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1 Globala trender och konsekvenser for
Sverige

Bjorn Ottosson

Inledning

Sveriges sakerhets- och forsvarspolitik star infor stora utmaningar de kommande fem till tio
aren. Den sakerhetspolitiska utvecklingen har kraftigt forsamrats, och den ryska invasionen
av Ukraina forandrar den europeiska sékerhetsordningen i grunden. En rad trender pa flera
omraden indikerar 6kad instabilitet, osakerhet och oforutsagbarhet savél globalt som i
Sveriges naromrade. Flera av dessa trender ser ut att accelerera de kommande aren, och det
hoga tempot pa forandringarna bor beaktas som en utveckling i sig. Den negativa omvarlds-
utvecklingen okar kraven pa Sveriges totalforsvar och understryker att egen formaga till
militart och civilt forsvar &r fortsatt central.

Flera viktiga sakerhetspolitiska vagval vantar de kommande aren. Det forsdmrade sakerhets-
politiska laget globalt och i Sveriges naromrade kraver internationellt samarbete. Vilken
inriktning och vilka former Sveriges bilaterala och multilaterala samarbeten far med
exempelvis FN, EU och Nato kommer att ha stora konsekvenser for svensk sakerhetspolitik.

Ett svenskt Nato-medlemskap utgor den storsta utrikes- och sakerhetspolitiska forén-
dringarna pa flera generationer. Som framtida Nato-medlem kommer Sverige att bli delaktig
i Natos gemensamma forsvarsplanering och behéva stddja Natos medlemmar inom ramen
for det kollektiva forsvaret, samt kunna ta emot stod. Det far dven konsekvenser fér det
civila forsvarets utformning och roll. Det galler savél formagan att ge civilt vardlandsstod
till allierade forband som att ta emot civil hjalp fran allierade. Ett medlemskap innebér att
Sverige maste forhalla sig till fragor pa ett stort antal omraden, som exempelvis rymden, da
den 6msesidiga forsvarsgarantin som slas fast i artikel 5 i Natofordraget omfattar attack i,
genom och mot rymden. Medlemskapet éppnar for ndrmare bi- och multilateralt samarbete
med andra Natolander. | vilken utstrackning det svenska forsvaret ska utformas for att kunna
I6sa uppgifter enskilt respektive tillsammans inom Nato, bedoms bli en central fraga for
forsvarspolitiken och det militara forsvaret.

Sammanfattningsvis maste Sverige som en liten exportberoende kunskapsnation forbereda
sig for en mer instabil, oséker och oférutsagbar omvarld, samt utveckla sin formaga att for-
svara svenskt territorium, motverka extern paverkan, varna samhallets sakerhet och skydda
demokratin.

Underlagets struktur

Det forsta avsnittet i detta kapitel redogor for 6vergripande trender och utmaningar avseende
forsvars- och sikerhetspolitiska forhallanden. | det andra avsnittet sammanfattar forfattarna for
respektive kapitel sina bedomningar om hur utvecklingen inom deras respektive omraden pa-
verkar Sverige. Underlaget i sin helhet bestar av tre 6vergripande delar. Del ett utgors av
kapitel 2-13 och bestar av sakerhetspolitiska analyser av omvarldsutvecklingen. Huvud-
delen av kapitlen 2-9 &r organiserade runt utvecklingen inom stater och regioner, medan
kapitel 10-13 &r tematiska och redogor for utvecklingen inom specifika omraden: internatio-
nella insatser, forsvarsutgifter, geoekonomi och energi. Del tva utgors av kapitel 14-25, som
i huvudsak bestar av analyser av vapenslag, teknikutveckling och trender. Del tre utgors av
kapitel 26-30, och behandlar utmaningar och méjligheter for totalférsvaret.
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1.1 Globala trender

Sakerhetslaget i varlden och i Sveriges naromrade har kraftigt
forsamrats

Det pagar ett konventionellt storkrig pa europeisk mark, nagot som betraktades som otank-
bart for bara nagra ar sedan. Rysslands invasion av Ukraina forandrar den europeiska saker-
hetsordningen i grunden, och har lett till fundamentala omprévningar av sékerhetspolitiken
i flera europeiska stater. Rysslands agerande understryker faran i att utga fran att en motstan-
dare efterlever krigets lagar och internationell humanitér rétt. De ryska vépnade styrkorna
har dven uppvisat ett hansynslost forhallningssatt till anvandning av CBR-vapen, och har
intagit och anvant karnkraftverk som strategiska resurser pa ett satt som kan leda till
allvarliga utslapp av radioaktiva &mnen. Pa kort sikt for detta med sig stor sakerhetspolitisk
osakerhet, och sannolikt vantar langvariga och djupgaende motsattningar mellan Vast och
Ryssland, med betydande konsekvenser for svensk och europeisk sakerhet.

Mellanostern, Nordafrika och EU:s sydliga naromrade, fortsatter att vara instabilt, och pa-
verkar Europas politik och sammanhallning. Utéver detta tillkommer 6kade spanningar i
Asien, en region vars betydelse for den globala ekonomin och sakerheten ar vaxande. Kinas
militdra upprustning och stravan efter 6kat politiskt inflytande saval regionalt som globalt
har véxande sékerhetspolitiska implikationer for Sverige, sarskilt nér Kinas intressekonflikt
med USA intensifierats. Den starkare stormaktskonkurrensen och ¢kade spanningar och
konflikter bortom Europa far aterverkningar ocksa i Sveriges naromrade, samt paverkar
multilaterala organisationer som EU, Nato och FN.

Den regelbaserade varldsordningen, demokratin och globaliseringen ar
utmanad

En gradvis tyngdpunktsforskjutning fran Vast till ost har atfoljts av en successiv rorelse fran
en unipoldr mot en multipoldr vérldsordning. USA:s dominerande position i det inter-
nationella systemet, som etablerades efter det andra varldskriget och forstarktes efter kalla
krigets slut, utmanas i 6kande utstrackning. Detta har stor paverkan pa USA:s mojligheter
att leda och verka for breda internationella samarbeten. Samtidigt &r det amerikanska folkets
stod for ett brett internationellt engagemang falnande, och tilltron till frihandelns transfor-
mativa kraft &r pa nedgang. Utvecklingen har gett utrymme for framvaxande regionala och
globala stormakter, samt icke-statliga aktorer, att flytta fram sina positioner och utmana och
forandra internationella normer och underminera den véstdominerade och regelbaserade
varldsordningen.

Jamsides med denna utveckling har demokratin som styrelseform forsvagats. Respekten for
medborgerliga fri- och rattigheter och rattsstatens principer har minskat i nastan alla
regioner inklusive Europa under det senaste decenniet, med 6kade sakerhetspolitiska risker
som féljd. Denna trend ser ut att accelerera de kommande aren.

Globaliseringen har avstannat, och det finns tecken som tyder pa att varlden ror sig mot
partiell frankoppling (decoupling) och okad regional fragmentering. Den 6kade stormakts-
konkurrensen och den sarbarhet som covid-19-pandemin blottlade, har lett till ett sokande
efter oberoende och kontroll éver produktionsled och varukedjor. Det finns en trend i
riktning mot aternationalisering, samt att sékerhetspolitiska mal 6verordnas ekonomiska mal
i allt storre utstrdckning, med Okande regleringar och restriktioner som foljd. Denna
utveckling beskrivs i termer av en geopolitikens aterkomst.

Som liten och exportberoende kunskapsnation gynnas Sverige av internationell handel, en
demokratisk omvérld, starka multilaterala institutioner och en regelbaserad ordning. Dessa
varden hotas av 6kad ekonomisk protektionism, utvecklingen mot auktoritért styre, starka
staters underminering av internationell ratt och ett ytterligare forsvagande av den nuvarande
varldsordningen.
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Konflikters karaktar férandras

Teknikutveckling har stor paverkan pa konflikters karaktar. Det finns flera och delvis
motstridiga riktningar inom teknikutvecklingen pa vapen- och skyddsomradet. En inriktning
ar vapen med extrem prestanda for strid mot kvalificerade motstandare, dar hég hastighet,
lang rackvidd och precision ar nyckelord. En annan riktning ar automation, interoperabilitet
och hog grad av systemintegration, det vill sdga system av system. Precisionsvapen var tidi-
gare synonymt med robotar, som &r relativt stora och dyra vapen avsedda for kvalificerade
mal. Den allmanna teknikutvecklingen som ger majligheter till bade miniatyrisering och
kostnadsreduktion har lett till att det d4ven gar att tillféra precisionsformaga till mindre och
relativt billigare system. Patrullrobotar, eller kamikaze-dronare, &r exempel pa system som
sammanfor flexibiliteten hos drénare, som kan soka efter mal, med robotar som kan verka
mot mal. Teknikutvecklingen ger ocksa forband pa marken nya mojligheter att verka pa
langre avstand, med hogre precision och kortare bekampnings-forlopp.

Konflikters karaktar forandras ocksa av tilltagande hybridkrigforing. Hybridkrigforing ar en
modern form av asymmetrisk krigféring, som sker i grazonen mellan krig och fred. Det
innebér att stater anvander sig av icke-militara maktmedel sdsom péaverkansoperationer,
informationskrig, cyberangrepp, missbruk av rattssystem och geoekonomiska maktmedel,
inklusive energi, for att paverka andra staters politik och samhallen. Oppna militira
konflikter kompletteras i 6kande utstrackning av angrepp som riktas mot civil infrastruktur,
besluts- och ledningsfunktioner, samt social sammanhallning. Cyberrymden &r en allt
viktigare doman for konflikter. Den verkliga rymden betraktas numera ocksa som en
operativ doman av en véxande skara stater. Denna pagaende utveckling gor att krig kan
bedrivas pa allt langre geografiskt avstand. Samtidigt ar det svart att identifiera angriparen,
vilket forsvarar avskrackning och motatgarder. Denna trend kommer sannolikt att accelerera
givet den 6kande spanningen mellan flera stormakter samt den tekniska utvecklingen.

Den tekniska utvecklingen och digitaliseringen innebar manga fordelar, men medfér ocksa
nya sarbarheter. De har ocksa gett statliga och icke-statliga aktorer nya redskap och moj-
ligheter att paverka politik och samhalle, utan att behdva tillgripa traditionella maktmedel.
Samhéllsviktig infrastruktur och Sveriges politiska oberoende kan darmed hotas. Beredskap
hos samtliga myndigheter och ett starkt totalforsvar blir darfor allt viktigare.

Karnvapen kommer att fa en mer framtradande roll

Sannolikheten for att manskligheten ska ga under i ett karnvapenkrig har minskat sedan det
kalla krigets slut. Samtidigt har risken for anvandning av kdrnvapen 6kat. Denna beddmning
grundar sig i ett skarpare tonlage hos etablerade kérnvapenstater, sarskilt Ryssland, storre
formaga hos nya karnvapenstater, samt férekomsten av sa kallade substrategiska karnvapen
avsedda for anvandning under den strategiska nivan. Den forhallandevis stora och
mangfacetterade substrategiska arsenal som finns framfor allt i Ryssland, gor att karnvapen
kan ha en avskréckande effekt i en regional konflikt.

Det pagar en karnvapenupprustning i varlden, och de vastliga stormakterna moderniserar
sin kérnvapenarsenal. Rustningskontrollavtalet Nya start mellan USA och Ryssland férlang-
des 2021 ytterligare fem ar, men det omfattar inte alla vapensystem som paverkar den
strategiska balansen. Samtidigt fortsatter asiatiska stater att utoka sina karnvapenarsenaler.
Det finns indikationer pa att Kina kommer att expandera sin strategiska karnvapenarsenal
markant under det kommande decenniet, vilket pa sikt sannolikt kommer att forandra Kinas
syn pa karnvapenavskrackning och karnvapnens roll i saval regionala som globala kon-
flikter. De allvarliga konflikterna kring Irans kérnteknikprogram och Nordkoreas
karnvapenprogram é&r fortsatt oldsta. Spridning av kérnvapenteknologi och andra typer av
massforstorelsevapen till fler stater, och eventuellt icke-statliga aktdrer, utgdr en risk.

Klimatforandringar kommer att fa en vaxande paverkan pa global sékerhet

Till direkta konsekvenser av klimatforandringar och 6kad global medeltemperatur hér héjd
havsniva, extremvader, paverkan pa jordbruket, brander, vattenbrist, Gversvamningar och
6kad migration. Klimatférandringar i kombination med bristande statlig kapacitet riskerar
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att leda till instabilitet och 6kad konflikt om resurser. De sdkerhetspolitiska effekterna av
klimatforandringarna kommer att vara betydande, framforallt i Mellandstern, Afrika och
Sydasien. Arktis paverkas ocksa stort av klimatférandringarna, nagot som pa sikt kommer
att ha sékerhetspolitiska effekter pa Sverige och vart naromrade. Sékerhetspolitiskt har
Arktis karaktariserats av samarbete och Iag spanning. Isavsmaltningen till havs dppnar nya
transoceana transportleder, och energi- och mineralutvinning underlattas. Denna utveckling
ar inte forskonad fran den 6kande globala stormaktskonkurrensen, utan riskerar att forstarka
den. Intressekonflikter och tkad rivalitet mellan aktorer i och utanfor Arktis &r att vanta.
Det finns en tydlig risk att Arktis blir ytterligare en arena for stormaktskonkurrens, dar Kina,
Ryssland och USA &r de viktigaste akttrerna.

Teknikutvecklingen far stora sékerhetspolitiska och militara konsekvenser

Det hoga utvecklingstempot inom en rad teknikomraden, som exempelvis informations-
teknologi, artificiell intelligens, sensorer och robotik, kan leda till betydande férandringar
med stora ekonomiska och militara konsekvenser. Att vara konkurrenskraftig inom ny tek-
nik &r i allt storre utstrackning nyckeln till bade ekonomisk tillvaxt och framtida spetsfor-
maga inom forsvarsomradet. Dessa nyckelteknologier har ofta dubbelanvandningskaraktar
(dual use), det vill saga att de kan nyttjas bade civilt och militart. De 6kar ocksa majlig-
heterna for stater att agera i granslandet mellan krig och fred, utan att évertrada troskeln for
vépnat angrepp.

Tillgang till, kunskap om, och formagan att forsta hoten som féljer av nya teknologier &r en
avgorande framtidsfraga. Aktorer som USA, Storbritannien, Nato och EU avdelar allt storre
resurser for att sakra tillgang till och skydd mot ny teknik. Att hindra teknikspridning till
konkurrenter och rivaler, som exempelvis Kina och Ryssland &r lika viktigt. Kina satsar
samtidigt stort pa teknikutveckling och har langsiktiga planer for att bli varldsledande pa en
rad omraden.

Mot bakgrund av detta &r det viktigt att Sverige noga foljer teknikutvecklingen och saker-
stéller att svensk forskning och utveckling ligger i framkant. Givet den 6kande stormakts-
konkurrensen, samt att USA strdvar efter ett dkat oberoende och mer kontroll &ver
produktionsled och varukedjor, kommer framtida forsvarssamarbeten i allt hogre grad vara
avhangiga av att Sverige framstar som en kompetent, sékerhetsmedveten, trovardig och
ansvarstagande hoégteknologisk aktor.

Globala forsvarsutgifter okar

Globalt ar USA alltjamt det land som spenderar dverlagset mest pa sitt forsvar. De senaste
tjugo aren har dock Kina och Ryssland satsat stort pa sina forsvar. Vésteuropeiska nationer
har forst pa senare ar spenderat mer pa forsvaret, efter en lang period av neddragningar. Den
ryska invasionen av Ukraina och det forsdmrade sékerhetspolitiska klimatet har lett till stora
forsvarsatsningar i Vast.

Sett till militara utgifter utgor nasta artionde en strategisk mojlighet for Vast att ater vidga
utgiftsgapet, framforallt gentemot Ryssland. P& langre sikt ar det dock sannolikt att Kina
kommer att fortsétta att 6ka sin andel av globala militdra utgifter i takt med att ekonomin
vixer. Aven icke-vastliga demokratier som Indien, Japan och Sydkorea kan mycket val
komma att 6ka sina andelar. Dessa lander delar manga grundlaggande varderingar med USA
och Vasteuropa, men har egna sékerhetspolitiska intressen som inte nddvandigtvis korre-
sponderar med vastlandernas pa langre sikt.

Aven om USA satsar stort pa sin forsvarsmakt kommer landet till stor del att fokusera pé
den Indo-pacifiska regionen och Kina, vilket innebar att Europa maste ta ett storre ansvar
for sin egen sékerhet och sitt omedelbara naromrade. Ryssland kommer att behdva
aterhamta sig efter kriget mot Ukraina, och landets ekonomi kommer sannolikt att kdmpa i
motvind de kommande aren. Detta ska dock inte pd nagot satt tolkas som att hotet fran
Ryssland kan varderas ned, varken i nartid eller pa sikt. Ryssland har vid upprepade tillfallen
visat sin villighet att angripa grannlander och astadkomma enorm forodelse oaktat landets
forsvarsutgifter.
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1.2 Sammanfattning och konsekvenser for

Sverige

| detta avsnitt bidrar forfattarna for respektive kapitel med sina beddmningar om hur utveck-
lingen inom deras respektive omraden paverkar Sverige. Styckena nedan har saledes direkt
koppling till underlagets kapitel.

Kapitel 2 Sveriges naromrade

Sveriges naromrade praglas av stark dynamik och ett stort utfallsrum vad galler framtida
utveckling. Pa kort sikt kommer den 6kade sakerhetspolitiska osékerheten besta, vilket med-
for krav pa fortsatt utveckling av den militara formagan och hog beredskap. Det behdvs
samtidigt en noggrann och bibehallen bevakning av utveckling dver tid samt — i de avseen-
den som det &r mojligt — flexibilitet och beslut efterhand for att kunna hantera nya handelse-
utvecklingar.

Ryssland utgor det framsta hotet mot naromradets sékerhet. Den ryska invasionen av
Ukraina forandrar i grunden den europeiska sakerhetsordningen. Detta ar en pagaende pro-
cess med ett osakert utfall, men Vast maste rakna med att de djupgdende motséttningarna
med Ryssland kan bli langvariga. Rysslands framtida agerande &r avhangigt utvecklingen i
Ukraina samt potentiellt vidare konsekvenser av kriget och den 6vergripande konflikten
mellan Ryssland och Vast, dar naromradet ar en av de huvudsakliga konfrontationsytorna.
Det ar troligt att karnvapen far en mer framtradande roll i rysk retorik och styrkedisposition.

Sverige och Nato paverkas av USA:s 6kade uppmarksamhet vad galler Asien. USA kommer
inte att lamna Europa, men dess militdra narvaro och agerande foérandras. Det &r viktigt att
forsta vilken paverkan USA:s framtida narvaromonster och operationskoncept har pa
sakerheten i naromradet, samt vilka tilltankta roller och forvantningar som finns vad galler
allierade i Nordeuropa, bland annat for att kunna gora egna perspektiv horda.

En framtid med Finland och Sverige i Nato forandrar den militarstrategiska situationen i
naromradet. Som alliansmedlemmar omfattas landerna av forsvarsgarantier och motsvar-
ande forvantningar om bidrag till 6vrigas forsvar. Samtidigt innebar pagdende trender att
egen militar formaga fortsatt ar central. Medlemskapet Gppnar for narmare bi- och multi-
lateralt samarbete med andra Natolander. Utifran geografi, intressen och den varierande graden
av engagemang fran externa aktorer framstar ett djupare nordiskt samarbete som naturligt.

Kapitel 3 Europa

Det ryska angreppet pa Ukraina utgor ett brott mot de grundlaggande principerna for den
regelbaserade europeiska sékerhetsordningen och har lett till fundamentala omprévningar
av sakerhetspolitiken i flera europeiska lander. De alltmer 6verlappande medlemskapen i
EU och Nato mdjliggér en fordjupning av samarbetet och en tydligare arbetsférdelning
mellan organisationerna, vilket &ven kan bana vég for ett ndrmare samarbete dem emellan.
Emellertid kvarstar flera av de motsattningar som tidigare splittrat medlemslanderna i Nato
och EU. Detta berdr landernas skilda hotbilder, men &ven institutionell preferens for
sékerhets- och forsvarspolitiskt samarbete. Framgent kan de existerande motséttningarna
komma att ha inverkan pa sammanhallningen i respektive organisation samt deras priori-
teringar.

Som en framtida Nato-medlem kommer Sverige att bli delaktig i Natos gemensamma
forsvarsplanering och behdva bidra till det kollektiva forsvaret. Detta innebéar deltagande i
Natos snabbinsatsstyrkor, deltagande i den forstarkta narvaron pa den ostra flanken, upp-
rattandet av nya regionala staber och styrkestrukturer, samt en utdkad évningsverksamhet.
Sverige behover ocksa medverka i utvecklingen av det sakerhets- och forsvarspolitiska
samarbetet inom EU, som har en bred uppsattning av instrument och kan spela en kom-
pletterande roll till Nato. Det kan handla om att utveckla verktyg for att hantera olika former
av hybridhot. EU kan ocksa stodja det kollektiva forsvaret genom att framja militar rorlighet
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och utveckla det europeiska forsvarsindustriella samarbetet. Samtidigt &r det viktigt att séker-
stalla transatlantiskt samarbete och undvika konkurrens pa dessa omraden.

Den langsiktiga amerikanska prioriteringen av maktkampen mot Kina, och det amerikanska
forsvarets omstallning mot Asien, leder till krav pa 6kat europeiskt ansvarstagande, vilket
kan motivera fordjupade bilaterala och regionala samarbeten. Ett svenskt och finskt Nato-
medlemskap och ett danskt deltagande i EU:s gemensamma sakerhets- och férsvarspolitik
skapar nya mojligheter for nordiskt férsvarssamarbete. Dessutom skulle det kunna ligga i
Sveriges intresse att fordjupa samarbetet med lander i Central- och Osteuropa som har en
liknande hotbild och som stérkt sin position i EU och Nato under kriget. Det &r ocksa centralt
for Sverige att samarbeta med de tre europeiska stormakterna — Frankrike, Storbritannien
och Tyskland — for att bibehalla deras engagemang for sékerheten i Sveriges naromrade.
Den 6kande maktkampen mellan demokratier och autokratier som Ryssland och Kina kom-
mer aven att stéalla krav pa europeiska lander att stodja sarbara lander i Europas 6stra och
sodra naromrade samt att bidra till en 6kad narvaro i den Indo-pacifiska regionen. Som
medlem i EU och Nato behover Sverige forstd andra landers hotbilder och prioriteringar,
samtidigt som de egna resurserna ar begransade och troligen behdvs i det egna naromradet.

Kapitel 4 Ryssland

Rysslands invasion av Ukraina har forandrat det strategiska landskapet i Europa. Hur kriget
kommer att sluta, och vilka foljderna blir &r oklart. Det kan dock konstateras att Ryssland
har inriktat sig pa en langvarig konflikt med Vast. Det finns inget normallége att aterga till,
utan ett nytt kapitel har inletts i relationen mellan Ryssland och Vast. Redan nu syns flera
strategiska forandringar, varav de svenska och finska ansokningarna om Natomedlemskap
bara &r ett par i méngden.

Med nuvarande typ av regim forblir Ryssland det storsta militdra hotet mot Europa under
overskadlig tid, vad avser viljan att anvanda militara medel for att uppna politiska mal. For
Sverige och 6vriga Europa har invasionen av Ukraina blixtbelyst fragor om resurstillgang
och resurssakring, ekonomiska beroendeforhallanden, civilférsvarets betydelse, samt vikten
av ett invasionsforsvar som yttersta garant for ett lands sékerhet.

Den ryska férmagan att anvanda militdra medel mot svenskt territorium i termer av opera-
tioner med sammansatta mark-, flyg- och marinstridskrafter pa operativ-strategisk niva ar
lag, sag 1-3 ar efter ett krigsslut, for att sedan langsamt 6ka Gver tid under forutsattning att
Ryssland inte deltar i krig med konventionella stridskrafter ndgon annanstans. Rysslands
formaga till motsvarande operationer i Sveriges naromrade, Finland/Baltikum &r hogre, dels
for att dessa omraden ar narmare, dels da Ryssland inte behdver ombesérja omfattande
trupptransporter till sjoss eller i luften. Ryssland har dock redan nu formaga till insatser med
flygstridskrafter, fjarrstridsmedel eller kdrnvapen mot Sverige.

Kapitel 5 USA

USA star infor en rad utmaningar de kommande aren. Det internationella systemet ror sig i
en multipolar riktning, dar USA:s relativa ekonomiska makt forefaller vara pa nedgang och
Kinas pa uppgang. Detta har stor paverkan pa USA:s mojligheter att leda och verka for breda
internationella samarbeten.

Covid-19 slog hart mot USA och forstarkte flera trender. De senaste aren har de ekonomiska
Klyftorna okat, sprickorna i landet har vidgats, partipolariseringen har intensifierats, och
fortroendet for flera av landets bérande institutioner har skadats, inklusive férsvarsmaktens.
Det amerikanska folkets stod for ett brett internationellt engagemang ar falnande, och tilltron
till frihandelns transformativa kraft ar pa nedgang. Samtidigt har forestallningen om att USA
bor reducera sitt beroende av omvarlden fatt allman spridning. Det finns lite som tyder pa
att dessa trender kommer att brytas de kommande éren.

Stormaktskonkurrens ar numera det paradigm, den varldsbild, genom vilken USA
forstar och artikulerar sitt nationella intresse, och detta & nagot som kommer att farga USA:s
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agerande i samtliga doméaner och geografiska omraden de kommande 5-10 aren. Detta galler
inte minst fragor som ror teknologi, vilka USA betraktar som avgoérande for sin globala
maktposition pa sikt.

USA betraktar numera Kina som det allvarligaste langsiktiga hotet mot sin globala makt-
position. De tva stormakternas intressen kolliderar pa en rad omraden, och deras relation
héller pa att ideologiseras, vilket begransar mojligheten att separera och isolera sakomraden
fran varandra och krymper maéjligheten for kompromisser. Det ar tydligt att USA:s séker-
hetsinstitutioner prioriterar hotet fran Kina. USA vill samtidigt bibehalla sin nyckelposition
for europeisk sékerhet. USA har engagerat sig stort for att hantera det ryska hotet mot
Europa, och Ryssland beskrivs i termer av ett akut hot i nartid. Hur langt USA kommer att
ga i sin prioritering av Kina &r en oppen fraga som kommer att debatteras livligt de kom-
mande 5-10 aren. Sannolikt &r att armén kommer att bibehalla sin orientering mot Europa i
stort, medan de andra forsvarsgrenarnas omstallning kommer att ga langre, sarskilt flottan
och marinkaren. Det ar dock tydligt att USA framgent kommer att bade uppmuntra och
forvénta sig att Europa tar storre ansvar for regionens sakerhet och forsvar.

Givet den starka partipolariseringen bor Sverige forbereda sig pa en volatil och svarforut-
sagbar amerikansk utrikes- och sékerhetspolitik, dar unilateralism, kortsiktighet och tran-
saktionalism riskerar att bli framtradande drag. Omstandigheterna gor &ven att enskilda
utrikespolitiska fragor kan komma att bli starkt politiserade av inrikespolitiska skal.

Sverige maste forsta USA:s strategier och koncept, samt landets inrikespolitiska dynamik,
inte bara for att ta h6jd for de krav USA kan forvantas stalla pa oss de kommande aren, utan
aven for att vara forberedda nar mojligheter ges.

Kapitel 6 Kina och Asien

Sveriges forsvar och sékerhet paverkas av de 6kade sakerhetspolitiska spanningarna i Asien.
Ett svenskt Natomedlemskap innebér att USA:s och Natos skarpare fokus pa Kina kommer
att oka trycket pa Sverige att bidra till sékerheten i Asien. Det kan handla om saval diplo-
matisk som militdr ndrvaro, samt férsvarsindustriella samarbeten, eller att Sverige tar ett
storre ansvar i Europa for att underlatta for allierade att agera i Asien. Sverige behdver vara
forberett pa risken for mellanstatliga konflikter i Asien. Det forutsétter en konsekvensanalys
och handlingsplan om krig bryter ut i regionen, framfor allt om Kina angriper Taiwan.

Europa och Sverige &r beroende av den asiatiska ekonomin, och att handelsvagar halls
Oppna. En allvarlig konflikt i regionen eller en férdndring av havsrétten i Sydkinesiska havet
paverkar direkt Sveriges ekonomi. Om Kina skulle attackera Taiwan ar det sannolikt att
harda sanktioner skulle riktas mot Kina fran Vast, vilket skulle fa stor paverkan pa svenska
foretag. FOr att undvika att exponeras for stora risker, finns det anledning att évervéga att
sprida sin narvaro till flera lander, och att férbereda sig for att kunna flytta verksamheten i
héndelse av krig. Den kinesiska regimen har vid flera tillfallen hotat att anvanda sitt ekono-
miska inflytande i Sverige for att uppna politiska mal.

Ukrainakriget forstarker polariseringen i varldspolitiken. Viktiga asiatiska aktorer som
Japan, Sydkorea och Taiwan, har tydligt slutit upp pa Ukrainas sida tillsammans med Vst.
Manga stater, inklusive Indien, tar inte tydlig stallning i konflikten. De starka banden mellan
demokratiska stater utgor en styrka i forhallande till stater som Kina. Kina har dock starka
ekonomiska relationer med flera asiatiska lander, och alltmer ndra band till Ryssland.

Kinas véxande inflytande i internationella institutioner utmanar de normer som ligger till
grund for den liberala vérldsordningen, och darmed dven Sveriges intressen.

Kapitel 7 Arktis och Nordatlanten

Utvecklingen i Arktis paverkas kraftigt dels av den accelererande klimatférandringen, dels
av det forsamrade sakerhetspolitiska laget. Medan det fysiska klimatet forandras langsiktigt,
kan den forsvars- och sikerhetspolitiska utvecklingen snabbt och direkt paverkas. Sveriges
och Finlands kommande Nato-medlemskap péaverkar redan det forsvars- och sdkerhets-
politiska samarbetet i det Euroatlantiska Arktis och Nordatlanten. Sverige kan agera pa flera
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satt for att bibehalla funktionen hos mellanstatliga och multilaterala institutioner och férhin-
dra regional instabilitet.

De vastliga och nordliga perspektiven i den svenska forsvars- och sékerhetspolitiska hand-
lingslinjerna behéver vidareutvecklas. Sveriges strategi for utvecklingen i Arktis fran 2020
innehaller forsvars- och sakerhetspolitiska delar som beh6ver operationaliseras. Féljande
omraden framstar som viktiga for utveckling av svenska handlingslinjer for det Euro-
atlantiska Arktis och den Nordatlantiska regionen:

Den marina och militara utvecklingen pa Nordkalotten, i Barentsregionen och i Nordatlanten
paverkar Sverige. Langsiktiga ryska intressen manifesteras i regionen. Vidareutveckling av
regionalt nordiskt samarbete och samverkan, framstar som centralt. Kunskapen om den
militarstrategiska dynamiken pa Nordkalotten och i Nordatlanten behover fordjupas.

For Sveriges norra och vastliga naromrade — Norra ishavet, Norska havet, Nordatlanten och
Nordsjon — kan rysk maktprojektion sdder- och vasterut komma att hota fri sjofart, tele-
kommunikationer, energiutvinning, fiske och energioverforing. | fred, i grazon samt forsvar
vid 6ppen konflikt, behdver Sveriges forstaelse av och bidrag till att férhindra hot mot den
Euroatlantiska Arktis och Nordatlanten vidareutvecklas.

Sjalvstandighetsprocesser i Sveriges vastliga naromrade kan innebara risker genom att
utomstaende stater, som exempelvis Kina, pa olika satt soker otillborligt inflytande eller
underblaser instabilitet. Utvecklade svenska handlingslinjer bidrar till att processerna gar i
stabila och ordnade former. Behov finns av att ytterligare fordjupa insikterna om den paga-
ende regionala dynamiken.

Vidare behover framjande av olika slags sakerhets- och fortroendeskapande atgarder for-
nyas. Kriskommunikation och regler for upptradande med flyg- och marinstridskrafter kan
bidra till riskreducering.

Kapitel 8 Mellantstern

I det nya sdkerhetspolitiska landskap, som véxer fram efter den 24 februari 2022, &r det
viktigt att inte enbart uppfatta Mellandstern som en arena for internationella insatser och
kalla till migration och terrorism. Rysslands invasion av Ukraina innebdr att Mellandsterns
geostrategiska och ekonomiska betydelse for Europa dkar. For att hantera Ryssland, stabili-
sera Europa och skydda den regelbaserade vérldsordningen, kravs goda relationer till
inflytelserika och energirika stater i Mellandstern.

Kriget i Ukraina visar att ledande aktorer fran Mellandstern inte sluter upp bakom Vésts
Rysslandspolitik, ndgot som direkt paverkar svensk och europeisk sakerhet. Turkiets mot-
stand mot ett svenskt och finskt Nato-medlemskap &r ett tydligt exempel. Som framtida
medlem av Nato behéver Sverige aven forhalla sig till Turkiet och dess intressen i Mellan-
ostern, samt till andra medlemsstater som har betydande sékerhetspolitiska ataganden i
regionen. Ett Nato-medlemskap forandrar &ven forutsattningarna for svensk krigsmateriel-
export.

Saudiarabiens och Forenade arabemiratens ovilja att 6ka sin produktion av olja &r ett annat
exempel pa hur Mellandstern paverkar Europa. For att minska Rysslands oljeintékter och
undvika ekonomisk kris i Europa, &r det viktigt att Saudiarabien och Forenade arabemiraten
Okar sin oljeproduktion. Om Europa ska kunna tillgodose sina behov av gas och olja fram-
dver ar import fran energirika stater i gulfregionen, dstra Medelhavet och Centralasien/
Kaukasus (via Turkiet) sannolikt avgérande.

Vést konkurrerar i 6kad grad med Ryssland och Kina om Mellandsterns gunst. For att starka
Sveriges sékerhetspolitiska prioriteringar i Mellandstern ar en 6kad grad av transaktionalism
nodvandig. Det kan innebara svara avvagningar mellan strategiska intressen och etiska
principer.

Mellandstern fortsatter att vara en instabil region. Fler krig i regionen kan leda till nya
flyktingstrommar, 6kad risk for terrorism och behov av internationella militdra insatser.
Sékerhet i Mellandstern &r darfor ett svenskt intresse.
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Sverige behover bade kunna forsta, och vid behov agera, pa utvecklingen i Mellanéstern,
for att skydda nationella intressen och fa genomslag for svenska forsvars- och sakerhets-
politiska prioriteringar — inom saval Nato som EU.

Kapitel 9 Afrika

Afrikanska landers relation till Europa och darmed till Sverige kan forandras mot bakgrund
av Okad internationell konkurrens om Afrikas marknader, och en ambition fran afrikanska
stater att diversifiera sina partnerskap. Handeln och ravaruexporten fran Afrika till Europa
paverkas mot bakgrund av det 6kade ekonomiska och strategiska intresset som externa akto-
rer som framfor allt Kina, men ocksa Ryssland, Turkiet, Indien, Saudiarabien, och Férenade
arabemiraten, har visat for Afrika. N&r ekonomiska och sékerhetspolitiska samarbeten
etableras med andra lander, kan Europas politiska och ekonomiska kontakter med Afrika
komma att forsvagas. Narvaron av internationella aktdrer som inte delar vastvarldens
samhallssyn och demokratiska vérderingar, riskerar att leda till 6kad instabilitet i delar av
Afrika. Opinionsbildning mot det internationella samfundet och nérvaron av exempelvis den
ryska Wagnergruppen i flera lander destabiliserar lander och regioner och gor det svart eller
omodjligt for europeiska stater att framja sékerhet, stabilitet och demokrati. 1 Sahel, Véstafrika
och Ostafrika véxer IS- och al-Qaida-anslutna terroristorganisationers inflytande, och
forekomsten av terrorism riskerar att spridas till nya lander i naromradet, vilket staller nya
krav pd inriktningen for Europas engagemang. EU-stater som Frankrike, Tyskland, Italien
och Spanien ar starkt engagerade i Vastafrika, i Sahelregionen, Guineabukten och pa Afrikas
horn. De kommer att soka fortsatt stod och engagemang fran andra europeiska stater,
daribland Sverige. Kriget i Ukraina har forsamrat en redan svar livsmedelssituation i Afrika,
vilket staller okade krav pa stod fran det internationella samfundet, EU och Sverige. Kraftigt
stigande bransle- och livsmedelspriser riskerar att ha en destabiliserande effekt pa afrikanska
stater och regioner, eftersom det kan bidra till politiska protester, vdpnade konflikter och
migration.

Ett svenskt Nato-medlemskap kan leda till 6nskemal om ett 6kat svenskt engagemang i
Medelhavet och i Afrika. Natos tidigare insatser i Libyen, Medelhavet, Somalia, Sudan och
Adenviken har handlat om kontraterrorism, insatser mot pirater, 6vervakning, flygstod eller
kapacitetshdjande insatser till lands och till sjoss. Nato har aven genomfort luft- och sjo-
stridsattacker mot militara mal i Libyen (i mars-oktober 2011), eskorterat fartyg fran FN:s
World Food Programme genom Adenviken och trénat Afrikanska unionens (AU) African
Standby Force (ASF). For narvarande har Nato en pagaende maritim insats i Medelhavet
och ger stod till AU.

Kapitel 10 Internationella Insatser

Hur internationella militara insatser utvecklas pa 5-10 ars sikt kommer att paverka Sverige pa
flera satt. Sveriges deltagande i internationella militara insatser r historiskt lagt, vilket samman-
faller med stora satsningar pa nationellt forsvar. Samtidigt innebér ett svenskt Natomedlemskap
betydande internationella engagemang &ven framgent. Sverige ar relativt val forberett for
Natomedlemskap delvis pa grund av Forsvarsmaktens deltagande i Nato-ledda internationella
insatser sedan 1990-talet. Det finns starka indikationer pa att erfarenheterna fran insatser har
frémjat interoperabilitet, vilket underlattar for Sveriges intréde i alliansen.

Sverige kan emotse forfragningar om insatsdeltagande fran FN, EU, Nato eller insatsledande
nationer i ad hoc-koalitioner dven framdver. FN har stort behov av langsiktiga engagemang
fran lander med hog formaga och intresse for konceptutveckling. Sverige deltar ocksa regel-
massigt i EU:s militara insatser, som utvecklas i en alltmer strategisk riktning. Forfragningar
kan aven bli aktuella fran enskilda insatsledande samarbetslander, sasom Frankrike, USA
eller Storbritannien. Ett Natomedlemskap skulle déartill medféra nya internationella upp-
gifter for Forsvarsmakten inom ramen for kollektivt forsvar.

Under den stundande 5-10 arsperioden kommer Sverige saledes stéllas infor en rad forsvars-,
utrikes- och sakerhetspolitiska val som involverar insatser. FOr att hantera dessa val &r det
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vésentligt att overvéaga hur olika typer av internationellt insatsdeltagande relaterar till natio-
nellt och kollektivt forsvar. Framtida prioriteringar kommer inte enbart galla resursfordel-
ning mellan nationella och internationella militdra uppgifter, utan &ven vilka internationella
uppgifter som ger bast avkastning i forhallande till olika politiska mal. Beslut om framtida
bidrag till internationella insatser behdver dven ta i beaktande en 6kad geopolitisk konkur-
rens i insatsomraden.

Kapitel 11 Globala forsvarsutgifter

USA och Nato star fortfarande for mer an halften av varldens militara utgifter, men vast-
varldens Gvertag har minskat under de senaste tjugo aren. Kina har sexdubblat sina militara
satsningar mellan 2000 och 2021, och landet star idag for 14 procent av varldens samman-
lagda utgifter. Aven Ryssland och Indien har okat sina militara utgifter de senaste tjugo &ren.
Pa senare ar har USA och flera vasteuropeiska lander aterigen okat sina militara satsningar.
De narmaste aren ar det fullt mojligt att vastlanderna ater okar sin andel av globala utgifter.
Pa langre sikt lar daremot andra lander, framforallt i Asien, med snabbare vaxande ekono-
mier spendera mer pa sina forsvar. Kina bedoms, trots en vikande ekonomisk tillvéxttakt,
na paritet med USA som vérldens stérsta ekonomi runt 2030. Det innebér sannolikt att USA
aven fortsattningsvis kommer att fokusera pa den Indo-pacifiska regionen och rivaliteten
med Kina. Detta innebar i sin tur att vasteuropeiska Natomedlemmar och andra regionala
aktorer sannolikt kommer att behdva ta ett storre ansvar for sin egen sakerhet, samt séker-
heten i sitt omedelbara naromrade. Denna utveckling kommer att paverka Sverige som nu
ansokt om medlemskap i Nato. Ryssland kommer att behova aterhamta sig efter kriget mot
Ukraina, och den ryska ekonomin kommer sannolikt att kdmpa i motvind ett tag framover.
Trots det ska Ryssland definitivt inte avskrivas som ett hot, varken i nartid eller pa sikt. Den
ryska ledningen har upprepade ganger bevisat sin beredvillighet att angripa grannlander for
att uppna sina politiska mal, och formaga att, om inte annat, astadkomma enorm férodelse
oaktat landets militéra utgifter.

Kapitel 12 Geoekonomi

Sverige ar en jamforelsevis liten ekonomi och den svenska kronan tillhér inte gruppen av
mer betydelsefulla valutor. Detta innebér att Sverige &r sarbart for geoekonomiskt agerande,
vilket &r oroande, da detta hot bedéms 6ka under kommande tioarsperiod. Att bevaka den
geoekonomiska utvecklingen kommer att vara en betydelsefull del av den nddvandiga
omvarldsanalysen for att varna Sveriges intressen.

Som EU-medlem har Sverige visst skydd mot geoekonomiskt agerande. EU har inlett arbete
for att hoja sin formaga till motatgarder mot ekonomiska paverkansforsok fran tredjeland,
vilket pa sikt véntas ge Sverige att utokat skydd. Det kommande Nato-medlemskapet kan
aven vantas ge liknande mojligheter. Sveriges formaga att pa egen hand agera geoekono-
miskt for att paverka andra stater ar liten. EU-medlemskapet innebar dock att Sverige har
visst inflytande Gver unionens gemensamma agerande. Exempelvis var Sverige padrivande
i arbetet att nd en EU-6verenskommelse om att infora bojkott mot import av rysk olja. Det
finns darfér mojligheter for Sverige att indirekt bidra till anvandning av ekonomiska instru-
ment for att uppna egna utrikespolitiska och sakerhetspolitiska mal. Aven Sveriges bistand
till utvecklingslander skapar vissa mojligheter att paverka mottagarlandernas agerande.

Kapitel 13 Energi som maktmedel

Geopolitikens aterkomst gor energi till en sakerhetspolitisk knackfraga. Efter det kalla
krigets slut avfordes energi fran den sakerhetspolitiska dagordningen. Marknadskrafterna
tycktes kunna l6sa de flesta knutar fram tills i ar. Numera menar en del att Ryssland krig
mot Ukraina atfoljs av ett energikrig mot EU. Majligheten att stinga av den livsnodvandiga
gasexporten till EU forser Ryssland med ett sa kallat gasvapen, eller energivapen, som
landet kan anvénda for sdkerhetspolitisk utpressning. Exempelvis kan Ryssland antingen
forsoka sla split i Vst eller tvinga EU till férhandlingsbordet. Darmed kan akuta fragor om
overlevnad komma att 6vertrumfa langsiktigt viktiga fragor om klimat- och miljé som
dominerat den internationella dagordningen.
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Mot bakgrund av detta kan Sverige behdva varna om EU:s sammanhallning gentemot
Ryssland, men &ven tvingas ta stallning i potentiella malkonflikter avseende tempot i den
gréna omstéllningen i forhallande till hur snabbt EU kan minska sitt beroende av rysk energi.
Samtidigt behéver Sverige dven hantera risken for att satsningar pa miljévanlig teknik leder
till ett 6kat importberoende av kritiska ravaror fran Kina.

En mer optimistisk syn vore att Sverige, mot bakgrund av stigande energipriser, tog tillfallet
i akt och satsade &nnu mer pa forskning och innovation, inklusive ny fossilfri teknik. Inte
minst som energiforsorjning i kris och krig kommer att bli viktigare for svenskt civilt
forsvar. Sverige maste aven vara redo for att energiforsorjningens betydelse for samhéllelig
resiliens blir en viktig frdga inom EU och Nato. Ny teknologi skulle kunna stérka svensk
tillvaxt och bidra till en 6kad europeisk energisékerhet — genom att minska beroendet av
auktoritara lander som exporterar fossil energi, sasom Ryssland.

Framforallt maste Sverige forhalla sig till de redan pagaende férandringarna pa den globala
energimarknaden. De har redan bidragit till nya handelsberoenden mellan ledande energi-
exportberoende lander som Ryssland och Saudiarabien, respektive energiimportberoende
lander som Indien och Kina. Liksom pa 1970-talet talar mycket for att energi kommer att
forbli en viktig fraga for landers sakerhetspolitiska stallningstaganden under 2020-talet.

Kapitel 14 Karnvapen

Det foreligger ett k&rnvapenhot mot Sverige i den mening att en mojlig konflikt i Sveriges
naromrade med stor sannolikhet skulle involvera aktorer som har formaga till karnvapen-
insatser i regionen. Rysslands karnvapenretorik fore och under kriget i Ukraina ar ett konkret
exempel pa vilka uttryck detta kan ta, och hur det paverkar omvarldens agerande. For
Sveriges del betyder detta att karnvapen behover inga som en forutsattning i planeringen av
totalforsvaret i allménhet, och Forsvarsmaktens planering i synnerhet. Genom god kanne-
dom om majliga konsekvenser av karnvapenanvandning, och vidtagande av atgarder som
reducerar dessa konsekvenser, minskar nyttan for en tankt motstandare att nyttja karnvapen.

Konkret innebar detta att sakerstalla att kravstallning pa ny materiel i Férsvarsmakten, och
aven inom totalforsvaret i stort, innefattar effekterna fran karnvapen. Likasa behover rutiner
for upptradande pa karnvapenslagfaltet ses 6ver och 6vas pa alla nivaer. Slutligen behéver
totalforsvaret uppratta och dva rutiner for att hantera karnvapenhandelser, inte minst
psykologiskt genom att 6ka medvetenhet kring karnvapen bade hos aktérer och allméanhet.

Kapitel 15 Kemiska, biologiska och radiologiska hot

Klyftan mellan bedomd CBR-hotbild och den svenska formagan att forebygga, identifiera
och hantera CBR-relaterade antagonistiska héndelser vaxer. Detta &r framst en effekt av det
forsamrade sakerhetslaget i vart naromrade, men ocksa en foljd av en bristfallig utveckling
av den nationella formagan inom omradet. Denna negativa utveckling forstarks ytterligare
av en allt svagare internationell nedrustnings- och ickespridningsregim. Som en konsekvens
av att internationella mekanismer inte i tillrdcklig grad kan mdta utmaningarna avseende
anvandning av kemiska vapen, har alternativa koalitioner uppstatt med varierande syften.
Sverige kan och bor fortsatt bidra inom flera av dessa, t ex inom omradet attribuering, dar
Sverige har en stark teknisk formaga. Pa samma satt bor utvecklingen av FN:s Generalsekre-
terarmekanism eller framtagande av kompletterande mekanismer prioriteras.

Den snabba teknikutvecklingen i kombination med en mer komplex hotbild kréver 6kad
medvetenhet pa nationell niva om risker for att dual use teknologi och kunskap hamnar i
ordtta hander. Detta géller framfor allt svenska institutioners internationella forsknings-
samverkan samt utlandskt inflytande dver teknikstarka foretag och institutioner i Sverige.

Kriget i Ukraina har illustrerat att skyddet mot kemiska vapen behdver hanteras multi-
lateralt. Ett stort antal lander har pa forfragan fran Ukraina bidragit med olika former av
skydd mot kemiska stridsmedel. Det &r saledes av yttersta vikt att Sverige utvecklar en egen
formaga att hantera kemiska och biologiska stridsmedel, samt att vi vid behov kan bista
andra. Detta ar ocksa ett uttalat 6nskemal fran de konventioner vi anslutit oss till, och i
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framtiden aven Nato. Idag &r férmagan att bistd andra i det narmaste obefintlig. Kriget i
Ukraina illustrerar att BC-problematiken med stor sannolikhet kommer att vara en integre-
rad del av framtida konflikter. Effekter av direkt och indirekt CBR-krigforing drabbar hela
samhallet och inte bara, eller ens framst, stridskrafterna. En framtida formaga att hantera
kemisk och biologisk krigféring maste saledes vara en integrerad del av totalférsvarspla-
neringen och inte hanteras i ett separat spar.

Kapitel 16 Rymden

Det pagar ett paradigmskifte dar flera lander och organisationer som Nato betraktar rymden
som en operativ doman. Sverige maste agera for att hantera utmaningarna som féljer darav
och arbeta utifran den forandrade hotbilden. Rymden &r inte ett nytt teknikomrade, men den
ar en doman for krigforing, dven for det svenska totalforsvaret.

Rymdtillgangar, svenska eller sdidana som totalforsvaret nyttjar, forutses bli tidiga maltavlior
vid handelser av konflikt eller krig. 1 Ukraina agerade Ryssland tidigt med att forneka
Ukraina tillgang till olika rymdtjanster. Detsamma skulle gélla om Sverige drogs in i en
konflikt. Om det militara forsvaret fornekas att nyttja rymdtjanster skulle det fa betydande
konsekvenser for det civila forsvaret och det svenska samhallet i stort.

Sverige behover ocksa forhalla sig till rymdrelaterade forsvars- och sékerhetsaspekter vid
ett medlemskap i Nato. Den émsesidiga forsvarsgarantin som slas fast i artikel 5 i Nato-
fordraget omfattar numera attack i, genom och mot rymden. For att Sverige till fullo ska
kunna bedriva militara operationer i och mot rymden, aven om det endast ar i forsvarssyfte,
kravs doktrinutveckling samt utbildning, traning och beredskap for att kunna bedéma och
hantera kris, konflikt och krig kopplat till rymddoménen. Den férdndrade geopolitiska
situationen och dess paverkan pa rymddoméanen kraver ocksa en betydande kompetens-
utveckling inom hela totalforsvaret.

Sverige bor under de kommande aren prioritera arbetet med att ta fram den gemensamma
rymdstrategin for sékerhet och forsvar inom EU, och parallellt dra nytta av kunskap fran
processen, for att utveckla en motsvarande nationell strategi sarskilt anpassad for svenska
forsvars- och sékerhetsintressen. Pa sa vis kan Sverige maximalt nyttja gemensamma EU-
resurser for nationella intressen.

Relationerna mellan rymdstormakterna kommer att paverka relationerna med Europa och
Sverige, vilket ytterligare starker behovet av god samordning i Sverige. Rymdrelaterade
utrikes-, sikerhets- och forsvarsaspekter blir allt viktigare att fullt ut forsta for att kunna
genomfora riskanalyser i den svenska rymdsektorn, framforallt kopplat till internationella
rymdsamarbeten. Osakerheterna gor det redan nu svart for Sverige att forutse och planera
for konfliktscenarier relaterat till rymddomanen. Utan val etablerad samordning pa samtliga
nivaer och mellan olika delar av den svenska rymdsektorn forsvaras detta ytterligare.

Kapitel 17 Cyberforsvar

Digitaliseringen paverkar i dag de flesta, om inte alla, delar av vart samhélle, vilket for med
sig stora mojligheter. Samtidigt ar utvecklingen forknippad med risker. Manga aktorer,
statliga sdval som icke-statliga, nyttjar denna doman for att framja sina egna intressen, och
paverkar darmed dess utformning och principerna som rader i cyberdomanen. Férmagan att
forsvara Sveriges intressen i cyberdoméanen &r saledes central, sett ur ett totalforsvars-
perspektiv. En sadan formaga inkluderar kapaciteten att sakerstalla att informationen i de
egna systemen &r tillganglig, korrekt, och skyddad fér obehorig atkomst. Dartill finns behov
av att kunna identifiera och hantera antagonistiska handlingar riktade mot de egna systemen,
och att sjalv kunna utféra offensiva cyberoperationer for att exempelvis inhdmta under-
rattelser.

Antagonistiska aktiviteter i form av angrepp mot samhéllsviktig verksamhet, angrepp mot
informations- och datorsystem, paverkansoperationer och underrattelseinhamtning pagar
redan i dag, och kan fa foljder for Sveriges formaga att uppratthalla sitt politiska oberoende
och sin territoriella integritet. Det &r dérfor av vikt att forsvarsplaneringen tillgodoser en
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vidare uppbyggnad av ett starkt cyberforsvar. Cyberdomanens granséverskridande, globala
utformning resulterar i manga otydliga granser som kraver ett helhetsgrepp. Detta staller
krav pa samverkan, koordination och strukturer for informationsdelning mellan militara och
civila aktorer. Samtidigt &r tydlig ansvarsfordelning nodvéandig for att snabbt kunna reagera
vid intraffade incidenter. Det ar saledes viktigt att Forsvarsmakten och myndigheterna inom
det civila totalforsvaret bygger upp och bibehéller en hog kompetensniva nar det galler
cyberforsvar.

Kapitel 18 Artificiell intelligens och beslutsstod

Artificiell intelligens (Al) handlar om hur datorer kan programmeras, sa de erhaller ett
intelligent beteende avseende att kunna forsta, analysera och reagera pa omgivningen. Under
de senaste aren har omradet préaglats av genombrott inom maskininlarning, det vill séga att
Iata datorer lara sig sjalva med hjalp av data. Exempel pa tillampningar ar sjalvkérande bilar,
rostigenkanning och sprakoversattning. Pa samma satt som i civila tillampningar erbjuder
Al inom férsvarsomradet en formagehdjande komponent, som paverkar alla vapengrenar.
Al ger dvertag till den sida som snabbare och béttre &n sin motstandare kan inhamta och
anvanda sig av tillganglig information. Olika anvandningsomraden innefattar underrattelse-
tjanst, logistikplanering, sarbarhetsanalys, hotanalys, resursplanering, handelseigenkanning,
ledning samt spel och simuleringar for traning och 6vning. Specifika forskningsutmaningar
kopplade till forsvars- och sakerhetsomradet som behover beaktas de narmsta aren handlar
om sarbarheter och transparens hos Al-system samt tillgang till data.

Mojligheterna med Al skapar varde forst nar tekniken kommer till anvandning. Det ar darfor
viktigt for Sverige att kontinuerligt tillagna sig utvecklingen inom Al-omradet i syfte att
kunna tillampa Al-losningar for forsvarsspecifika &ndamal. Risken finns annars att Sveriges
relativa forsvarsformaga forsamras pa sikt, och att andra staters forsprang vad géller Al blir
nastintill ointagligt. Detta kan bli fallet om Sverige underlater att anvanda Al-system for att
analysera olika militara handlingsalternativ, eller fortsétter att anvanda enbart manskliga
flyg- och stridsvagnsforare, nar andra stater har gatt éver till autonoma system.

Utmaningarna for Al inom forsvars- och sakerhetsomradet handlar om att kontinuerligt
kunna tillampa och utveckla formagor baserat pa god kunskap om bade forskningsfronten
och befintliga tekniker. Civil forskning och utveckling behéver darfor kompletteras med
specifika insatser avseende forsvarsspecifika utmaningar rérande dataforsorjning, sarbar-
heter, transparens, etik, juridik med mera. Med nuvarande ambitionsniva och brist pa
koordination, finns emellertid en betydande risk att Sverige hamnar efter.

Kapitel 19 Vapen och Skydd

Framtidens vapentekniska hotbild 6kar i komplexitet. Hot mot Sverige och svensk trupp kan
bade komma i form av relativt lagteknologiska vapen och av mycket kvalificerade vapen-
system med stor eldkraft och precision, beroende pa vilken typ av konflikt som utspelar sig.
En djup och bred kunskap och analysférmaga av vapen och skydd mot dessa behovs for att
ratt vardera motstandarens och de egna systemens effekt och sarbarhet. Vid utdragna
konflikter behdver materiel ersattas i takt med forluster, och det kontinuerliga och stora
behovet av ammunition maste tillgodoses, nagot som staller krav pa produktions- och
transportkapacitet.

Civil teknikutveckling har gjort avancerad teknik, som kan anvandas till vapen, tillgénglig
utanfor den traditionella kretsen av hogteknologiska stater. Svarbekampade hot kan utveck-
las betydligt billigare &n motsvarande forsvarssystem. Detta skapar en ekonomisk asym-
metri mellan hot och skyddsformaga. Flera stater med exportambitioner, framst i Asien med
Kina i spetsen, men ocksa Turkiet, stravar efter att 6ka sin formaga att utveckla hogteknolo-
giska vapen. Detta leder till en spridning av avancerade vapen, vilket kan fordndra den
globala maktbalansen och forandra bade konflikters karaktar och utbredning.
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Kapitel 20 Markstrid och marksystem

Teknikutvecklingen paverkar férbanden pa marken lika mycket som i andra domaner. Strid
fors med hogre tempo, dver storre ytor och med férre plattformar. Mojligheten att nyttja Al-
Iosningar och dronare kommer att forstdrka denna trend. Samtidigt visar konflikten i
Ukraina pa den stora vikten av att ha ett robust férsvar med hog uthallighet, samt betydelsen
av forsvarsviljan.

Forsvarsmakten star infor en omfattande omséttning av materielsystem pa marksidan.
Végval avseende de mekaniserade forbandens tunga plattformar, flygande system och
langrackviddig bekampning kommer att ha stor inverkan pa den operativa formagan under
overskadlig tid. Gardagens forbandstyper och sétt att strida kommer att behdva forandras
for att hantera den framtida markstriden. Férmagan att upptacka och bekdmpa motstandaren
pé langa avstand blir vanligare och behéver hanteras for att skydda all verksamhet pa marken.

Den svenska subarktiska operationsmiljon staller sarskilda krav pa system och férband, och
Sveriges bidrag i markdoménen kan vara en viktig del av forsvaret av naromradet.

Kapitel 21 Sjoplattformar

I en jdmforelse med konflikten i Ukraina har Sverige en geostrategisk fordel i att vi huvud-
sakligen har en lang sjégrans och inte landgrans mot Ryssland. Detta férhallande bor utnytt-
jas i syfte att halla den vapnade striden borta fran det svenska markterritoriet, vilket &r ett
satt att freda civilbefolkningen fran lidande.

Avseende relationen till Nato kan konstateras att den grundlaggande nationella forsvars-
formagan forutsatter formaga till Sea denial. Ett svenskt (och finskt) medlemskap i Nato,
dér Ostersjon i praktiken blir ett Nato-innanhav, kan foranleda behov av formaga till Sea
control, vilket stéller sarskilda krav pa marin formageutveckling exempelvis nar det galler
omradesluftforsvar. Det behovs en stérre marin som samtidigt kan l6sa olika uppgifter och
verka uthalligt i flera riktningar.

I en jamforelse med konflikten i Ukraina delar vi det strategiska behovet av att kunna halla
sjovagar oppna for import och export av fornddenheter. Sveriges formaga till sjofartsskydd
har en strategisk betydelse dven for andra nationer i vart naromrade, exempelvis Norge och
Finland.

Kontroll 6ver de maritima flodena behover sakerstallas i Vasterhavet, passagerna in till
Ostersjon samt marina operationsomraden i Ostersjon. Det maste finnas en balans avseende
formaga till sjofartsskydd och 6vriga marina operationstyper.

Den operativa relevansen forutsatter att vara marina plattformar har formaga att 6verleva i
aktuella insatsmiljoer med beaktande av vapenteknisk utveckling. Sdnkningen av den ryska
kryssaren Moskva har pavisat ett 6kat behov avseende ytstridsfartygens egenskydd mot
sjomélsrobotar. Ostersjons begransade storlek gor att sjomalsrobothotet alltid foreligger fran
land, till sjoss eller fran luften. Dartill maste undervattenshotet hanteras. Erfarenheterna fran
handelserna i Svarta havet har dven pavisat sjominans strategiska varde samt ubatarnas
formaga att dolt operera néra fientlig kust, exempelvis for markmalsbekampning i syfte att
stodja markstridsoperationer. Detta kan foranleda behov av saval forstarkt formaga till
minering, minréjning, ubatsoperationer och ubétsjaktformaga.

Kapitel 22 Flyg- och smygteknik

Formagan att kunna verka med olika typer av militara flygsystem i fred, kris och krig kom-
mer att vara en av Forsvarsmaktens viktigaste uppgifter, dar stridsflygsystemet fortsatt utgor
ryggraden i det svenska luftférsvaret.

Ett svenskt Natomedlemskap kommer pa kort sikt inte att paverka lagd planering vad galler
stridsflygutveckling. Interoperabiliteten med Nato &r redan hoég. Ett medlemskap ger full
tillgang till planeringsprocesser och tekniska delar som vi saknar idag, exempelvis krypton
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till 1anksystem. Under 2000-talet har ett tatt samarbete med Finland utvecklats inom luft-
forsvarsomradet. Viljan finns hos bada landerna att inom ramen for Nato fortsatt ansvara for
luftforsvarsplaneringen i var del av Europa.

Formagan till markstrid med obemannade flygsystem &r pa stark tillvaxt. Forsvarsmakten
behdver forhalla sig till denna utveckling och beakta hur hot fran dessa system ska hanteras,
samt vilken egen férmaga Sverige behover infora pa omradet.

Stridsflyg &r identifierat som ett strategiskt materielomrade for Sverige. Omradet har inter-
nationella narings- och sékerhetspolitiska dimensioner, men har ocksa stor betydelse for
teknisk utveckling och innovation i landet. Inférandet av femte generationens stridsflyg-
system pa bredden i vart naromrade, talar for att det finns en risk att JAS39-systemet inte
star sig konkurrensmassigt efter 2035. Forsvarsmakten behover formulera ett nytt luft-
forsvarskoncept som forhaller sig till forandringarna som sker i var narmaste omvarld for
perioden 2035 och framat. Ett medlemskap i Nato kommer ha stor paverkan pa detta arbete.

| forsvarsbeslutet 2020 ges Forsvarsmakten uppgiften att prova forutsattningarna for utveck-
ling av framtida stridsflygformaga i internationell kontext. Det bedéms vara en vag att
overbrygga det kunskapsglapp som uppstatt i inhemsk formaga till att utveckla flygplan
med smygteknik. Internationellt samarbete ar ocksa ett sétt att forsakra sig om tillgang till
nésta generations framdrivningssystem for stridsflygplan, en nédvéndig och kritisk del av
systemet.

Alternativen till internationellt samarbete ar att utveckla ett eget system efter basta formaga,
eller att kopa ett system pa marknaden. Kostnaderna for staten, konsekvenserna for svensk
flygindustri, och mojligheten att paverka formagekraven for Forsvarsmakten, skiljer sig
dock markant mellan dessa tre alternativ. | framtida forsvarsbeslut maste ett vagval ske i
denna fraga.

Kapitel 23 Obemannade farkoster och autonoma system

Tekniken for obemannade och autonoma system utvecklas standigt. Obemannade system
ger upphov till nya hotbilder dver hela skalan av mojliga konflikter. Tekniken &r tillganglig
for saval icke-statliga aktorer som stater. En fortsatt utveckling och spridning av tekniken
medfor att de formagor som forr kravde en hog militarteknisk niva och var kostsamma och
organisatoriskt avancerade, kommer att vara tillgangliga for betydligt fler. Redan idag an-
vands obemannade farkoster av alla typer av motstandare, och utgor ett hot mot svensk trupp
och mot det svenska samhallet, i alla konfliktnivaer. Med relativt enkla medel kan en aktor
genomfora fjarrstyrda eller forprogrammerade attacker och na vapeneffekt pa langa avstand.
Den 6kade spridningen av obemannade system kommer att leda till ett 6kat behov av forsvar
mot dessa nya formagor. Savil det militara forsvaret som det civila samhallet maste kunna
mota dessa framtida hot, liksom att utnyttja tekniken for att skapa nya férmagor.

Kapitel 24 Spaning, 6vervakning och sensorsystem

Utvecklingen inom sensoromradet ar mycket snabb, och den sker pa en internationell arena.
Det medfor en rad konsekvenser for Sveriges forsvar. Moderna sensorsystem &r lattillgang-
liga for alla aktorer i ndromradet, aven for lagteknologiska aktorer sdsom icke-statliga aktorer.
Tekniken kan alltsa anvandas for syften, som antingen gynnar eller hotar svenska intressen.

Sverige har inte resurser att bevaka all teknikutveckling sjélv, varfor kunskapen behéver
utvecklas tillsammans med andra nationella och internationella aktorer. Detta géller aven
for kunskapen hur man anpassar sensorteknik for tillampningar inom férsvar och sékerhet,
samt for nya hot. Ett framtida Nato-medlemskap skulle bidra positivt till kunskapsupp-
byggnad inom sensoromradet och underlatta delning av spaningsinformation.

Samarbeten behdvs ocksa for att kunna vélja basta méjliga teknik nar materielsystem ska
uppdateras, som den pagaende moderniseringen av sensorsystem for luft- och sjébevakning,
eller om/nar nya materielsystem ska tillforas, som rymdsensorer.

21 (181)

Bilaga 1
2022-639



Bilaga 1
2022-639

Kapitel 25 Telekrig, egenskydd och signalspaning

Den forandrade hotbilden, med fokus flyttat fran internationella operationer till territoriellt
forsvar och en mer hogteknologisk motstandare, 6kar behovet av modern telekrigsformaga.
Telekrig kan anvandas for att inhdmta information och forhindra motstandare att skapa en
korrekt lagesbild. Telekrig anvands aven for att skydda den egna ledningsférmagan och for-
sdamra motstandarens.

Telekrig forandrar det strategiska landskapet over, p& och under Ostersjon, eftersom
Sveriges plattformar inom marinen och flygvapnet &r alltmer beroende av ett modernt VMS
(varnare och motverkanssystem) mot en motstandare med stérre numerar och langréack-
viddiga system. Rysk telekrigsformaga och teknik bedéms ha 6kat kraftigt de senaste aren,
och en fortsatt utveckling inom omradet &r att vanta.

Telekrigsomradet omges av hog sekretess. | vissa fall forsvarar eller forhindrar det inter-
nationellt samarbete. | de fall dar samverkan kan ske, forutsatter det oftast att bada parter
har likartade kunskaper inom omradet. Det ar heller inte troligt att det gar att samarbeta
kring alla fragor eftersom detaljer kring anvandning av system och teknik for egenskydd
oftast ar en nationell fraga. Det ar darfor viktigt att bygga upp en egen kunskap och formaga
pa telekrigsomradet och omsatta denna inom landet.

Kapitel 26 Grazon och hybridhot

Hotkomplexet som relaterar till grazonen ar pa manga satt redan val kant inom svensk total-
forsvarsplanering. Utvecklingen ar dock snabb. De hybrida hot som praglar omradet ar
stadda i standig forandring, inte minst pa grund av teknikutveckling och &ndrade geopoli-
tiska forhallanden bade i Sveriges naromrade och globalt, vilket illustreras av kriget i
Ukraina. Det ror sig om hot i informationsmiljon déar auktoritéra stater, med Ryssland och
Kina i spetsen, har en bredare uppfattning &n demokratier om vilka medel som &r legala och
legitima. Anstrangningar gors redan i dagslaget for att uppna konkreta, planerade effekter
hos motstandare med metoder som vilseledning, paverkansoperationer och cyberattacker.
Det handlar om ett 6kande underrattelsehot, dér i synnerhet ryska sakerhetstjanster agerar
alltmer aggressivt, inklusive desinformation, sabotageaktioner och avréttningar av av-
hoppare. Detta starker beddmningen att det foreligger ett véxande underréttelsehot mot
Sverige och Europa i stort. Vidare har vi en utveckling dar foretag fran en auktoritar stat —
Kina — for forsta gangen i modern historia star for betydande delar av utlandska investe-
ringar i vérlden, inklusive i Sverige. Bakom detta syns tydliga strategiska intressen i atmin-
stone en del av investeringarna, framst teknikdverféring, men i vissa sammanhang &ven
geopolitiska 6vervaganden.

De sakerhetspolitiska faktorerna och de véaxande underrattelsehoten 6kar angeldgenheten att
ytterligare utveckla den svenska formagan att méta hybrida hot. Detta kraver en kontinuerlig
kunskapsutbyggnad, som bygger pa tvarvetenskap och tat dialog mellan forskare, praktiker
och beslutsfattare. Ett exempel ar en utveckling av underrattelseverksamheten, for att dra
nytta av forskningsframsteg inom framtidsbedémningar, vilket i en snabbt féranderlig varld
kan ge beslutsfattare viktig tid att fatta avgérande beslut. Hybrida hot tenderar dessutom att
utmana fundamentala demokratiska véarden — vare sig det ror yttrandefrihet, ekonomisk
etableringsfrihet eller EU:s fria rorlighet — varfor viktig kunskapsutveckling krdvs om hur
en balans bast uppnas mellan sakerhet och ett bevarande av demokratins styrkor. | ett Nato-
perspektiv ar det dessutom angeldget att Sverige skapar och implementerar strategier for att
oka motstandskraften mot hybrida hot, och tillsammans med Nato 6kar gemensam férmaga
att mota hoten i ett langsiktigt perspektiv.

Kapitel 27 Ratten som en doman for maktkamp

Det blir allt tydligare att vissa stater anvander rétten som en sérskild domén for att vinna
utrikes- eller sékerhetspolitiska fordelar i forhallande till andra stater. Detta géller inte minst
stater som Ryssland och Kina. Det sker dock inte bara genom legitimt anvandande av réatts-
liga normer, mekanismer och institutioner, utan ocksa genom vad man skulle kunna kalla
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ett "missbruk av rittssystem”. Med termen “missbruk av réttssystem” avses har en tillimp-
ning av rattsregler eller institut i ratten pa ett satt som inte var avsikten vid deras tillkomst.

Sverige paverkas av detta fenomen genom att det svenska rattssystemet, saval som folkratts-
liga system av betydelse for Sverige, missbrukas av olika typer av aktorer. Ett illustrativt
exempel pa en sarbarhet i svensk ratt ar lagstiftningen om elektronisk kommunikation.
Denna forfattning var fram till 2020 avfattad pa ett satt som gjorde det majligt for anta-
gonistiska aktorer att fa tillgang till eller paverka kanslig kommunikation i det nya 5G-nétet.

Det antagonistiska utnyttjandet i den réttsliga domanen kommer troligen inte att upphora,
utan snarare att 6ka i omfattning under de narmaste aren. Det ar darfor angelaget att i bade
lagstiftning och rattstillampning beakta det faktum att det finns delar i rattssystem som kan
missbrukas for utrikes- och sakerhetspolitiska andamal, och att det finns aktorer som ocksa
agnar sig at saddant missbruk. Darmed blir det ocksa angelaget att kunna mota sadant
missbruk pa ett effektivt sétt, bade i form av lagstiftningsatgarder och med hjalp av atgarder
i rattstillampningen. Sadana atgarder innebar emellertid inte sallan att fundamentala rétts-
statliga varden och grundlaggande manskliga fri- och rattigheter kan komma att paverkas.
Det &r darfor viktigt att atgarder for att madta missbruk av réttssystem beaktar sadana funda-
mentala varden.

Kapitel 28 Psykologiskt forsvar och totalférsvarets kognitiva dimension

Det forsamrade sdkerhetslaget riskerar att forstarka tidigare vilande konflikter. Da ryska
konventionella maktmedel &r bundna till kriget i Ukraina 6kar sannolikheten for att hybrida
hot riktas mot Sverige i en konfliktsituation, framférallt sadana som drar nytta av modern
teknologi och sociala medier. Sverige som land ar i dagslaget inte en maltavla ur ryskt
perspektiv. Detta kan dock snabbt komma att &ndras. Andra akttrer, framforallt Kinesiska
men aven fran en rad andra stater, utgor alltjamt ett hot mot minoriteter i Sverige saval som
svenska intressen utomlands, myndigheters arbete och vara demokratiska institutioner.

Det finns inga tecken pa att den utveckling som har pagatt fran 2010-talet till idag kommer
att avstanna. Digitala medier och sociala plattformar blir snarare mer och mer diversifierade.
Denna i grunden positiva utveckling har fort med sig mojligheter till spridning av desinfor-
mation, manipulation av information och vilseledning. Detta kommer att fortsatta bade pa
det tekniska omradet och i sattet som vilseledande information sprids; covid-19-pandemin
visade med stor tydlighet hur latt falsk information kan fa spridning och paverka landers
politiska processer. Informationspaverkan utgor ett mestadels lagintensivt hot, dar antago-
nistiska aktorer bygger en potential for paverkan nar den tiden kommer.

Svensk formaga att mota paverkanskampanjer, informationspaverkan och hybrida hot har
annu inte provats pa allvar. Det arbete som inletts inom ramen for totalforsvaret bor emeller-
tid fortsatta da det ar osannolikt att befolkningen, de civila myndigheter och forsvars-
myndigheterna har tillracklig formaga att méta och aterhamta sig fran en utdragen paverkans-
kampanj. Sarskild vikt bor laggas vid att vidmakthalla det hdga fortroende som svenska
myndigheter idag atnjuter — detta ar ytterst angelaget for svensk uthallighet i det om-
varldslage som ligger framfor oss.

Kapitel 29 Sveriges civila forsvar i ett forandrat sdkerhetspolitiskt lage

Det civila forsvarets snabba, och for samhéllet genomgripande, uppbyggnad fortsétter under
kommande forsvarsbeslutsperiod. Utrymmet for prévande och itererande ansatser &r litet —
utvecklingen maste leda ratt fran borjan. Den politiska nivan bedéms fa hantera mal- och
resurskonflikter inom och mellan sektorer, lagga fast adekvata och langsiktigt stabila finan-
sieringsformer och vara beredd att omprdva centrala styrande principer. Utvecklingen
kraver en langsiktig vision vad avser formagor och prioriteringar, men ocksa en gemensam,
inriktande hotbild med bred acceptans. Viktiga delar av det civila forsvaret behdver komma
pa plats t.ex. forsorjningsberedskap, naringslivets roll i totalférsvaret och det civila for-
svarets personalforsorjning. | detta arbete kan det ocksd komma att kravas prioriteringar
mellan det civila férsvarets olika formagor, sdsom de har formulerats i regeringens
malsattning. En s&dan prioritering handlar inte bara om civil-militdr samverkan utan om en
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bredare diskussion om, och forstaelse for, de krav som de olika férmagorna innebar samt
hur de hé&nger samman och &r beroende av varandra.

Det ryska angreppskriget i Ukraina har pavisat betydelsen av ett fungerande civilt forsvar,
for samhéllets motstandskraft, liksom att totalforsvarets planering inte kan utga fran att
motstandaren foljer folkratten. Det finns betydelsefulla lardomar att dra for totalforsvaret
fran Ukraina. Samtidigt innebar skillnader i samhallsstrukturer, militargeografi och interna-
tionell kontext (EU, Nato) att de flesta slutsatser maste dras utifran en forstaelse for Sveriges
specifika forutsattningar. Aven andra sentida kriser medfor lardomar for det civila forsvaret.
Exempelvis utgjorde pandemin ett stresstest for hela samhéllet.

Natomedlemskapet far konsekvenser for det civila forsvarets utformning och roll. Det galler
saval formagan att ge civilt vardlandsstod till allierade trupper som att ta emot civil hjélp
fran allierade. Natos sju civila formagor kan komma att ytterligare specificeras, vilket kan
innebéra nya krav pa svenskt civilt forsvar. Sverige behdver vara fortsatt aktivt i utveck-
lingen av Natos civila beredskap, liksom i EU:s civila beredskapsarbete.

Det svenska samhéllet har forandrats i grunden sedan det kalla kriget, vad avser saval
samhallsstrukturer som relationer och varderingar. Vidareutvecklingen av totalforsvaret
behdver ta hansyn till dessa forandringar for att sakra acceptans och langsiktig finansiering.
Aven om det totalforsvar som nu byggs upp har liknande maélsattningar som det gamla,
maste de uppnas pa delvis nya sétt.

Kapitel 30 Nyckelteknologiers centrala betydelse for Sverige

Tillgang till, kunskap om, och férmagan att forsta hot som féljer av att nya teknologier
introduceras har blivit en avgérande framtidsfraga, i sparen av en alltmer hotfull och kon-
fliktfylld internationell miljo. Att vara konkurrenskraftig inom ny teknik blir en nyckel till
nationell ekonomisk framgang, ett sakerhetspolitiskt instrument och en avgdérande faktor for
framtida spetsformaga inom forsvarsomradet. Ledande aktorer sisom USA, Storbritannien,
Nato och EU avdelar allt storre resurser for att sakra tillgang till och skydd mot ny teknik.
Att bibehalla forspranget och hindra teknikspridning till icke-demokratiska systemrivaler
sasom Kina och Ryssland ar lika viktigt.

Sma, tekniskt framtradande, exportberoende lander maste forhalla sig till den komplexa,
geostrategiska teknikkappldpningen. Civila och nationella innovationssatsningar pa ny tek-
nologi ar avgorande. Utan sadana riskerar Sverige sitt valstand men det racker inte. Svenska
staten maste sékra sin framtida forsvarsforméaga genom att kunna forsta, vardera, hantera
och skydda ny teknologi i framtida militdra och nationella system. Framtida férsvarssam-
arbeten kommer i allt hogre grad vara avhangiga av att Sverige som stat framstar som en
kompetent, sékerhetsmedveten, trovardig och ansvarstagande hégteknologisk aktér. Om
inte riskerar vi att inte fa tillgang till de mest avancerade nya teknologierna.

Det ar bara staten, inte foretag eller organisationer, som kan och ska ta de valavvagda beslut
som gynnar Sveriges vitala sakerhetsintressen. For att kunna ta oberoende beslut maste
staten bedriva integritetskritisk forskning. Foretag och universitet maste samtidigt ges forut-
sattningar att utveckla nya teknologier och produkter. Férsvarsindustrin kommer inom 6ver-
skadlig framtid behdva fokusera mer pa att leverera materiel har och nu. Fordjupad och
breddad statlig kompetens inom alla omraden kopplade till nyckelteknologier behévs for att
sékra att Sverige forblir en sékerhetsmedveten och attraktiv samarbetspartner med stort
internationellt fortroendekapital. For att lyckas krévs nya visioner och planer for hur svensk
forsvarsforskning ska utvecklas. Utmaningarna som teknikutvecklingen skapar paverkar
sedan l&ange Sverige. Investerar inte staten i forsvarsforskning nu ar risken dverhédngande att
Sverige star samre rustat att starka sin framtida forsvarsformaga och utveckla en ny
sékerhets- och forsvarspolitik.
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2 Sveriges naromrade

Jakob Gustafsson, Krister Pallin och Robert Dalsjo

Inledning

Sveriges naromrade har sedan 2014 praglats av 6kad sékerhetspolitisk osakerhet. Ryska
stormaktsambitioner med revanschistiskt upptradande, militar upprustning och ansprak pa
andra staters politiska vagval hotar sakerheten i naromradet och den europeiska sakerhets-
ordningen i stort. Invasionen av Ukraina forandrar i grunden sakerhetsldget. Detta ar en
pagadende utveckling som préaglas av hog dynamik och med osékra utfall. Den ryska
formagan att agera militart i naromradet har pa kort sikt forsamrats av kriget mot Ukraina,
men konfliktnivan har héjts pa samtliga politikomraden och Ryssland har visat sig villigt att
ta betydande risker for att na sina geopolitiska mal. Det framtida sakerhetslaget ar i hog grad
avhéngigt utvecklingen i Ukraina och den overgripande konflikten mellan Vést och
Ryssland om maktordningen i Europa. Osékerhet kring USA:s framtida engagemang
komplicerar situationen.

En stor spannvidd av olika utvecklingar ar mojlig de narmaste aren, varfor vissa antaganden
utifran radande omstandigheter maste goras som stod for langsiktig inriktning av svensk
sakerhets- och forsvarspolitik. Dessa ar bland annat: Ryssland kommer att kvarsta som
stormakt med ett konfliktfyllt férhallande till vastlagret &ven om utvecklingen for landets
maktmedel &r osdker; USA kommer i 6kad utstrackning rikta sin uppmarksamhet mot Asien;
de europeiska Nato-staterna kommer ta storre ansvar for kollektivt forsvar i Europa, men
oenighet om hur relationen till Ryssland bast hanteras kommer kvarsta; och Finland och
Sverige kommer inom tva ar bli medlemmar i Nato.

Detta kapitel analyserar inledningsvis hur den évergripande konflikten mellan Ryssland och
Vast tar sig uttryck i naromradet. Dérefter analyseras Natos kollektiva forsvar i naromradet
och hur det kan komma att utvecklas framdver. Avslutningsvis behandlas méjliga implika-
tioner av Nato-medlemskap for Sverige och Finland, och vad det innebér for sakerheten i
naromradet och nordiskt forsvarssamarbete. Utvecklingen i Arktis och Nordatlanten, som
ar del av Sveriges naromrade, analyseras separat i kapitel 7.

2.1 Hot mot smastater och stormaktsberoende

Sveriges naromrade ar en av de huvudsakliga konfrontationsytorna i den overgripande
konflikten mellan Vast och Ryssland, som galler ryska krav pa en intressesfar och inflytande
éver utvecklingen i vart naromrade, sérskilt i sitt nara utland och forna sovjetiska territorier,
men aven mer allmant. Samtliga lander i Norden och runt Ostersjon ser Ryssland som det
frdmsta hotet mot deras och regionens sakerhet. Den frdmsta risken for vépnad konflikt
ligger troligen i att regionen blir arena for en konflikt som rér 6verordnande mal som den
europeiska sakerhetsordningen, dven om ryska ansprak pa landerna i naromradet inte kan
uteslutas.

Givet den turbulenta situationen &r den framtida hotbilden genuint osdker, men det ryska
hotet stracker sig i nulaget dver hela konfliktskalan fran en redan i fred pagaende kamp om
politiskt, ekonomiskt och militart inflytande understott av bade legitima och illegitima
atgarder fran rysk sida. Under nivan av militara stridsatgarder sker olika former av
operationer och patryckningar for att paverka folkliga uppfattningar, politiska beslut eller
ekonomiska forhallanden genom allt fran retorik och kommersiella avtal till psykologisk
krigforing, utpressning och sabotage. Det militdra hotet bestar av mojligheten till hot om
sadana atgarder, regelbundna krankningar av territorier och dolda angrepp mot personer
eller samhallsviktiga funktioner. Ytterst finns dven en risk for snabba déppna militara fram-
stotar i syfte att paverka svenskt beslutsfattande och forsvara vastligt militart agerande. Det
kan exempelvis innefatta hot om kéarnvapeninsats, insats med langrackviddiga precisions-
vapen, eller att ta mindre territorier for att etablera sjé- och luftférsvarszoner vasterut. Malen
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for motstandaren kan bland annat vara ledningsfunktioner, infrastruktur och basomraden
inklusive flygfalt och hamnar eller omraden, dar denne kan framgruppera och verka med
sina bekdmpningssystem.

Naromradet utgors av en heterogen samling stater vad géller storlek, befolkning och ekono-
misk styrka. Historiskt har landerna i ndromradet gjort delvis olika bedémningar av vilken
kombination av dialog och avskrackning som &r lamplig i relation till Ryssland, samt i vilken
utstrackning den bilaterala relationen kan och bor avskarmas fran 6vergripande spanningar.
Samtliga lander har sedan 2014 satsat alltmer pa forsvaret, om an fran en lag niva. Detta
géllde inledningsvis framst landerna som gransar till Ryssland men efterhand dven dvriga
lander, inklusive Tyskland genom en historisk omsvéangning av landets férsvarspolitik varen
2022.

Samtidigt forblir landerna i naromradet starkt beroende av de europeiska stormakternas och
framfor allt USA:s engagemang och férmaga att balansera det ryska hotet, vilket ytterst d&ven
inkluderar k&rnvapenavskréckning. Det starka beroendet av USA i kombination med tkad
osakerhet kring landets framtida roll i Nato har foranlett landerna att prioritera sin bilaterala
relation till Washington, stundtals pa det gemensammas bekostnad. De politiska signalerna
och atgarderna var tydligast under Donald Trumps tid som president, d&ven om de militara
relationerna i stort fortlopte som tidigare och i manga fall starktes. Givet att USA framéver
ser Kina som det hogst prioriterade hotet och soker frigéra resurser for att hantera det
kvarstar osakerheten. Den inrikespolitiska situationen i USA gor dartill att nya vandningar
i amerikansk utrikespolitik kan intraffa.

Utifran USA:s forvantade omsvangning ar Frankrikes, Storbritanniens och Tysklands fram-
tida engagemang i naromradet av central betydelse. Landerna i naromradet har, for att
minska riskerna med deras beroende av USA, skt ndrmare samarbete med dessa europeiska
stormakter, som i varierande grad har intresse och férmaga till engagemang i naromradet.
De kan varken enskilt eller tillsammans mata sig med den militara formaga som USA
forfogar dver, men kan utgora ett viktigt komplement till USA, sérskilt initialt eller om de
amerikanska forstarkningarna drojer eller ar upptagna pa annat hall. | dagslaget spelar
Storbritannien den viktigaste rollen bland de europeiska stormakterna i vart naromrade, men
pa nagra ars sikt kan Tyskland fa stor betydelse i och med den omsvangning som pagar for
att drastiskt hoja landets militara formaga — forutsatt att den fullfoljs.

2.2 Kollektivt forsvar i naromradet

Nato har sedan 2014 forbattrat sin férmaga till kollektivt forsvar mot Ryssland framfor allt
genom att 6ka alliansens beslutsformaga, hoja beredskapen pa delar av sina styrkor och
forbereda forstarkningar till den dstra flanken. De framsta konkreta uttrycken for detta har
varit en reformerad ledningsstruktur, en framskjuten néarvaro av trupp som finns i Polen och
Baltikum samt utdkad 6vningsverksamhet, inklusive logistik. Vid sidan av Natos atgérder
har USA pa egen hand starkt sin narvaro i Europa. De vastliga atgarderna inom kollektivt
forsvar kan kategoriseras och rangordnas pa tre ambitionsnivaer, med stigande resurskrav
allt eftersom:

1. att aterforsakra allierade om att alliansen star bakom dem;
2. att avskracka Ryssland fran angrepp;

3. och att forsvara mot ett ryskt angrepp.

Natos atgarder sedan 2014 har i forsta hand syftat till att aterforsakra utsatta allierade, aven
om den framskjutna narvaron ocksa haft en avskrackande effekt. Intern oenighet och olika
bedémningar av risken for en rustningsspiral och eskalation har avhallit alliansen fran att pa
allvar forbereda for forsvar mot ett ryskt angrepp; strategin har varit en av frambaserade
snubbeltradsstyrkor som vid behov utléser forstarkningar.

Natos initiala respons pa invasionen av Ukraina 2022 fokuserade pa aterforsakring. Med
tiden har avskrackning fatt en tydligare roll. Férbanden i Baltikum och Polen har forstarkts
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med markstridskrafter och luftforsvar, och Natos marina narvaro i naromradet har 6kat. Den
okade allierade narvaron lar besta pa kort sikt. Pa langre sikt ar Natos vagval kring framtida
styrkedisposition centralt. Inom alliansen pagar en debatt kring huruvida man tydligare ska
fokusera pa forsvar genom att ersétta den framskjutna narvaron (forward presence) med ett
framskjutet forsvar (forward defence), med férmaga att hindra ryska framstétar snarare an
att utlosa forstarkningar. Detta vagval, som inte kommer att avgoras slutligt i nartid, pa-
verkar sékerhetslaget i naromradet samt ocksa vilka forvantningar som kommer att finnas
pa Sveriges framtida roll inom och styrkebidrag till alliansen. Givet USA:s vikt inom
alliansen ar trovardigheten i Natos framtida atgarder de narmaste aren till del avhangig
landets engagemang. Om USA:s engagemang trappas ner kan de europeiska medlemmarna
utsattas for ett tryck att fylla de luckor som uppstar. Detta kan exempelvis galla att pa sikt
ersdtta de amerikanska forstarkningar av Europa som gjorts sedan Rysslands invasion av
Ukraina.

Det aktuella l&get och utvecklingen vad géller kollektivt forsvar innebér att forbattringar
sannolikt kommer att ske av bade den samlade formagan och beredskapen att mota olika
hot. Samtidigt tar utvecklingen tid och kvarstaende oenighet kan utlésa en dragkamp kring
vilka atgarder som bor vidtas och nar. Det innebar for landerna i naromradet en fortsatt svar
balansgang mellan egen militar formaga, atgarder for att underlatta allierad narvaro eller
forstarkningar, samt alliansens krav pa bidrag. Vidare finns ett behov av att forsta hur den
amerikanska omstallningen mot Asien paverkar USA:s framtida strategi och narvaro i
Europa. USA soker hantera denna sé kallade samtidighetsproblematik mellan Asien, Europa
och andra ataganden genom militara koncept som syftar till att anvanda en minskad
resurspool mer effektivt genom 6kad operativ flexibilitet och mindre permanent nérvaro.
Medan landerna i naromradet har ett intresse av att behalla amerikanskt engagemang ar det
inte givet att denna typ av koncept, som innebdar att amerikansk nérvaro kan bli mer spora-
disk och of6rutsagbar for saval allierade som Ryssland, ligger i sma staters intresse givet att
de traditionellt garna betonar stabilitet och forutségbarhet.

Aven om USA:s roll i det konventionella forsvaret av Europa minskar pa sikt ar ett fortsatt
amerikanskt engagemang med karnvapenformaga nodvandigt for att ge ett trovardigt skydd
mot ryska k&rnvapen och mot kdrnvapenutpressning. Karnvapen har haft en mycket undan-
skymd roll i Nato under de senaste decennierna. De har framst fyllt rollen som avskréck-
ningsverktyg men trovardig avskrackning lar framover beddmas krava mer ingaende
planering for deras operativa anvandning samt sannolikt en utékad arsenal av sa kallade
taktiska karnvapen. Sadana processer kan orsaka splittring inom och mellan ldnderna i
naromradet och Europa i stort.

2.3 Ett nytt Norden i Nato

Finlands och Sveriges Nato-medlemskap forandrar den militarstrategiska geografin i
naromradet. Som medlemmar omfattas landerna av Natos forsvarsgarantier och mot-
svarande forvantningar om bidrag till férsvaret av 6vriga medlemsstater. Ostersjon far
narmast karaktaren av ett Nato-innanhav. Rysk forsvarsplanering forsvaras medan nod-
vandiga forberedelser pa vastsidan underlattas, bland annat vad galler framflyttning av
forband och underhall till och inom Ostersjoregionen i handelse av konflikt. Inget av detta
skulle dock ske 6ver en natt, utan gradvis utvecklas genom planering, 8vningar och anpassning.

De initialt relativt ddmpade ryska reaktionerna ersétts éver tid rimligtvis med rysk férsvars-
planering som tar hojd for Ostersjons andrade karaktar och en utdkad landgrans mellan
Ryssland och Nato. Rysslands forsamrade militarstrategiska lage och, givet motgangarna i
Ukraina, stukade konventionella formaga riskerar att ge karnvapen en mer framtradande roll
i den ryska styrkedispositionen och retoriken. Ett Nato-medlemskap fér Sverige och Finland
innebér 6kad avskrackning och samlad forsvarsformaga, men kan ocksa ge upphov till hojda
spanningar i naromradet. Efterhand kan atgarder av fortroendeskapande karaktar dvervéagas
om situationen tillater det.

Nato-medlemskapets effekter ar vidare avhangigt vilken slags Nato-medlem Sverige vill
vara. Det finns i praktiken flera olika slags Nato-medlemskap med olika for- och nackdelar.
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En vég ar Norges, vars forhallande till Nato praglas av en kontinuerlig balansgang mellan
integration och avskarmning i det kollektiva forsvarat, givet att forstarkningar ska vara val
forberedda i fred och mdjliga vid behov; en annan &r Baltikums, dar strsta moéjliga
integration och allierad narvaro efterstravas redan i fred. Dessa végval foljer av respektive
lands geografiska beldgenhet, historia och bedémningar av det ryska hotet, och &r inte direkt
overforbara till svenska forhallanden, mer &n pa ett nog sa viktigt principiellt plan. Svenska
beslut kring detta paverkar Finland och vice versa, varfor nara finsk-svenska konsultationer
bor ske. En viktig faktor framdver &r vidare vilket ansvar Sverige forvéantas respektive
onskar ta i naromradet. Ett svenskt Nato-medlemskap ger a ena sidan forsvarsgarantier, men
atfoljs & andra sidan mot bakgrund av USA:s omprioritering mot Asien sannolikt av en
onskan fran alliansen om ett relativt stort svenskt ansvarstagande for den regionala saker-
heten i Ostersjoregionen. De europeiska stormakternas, inte minst Tysklands, framtida
prioriteringar i naromradet spelar har ocksa in.

Ett Nato-medlemskap dppnar for ndrmare bi- och multilateralt forsvarssamarbete med andra
allierade, i linje med den utveckling mot allianser inom alliansen (mindre samarbetsformat
inom Nato-ramen inriktade mot specifika omraden eller uppgifter) som redan pagar.
Tidigare hinder for narmare nordiskt samarbete luckras darmed upp. Samtliga lander i
naromradet ar positivt installda till finskt-svenskt Nato-medlemskap. Samtidigt analyserar
de sannolikt vilka eventuella politiska och militdra problem en utvidgning kan innebéra,
exempelvis géllande potentiell konkurrens om nyckelaktérers uppmérksamhet inom alli-
ansen. Medan naromradet utifran militarstrategisk och teknologisk utveckling kan ses som
ett sammanhangande strategiskt omrade har respektive land olika operativa brannpunkter,
samt olika prioriteringar och tyngdpunkter som man soker genomslag for i alliansen. Sverige
behover infor ett Nato-intrade identifiera vilka gemensamma och potentiellt olika politiska
och militara intressen som finns inom den nordiska kretsen, den nordisk-baltiska kretsen
respektive mellan Sverige och alliansen. Ett varsamt agerande med medvetenhet kring redan
etablerade relationer och historiskt arv kombinerat med en tydlig uppfattning om svenska
intressen synes onskvart.

Nordiskt operativt samarbete har fordjupats utifran ett fokus pa I6sandet av gemensamma
operativa uppgifter i avgransade geografiska omraden. Det &r naturligt att den koordinerade
forsvarsplanering som inletts respektive ska inledas inom de trilaterala samarbetena med
Finland och Norge respektive Norge och Danmark framéver Gvergar till gemensam operativ
planering med bredare geografisk tdckning som efterhand koordineras med Natos forsvars-
planering. Vad galler ledningsstrukturer &r manga intressen och viljor inblandade i arbetet
med Natos framtida kommandoorganisation. Forhandlingsarbetet kan ta tid och bli kompli-
cerat. | dagslaget bestar strukturen under strategisk niva (Stategic Commands), operativ niva
(Joint Force Commands) respektive hdgre taktisk niva for ledning av olika stridskrafter
(Component Commands) av nationella och/eller multinationella kar- och divisionsstaber.
En framkomlig véag kan vara att inom naromradet utveckla olika arrangemang som vartefter
erbjuds till och samordnas med Nato.
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3 Europa

Alina Engstrém och Eva Hagstrém Frisell

Inledning

Det storskaliga ryska angreppet pa Ukraina i februari 2022 utgor ett brott mot de grundlaggande
principerna for den europeiska sdkerhetsordningen som slagits fast i Helsingforsavtalet och
Parisstadgan. Detta har foranlett stora omprovningar av sékerhetspolitiken i flera europeiska
lander, och det ar en dppen fraga hur en framtida europeisk sakerhetsordning ska forhalla sig till
Ryssland. USA och Europa har uppvisat forvanansvard enighet, och bade EU och Nato har
spelat en viktig roll i svaret pa det ryska agerandet. Kriget har dock aterigen synliggjort
Europas beroende av amerikanskt ledarskap och militdra resurser, samtidigt som den
langsiktiga amerikanska inriktningen skiftar mot maktkampen med Kina. Detta innebér att de
europeiska landerna kommer att behova ta ett 6kat ansvar bade i Europa och globalt framover.

| detta kapitel analyseras de europeiska stormakternas skilda sakerhetspolitiska priori-
teringar och syn pa hotet fran Ryssland samt méjliga utvecklingsvégar for Nato respektive
EU som sékerhetspolitiska aktorer. Kapitlet avslutas med ett avsnitt om framtida utveck-
lingsvéagar for europeisk sakerhets- och forsvarspolitik i en ny tid.

3.1 Europas stormakter

Trots att landerna inom EU och Nato under de senaste aren gjort skilda bedémningar av
hotet fran Ryssland, har det vastliga svaret pa det fornyade ryska angreppet pa Ukraina varit
anmarkningsvart samstammigt och kraftfullt. Detta har underlattats av ett framatlutat
amerikanskt ledarskap, intensiva konsultationer inom multilaterala organisationer och i
andra format, samt en omfattande delning av underréttelser och spridning av information.

Den vastliga enigheten blir dock svar att uppratthalla ju langre kriget i Ukraina pagar och
dess ekonomiska konsekvenser blir alltmer kannbara. Da kan aterigen skillnaderna véxa i
synen pa hotet fran Ryssland och hur det bor hanteras. Medan Storbritannien och manga av
landerna i Central- och Osteuropa har fort en hard retorik gentemot Ryssland och betonat
avskrackning med militdara medel har Tyskland och Frankrike stravat mot att uppratthalla
dialog och framja en forhandlingslésning pa konflikten. Sammantaget kan dessa skiljelinjer
orsaka splittringar i Vst vid en langvarig konflikt med Ryssland.

Storbritannien

Sedan Brexit har Storbritannien sokt bibehalla sin stormaktsposition och verkat for en mer
global inriktning pa sakerhetspolitiken. Landet har sedan 2015 sokt inrikta forsvarsmakten
mot stormaktskonkurrens snarare &n mot terrorism. Kina beskrivs som en strategisk kon-
kurrent, medan Ryssland bedéms vara det mest akuta militdra hotet mot landets sakerhet.
Darfor har Storbritannien ofta signalerat en hard linje gentemot Moskva. Detta forhall-
ningssatt har varit tydligt under hdsten 2021 och efter Rysslands invasion av Ukraina.
Storbritannien gor klart att det inte dmnar kompromissa om den europeiska sakerhets-
ordningen och har intagit en framatlutad position med fokus pa avskrackning mot Ryssland
och aktivt militart stod till Ukraina. Det finns ett brett partipolitiskt stod for denna harda
linje mot Ryssland.

Storbritanniens tva huvudsakliga prioriteringar ar dels att bevara den speciella relationen
med USA, dels att bibehalla en framstaende position inom Nato. I landets senaste strategi-
dokument fran 2021 har dven den Indo-pacifiska regionen en framtradande roll. Denna
prioritering har dven varit synlig i landets handlingar, senast illustrerat genom deltagandet i
sakerhetssamarbetet med Australien och USA (Aukus). Samtidigt framgar det att atagandet
vad galler europeisk sakerhet ligger fast, sdval genom medlemskapet i Nato och Joint
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Expeditionary Force (JEF), som genom uppratthallandet av starka bilaterala relationer med
europeiska stater. Det ar dock oklart om resurserna racker till bade europeiska och globala
ambitioner.

Frankrike

Frankrike har en vélférankrad stormaktsidentitet i vilken ett ansvarstagande for inter-
nationell sakerhet &r en viktig komponent. Denna sékerhetspolitiska hallning vilar pa att
landet &r en karnvapenmakt, permanent medlem i FN:s sékerhetsrad, samt att man har en
militdr ndrvaro runtom i varlden genom permanenta baser och insatser. Frankrike har lange
betraktat islamistisk terrorism som det framsta hotet och har darfor fokuserat pa terrorism-
bek&dmpning i Afrika och Mellandstern. Frankrike planerar dven att utdka narvaron i den
Indo-pacifiska regionen. Under President Macron har Frankrike drivit en bilateral strategisk
dialog med Ryssland, med avsikten att knyta Ryssland nérmare Europa och forsvaga
Rysslands relationer till Kina, som enligt Frankrike &r en storre utmaning for Europa pa sikt.

Invasionen av Ukraina har dock forandrat Frankrikes syn pa hotet fran Ryssland. Fran att ha
betraktats som en regional stormakt som kan hanteras genom strategisk dialog, ses Ryssland
alltmer som en strategisk konkurrent som agerar i flera doméner. Macron har visserligen
fortsatt att fora en dialog med president Putin, men med intentionen att skapa sig en position
for att agera medlare vid en eventuell fredsférhandling, samt for att undvika en vidare
eskalation. Det finns aven starka krafter i Frankrike som foresprakar dialog, dven i den
politiska oppositionen, vilket talar for en fortséttning av denna hallning gentemot Ryssland.
Frankrikes stravan efter att uppratthalla en hittills fruktlés dialog med Ryssland har dock
kritiserats av allierade, inte minst av lander i Central- och Osteuropa.

Enligt franska foretradare har kriget i Ukraina tydliggjort behovet av att starka EU:s strate-
giska autonomi samtidigt som Frankrike tagit ett stort ansvar for Natos militdra avskrack-
ning och efterhand vapenleveranser till Ukraina. Landet kommer sannolikt att fortsatta fore-
spraka ett starkt europeiskt ansvarstagande savida inte EU- eller Natoskeptiska president-
kandidater vinner framtida presidentval. Samtidigt vill Frankrike uppratthalla sina globala
ambitioner och prioritera terrorismbekdmpning i Europas sodra naromrade, vilket kan
splittra landets resurser.

Tyskland

Tyskland har inte en lika sjalvklar stormaktsidentitet som Storbritannien och Frankrike.
Sedan 2014 har landet utfast att ta ett stérre ansvar for internationell sékerhet — ett 16fte som
sedan dess varit i vantelage. Med den nya regeringens tilltrade 2021 ateruppstod forhopp-
ningen om ett mer engagerat Tyskland. Regeringen &r dock utrikespolitiskt splittrad, vilket
ar en av orsakerna till regeringens forsiktiga agerande efter Rysslands angrepp pa Ukraina.

Tysklands syn pa Ryssland har genomgatt en tydlig férandring sedan angreppet pa Ukraina.
De krafter i samhallet och politiken som tidigare foresprakade ett msesidigt beroende av
Ryssland, forordar nu istéllet att beroendeforhallandet ska upphdra. Tyskland har vidtagit
flera atgarder for att minska beroendet av ryska fossila energikallor. Dartill har angreppet
orsakat ett skifte av den tyska forsvarspolitiken. Den tyska regeringen har beslutat om en
specialfond om 100 miljarder euro till forsvaret, och att Tyskland darigenom ska uppna 2
procent av BNP i forsvarsutgifter senast 2023. En finansieringslosning for forsvarsutgifterna
efter att specialfonden ar uttémd aterstar annu att faststalla. Det finns annars en risk att
inflation och 6kande driftskostnader leder till ett fortsatt underfinansierat forsvar.

I utrikespolitiken &r dock regeringen och opinionen splittrad. Tyskland har, likt Frankrike,
sokt uppratthélla dialog och framja en forhandlingslésning pé kriget i Ukraina. Forbunds-
kansler Scholz har agerat forsiktigt med hénvisning till eskalationsrisker. Hans koalitions-
partners har daremot foresprakat en hardare linje, och bland annat utrikesministern har
anvant en starkare retorik. Det finns fortsatt &ven en generell skepsis mot militara Iésningar
pa konflikter bland saval den tyska befolkningen som inom partier som lutar véansterut.
Den tyska befolkningen &r dven splittrad avseende vilka kostnader man &r villig att
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bara vid ett utdraget krig. Dessa faktorer kan forsvara ett storre tyskt ansvarstagande vid en
langvarig konflikt mellan Vast och Ryssland. For att astadkomma detta behover Tyskland
dartill anamma ett strategiskt forhallningssatt och faststélla sina sékerhetspolitiska mal.

Stormakternas hallning paverkar europeisk sékerhetspolitik

I grunden har de europeiska stormakterna olika syn pa vilka hot som bor hanteras och
prioriteras. Medan flera lander i Central- och Osteuropa lange ansett att Ryssland utgor ett
direkt hot mot den egna sékerheten, har l&nder som Frankrike, Tyskland och Italien haft en
mer skeptisk instéllning till om Ryssland utgor ett hot. Dértill har Storbritannien och
Frankrike globala ambitioner med prioriteringar &ven utanfér Europa. Detta kommer att
paverka utvecklingen av europeisk sékerhet i allmanhet och hur man bedémer att hotet fran
Ryssland bor hanteras i synnerhet.

De skilda hotuppfattningarna och prioriteringarna kommer aven att paverka utvecklingen
av Natos kollektiva forsvar i Europa och utformningen av EU:s sékerhets- och forsvars-
politik. Relationen mellan Nato och EU har historiskt praglats av samarbete och konkurrens
avseende ansvaret for den europeiska sékerheten. | nértid kan en tydligare arbetsférdelning
mellan Nato och EU inom det europeiska forsvaret utronas.

3.2 Natos fokus pa kollektivt forsvar

Det fornyade ryska angreppet pa Ukraina har illustrerat Natos betydelse for militar ater-
forsakring och avskrackning pa Natos ostra flank. Nato har aktiverat forsvarsplaner, for-
dubblat den framskjutna nérvaron i de baltiska staterna och Polen, samt beslutat att etablera
en motsvarande narvaro i landerna pa den sodra delen av flanken (Slovakien, Ungern,
Rumaénien och Bulgarien). Dartill har Nato aktiverat snabbinsatsstyrkan Nato Response
Force (NRF). Alliansen har dven forstarkt luftrumsovervakningen med stridsflyg och
luftvdrn samt 6kat den maritima narvaron i Medelhavet och Ostersjén. USA har stétt for den
storsta tillforseln av forband pa den ostra flanken, vilket har tydliggjort bristen pa tillgang-
liga europeiska forband.

Nato har dock, for att undvika en direkt konfrontation med Ryssland, signalerat att det inte
varit aktuellt att skicka styrkor till ukrainskt territorium samt att det kollektiva forsvaret
endast omfattar Nato-medlemmar. Det militara stodet till Ukraina har istallet tillhandahallits
bilateralt och samordnats inom frivilliga koalitioner. Stddet har utvecklats dver tid och
omfattat kapacitetsbyggande stéd innan kriget, stora mangder kortrackviddiga pansar- och
luftvarnsvapen i krigets inledningsskede, samt leveranser av mer langrackviddiga och
avancerade vapensystem, framst artilleri och luftvarn, i takt med att kriget utvecklats. Sam-
tidigt har det funnits begrénsningar i det stéd som olika lander erbjudit, frdmst for att
undvika eskalation och att Nato dras in i konflikten. Skiftet fran militart stod i form av aldre
sovjetisk materiel till system av Nato-standard har okat kravet pa utbildning av ukrainska
soldater, samtidigt som det blottlagt bristen pa tillgangliga system i Vast. Detta har skapat
ett behov av att snabbt kunna 6ka produktionskapaciteten for vapen och ammunition i Vst.

Natos reaktion pa det ryska angreppet pa Ukraina har forstarkt alliansens atergang till
kollektivt forsvar som huvuduppgift. Efter att under 1990-talet och 2000-talet ha utvecklats
till en global sékerhetspolitisk aktor med fokus pa krishantering, sakerhetspolitiskt sam-
arbete och integration av nya medlemmar i Central- och Osteuropa, har Nato sedan 2014
fokuserat pa nationellt och kollektivt forsvar. Som en reaktion pa den ryska illegala
annekteringen av Krim och aggressionen i 6stra Ukraina 2014 vidtog Nato en rad atgarder
for att forstarka Natos snabbinsatsformaga, utdka narvaron pa den éstra flanken, hoja bered-
skapen samt forbattra formagan att forstarka utsatta allierade. Dartill spelar Natos karn-
vapenpolicy fortsatt en avgorande betydelse for att avskracka fran angrepp.

Samtidigt har effekten av de vidtagna atgarderna for att mota hotet fran Ryssland alltmer
ifrdgasatts inom Nato. Den begransade narvaron i de baltiska staterna och Polen, i form av
bataljonsstridsgrupper, har snarare tjanat som snubbeltradsstyrkor for att sékra ett engage-
mang fran 6vriga allierade &n att kunna forsvara territorium vid ett angrepp. Nato har ocksa
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begréansade verktyg for att kunna mota Rysslands breda spektrum av krigféring i grazonen
mellan krig och fred, till exempel sabotage, cyberattacker eller paverkanskampanijer, vilket
har kravt en nara samverkan med EU. Nato har dartill haft svart att méta den ryska moderni-
seringen av landets karnvapenarsenal och utplaceringen av landbaserade kérnvapenrobotar
i vastra delen av landet.

Manga av dessa tillkortakommanden bottnar i att Natos medlemmar gor olika beddmningar
av hotet fran Ryssland. Dessa hotbedémningar har paverkat bade vilka forsvarssatsningar
landerna varit villiga att gora, samt deras positioner i fragan om hur robust Natos svar pa
det ryska hotet borde vara. Vissa staters prioritering av utmaningarna i Natos sodra nar-
omrade har dartill lett till att de befintliga resurserna splittrats for att kunna hantera hot i
olika riktningar. Utvecklingen under de senaste aren har ocksa illustrerat USA:s avgoérande
betydelse bade vad galler politiskt ledarskap och att bidra med militara formagor, samtidigt
som den amerikanska omsvangningen mot Asien kommer att stélla 6kade krav pa Europa
framover.

Nato antog i juni 2022 ett nytt strategiskt koncept for att staka ut alliansens prioriteringar i
en tid av 6kad konkurrens mellan stormakter. Konceptet befaster att Natos kollektiva forsvar
ska técka alla riktningar (360 grader). Ryssland definieras dock som det storsta och mest
direkta hotet mot sékerheten i Europa, medan Kinas globala ambitioner och aggressiva
politik anses utmana Natoldndernas sakerhet. Dartill anses terrorism vara ett direkt hot,
medan konflikter och instabilitet i Afrika och Mellandstern utgér en grogrund fér vapnade
grupper och inflytande fran konkurrerande stormakter. Nato kommer framgent att beh6va
ta stallning till hur dessa olika hot ska balanseras och det kan uppsta en dragkamp mellan
att prioritera hoten fran Ryssland, Kina respektive Natos sédra naromrade. Nato behdver
ocksa genomfora de atgarder som aviserats for att starka avskrackning och férsvar gentemot
Ryssland. Detta inkluderar en utvecklad forsvarsplanering, starkta ledningsstrukturer med
regionalt ansvar, storre narvaro pa den ostra flanken, mer forhandslagrad materiel och
ammunition, pa forhand utpekade forstarkningsforband som regelbundet 6vas, fler styrkor i
hog beredskap och ett utdkat europeiskt ansvarstagande. Ett svenskt och finskt Nato-
medlemskap skapar dartill nya forutsattningar for gemensam operativ planering och narvaro
i Nordomradena och Ostersjon.

3.3 EU:s breda uppsattning av instrument

EU har ett tydligt mervarde inom europeisk sékerhet vad géller civil krishantering och eko-
nomiska instrument. EU har flera instrument for att férebygga, forbereda och hantera kriser,
exempelvis civilskyddsmekanismen for att framja samarbete vid en katastrof. Dartill har
EU, med dess ekonomiska makt, en framtradande roll i att utforma ekonomiska sanktioner.

Under det senaste artiondet har EU:s syn pa varlden, och sin roll i den, genomgatt en tydlig
forandring. Fran att framst ha varit inriktat mot krishanteringsinsatser utanfor unionen
skiftades fokus 2016 till att bli mer inatblickande, med malsattningen att skydda unionens
medborgare och territorium. Sedan dess har flera initiativ tagits for att fordjupa det séker-
hets- och forsvarspolitiska samarbetet, daribland det permanenta strukturerade samarbetet
(Pesco) och den europeiska forsvarsfonden (EDF). EU har dessutom gjort framsteg for att
starka motstandskraften mot andra hot &n de konventionella militara hoten. Bland annat har
flera myndigheter och organ inréttats med syfte att hantera hybridhot, cyberattacker,
desinformationskampanjer och instrumentalisering av migration.

Det ryska angreppet pa Ukraina fororsakade en snabb, stark och samstammig reaktion fran
EU. Vid sidan av att besluta langtgdende ekonomiska sanktioner frangick EU praxis
avseende finansiering av vapenunderstod till ett konfliktomrade. | det nya sikerhetspolitiska
laget antogs samtidigt EU:s strategiska kompass, en genomférandeplan for unionens
initiativ pa sékerhets- och forsvarsomradet. Fragan om vilken roll EU ska ha inom europeisk
sakerhet, hur relationen till Nato ska se ut, samt hur EU avser starka sin militara formaga att
agera sjalvstandigt, har saledes ateraktualiserats.
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Sedan EU och Nato undertecknade en gemensam deklaration 2016 har flera steg tagits for
att forbattra samordningen och fordjupa samarbetet. EU:s agerande under Rysslands inva-
sion av Ukraina, och initiativ i den strategiska kompassen, pekar sammantaget mot att EU
soker vidareutveckla den kompletterande rollen till Nato. EU:s bidrag till Natos militara
avskréckning och kollektiva forsvar kan vidareutvecklas inom ett antal centrala fokus-
omraden. Ett framstadende samarbetsomrade &r militar rorlighet, dar EU med dess regulato-
riska makt kan forbattra forutsattningarna for Nato att forflytta trupp och materiel i Europa.

Ett annat framtradande samarbetsomrade ar hanteringen av andra typer av hot &n de konven-
tionella militdra. EU och Nato har efterstravat fordjupad samordning for att hantera hybrid-
hot och cyberattacker, bland annat genom gemensamma 6vningar och erfarenhetsdelning.
Med véxande kompetenser, myndigheter och organ for att hantera hybridhot har EU flera
instrument av relevans for EU-Nato samarbete. Emellertid kvarstar ett antal utmaningar,
exempelvis att fastsla en tydligare arbetsférdelning mellan bada organisationerna.

EU-institutionerna, sarskilt EU-kommissionen, har dartill sokt en roll i att samordna de
forsvarsinvesteringar, om over 200 miljarder euro, som medlemsstaterna kungjort under
varen 2022. Detta innefattar saval att kartlagga bristerna, men &ven pa sikt ett 16fte om att
stddja medlemsstaterna med samordning av inkdp. Framgent kan initiativ som framjar
gemensam upphandling pa EU-niva komma att bli aktuella. Denna utveckling pekar mot att
EU:s institutioner kan soka en breddad roll pa det forsvarsindustriella omradet.

EU soker dven att utveckla den militara férmagan att agera sjalvstandigt utanfér Europa.
Det finns en framvaxande samsyn om att EU ska verka i det sodra och Gstra ndaromradet.
Dock kvarstar skiljelinjer mellan medlemslanderna avseende hur och var EU ska verka,
vilket bland annat har medfort att de nya militdra instrumenten i den strategiska kompassen
tillskrivs en vaghet. Denna vaghet kan dock medféra flexibilitet och en situationsanpassad
anvéndning.

EU har dock alltjamt en begransad férmaga och &r fortsatt beroende av stod fran USA for
att kunna agera i snabbt uppkomna kriser eller fredsframjande insatser. EU-kommissionen
har under varen 2022 pekat ut vilka strategiska nyckelférmagor som saknas och mest akut
behover atgardas. | dagslaget saknar EU dven egna ledningsstrukturer och politisk vilja
bland medlemsstaterna att bidra till EU-insatser utanfor unionen, sarskilt da det kollektiva
forsvaret i Europa fatt ett uppsving.

Da USA skiftar fokus mot Asien kan EU behdva utdka det langsiktiga atagandet och stodet
i det 6stra naromradet for att motverka ryskt inflytande. | dagslaget bidrar framst USA och
enskilda medlemslénder med sakerhets- och forsvarspolitiskt stod i Ukraina, Georgien och
Moldavien. Under varen 2022 har EU anvant, och i den strategiska kompassen foreslagit,
instrument som mojliggdr att skicka militart stod till dstliga partnerlander. Finansieringen
av vapenunderstdd genom den europeiska fredsfaciliteten (EPF) kan komma att bli sarskilt
relevant.

3.4 Framtida utvecklingsvagar i Europa

Utgangen av konflikten i Ukraina kommer att paverka europeisk sakerhets- och forsvars-
politik for lang tid framover. Aven om det fortfarande ar oklart hur konflikten kommer att
sluta, och hur en eventuell fredsuppgorelse kommer att se ut, ar det tydligt att det ryska
angreppet pa Ukraina har utmanat grundprinciperna for den europeiska sakerhetsordning
som Ryssland tidigare var en del av. Kriget kommer troligen att resultera i en langvarig
konflikt mellan vastlanderna och Ryssland, som kommer att fa aterverkningar inom flera
samhallssektorer och regioner.

Den 6kade samstdmmigheten mellan USA och Europa klas allt oftare i termer av en kamp
mellan demokratier och autokratier, vilket inkluderar bade Ryssland och Kina. En 6kad
global konkurrens mellan stormakter kommer att spilla 6ver pa andra sektorer som ekonomi,
handel, energi och teknologisk utveckling. Den kommer ocksa att stélla krav pd EU och
Nato att engagera sig i Europas naromraden for att starka sarbara samarbetslander och
forhindra ett 6kat ryskt och kinesiskt inflytande. Den vastliga sammanhallningen kan dock
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inte tas for given. En langvarig konflikt med en ojamlik férdelning av kostnader riskerar att
leda till 6kad polarisering och splittring mellan vastlanderna.

Sveriges och Finlands Nato-medlemskap, samt Danmarks deltagande i EU:s gemensamma
sékerhets- och forsvarspolitik, kan ge en ny méjlighet for samverkan mellan Nato och EU.
Nato har starkt sitt fokus pa det kollektiva forsvaret i Europa och kommer fortsatt att leda
forsvarsplanering och hanteringen av konventionella militdra hot. EU déaremot, forfogar
éver atskilliga instrument for hanteringen av andra typer av hot och soker fordjupa sam-
arbetet med Nato for hanteringen av dessa. Dértill & EU den sjélvklara kanalen for den
civila krishanteringen i Europa. EU kan séledes hantera andra dimensioner av den
europeiska sikerheten och tydligare interagera med Nato pa de omraden dar EU har kom-
parativa fordelar. Det &r dock viktigt att sékerstélla transatlantiskt samarbete och undvika
konkurrens, exempelvis vad galler forsvarsindustriellt samarbete.

De flesta lander i Europa har uppfattningen att det amerikanska deltagandet i europeisk
sékerhetspolitik genom Nato behdvs. Det ryska angreppet har demonstrerat betydelsen av
USA for den militara aterforsakringen i Europa. 1dén om ett militart starkare EU, oberoende
av Nato och USA for militar aterforsakring, minskar darfor i popularitet. Istallet okar
efterfragan pa ett starkt men europeiserat Nato, dar de europeiska stormakterna kan inta en
ledarroll. Kriget i Ukraina har dartill visat att det ar troligt att EU och USA gar hand i hand
snarare an att EU intar en sjalvstandig roll, vilket dven kan forma EU:s roll i USA:s
maktkamp med Kina.

Konsekvenserna for Europa da USA skiftar fokus mot Kina kan leda till bade okade krav pa
Omsesidig solidaritet och en tydligare arbetsférdelning. USA:s skifte mot Asien kan
innebara att Nato aterigen blir en mer global sékerhetspolitisk aktor. Det kan handla om
okade krav pa europeiska bidrag i maktkampen mot Kina, dar exempelvis de europeiska
stormakterna véntas 6ka narvaron i den Indo-pacifiska regionen. Dragkampen mellan att
prioritera Ryssland, Kina respektive Natos sodra naromrade kan ocksa leda till ytterligare
krav pa en tydligare arbetsférdelning mellan USA respektive de europeiska stormakterna.
De europeiska stormakterna kan inta en ledarroll for det regionala kollektiva forsvaret av
Europa samt for hanteringen av konflikter i Afrika och Mellandstern, medan USA leder
aktiviteterna i den Indo-pacifiska regionen. Om Nato skiftar mot en mer global inriktning,
kan EU istallet behdva utdka det militdra engagemanget regionalt, i det dstra och sodra
naromradet.

Forvantningar pa EU och medlemsstaterna att bli sjalvforsorjande och minska beroendet av
auktoritara stormakter kan ocksa oka. Energikrisen, parallellt med kriget i Ukraina, har
demonstrerat riskerna med Europas beroende. Det &r i Europas intresse att bli sjalvfor-
sorjande pa flera omraden, exempelvis inom ekonomi, teknologi och energi, for att minska
sarbarheter i en varld praglad av stormaktskonkurrens. Sedan véaren 2022 ar EU pa vag att
minska beroendet av Ryssland. Europa kommer i nartid att behova se éver beroendet dven
av Kina. Omstéllningen mot dkad sjalvforsorjning kommer dock att innebara hdga kost-
nader, vilket okar risken for samhalleliga motséttningar inom och mellan lander som kan
komma att begransa europeiska handlingsméjligheter.
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4 Ryssland

Maria Engqvist, Johan Engvall, Par Gustafsson, Jonas Kjellén, Tomas Malmlgf,
Johan Norberg, Susanne Oxenstierna och Carolina Vendil Pallin

Inledning

Nar Ryssland den 24 februari 2022 invaderade Ukraina var malséttningen att pressa tillbaka
Nato och Vast i Europa samt att ta politisk kontroll 6ver Ukraina. Den ryska invasionen har
fundamentalt fordndrat den europeiska sdkerhetsordningen. Rysslands internationella
position har forsvagats, aven i landets omedelbara naromrade. For att finansiera kriget
beréknas de ryska forsvarsutgifterna 6ka under 2022. Higa forsvarsutgifter, i kombination
med en kraftig ekonomisk tillbakagang till foljd av Vasts sanktioner, kommer att satta den
federala budgeten under hart tryck framover. Intakter fran energiexport motverkar dock
sanktionernas forsok att forsvara Rysslands finansiering av kriget.

Krigets langsiktiga foljder for Rysslands militara formaga ar svara att éverblicka, men rysk
militar handlingsfrihet kommer att paverkas pa saval kort som lang sikt. Rysslands strids-
krafter har under kriget dragits med betydande problem vad galler exempelvis utbildning,
disciplin, stridsmoral och formagan att genomfora forsvarsgrensgemensam strid. Under
kriget har Ryssland ocksa forlorat betydande méangder militar materiel. Det &r darfor
sannolikt att den ryska ledningen kommer att tvingas till omprioriteringar inom ramen for
pagaende bevapningsprogram i syfte att aterta forlorad militar materiel. Hur Ryssland
formar att hantera dessa svagheter, samt aterstalla forband och formagor som lidit svara
forluster, ar i hdgsta grad avgorande for dess militara handlingsfrihet framgent.

Detta kapitel inleds med en analys av Rysslands sékerhetspolitik foljt av ett avsnitt om rysk
ekonomi och férsvarsekonomi. Dérefter foljer avsnitt om den ryska militadrens handlings-
frihet och stridsmoral. Kapitlet avslutas med en redogorelse av rysk forsvarsindustri och
materieltillforsel.

4.1 Rysslands sakerhetspolitik

I den ryska nationella sakerhetsstrategin fran juli 2021 pekas Vst ut som fiende i en varaktig
konflikt. Nato har, enligt strategin, flyttat fram sina positioner ndrmare Rysslands granser,
och USA:s missilforsvar betraktas som ett hot. Kéarnvapenavskrackning ar fortsatt en grund-
forsakring for Ryssland.

Bland de utrikespolitiska prioriteringarna ndmns éver huvud taget inte Europeiska unionen
(EV). Enligt den ryska synen ar Europas lander, inklusive EU, i allt vasentligt USA:s vasal-
ler, inte suveréna stater. | sékerhetsstrategin artikuleras dven redan observerade trender i
rysk sakerhetspolitik.

Inrikes sékerhet har fatt mer utrymme jamfort med den tidigare sakerhetsstrategin fran 2015.
Det varnas for att destruktiva krafter fran utlandet kan undergrava rysk inrikes stabilitet.
Staten ska forma goda medborgare och véarna ryska andliga-moraliska varden. En suverdn
statligt kontrollerad informationssfar ska garantera att medborgarna nas av ratt information;
sarskilt ungdomen ska skyddas fran skadligt utlandskt inflytande.

Landets ekonomiska tillvaxt ska enligt strategin byggas pa en ny teknologisk bas. Denna
foresats ar inte heller ny, men Ryssland har hittills misslyckats att bli en ledande teknologisk
nation. Denna malsattning framstar som an svarare att na givet sanktioner och tilltagande
isolering fran Vast.

Ryssland och Ukraina

Enligt den essa om Ryssland och Ukraina, som Vladimir Putin I&t publicera i juli 2021, ar
Ukraina inte ett riktigt land. Vidare argumenteras att Ukrainas valda politiska ledning gar i
Washingtons ledband och foretrader darmed inte det ukrainska folkets sanna vilja. Putin
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anklagar ocksa Ukraina for att bega folkmord i de sa kallade folkrepublikerna Donetsk och
Luhansk. Ukraina sdgs ha blivit en plattform for ett vastligt anti-Rysslandsprojekt. Samma
budskap aterkom i samband med beslutet att erkédnna folkrepublikerna Donetsk och Luhansk
som sjalvstandiga stater den 21 februari 2022 och i Putins tal pa morgonen den 24 februari 2022.

Invasionen inleddes dock inte for att inta territorium i Donbass. For Ryssland &r Ukrainas
politiska vagval avgorande. Om Ukraina vander sig vasterut sa innebar det ocksa att landet
véljer bort Ryssland, och allt Moskva erbjuder i termer av sakerhetspolitiskt multilateralt
samarbete, ekonomisk integration och politisk modell. Det innebér ocksa att den ryska
befolkningen ser att ett annat val & mojligt. Ryssland bek@mpar i Ukraina det som Putin
betecknar som skadliga vastliga varderingar. Dessa vérderingar star i motsats till det som
Putin definierar som den ryska civilisationen.

Det pagaende kriget handlar inte enbart om Rysslands geopolitiska ambitioner. Kriget ar en
forlangning av en ideologisk konfrontation om huruvida det &r Ryssland eller Ukraina som
ska definiera de Ostslaviska folkens identitet och karaktar. Saval Ryssland som Ukraina gor
exklusiva ansprak pa att forvalta arvet fran Bysans och fran Rus. Denna fraga ligger till
grund for Putins betoning av historien som sakerhetspolitiskt instrument, och &r en drivkraft
for hans beslutsfattande — liksom for Volodymyr Zelenskyj och den ukrainska statens
polemik med Putin och den ryska staten. Ukrainas dkande betydelse, politiska ambitioner,
och vaxande inflytande kommer att krava storre vastlig forstaelse for landets politiska och
ekonomiska malsattningar, samt for dess inre konflikter och drivkrafter. Ukraina ar, som
stat och nationsbildning, inte mindre komplex och konfliktfylld &n andra l&nder i regionen.

Ryssland har i Belarus 2020, Kazakstan 2022 och sedermera i Ukraina visat sig vara redo
att anvanda saval militara som andra verktyg for att skapa en intressesfar. Dynamiken
mellan Moskva och dessa lander kommer att vara avgdrande for utvecklingen dven utanfor
denna region.

Samtidigt har Ryssland mindre kraft att agna at konflikter i sitt naromrade, och flera lander
ser en mojlighet att dka sitt handlingsutrymme nar Moskva ar upptaget i Ukraina. Konflikten
mellan Armenien och Azerbajdzjan i Nagorno-Karabach har flammat upp ett par ganger
under 2022. Moskvas roll som aterhallande kraft, inte minst gentemot ett ekonomiskt och
militart allt starkare Azerbajdzjan, har férsvagats och den ryska fredsskapande kontingenten
i omradet har troligen urholkats som ett resultat av kriget i Ukraina.

Det ryska angreppet pa Ukraina har dven skakat om Centralasien; en region dar Ryssland
bibehaller betydande ekonomiskt, politiskt och militart inflytande. Landerna forsoker
forsiktigt att distansera sig fran det ryska agerandet och skapa sig eget handlingsutrymme i
en pressad situation. De ekonomiskt och politiskt starkaste staterna Kazakstan och
Uzbekistan har gatt langst genom att klargora sitt stod for Ukrainas territoriella integritet,
medan de mindre grannarna Kirgizistan, Tadzjikistan och Turkmenistan undviker att gora
officiella uttalanden. Samtidigt oroas de centralasiatiska landerna av det forsémrade saker-
hetslaget i Afghanistan. Efter det amerikanska tillbakadragandet och talibanernas aterkomst
till makten 6kade Ryssland inledningsvis sin militdra aktivitet i regionen. Invasionen av
Ukraina har dock ater flyttat den ryska uppmarksamheten bort fran Afghanistan.

For Moldavien finns en risk att kriget i Ukraina ska spilla éver i oroligheter i utbrytarregi-
onen Transnistrien dar rysk militar narvaro fortfarande omfattar cirka 1 500 man. Moldavien
ansokte liksom Georgien i mars 2022 om att ga med i EU, och har tagit emot stora mangder
flyktingar fran Ukraina. Bade Moldavien och Georgien for en politik som gar ut pa att uttala
stod for Ukraina samt 6ka sin suverdnitet vis & vis Ryssland, utan att provocera Moskva i
onddan. Georgien lever med minnet av Rysslands invasion i augusti 2008, och har dessutom
blivit ett av de lander dit flest av de ryska medborgare som ldamnat landet efter den 24
februari 2022 har sokt sig. Liksom i Nagorno-Karabach tycks Ryssland ha dragit ner pa
nérvaron av militar personal i Georgiens utbrytarregioner, Abchazien och Sydossetien,
nagot som kan fa konsekvenser for sakerhetslaget i regionen framover.
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Rysk inrikes dynamik

Sedan Ryssland inledde kriget mot Ukraina pagar en snabb forandring ocksa inne i
Ryssland. Trycket pa civilsamhéllet &r stort. Varje form av protest slas ner och oberoende
media tillats inte. | praktiken rader censur, och darmed finns heller néstan inget handlings-
utrymme for opposition. Kriget far inte bendmnas som krig, kritiska roster tystas, och
atminstone tiotusentals ryssar har valt att lamna landet. Det finns ingen exakt statistik att
tillgd, men de forsta analyserna som har kommit indikerar att flyttvagen till framfor allt
lander som Turkiet och Georgien bestar av:

e Overvagande unga (under 35 ar)
e vilutbildade (t.ex. de som arbetar inom IT-sektorn) och
e regimkritiska politiker, aktivister och journalister

Opinionsundersokningar tyder pa att befolkningen évervagande stoder kriget. Aven stodet
for Putin har 6kat. Den inhemska propagandan utmalar Ryssland som hotat och invasionen
av Ukraina som sjalvforsvar. Det torde ligga bakom det dkade stodet for den politiska
ledningen. Manga ar formodligen dven radda for att uttala kritik, till och med i en opinions-
undersodkning.

Samtidigt finns ocksa sedan flera ar tillbaka en okande skillnad mellan hur den yngre
generationen ser pa Rysslands situation och framtid, och hur den &ldre generationen svarar
pa fragor om vem man vill se som president efter nésta presidentval 2024. Den yngre
generationen vill se ndgon ny pa posten och tenderar att vara mindre fientligt installda till
Vast, och mer kritiska till dtgarder som minskar friheten pa internet, for att namna nagra
fragor som illustrerar generationsgapet.

Ryska myndigheter har sedan lange sokt 6ka statens kontroll éver informationsspridningen
till ryska medborgare pa internet. Lagstiftning om att skapa ett ryskt, suverant internet har
syftat till att 6ka mojligheterna att 6vervaka internet inom Rysslands granser samt blockera
oonskat innehall. Vid fara ska ett ryskt segment av internet kunna avskarmas fran om-
varlden. Trots omfattande IT-attacker efter den 24 februari har Ryssland &nnu inte valt att
inte utnyttja denna mojlighet. Antingen bedémdes faran inte vara tillréckligt stor for att
motivera kostnaderna som en avskarmning skulle innebéra, eller sa saknas férmaga att
genomfora atgarden effektivt.

En bra temperaturmétare pa rysk inrikespolitik blir fragan om huruvida héstens planerade
guverndrsval kommer att hallas. Ryska analytiker pekar pa att valen kan vara ett tillfalle for
Ryssland att dven genomféra omréstningar i ockuperade territorier som ett led i att annektera
ytterligare omraden. Forberedelserna infor presidentvalet 2024 kommer att vara en god
indikator pa hur den politiska ledningen planerar infor landets politiska framtid. Mycket
talar for att Putin kommer att stalla upp i valet 2024 — &ndringarna i konstitutionen 2020
moéjliggjorde detta. Samtidigt fortsatter successionsfragan, liksom i alla auktoritara system,
att dominera rysk politik. Problemet &r an storre i och med att Putin har kommit att
representera en aldrande politisk elit. Om den inre kretsen i Sakerhetsradet & densamma
2024 som den ar idag, kommer medeléldern att Gverstiga 66 ar.

Det TV-sanda motet i ryska sakerhetsradet den 21 februari 2022 belyste hur sakerhets-
politiskt beslutsfattande ar helt centrerat runt presidenten. Pandemin tycks ha starkt denna
trend och det finns nu fragetecken om hur pass val tidigare etablerade processer fungerar.
Nationella sakerhetsstrategin kom visserligen ungefar nar den borde (sex ar efter den
tidigare), men en rad andra sékerhetspolitiska dokument slapar efter. Dessutom har
presidentens drliga linjetal, som sedan 2018 brukar hallas tidigt pa aret, s aven planerat for
2022, skjutits upp flera ganger.

Det ryska politiska och samhalleliga system som byggts upp under de senaste tjugo aren
skyddas av ett omfattande valdsmonopol. Den nuvarande eliten &r inte beredd att offra sin
position till forman for ett mer vastvanligt styrelseskick. Avgdrande forandringar kan dock
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ske plétsligt, om det till exempel blir tydligt att landet star infor ett betydande militart neder-
lag, eller om missndjet bland eliten och befolkningen véxer snabbt. | handelse av att presi-
dent Putin inte langre styr landet kan betydande inrikespolitisk instabilitet och turbulens
uppsta.

Rysslands framtida sékerhetspolitik

Ryssland har valt att vanda sig fran Europa och den samlade vastvarlden. Landets inter-
nationella position &r forsvagad, da fa lander vill forknippas med den ryska krigforingen i
Ukraina. Moskva har ocksa mindre att erbjuda i termer av politiskt och ekonomiskt stod
efter den 24 februari 2022. Flera viktiga l&nder har dock vdgrat att ta stéllning i vad de
uppfattar som en konflikt mellan Vast och Ryssland.

Ryssland har ett begrdnsat antal samarbetspartners att vanda sig till internationellt. Den
viktigaste av dessa ar Kina, som Ryssland kommer att bli & mer beroende av. Kina kommer
emellertid inte att kunna ersétta de handelsrelationer som Ryssland haft med exempelvis
EU. Ryssland kommer sannolikt att soka utvidgade bilaterala partnerskap i t.ex. Latin-
amerika och Afrika samt inom multilaterala fora sa som BRICS (Brasilien, Ryssland, Indien,
Kina och Sydafrika).

Sa lange som den ryska politiska ledningen agerar utifran samma ideologiska, ekonomiska
och geopolitiska utgangspunkter kommer Rysslands sékerhetspolitiska kurs att ligga fast.
Ett eventuellt ryskt ledarskifte innebér inte per automatik en fordndring av den sakerhets-
politiska kursen.

4.2 Rysk ekonomi och forsvarsekonomi

Den politiska ekonomin i Ryssland har inte som framsta mal att skapa tillvaxt och hojd
levnadsstandard. Istallet utmarks systemet av att rantor (vinster) fran ravaruhandeln, framst
olja och gas, fordelas mellan verksamheter som prioriteras av det politiska ledarskapet.
Energisektorn bidrar med rantor som fordelas till forlusttyngda delar av naringslivet, dari-
bland stora delar av férsvarsindustrin och dvrig statlig sektor. Systemet ar ineffektivt, skapar
forutsattningar for korruption, och har lett till 1dg BNP-tillvaxt, i genomsnitt 1,2 procent per
ar 2012-2021. Det finns tillvaxtpotential i den smaskaliga sektorn, men den hindras att vaxa
pa grund av svaga marknadsinstitutioner och korruption. Sma och medelstora foretag utgor
endast 20 procent av BNP.

De totala ryska forsvarsutgifterna var enligt SIPRI 65,9 miljarder dollar och 4,1 procent av
BNP 2021. Den del av forsvarsutgifterna som utgors av den nationella férsvarsbudgeten
planerades infor 2022 till 2,6 procent av BNP och totala forsvarsutgifter uppskattades till
3,6 procent av BNP. Forsvarsutgifterna har 6kat mer an planerat, men det faktiska utfallet
varen 2022 &r osékert pa grund av brist pa data. En preliminar bedomning i april &r att den
nationella férsvarsbudgetens andel av BNP ligger runt 5-6 procent, det vill sdga det dubbla
jamfort med planerat, vilket extrapolerat fran historiska data innebér totala forsvarsutgifter
pa ungefar 6-7 procent av BNP. De forhojda forsvarsutgifterna i kombination med sank-
tioner och en fallande BNP innebér press pa den federala budgeten och neddragningar pa
andra omraden.

Den stora kostnaden for kriget &r Vasts sanktioner med kraftiga aterverkningar pa ekonomin.
Rysslands Ekonomiministerium beréknar att sanktionerna kommer att leda till ett BNP-fall
pa 7,8 procent. Sanktionerna har framférallt skapat en mangd friktioner i det finansiella
systemet. Till detta kommer andra faktorer, som att utlandska foretag och investerare 1am-
nar Ryssland. Samtidigt har Ryssland stora intakter fran sin energiexport, vilket motverkar
sanktionernas syfte att forsvara finansieringen av kriget. EU:s sjétte sanktionspaket utlovar
en utfasning av import av rysk olja, vilket pa sikt leder till minskade energiinkomster som
ocksa slar direkt mot rantefordelningssystemet i den politiserade ekonomin. EU vill dven
fasa ut importen av rysk gas pa langre sikt. Det &r troligt att den politiska ledningen behover
anvénda den Nationella Valfardsfonden, som ursprungligen byggts upp for att finansiera
pensioner, for att finansiera kriget och andra offentliga utgifter.
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4.3 Rysslands militara handlingsfrihet

Under tidigt 2000-tal var Rysslands militara formaga mycket begransad. De Véapnade
styrkornas organisation var alltjamt sovjetisk till struktur och innehall. Reformer hade fram
till dess framforallt syftat till att minska organisationens storlek. En djupgaende militér-
reform forhindrades av Rysslands svara ekonomiska lage, internt motstand och péfrest-
ningarna av att ha utkdampat tva krig i Tjetjenien. Under den senare delen av 2000-talet
mojliggjorde en véxande statskassa en reformering och teknisk modernisering av strids-
krafterna. Dessa forandringar tog sarskild fart efter Rysslands krig mot Georgien 2008. |
takt med att Rysslands konventionella stridskrafter starkts, har landet blivit alltmer militért
proaktivt och aggressivt i sitt omedelbara naromrade. Samtidigt har Ryssland Okat sin
militara narvaro i mer fjarran omraden for att varna sina nationella intressen.

Vapnade styrkornas organisation 2022

De ryska Vapnade styrkorna bestar av de tre forsvarsgrenarna — markstridskrafterna, marin-
stridskrafterna och luft- och rymdstridskrafterna — samt de tva fristaende truppslagen luft-
landséttningstrupperna och de strategiska robottrupperna. Stridskrafterna ar huvudsakligen
understallda fem gemensamma operativa kommandon, vilka aterfinns i vart och ett av de
fyra militardistrikten samt Norra Marinen. Utdver konventionella militara formagor forfogar
Ryssland ¢ver en betydande kérnvapenarsenal.

Att varna Rysslands suveranitet och territoriella integritet, samt att vidmakthalla strategisk
avskrackning, &r de Vépnade styrkornas fradmsta uppgifter i fredstid. Stridskrafternas
sammansattning syftar till att kunna hantera allt fran hastigt uppblossade vépnade
konflikter och lokala krig i omraden dar Ryssland har nationella intressen, till att kunna
tillfoga vilken annan stat som helst oacceptabla forluster inom ramen for ett regionalt eller
storskaligt krig.

Militarreformen som inleddes i slutet av 2008 innebar en omfattande forandring av de
Vépnade styrkorna. Bland reformomradena aterfinns en decentralisering av den militara
ledningsstrukturen och en genomgaende teknisk modernisering. Den allra mest betydelse-
fulla forandringen var dock att den véldiga sovjetiska massmobiliseringsarmén med till-
horande logistikapparat slutligen avvecklades. | dess stélle kom en mer resurseffektiv militar
organisation. Saval stridskrafternas tillganglighet som insatsberedskapen har 6kat. Andelen
kontraktsanstallda soldater blev 2014 for forsta gangen fler dn andelen varnpliktiga, och
2021 var andelen kontraktsanstallda tva ganger fler. Jamte en fornyad militar organisation
och teknisk modernisering, har dven forbands- och 6vningsverksamheten intensifierats.
Detta géller till exempel ett generellt dkat 6vningsuttag, genomférandet av regelbundna
storre strategiska Ovningar, aterupptagen strategisk patrullering med fjarrflyg och atom-
ubdtar, samt en gradvis 6kad narvaro med ytfartyg pa varldshaven.

Sammantaget har militarreformen inneburit en avsevért mindre organisation med en strre andel
ny eller moderniserad materiel. Den allmanna bilden i Ryssland &r att de militara framgéangarna
i Ukraina 2014 och i Syrien 2015 huvudsakligen var ett resultat av dessa férandringar.

Rysslands anfallskrig mot Ukraina

Till skillnad fran annekteringen av Krim 2014, och det direkta militara stodet till den syriska
regimen sedan 2015, har Rysslands stridskrafter under invasionen av Ukraina 2022 uppvisat
omfattande problem och tillkortakommanden inom flera omraden. Hur Ryssland formar att
hantera dessa &r i hdgsta grad avgorande for dess militdra handlingsfrihet framgent. Tre
omraden ar sarskilt betydelsefulla:

e Hur Ryssland formar att atgarda strukturella brister som uppdagats i kriget.
e Hur Ryssland formar att aterstalla forband och forméagor som dsamkats forluster.

e Hur Ryssland formar att hantera krigets inverkan pa dess sakerhetspolitiska
situation.
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Kriget i Ukraina har blottlagt brister inom de Vépnade styrkorna och den ryska operations-
planeringen, som i varierande utstrackning kommer att vara svara att atgarda. Sannolikt har
hybris, bristfalliga underrattelser, och underskattning av vastlanders respons, paverkat den
ryska operationsplaneringen. Utéver det fallspecifika har Rysslands krigsanstrangning dven
uppvisat strukturella problem, sasom otillracklig eller felande utbildning, lag disciplin,
brister i materiel och vapensystem, och svarigheter att genomféra forsvarsgrensgemensam
strid. Omfattningen av bristerna &r dock i nulaget svara att faststilla. Den stora mangd
videoklipp som sprids ger till synes en god tackning av kriget, men kan delvis vara skenbar.
Brister som inte fangas val i korta videoklipp kan forbises. Samtidigt finns en risk for
underskattning av formagor som verkar ha underpresterat, men som inte aterspeglar deras
fulla potential under andra omstandigheter och med annan taktik.

De ryska markstridskrafterna, framfor allt luftlandséttningstrupp och marininfanteri, har
varit hart ansatta av kriget. Daremot ar karnvapenstyrkor, marinstridskrafter, flygstrids-
krafter och luftforsvarsforband i Ryssland forhallandevis mer intakta. De Vapnade styrkor-
nas materiella forluster har framforallt omfattat ett stort antal stridsfordon, inklusive strids-
vagnar. Méjligheterna att ersatta forlorad eller forbrukad materiel &r troligen goda vad géller
sadan som finns forradsstalld, eller som tillverkas i sin helhet i Ryssland, som exempelvis
stridsfordonchassin. Daremot utgor ersattandet av materielsystem dar Ryssland ar helt eller
delvis beroende av sanktionsdrabbad import en svarighet. Det senare kan till exempel
omfatta kvalificerade siktessystem, eller komponenter till avancerade robotsystem.

Forluster i form av doda och skadade har ocksa varit betydande, med anméarkningsvart hoga
forluster inom officerskaren. Aven dessa 4r svdra att ersitta pa grund av den sjalvpatagna
begransningen att inte anvanda sig av varnpliktiga, och som en foljd av militarreformens
ensidiga prioritering av insatsberedda stdende forband framfor mobiliseringsformaga.

Krigets inverkan pa Rysslands militara handlingsfrihet

Anfallskriget mot Ukraina har dven férandrat den geopolitiska situationen for Ryssland,
med inskrankningar i den militdara handlingsfriheten som foljd. Sa lange kriget pagar
kommer det att binda upp ryska forband och resurser pa ett sétt som saknar motstycke i
postsovjetisk tid. Detta begrdnsar Moskvas mojligheter att anvénda militéra styrkor for
andra uppgifter och i andra regioner av varlden, tex. i Nordeuropa. Aven om ett
vapenstillestand eller ett fredsavtal skulle komma till stand, kommer Ryssland likval att
behalla betydande styrkor i eller nara Ukraina, framférallt markférband. Handlingsfriheten
begransas dven for marinstridskrafterna. Det tydligaste exemplet ar Turkiets stangning av
Bosporen for orlogsfartyg tillhérande krigférande parter, men Rysslands marinstridskrafter
binds dven upp av en oOkad ndrvaro av vastliga marinstridskrafter i Medelhavet och
havsomraden angransande till ryskt territorium. Misstron mot Moskvas intentioner har
dessutom foranlett enskilda stater att kraftigt 6ka sina forsvarsanslag och foréndra sina
sakerhetsarrangemang pa ett satt som, fran rysk horisont, forsamrar Rysslands sikerhets-
politiska situation.

4.4 Rysk stridsmoral

Stridsmoral definieras hdar som graden av entusiasm infor uppgiften hos enskild soldat i en
given situation. God stridsmoral uppstar som ett resultat av samspelet mellan individens och
systemets egenskaper. Det ryska systemets egenskaper ar féljande: Ryssland ar en autokrati
— och detta forhallande forvantas bestd de narmaste aren oavsett om Putinregimen ar kvar
vid makten. Den ryska autokratins centrala vardering ar en typ av kollektivism dar individen
ar markant underordnad, och i praktiken betraktas som ett verktyg for att uppna statens poli-
tiska och militara mal.

Det ryska systemets syn ar att stridsmoral uppstar som ett resultat av processer i samhéllets
kollektiva militara kultur snarare an hos individen. Officerskaren ses som bérare av de tradi-
tioner som uppratthaller férbandens militara kultur. Officerare forvantas uppvisa viljestyrka
och handlingskraft. Soldaterna pa lagre nivaer ska framfor allt vara offervilliga for systemet.
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Detta &r idealbilden hos militdra tankare i Ryssland. Dérav foljer att de ryska VVapnade styr-
kornas system i hog grad bygger pa tvangsmakt.

Det finns ingenting som pa forhand domer ut tvang som metod for att uppna stridsmoral.
Tvang, och disciplin genom lydnad, &r element i alla landers militara organisationer och ar
karnan i utlarningen av soldatskap. Effekterna av soldatskap &r kdnslan av stolthet och mod,
vilket kan leda till entusiasm infor uppgiften, det vill s&ga god stridsmoral.

Den springande punkten &r troligtvis den ryska officerskaren. Ar officerskaren kompetent
och stark kan det ryska systemets fordelar trada fram, da soldaterna kan lita pa att deras
offervillighet inte missbrukas. Om dessa forvéntat viljestarka traditionsbérare har bristande
kompetens, kommer soldaternas offervillighet att resultera i stora forluster. Det senare
verkar ha forekommit i den inledande fasen av anfallskriget mot Ukraina 2022. Mgjligen
pekar den senare utvecklingen, exempelvis i Donbassomradet, pa att den ryska
stridsmoralen forbattrats nagot. For att soldaterna ska uppvisa god stridsmoral och
operationerna fungera stélls saledes héga krav pa bade planlaggningen och officerskarens
upptradande. Detta torde ha varit fallet vid den illegala annekteringen av Krim 2014, men
inte under den inledande fasen i Ukraina 2022.

4.5 Rysslands forsvarsindustri och materiel-

tillforsel

Ryssland &r ett av ett fatal lander som har ambitionen att halla sig med en forsvarsindustri
vilken kan producera éver hela bredden av militara system, plattformar och annan materiel
for alla grenar av dess militdra forsvar och sékerhetsstyrkor. Under 2000-talets senare del
genomforde Ryssland en rad branschvisa omstruktureringar syftande till att skapa inter-
nationellt konkurrenskraftiga forsvarsindustriforetag. Strategin byggde pa att minska det
totala antalet forsvarsindustriella foretag och institut genom att sla ihop dessa till storre,
vertikalt integrerade enheter. | termer av konkurrenskraft, produktivitet och teknologisk
utveckling var resultatet av reformerna blandat.

Under 2010-talet levererade forsvarsindustrin betydande méngder férsvarsmateriel till de
Vépnade styrkorna saval i absoluta tal som i relation till vad som levererats under de narmast
foregaende tva decennierna. En ansenlig del av de forbandssatta system som levererades
under 2010-talet bestod av moderniserade versioner av aldre beprévade system utvecklade
under sovjettiden. Samtidigt var variansen for nytillverkade system mycket stor mellan olika
typer av system.

Overgangen till serieproduktion av aterstiende nya system och vapenplattformar, vilka i stor
utstrackning utvecklades under det fjarde bevapningsprogrammet, GPV-2020 — pabdrjat
2011 och avslutat runt 2018 — har senarelagts allteftersom. | stor utstrackning var dessa
system mer eller mindre fardigutvecklade vid ingdngen av 2020-talet. Enligt tidigare
radande bedémningar av ryska experter utanfor forsvarsindustrin liksom utlandska analy-
tiker, skulle serieproduktionen av dessa system i samsta fall kunna komma igang under den
senare delen av bevépningsprogrammet 2018-2027 — GPV-2027 — forutsatt att Rysslands
politiska ledning skulle fatta de nédvandiga besluten for detta i bérjan av 2020-talet.

Rysslands invasion av Ukraina 2022 bryter den férsvarsindustriella utvecklingen

Rysslands storskaliga invasion av Ukraina brét den ordnade och planerade utveckling som
den ryska forsvarsindustrin hade genomgatt under de narmast féregaende tva decennierna.
Denna valdsamma eskalering av det ryska kriget mot Ukraina som pagatt sedan vintern
2013-14, har omintetgjort alla tidigare bedémningar av den forsvarsindustriella sektorns
fortsatta utveckling och framtida inriktning, i synnerhet alla tidigare skattningar av dess
nuvarande och framtida produktionskapacitet och bidrag till rysk militar formaga.

Saval ukrainska som mer konservativa oberoende bedomningar har pekat pa att Ryssland
sex manader in i kriget lidit kdnnbara forluster i militar materiel. Det ar darfor sannolikt att
den ryska ledningen kommer att tvingas till betydande omprioriteringar inom ramen for
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pagaende bevéapningsprogram i syfte att i forsta hand aterta forlorad militar formaga
betraffande de Vé&pnade styrkornas materielinnehav. Inforlivandet i de Vapnade styrkornas
materielportfolj av nya system och vapenplattformar som &nnu inte serietillverkas, kan
darmed aterigen komma att behova senareldggas. Likaledes kan ekonomiska medel och
andra resurser behéva omdisponeras fran de dyra skeppsbyggnadsprogrammen genom att
bestdllda fartygs- och ubatsserier kortas — med mojliga undantag for redan kolstrackta
fartyg.

En annan, mindre uppmarksammad, effekt av kriget, ar hur rysk vapenexport kommer pa-
verkas av de ryska forlustsiffrorna pa medellang sikt. Ifall exporten gar ner, kan industrin
tvingas till an hardare portfoljdiversifieringar mot civil sektor, alternativt att staten lagger
storre bestallningar pa forsvarsmateriel &n som varit forutsett i GPV-2027, och aven pa
andra satt fortsatter starka industrin med ytterligare stddprogram péa bekostnad av andra
sektorer inom ekonomin.

Sanktionseffekter

De sanktioner som inférdes mot Rysslands forsvarsindustriella sektor efter invasionen i
februari 2022, kan komma att fa en betydligt storre langsiktig betydelse for sektorns framtid
an de eventuella omprioriteringar i materielbestéliningarna som kriget kan komma att tvinga
fram.

De sektoriella Donbassanktioner som vastmakterna lade pa Ryssland 2014-15 var antingen
riktade mot specifika organisationer eller forvagrade Ryssland tillgang till specifika tekno-
logier och teknik med militara eller dubbla anvandningsomraden. Initialt kunde Ryssland
hantera detta genom att nyttja sina uppbyggda lager av importerad militart klassad utrust-
ning och relaterade komponenter for att undvika produktionsstopp. Genom att styra om den
oundgangliga importen till asiatiska lander, foretradesvis Kina, samt ersatta annan import
med inhemsk produktion, lyckades Ryssland fram till 2017 mer eller mindre undanréja
sanktionernas effekter. Situationen underlattades dven av att Tyskland, Frankrike och Italien
fortsatte att exportera militart klassad materiel, i nagot fall anda fram till 2020, eftersom
EU:s sanktioner medgav majligheten att fullfolja redan ingangna kontrakt.

| jamforelse ar sanktionerna fran varen 2022 mer langtgaende &n de tidigare. Aven foretag i
tredjepartslander har anslutit sig till dessa, om inte annat av radsla fér att bli sekundért
drabbade av i forsta hand amerikanska straffatgarder. Av sarskild betydelse ar sanktionerna
mot export av hdgteknologi till Ryssland. Dessa slar direkt mot Rysslands beroenden av den
globala verktygsmaskinindustrin och halvledarindustrin. Tillsammans utgér dessa bada
industrier ryggraden i modern industriell produktion, vilket innebdr att de ar av mycket stor
strategisk betydelse for alla moderna industrildnder, inklusive Ryssland.

Rysslands starka beroende av import av hdgteknologiska verktygsmaskiner har sitt ursprung
i att dess inhemska verktygsmaskinindustri gick miste om de tva senaste revolutionerna i
utvecklingen av verktygsmaskiner. Forsvarsindustrin, som dr Rysslands stdrsta anvandare
av verktygsmaskiner, har tidigare kopt huvuddelen av dessa fran lander som Tyskland,
Italien, Japan, Tjeckien och USA. Att strypa tillgangen till dessa maskiner kommer inte bara
allvarligt hamma forsvarsindustrin, utan hela Rysslands ekonomiska utveckling. Den
inhemska verktygsmaskinindustrin eller import av enklare kinesiska verktygsmaskiner
kommer helt enkelt inte att kunna kompensera for detta bortfall fullt ut.

Rysslands beroende av den internationella halvledarindustrin ar av &nnu stérre strategisk
betydelse. Bortfallet av halvledare paverkar inte bara industrins produktionsprocesser i sig,
utan satter aven granserna for den teknologiska nivan pa de produkter — inklusive militara
system och komponenter — som industrin tillverkar. De senaste trettio aren har den hog-
teknologiska tillverkningen av halvledare rort sig mot att bli en av de mest globaliserade
industrierna i vérlden, med en strikt arbetsuppdelning av foradlingskedjan pa ett flertal
lander. Internationellt samarbete har darmed blivit en nddvandighet. Ryssland &r en liten
konsument pad denna marknad: Den ryska marknadsandelen utgér inte mer 4n 0,1 procent
av den globala marknaden, vars samlade varde uppskattas till 550 miljarder dollar. Baserat
pa de importerade fotolitografiska maskiner (som anvands for att framstalla halvledare) som
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Ryssland har, ligger landet 10-15 ar efter den internationella normen. Ryssland har av det
skalet sedan lange varit tvunget att lata tillverka sina militart graderade halvledare i Taiwan.
Pa grund av sanktionerna ar Rysslands mojligheter mycket sma att pa laglig vag fa tillgang
till modernare litografiska maskiner eller fortsatta importera halvledare fran Taiwan. Ett
nérmare samarbete med Kina kan bara delvis kompensera for detta, eftersom inte heller Kina
har tillgang till eller behérskar den senaste teknologin inom detta omrade.

43 (181)

Bilaga 1
2022-639



Bilaga 1
2022-639

5 USA

Bjorn Ottosson och Albin Aronsson

Inledning

USA star infor en rad utmaningar de kommande aren. Det internationella systemet ror sig i
en multipolar riktning dar USA:s relativa ekonomiska makt forefaller vara pa nedgang och
Kinas pa uppgang. Detta har stor paverkan pa USA:s mdjligheter att leda och verka for breda
internationella samarbeten. Majligheterna forsvaras av att fortroendet for USA forsvagades
under Donald Trumps presidentskap, inte minst i Europa. Tvivel saddes angaende USA:s
mal, beslutsamhet, trovardighet och principfasthet som en férhandlingspartner, eller van och
allierad, och landet miste en del av sin attraktionskraft eller mjuka makt. President Bidens
forsok att ateruppbygga fortroendet for USA har gett ett blandat resultat.

Covid-19 drabbade dven USA hart och forstarkte flera trender. De senaste aren har de eko-
nomiska Klyftorna 6kat dramatiskt, sprickorna i landet har vidgats, partipolariseringen har
intensifierats, fortroendet for flera av landets barande institutioner har skadats, inklusive
forsvarsmakten, och forestallningen att USA bor reducera sitt beroende av omvarlden har
allman spridning. Det finns fa tecken pa att dessa trender kommer att brytas de kommande
aren, och denna utveckling har bade direkt och indirekt paverkan pa USA:s utrikes- och
sékerhetspolitik.

Detta kapitel inleds med ett avsnitt om inrikespolitiska trender med ett sarskilt fokus pa hur
den starka partipolariseringen paverkar landets utrikes- och sékerhetspolitik. Darefter foljer
ett avsnitt som behandlar USA:s forsvars- och sékerhetspolitiska prioriteringar.

5.1 Inrikespolitiska forutsattningar och trender

Stodet for internationalismen ar falnande

Stddet for ett omfattande amerikanskt engagemang i resten av varlden ar sjunkande. Denna
trend har pagatt sedan det kalla krigets slut, &ven om det amerikanska folkets intresse for
utrikespolitiken dkade under en period efter terrorattackerna den elfte september 2001. Det
har successivt blivit svarare for det amerikanska folket att forsta varfor USA maste ta sig an
sadana extraordinara anstrangningar for att forma den internationella ordningen. Utan ett
latt identifierbart hot ar det svart for manga att forsta syftet bakom landets framskjutna
militdra nérvaro, allianser och internationalistiska initiativ. Huruvida Kina kommer att
betraktas som ett hot av samma dignitet som Sovjetunionen &r annu inte avgjort.

En klar majoritet av det amerikanska folket ar fortfarande for internationalism. Manga delar
aven forestallningen om att USA:s engagemang varit vardefull i skapandet av en interna-
tionell ordning som gynnar nationen, och opinionsmatningar visar att stodet for Nato ar
starkt. Det finns dock ingen intensitet bakom dessa asikter. Amerikanerna ar for internatio-
nalism och multilateralism i princip, men sa fort de konkretiseras i specifika forslag sjunker
ofta stodet. Redan vid millennieskiftet borjade beddmare att beskriva det amerikanska folket
som “apatiska internationalister”.

Ett stort antal amerikaner fragar sig d&ven om de skattepengar landet allokerar till utrikes-
politiken verkligen anvéands pa ett effektivt satt. En utbredd misstro syns tydligt i opinions-
matningar, och allt farre amerikaner anser att demokratifraimjande bortom USA:s granser
borde vara ett av nationens viktigare utrikespolitiska mal.

USA har sedan 1990-talet forsokt att integrera auktoritéra stater, sérskilt Kina, via handel
och medlemskap i de ekonomiska institutioner som bar upp den liberala ordningen. Denna
liberalistiska strategi antog att integration skulle leda till férandring i demokratisk riktning
i de auktoritira staterna. Detta antagande om foréndring gav legitimitet och gjorde det till
nagot positivt att USA handlade med dessa stater. Vissa foretradare for denna strategi
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menade dven att handeln skulle leda till émsesidiga beroenden, interdepens, som skulle
reducera risken for konflikt. P& grund av bristen pa positiva forandringar har forestéallningen
om att denna strategi misslyckats, samt saknar legitimitet, fatt stor spridning, inte minst tack
vare president Trump.

USA Vvill ocksd reducera sitt beroende av omvarlden. Inledningsvis handlade detta i
huvudsak om att reducera beroendet av Kina, sérskilt rorande teknologi kritisk for USA:s
forsvarsmakt. Covid-19 demonstrerade riskerna med att vara beroende av omvarlden, och
USA Vvill nu reducera sitt beroende pa ett vaxande antal omraden, samt etablera storre
kontroll dver produktionsled och varukedjor. Denna utveckling kan leda till att USA:s
samlade stod for den liberala ekonomiska ordningen riskerar att sjunka de kommande aren.

Okad vertikal polarisering och dess konsekvenser

Den amerikanska opinionen &r tydligt vertikalt polariserad i utrikes- och sakerhetspolitiska
fragor, och det finns en tydlig klyfta mellan eliten och folket. Generellt sétt &r eliten i
betydligt storre utstrackning kosmopolitisk och positivt instélld till frihandel, multilatera-
lism, bistand och en aktiv utrikes- och sékerhetspolitik, jamfort med den genomsnittliga
amerikanen som 6nskar att nationen ska vara kulturellt distinkt.

Manga kanner att den amerikanska internationalismen har tappat sin foérankring i den
amerikanska nationalismen — det vill sdga att landets styrande eliter har drivit en agenda
som varit fordelaktig for dem, men inte lika gynnsam for den genomsnittliga amerikanen.
Detta betraktas av manga som ett svek, och majoriteten av det amerikanska folket anser att
utrikespolitiken borde tjana majoritetens intressen med fokus pa att 16sa nationens problem
istallet for andras. Arbetar- och medelklassens pressade ekonomiska stallning starker denna
trend. Donald Trumps version av nationalism ar stark, sarskilt i regioner som drabbats hart
av den 0kade globala konkurrensen, och en betydande andel av dess supportrar betraktar
USA:s integration i den internationella ekonomin som néagot negativt. Det &ar i detta
sammanhang vart att poangtera att det amerikanska folkets viktigaste utrikespolitiska fraga
ror hur utrikespolitiken paverkar jobben.

Fortroendet for det utrikespolitiska etablissemanget och makten i Washington &r idag pa
rekordlaga nivaer. En orsak &r att bada partiernas utrikespolitiska eliter har formulerat och
stottat politiska atgarder som lett till utfall som en betydande andel amerikaner betraktar
som misslyckanden. Donald Trumps kritik av etablissemanget har fortsatt betydande stod,
och det var i huvudsak eliter ur bada partierna som var starkt kritiska mot president Trumps
utrikes- och sakerhetspolitik. Det amerikanska folket var inte lika kritiskt, och det féljde
ingen folkstorm pa Trumps beslut att dra USA ur Nafta, Parisavtalet och IranGverens-
kommelsen, eller hans ifragasattande av Natos artikel 5. Eftersom elitens asikter far betyd-
ligt storre massmedialt utrymme, finns det en risk att USA:s stéd for internationalism
Overskattas.

Det finns &ven en tydlig polarisering mellan generationerna. Aldre amerikaner ar betydligt
mer intresserade av utrikespolitik och tar hot mot nationen pa storre allvar. Den generation
som byggde upp den internationella ordningen efter andra varldskriget stod kollektivt for en
viss syn pa varlden. Kampen mot Nazityskland, det japanska kejsardémet och senare
Sovjetunionen larde dem att det var upp till de fria nationerna att sta upp emot regimer och
ideologier fientliga mot individuell frihet. Majoriteten stéllde sig bakom idén att det var
nodvandigt for USA att ta pa sig ett stort ansvar och ge sakerhetsgarantier genom
permanenta allianser och internationella institutioner. Dessa beh6vde inte vara gynnsamma
for USA:s sdkerhet pa kort sikt eller i det enskilda fallet. Den strategiska kalkylen var att de
gynnade nationens intresse pa lang sikt. Att bevara ordningen kravde saledes langsiktigt
tankande, uppoffringar och tdlamod samt dven en viss grad av aterhallsamhet. Att trotsa
denna askadning var svart sa lange den generation som stod for den dominerade den
politiska makten. Dagens utrikespolitiska elit har allt svarare att salja denna askadning till
det amerikanska folket, sérskilt de yngre generationerna.
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Okad horisontell polarisering och dess konsekvenser

Opinionen &r aven horisontellt polariserad, och de senaste tva decennierna har partipolari-
seringen accelererat haftigt och nadde rekordnivaer under Trumps presidentskap. Bedomare
har anvént begreppet hyperpolarisering for att beskriva laget, och amerikaner som identi-
fierar sig som republikaner har extremt lagt fortroende for demokratiska politiker och vice
versa. Tillstandet har knappast forbéattrats under president Biden.

Denna polariseringsprocess har pagatt under en langre tid. Partierna har blivit mer ideolo-
giska, och korrelationen mellan ideologi och partitillhtrighet har blivit starkare. Ideologiska
Klyftor har blivit partiklyftor och konservativa demokrater och progressiva republikaner ar
allt mer séllsynta. ldeologiska skillnader &r nu lika starka i utrikespolitiken som i inrikes-
politiken, nagot som kan kontrasteras mot kalla krigsaren, da det fanns ett starkare partiover-
skridande stod for att uppvisa enighet och styrka utat. Institutioner som historiskt haft en
hammande effekt pa denna utveckling &r inte immuna mot polariseringen, och fortroendet
for i stort sett samtliga av USA:s barande institutioner ar nu sjunkande, nagot som paverkar
deras formaga att bromsa utvecklingen.

De som identifierar sig med det republikanska partiet ar generellt sett for en mer hardfor
unilateral utrikespolitik med en sndvare definition av det nationella intresset, medan de som
identifierar sig med det demokratiska partiet betonar en mer tillmétesgaende, ambitids och
multilateralt orienterad utrikespolitik. Det bor i detta sammanhang betonas att 6ppet
deklarera en strategi som stakar ut ambitiosa mal och sedan inte tillfora tillrackliga resurser
for att na dem, &r ett valbekant monster i amerikansk utrikespolitik.

Partipolariseringen gor det allt svarare att arbeta Gver partigranserna. ldeologiseringen av
partierna paverkar aven kompromissviljan negativt. Det finns en stark ovilja att ge varandra
politiska segrar, och fokus ligger ofta pa fragor som splittrar motstandaren, sérskilt de
senaste aren da splittringen inom partierna ocksa har ékat. Tillsammans ger detta upphov
till en dynamik dar vissa utrikes- och sakerhetspolitiska fragor uppmarksammas stort, men
i huvudsak av inrikespolitiska skal, det vill séga nar nagot av partierna har nagot att vinna.
Samtidigt riskerar fragor dér partierna har lite att vinna att fa oproportionerligt liten upp-
marksamhet. Partiernas obstruktion av varandra har &ven lett till att partiet vid makten har
borjat forandra olika processregler for att sanka trosklarna for att fa sin vilja igenom.

Denna utveckling resulterar i en mer volatil utrikes- och sékerhetspolitik dar kasten blir
tvarare, och valutgangens betydelse for utrikespolitiken okar. Kortsiktighet och transak-
tionalism foljer pa detta, och risken att enskilda fragor och relationer politiseras okar.

En politiskt turbulent tid vantar

Utvecklingen av samhéllsekonomin i allmanhet har stor indirekt paverkan pa USA:s utrikes-
och sakerhetspolitik. Bortsett fran akuta kriser, sker denna paverkan gradvis och ofta med
fordréjningar, och den paverkar bade viljan och férmagan att engagera sig i omvarlden.

Ekonomin ar avgorande for vidmakthallandet av USA:s militara formaga. Nar ekonomin &r
svag stalls olika samhéllsbehov mot varandra, det amerikanska folkets stod for olika interna-
tionella engagemang krymper, och forsvarsbudgeten hamnar under press. | valet mellan
forsvar och valfard har det demokratiska partiet och demokratiska presidenter lutat at det
senare sedan 1970-talet. | sammanhanget bor understrykas att kongressen har ett betydande
inflytande Gver hur den federala statens pengar spenderas, inklusive storleken pa eventuella
budgetunderskott. USA:s védxande statsskuld &r ocksa tilltagande problem, sarskilt nar
rantorna hojs for att hantera inflationen.

Polariseringen och partiernas ovilja att ge varandra segrar ledde till att den federala budget-
processen gick i std under Obamas presidentskap. Detta hade bland annat betydande
konsekvenser for landets forsvarsmakt som drabbades hart av budgetosékerheten, samt
svepande och illa genomténkta budgettak och neddragningar, som exempelvis sequestra-
tion. En liknande utveckling ar inte omajlig de kommande aren. Nedskarningar i forsvars-
makten kan leda till konflikt mellan bade férsvarsgrenarna och de regionala forsvars-
kommandona.
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Presidentens makt dver utrikes- och sékerhetspolitiken har 6kat de senaste decennierna.
Detta beror pa en rad faktorer. Globaliseringen har krympt vérlden. Antalet fragor har vaxt
avsevart, och tempot har dkat. Denna utveckling ger presidenten fordel i maktkampen
gentemot kongressen, da utrikes- och sékerhetspolitiken i forsta hand ar presidentens
domén. Det amerikanska folkets falnande intresse for utrikespolitiken starker presidentens
makt, eftersom det forandrar incitamentsstrukturen i kongressen, och manga kongress-
ledamoter valjer darfor att lata presidenten hantera utrikes-och sékerhetspolitiken. Samtidigt
begransar detta vilken utrikespolitik presidenten har mgjlighet att genomféra. Att bedriva
en ambitids internationalistiskt orienterad utrikespolitik &r svart utan ett stabilt publikt och
parlamentariskt stod, och &r associerat med hdga politiska kostnader.

Den 6kande partipolariseringen och politiseringen av utrikespolitiska fragor paverkar ocksa
presidentens handlingsutrymme, da vissa vagval kan associeras med hoga politiska kost-
nader. Det &r viktigt att poangtera att det inte &r uppenbart vilka fragor som kan bli foremal
for denna typ av politisering, sarskilt inte pa sikt. Detta & nagot som leder till lagre
forutsagbarhet.

De kommande fem till tio aren kommer USA:s inrikespolitik att praglas av polariseringen,
och detta paverkar USA:s utrikes- och sakerhetspolitik och gor den mer turbulent och kort-
siktig, samt mer svarforutsagbar.

Risken for stark politisk turbulens &r h6g i nértid. President Biden kommer formodligen inte
att soka en andra mandatperiod, och i det dgonblick han deklarerar detta urholkar han
dramatiskt sin egen maktposition och gor sig sjalv till en sa kallad lame duck. Situationen
kommer &ven att ha stor paverkan pa utrikespolitiken. Med Vita husets forhandlingsposition
undergravd kommer manga aktorer, bade inom och utom USA, vilja att se tiden an fram till
valet 2024. Detta val kommer att ha stor betydelse for USA:s utrikes- och sékerhetspolitiska
inriktning aren darefter, och risken att USA kommer att rora sig i den unilaterala riktning
president Trump pekade ut &r dverhdngande.

Aven om det finns f& tecken pd att trenden mot 6kad polarisering kommer att brytas de
kommande fem till tio aren, sa kan en internationell kris snabbt forandra laget, sarskilt om
nationens vitala intressen star pa spel.

5.2 Sakerhetspolitisk inriktning:

Stormaktskonkurrens

Sedan flera ar tillbaka ar USA:s framsta sakerhetspolitiska prioritering den véxande konkur-
rensen med stormakter, sarskilt Kina. Detta har lett till att USA nedprioriterat hotet fran
terrorism och riktat om stora delar av forsvarsmakten for att méta hot associerade med
antagonistiska stormakter. Efter USA:s uttdg ur Afghanistan 2021 &r det lattare att imple-
mentera denna omstallning. USA fortsétter ocksa att soka satt att reducera sitt engagemang
i Mellandstern. Forsoken att na nagon form av éverenskommelse med Iran rérande landets
karnenergiprogram &r en del av detta.

Stormaktskonkurrens kan forstds som det paradigm, den varldshild, genom vilken USA
forstar och artikulerar sitt nationella intresse. USA:s senaste Afrikastrategi ar tydlig med att
det landet gor pa den afrikanska kontinenten rérande exempelvis sakerhet, ekonomi och
bistand, ska underordnas malet att reducera konkurrerande stormakters inflytande. Priori-
teringen av stormaktskonkurrens kommer saledes att farga USA:s agerande i samtliga domé-
ner och geografiska omraden de kommande 5-10 aren. Som en foljd av denna prioritering
har geopolitiska fragor fatt en mer framtradande roll i USA:s strategiska tankande. Allierade
och partners maste forhalla sig till USA:s strategiska karta for att forsta landets agerande,
samt vilka krav som USA kan forvantas att stélla de kommande aren.
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Karnvapnens roll kommer sannolikt att 6ka

Kérnvapen kommer sannolikt att fa en mer framtradande roll i USA:s strategiska tankande
som en konsekvens av den 0kande stormaktskonkurrensen. I likhet med sina strategiska
konkurrenter, Kina och Ryssland, ser USA ett behov av att modernisera stridsspetsar och
leveranssystem i karnvapentriaden — markbaserade robotar, karnvapenbarande ubatar och
flygplan. Triaden har lange eftersatts och resursbehoven &r stora. Kérnvapnens avskréack-
ande effekt betraktas ocksa som den viktigaste faktorn i att begrénsa kriget i Ukraina. |
kombination med att flera nedrustningsavtal nyligen har upphért, samt att fler kommer att
upphora under de kommande aren, lar karnvapnens betydelse for avskrackning mellan
stormakterna 6ka. Sannolikheten for att nd nya effektiva avtal inom de kommande tio aren
bedéms vara 14g. Aven om USA minskar sin konventionella roll i forsvaret av Europa pa
sikt, kommer USA:s karnvapenformaga fortsatt att vara nodvandig for att trovardigt
avskracka Ryssland i Europa.

Teknologi betraktas som frontlinjen

Det finns en partiéverskridande uppfattning att ligga i framkant teknologiskt &r avgorande
for USA:s ekonomi, konkurrenskraft, militara formaga och globala maktposition. Den
okande stormaktskonkurrensen okar saledes teknologins betydelse, och USA &r val med-
vetet om att landets forsprang pa flera omraden har minskat de senaste aren. Flera president-
administrationer har uppmarksammat detta och patalat behovet av att 6ka bade de statliga
och privata investeringarna pa omradet. Rymd, datahantering genom artificiell intelligens,
samt cyber ar exempel pa omraden som ar sarskilt prioriterade. Stormaktskonkurrensen
kommer att ha stor paverkan pa hur USA forhaller sig till ett stort antal teknologirelaterade
fragor. Hur USA hanterade det kinesiska foretaget Huawei &r ett illustrativt exempel.
Allierade och partners som vill samarbeta med USA pa teknikomradet maste ta hojd for
véxande amerikanska krav de kommande 5-10 aren.

Kina betraktas som det allvarligaste hotet

USA betraktar numera Kina som det allvarligaste hotet mot sin globala maktposition. Kina
ar det enda landet som kan utmana USA pa alla fronter. Den koalition inom USA som kraver
att mer uppmarksamhet och resurser riktas at att hantera denna utmaning har véxt sig allt
starkare, sarskilt under Trumparen. Det republikanska partiet betonar hotet fran Kina mer
emfatiskt &n det demokratiska partiet. Med en republikan i Vita huset skulle sannolikt USA:s
fokus pa Kina komma att skarpas.

Forflyttningen av USA:s strategiska fokus fran Europa mot Kina och den Indo-pacifiska
regionen har pagatt under en langre tid. Den startade redan under president George W. Bush,
och fortsatte under president Obama med termer som aterbalansering och pivot to Asia.
President Trump fokuserade skarpt pa Kina, och den forsamrade relationen till Kina artiku-
lerades explicit i USA:s strategidokument. President Biden hade ingen ambition att stoppa
denna fokusforflyttning, och utdragandet ur Afghanistan motiverades bland annat med att
det skulle frigéra resurser som kunde anvandas for att hantera Kina-utmaningen. Priori-
teringen av hotet fran Kina ar ingen 6vergaende trend, och Kina beskrivs som det dimensio-
nerande hotet (pacing threat) i flera strategidokument. Under det kalla kriget beskrevs
Sovjetunionen i liknande termer. Ju skarpare fokus USA riktar mot Kina, desto storre ar
risken for att andra omraden nedprioriteras, inklusive hotet fran Ryssland och europeisk
sékerhet.

USA:s och Kinas intressen kolliderar pa ett stort och véxande antal omraden. Over tid har
synen pa varandra blivit mer ideologiserad, vilket forsvarar samarbete och mojligheten att
isolera fragor fran varandra. Idén att Kina har ambitionen att pa sikt ta 6ver USA:s ledande
roll i varlden &r numera vitt spridd. Detta kombinerat med forestallningen att strategin att
forsoka integrera Kina i den liberala ordningen misslyckats, stérker de krafter som kraftigt
vill reducera USA:s beroende av Kina.

USA:s strategi for att hantera Kina har utkristalliserat sig under senare ar. Pa ett Gver-
gripande plan bestar strategin av tre delar. For det forsta vill USA forstarka sina allianser i
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den Indo-pacifiska regionen, sérskilt med Japan. USA vill ocksa forma sina allierade och
partners att ta avstand fran Kina, samt ta USA:s sida i landets olika intressekonflikter med
Kina. For det andra vill USA stirka sin ekonomiska konkurrenskraft mot Kina, sarskilt i
teknologisparet. For det tredje vill USA omstrukturera sitt forsvar for att kunna avskracka
och segra i en konflikt mot Kina. Taiwan utmarker sig som en plats dar intressekonflikten
mellan USA och Kina kan leda till en vépnad i konflikt i nartid, och detta scenario har bety-
dande inverkan pa den amerikanska forsvarsmaktens omstéallning. Denna strategi kommer
sannolikt att bestd de kommande 5-10 aren oavsett vilket parti som dominerar.

5.3 USA:s anstrangda forsvarsmakt staller om

Den amerikanska forsvarsmakten staller om sig for att mota hotet fran Kina. Detta ar nagot
som kommer att paverka USA:s formaga att hantera andra hot. Forutséattningarna for att
effektivt kunna stélla om och hantera Kina och andra hot &r samtidigt inte de bésta.

Den amerikanska forsvarsmakten ar fortsatt starkast i vérlden, men de olika forsvars-
grenarna &r slitna. Under lang tid har den samlade styrkan haft for hég narvaro i vérlden i
forhallande till tillgangliga resurser. Forsvarsmakten har konsumerat beredskap i form av
personal och materiel, och det har inte tillforts resurser i relation till de krav som stallts pa
styrkan. Flera rapporter har de senaste aren visat pa ett orovackande och vaxande gap mellan
mal och medel. Den anstrangda situationen har lett till flera olyckor, undermaligt utbildad
personal, brist pa reservdelar, och sjunkande stridsmoral och entusiasm. Tillgangligheten pa
flygplan har minskat, och flottan har de senaste aren drabbats av flera allvarliga olyckor som
forsatt stora fartyg ur stridbart skick.

Forsvarsmakten star dven infor andra utmaningar. Fortroendet for forsvarsmakten har
sjunkit dramatiskt de senaste aren, och intresset att soka sig till forsvarsmakten ar ocksa
fallande. Detta paverkar mojligheterna att bade rekrytera och behalla personal. De forra
forsvaras aven av att endast en tredjedel av alla amerikanska man mellan 17 och 24 ar ar
kvalificerade for att tjanstgora pa grund av dvervikt, for Iag utbildningsgrad och kriminalitet.

Det &r saledes fran ett anstrangt utgangslage som forsvarsgrenarna utvecklar nya koncept
och doktriner, samt investerar i nya materielférmagor, for att méta den kinesiska utma-
ningen.

Hur langt de olika forsvarsgrenarna kommer att ga i omstallningen mot Kina ar en 6ppen
fraga. Marinkaren har den mest ambitiosa planen och har kommit langst. Malet ar att
strukturera om karen till en lattare styrka, som med flottans stod ska kunna operera mer
effektivt i framst den Indo-pacifiska regionen. De andra forsvarsgrenarna har varierande
ambitioner. Flottan allokerar redan cirka tva tredjedelar av sina tillgangliga styrkor till den
Indo-pacifiska regionen, och avser att forstarka befintliga baser i regionen, samt att dva mer
med allierade och partners dér.

Forsvarsplanering innebér en standig avvagning mellan resurser, storleken pa den samlade
styrkan, beredskap och tillganglighet i nuet, samt investeringar och modernisering for
framtiden. Nar forsvarsgrenarna satsar mer pa modernisering och beredskap for att hantera
den kinesiska utmaningen, samtidigt som den amerikanska ekonomin langsamt minskar i
relation till sina konkurrenter, vantar svara val och avvagningar.

Flera av de materielférmagor, koncept och doktriner som utvecklas kan anvandas mot bade
Kina och Ryssland. Nar dessa utvecklas for att specifikt hantera Kina eller operera i den
Indo-pacifiska regionen, kan det leda till negativa konsekvenser for forméagan att hantera
andra utmaningar. Det kan ocksa bli svarare att avdela resurser till andra regioner, exempel-
vis Europa. Att finna rétt balans i denna omstéllining kommer att vara en av de viktigaste
frégorna for forsvarsdepartementet och forsvarsmakten de kommande 5-10 &ren. Aven om
man planerar val s& kommer friktioner att stéra implementeringen, givet den politiska
polariseringen och olika sarintressen.
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USA:s engagemang i Europa lar minska over tid

Fore Rysslands invasion av Ukraina 2022 arbetade USA for att ena Nato och EU mot
Ryssland, bland annat genom att aktivt dela underrattelseinformation. Det var tydligt att
Bidenadministrationen dnskade undvika en kris i Europa for att fokusera pa relationen med
Kina och att fa fart pa ekonomin efter covid-19-pandemin.

Efter invasionen har USA balanserat mellan flera strategiska mal. USA har stéttat Ukraina
med omfattande vapenleveranser och ekonomiska medel. Samtidigt anstranger sig USA for
att halla ihop en enad europeisk front och en hard linje mot Ryssland. Den amerikanska
militara forstarkningen har varit aterhallsam och relativt liten med amerikanska matt métt.
Den har & andra sidan varit av stor vikt for Europa, vilket tydligt demonstrerar USA:s
betydelse for europeisk sékerhet.

Bidenadministrationen har klargjort att USA:s sdkerhets- och forsvarsstrategier fortsatt
kommer att prioritera Kina. Ryssland beskrivs i termer av ett akut hot i nartid. USA vill
dock bibehalla sin nyckelposition for europeisk sakerhet, och sedan 2014 har USA forstarkt
sin narvaro genom frdmst fler roterande férband, samt fler och stérre dvningar. Priori-
teringen av Kina, och begransade resurser, gor det dock mindre sannolikt att USA kommer
att utoka sin permanenta narvaro i Europa i nagon betydande skala under de kommande
aren.

Det finns redan en viss ansvarsfordelning mellan forsvarsgrenarna, och den kommer sanno-
likt att bli tydligare de kommande aren. Armén kommer att fortsatta fokusera pa Europa,
nagot som passar ihop med férmagor som behdvs i denna region, exempelvis langrack-
viddigt artilleri och robotforsvar. Flottan och marinkaren kommer troligen att fortsatta att
prioritera den Indo-pacifiska regionen, och kommer sannolikt att frambasera ytterligare
formagor till regionen. Flygvapnet ar mer lattrorligt, men kommer ocksa sannolikt att fort-
satt inrikta sig mot Kina.

USA kommer inom overskadlig tid att bibehalla sin ledarroll i europeisk sékerhet. Samtidigt
kommer USA att bli mindre villigt att tillhandahalla majoriteten av militara styrkor med den
hoga beredskap som kan behdvas i regionen. Kommande administrationer oavsett partifarg
kommer att uppmuntra och forvanta sig att Europa tar storre ansvar for regionens sakerhet
och forsvar. Partifarg kommer dock med stor sannolikhet att paverka sattet pa vilket dessa
onskemal framfors pa. De kommande aren forvantar sig USA att i stort sett samtliga
europeiska lander ska 6ka sina forsvarsbudgetar, investera i fler och mer avancerade for-
magor, och halla ett storre antal soldater i hogre beredskap &n vad som varit fallet de senaste
aren.
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6 Kina och Asien

Johan Englund, Samuel Neuman Bergenwall, Oscar Almén, Christopher Weidacher Hsiung
och Erika Holmquist

Inledning

| takt med att vérldens ekonomiska tyngdpunkt forskjuts till Asien 6kar ocksa dess militar-
strategiska betydelse. Kinas véxande makt och rivaliteten med USA préglar regionens
utveckling, och paverkar svensk och europeisk ekonomi och sakerhet, saval som Natos
strategiska inriktning.

Asien star idag for 6ver 40 procent av varldens BNP. Regionens sjofartsleder och sund &r
centrala for varldsekonomin och av stor militarstrategisk betydelse. Det pagar en kapprust-
ning i regionen, som till stor del ar en konsekvens av Kinas militdra upprustning och
agerande, och de fyra asiatiska karnvapenmakterna utvecklar nu sin nukledra formaga.
Risken for militara konfrontationer och krig i regionen med globala foljdverkningar okar.
Den maritima arenan ar central i flertalet konflikter.

Kina blir alltmer auktoritért och havdar tydligare sina intressen, vilket 6kar de sakerhets-
politiska spanningarna, och intressekonflikten dver Taiwansundet ar alltmer anstrangd.
USA och dess partners i regionen soker att motverka Kinas ambitioner genom koalitioner
och samarbeten, for att uppratthalla den regelbaserade ordningen och demokratiska normer
i Asien och globalt. USA:s och Natos 6kade fokus pa Kina och Asien innebar dkat tryck pa
Sverige att pa olika satt bidra till sakerheten i regionen.

Detta kapitel inleds med ett avsnitt om sakerhetspolitiska trender i Asien. Dérefter foljer
redogorelser for Kina, Indien, och Japan. Kapitlet avslutas med ett avsnitt om regionala
konfliktrisker.

6.1 Sakerhetspolitiska trender: Asien

Séakerhetslaget i Asien forvarras, och riskerna okar for mellanstatliga militara konfronta-
tioner och krig i regionen. Den sa kallade “asiatiska freden”, som har mdojliggjort positiv
ekonomisk utveckling i decennier, riskerar i sa fall att upphora, likt den europeiska freden”
nyligen gjort. Kinas 6kade ekonomiska makt, stormaktsambitioner, militara upprustning,
allt mer auktoritdra styre och hardfora agerande, har genererat betydande spanningar. Detta
resulterar i motreaktioner och 6kad 6dmsesidig misstro bland asiatiska stater, och forstarker
maktkampen mellan USA och Kina. Manga asiatiska stater prioriterar i O6kad grad
sakerhetspolitiska mal och hotbilder framfor ekonomiska intressen. Risken for militar
konflikt kopplas till flera olosta regionala territoriella dispyter. Om nagon av dem blossar
upp riskerar det att fa stora effekter pa den globala sékerheten, och kan komma att stalla
USA och Kina mot varandra.

Forstarkta konfliktlinjer ger orovackande framtidsutsikter

Maktbalansen i Asien blir allt mer oséker i takt med att Kinas ambitioner dkar, och andra
stater, med USA i spetsen, agerar for att motverka kinesisk regional dominans. Kina stravar
efter att den USA-ledda sékerhetsordningen i Asien forsvagas, och bygger upp formagor for
att kunna mojliggora detta. USA, som har intresse av att bibehélla sin maktposition, stravar
efter att starka sin militara avskrackningsformaga i Asien, men ocksa att balansera Kina
tillsammans med andra stater. Framtradande akt6rer som Indien, Japan och Australien har
intressen av att Kina inte blir den dominerande akttren i Asien och agerar med USA for att
motverka kinesisk hegemoni.

Spanningarna kring territorialkonflikterna i Asien ser inom narmsta 5-10 aren ut att for-
varras. Kina ar involverat i ett stort antal av dessa dispyter, dar dven risken for att USA dras
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in &r stor. Framfor allt blir Taiwan-fragan alltmer anstrangd. Det kommande decenniet &r
kritiskt, och medfor betydande spanningar i relationen mellan Kina och USA. Aven dispy-
terna i Ost- och Sydkinesiska haven forvarras och leder till polarisering mellan & ena sidan
Kina och & andra sidan Japan och sydostasiatiska stater. Det finns saledes en tydlig marin
dimension i flertalet territorialkonflikter, vilket innebar att manga lander fokuserar pa
upprustning av marina stridskrafter. Vidare forsamras relationerna mellan Kina och Indien,
som 2020 resulterade i sammandrabbningar kring deras omtvistade landgréns. Konflikten
mellan Indien och Pakistan flammar periodvis upp. Dessutom tilltar spanningarna pa Korea-
halvon.

Starkt aggressiv nationalism och auktoritért styre kar dven risken for konflikt. Kinas aukto-
ritara styre fordjupas, makten centreras kring president Xi Jinping, och Kommunistpartiet
piskar upp nationalistiska stdmningar. Samtidigt har Indien, som styrs av hindunatio-
nalistiska BJP, borjat att inskrdnka demokratiska fri- och réttigheter, och att starka nationa-
lismen i politiska syften. Overlag har nationalismen fatt ett uppsving i den vidare regionen,
och det demokratiska underskottet &r véxande.

Koalitioner och skiljelinjer i sparen av stormaktsrivalitet

De ideologiska motséttningarna — mellan demokrati och autokrati — fordjupas och forstarker
de regionala konfliktlinjerna. De fa men inflytelserika demokratiska staterna i Asien (Japan
och Sydkorea) sluter i 6kad grad upp bakom Vaést, inte minst efter Rysslands invasion av
Ukraina. Det relativt fria Indien narmar sig ocksa Vast, trots sina nara band till Ryssland.
Manga auktoritara och semi-auktoritara stater i regionen har nara relationer med Kina och
Ryssland. De maktpolitiska och ideologiska motsattningarna forstarker varandra. Samtidigt
ska inte den ideologiska polariseringen uppforstoras, da Vast ocksa har goda relationer till
semi-auktoritdra asiatiska stater, medan Kina och Ryssland har néra band till delvis fria
stater i regionen.

Flera stater i Syd- och Sydostasien ar misstanksamma mot bade Kina och USA, vilket inne-
bér att de vill undvika att vélja sida. Staterna kan fortsatt komma att utveckla relationerna
med bade Kina och USA, beroende av vilka fragor det galler, men samarbeta utifran egna
nationella intressen, snarare an utifran lojalitet med respektive stormakt. Pressen fran bade
USA och Kina kommer sannolikt att forbli stor.

Givet att Asien i 6kad grad praglas av stormaktsrivalitet, blir Japans och Indiens roller i
regionen alltmer betydelsefulla. Japan, en allierad till USA, stérker gradvis sin forsvarsmakt.
Japan ar en hogteknologisk stormakt, som ar viktig i manga av de strategiska produktions-
kedjorna, och besitter saledes formaga att utdka inflytande i regionen. Indien &r en ambitios
balansspelare som har strategiska relationer med olika l&nder, och skulle i framtiden kunna
bli en central produktionsplats med en attraktiv marknad. Indiens roll i regionens sékerhets-
samarbeten och ekonomiska natverk kommer att véxa, och bli mer betydelsefull, under de
kommande aren.

Kinas allt djupare strategiska samarbete med Ryssland 6kar polariseringen i Asien. Bade
Kina och Ryssland har intresse av att motverka USA:s maktposition och framjande av
demokrati i regionen. Detta gemensamma intresse har lett till 6kat politiskt, ekonomiskt och
militart samarbete. Trots invasionen av Ukraina star Kina fast vid partnerskapet med
Ryssland. | och med att Ryssland blir allt mer isolerat &r 6kat rysk-kinesiskt samarbete
troligt framover.

Kapprustning med svaga konfliktdampande mekanismer

En kapprustning pagar i Asien, padriven av Kina, som resulterar i 6kade spanningar. Kinas
militara utgifter ar vérldens nast storsta och landet gor stora investeringar i militar formaga,
framfor allt i sjo- och flygmakt, men ocksa i cyber-, rymd- och karnvapenkapacitet. Asiatiska
stater prioriterar militar modernisering, sarskilt den marina férmagan. Indien har varldens
tredje hdgsta militara utgifter, och Japan kan komma att férdubbla sin férsvarsbudget.
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Kapprustningen accelererar, dven nar det galler strategiska formagor, da det fortfarande
saknas avtal om rustningskontroll, och om dmsesidiga begransningar, vilka skulle kunna
bidra till strategisk balans. Fyra av vérldens nio karnvapenmakter ligger i Asien (Kina,
Indien, Nordkorea och Pakistan). De utdkar sina arsenaler och utvecklar sina leverans-
system. Karnvapenmakterna tycks vilja prioritera okad formaga till strategisk avskrackning,
framfor den stabilitet som gemensamma begransningar innebdr.

Teknikkapprustningen mellan USA och Kina kommer &ven pa sikt att pragla Asien. Produk-
tionskedjor inom strategiska sektorer kan bli mer uppdelade, och varor bli dyrare. Asien
utgor ett produktionsnav inom manga hégteknologiska véardekedjor, som blir alltmer kans-
liga pa grund av stormaktsrivaliteten. Manga lander tvingas in i stormaktskonkurrensen
avseende teknologiskt avancerade produkter. Detta forstarks av att nya teknikomraden, dar
asiatiska lander ofta &r i framkant, kan anvandas for bade kommersiella och militara syften.

Asien saknar effektiva multilaterala institutioner for att hantera intressekonflikter, trots att
samarbeten inom ASEAN over tid har fler aktorer, och i 6kad grad hanterar sakerhetsfragor. Nya
delvis konkurrerande ekonomiska samarbeten (AlIB, BRI, RCEP, IPEF, CPTPP) och sékerhets-
organisationer (SCO, Quad, Aukus), riskerar att urholka inkluderande multilateralism i Asien.

Konfliktdynamiken skulle kunna ddémpas av den omfattande inomregionala handeln, och de
néra ekonomiska relationerna mellan Kina och USA. Trots sékerhetspolitiska motséttningar
ar Asien fortfarande djupt integrerat genom handel och investeringar. USA och Kina har
fortsatt omfattande ekonomiska relationer, trots 6kande rivalitet och handelskrig. Dessutom
kan den stora och vdxande asiatiska medelklassens intresse av ekonomisk utveckling
mojligen dampa konfliktrisken.

6.2 Sakerhetspolitiska trender: Kina

Under Xi Jinpings ledning har Kina blivit mer auktoritart, men ocksa 6kat sin ekonomiska,
militdra och politiska makt internationellt. Regimen anser att landet har en historisk rétt att
ta en plats som en global stormakt. Utat formedlar regimen storre sjalvsakerhet och styrka,
men samtidigt har misstanksamheten mot Vast i allménhet, och USA i synnerhet, tkat.
Denna kombination av sjélvhavdelse och misstro reflekteras i Kinas agerande utomlands,
dar landet allt tydligare h&vdar sina intressen, i synnerhet i relation till territoriella dispyter
som Sydkinesiska havet, gransen mot Indien, och Taiwan.

Kinas makt och inflytande globalt kommer med stdrsta sannolikhet att 6ka under det kom-
mande decenniet, forutsatt att ekonomin fortsétter att véxa. Men det finns flera osékerhets-
faktorer, sasom utmaningar rérande demografi och fortsatt ekonomisk modernisering, som
kan paverka utvecklingen pa langre sikt.

Misstanksamhet mot Kinas intentioner har skapat motreaktioner fran flertalet véstlander och
aven vissa av Kinas grannar. Insikten om riskerna av att vara ekonomiskt beroende av Kina
sprider sig, och i Vst pagar en debatt om ekonomisk frankoppling. En frankoppling har
delvis redan skett, genom att saval Vst som Kina lagger allt mer fokus pa att bli mer sjélv-
forsorjande inom kritisk teknologi. Denna process mot att bli mindre beroende av omvarlden
har sedan lange pagatt i Kina. Trots talet om frankoppling fortsatter en omfattande handel
mellan Kina och omvérlden.

Kina —inrikespolitisk utveckling

Sedan Xi Jinping kom till makten 2012 har kommunistpartiets redan harda kontroll Gver
samhadllet 6kat. Yttrandefriheten har minskat, och civilsamhéllets utrymme har kraftigt krympt.
Med partiets informationsmonopol finns ytterst lite utrymme for alternativa roster. Istéllet syns
och hors en alltmer rigid och hardfor nationalism. Kina uppvisar tendenser att sluta sig inat.

Samtidigt starker dven Xi Jinping sin makt inom partiet. Xi har rensat ut sina politiska
motstandare, och skapat nya politiska institutioner med sig sjalv som ledare, for att kringga
den byrakratiska maktapparaten. Det har dven skapats en personkult runt Xi, och andringar
i konstitutionen har banat vagen for att han ska kunna sitta langre an tva mandatperioder.
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Regimen driver en hard assimileringspolitik riktad mot etniska minoriteter. Detta har framst
drabbat Xinjiang, dar minst en miljon ur muslimska minoritetsgrupper fangslats och satts i
omskolningslager. Kampanjen gar ut pa att reducera den etniska identiteten, samt stérka
lojaliteten mot kommunistpartiet och Kina som nation. Dartill innebér 2020 ars nationella saker-
hetslag, att Hongkong i rask takt reduceras till att bli en stad bland andra i det auktoritéra Kina.

S& lange Xi behaller makten 4r det osannolikt att det sker nagot skifte i politiken. Aven vid
ett maktskifte ar det troligt att nasta ledarskap skulle driva en liknande politik. Kommunist-
partiet ar i grunden en auktoritar maktorganisation inriktad pa kontroll 6ver medborgarna.
Utrymmet for politisk liberalisering &r darfor ytterst litet.

Ekonomisk utveckling och inflytande

Kina berdknas ga om USA och bli varldens storsta ekonomi inom 5-10 ar. Den ekonomiska
tillvaxten &r fortsatt stark, men tendenser finns att Peking prioriterar politiska intressen
framfor ekonomisk utveckling. En véxande ambition syns framfor allt bland vésterldndska
demokratier, att pa sikt minska beroendet av Kina. Likvél ar Kina varldens storsta handels-
nation med betydande globalt inflytande.

Kina dr en av de storsta kallorna till utlindska investeringar globalt, &en om de investering-
arna minskat fran toppen 2016. Ett viktigt syfte bakom investeringarna &r att fa tillgang till
hogteknologi, vilket relaterar till Pekings mal att gora Kina till en hogteknologisk industri-
nation. Inom ramen fér BRI har kinesiska foretag genomfort omfattande infrastrukturinves-
teringar globalt i syfte att sékra tillgang till energi och strategiska ravaror, knyta samman
handelsvégar och starka sitt inflytande. Dartill fortsatter den kinesiska marknaden att vara
central for manga foretag, och utgor darmed ett av Kinas framsta verktyg for inflytande.
Samtidigt &r Kinas ekonomiska utveckling osdker. Kommunistpartiet starker kontrollen
over naringslivet, vilket i manga lander skapar stor misstanksamhet mot kinesiska foretag
och deras verksamhet utomlands. Det finns dven en utspridd oro inom saval partiet som
naringslivet, att den ekonomiska politiken ska regleras for hart, och resultera i negativa eko-
nomiska konsekvenser.

Kinas militara formaga och agerande

Kina genomfdr en massiv militar uppbyggnad. Mellan 2000 och 2021 har Kinas BNP ¢kat
med 470 procent, medan landets militarutgifter dkat med 540 procent. Kinas militéra
formaga och agerande har framfor allt starkts inom den forsta okedjan som utgors av
Sydkinesiska, Ostkinesiska, och Gula havet, men gor dven framsteg bortom sitt omedelbara
naromrade. Ut6ver utveckling av moderna vapensystem och nya plattformar, involverar
Kinas militdra modernisering &ven organisatoriska reformer.

Den kinesiska ledningens ambition &r att landet ska vara en av vérldens ledande militér-
makter 2049. Peking har uttryckt att de militara styrkorna ska inta en mer aktiv roll i den
kinesiska utrikespolitiken. Kinas vapnande styrkor 6nskar uppna forbattrad integration och
koordinering av de olika vapenslagen, dér ett dkat inslag av ny teknologi efterstravas,
exempelvis artificiell intelligens. Till 2027 ar malet att militaren ska forstarka sin formaga
att beharska sa kallad intelligent krigforing. Aven cyber och rymd ar prioriterade omraden.

Storst fokus laggs idag pa marinen och flygvapnet, da Kinas framsta sakerhetspolitiska
utmaningar finns i den maritima domanen. Kinas militara formaga och agerande ar i huvud-
sak koncentrerad till det egna naromradet, och da med fokus pa Kinas karnintressen som
berér Taiwan och de Ost- och Sydkinesiska haven, dar dven amerikansk narvaro upplevs
som ett hot. Marinens uppgifter dimensioneras dock i allt hdgre grad &ven for uppgifter ver
hela den Indo-pacifiska regionen. | detta ingar Kinas aktiva deltagande i hamn- och infra-
strukturutbyggnad i regionen, vilket potentiellt skulle kunna anvandas militart. Kina har
idag en numerért storre marin an den amerikanska, och vantas inom de narmsta aren ha tre
hangarfartygsgrupper. Kina uppskattas besitta varldens storsta arsenal av landbaserade
robotar och mest avancerade robotstyrka, vilket inbegriper ett avancerat robotforsvar langs
kusten. Dartill moderniserar Kina sin kérnvapenarsenal, d&ven om det totala antalet strids-
spetsar langt understiger USA:s och Rysslands.
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Trots att Kina har gjort stora framsteg, sa kvarstar utmaningar vad galler vissa omraden i
forhallande till USA, daribland ubétsflottan. Kina har endast en allians med Nordkorea men
forsoker bygga strategiska partnerskap med flera stater sisom med Ryssland, vilket inklu-
derar omfattande forsvarssamarbete.

Den kinesiska militaren agerar mer frekvent och med en skarpare ton, framfor allt i sitt nér-
omrade, men projicerar dven sin makt pa langre avstand. Denna trend vantas tillta i takt med
att Kinas inflytande, och intressen véxer och den militara formagan hojs.

Politiskt inflytande

Kina forsoker aktivt pAverka omvarldens syn pa Kina. Detta arbete sker pa flera plan. Peking
stérker sitt inflytande i FN bland annat genom fler hoga ledarpositioner, andelen av budgeten
har okat och genom en stérkt roll inom FN:s fredsbevarande insatser. Kina har lyckats
paverka formuleringar i resolutioner och dokument rérande exempelvis demokrati, i en rikt-
ning som ligger mer i linje med den kinesiska regimens synsétt. Kina fortsatter att starka sitt
inflytande i befintliga multilaterala institutioner sasom Internationella valutafonden (IMF)
och Vérldshandelsorganisationen (WTO). Samtidigt har Kina initierat nya multilaterala
institutioner, dar landet har stort inflytande, som exempelvis AlIB och SCO.

Arbetet med att starka kommunistpartiets inflytande utanfér partiet leds av Enhetsfronten,
som ocksa ar ansvarig for arbetet med att paverka och leda den 40-60 miljoner stora
kinesiska diasporan utomlands. Kommunistpartiet for en vélorganiserad paverkanskampanj
for att forma den kinesiska diasporan att verka for partiets intressen utomlands. Dartill
tillskansar sig Kina politiskt inflytande genom att bland annat sétta press pa, infiltrera eller
manipulera media, akademi, néringsliv och politiska eliter.

Med stérsta sannolikhet kommer Peking fortsatta att satsa resurser pa att dka sitt politiska
och kulturella inflytande utomlands. Motreaktioner fran Vast kommer dock att forsvara de
kinesiska forsoken, och kan tvinga Kina att &ndra sin strategi. Utanfor Vst kan Kina fort-
sétta att gora framsteg.

Centrala bilaterala relationer

Relationen till USA &r Kinas enskilt viktigaste bilaterala relation. USA &r Kinas priméra
systemiska och strategiska rival. Relationen har under senare &r blivit alltmer anstrangd,
vilket beror pa grundlaggande motséttningar, och en djup misstro som spanner 6ver nastan
samtliga omraden; politiskt, ekonomiskt och militart. Dessa motsattningar bedéms kvarsta
inom narmast Gverskadlig tid.

Den kinesisk-europeiska relationen har ocksa blivit frostigare under senare ar. Stora skill-
nader finns inom Europa, men generellt har den europeiska misstron gentemot Kina okat i
takt med landets vaxande globala inflytande och hardare auktoritara styre. Kina betraktar
Europa framfor allt som en viktig ekonomisk partner, men &r allt mer bekymrat dver en
starkt transatlantisk I&ank.

Kinas relation med Japan &r anstrangd med aterkommande friktionsytor som bottnar i
historiska och territoriella dispyter. Landerna har dock stora 6msesidiga ekonomiska
intressen. Som allierad till USA har Japan varit tydligt i sin syn pa Kina som ett regionalt
hot. Precis som i USA och Europa har Kinas hantering av Ukrainakriget forstarkt misstron
mot Kina i Japan.

Kina har ett tatt politiskt, ekonomiskt och militart samarbete med Ryssland. Deras gemen-
samma ambition att forsvaga USA:s ledande globala position foérenar dem, liksom deras
motstand mot vastvarldens framjande av demokrati och liberala varderingar. Styrkebalansen
inom relationen har éver tid forskjutits alltmer till Kinas favor. Rysslands beroende av Kina,
inte minst ekonomiskt, 6kar ytterligare genom kriget i Ukraina. Trots dkade kostnader vid
att indirekt stotta Rysslands krig mot Ukraina, antas Kina sta fast vid sitt partnerskap med
Ryssland, da landet utgor den mest lampliga strategiska partnern for Kina i stormakts-
konkurrensen med USA.
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6.3 Sakerhetspolitiska trender: Indien

Indien kommer sannolikt att spela en storre internationell roll framdver, i kraft av landets
inflytelserika position som balansspelare mellan stormakterna. For USA och Europa forblir
Indien en viktig samarbetspartner, for att hantera Kina, och for att uppratthalla maktbalansen
i Asien. Samtidigt kompliceras samarbetsmgjligheterna av Indiens nara militara band till
Ryssland, och dess inskrénkningar av politiska réttigheter och medborgerliga friheter. Givet
att Asien i tilltagande grad praglas av stormaktskonkurrens, kommer Indien att fa en allt
viktigare sékerhetspolitisk roll i regionen.

Indien har ambitionen att bli en stormakt, saval ekonomiskt som politiskt och militart, och
efterstravar bland annat en permanent plats i FN:s sakerhetsrad, en starkt nukleéar triad, och
en framtradande marin roll i den Indo-pacifiska regionen. Landet stravar ocksa efter att
etablera en multipolar varldsordning som inte domineras av Vast, och en asiatisk sakerhets-
ordning som inte domineras av Kina. For Indien ar darfor Kina den langsiktiga strategiska
rivalen, medan Pakistan utgdr en underordnad, taktisk utmaning.

Indiens stormaktsambitioner underbyggs av langvarig och snabb BNP-tillvaxt, vilket har
inneburit att landets ekonomi i dag &r vérldens femte storsta. Internationella valutafonden
bedomer att Indien fran och med 2022 kommer att vara vérldens snabbast vaxande stérre
ekonomi, med en tillvaxt éver 8 procent. En utmaning &r att den indiska ekonomin ar starkt
beroende av import av olja och gas.

Indien satsar ocksa sina véxande resurser pa militar formaga och har varldens tredje storsta
militarutgifter. Indien stravar bland annat efter att dka sin formaga till avskrackning och
maktprojicering pa langre avstand, och lagger fokus pa investeringar i marinen och
flygvapnet, liksom pa rymd- och karnvapenférmagor. Indiens férsvarsmodernisering ham-
mas dock av hoga personalkostnader och en forhallandevis svag forsvarsindustri. Trots mal
om att bli sjalvforsorjande pa forsvarsmateriel forblir Indien vérldens storsta vapenimportor.

Indiens strategi gar ut pa att utveckla relationerna till stormakterna, och balansera dem mot
varandra, for att starka landets internationella stéllning, skydda den sékerhetspolitiska
handlingsfriheten, och hantera Kina och Pakistan. Relationerna till USA, som idag &r
Indiens storsta handelspartner, har utvecklats. Exempelvis ar Indien medlem av Quad och
genomfor kontinuerligt marindvningar tillsammans med USA och allierade stater. Den
indiska sakerhetspolitikens framsta utmaningar ar Kinas territorialansprak, marina narvaro
i Indiska oceanen, och véxande inflytande i Sydasien. Eftersom Indiens intressen till stora
delar sammanfaller med vastliga och vastvanliga stater, har de strategiska samarbetena med
dem vuxit. Indien har dock &ven néra strategiska band till Ryssland, och den indiska
forsvarsmakten dr fortsatt beroende av rysk forsvarsmateriel och militartekniska sam-
arbeten. Indien har inte fordomt Rysslands invasion av Ukraina, och har under 2022 kraftigt
Okat importen av rysk olja.

6.4 Sakerhetspolitiska trender: Japan

Japan starker gradvis sitt forsvar och sin sakerhetspolitiska roll i Asien i ljuset av Kinas
upprustning och agerande, Nordkoreas kdarnvapenprogram, och alliansen med USA. Denna
trend har forstarkts av Rysslands invasion av Ukraina, men férsvaras av langsam ekonomisk
utveckling, inrikespolitiska hinder och konstitutionella begransningar.

Liberaldemokratiska partiet (LDP) fortsétter att dominera regeringsmakten i Japan. Efter att
ha drivit igenom ekonomiska och sakerhetspolitiska forandringar under sina totalt nio ar
som premiarminister, klev Shinzo Abe ned fran makten 2020. Abe, som tillhérde en kon-
servativ och nationalistisk gren av partiet, har redan eftertratts tva ganger. Fragan ar saledes
om Japan ar pa vag att aterga till en period av politisk instabilitet med aterkommande byten
av premidrministrar. Nuvarande premidarminister, Fumio Kishida, tillhér en mer liberal frak-
tion av LDP, men ser ut att fortsatta pa samma 6évergripande sakerhetspolitiska inriktning
som sina foretradare.
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Den japanska sdkerhetspolitiken blir alltmer proaktiv och sjalvsaker. Japan ror sig sakta i
riktningen mot att bryta sig loss fran de strikta begransningar som palades landet efter andra
vérldskriget. Aven om Japans pacifistiska konstitution inte har forindrats, s& har den om-
tolkats for att mojliggora “kollektivt forsvar”, som exempelvis agera i vdpnade konflikter
utomlands tillsammans med andra stater. Dartill har Japan frangatt forbudet mot vapen-
export och genomfort institutionella reformer inom forsvarsomradet, sasom att etablera ett
nationellt sakerhetsrad, samt en organisation for utveckling av hogteknologi for forsvaret.
Okat fokus laggs ocksa pa ekonomisk sakerhet.

Trots att forsvarsutgifterna okar langsamt, starker Japan sin militara formaga, exempelvis
inom robotforsvar, undervattensférmaga, och kapacitet att projicera makt pa langre avstand,
med nya stridsflyg och hangarfartygsliknande plattformar. Japan &r en betydande sjomakt,
och den maritima arenan ar prioriterad, eftersom landet &r starkt beroende av handel till
sjoss. Japan vill starka sitt inflytande i den Indo-pacifiska regionen, bland annat genom
bistdnd och multilaterala samarbeten. LDP har beslutat om att arbeta for en héjning av
forsvarsutgifterna fran 1 till 2 procent av BNP, nagot som skulle ha en betydande paverkan
pa bade Japans militara formaga och maktbalansen i Asien.

Den primdra drivkraften bakom Japans forandring ar Kinas vaxande militara formaga och
upptradande i regionen. Nordkorea forblir en central sékerhetsfraga. Japan har uppvisat ett
anmarkningsvart tydligt stod for Taiwan, och sammanlankar fred och stabilitet i Taiwan-
sundet med japansk nationell sékerhet. Japan &r kraftigt beroende av energiimporter och fria
handelsleder, varfor en potentiell kinesisk blockad vore ddesdiger for Japan. Kinas age-
rande, och Rysslands invasion av Ukraina, har tydligt bidragit till att stdrka militaralliansen
med USA, och ndrmare japanska band till Indien och Australien. Japan blir en allt viktigare
aktor tillsammans med USA och Europa for att bevara den regelbaserade vérldsordningen.

Ett Japan som starker sin militara formaga och breddar sitt sékerhetspolitiska agerande
skulle ha stor effekt pa asiatisk sikerhet, inte minst som motvikt mot Kinas véxande
inflytande. Faktorer som langsam ekonomisk utveckling och parlamentariskt motstand kan
forsvara forandringen av den forsvarspolitiska riktningen.

6.5 Regionala konfliktrisker

Asien har flera ol6sta konflikter som kan leda till mellanstatliga krig, med potentiellt nega-
tiva konsekvenser for global sékerhet.

Taiwan

Spanningarna vid Taiwansundet har under senare ar 6kat, vilket visade sig i samband med
de storskaliga och skarpa militarévningar som Kina genomférde i augusti 2022. Samtidigt
hojer Kina sina militara formagor kring sundet genom frekventa 6vningar, kad beredskap
och stéarkt kapacitet inom samtliga vapenslag. Dessutom trappar Kina upp sin strategi att
isolera Taiwan genom militdra hot och spridning av desinformation. | takt med att Kina
antar ett alltmer hardfort och kompromisslost forhallningssatt, distanserar sig Taiwan
ytterligare fran fastlandet och narmar sig den demokratiska varlden, framfor allt till USA
och Japan. Kina upplever att USA 4r pa vég att urholka sin “ett-Kina-politik”.

De dkade spanningarna ar en del av den kinesisk-amerikanska stormaktsrivaliteten. Taiwan
ar viktig for bada parter ur saval politiska som ekonomiska och militarstrategiska perspektiv.
Taiwans status ar den fraga som riskerar att leda till de allvarligaste militara konfronta-
tionerna mellan USA och Kina. Spanningarna kring Taiwansundet kommer sannolikt att
forvarras ytterligare, och kommer séledes bli en kritisk fraga for det internationella sam-
fundet att hantera de kommande aren.
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Ost- och Sydkinesiska haven

Kina har intagit alltmer offensiva positioner i de territoriella dispyterna i Sydkinesiska
respektive Ostkinesiska haven, och 6kat sina militara aktiviteter runt de omstridda omradena
under senare ar.

I Sydkinesiska havet har Kina byggt ut 6ar pa konstgjord vdg, samt etablerat permanent
narvaro. Kina har militariserat nagra av dessa oar. Dispyterna mellan Kina och berérda
sydostasiatiska lander i havsomradet, ar langt ifran att 16sas. Kina genomfor frekvent mili-
tara dvningar och har ett hardfort forhallningssatt gentemot landerna i Sydkinesiska havet.
Dartill finns risken att maktkampen mellan Kina och USA spiller éver till Sydkinesiska
havet.

Risk for kinesisk militar konfrontation med USA géller dven for den kinesisk-japanska
dispyten i Ostkinesiska havet om 6gruppen Senkaku/Diaoyu. Kinas och Japans flygvapen,
marinstridskrafter och kustbevakning moter varandra allt oftare i och omkring havsomradet.
Dartill hojer landerna sina militara formégor i Ostkinesiska havet. Det sker i en kontext med
Okade nationalistiska stdmningar och djupare misstro, vilket ¢kar risken fér en skarpare
konflikt mellan Kina och Japan.

Nordkorea

Spanningar kopplade till Nordkoreas fortsatta ambition att utveckla sin kdrnvapenkapacitet
forblir hog. Eskalering kan leda till en regional storkonflikt med globala aterverkningar.

Nordkorea hédvdar att landet kan bestycka interkontinentala ballistiska robotar med
karnvapenstridsspetsar, som kan na det amerikanska fastlandet. Malsattningen &r att uppna
en trovardig andraslagsformaga for att avskracka exempelvis USA, Sydkorea och Japan.
Nordkorea fortsatter att utveckla sin kiarnvapenférmaga trots internationella sanktioner och
diplomatiska anstrdngningar.

Jamte USA framstar Kina som den viktigaste externa aktoren. Kina ar Nordkoreas framsta
allierade och storsta handelspartner, men delar delvis omvarldens oro 6ver Nordkoreas
karnvapenprogram. Samtidigt 4 Kinas framsta prioritet stabilitet pd Koreahalvon, och
Peking betraktar Nordkorea som en buffertzon mellan Kina och USA-allierade demokra-
tiska Sydkorea.

Spénningarna mellan Syd- och Nordkorea &r fortsatt hoga. Vid sidan om utmaningen med
Nordkoreas kdrnvapenprogram rustar bagge sidorna upp sina konventionella styrkor. Vidare
tycks Sydkoreas nya ledning under president Yoon Suk-Yol ha slagit in pa en hardfor linje
mot Nordkorea och Kina.

Kina, Indien, Pakistan

Granskonflikterna mellan Indien och Kina respektive Pakistan utgor fortsatt betydande
risker for regional sékerhet. De har hittills resulterat i fem krig, ett kinesiskt-indiskt och fyra
indisk-pakistanska.

Konflikten mellan Kina och Indien, om vérldens storsta omtvistade gransomrade, har
trappats upp under senare ar, och ledde till en sammandrabbning i Kashmir 2020 som kravde
dussintals soldaters liv. Landerna forstarker civil saval som militar infrastruktur pa bada
sidor om den omtvistade gransen. Konflikten kommer sannolikt att fortsétta att trappas upp
inom kommande 5-10 ar.

Konflikten mellan Indien och Pakistan har periodvis intensifierats. Ett terrorattentat i Indien-
kontrollerade Kashmir 2016 ledde till artilleribeskjutning mellan indiska och pakistanska
styrkor. Efter ytterligare en terroristattack 2019, angrep Indien mal i Pakistan, som i sin tur
skot ned ett indiskt stridsflygplan.

De tva konflikternas allvar forstarks av att Kina och Indien &r regionala stormakter, och att
alla tre stater ar karnvapenmakter som parallellt utdkar antalet stridsspetsar och utvecklar
nya leveranssystem.
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Afghanistan

Mycket tyder pa att Afghanistan fortsatt kommer att utgora en kélla till konflikt. Den inter-
nationella koalitionens uttrdde ur Afghanistan skapar ett behov och utrymme for regionala
aktorer (Kina, Ryssland, Indien, Iran och Pakistan) att ta en stérre sékerhetsroll. Det &r oklart
om talibanerna har kapaciteten att hantera de stora utmaningarna som Afghanistan tampas
med. Sedan de tog 6ver Afghanistan 2021 har ekonomin hamnat i djup kris. Fattigdomen
breder ut sig, och det sociala skyddsnatet har kraftigt forsamrats. En stor del av befolkningen
behover akut humanitér hjalp.

Dartill utmanas talibanernas formaga att uppratthalla stabiliteten. Fickor av vapnat motstand
finns kvar i norra Afghanistan och eventuellt ocksa i grannlanderna. Islamiska staten i
Khorasan (1S-K) forsoker underminera talibanernas styre genom att trappa upp valdet mot
etniska minoriteter. Relationerna mellan talibanregimen och grannlénderna &r spanda.
Sedan talibanerna tog makten har stridigheter utkdmpats mellan talibanerna och iranska
respektive pakistanska granstrupper. Beskjutning mellan talibanerna och vépnade icke-
statliga aktorer har ocksa spillt 6ver pa tadzjikiskt och uzbekiskt territorium. Omvérldens
farhaga att valdshejakande extremistgrupper fortsatter att verka fran afghanskt territorium
ar vélgrundad. | Afghanistan finns omkring 10 000 utlandska jihadister, som bekédmpade
den internationella militara narvaron. En del av dessa kan framover komma att fokusera pa
andra mal i regionen eller globalt.
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7 Arktis och Nordatlanten

Niklas Granholm

Inledning — ett nytt Arktis vaxer fram

Ett nytt och annorlunda Arktis vaxer fram till foljd av tva dvergripande och véxelverkande
utvecklingar: klimatférandring som leder till snabbt accelererande isavsmaltning till havs
och pa land, samt en storskalig, snabb och relativ omfordelning av resurser for paverkan och
inflytande i det internationella systemet, vilket leder till geopolitisk instabilitet. Den Euro-
atlantiska delen av Arktis har tydliga forsvars- och sakerhetspolitiska kopplingar till utveck-
lingen i Nordatlanten.

Isavsmaltningen i Arktis far effekter bade till havs och pa land. Successivt langre seglings-
sésonger Oppnar transoceana farleder genom Norra ishavet for sjofart, Arktis
militarstrategiska roll paverkas, och forutsattningar for energi- och mineralutvinning
forandras. Pa land medfor smaltande permafrost stor paverkan pa all infrastruktur och ger
en ytterligare forstarkt vaxthuseffekt.

Fokus i detta kapitel ar att belysa delar av ovanstaende utvecklingar, samt redogora for nagra
av implikationerna av de snabba forandringarna i Sveriges norra och vastra naromrade.
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7.1 Geopolitiska forskjutningar och klimat-

forandringar ger ett nytt Arktis

Definitionen av Arktis varierar. Den vanligaste ar att Arktis ar norr om Polcirkeln vid 66,33
grader nordlig bredd. Andra definitioner anvands ocksa, baserade pa klimat, energitillgangar
eller befolkning. Har anvands en geografisk definition av Arktis som strécker sig ner till 60
grader nordlig bredd. Fordelen med denna geografiskt enklare och vidare definition &r att
den fortydligar analysen av forsvars- och sakerhetspolitiska forhallanden.

Arktis ar ingen enhetlig region utan bestar av flera olika delregioner med delvis skilda forut-
sattningar. | denna analys ligger fokus pa det Euroatlantiska Arktis och Nordatlanten, och i
forsvars- och sékerhetspolitiska avseenden finns ingen skarp grans mellan dessa regioner.

Utvecklingen i Euroatlantiska Arktis sker mot bakgrund av att svenska Arktis — Norrbottens
och Vasterbottens l&n — snabbt utvecklas. Ny- och omindustrialisering, utveckling av
gruvnaring, rymdomradet, starkt oOkad inflyttning, energiférsérjningsfragor, mark-
anvandning och klimatférandring, sammantaget med forsvars- och sakerhetsfragorna, bidrar
pé olika satt till att forandra norra Sverige till en mer betydelsefull region &n tidigare.
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Klimatforandringen — effekter pa och féljder for Arktis

Den naturvetenskapliga forskningen pekar allt tydligare pa att uppvarmningen ar betydligt
snabbare i Arktis &n i resten av vérlden. FN:s klimatpanel, IPCC, anger i sin senaste rapport
fran hosten 2021, att uppvarmningen &ar ungefar tre ganger snabbare &n i resten av varlden.
Foljderna av detta blir en omfattande paverkan pa den fysiska miljon.

Isen till havs i Arktis smalter. Den arstidsbundna variationen av istackets i Norra ishavet
utbredning mats kontinuerligt, och visar sedan drygt trettio ar pa en minskande utbredning
av istacket over tid. Prognoser pekar pa att istacket kan vara helt borta sommartid inom
nagra artionden. Dartill syns ocksa en tydlig minskning av flerarsisen, det vill saga den is
som inte smalter pa sommaren, som fungerar dampande pa avsmaltningen. Med ett krymp-
ande reflekterande istacke absorberas solinstralningen allt mer av ett morkt 6ppet hav.
Aterkoppling ger ett allt varmare hav som i sin tur sméalter havsisen &n snabbare. Dartill
paverkas de langsamma globala termohalina havsstrommarna, vilket sannolikt kommer att
innebéra ytterligare global klimatpaverkan.

Varmare havsvatten paverkar ocksa fisket i Nordatlanten och Arktis. Fiskbestanden féljer i
mycket vattentemperatur och fodotillgang, vilket kan leda till resurskonflikter nar rika
fiskevatten forflyttas.

Stora delar av Arktis landterritorium runt Norra ishavet ar fruset aret om, sa kallad perma-
frost. Denna har borjat tina med stora foljdeffekter. Mycket stora mangder metangas, frusen
i permafrosten samt i havsbotten, slapps nu ut i atmosfaren. Metangasen driver pa
vaxthuseffekten ytterligare, da den ar drygt 20 ganger starkare som véxthusgas dn koldioxid.
Visserligen bryts metangas ner till bland annat koldioxid relativt snabbt, men ger anda en
stark puls for uppvarmning av atmosféaren. Dartill finns en risk for att tidigare oké&nda
sjukdomsvektorer leder till epidemiska utbrott som f6ljd av den tinande permafrosten.

En betydande del av infrastrukturen i Arktis &r konstruerad under forutsattning att perma-
frost rader. Infrastruktur — civil liksom militar — paverkas, och hamnar, vagar, jarnvagar,
rorledningar, kraftledningar, flygplatser, stdder och byar behéver anpassas for att kunna
fungera under nya forutsattningar. Upptinandet har saledes avsevérda konsekvenser, och
flera storre miljoolyckor har redan intraffat i ryska Arktis till foljd av detta.

Den energi- och mineralutvinning som sedan lang tid pagar i delar av Arktis paverkas ocksa
av klimatuppvarmningen. Med en alltmer 6ppen och tillganglig region forenklas atkomsten
till energi och mineraler till havs och pa land. Uppskattningar visar att betydande natur-
resurser finns i Arktis. Gruvdrift och utvinning av naturgas och olja underlattas pa vissa hall,
men forsvaras pa andra. Smaltande permafrost kan forsvara utvinning pa land, men 6ppnare
farleder for sjofarten gor det lattare att fa ut resurserna till marknaderna. Framtida energi-
och mineralutvinning i Arktis beror i huvudsak pa ravarupriserna. Ar priset for 1agt kan de
kénda resurserna bli for dyra att utvinna och kommer da i kategorin stranded assets, det vill
sdga att vardet av dem &r kant, men da utvinningen kostar for mycket blir resurserna kvar i
marken. Utvinning av energiresurser och mineraler av olika slag drar ocksa till sig
stormakters intresse for Arktis.

For sjofarten &r fordndringarna i Arktis omfattande med globala foljdeffekter. 1savsmélt-
ningen oppnar tre huvudsakliga farleder genom Arktis i olika takt och under olika férut-
sattningar. Nordostpassagen, fran Nordkap via Sibiriens kust och vidare till Berings sund,
kan dppnas for transocean sjofart tidigast. Nordvastpassagen, vaster om Gronland genom
den kanadensiska skargarden utmed Alaskas kust och fram till Berings sund, har samre
forutsattningar. Det beror dels pa politiska forutsattningar dar Kanada och USA ser olika pa
farledens status, harda isférhallanden samt brister i modern sjématning. En Nordpolsrutt,
rakt igenom Norra ishavet mellan Atlanten och Stilla havet via Nordpolen, ligger sannolikt
langre fram i tiden, da isavsmaltningen annu inte dppnat farleden for sjofart. Slutligen ar
den annu blygsamma transoceana sjofarten genom Arktis ocksa beroende av politiska
forhallanden. | handelse av krig och orlog i andra delar av vérlden, kan sjofarten genom
Arktis snabbt komma att 6ka, vilket i sin tur kan medféra 6kade risker for sjosakerheten.
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Det forsamrade geopolitiska klimatets foljdeffekter i Arktis

Det globalt forsamrade geopolitiska klimatet forsvarar vidareutveckling av samarbetet for
att hantera de fragor Arktis star infor. Funktionen i de samarbetsorgan som véxt fram under
de senaste artiondena hotas. Det ar inte Arktisfragorna i sig, utan foljderna av de 6kande
globala motsattningarna som forsvarar eller forhindrar samarbetet.

Nar Arktiska radet, en mellanstatlig samarbetsorganisation for arktiska fragor med atta med-
lemmar, bildades 1995 radde stabilitet. Radet har en viktig roll som forum for att koordinera
vetenskaplig forskning, vilket ocksa kunde anvéandas som en kanal for internationell diplo-
mati pa omradet.

Ryssland placerade 2007 sin flagga pa Nordpolens botten och gjorde uttalanden vilka tolk-
ades som att landet gjorde ansprak pa stora delar av Arktis. Arktiska radet vidareutvecklades
som en foljd av detta och gavs en egen budget, ett sekretariat samt béttre informations-
insatser. Intresset for arktiska fragor i allmanhet och for Arktiska radet i synnerhet okade
ocksa, vilket ledde till att en rad andra stater och organisationer antogs som permanenta
observatorer. En rad olika kommittéer tillsattes ocksa. Bindande avtal om samarbete for
sjoraddning och oljeskydd éverenskoms.

Da Arktiska radet enligt sina stadgar inte kan diskutera militara fragor, véxte Arctic Security
Forces Roundtable (ASFR) fram parallellt med bérjan 2010. Tva arliga konferenser halls
med deltagande pa upp till forsvarschefsniva. 11 Nato-medlemmar och partnerlander deltog
i det senaste métet i maj 2022. Ryssland har inte deltagit i ASFR sedan landets 6ppna
aggression mot Ukraina inleddes 2014.

En foljd av Rysslands fornyade anfall pd Ukraina i februari 2022, &r att sju av Arktiska
radets atta medlemsstater meddelade Ryssland att alla aktiviteter ar pausade fran den 4 mars.
De sju rddsmedlemmarna utom Ryssland har nu informella kontakter i ”Arctic Seven”-for-
mat. Hur detta kommer att utvecklas star inte klart.

Ett annat forum, Arctic Coast Guard Forum (ACGF) bildat 2015, &r en informell grupp for
sjosakerhet i Arktis dar évningar och kunskapsutbyte ingar. Har ingar de atta arktiska
staterna. | mars 2022 meddelade sju av medlemsstaterna samtidigt och koordinerat Ryssland
att all verksamhet i ACGF har satts pa paus. Aven for ACGF ar framtida aktiviteter oklara.
Aven det regionala Barentsradet (Euro-Arctic Barents Council) har satt sina aktiviteter pa
paus.

Utvecklingen i Arktis gick in en ny fas fran 2007 i och med Rysslands 6kande ambitioner i
regionen och kan sdgas ha gatt in i en ny fas efter 2014, da samarbetet forsvarades av
Rysslands anfall pd Ukraina. En ytterligare fas har nu inletts fran och med februari 2022,
dar viktiga mellanstatliga samarbeten for Arktis har satts pa paus.

7.2 Euroatlantiska Arktis och Nordatlanten —

forsvars- och sakerhetspolitisk utveckling

Utvecklingen i den Euroatlantiska arktiska regionen kan inte avgransas mot Nordatlanten
avseende harda forsvars- och sékerhetspolitiska fragor. De militarstrategiska ramar som
geografi och alliansforhallanden ger, ssmmankopplar regionens arktiska och Nordatlantiska
delar. Regionen paverkas bade av de klimatologiska och geopolitiska forandringarna.

Ryssland och Arktis

I norr har Ryssland langsiktiga och narmast existentiella intressen. Ungefar tva tredjedelar
av den ryska ubatsbaserade nukledra andraslagsférmagan ar hembaserad i baskomplexet pa
Kolahalvon. Kapaciteten ger nukledr paritet med USA, plattformar och interkontinentala
robotar har moderniserats, och lednings- och lydnadsférhallanden forandrats. Skyddet av
dessa kapaciteter genererar mycket av ryskt intresse for Nordkalotten, vilket i sin tur skapar
en slags intressecylinder, centrerad pd Kolahalvon, som omfattar finska och svenska
Lappland, Nordnorge, Norska havet, Barents Hav och Svalbard. Av Ryssland uppfattade
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hot mot karnvapenkapaciteten, det vill saga militar och marin aktivitet som pa nagot sétt kan
tankas hota den strategiska nukledra formagan, forklarar mycket av spanningen och
upprustningen pa Nordkalotten och utmed Sibiriens kust.

For att sékra operationsomradet i norr for de strategiska ubatarna — i praktiken fullstandig
sjokontroll — strdvar Ryssland efter att anvanda sjostridskrafterna for att skapa en
avreglingszon i norr. Langre sdderut i Nordatlanten &r strdvan att forneka vastlig kontroll
éver havet, for att hindra vastliga mariner fran att na fram till avreglingszonen i norr.

Nordkalotten ar ocksa borjan och slutet pa Nordostpassagen som loper fran Nordkap, utmed
den sibiriska kusten fram till Berings Sund. Skyddet av den alltmer tillgdngliga farleden,
bidrar till ryska strdvanden efter kontroll éver den, frdmst realiserat med sj6- och
flygstridskrafter. Nordostpassagen ar ocksa central for ryska planer for vidareutveckling av
energiexporten av naturgas och olja.

Isavsmaltningen paverkar ocksa de operativa forutsattningarna for ubatsoperationer i Norra
ishavet. Istacket har sedan 1960-talet anvants for att dolja strategiska ubatars upptradande.
Istackets rorelser skapar ett bakgrundsbrus som forsvarar detektering av motsidans ubatar.
Med pagaende isavsmaltning och ett kommande sdsongsvis isfritt Arktis, paverkas pa sikt
marin- och militarstrategiska forutséttningar bade for konventionella vapen och karnvapen-
strategiska vapensystem, med atféljande operativa foljdeffekter.

Som en del av den ryska marina kapacitetsutvecklingen har undervattensformagan byggts
ut och haller hdg teknisk niva. Flera typer av undervattensplattformar har tagits fram, och
formagan hos specialist- och specialférbanden &r hég. Alla typer av avancerade under-
vattensarbeten kan utforas i alla hav, pa stort djup, och med bibehallen kommunikation
hemat. Undervattensférmagan utgor ett allvarligare hot i de nordatlantiska operativa sam-
manhangen jamfort med den ryska ytstridsformagan vars troligaste fokus framst ligger i
Barentshavsregionen och pa Nordkalotten.

Vastliga motatgarder i Nordatlanten och Euroatlantiska Arktis

Utvecklingen har lett till tvd huvudsakliga vastliga motatgarder. For det forsta har de nord-
iska landerna sedan nagra ar tillbaka kvalitativt och kvantitativt utokat sitt marina och
militara samarbete i norra Skandinavien. Férandrade évningsmaénster har ocksa foljt pa flera
omraden. I och med ett kommande svenskt och finskt intrade i Nato, kommer en ytterligare
vidareutveckling av det nordiska samarbetet for att méta sékerhetssituationen i Nordatlanten
och Euroatlantiska Arktis att folja.

For det andra ser vastmakterna att utvecklingen kan leda till ett 6kat hot mot den sjéburna
handeln och forstarkningstransporter vid kris och krig via farlederna dver Atlanten, mot
telekommunikationskablar pa havshotten, energiéverforing, rorledningar for gas med mera.
Fiskefragorna ar aven betydelsefulla i sammanhanget. For att mota uppfattade ryska planer
och ageranden i Euroatlantiska Arktis och Nordatlanten har lednings- och lydnadsforhall-
anden forandrats. USA:s atlantflotta (US Navy 2nd Fleet) har ateruppsatts och Nato har
skapat Joint Forces Command i Norfolk, Virginia, (JFC-NF). Fragor stills om resurs-
sattningen av atlantflottan, givet USA:s prioritering av Kina i Stilla Havet. Som en del av
denna prioritering omorganiseras den amerikanska marinkaren mot en lattare struktur, och
de tyngre materielkomponenterna i den forstarkningsresurs, som under lang tid forhands-
lagrats i Norge for operationer i Norden, har tagits bort. Kapaciteterna ersatts med ameri-
kanska militara koncept som betonar 6kad operativ flexibilitet och flyg- och sjostridskrafter
som snabbt kan ombaseras till regionen.

Brittiska flottan har efter EU-uttradet en liknande problematik att hantera. Genom landets
globala strategiska inriktning, riskerar marinen att inte kunna uppfylla ambitionerna for
Nordatlanten och Arktis, pa grund av begransningarna i marina och militara resurser.

De amerikanska Gvervakningsfunktioner for Nordatlanten, som under lang tid efter kalla
krigets slut tillats forfalla, moderniseras och fornyas nu, bade under vattnet och i luftrummet.
Kapaciteten utgor ocksa en viktigt del av Natos formaga i regionen.
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Utvecklingen i Euroatlantiska Arktis avspeglas ocksa i Natos nya strategiska koncept, dar
Ryssland ses som det framsta strategiska hotet i regionen, med formaga att stora allierade
forstarkningstransporter och hindra fri och séker sjofart.

Nationalism, sjalvstandighetsprocesser och risk for inre oroligheter

I den Nordatlantiska regionen pagar ocksa i olika takt och under skilda forutsattningar
sjélvstandighetsprocesser i Gronland, Faréarna och Skottland. Dértill finns en 6kad risk for
inre oro i Nordirland. I Gronland, sedan 2009 en sjélvstyrande del av Danmark, finns hos
befolkningen en tydlig riktning mot full sjalvstandighet. Det &r till stor del en ekonomisk
fraga, da danska staten arligen ger en klumpsumma for understod till Gronlands budget, som
helt skulle utebli vid sjalvstandighet. Danmark ansvarar ocksa for Gronlands territoriella
integritet genom landets férsvarsmakt. Gronland séker ekonomisk utveckling for att pa sikt
kunna forverkliga sjalvstandighetsstravandena. Pa det sjalvstyrande Faroarna pagar en lik-
nande process for sjalvstandighet fran Danmark, men med battre ekonomiska forut-
séttningar an Gronlands. | Skottland har sjélvstandighetsstravandena efter Storbritanniens
uttrade ur EU intensifierats, med krav pa en andra folkomrostning. | Nordirland ledde det
brittiska EU-uttradet till ett omstritt avtal mellan Storbritannien och EU, The Northern
Ireland Protocol, som kan komma att hota 1998 ars langfredagsavtal, vilket avslutade tre
artionden av inbordeskrig och gav en skor fred.

Flera pagaende processer i det Euroatlantiska Arktis och den Nordatlantiska regionen
paverkar forsvars- och sakerhetspolitiska forhallanden. Aktérer i och utanfor regionen, med
intresse av att underblasa interna motsattningar, kan komma att agera eller soka otillborligt
inflytande, i en eller flera av de regioner som efterstrévar sjalvstandighet. Kina har exempel-
vis visat intresse for Gronland, med I6ften om investeringar och stdd, vilket motverkades av
USA och Danmarks regering i Képenhamn.

7.3 Implikationer for Sverige

Det alltmer forsamrade geopolitiska klimatet med Okande instabilitet paverkar aven
utvecklingen i Arktis. Medan klimatet langsiktigt forandras som foljd av geofysiska
processer, kan den forsvars- och sakerhetspolitiska utvecklingen direkt paverkas. Forutsatt-
ningarna for ny- och vidareutveckling av multilaterala och mellanstatliga samarbetsformer
begransas givet de forsamrade geostrategiska forutsattningarna. Sannolikt kommer det att
handla om hur vi omriktar vart agerande, dels for att soka behalla funktionen hos mellan-
statliga och multilaterala institutioner, dels for att bidra till att forhindra olika former av
regional instabilitet.

Den 6vergripande europeiska sakerhetsordningen har ohjalpligt skadats, och férsvars-och
sakerhetsutvecklingen paverkas starkt och i hogt tempo. Forutsattningarna for férsvars- och
sékerhetspolitiskt samarbete i Euroatlantiska Arktis har snabbt féréndrats till foljd av
Rysslands fornyade krig mot Ukraina, fran och med februari 2022. Sveriges och Finlands
kommande Nato-intrade paverkar redan nu det forsvars- och sakerhetspolitiska samarbetet
i det Euroatlantiska Arktis och Nordatlanten.

De vastliga och nordliga perspektiven i de svenska forsvars- och sdkerhetspolitiska
handlingslinjerna behdver darfor vidareutvecklas. Sverige har 2020 antagit en férnyad
strategi for utvecklingen i Arktis som ocksa innehaller forsvars- och sakerhetspolitiska
delar. En tydlig operationalisering av malen i strategin aterstar, framst avseende de forsvars-
och sakerhetspolitiska aspekterna. Foljande omraden framstdr som viktiga for svensk
policyutveckling for det Euroatlantiska Arktis och den Nordatlantiska regionen:

| ett nordligt perspektiv behdver den marina och militar utvecklingen pa Nordkalotten, i
Barentsregionen och i Nordatlanten tydligt adresseras dven av Sverige. Langsiktiga ryska
intressen manifesteras klart i regionen och paverkar oss. Fortsatt, fordjupat samarbete och
samverkan med vara kommande allierade for att hantera och vidareutveckla vart eget
forhaliningssatt och agerande for regionen, framstar som centralt. Aven om fokus for
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Sveriges del i forsta hand ligger pa Nordkalotten, behdver kunskapen om den militér-
strategiska dynamiken i Nordatlanten fordjupas, sa att ratt atgarder kan sattas in i ratt tid.

For Sveriges vastliga naromrade — delar av Norra ishavet, Norska havet, Nordatlanten och
Nordsjon — ar det hot som rysk maktprojektion fran norr kan komma att utgéra mot fri
sjofart, telekommunikationer, energiutvinning, fiske och energioverforing ocksa ett hot mot
Norden. For skydd i fredstid, i grazon och for forsvar vid éppen konflikt som kommande
Nato-medlem, behdéver Sveriges forstaelse av och bidrag till att forhindra hot mot den
Euroatlantiska och arktiska regionen vidareutvecklas.

De pagéende sjalvstandighetsprocesserna i Sveriges vastliga naromrade kan innebara risker
genom att utomstaende stater pa olika satt skaffar sig otillborligt inflytande Gver dem.
Alternativt kan en eller flera stater underblasa instabilitet i dessa. For utveckling av svenska
handlingslinjer for omradet, utgor bidrag till att processerna gar i stabila och ordnade former
en viktig komponent. Av det féljer behov av att ytterligare fordjupa insikterna om den pa-
gaende regionala dynamiken.

For att bidra till att stabilisera regionen avseende inre och yttre sakerhet, behdver en process
for framjande av olika slags langsiktiga sakerhets- och fortroendeskapande atgérder fornyas.
Under forsamrade geopolitiska forutsattningar ar fragor om mellanstatlig kommunikation i
kris, regler for upptradande med flyg- och marinstridskrafter samt pa vilka sétt vetenskaplig
forskning kan bidra, viktiga for att minska riskerna for ytterligare instabilitet.

66 (181)



8 Mellandstern

Samuel Neuman Bergenwall, Erika Holmquist och Marianna Serveta

Inledning

Sékerhetslaget i Mellandstern har forbattrats, och behovet av internationella insatser har
minskat. Kriget i Ukraina innebdr emellertid att regionens strategiska betydelse ¢kar for
Sverige, EU och Nato, men &ven for Ryssland.

De olosta konflikterna i Mellandstern &r manga och sakerhetsriskerna stora. Fragan om Irans
karnenergiprogram riskerar att ater driva Mellandstern i negativ riktning. USA:s nedpriori-
tering av Mellandstern far stater i regionen att agera mer sjalvstandigt. Manga stater riskerar
instabilitet pa grund av ekonomiska utmaningar och svaga sociala kontrakt. Konflikter kan
darmed ater blossa upp och paverka europeiska sékerhetsfragor, sdsom terrorism, migration
och internationella insatser.

Kriget i Ukraina visar att statsaktorer i Mellanostern direkt paverkar europeisk sakerhet.
Turkiets agerande har forsvarat for Sverige och Finland att bli medlemmar i Nato. Saudi-
arabien och Fdrenade arabemiratens ovilja att snabbt oka sin oljeproduktion komplicerar
Europas diversifiering fran rysk energi. For att mer effektivt férsvaga Ryssland ekonomiskt,
kan Vast darfor behdva fordjupa banden till stater i Mellandstern trots att de inte delar den
vastliga synen pa demokrati och manskliga rattigheter.

Kapitlet beskriver évergripande trender och redogér darefter for centrala aktérer samt kon-
fliktrisker.

8.1 Overgripande sakerhetspolitiska trender

Konfliktnivan i Mellandstern minskar. Krigens intensitet ar lagre, antalet dodsoffer sjunker,
och terrorattentaten har blivit farre. Irak och Syrien har blivit stabilare och Islamiska staten
forsvagats, trots att staterna star infor stora problem. Till och med i Jemen finns tecken pa
viss nedtrappning.

Den positiva utvecklingen forstarks av att spanningarna mellan regionala block och centrala
statsaktorer avtar. Relationerna har tinats upp mellan & ena sidan Turkiet och Qatar, och &
andra sidan Saudiarabien, Férenade arabemiraten, Egypten och Israel. Qatar har exempelvis
aterintegrerats i Gulfstaternas samarbetsorganisation (GCC). Vidare har en rad arabstater,
med Forenade arabemiraten i spetsen, normaliserat sina diplomatiska relationer till Israel.
Det ar fullt tdnkbart att dven Saudiarabien och Israel etablerar formella diplomatiska
forbindelser. Dartill har Iran och arabiska gulfstater aterupptagit regelbundna samtal.

Konflikten rérande Irans regionala roll och karnenergiprogram haller dock pé att trappas
upp — och kan destabilisera Mellangstern. Iran har under det senaste decenniet starkt sin roll
i arabvérlden genom stdd till vdpnade grupper i Syrien, Libanon, Irak och Jemen. Sedan
USA lamnade karnenergidverenskommelsen JCPOA har Iran accelererat sin anrikning av
uran och kan ha natt en brytpunkt som mojliggor tillverkning av karnvapen. Israel,
Saudiarabien och Forenade arabemiraten agerar for att motverka Irans ambitioner, men inte
alltid i linje med USA:s policy. Om Iran skaffar karnvapen, utlovar Saudiarabien att gora
detsamma. Israel har ett starkt intresse av att skydda sitt regionala kéarnvapenmonopol, och
har historiskt agerat med militdra angrepp for att sakerstélla det. Att motverka kérnvapen-
spridning, och na en regional maktjamvikt utan storkrig, ar darfor en viktig nyckel till
stabiliteten i Mellandstern.

Osékerheterna okar i och med att USA prioriterar Asien och Europa framfér Mellandstern,
samtidigt som andra externa aktorer tar storre plats. Kina har stérkt sitt ekonomiska
inflytande i Mellandstern. Det &r inte langre Nordamerika och Europa som importerar stérre
delen av Mellandsterns olja och naturgas, utan asiatiska stater, framst Kina, men &ven
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Indien, Sydkorea och Japan. Principen “olja for sédkerhet”, som linge legat till grund for
vastligt samarbete i regionen, har saledes forsvagats. Ryssland har dessutom stérkt sin
position i Mellanostern, framforallt genom kriget i Syrien. Samtidigt som Kinas roll i
Mellandstern ser ut att 6ka gor kriget i Ukraina det svart for Ryssland att uppratthalla sin
stallning. Vasts isolering av Putins regim, och den i relativa termer positiva syn pa Ryssland
som finns i Mellandstern, gor det sannolikt att Moskva dven framdver engagerar sig.
Rysslands huvudsakliga intressen i regionen rér Syrien samt relationerna till Turkiet, de
arabiska gulfstaterna, Iran och Israel.

Inflytelserika regionala makter dkar sin handlingsfrihet och sitt oberoende av Vast. Det kan
mojliggora lokala I6sningar pa regionala séakerhetsproblem men ocksa forsvara for Vst att
fa genomslag for sina prioriteringar. Kriget i Ukraina visar att Turkiet, Saudiarabien och
Forenade arabemiraten i 0kad grad for en sjalvstandig sékerhetspolitik. Vasterlandskt
inflytande i regionen kan potentiellt starkas av effektiv diplomati och anvéndande av mjuk
makt, understodd av ett mer transaktionellt férhallningssatt till regionen och nya former av
sékerhetsstdd, exempelvis till ett regionalt robotférsvar.

Mellandstern saknar starka mekanismer som kan dampa konflikteskalering. De multilaterala
institutionerna ar svaga och exkluderande, den intraregionala handeln ar férhallandevis
liten, och de flesta staterna i regionen ar auktoritdra. Riskerna for upptrappning vid kon-
flikter &r darfor stora.

Flera sociala, politiska, ekonomiska och demografiska utmaningar paverkar inrikespolitisk
stabilitet och regional sakerhet. Den ekonomiska utvecklingen i regionen har varit langsam
under de senaste aren, hammad av krig, pandemi och laga energipriser. Till detta kommer
att Mellandstern ar en av varldens mest ojamlika regioner, med hog arbetsldshet, sarskilt
bland unga. Korruptionsnivan ar samtidigt hog och regeringsdugligheten éverlag lag. Till
problembilden hor att flera av staterna i regionen &r brackliga. Alla ar av krig har resulterat
i ett stort antal flyktingar. Klimatforandringarna slar aven sarskilt hart mot regionen. De
manga problemen skapar frustration, inte minst hos den unga befolkningen. Hojda matpriser
och brist pa spannmal som en foljd av kriget i Ukraina, riskerar att ytterligare skarpa
existerande sociala och politiska motséttningar.

Klimatférandringar och livsmedelsforsorjning utgor viktiga utmaningar i Mellandstern och
fordjupar klyftan mellan rika och fattiga lander. Mellandstern lider av vattenstress och
stigande temperaturnivaer som orsakar torka, vilket gor stora omraden obeboeliga och
marker obrukbara. Extremvader blir allt mer forekommande, och myndigheters bristande
hantering orsakar aterkommande protester. Risken finns att klimatférandringarna och 6kad
konkurrens om vatten och jordbruksmark bidrar till framtida konflikter, bade inom och
mellan stater. Regionen &r beroende av import av exempelvis spannmal, vilket har synlig-
gjorts under kriget i Ukraina. Regionens fattiga lander ar mest sarbara for klimatforan-
dringarnas effekter och hojda matpriser. Nedskarningar i det internationella bistandet till
regionen, som en féljd av pandemin och den globala kris som utlésts av Ukrainakriget, kan
ocksa bidra till att destabilisera fattiga stater och konflikthérdar.

Mellandsterns strategiska betydelse okar av energipolitiska skél, mot bakgrund av
Rysslands invasion av Ukraina. For att Europa ska kunna minska sitt beroende av rysk
energi, skydda sin ekonomiska stabilitet och kringskdra Rysslands statsintékter &r relatio-
nerna till energirika stater i Mellandstern viktiga. Saudiarabien och Férenade arabemiraten
har enorma oljefyndigheter och har stérst kapacitet globalt for att snabbt kunna 6ka utbudet
pa varldsmarknaden och kompensera for bortfall av rysk olja. De tva gulfstaterna har
emellertid i det langsta undvikit att boja sig for Vasts patryckningar om 6kad produktion,
och samarbetar med Ryssland inom OPEC+ for att koordinera sig pa energimarknaden.
Vidare &r Qatar, en av varldens stdrsta exportorer av naturgas, en potentiellt viktig europeisk
partner. Turkiet ar ett viktigt transitland for energi till Europa. Gasledningarna som transpor-
terar naturgas fran Kaspiska havet till EU via turkiskt territorium skulle kunna utvidgas men
kommer trots det ha begransad kapacitet. Import av israelisk och egyptisk gas i Medelhavet
har potential att forbattra energiforsorjningen i EU, men forsvaras av politiska motsattningar
mellan stater i 6stra Medelhavet. En ny kdrnenergioverenskommelse med det energirika Iran
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skulle ocksa kunna bidra till detta mal. Frigérandet av Irans enorma fyndigheter av olja och
gas skulle gora Turkiet till en an viktigare aktor pa grund av landets geografiska lage och
energi-infrastruktur.

8.2 Viktiga sékerhetspolitiska statsaktorer

Turkiet, Saudiarabien, Forenade arabemiraten, Iran och Israel har stor inverkan pa saker-
heten i Mellandstern, men dven pa europeisk och global sakerhet.

Turkiet

Turkiets framtida utrikespolitik kommer att paverkas av landets ekonomiska kris, skiften
inom det politiska ledarskapet, sakerhetslaget i naromradet, energipolitiska forhallanden,
samt av USA:s nya sékerhetsarkitektur i 6stra Medelhavet.

Ett 6vergripande mal for Turkiet ar att uppna strategisk autonomi, framst géllande strate-
giska relationer och forsvarsindustri. Turkiet gar dessutom i alltmer auktoritar riktning.
Skillnaden mellan Turkiets expansionistiska visioner och faktiska formagor far landet att
pendla mellan gemensam sakerhet med Vst och ett avvaktande forhallningsséatt. Det senare
innebar att man inte soker I6sningar pa sékerhetspolitiska problem, utan anvander dem som
patryckningsmedel.

Turkiet kan komma att nyttja spanningarna i Syrien, Egeiska havet, 0stra Medelhavet, Irak,
Libyen, och Kaukasien for att starka landets nationella intressen. Om valet 2023 inte medfor
politiska forédndringar, okar risken for forsamrade relationer med Nato och tilltagande
turkiska patryckningar inom Vasts institutioner.

Strévan mot strategisk autonomi skulle &ven kunna innebéra att Turkiet ndrmar sig Ryssland
Kina, och Iran, samt att Ankara slutar bidra till att begransa konflikter i Mellandstern och
Nordafrika. Det skulle i sin tur kunna forsvara EU:s och Natos krishantering.

Saudiarabien

Saudiarabiens strategiska betydelse 6kar som en foljd av EU:s oljeembargo mot Ryssland
och det hdga energipriset. Kungariket upplever en hégkonjunktur, med kraftigt 6kade
statsintakter, vilket mojliggor 6kat saudiskt inflytande bade i Mellandstern och globalt.
Energibolaget Aramco ar ett av varldens hdgst varderade foretag, medan investeringsfonden
Public Investment Fund (PIF) forvarvar allt fler foretag utomlands, &ven i Sverige.

Saudiarabien stravar, trots ndra band till USA, efter 6kad handlingsfrihet bland annat genom
att utveckla relationerna till Ryssland och Kina — den stdrsta importtren av saudisk olja.
Saudiarabien har i det langsta avfardat vastliga patryckningar om att 6ka sin oljeproduktion
efter Rysslands invasion. USA och EU kan dérfor av energipolitiska skal tvingas till
smartsamma eftergifter efter att ha distanserat sig fran kronprins Muhammad bin Salman,
Saudiarabiens de facto ledare, pa grund av grova saudiska brott mot manskliga rattigheter.

Ett vastligt narmande till Saudiarabien férenklas om nedtrappning av kriget i Jemen sker,
och om relationerna mellan Israel och Saudiarabien normaliseras. Saudiarabien uppfattar,
likt Israel, Iran som sitt framsta sékerhetshot.
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Forenade arabemiraten

Forenade arabemiraten befinner sig av samma skél som partnern Saudiarabien i ett gynn-
samt ekonomiskt och strategiskt lage.

Under de senaste decennierna har Forenade arabemiraten klivit fram som en regional makt,
tack vare stora energiintakter, starkt militar formaga och en benagenhet att intervenera for
att forma den regionala sakerhetsordningen. Férenade arabemiraten, som genomfort inter-
ventioner i Jemen och Libyen, har under senare tid tonat ned sitt militdra engagemang till
forman for diplomatiska initiativ. Relationerna till Qatar, Turkiet, Syrien, Iran och Israel har
forbattrats. Lanken till Israel blir, efter normaliseringen av relationerna, allt viktigare for
regional sékerhet. Férenade arabemiraten har samtidigt goda relationer till Ryssland och har
védlkomnat ryska oligarker efter invasionen i Ukraina.

Okade statsintakter pa grund av det hdga energipriset gor det majligt for Férenade arab-
emiraten att 6ka sina regionala ambitioner, med eller utan det militdra maktmedlet. Oavsett
vilken vég Forenade arabemiraten véljer att ta, kommer staten att spela en nyckelroll for
sékerheten i Mellandstern framover.

Iran

Utvecklingen i Iran ar dyster. Alla iranska maktcentra domineras av hardféra konservativa,
som ar skeptiska till samrore med Vast. Fokus ligger nu pa att framja relationer med grann-
lander och stormakter som Kina, Indien och Ryssland.

Revolutionsgardets inflytande inom maktapparaten okar, vilket borgar for fortsatt ideolo-
giskt driven sékerhetspolitik. Skulle det snart bli aktuellt att vélja en ny hogste ledare,
innebar den interna maktbalansen troligtvis att eftertradaren blir ndgon som delar ayatollah
Khameneis sakerhetspolitiska grundsyn.

Irans intentioner kring sitt nukledra program omgardas av storre osdkerhet an tidigare.
USA:s sanktioner har varken lett till eftergifter gallande Irans regionala strategi eller kéarn-
energi- och missilprogram. Irans ekonomi har emellertid hamnat i kris, och befolkningen
blir allt fattigare. Detta orsakar brett missnoje, men forebadar annu inte regimkollaps.

Uppfattningen att USA:s intresse for Mellandstern minskar har varit av begransad nytta for
Iran, da radslan for Teherans ambitioner fortsatt enar motstandarna i regionen.

Konflikten mellan Iran och Israel forvarras stadigt och det saknas Idsningar som &r godtag-
bara for bada parter. Risken for direkt konfrontation mellan Iran och Israel 6kar.

Israel

Israel har Mellandsterns starkaste forsvarsmakt, IT- och forsvarsindustrier i framkant, samt
fyndigheter av naturgas. Samarbeten inom dessa omraden kan gynna europisk militartekno-
logisk utveckling och energisakerhet. Samtidigt framjar Israel byggande av bosattningar pa
de ockuperade palestinska territorierna.

Israel har nara strategiska band till USA, men ocksa goda forbindelser till exempelvis
Ryssland. Israel har inte tagit tydlig stallning i konflikten i Ukraina, da dess forsvarsmakt
bland annat beh6ver koordinera sig med Ryssland i Syrien. Starkt forsvarsformaga, sasom
ett effektivt robotférsvar och allt battre relationer till arabvérlden, bidrar till 6kad sakerhet
for Israel. Det framsta hotet mot landet géller Irans k&rnenergiprogram och militéra stod till
icke-statliga vapnade grupper. Israel reagerar genom specialoperationer mot mal i Iran,
Syrien, Irak och maritima transportleder.
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8.3 Regionala konfliktrisker

Trots att sékerhetslaget i Mellandstern forbattrats, finns det en rad oltsta konflikter som
riskerar att eskalera.

Konflikten om Irans karnenergiprogram &r av vasentlig betydelse. Israel och Saudiarabien
uppfattar Irans steg mot 6kad kérnenergi- och robotkapacitet som ett existentiellt hot. Om
forhandlingarna om en ny kéarnenergidverenskommelse skulle stranda, och Iran fortsatter
trappa upp sitt karntekniska program, finns risken att Israel agerar militart.

Israel-Palestinakonflikten har inte en lika central roll for regional sékerhet som tidigare, men
ar fortsatt olost och riskerar att resultera i okat vald. Israels 6vertag gentemot palestinierna
har starkts saval militart som diplomatiskt, bland annat pa grund av normaliseringen mellan
Israel och flera arabstater. Aterkommande begransade véapnade konflikter mellan Israel och
Hamas &r sannolika.

Jemen fortsétter att vara en arena for regionala och lokala konflikter. Saudiarabien har inte
uppnatt sina mal och tycks vilja dra sig ur kriget. Aven om Saudiarabien lamnar Jemen ar
risken stor for fortsatt inbordeskrig. Jemen &r fattigt, splittrat och hemvist for vapnade
grupper som strider om inflytande, olja och territorium.

I Irak kantas aterhamtningen efter kriget mot den sa kallade Islamiska staten av stora
utmaningar. En tredjedel av befolkningen lever i fattigdom och de politiska kriserna avloser
varandra, vilket gor landet sarbart for extern paverkan. Narvaron av miliser med band till
externa stater genererar ocksa instabilitet och undergréaver centralregeringens inflytande.

Valdet i Syrien har minskat, men kontrollen éver landets territorium ar uppdelad mellan
Assadregimen, kurdiska styrkor, samt rebell- och jihadistgrupper. USA, Ryssland, Iran,
Israel och Turkiet stodjer olika parter i konflikten och anvéander Syrien for att uppna egna
sakerhetspolitiska mal. Nya militara sammandrabbningar och interventioner kan inte
uteslutas.

Konflikten mellan Turkiet och kurdiska vapnade grupper fortsatter, och nagon I6sning ar
inte i sikte. Turkiet stravar efter att etablera buffertzoner i Irak och norra Syrien. Turkiets
val att hantera kurdfragan militért, istallet for diplomatiskt, kan leda till 6kad regional in-
stabilitet.
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9 Afrika

Carina Gunnarson, Anna lda Rock, Aron Lund och Elin Hellquist

Inledning

| ett tiodrsperspektiv kvarstar manga av de utmaningar som aven tidigare har paverkat den
sakerhetspolitiska situationen pa den afrikanska kontinenten: konfliktfyllda demokrati-
seringsprocesser, fortsatt ojamn ekonomisk fordelning, véxande befolkningar, torka och
annan klimatpaverkan samt sarbarhet for sjukdomsepidemier. | flera lander pagar svarlosta
konflikter, exempelvis i Etiopien, Libyen, Mali, Sudan och Somalia. Dessa konflikter
involverar ofta olika stridande parter vilket férsvarar mojligheten till forhandlingar. De
senaste aren har valdsbejakande islamism spridits till alltfler lander med stora konsekvenser
vad galler sakerhet och stabilitet. Dessa konflikter kommer sannolikt att kvarsta pa fem till
tio ars sikt och for att hantera dem kommer hoga krav att stallas pa afrikanska stater, Europa
och det internationella samfundet.

Kapitlet inleder med ett avsnitt om 6vergripande trender i Afrika. Dérefter foljer avsnitt om
den regionala utvecklingen i Nordafrika, Sahelregionen, och pa Afrikas horn. Kapitlet
avslutas med ett avsnitt om den afrikanska freds- och séakerhetsstrukturen.

9.1 Allmanna trender

Trots att en majoritet av befolkningarna avvisar auktoritéra styrelseformer har Afrika den
hogsta andelen ledare med langvariga maktinnehav. Vald férekommer ofta i samband med
val, nagot som utnyttjas av regimerna for att sla ner pa den politiska oppositionen. Genera-
tionsskiften kan forvantas i flera lander de kommande aren, exempelvis Uganda och Eritrea,
med risk for instabilitet. Antalet statskupper i Afrika har sjunkit och antalet demokratiska
stater 6kat markant sedan det kalla krigets slut. En vag av icke-konstitutionella maktéver-
taganden under den senaste fyradrsperioden utgor dock en kalla till oro. Icke-konstitu-
tionella maktdvertaganden har sedan 2019 genomforts i Sudan, Mali, Tchad, Burkina Faso
och Guinea, och visar pa demokratiernas svaga forankring i Vastafrika och pa Afrikas horn.

Antalet vapnade konflikter har 6kat under det senaste decenniet. Ar 2020 var det blodigaste
aret i Afrika sedan 2014. De allra flesta konflikterna involverade valdsbejakande islamism
och flera lander i Sahelregionen och pa Afrikas horn &r hart drabbade av 6kat vald. Afrika
sdder om Sahara svarade 2021 for nastan hélften av alla terroristrelaterade dodsfall i varlden,
med hart drabbade lander som Somalia, Burkina Faso, Nigeria, Mali och Niger. Langa och
svarkontrollerade granser i kombination med staters begransade mojligheter att kontrollera
det egna territoriet gor att organiserade kriminella grupper, rebeller och terroristgrupper har
mojlighet att etablera sig och véxa sig starkare i flera regioner. Piratverksamhet har
framgangsrikt motverkats genom internationella insatser utanfor Somalias kust, men utgor
i dag ett hot mot viktiga handelsrutter i Guineabukten.

Befolkningsokning, klimatférandringar och naturkatastrofer bidrar till 6kad konkurrens och
sociala konflikter om begréansade resurser. Afrika har inte drabbats lika hart som omvarlden
av covid-19-pandemin, sett till antalet dédsfall. Daremot har ekonomiska nedstangningar
haft mycket stora konsekvenser fér befolkningens forsérjningsmojligheter. Stagnerad
ekonomisk tillvaxt, korruption och vaxande inkomstklyftor skapar socialt och politiskt
missndje bland unga, nagot som kan utnyttjas av valdsamma aktorer med extremistisk agenda.

Afrikas strategiska betydelse har 6kat markant under den senaste tiodrsperioden. En dkad
vilja finns hos afrikanska stater att diversifiera sitt samarbete med andra stater. Stora och
mellanstora utomafrikanska stater konkurrerar om tillgang till marknader, naturresurser
samt strategiskt och politiskt inflytande. Detta uttrycks genom diplomatiska kontakter,
investeringar, 1an, opinionspaverkan, militara samarbetsavtal och etablering av militarbaser.
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Omstéllningen till fornyelsebara energikallor har 6kat konkurrensen om strategiska natur-
resurser pa kontinenten.

Kriget i Ukraina har haft stor inverkan pa de afrikanska ekonomierna i form av prissteg-
ringar pa bransle och livsmedel. Manga afrikanska lander importerar en hég andel spannmal
fran Ryssland och Ukraina och ar hart drabbade av 6kade spannmalpriser. Redan fore kriget
var livsmedelssituationen allvarlig pa grund av hog inflation, konflikter, klimatférandringar,
naturkatastrofer och ekonomiska effekter av covid-19-pandemin. Kriget har lett till ett 6kat
omvarldsintresse for resursrika stater med olja, gas och mineraler i Afrika, till exempel Algeriet,
Nigeria, Angola, Mocambique, Tanzania och Senegal. Kriget har ocksa visat Afrikas bety-
delse i FN:s generalforsamling, dar Afrika med 54 roster &r den storsta regionala gruppen.

9.2 Nordafrika

Efter den arabiska varen 2011 har sékerhetssituationen i Nordafrika forsamrats med vapnade
konflikter, icke-konstitutionella maktdvertaganden och transnationell organiserad brottslig-
het kopplad till ménniskosmuggling. Nordafrika kommer att vara en sékerhetspolitiskt prio-
riterad region for Europa pa grund av regionens energitillgangar och roll som transitomrade
for migranter. Regionens rostningsmonster i FN-omrdstningar om Rysslands aggression
mot Ukraina &r splittrad.

Marocko, Algeriet, Tunisien och Egypten ar viktiga partner i den globala kampen mot valds-
bejakande extremism. Politiska och ekonomiska problem och hog arbetsléshet har samtidigt
lett till sociala spanningar i regionen.

Marocko normaliserade ar 2020 forbindelserna med Israel, i utbyte mot amerikanskt erkan-
nande av marockansk dverhdghet i Véstsahara, som ockuperas av Marocko sedan 1975. Den
vastsahariska sjalvstandighetsrorelsen Polisario frantradde i sin tur den vapenvila som ratt
med Marocko sedan 1991 och aterupptog ett lagintensivt gerillakrig. Relationerna mellan
Algeriet och Marocko har sedan dess kraftigt forsamrats, och dven om direkta militara
sammanstotningar framstar som osannolika kan de inte uteslutas.

Algeriet ar genom sitt geostrategiska ldage, sin militara formaga och sina energitillgangar en
central regional aktor. Relationen till Marocko praglas av rivalitet och oenighet i synen pa
Véstsaharas status. Kriget i Ukraina har starkt Algeriets strategiska betydelse som leverantor
av energi till Europa, frimst genom naturgasledningar till Spanien och Italien. Med stor
import av ryska vapen och langvariga relationer till Ryssland balanserar Algeriet mellan
Ryssland och EU/NATO.

Tunisien utvecklades efter 2011 i demokratisk riktning, men korruption och hdg arbetsldshet
har lett till &terkommande inre kriser. Sommaren 2021 uppl6ste president Kais Saied parla-
mentet och har sedan dess samlat alltmer makt i sina egna hander.

Regimen i Egypten har efter det icke-konstitutionella maktovertagandet 2013 gatt i auktori-
tér riktning, med 6kad kontroll éver den politiska oppositionen och frivilligorganisationer.
Inrikespolitiskt utgér den svaga ekonomin ett stort problem. Utrikespolitiska utmaningar ar
att bevara goda relationer till USA, EU och Ryssland, hanteringen av Nilenkonflikten,
positionering i Israel/Palestinakonflikten och sékerhet pa Roda havet. De goda relationerna
med Saudiarabien, Férenade arabemiraten, Israel och USA vantas besta. Egyptens kontakter
med Ryssland har starkts genom ett 6kat ekonomiskt och forsvarsmateriellt samarbete.
Nyligen har Egypten ingatt ett trilateralt avtal med Israel och EU om gasexport fran Israel
genom egyptiska naturgasterminaler vid Medelhavet. Aven cypriotisk gas kan i framtiden
komma att exporteras samma vag.

Libyen saknar sedan Muammar al-Gaddafis fall 2011 en fungerande centralstat. Den
inrikespolitiska situationen &r fortsatt instabil och turbulent: olika milis- och islamistgrupper
har fyllt det maktvakuum som f6ljt pa al-Gaddafis auktoritdra styre. Landet &r delat mellan
en regering i huvudstaden Tripoli — backad av framst Turkiet, Qatar och vissa véstliga
makter — och en rivaliserande regering i 6st som har fatt stod av Forenade arabemiraten,
Egypten, Ryssland och Frankrike. Den vapenvila som inférdes i oktober 2020 &r brécklig
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och oron i landet har tilltagit sedan ett planerat presidentval stalldes in 2021. Den ryska
Wagnergruppen &r i landet sedan 2018 och stddjer de oOstlibyska styrkorna, medan Turkiet
intervenerade militart pa den vastlibyska sidan ar 2020.

9.3 Sahel

Sahel utgors av omradet mellan Saharacknen och de bordigare delarna av Afrika och tacker
delar av Senegal, Mauretanien, Mali, Burkina Faso, Niger, norddstra Nigeria, Tchad och
Sudan. Sedan konfliktutbrottet i Mali 2012 har konfliktbilden i Sahelregionen blivit alltmer
komplex. Situationen har eskalerat med fler valdsbejakande extremistiska grupper, fler
valdsamma attacker mot saval militara som civila mal, samt ett kraftigt okat antal doda.
Forutom akuta sakerhetspolitiska hot, samverkar flera faktorer pa regional, nationell och
lokal niva.

Antalet islamistiska grupper i Sahelregionen har 6kat sedan 2012 och de har expanderat sina
aktiviteter. Det vald som involverar islamistiska grupper utgdr bara en del av valdet i Sahel,
som aven omfattar vald av icke-identifierade vapnade grupper, lokala milisgrupper, krimi-
nella natverk samt nationella sakerhetsstyrkor. Terrorism, organiserad brottslighet samt vald
mellan olika identitetsbaserade grupper, ar ofta sammanlénkade. Risken for radikalisering
av marginaliserade grupper ar hdg.

Terroristattackerna har spridit sig fran Mali till Burkina Faso och Niger. Sedan 2018 har
attentaten mot militara och civila mal i gransomradet mellan landerna 6kat, liksom antalet
dodade i dessa lander: ar 2020 dodades omkring 3 500 personer i konfliktrelaterat vald.
Konflikterna i regionen har kraftigt forvérrat den humanitéra situationen i de tre landerna.

Valdet har eskalerat trots FN:s stabiliseringsinsats Minusma i Mali och EU:s dkade engage-
mang i form av bland annat militar narvaro, bistand och utbildningsinsatser genom EUTM
och EUCAP. Regionen &r hogprioriterad av EU och flera av EU:s storre medlemsstater.
Kupperna i Mali och nérvaron av ryska Wagnergruppen i Centralafrikanska republiken och
i Mali har bidragit till kraftigt forsdmrade relationer till Frankrike, som under 2022 har dragit
tillbaka den franska antiterrorstyrkan Operation Barkhane fran Mali, liksom den europeiska
specialstyrkan Task Force Takuba. En spridning till vastafrikanska kuststater kan fa stora
konsekvenser for hela regionen.

Pa fem till tio ars sikt kommer det sikerhetspolitiska laget i Sahel troligen fortsétta att vara
instabilt. Behovet av internationella insatser i regionen kvarstar. Méjligheterna att agera pa-
verkas starkt av det dkade valdet, det franska trupptillbakadragandet och spridningen av
konflikten i regionen. Oklarhet finns om den regionala G5-Sahelstyrkan efter Malis beslut
att inte langre bidra till styrkorna.

9.4 Afrikas horn

Afrikas horn praglas idag av flera pagaende konflikter, och det generella laget i regionen &r
alltjamt oroande. Konflikterna pa Afrikas horn bedoéms utgora ett hot mot internationell fred
och séakerhet, med tydlig paverkan pa migration, mansklig sakerhet och risken for terrorism.
Naturkatastrofer och oséker livsmedelsforsorjning orsakar en allvarlig humanitar situation
och utgor ytterligare destabiliserande faktorer. Risken for 6kad instabilitet i flera lander kan
under de kommande aren innebara ett 6kat antal internflyktingar, samt att manniskor som i
dag tagit till flykt inom regionen tvingas soka skydd annu langre bort.

Utvecklingen i Etiopien, som &r Afrikas nast folkrikaste land, &r sérskilt oroande for regio-
nens stabilitet pa fem till tio ars sikt. Den vapnade konflikten mellan Etiopiens federala
regering och Tigray People’s Liberation Front (TPLF) som fortgatt sedan november 2020,
har resulterat i uppskattningsvis hundratusentals déda och en humanitar katastrof i landets
norra delar. Konflikten i Tigray har dessutom aktiverat konflikter pa flera andra hall i landet
och lett till 6kade spanningar i Sudan. Steg mot en fredsprocess har inletts, men det stora
antalet inblandade parter forsvarar utsikterna fér en férhandlad 16sning. Oroande rapporter
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om etniskt, religiost och sexuellt vald vittnar om behovet av en omfattande férsonings-
process for att hallbar fred ska kunna uppnas. Konflikterna har férandrat Etiopiens roll i
regionen, da landet véant sig mer inat. De har ocksa genererat ett stort antal internflyktingar
och flyktingar till narliggande lander.

Situationen i Somalia I6per risk att forvarras pa fem till tio ars sikt. Atmis (African Union
Transition Mission in Somalia) planerar att éverlamna ansvaret for sakerheten i landet till
somaliska sékerhetsstyrkor 2024, och en neddragning sker redan under 2022. Samtidigt
utgor en svag somalisk stat, 1ag inhemsk forsvarsformaga och narvaron av islamistiska
terrorgruppen al-Shabaab en fortsatt sarbar sakerhetssituation, dar beroendet av externt
militart stod ar hogt. Ett tillbakadragande av Atmis innan al-Shabaab forsvagats vésentligt,
och de somaliska sakerhetsstyrkornas kapacitet har hojts, skulle paverka sékerhetslaget i
Somalia och regionen mycket negativt.

Den politiska utvecklingen i Sudan &r oviss. Den sarbara politiska process som inleddes
efter att mangarige president Omar al-Bashir stortats 2019 avstannade i oktober 2021, da
militaren tog dver regeringsmakten fran den civila delen av 6vergangsregeringen genom en
kupp. Omfattande protester pagar sedan dess mot den styrande militarjuntan. Utvecklingen
har &ven inneburit en kraftigt forsdmrad relation till EU och europeiska lander, samtidigt
som Sudans relation till Ryssland har forstarkts. Den styrande militarjuntan har aterigen
Oppnat upp mojligheten for en rysk marin logistikbas i Port Sudan. Om basen blir verklighet
skulle det innebdra en ytterligare militarisering av Afrikas horn och 6ka risken fér ombuds-
konflikter, sa kallade proxykrig, i regionen.

9.5 Den afrikanska freds- och sakerhetsstrukturen

Den afrikanska freds- och sdkerhetsstrukturen (African Peace and Security Architecture,
APSA) ar en uppséttning verktyg for konfliktprevention och konflikthantering som leds och
koordineras av den Afrikanska unionen (AU) i samverkan med de regionala ekonomiska
gemenskaperna (REC). Tva decennier efter bildandet befinner sig APSA i en kanslig
reformfas som véntas fortga under de kommande aren. Fusionen av portféljerna for fred-
och sékerhet och politiska fragor i AU:s kommission kan pa sikt komma att fa stor betydelse
for AU:s aktorskap inom fred och sékerhet, inte minst avseende hur balansen mellan
preventiva och reaktiva atgarder hanteras.

APSA stravar efter afrikanskt dgarskap av den kontinentala freds- och sakerhetsagendan.
Beroendet av extern finansiering, i hog grad fran EU, forsvarar dock for APSA att leva upp
till det malet. AU:s fredsfond syftar till att 6ka egenfinansieringen av aktiviteter for fred och
sékerhet. Det finns en risk att de framsteg som gjorts avseende inbetalningar till Fredsfonden
gar om intet nar staterna méter akuta ekonomiska bekymmer, till exempel harrérande fran
livsmedelskrisen som foljer pa Rysslands krig mot Ukraina. P& fem till tio ars sikt finns
emellertid en méjlighet att Fredsfonden kan na en niva, dér den kan anvéndas for att finansi-
era aktiviteter.

Parallellt med det institutionella reformarbetet dkar forvantningarna pa APSA att agera for
fred och sikerhet. AU:s kontraterrorinsats i Somalia fortgar efter att Amisom (African
Union Mission in Somalia) omvandlats till Atmis. FN:s generalsekreterare har resonerat om
en framtida AU-ledd kontraterrorinsats i Mali, som mojlig erséattare till den problemtyngda
FN-insatsen Minusma. Aven subregionala organisationer, som den Ostafrikanska
gemenskapen (EAC), Sodra Afrikas utvecklingsgemenskap (SADC) och Vastafrikanska
staters ekonomiska gemenskap (ECOWAS), ar aktuella med militéra insatser i sina respek-
tive regioner. | ljuset av svarigheterna att mobilisera stod till FN-insatser, och en utbredd
insatstrotthet hos manga vistlander, kommer forvantningarna pa afrikanska aktorer — AU,
REC eller ad hoc-koalitioner — att axla ansvar for militara insatser sannolikt att kvarsta pa
fem till tio ars sikt.
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10 Internationella insatser

Elin Hellquist och Emma Sjokvist

Inledning

Rysslands krig i Ukraina innebér att europeiska lander stérker sin prioritering av nationellt
och kollektivt forsvar framfor internationella insatser som har mindre tydlig koppling till
den egna sékerheten. Detta, tillsammans med erfarenheter av dilemman och misslyckanden
fran bland annat Afghanistan och Mali, indikerar att viljan till stérre insatsengagemang
kommer att vara begransad under den kommande 5-10 arsperioden. Efterfragan pa militara
insatser av olika slag, fran kapacitetsbyggande till kontraterroroperationer, ar dock fortsatt
hog. Enligt data frdn SIPRI har antalet fredsframjande insatser och operationer, brett
definierat, okat mellan 2012 och 2021, trots ett gradvis 6kat fokus pa nationellt forsvar i
manga lander.

Detta kapitel redogor i tva delar for trender av betydelse for insatsomradets framtid pa 5-10
ars sikt. Forst avhandlas de viktigaste insatsledande organisationerna och darefter presen-
teras tre Gvergripande observationer som forvantas paverka utvecklingen framaver.

10.1 Insatsledande organisationer

Till skillnad fran andra former av militart stod genomfors internationella insatser vanligtvis
av en koalition av truppbidragande l&nder, vilka sorterar under en insatsledande organisation
eller leds av ett enskilt land (ad hoc-koalition). Forenta nationerna (FN), Europeiska unionen
(EU) och Nato &r de tre huvudsakliga institutionella ramverken av relevans for Sverige. Alla
tre organisationer genomgar forandringar av potentiellt stor betydelse for Sveriges nuvaran-
de och framtida insatsengagemang.

Forenta Nationerna

Ungefar 90 000 fredsframjare &r involverade i FN:s tolv pagaende insatser i vérlden, varav
hélften ar lokaliserade i Afrika. De fyra storsta insatserna ar Unmiss i Sydsudan, Monusco
i Demokratiska republiken Kongo, Minusca i Centralafrikanska republiken samt Minusma
i Mali. Utdver FN:s egna insatser understods en rad andra insatser av resolutioner fran FN:s
sakerhetsrad, till exempel Afrikanska unionens insats i Somalia (Atmis, tidigare Amisom)
samt EU:s operationer Irini i Medelhavet och Althea i Bosnien-Hercegovina.

Kraven pa FN-insatser har kontinuerligt 6kat, men insatsernas forutsattningar har inte starkts
pa motsvarande sétt. Insatserna moter ofta svara sékerhetsforhallanden dar de sjalva ar
maltavlor for vald. | Minusma agnar sig stora delar av insatsen framst at egenskydd pa den
egna basen. For att FN-insatser ska kunna agera i pagaende konflikter med asymmetriska
inslag racker det inte att mandaten ger nya befogenheter; insatserna maste ges praktiska
forutsattningar att tillampa sina mandat till fullo. Till exempel forvéantas de flesta FN-
insatserna numera proaktivt skydda civila, med vald om sa kréavs. Forskning indikerar dock
att FN relativt sallan anvander militart vald for att skydda civila.

Sedan millennieskiftet har FN initierat reformer for att béttre hantera svara insatsforhall-
anden. Genom sitt deltagande i Minusma i Mali har Sverige bidragit till viktig koncept-
utveckling i det sparet. Underrattelsebidraget i Timbuktu tog del i en banbrytande utveckling
inom FN, och det nuvarande skyttekompaniet i Gao arbetar enligt ett nydanande koncept for
Okad rorlighet och flexibilitet. Processer av detta slag riskerar dock att avstanna om
véstlander tvekar att bidra till FN-insatser.

Svarigheten att styrkegenerera till FN-insatser riskerar att tillta under den kommande 5-10
arsperioden. En avsaknad av specialiserade formagor under FN-flagg gér FN-insatser bero-
ende av andra aktorer for att agera proaktivt. Bristen pa helikoptrar och otillracklig bered-
skap for medicinsk evakuering ar aterkommande prekara sarbarheter. 1 Mali har situationen
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for Minusma i dessa avseenden blivit an mer akut efter tillbakadragandet av de franskledda
styrkorna inom operation Barkhane, vilka tidigare bistatt FN-insatsen med bland annat
logistik, flygunderstdd och medicinsk hjalp.

En nérliggande utmaning ar den geografiska obalansen bland truppbidragande lander. Att
olika grupper av lander star for finansiering respektive bidrar med trupp utgor en sarbarhet
for FN:s legitimitet. Att en hog andel fredsframjare kommer fran insatsens naromrade kan
dessutom komplicera FN-insatsers mojligheter att accepteras som representant for varlds-
samfundet.

Europeiska unionen

EU:s militara insatser har under det senaste decenniet i hdg grad varit inriktade pa kapa-
citetsbyggande av partnerlander genom tréaning, utbildning och radgivning. EU:s tranings-
insatser (EUTM) finns i Mali, Somalia, Centralafrikanska republiken och Mocambique. Till
EU:s insatser hor dven tre militdra operationer: EU Navfor Atalanta utanfér Somalias kust,
EU Navfor Med Irini i centrala Medelhavet och Eufor Althea i Bosnien-Hercegovina. Ett
nytt EU-koncept for maritim sékerhet, sa kallad koordinerad maritim narvaro (CMP), har
lanserats i Guineabukten och i nordvastra indiska oceanen.

EU:s nyligen offentliggjorda vitbok for sékerhet och forsvar, den strategiska kompassen,
visar pa en ambition att starka EU:s insatsformagor for att kunna agera globalt vid kriser.
Utifran modifierade EU-stridsgrupper ska EU utveckla en snabbinsatsstyrka om 5 000
trupper, avsedd att verka utanfér EU:s granser. Ar 2025 ska snabbinsatsstyrkan vara redo
att utféra raddnings- och evakueringsoperationer samt inleda stabiliseringsinsatser. Kom-
passen understryker dven vikten av att hdvda europeiska intressen i den maritima sfaren,
bland annat genom att tillampa CMP-konceptet pa nya platser.

De befintliga insatserna har dock under lang tid brottats med problem. Sarskilt tranings-
insatserna lider av bristande tillgdng pa personal och materiel, hog hotbild i férsamrade
sékerhetslagen, samt tillkortakommanden i resultatuppféljning. Militarkupper och anklagel-
ser om partnerstyrkors brott mot manskliga réattigheter har synliggjort risken att EU:s
kapacitetsbyggande insatser i svaga stater kan bli kontraproduktiva. EU:s pagaende 6versyn
av traningsinsatserna kommer att forma hur EU utvecklas som insatsaktér under den kom-
mande 5-10 arsperioden. En mojlighet som har diskuterats ar att EU-personal ges mandat
att medfélja partnerstyrkor under militdra operationer. Denna modell har provats av Nato i
Afghanistan och av specialstyrkekoalitionen Task Force Takuba i Mali.

Mdjligheten att genom den europeiska fredsfaciliteten (EPF) skicka militar materiel till
partnerlander innebar potentiellt en betydande forandring av insatsers villkor. Att tva
miljarder av den totala EPF-budgeten pa 5,7 miljarder (2021-2027) redan anvants for stod
till Ukraina vacker dock fragor om i vilken man EPF-paket till traningsinsatser i afrikanska
lander kommer att prioriteras framgent.

Den strategiska kompassen ger stod till de roster inom EU som foresprakat att unionen i
hogre grad bor prioritera naromradet. Olika typer av militart stod och insatser kan forvéantas
oka i naromradet under den kommande 5-10 arsperioden. | kombination med satsningar pa
nationellt och kollektivt forsvar kan detta ytterligare forsvara rekryteringen av personal till
EU:s tréningsinsatser i Afrika.

Nato

Sedan det kalla krigets slut har hundratusentals soldater och officerare fran Nato- och
partnerlander varit involverade i Natoinsatser utanfor medlemslanderna, bland annat i forna
Jugoslavien, Afghanistan och Libyen. Numera bestar Natos insatsengagemang framst av
den kapacitetshyggande insatsen Nato Mission in Iraq (NMI), som avses tillvaxa framdver,
samt en styrka om knappt fyra tusen soldater i Kosovo (KFOR). Natos maritima operation
Sea Guardian har hela Medelhavet som operationsomrade och beror darmed bade
medlemmar och icke-medlemmar. Nato ger aven militart stod till icke-medlemslander. Till
exempel bidrar Nato med strategiskt luft- och sjdunderstdd till den Afrikanska unionens
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insats i Somalia. | syfte att bygga formaga och interoperabilitet har Nato tranings- och ut-
bildningsprogram i Ukraina (tillfalligt pausat), Georgien, Irak, Jordanien, Moldavien och
Tunisien.

Samverkan i insatsomraden, inklusive i skarpa lagen, har bidragit till att svetsa samman
alliansen. Den 6kade interoperabilitet som forvarvats genom gemensamma insatser kommer
vara betydelsefull nar Nato riktar fokus mot kdrnuppgiften kollektivt férsvar. Rysslands krig
i Ukraina askadliggor bland annat att skydd av civila &r en angelagen bestandsdel i kollektivt
forsvar. Lardomar fran internationella insatser kan bidra till att starka Natos beredskap i
detta avseende.

Effektiviteten och legitimiteten av Natos krishanteringsinsatser har dock Kkritiserats.
Talibanernas aterkomst till makten efter tjugo ar av Nato-ledda militara insatser omkull-
kastade antaganden om stats-, institutions- och kapacitetsbyggande som strategi for hallbar
sékerhet. Nederlaget i Afghanistan kan antas begrénsa de allierades politiska vilja att sjosatta
liknande storskaliga kontraterrorinsatser under de kommande éren.

Nato har hittills bedomt att insatserna utanfér Natoterritoriet ar betydelsefulla for alliansens
samtliga tre uppgifter: avskrackning/forsvar, krishantering och sakerhetssamarbete. Natos
strategiska koncept, antaget i juni 2022, betonar att de tre uppgifterna kvarstar och
tillsammans bidrar till alliansens kollektiva forsvar. Rysslands krig i Ukraina har lett till att
Nato kraftsamlar pa den ostra flanken och ytterligare forstarkningar i naromradet kan bli
aktuella. Kéarnuppgiften avskréckning/férsvar kommer sannolikt fortsatt betonas inom
alliansen under 6verskadlig tid och pragla vilka slags operationer och insatser som priori-
teras inom och utanfor det egna territoriet.

I det radande globala sékerhetspolitiska laget, dar USA talar om en strategisk konkurrens
med Kina, kan europeiska Natomedlemmar pa sikt beh6va ta mer ansvar for kollektivt
forsvar i Europa. Denna omsténdighet kan komma att ddmpa europeiska allierades vilja att
lansera nya internationella insatser utanfor naromradet. Ett fortsatt deltagande i befintliga
insatser, sarskilt de som &r prioriterade av USA eller dar det finns en tydlig koppling till
kollektivt forsvar, kan dock formodas fortga.

10.2 Overgripande trender

Inriktningen pa och omfattningen av internationella militara insatser paverkas i stor utstrack-
ning av det sakerhetspolitiska tillstandet i varlden. Samtiden ar osaker i dubbel bemarkelse:
avsaknad av bade sakerhet och férutsagbarhet. Denna dubbla osakerhet spiller 6ver i hur
internationella militara insatser kommer att utvecklas pa 5-10 ars sikt. | tider av forsvars-
politisk omdaning kommer Sverige att stallas infor delvis nya val avseende sina militdra
engagemang utanfor det egna territoriet. Det ar bade en fraga om resursfordelning mellan
nationella och internationella militara uppgifter, och en frdga om vilka internationella
uppgifter som ger bést avkastning i forhallande till olika politiska mal.

Nya forsvarsprioriteringar

Rysslands invasion av Ukraina har accelererat omstallningen i europeisk forsvarspolitik mot
en stark prioritering av nationellt och kollektivt forsvar. Omfattningen av och inriktningen
pa internationella militara insatser kommer berdras av denna omstallning. For Sveriges del
ar insatsdeltagandet historiskt 1agt och kommer ytterligare minska rejalt nar forbands-
bidraget till FN-insatsen Minusma i Mali avslutas. Det dr dock inte osannolikt att en ny
forbandsinsats kan komma till stand under de narmaste aren, vid sidan av de mindre
kapacitetsbyggande och fredsdvervakande insatser som Sverige kontinuerligt bidrar till.
Under forutsattning att tillracklig personal finns till forfogande star internationella militara
insatser inte i ett skarpt motsatsférhallande till nationellt eller kollektivt forsvar.

Efterfragan pa kapacitetsbyggande, terrorbekdmpande, stabiliserande eller pa andra satt
fredsframjande militara insatser kvarstar. Terrorgrupper breder ut sig och orsakar stort
lidande pa flera hall pa den afrikanska kontinenten, ofta kopplat till staternas svaga legi-
timitet och svérigheter att erbjuda grundldggande samhallsservice till medborgarna. En
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eventuell framtida fredsinsats av nagot slag i Ukraina, nar och om omsténdigheterna tillater,
skulle kunna medféra ett betydande atagande. Ett Natomedlemskap skulle dartill aktualisera
nya internationella militara ataganden for Sverige. Vissa av dessa kan forutses redan nu,
medan andra kommer vara beroende av héndelseutvecklingen i varlden och utvecklingen
inom alliansen. Potentiella uppgifter for Forsvarsmakten utanfor rikets grdns omfattar
exempelvis deltagande i Natos framskjutna nérvaro och luftrumsévervakning i Europa.

Okade internationella uppgifter som Natomedlem kan komma att sétta press pa Forsvars-
maktens personalresurser och minska mojligheterna att parallellt bidra till insatser inom EU,
FN eller i ad hoc-koalitioner. Samtidigt kan det finnas politiska skél att balansera Nato-
medlemskapet med fortsatt insatsdeltagande i andra institutionella ramverk. Efterfragan pa
hogkvalificerade bidrag till FN-insatser forvantas forbli hog under den kommande 5-10
arsperioden. Aven for EU-insatser, till vilka Sverige hittills regelmassigt bidragit, kommer
deltagande framgent att vara efterfragat. Slutligen kan Sverige komma att fa nya
forfragningar om deltagande i ad hoc koalitioner, med exempelvis USA, Frankrike eller
Storbritannien som insatsledande nationer.

Insatsmodeller omprdvas

Internationella militdra insatser har dndrat karaktar éver tid och kommer fortsatta omstopas
framover. Aptiten for storskaliga och langvariga interventioner i komplexa konflikter &r
fortfarande 1ag efter uteblivna framgangar i bland annat Afghanistan, Irak och Mali. Pa
senare ar har istéllet hopp satts till kapacitetsbyggandeinsatser i mindre skala, vilka syftar
till att understodja upprattandet av kapabla och rattssakra forsvarsmakter i konfliktdrabbade
lander. Det svenska bidraget till utbildning av ukrainska soldater i Storbritannien visar att
kapacitetsbyggande av olika slag fortsatt efterfragas.

Erfarenheterna fran framforallt Afghanistan kommer lamna avtryck under manga ar fram-
over. Kollapsen av de afghanska sékerhetsstyrkorna och talibanernas atergang till makten
visade att decennier av kapacitetshyggande insatser varken kan garantera tillracklig formaga
eller forsvarsvilja att besegra en motiverad motstandare. Tilltron till kapacitetsbyggande
insatser har dessutom paverkats av EUTM-insatsernas svaga resultat och komplicerade
relationer till virdlanderna. Okad medvetenhet om dilemman och fallgropar kopplade till
kapacitetsbyggande yttrar sig bland annat i arbetet med att reformera EUTM.

Om kapacitetsbyggande som insatsmodell omprévas, och de egna resurserna dessutom i hg
grad tas i ansprak for nationellt och kollektivt forsvar, kan bemannade insatser komma att
minska till forman for materiellt stod. Ett konkret exempel ar de avvagningar EU star infor
avseende hur EPF-medlen ska anvéndas i tréningsinsatser. Stéd i form av materiel i
komplexa konflikter innebar egna risker, sasom att inflodet verkar konflikthojande snarare
an konfliktlosande, eller att vapen hamnar i1 fel” hénder.

Geopolitisk konkurrens

Geopolitiska spanningar spiller alltmer 6ver i insatsomraden, sarskilt i Afrika. FOr europé-
iska lander innebar 6kade engagemang — inklusive militdra sddana — fran bland annat Kina,
Ryssland, Turkiet och Gulfstaterna att forutsattningarna for den egna insatsverksamheten
forandras.

Ett tydligt exempel pa geopolitisk konkurrens ar den Kremlkopplade Wagnergruppens néar-
varo i Mali och den Centralafrikanska republiken, vilken har forsvarat for europeiska insats-
aktorer att genomfora sin planerade verksamhet. | takt med att Wagnergruppen utokar sina
aktiviteter minskar utsikterna att halla EU-tranade soldater fristdende. Delvis pa grund av
detta har EU pausat EUTM i Mali. Den ryska invasionen av Ukraina har ytterligare forvarrat
dilemmat att verka i samma konfliktomrade som Ryssland.

Geopolitisk positionering kan fa negativa foljdverkningar for militara insatsers hallbarhet
och komplicera tillgodoseendet av ett lokalt &garskap. Geopolitiska konkurrenter erbjuder
olika modeller for militart stdd som vardlander kan stélla mot varandra. Det finns en risk att
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en holistisk syn pa insatser, dar bland annat humanitér ratt och kvinnor, fred och saker-
hetsagendan ingar, trangs ut i denna dkade konkurrens.

Aven landerna inom EU:s 6stliga partnerskap samt pé vastra Balkan erfar geopolitiska
spanningar. Det finns en diskussion inom EU om att ge militart stod till lander i dessa om-
raden som en motvikt till ett tilltagande ryskt inflytande. Efter Rysslands invasion av
Ukraina har EU:s militira operation Eufor Althea i Bosnien-Hercegovina utokats for att
forhindra ett destabiliserande ryskt inflytande. Kort innan den ryska invasionen hade EU
dessutom langtgaende planer pa att etablera en kapacitetsbyggande insats for den professio-
nella militdra utbildningssektorn i Ukraina.

Skillnader i installning till insatser inom olika insatsledande organisationer kan leda till en
okning av tillfalligt hopsatta insatskoalitioner. | FN:s sékerhetsrad innebar fordjupad splitt-
ring mellan stormakterna att beslut om saval befintliga som framtida FN-insatser forsvaras.
Det galler inte bara FN:s egna insatser, utan samtliga insatser som vilar pa beslut fran
sikerhetsradet. Aven EU har éppnat upp for att tillata grupper av medlemsstater att planera
och genomfora insatser under EU-flagg, i enlighet med artikel 44 i EU-férdraget.
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11 Globala forsvarsutgifter

Per Olsson

Inledning

Globalt ar USA alltjamt det land som spenderar Gverlagset mest pa sitt forsvar. De senaste
tjugo aren har dock Kina stadigt minskat det militara utgiftsgapet. Aven Ryssland har okat
sina militara utgifter under samma period. Vésteuropeiska nationer har forst pa senare ar
borjat spendera mer pa forsvar, efter en lang period av neddragningar. Militara utgifter talar
om hur mycket ekonomiska resurser stater satsar pa sina militara forsvar, ndgot som inte ska
likstallas med militar styrka eller formaga. Utgifter utgor dock en grundférutsattning for
stater att bygga militar styrka och férmaga. Av denna anledning ar det viktigt att vara
medveten om globala trender kring forsvarsutgifter.

Detta kapitel beskriver fordelningen av militdra utgifter globalt, hur mycket varldens
stormakter spenderar, och vilka forandringar som har skett under de senaste tva decennierna,
aren 2000 till 2021. Darefter diskuteras potentiella och sannolika trender fram till ar 2030.

11.1 Tillbakablick — militara utgifter 2000-2021

Ar 2021 uppgick varldens samlade militara utgifter till 2077 miljarder USD. USA fortsatter
alltjamt att spendera Gverlagset mest pa sin militar, med utgifter pd 801 miljarder USD.
Detta motsvarar nastan 39 procent av varldens totala utgifter, och ar 6ver tva och en halv
ganger mer dn Kina; den nation som spenderar nast mest. Det dr ocksd mer &n dubbelt sa
mycket som 6vriga Natomedlemmars sammanlagda 357 miljarder USD. Tillsammans star
USA och 6vriga Nato for 56 procent av varldens samlade militéra utgifter. Detta 6vertag ar
dock inte lika 6vervaldigande idag som forr.

Tabell 1. Véarldens militéra utgifter, topp 10, 2000-2021. SIPRI (2022).

Land Militara utgifter | Férandring Andel av BNP Andel av vérl-
2021, mdr USD | 2000-2021 (%)* | 2021 (%) den, 2021 (%)
USA 800,7 +59,6 3,5 38,5
Kina 293,4 +539,8 1,7 14,1
Indien 76,6 +139,4 2,7 3,7
Storbritannien 68,4 +26,4 2,2 3,3
Ryssland 65,9 +191,1 4,1 3,2
Frankrike 56,6 +16,3 2,0 2,7
Tyskland 56,0 +21,0 1,3 2,7
Saudiarabien 55,6 +68,6 6,6 2,7
Japan 54,1 +18,2 1,1 2,6
Sydkorea 50,2 +127,6 2,8 2,4
Nato (exkl. USA) 356,7 +28,1 **1,8 17,2

* Angett i fast pris, 2020 ars prisniva
** Genomsnitt fér Natomedlemmar

Det senaste tva decennierna har Kina radikalt moderniserat sina vapnade styrkor, och tillfort
avsevirda resurser for detta andamal. Ar 2021 spenderade Kina 293 miljarder USD, en mer
an sexfaldig okning sedan ar 2000. Kinas andel av vérldens militara utgifter var 14 procent
ar 2021, jamfort med endast 3 procent ar 2000. Denna 6kning har forandrat militara styrke-
forhallanden bade globalt och regionalt. Sarskilt pataglig ar Kinas tilltagande styrka i den
Indo-pacifiska regionen, dar landet idag star for 6ver halften av militarutgifterna. Flera stater
i regionen, exempelvis Indien och Sydkorea, har ocksé Gkat sina militara utgifter kraftigt
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under de senaste tjugo aren, och pa senare ar har dven Japan dkat sina militarutgifter. Denna
utveckling ar till stor del ett resultat av den tilltagande oron for Kinas vaxande militarmakt.

Aven Ryssland har 6kat sina militara utgifter sedan borjan av 2000-talet, nastan en trefaldig
6kning mellan aren 2000 till 2021. Dessa resurser har gatt till att modernisera de ryska
vapnade styrkorna, genom en rad statliga bevapningsprogram. Ett uttalat mal med bevép-
ningsprogrammet for perioden 2015-2020, var att 70 procent av de vapnade styrkornas ut-
rustning skulle vara moderna” till 2021. Definitionen av modern var dock otydlig, och en
betydande del av moderniseringen bestod i att uppgradera arvd sovjetisk materiel, snarare
an att introducera nyutvecklade vapensystem.

Efter en kort period av neddragningar 2017 och 2018, 6kade Ryssland aterigen sina militara
utgifter, men de har inte natt till samma niva som toppnoteringen 2016. Kostnaden for
Rysslands krig mot Ukraina dr &nnu inte klarlagd, men bara kostnaden for att logistikforsorja
en sadan storskalig operation torde vara omfattande. Darutéver har kriget kantats av
avsevarda forluster av manskap och materiel. Arsenaler som har byggts upp 6ver decennier
forbrukas nu inom loppet av manader. Darmed lar krigets kostnader for Ryssland vida
dverstiga militara utgifter for enskilda ar.

De senaste aren har europeiska Natomedlemmar aterigen bdrjat satsa mer resurser pa sina
forsvar. | vissa fall har dessa 6kningar varit avsevérda. Denna utveckling sker dock efter en
period av stagnerande och sjunkande forsvarsutgifter under stora delar av 2000-talet. Under
2010-talet tryckte USA pa sina europeiska allierade for att forma dem att uppna alliansens
riktlinje om att spendera 2 procent av landets BNP pa forsvar. Under de senaste tva
artiondena har dock endast ett fatal medlemmar uppnatt denna niva, men det héller pa att
forandras.

Rysslands annektering av Krim i mars 2014 blev ett brutalt uppvaknande for flera vésteuro-
peiska lander, och debatten om att 6ka militara utgifter tog fart. | september samma ar kom
Natoldnderna 6verens om att stridva efter att gd mot 2 procent inom ett artionde”. Denna
formulering l&mnade en del mandverutrymme, men sedan Rysslands invasion av Ukraina
har flera véasteuropeiska stater aviserat att de kommer ¢ka sina forsvarsutgifter till 2 procent
av BNP, daribland Sverige.

11.2 Militara utgifters ko pkraft

Det &r vart att notera att militdra utgifter enbart talar om hur mycket ekonomiska resurser
olika nationer satsar pa sina forsvar, inte hur mycket de faktiskt far ut av sina satsningar. En
viktig frdga i detta sammanhang ar kopkraft. Lander med lagre inkomstnivaer tenderar att
ha lagre priser pa varor och tjanster. Kopkraftparitet anvands for att justera storlek pa BNP
genom att vikta for vardet av lokala varor och tjanster. Detta kan ha stor betydelse. Exempel-
vis ar Kina varldens storsta ekonomi justerat for kopkraftsparitet, medan USA ér varldens
storsta ekonomi matt i dollar till vanlig vaxelkurs. Det &r svart att bedoma hur pass relevant
kopkraftsparitet &r for militara utgifter. Militdr materiel &r teknologiskt avancerad, och
behover inte nddvandigtvis paverkas av lokala prisforhallanden pa samma sétt som konsum-
tionsvaror. | detta sammanhang boér det dock understrykas att Kina har fler soldater,
stridsvagnar, artilleripjéser och har sjosatt betydligt fler ytstridsfartyg med ett storre tonnage
an USA under det senaste artiondet, och det med en betydligt mindre forsvarsbudget. Aven
Rysslands arsenal innehaller stérre volymer av materiel, fler stridsvagnar, stridsflygplan och
fartyg, an Storbritannien, Frankrike och Tyskland tillsammans, och det for en forsvars-
budget mindre &n Storbritanniens. Samtidigt beréttar kvantiteter endast en del av historien.
Kvalitet spelar ocksa en avgorande roll i analysen av vad lander far ut av sina satsningar.
Rysslands bristfalliga prestation i Ukraina visar pa att det inte gar att snala hur mycket som
helst p& utrustning. Aven Kina bedéms fortfarande ligga efter Vst i flera kvalitativa avse-
enden. Dock har Kina sakteliga bérjat komma ikapp inom flera teknologiomraden, och till
och med gatt om inom vissa, exempelvis hypersoniska robotar.
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11.3 Framatblick — militara utgifter 2022-2030

Militara utgifter kan delas upp i tva faktorer, landers majlighet att spendera pa forsvar, matt
i termer av ekonomisk storlek eller BNP, och deras vilja att prioritera forsvar, matt i militara
utgifters andel av BNP. Den forsta faktorn beror pa ekonomisk tillvaxt, medan den andra
beror pa hur lander tolkar sitt omvarldslage, samt andra faktorer som exempelvis militarens
och forsvarsindustrins status i ett land. Det ar alltid svart att bedéma framtida trender, saval
for utvecklingen av BNP, som for politiska prioriteringar av forsvar. Den senaste tiden har
praglats av flera oférutsedda ekonomiska chocker. Covid-19, kriget i Ukraina och stigande
inflation, &r bara de mest narliggande exempel pa handelser som haft omfattande negativ
paverkan pa varldsekonomin.

Vasteuropa

Den enskilt storsta 6kningen i militdra utgifter bland Vé&steuropeiska lander utgors av
Tysklands beslut att skapa en fond om 100 miljarder EUR och den uttalade malsattningen
att uppna 2 procent. Om detta realiseras, skulle Tyskland inta tredjeplatsen bland varldens
lander med hogst militéra utgifter. Redan innan ansékan om medlemskap i Nato, tillkédnna-
gav Sverige att landet skulle g& mot att spendera 2 procent av BNP pa forsvar. En sadan
markant okning hade med storsta sannolikhet dock skett oavsett ansokan, da den framst
drivande orsaken var Rysslands invasion av Ukraina. Aven om det inte finns nigon garanti
for att de uttalade ambitionerna fran Tyskland, Sverige och flera andra europeiska lander
realiseras, sa har flera forsvarsbudgetar 6kat de senaste aren, trots att manga ekonomier har
lidit av covid-19 och dess efterverkningar. Aven nuvarande aviseringar sker i ljuset av
osakra ekonomiska framtidsutsikter. Det aterstar att se i vilken utstrackning Vasteuropas
lange nedbantade forsvarsmakter klarar av att bygga formaga for tillforda resurser, och om
den likaledes slimmade forsvarsindustrin, klarar av att vaxla upp och leverera i ett betydligt
hogre tempo, &n under de foregaende tjugo aren.

Ryssland

Rysslands skulle kunna anvénda kriget i Ukraina som en inrikespolitisk forevandning att
prioritera militara utgifter framfor andra samhallskostnader. Landets ekonomiska utsikter
ser dock allt annat an lovande ut. Férutom krigets kostnader, kommer de ekonomiska sank-
tionerna frdn Vast att forsvéra en eventuell rysk ekonomisk aterhamtning. Atgarder for att
motverka sanktioner, som importsubstitution, och ett forstarkt beroende av olja och gas, ar
behaftade med langsiktiga kostnader kopplade till ekonomisk ineffektivitet. Det ar oklart
hur stor del av Rysslands forluster som beror pa dalig planering, bristflligt taktik, bristande
traning, 1ag moral eller undermalig kvalitet pa militar materiel, men det star klart att
Ryssland kommer att ha avsevarde behov av att ersétta forlorad utrustning under kommande
artionde. Nya generationers vapensystem, som stridsvagn T-14 eller stridsflygplan Su-57,
ar betydligt dyrare an uppgraderade foregangare, och introduktionen av nya plattformar har
gatt langsamt. Fortsatt modernisering av Rysslands vapnade styrkor lar ocksa forsvaras av
sanktioner, som berdvat den ryska forsvarsindustrin manga av de avancerade komponenter
och industriella verktyg, vilka behtvs for modern vapentillverkning. Fullgoda substitut &r
svara att hitta, och att utveckla egna kommer kréava avsevart med tid och resurser, om det
alls ar mojligt.

Kina

Kina har de senaste aren upplevt en avtagande ekonomisk tillvéxttakt. Detta ar delvis en
naturlig effekt av att ekonomin har blivit strre, men beror ocksa pa langsiktiga problem,
som att den tidigare investeringsledda tillvdxtmodellen har tappat fart och byggt upp en
skuldbubbla, sarskilt inom fastighetssektorn. Kina stravar efter att pysa ut bubblan for att
undvika att den spricker. Aven om det lyckas, s3 kommer pysandet kosta i termer av lagre
ekonomisk tillvéxt framdver. Dértill finns flera allvarliga kortsiktiga konjunkturstérningar.
Kina undkom covid-19 relativt lindrigt under 2020, men det har visat sig ekonomiskt
kostsamt att halla fast vid sin noll-covid-strategi, nar andra lander lart sig leva med viruset.
Det ar sannolikt att Kinas BNP-tillvéaxt fortsatter avta under kommande artionde. Om Kina
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inte 6kar andelen av BNP som landet lagger pa forsvar, kommer aven tillvaxttakten i militara
utgifter att avta. Samtidigt kan procentuellt mindre tillskott innebéra avsevérda summor.
Trots en lagre ekonomisk tillvéxttakt kan Kina mycket val na paritet med USA som varldens
storsta ekonomi matt i véaxelkurs runt ar 2030, vilket staller betydande resurser till for-
fogande for fortsatt militar modernisering. Det gar dessutom att konstatera, med relativ stor
sakerhet, att den kinesiska flottan kommer fortsatta véxa under det kommande artiondet.
Anledningen ar att de fartyg som tas i tjanst under perioden i stor utstrackning redan ar
sjosatta, eller under nagot stadie av konstruktion. Okningen kommer dock sannolikt inte ske
i samma takt som under de foregaende tva decennierna, eftersom dkade underhallskostnader
kommer tara pa skeppbyggnadsbudgeten.

USA

USA hade borjat aterhamtat sig ekonomiskt fran covid-19-pandemin, men efterféljande
massiva stimulanspaket tillsammans med effekterna av kriget i Ukraina, har skapat ett
omfattande inflationstryck. Hanteringen av inflationen sker genom hdjda rantor, vilket
kommer ha negativ inverkan pa tillvaxten, saval i USA som globalt under en tid framéver.
Langsiktiga effekter ar svara att spekulera kring, men historiskt brukar USA aterhamta sig
val ifran kriser. Sedan 2016 har USA okat sina militara utgifter i en stadig takt, samtidigt
som landet fortsatter sin gradvisa strategiska omorientering mot Indo-pacifiska regionen.
Oavsett om Kina kommer ikapp USA ekonomiskt runt 2030 eller inte, kommer USA
sannolikt fortsatt ha varldens hogsta militara utgifter om ett artionde. Anledningen ar att
USA satsar betydligt mer av sin BNP pa forsvar. Som en del av sin strategi att aterta och
utoka sitt militara och teknologiska Overtag, planerar USA att expandera sin flotta, bland
annat med hjélp av obemannade farkoster. Samtidigt fortsatter USA att vara teknologiskt
ledande inom flera militara omraden, inte minst inom stridsflygsutveckling, en trend som
lar fortsatta under kommande artionde. Daremot ar det kostsamt — och kommer sannolikt bli
annu dyrare framdver — for USA att vidmakthalla det militara 6vertag landet har idag.

Sverige

Sveriges regering har tillkdnnagett att man planerar att 6ka landets férsvarsutgifter till 2
procent av BNP snarast mojligt. Forsvarsmakten har bedémt att det & mojligt till 2028.
Aven om nuvarande hotbild hade gjort denna malséttning sannolik oavsett, kan ett med-
lemskap i Nato uppmuntra Sverige att bibehalla nivan pa 2 procent langsiktigt. Sverige har
goda statsfinansiella forutsattningar for detta, men likt manga andra, brottas landet med
stigande inflation, osékra tillvaxtutsikter, och omfattande behov av satshingar inom andra
offentliga utgiftsomraden.

Globalt

Sett till militara utgifter utgor nasta artionde en strategisk mojlighet for Vast att ater vidga
gapet, framforallt gentemot Ryssland. Pa langre sikt ar det dock sannolikt att utmanare som
Kina kommer att fortséatta 6ka sin andel av globala militdra utgifter i takt med att ekonomin
vixer. Aven icke-vastliga demokratier som Indien, Japan och Sydkorea kan mycket val
komma att 6ka sina andelar. Dessa lander delar manga grundlaggande varderingar med USA
och Vasteuropa, men det &r vart att notera att de har egna sakerhetspolitiska utmaningar
och prioriteringar som inte nédvandigtvis korresponderar med véstlandernas pa langre sikt.

84 (181)



12 Geoekonomi

Andreas Johnson

Inledning

Begreppet geoekonomi dr i hégsta grad aktuellt genom de sanktioner Ryssland belagts med
som en foljd av invasionen av Ukraina. Det finns dock ingen tydlig samsyn kring vad som
exakt avses med geoekonomi eller geoekonomiskt agerande. En forenklad, men anda
anvandbar, definition &r: “anvdndande av ekonomiska instrument for statliga paverkans-
forsok”. Ytterst handlar geoekonomi om paverkansforsok vid mellanstatliga interaktioner.
Det innebar att en stat forsoker utdva inflytande dver en annan stats agerande med ekono-
miska instrument for att nd sina utrikes- och sakerhetspolitiska mal. Dessa instrument
innefattar bland annat olika typer av handelshinder, kapitalkontroller, frysning av tillgangar,
restriktioner av utldndska direktinvesteringar och valutamanipulationer. JAmfort med att
anvanda militar formaga kan geoekonomiskt agerande vara ett mindre kostsamt och mindre
riskfyllt alternativ. Mycket talar for att geoekonomiska paverkansforsok kommer att 6ka i
omfattning under de kommande fem till tio dren. Aven Sverige kommer att vara utsatt for
hotet att andra stater forsoker paverka oss for att uppna sina egna mal.

Kapitlet ger inledningsvis exempel pa geoekonomiskt agerande och argumenterar for att det
vantas bli vanligare framover. Vidare beskrivs att USA tack vare storleken pa den ameri-
kanska ekonomin i kombination med dominans av globala finansiella marknader har en unik
formaga att utéva geoekonomisk paverkan, aven om det pa langre sikt finns utmaningar mot
denna formaga. Kapitlet avslutas med en kortfattad diskussion om Sveriges roll.

12.1 Geoekonomi nu och i framtiden

Handelskriget mellan USA och Kina som inleddes 2018 ar ett tydligt exempel pa geoekono-
miskt agerande. Ett annat aktuellt fall &r de sanktioner som Vést belagt Ryssland med som
en foljd av angreppet pa Ukraina, vilka innefattar bland annat export- och importférbud,
frysta tillgangar for enskilda individer och foretag (inklusive den ryska centralbanken), samt
forsok att isolera Ryssland fran internationella betalningssystem. I nulaget ar bedémningen
att sanktionerna kommer att fa en kraftigt negativ effekt pa rysk ekonomi och resultera i ett
rejalt BNP-fall under 2022. Daremot har Vésts anvéndning av geoekonomiska instrument
an sa lange inte paverkat Rysslands agerande, och det finns inga tecken pa att Ryssland
dvervager att avbryta kriget i Ukraina som en féljd av sanktionerna. Fran den utgangs-
punkten kan man argumentera for att VVasts sanktioner misslyckats, men samtidigt férsamrar
sanktionerna pa sikt Rysslands majligheter att fortsatta kriget.

Pa langre sikt & bedémningen att geoekonomiskt agerande kommer att 6ka. De senaste
artiondenas globalisering har haft ett flertal positiva effekter genom att ha bidragit till stig-
ande levnadsstandard i manga lander och 6kat internationellt samarbete. De senaste aren har
dock globaliseringen avstannat, och utvecklingen ser nu i stéllet ut att ga mot regional frag-
mentering, dkande rivalitet, forsdmrat internationellt samarbete, samt 6kande regleringar
och restriktioner. Globaliseringen har resulterat i integrerade, globala marknader, vilket
medfort ett dkat beroende av andra landers ekonomiska utveckling och politiska beslut.
Detta har i sin tur skapat nya risker och sarbarheter, inte minst nar beroendet mellan stater
ar asymmetriskt. Ett exempel ar att en stat importerar stora delar av sitt energibehov fran en
annan stat. Globaliseringen har darfor resulterat i bade incitament och forutsattningar for
stater att anvanda sig av geoekonomiskt agerande. Pa fem till tio ars sikt pekar mycket pa
att geoekonomi kommer att bli en allt mer betydelsefull faktor att ta hansyn till vid om-
varldsanalys. Framforallt vantas USA och Kina aktivt anvanda ekonomiska instrument for
att forsoka na sina utrikes- och sakerhetspolitiska mal. EU-kommissionen har nyligen
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presenterat forslag till lagstiftning som ska skydda EU-medlemmarna fran ekonomiska
patryckningar fran tredje land, vilket forstarker bilden av att geoekonomiskt agerande kom-
mer att vara en faktor som maste hanteras framéver.

12.2 USA:s unika formaga till geoekonomiskt

agerande

USA:s dominans av globala finansiella marknader och institutioner i kombination med
storleken pa dess ekonomi, gor att landet har en unik férmaga att agera geoekonomiskt for
att na utrikes- och sékerhetspolitiska mal. Exempelvis gor USA:s finansiella inflytande och
omfattande export och import av varor och tjanster, att anvandning av finansiella instrument
som kapitalkontroller och frysta tillgangar, och handelsinstrument som tullar och handels-
kvoter, potentiellt kan fa stora negativa effekter for den stat som utgor maltavla. Jamfort
med andra stater har USA betydligt storre majligheter att paverka med ekonomiska instru-
ment. Sma och medelstora stater med mindre ekonomier och mindre betydelsefulla valutor,
har betydligt mer begransade mojligheter att agera geoekonomisk.

Forutom handelskriget med Kina, och de sanktioner som under 2022 lagts mot Ryssland,
finns dven ett antal historiska exempel dar USA valt att agera geoekonomiskt. Ett exempel
ar Suezkrisen 1956, da USA tvingade Storbritannien att avbryta invasionen av Egypten
genom hot om att salja sitt innehav av brittiska obligationer, vilket satte hard press pa
Storbritanniens finansiella system. Ett annat exempel &r de finansiella sanktionerna mot Iran
2012, da USA fros den iranska centralbankens, samt ett antal andra bankers tillgangar.

12.3  Utmaningar mot USA:s dominans pa sikt

Kommer USA att kunna uppratthalla sin geoekonomiska formaga aven i framtiden? |
nuldget ar USA:s inflytande Over det globala finansiella systemet inte hotat. Dollarns
centrala stélining som den enda verkligt globala valutan, fundamentalt for USA:s inflytande,
ar fortsatt stark. Valutan &r det Overldgset storsta betalningsmedlet vid internationella
transaktioner och motsvarar strax under 60 procent av de globala centralbanksreserverna.
Pa sikt finns dock utmaningar. Det pagar geopolitiska forandringar, dar framforallt Kina har
ambitionen att 6ka sitt inflytande Gver global ekonomi och politik. Har ingar dven att minska
den egna sarbarheten gentemot USA:s finansiella inflytande. Samtidigt forandras det
finansiella systemet i snabb takt. Teknikutveckling, exempelvis i form av nya betal-
ningsldsningar och digitala valutor, gor det lattare for lander som Kina och Ryssland att
minska sin dollaranvandning. USA:s aktiva anvandande av ekonomiska patryckningsmedel,
senast i form av sanktionerna mot Ryssland, riskerar att accelerera denna utveckling. Ju mer
framgangsrikt en stat &r i att paverka andra stater, desto starkare incitament skapas for dessa
att genomfora motatgéarder. Exempelvis har Ryssland, sedan de sanktioner som infordes
efter den illegala annekteringen av Krim 2014, aktivt arbetat for att minska sin sarbarhet.

Aven om utmaningar finns &r bedomningen att USA kommer att kunna bibehalla sin unika
formaga till geoekonomiskt agerande atminstone under de kommande fem till tio &ren. Det
gdr inte att gora nagon langsiktig prognos over dollarns framtida stillning och USA:s
finansiella inflytande. Bortom tiodrs-horisonten kan man dock tanka i termer av tre mojliga
scenarier, utan att diskutera hur sannolika dessa ar. | det forsta scenariot méjliggor en fortsatt
central stallning for dollarn och en stabil utveckling for USA:s ekonomi i form av god
ekonomisk tillvaxt och hantering av statsfinanser och skuldsattning, att USA kan bibehalla
sin hoga formaga att agera geoekonomiskt. | det andra scenariot ersétts dollarn som
dominerande global valuta pa sikt av en annan valuta, mest sannolikt renminbin. I ett sadant
scenario dar det i stéllet Kina som har de stérsta mojligheterna att agera geoekonomiskt. | det
tredje scenariot gar utvecklingen mot ett multipolart internationellt finansiellt system, dar
flera stater tavlar om inflytande utan att ndgon av dem lyckas uppna en dominerande
stallning. | detta scenario &r ett tdnkbart utfall att USA (dollar), Eurozonen (euro) och Kina
(renminbi) utgor de framsta konkurrenterna. Vilket av de tre scenarierna som realiseras
avgors av en lang rad ekonomiska, finansiella och politiska faktorer.
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13 Energi som maktmedel

Alina Engstrém och Niklas H. Rossbach

Inledning

Ryssland ar vérldens nast storsta exportor av olja samt den frdmsta exportéren av naturgas
och karnkraftverk. Rysslands krig mot Ukraina leder darfor till oro pa energimarknaden.
Kriget okar risken for en global lagkonjunktur, ndgot som kan minska investeringsviljan i
fornybar energi. Denna utveckling forsdmrar forutsattningarna for en klimatanpassad
energiomstallning.

Kriget paverkar dessutom relationerna mellan starkt energiexportberoende och energi-
importberoende lander som exempelvis Saudiarabien respektive Kina. | forlangningen kan
detta leda till nya sékerhetspolitiska vagval, och att nya relationer skapas mellan export-och
importberoende lander.

Kapitlet redogor for hur sékerhetspolitiska utmaningar globalt och i naromradet hor ihop
med var energi produceras, var den efterfragas, och hur den nyttjas.

13.1 Geopolitik 6kar energimarknadernas betydelse

Alla dimensioner av energimarknaden kommer att forandras fram till 2030-talet: saval
utvinning som hur energi anvands kommer att ha en betydande paverkan pa den globala
sékerhetspolitiska utvecklingen. Den grundldggande forandringen som lett till att den saker-
hetspolitiska betydelsen av energifragor dkat beror dock inte pa kriget. Den &r snarare en
konsekvens av att 2020-talets varldsekonomi genomgatt stora forandringar de senaste
decennierna.

Mellan kalla krigets slut och den ekonomiska krisen 2008 inlemmades laglonelander i
varldsekonomin i takt med en alltmer globalt finférdelad varuproduktion. Resultatet var
varldsomspannande varukedjor som levererade i takt med efterfragan. Denna vastledda
ekonomiska globalisering ifragasattes forst pa allvar under 2010-talet. Fram tills dess var
ekonomiska perspektiv éverordnade sékerhetspolitiska hédnsynstaganden.

Numera star det klart att revanschistiska stormakter som Kina och Ryssland ar beredda att
utmana Vasts inflytande, och det ar tydligt att de prioriterar sakerhetspolitiska mal framfor
ekonomiska. Aterkomsten av Begreppet geopolitik &r ett tecken pd sakerhetspolitikens
Okade betydelse.

13.2 Asien ar avgorande nar varldens energibehov

Okar

Mot bakgrund av sakerhetspolitikens 6kande betydelse och geopolitikens aterkomst blir det
tydligare att energi inte &r en vara som alla andra. Energi behdvs for uppvarmning, matlag-
ning, belysning och produktion, och ar saledes bade livsnodvandigt och en forutsattning for
ekonomisk tillvaxt i ett modernt samhélle. Det resulterar i en malkonflikt mellan de lander
som vill motverka global uppvéarmning, och de som inte vill vara domda till en energi-
fattigdom som begrénsar deras tillvaxtmdjligheter.

BNP-tillvaxten 2020-2050 beraknas bli nastan dubbelt sa stor bland lag och medelinkomst-
lander, jamfort med héginkomstlanderna i Organisationen for ekonomiskt samarbete och
utveckling (OECD). Medan OECD-landernas energikonsumtion inte forvantas 6ka ndmn-
vart fram till 2050, kommer den att oka betydligt bland 1ag- och medelinkomstlander, fram-
forallt i Asien.

Tillvéxten innebr inte bara att energibehovet okar i Fjarran Ostern, utan aven att den delen
av varlden kommer att paverka vilka energikallor som efterfradgas. Mycket talar emellertid
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for att det globala behovet av all slags energiproduktion kommer att 6ka kraftigt, méjligen med
undantag for olja — forutsatt att stater lever upp till [6ftet om att minska sin oljeférbrukning.

Flytande gas kan 6ka globala motsattningar

For tillvaxtlander &r importen av naturgas pa tankfartyg avgérande, det vill sdga nedkyld
gas i flytande form (liquified natural gas, LNG). Medan huvuddelen av all gas fortfarande
exporteras via rorledningar, utgér andelen LNG mer &n en tredjedel av all global gasexport.
Gas é&r attraktivt. Relativt sett ar det den minst skadliga av de fossila brénslena. Dartill kan
gas anvandas for alla grundlaggande behov, inklusive elproduktion. Tillgangen till bade gas
och olja har okat dramatiskt det senaste decenniet. Den amerikanska sa kallade fracking-
metoden har gjort det mdjligt att utvinna enorma méngder olja och gas ur fyndigheter som
tidigare ansetts som svara eller oekonomiska att bryta.

Det 6kade utbudet och efterfragan pa LNG kan leda till att gas i framtiden inte bara handlas
globalt, utan dven likt olja handlas till ett varldsmarknadspris. FOr nérvarande skiljer sig
gaspriset mellan olika regioner. De tre framsta LNG-exportdrerna ar Qatar, Australien och
USA medan Japan, Kina och Indien tillhor de storsta importrerna. Liksom flera av USA:s
allierade i Asien tillhér USA:s rival Kina de framsta importorerna av amerikansk LNG.

Forutom oenigheten om Taiwans status & USA och Kina oense i en rad kansliga fragor,
bland annat om territoriella grénser i Sydkinesiska havet, inklusive olje- och gasfyndig-
heterna pa havsbottnen. Vid en kris i Asien kan de amerikanska energiforetagens intressen
fa& sté tillbaka for USA:s sikerhetspolitiska intressen. Aven USA:s allierade i Asien kan
komma att stéllas infor obekvédma vagval. Deras sakerhetspolitiska intressen sammanfaller
med USA:s intressen, men deras ekonomier har ofta starka band till Kinas ekonomi.

Ryssland exporterar framférallt gas via rérledningar. Aterstoden exporteras som LNG, men
landet ar bara den fjarde storsta exportéren av LNG. Ryssland har dock vérldens stdrsta
gasreserver, och landet har ambitioner om att 6ka sin LNG-export. Sanktionerna begransar
dock tillgangen till nodvandig teknik for att enkelt lyckas med detta. Pa sikt kan emellertid
fler lander vara beredda att samverka med Ryssland for att sakra sin energiimport, &ven om
det sker pa bekostnad av deras egna relationer till Vast.

Ryssland har positionerat sig for att kunna dra nytta av ett varldsmarknadspris pa gas, och
har varit padrivande for att starka naturgasproducerande landers forening, Gas Exporting
Countries Forum (GECF). Varken USA eller Norge ar medlemmar, men val Qatar och Iran.
I och med att vérldshandeln med LNG 6kar, kan GECF eventuellt fa samma betydelse som
oljekartellen Organization of the Petroleum Exporting Countries (OPEC) hade under 1970-
talet. Da drabbades ett oljeberoende Vast av stigande oljepriser till foljd av OPEC:s min-
skade produktion. Det bidrog till stagflation och en ekonomisk nedgéang som tillfalligt min-
skade Vésts politiska inflytande.

Aven avsaknaden av en mer utvecklad global gasmarknad i framtiden &r problematisk. Fort-
satt uppdelade gasmarknader, trots 6kad vérldshandel med LNG, riskerar att bidra till
avglobalisering. Detta skulle innebdra att varldshandeln blir mer uppdelad mellan olika
ekonomiska block. Med tiden skulle sddana block kunna sammanfalla med politisk block-
bildning, vilket skulle spa pa sakerhetspolitisk spanning globalt.

Oljan for samman motstandare

OPEC har inte samma stora andel av varldens oljeproduktion som pa 1970-talet, men tack
vare dess samarbete med Ryssland i samarbetsformatet OPEC+, har organisationen till-
falligt aterfatt en del av sitt tidigare inflytande. Att bade Saudiarabien och Iran & medlem-
mar av OPEC visar att auktoritéra stater med skilda intressen kan komma Gverens nér det
galler fragor av avgdrande ekonomisk betydelse. Om saker stalls pa sin spets ar OPEC dock
ingen garant for att gemensamma ekonomiska intressen dvertrumfar politiska motséttningar.

Vid behov har USA:s partners i Persiska viken, som Saudiarabien, under de senaste decen-
nierna i regel stottat USA:s utrikespolitiska atgarder genom att producera mer olja. Det
brukar i sddana fall leda till att oljepriset sjunker vilket minskar risken for att konflikter,
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sasom den mellan Ryssland och Vast angaende Ukraina, far aterverkningar pa varlds-
ekonomin. Ifall oljeutvinningen plétsligt minskar avsevért under en langre tid, kan det leda
till en sa kallad “energisikerhetsparadox” for oljeimportberoende liander. Det innebér att
lander som minskar sin oljeimport dnda tvingas betala mer for den olja de trots allt impor-
terar, eftersom att oljan blir dyrare.

Idag &r Kina den stdrsta importéren av olja. Dock forsoker landet att diversifiera sin
energiimport for att inte riskera att bli beroende av nagot enskilt land. Kinas framsta farhaga
i sammanhanget handlar dock inte om att hitta exportorer, utan om flddessékerheten for de
olje- och gastransporter som nar Kina sjovagen. | handelse av en allvarlig kris skulle det
vara mojligt for USA att forhindra att energitransporter till havs nar Kina genom att blockera
de sa kallade tranga passagerna pa varldshaven, sasom utloppet fran Persiska viken,
Hormuz-sundet, och Malackasundet utanfér Singapore.

13.3 Miljovanlig energi 6kar risken for resurs-
konflikter

Genom att minska beroendet av fossila branslen hoppas lander i Vst att kunna sla tva flugor
i en small. Vést 6nskar att forsvaga det energiexportberoende Ryssland och samtidigt stimu-
lera takten pa omstéallningen till férnybar energi. Fornybar energi handlar an sa lange i
huvudsak om vind och vattenkraft. Genom att utoka anvandningen av vindkraft riskerar
dock beroendet av Kina att 6ka.

Kina &r den storsta globala exportoren av sa kallade séllsynta jordartsmetaller, rare earth
metals, nagot som inte ska forvaxlas med batterimetaller eller andra kritiska ravaror. For att
turbinerna i vindkraftverk ska fungera behdvs ett antal séllsynta jordartsmetaller. Dessa
metaller kommer sannolikt att vara avgorande for hela 2020-talets teknikutveckling. Kina
har jamfort sin stallning som ledande exportér av dessa damnen med oljans betydelse for
gulfstaterna. Kina fortsétter dartill att utdka sin andel, och darmed kontroll éver en del andra
viktiga metaller for framtidens teknik, sdsom batterimetaller. Detta bekymrar EU vars
beroende av kritiska ravaror fran Kina borjar narma sig halften av EU:s importbehov.

Brist pa kritiska ravaror riskerar att leda till konflikter i framtiden. Farhagor om resurskrig
brukade handla om olja, &ven om olja i regel alltid var tillgénglig tack vare en omfattande
vérldshandel. Det &r inte sékert att samma slags vérldshandel kommer att galla for kritiska
ravaror. Exempelvis har EU redan identifierat en rad olika kritiska ravaror. Nar det galler
séllsynta jordartsmetaller har Japan forsokt att hitta andra leverantorer. Eftersom dessa &r
avgorande for teknologiutvecklingen ar det svart att forestalla sig att USA i framtiden skulle
varna en varldshandel till priset av att vare sig landet eller dess allierade i framtiden blir
fortsatt beroende av kinesisk export av sallsynta jordartsmetaller.

13.4 Priset for Europas energisakerhet

Europeisk integration har alltid haft en sékerhetsdimension nar det galler energipolitik, men
fram tills nyligen prioriterades de 6vriga malsattningarna — att skapa en gemensam energi-
marknad och bekampa klimatférandringarna — hogre. Rysslands angrepp pa Ukraina har lyft
sékerhetsdimensionen till toppen av agendan, sarskilt att reducera beroendet av rysk energi.
Detta ar forknippat med kostnader, eftersom alla alternativ &r dyrare.

Pa vagen mot malsattningen att bli helt oberoende av ryska fossila energikéllor innan 2030,
har EU gemensamt tagit flera steg under 2022. Importen av ryskt kol har upphort, och ett
forbud mot rysk oljeimport via sjovagen har implementerats som del av EU:s sanktions-
paket. Dartill har medlemsstaterna beslutat att stegvis minska beroendet av rysk gas, vissa
l&nder snabbare &n andra.

I och med sanktionerna mot Ryssland kan EU:s intresse av att diversifiera gasimporten
starkas ytterligare. Okad exploatering av gas i dstra Medelhavet kan fora samman Israels
och Egyptens fyndigheter. Det land i Mellandstern som har de storsta gasreserverna, och
dérmed potentialen att bli en betydande gasexportor, antingen via rérledningar eller av LNG,
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ar dock Iran. Irans utlandsrelationer &r forknippade med en rad utmaningar. Turkiets bety-
delse som transitland for energi till EU kan komma att 6ka, men kommer fortsatt att vara
kénslig for rysk paverkan. Transporten av gas genom Turkiet till (sodra) Europa handlar inte
enbart om resurser fran Mellandstern och Afrika, utan dven fran det Kaspiska havet. USA
balanserar dock risken for rysk paverkan genom att investera i Greklands expanderande
LNG-infrastruktur.

Varen 2022 har EU och enskilda medlemslander slutit en rad avtal med alternativa gas-
leverantorer till Ryssland, exempelvis Italien med Algeriet och Tyskland med Qatar. EU:s
intresse av att gora detta kan resultera i nya beroenden av andra exportorer for en tid fram-
dver, sarskilt eftersom att de nya kontrakten &r langa.

Trots det ryska angreppet pa Ukraina &r sanktioner som paverkar rysk gasexport en fraga
som delar EU:s medlemslénder. Visserligen har EU utvecklat en gemensam energimarknad,
men kriget understryker att medlemslanders beroende av gasimport skiljer sig at. Aven
mojligheterna att importera gas fran andra exportorer skiljer sig at. Vissa lander har ett ut-
byggt system av LNG-terminaler. Andra lander i framforallt Central- och Osteuropa ar bero-
ende av de befintliga rérledningarna, medan vissa medlemslander redan har tillgang till
andra leverantorer via rorledningar till Azerbajdzjan, Algeriet, Libyen och Norge. Att kom-
ma Gverens om gasen ar svart, eftersom att det ar en existentiell fraga, bade for invanare och
industri, i manga EU-lander.

En ytterligare aspekt som forsvarar for EU att snabbt minska beroendet av rysk gas ar tid.
Att bygga annan kapacitet gar inte snabbt och medfor diverse utmaningar, vare sig det galler
import eller produktion. Begransningar inom den europeiska infrastrukturen forsvarar for
import och distribuering av LNG &ver kontinenten.

Samtidigt som EU forsoker minska beroendet av rysk energi fortsétter diskussioner om att
paskynda omstallningen mot grona energikallor. Har finns dock en skiljelinje mellan de
lander som redan har en hdg andel grona energikallor, och de som har langre vag att ga.
Denna splittring &r sarskilt tydlig mellan Vésteuropa och Central- samt Osteuropa, dar de
senare inte ar lika villiga till att paskynda den gréna omstéllningen. Det finns &ven en risk
for splittring inom Vésteuropa som ror kérnkraftens framtida roll. Dar &r skiljelinjen sarskilt
tydlig mellan Frankrike som forordar karnkraft, och Tyskland som goér motsatsen.

Energi avgorande for geopolitiska vagval

Ukrainakriget forstarker redan pagaende forandringar pa energimarknaden. Sedan 2010-
talets skiffergas- och oljerevolution i USA har den globala energimarknaden ritats om. Dess-
utom kommer asiatiska l&nders behov av att framja tillvaxten sannolikt att vara avgdrande
for hur den framtida energimarknaden ser ut, och vilka energislag som kommer att pragla
den. Sammantaget leder utvecklingen till nya mellanstatliga handelsberoenden mellan
energiexport- och energiimportberoende lander, vilket i sin tur kommer att paverka
sékerhetspolitiken globalt — inte minst vad galler stallningstaganden i framtida kriser.

For EU:s del stéller kriget i Ukraina flera fragor om energi pa sin spets, sasom uthalligheten
i unionens sammanhallning gentemot Ryssland. Oro om att Ryssland skulle stanga av alla
gasleveranser vid en sakerhetspolitisk kris avfardades lange av de som trodde att
marknadskrafterna och Rysslands ekonomiska intressen vagde tyngre &n den ryska regimens
politiska intressen. Detta trots att Osteuropa upplevt instillda gasleveranser bara ett drygt
artionde tidigare.

Hosten 2022 blev det uppenbart att Ryssland inlett vad en del kallar ett energikrig mot hela
Europa. Végen till dagens energikris borjade redan 2021, nar Ryssland inte salde mer gas
an vad de behdvde gora enligt kontrakten. Det ledde till att gaslagren i Europa inte var fyllda
nar Ryssland inledde sitt fullskaliga angrepp pa Ukraina under varen 2022. Sommaren 2022
skyllde Ryssland pa fordréjt underhallsarbete orsakat av sanktionerna nar landet inte
levererade gas som planerat. Mot slutet av sommaren lag den sakerhetspolitiska kopplingen
mellan energi och kriget i Ukraina i 6ppen dager nar gasleveranserna via Nord Stream 1
stalldes in helt.
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Ryssland drar nytta av att Europa dragit upp planer for att minska importen av rysk olja och
gas. Eftersom att planerna riskerar att driva upp olje- och gaspriserna under lang tid riskerar
Rysslands energiintakter paradoxalt nog att dka, vilket underlattar for landets fortsatta krig
i Ukraina. Energikriget bidrar dessutom bade till en risk for ekonomisk recession i Europa
samtidigt som det sliter pa den sakerhetspolitiska sammanhallningen — precis som Ryssland
avser.

En del medlemsstater &r villiga att betala mer for LNG och dérmed starka banden till USA,
som forutom allierad &r en ledande LNG-exportér. Andra EU-lander satter sitt hopp till ny
fossilfri energi och ny teknik. Samtidigt finns medlemsstater som istallet vill framja
beprévade alternativ sasom karnkraft. Alla dessa fragor kan leda till splittring inom EU som
dessutom kan komma att utnyttjas av Vasts motstandare.
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14 Karnvapen

Martin Goliath, Mattias Waldenvik och Jens Wirstam

Inledning

Sannolikheten for att manskligheten ska ga under i ett karnvapenkrig har minskat sedan det
kalla krigets slut. Samtidigt har risken for anvandning av karnvapen okat. Detta kan verka
paradoxalt, men grundar sig i ett skarpare tonlage hos etablerade karnvapenstater i vart
naromrade, och storre formaga hos nya karnvapenstater.

Karnvapen skiljer sig i en rad avseenden fran andra massforstorelsevapen: dels fysikaliskt
genom den momentana frigérelsen av en stor mangd energi, och de olika verkansformer
som denna energi ger upphov till ndr den véxelverkar med omgivningen; dels politiskt
genom att karnvapen &r dppet deklarerade i en rad l&nder och har stor betydelse for hur dessa
lander och dess allierade upptrader sakerhetspolitiskt.

Detta kapitel inleds med en bakgrund om ké&rnvapens roll. Darefter foljer ett avsnitt om hotet
mot Sverige. Darpa beskrivs de nuvarande karnvapenstaterna. Kapitlet avslutas med ett
avsnitt om spridning av karnvapen till andra stater.

14.1 Karnvapens roll

Ett fundament i den sédkerhetspolitiska vérldsordningen &r Icke-spridningsavtalet NPT (The
Treaty on the Non-Proliferation of Nuclear Weapons), enligt vilket endast karnvapen-
staterna USA, Storbritannien, Frankrike, Kina och Ryssland tillats ha karnvapen. Ovriga
parter har anslutit sig till avtalet som icke-karnvapenstater med en forbindelse om att sa
forbli. Indien, Pakistan och Israel har aldrig skrivit under avtalet, och Nordkorea anser sig
ha uttratt. Dessa fyra stater, som samtliga anses ha kérnvapen, benamns har de facto kérn-
vapenstater, till skillnad fran de de jure karnvapenstaterna definierade av NPT. En i6gon-
fallande koppling till den radande varldsordningen efter det andra varldskriget ar att de
permanenta medlemmarna i FN:s sékerhetsrad sammanfaller med de av NPT erkanda kérn-
vapenstaterna.

Ur ett svenskt perspektiv kan tre aspekter av kdrnvapen lyftas fram. Den forsta aspekten ar
spridning, utifran vilket en stat som anslutit sig till NPT, &nda i det fordolda soker formagan
att bli en de facto kdrnvapenstat. Den andra aspekten ror utvecklingen av kérnvapen i karn-
vapenstaterna, de facto och de jure. Denna utveckling utgar i grunden fran hur respektive
stat uppfattar sina sédkerhetsintressen och sin évergripande sékerhetsstrategi, men begransas
ocksa i ndgon man av NPT och andra avtal for rustningskontroll eller nedrustning. Den
tredje aspekten ror hotbilden for att kdrnvapen kommer till anvéndning mot Sverige, eller i
lander i vart naromrade. Det ar relaterat till det allmanna sékerhetslaget i regionen, formagor
hos motstandaren, samt hur Sverige véljer att agera, exempelvis géllande motmedel eller
skydd.

Det pagaende kriget i Ukraina utgor en konkret situation avseende den sistnamnda aspekten,
dar ryska mer eller mindre explicita kdrnvapenhot ingar som en del i en pagaende avskrack-
ningsoperation, vilket paverkar vastmakternas agerande i konflikten. Ett eventuellt medlem-
skap i Nato innebar att Sverige maste beakta att den gemensamma sékerheten for medlem-
marna ytterst bygger pa karnvapenavskrackning; en héllning lik de dvriga nordiska lander
som redan ingdr i forsvarsalliansen, ter sig som en rimlig vag for Sverige. Detta skulle till
exempel kunna innefatta restriktioner vad galler stationering av karnvapen pa svenskt
territorium i fredstid. Slutligen har kriget i Ukraina medfért en paskyndad uppbyggnad av
det svenska totalforsvaret, och kravstéllningen i denna uppbyggnad bér ta hansyn till
karnvapenhot och —anvandning, bade vad galler materiel och taktik.
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14.2 Hotet mot Sverige

Karnvapenhot kan diskuteras i termer av motiv, intentioner, formaga och tillfalle. Det fore-
ligger ett karnvapenhot mot Sverige i den mening att en konflikt i Sveriges naromrade med
stor sannolikhet skulle involvera aktorer som har férmaga till kdrnvapeninsatser i regionen.
Det &r vért att poangtera att nyttjandet av k&rnvapen, for avskrackning i en regional konflikt,
inte utesluter att ett eller flera k&rnvapen faktiskt kommer till anvéndning. Konsekvenserna
av en karnvapeninsats mot mal i Sverige ar bland annat beroende av malets fysiska skydd,
och i vilken utstrackning forberedelser ar gjorda for att malet skall Gverleva och snabbt
kunna aterga till full funktion. Beroende pa den specifika insatsens karaktar kan den dven
medféra kollaterala effekter dver ett betydligt storre omrade an det som utgor sjalva malet.

Forutom fysiskt skydd &r det dven viktigt att analysera den potentiella motstandarens motiv
och intentioner. En god forstaelse av vad motstandaren kan och vill astadkomma med sina
karnvapen, ger battre mojligheter att vidta olika lampliga atgarder. Huruvida karnvapenhotet
mot Sverige skulle forandras vid ett Natomedlemskap ar en komplex fraga. Kollektiva
sékerhetsgarantier generellt har till syfte att minska sannolikheten for konflikt, samtidigt
som sannolikheten att bli inblandad nar en konflikt vél uppstar kan formodas 6ka. Vidare ar
det en Gppen fraga huruvida en konflikt kan eskalera till karnvapenanvandning.

14.3 Karnvapenstaterna

Militara formageaspekter gor att det finns god anledning att aktivt flja och analysera ut-
vecklingen i kérnvapenstaternas arsenaler. Exempelvis kan 6kad precision hos vapenbarare,
och forbattrad formaga hos ledningssystem, medge att en given karnladdning kan anvéandas
for att bekampa mal som tidigare inte varit mojliga.

USA och Ryssland

De dominerande karnvapenstaterna ar USA och Ryssland, vilkas stora strategiska arsenaler
gor att doktrinen om 6msesidig ddelaggelse fortfarande far anses rada. Denna strategiska
balans bidrar bland annat till att avskracka aktérerna fran en konflikt som eskalerar till
global niva. Rustningskontrollavtalet Nya Start forlangdes 2021 i ytterligare fem ar. Avtalet
reglerar strategiska karnvapen, vilket i det har fallet innefattar flertalet kdrnvapensystem
med formaga att bekampa motpartens territorium. Det ligger sannolikt i USA:s och
Rysslands intressen att den strategiska balansen vidmakthalls. Det ar dock att betrakta som
ett annu oldst problem att det utdver de vapensystem som omfattas av Nya Start, finns
amerikanskt robotforsvar och ryska strategiska vapensystem under utveckling, som en
reaktordriven torped och kryssningsrobotar bestyckade med karnvapen, vilket paverkar den
strategiska balansen.

Terrorbalansen ér till viss del en aterhallande faktor aven for regionala konflikter, men kan
ocksa majliggora regional aggression, vilket illustreras av ryska karnvapenhot i kriget i
Ukraina, som ett medel att begréansa vistmakternas handlingsutrymme. A andra sidan verkar
avskrackningen avhallande for rysk bekdmpning pa djupet av vapenleveranser fran Vast till
Ukraina pa ett liknande satt. Utdver de strategiska karnvapen, som utgér grunden for
avskrackning genom hot om émsesidig 6delaggelse, har karnvapenstaterna aven sa kallade
substrategiska karnvapen, avsedda for anvandning under den strategiska nivan. Den for-
héllandevis stora och mangfacetterade substrategiska arsenal som finns framfor allt i
Ryssland, gor att kdrnvapen kan ha en avskréckande effekt i en regional konflikt. Det &r ett
resonemang som paminner om strategin Flexible response, som anammades av Nato under
den senare delen av 1960-talet, och den franska doktrinen som presenteras nedan.

I jamforelse med Ryssland, forlitar sig USA i huvudsak pa konventionell, langrackviddig
precisionsbekampning for regional avskrackning. Samtliga av USA:s substrategiska karn-
vapen ar flygburna. Det strategiska dokumentet Nuclear Posture Review, som publicerades
2018, angav att denna brist i avskrackning pa regional niva skulle komma att atgardas, pa
kort sikt med stridsspetsar med lagre laddningsstyrka pa ubatsbaserade strategiska robotar,
och pa langre sikt genom utveckling av ubatsbaserade kryssningsrobotar bestyckade med
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karnvapen. De ubatsbaserade robotarna med lagre laddningsstyrka forbandssattes 2020. |
vilken utstrackning Rysslands invasion av Ukraina kommer att paverka nasta Nuclear
Posture Review och framtiden for USA:s substrategiska karnvapen, aterstar att se, men
trenden under senare ar &r att den substrategiska, regionala, avskrackningen ar under utveck-
ling i USA. Aven i detta sammanhang spelar robotforsvar en roll, d lokala robotforsvar vid
exempelvis ledningsplatser eller nara truppkoncentrationer, forsvarar avskrackning.

Det senaste avtalet for rustningskontroll av substrategiska karnvapen var INF-avtalet mellan
USA och Ryssland. Det sades upp i februari 2019 av USA, efter att landet i flera ar anklagat
Ryssland for att bryta mot avtalet. INF begrénsade inte kérnvapen i sig, utan forbjod
landbaserade kryssningsrobotar och ballistiska robotar med réackvidder mellan 500 och 5500
km. Den formaga som robotar i INF-klassen medfor for Ryssland, med konventionell
stridsdel eller k&rnvapen, ar framfor allt riktad mot Europa och Ostasien, det vill s&ga land-
massor i Rysslands nérhet.

Kina, Indien, Pakistan och Nordkorea

Formagan hos Kinas strategiska och substrategiska karnvapenarsenal forefaller vara under
saval kvantitativ som kvalitativ utveckling. Kvalitativa kinesiska forméagehojningar pa det
strategiska planet bestar exempelvis i framtagandet av en strategisk ubatsflotta, MIRV
(Multiple Independently Targetable Reentry Vehicle), det vill sdga teknik som mojliggor
robotar med flera stridsspetsar, vilka kan riktas mot delvis olika mal, och interkontinentala
system som kan penetrera robotforsvar. Samtidigt sker en utveckling pa regional niva av
karnvapenkapabla medeldistansrobotar och stridsspetsar for undvikande av robotforsvar. Pa
det kvantitativa planet finns indikationer pa att Kinas strategiska karnvapenarsenal kommer
att expandera markant under kommande decennium. Det forefaller darfor troligt att Kinas
syn pa karnvapenavskrackning, och karnvapnens roll i saval regionala som globala
konflikter, kommer att forandras markant pa sikt.

Pakistans karnvapen har begransad precision, och troligen relativt langa forberedelsetider
for avfyrning. Pakistan har formagan att avskracka indisk aggression, som exempelvis ett
konventionellt genombrott med pansartrupper in i Pakistan, genom hot om att rikta sina
robotar mot stora befolkningscentra i Indien. Trogheten i robotsystemen, den begrénsade
precisionen, och deras exponering for fientlig bekampning, har medfort att formagan att
direkt bekampa ett indiskt anfall med pansar inte har funnits. Utvecklingen éver tid av bade
vapenbarare och system for ledning, gor att Indiens och Pakistans karnvapenformaga gar
mot mojligheten till insatser pa en operativ niva, med anvandning pa slagfaltet. Den
potentiella kdrnvapenkonflikten dndrar med andra ord karaktar dver tid. Indien utvecklar
ocksa sin strategiska karnvapenformaga med langrackviddiga robotar och en strategisk
ubétsflotta, planer som sannolikt har mer med Kina &n Pakistan att gora.

I dagslaget far Nordkorea raknas som en de facto karnvapenstat, aven om tillganglig infor-
mation om i vilken utstrackning staten har formagan att faktiskt anvanda karnvapen i en
militdr mening &r ytterst begrénsad. Andra stater i regionen behdver i vilket fall kunna agera
utifran att formagan faktiskt finns, eller kommer att finnas i nértid. Nordkorea forefaller
utveckla savil en strategisk karnvapenformaga, bestaende av interkontinentala robotar, som
en mer regional avskrackning, baserad pa olika typer av karnvapenkapabla medel-
distansrobotar.

Storbritannien och Frankrike

Storbritannien har avvecklat alla sina karnvapensystem, férutom den strategiska ubats-
flottan, och saknar saledes karnvapenformagor utanfor den strategiska avskrackningen.
Detsamma galler Frankrike, som ut6ver strategiska ubatar, dven har karnvapenbestyckade
flygburna kryssningsrobotar. Frankrikes tydligt deklarerade avsikt med det senare forefaller
dock vara strategisk avskrackning genom anvandning, det vill sdga att man genom en

! Eftersom dessa robotar betraktas som strategiska enligt Nya Start, ar dessa karnvapen inte substrategiska i formell
mening.
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begransad anvandning av karnvapen tydliggor att motstandarens agerande ar oacceptabelt.
Flygburna kéarnvapen ger mojlighet till en mer flexibel avskrackning, eftersom enstaka
insatser av strategisk karaktar kan avbrytas, sa lange den flygande plattformen inte har slappt
ivag sina robotar. Ur ett vasteuropeiskt, regionalt perspektiv, dr det saledes primart de ameri-
kanska frifallsbomberna, vilka &r utplacerade i vissa europeiska Nato-l&nder, som utgdr den
substrategiska karnvapenférmagan visavi Ryssland idag.

Israel

Israel har varken gjort nagra officiella deklarationer avseende karnvapeninnehav, eller
genomfort nagra kanda karnladdningsprover. Icke desto mindre har landet lyckats uppna en
avskrackningseffekt gentemot andra stater i naromradet, vilket till del grundas pa ett for-
modat karnvapeninnehav.

14.4 Spridning

Idag &r det framfor allt Iran och i viss man Nordkorea som star pa spridningsagendan, men
det kan vara vart att erinra sig att det i slutet av 1900-talet var Irak som uppmarksammades.
Det finns anledning att vara vaksam for fortsatt karnvapenspridning. Ett kdrnvapenprogram
som bedrivs i det fordolda kan ta tiotals ar att genomfora, sa aven om behovet av karnvapen
inte upplevs som akut, kravs langsiktighet for att kunna ha karnvapenférmaga i framtiden.
Det forefaller vara en etablerad sanning att Iran haft ett aktivt program for att skaffa sig
formagan till karnvapen. Den till synes vaga formuleringen om férmaga att skaffa sig
karnvapen ar relevant for en sa kallad troskelstat, det vill saga en stat som har formaga att
utveckla karnvapen. Hotbedoémningar av troskelstater baseras pa analyser av intentioner,
motiv och tillfélle, vilket &r faktorer av en mer politisk karaktér.

Den karntekniska 6verenskommelsen JCPOA (Joint Comprehensive Plan of Action) fran
2015 mellan Iran och USA, Storbritannien, Frankrike, Tyskland, Ryssland och Kina, upp-
horde i praktiken att existera, efter att USA 2018 lamnat avtalet, och Iran darefter vasentligt
expanderat sina kérntekniska verksamheter. | dagsléget har Iran en betydligt hogre kérn-
teknisk formaga dn 2015, och &r tekniskt narmare karnvapen an nagonsin tidigare. Manga
av dessa tekniska landvinningar ar ocksa irreversibla, vilket gor ett eventuellt aterinférande
av JCPOA mindre effektivt. Fragan om Irans karnvapenférmaga ar av stor betydelse. |
vagskalen finns inte bara de negativa féljderna for regional sikerhet av att Iran séker, och
eventuellt uppnar en karnvapenférmaga, utan ocksa trovardigheten for NPT. Som icke-
karnvapenstat i NPT ligger en del av nyttan i att andra icke-karnvapenstater sa forblir, och
att sékerhetslaget darmed blir mer forutsagbart dver tid.
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15 Kemiska, biologiska och radiologiska hot

Magnus Normark, Susanne Bérjegren, Anna Karin Tunemalm, Anna Vesterlund och
Per Wikstrém

Inledning

Uttalad oro for CBR-hot och konkret anvandning blir allt vanligare. Ett exempel pa detta dr
G7-gruppens och EU:s hoga representants gemensamma uttalande fran april 2022, vilket
omfattade en tydlig varning riktad mot Ryssland att inte hota med eller anvanda kemiska
eller biologiska vapen eller karnvapen inom ramen for kriget i Ukraina. Om Ryssland &nda
véljer att agera med denna form av hot och krigféring konstaterades att konsekvenserna
kommer att bli allvarliga.

Formagan att forsta och agera mot utveckling och anvandning av kemiska, biologiska och
radiologiska &mnen (CBR) som vapen praglas av manga olika faktorer. Detta kapitel lyfter
fram trender och perspektiv avseende nagra av dessa faktorer i tematisk dvergripande form.
Inledningsvis belyser kapitlet handelser och fenomen som paverkar hotbilden, for att
darefter beskriva relevanta trender avseende nedrustnings- och ickespridningsverksamhet,
teknisk utveckling och avslutningsvis en framatblickande bedémning avseende hotbild.

15.1 Trender avseende CBR-hot

Okande antal anklagelser

Antalet fall av offentliga anklagelser om utveckling och anvdandning av CBR-vapen har 6kat
under de senaste aren och kommer sannolikt fortsatt utgora ett vanligt forekommande inslag
i politiska utspel. En del av dessa anklagelser ar politiskt motiverade och del av en medveten
desinformationskampanj. Ett typiskt exempel pa detta ar de anklagelser Ryssland i manga
ar riktat mot USA om att landet ger stod for utveckling av B-vapen i bland annat Georgien
och Ukraina. Kina har under 2021 stdmt in i den ryska kampanjen mot USA. Under
Ukrainakrigets forsta manader har den ryska retoriken intensifierats mot ukrainska
folkhélso- och veterindrmedicinska laboratorier, vilka USA har stéttat finansiellt sedan
manga ar, i syfte att forstarka anlaggningarnas biosdkerhet och formaga for att identifiera
och kartlagga smittspridning. Ryssland har under varen 2022 anvént FN:s sakerhetsrad som
ett forum for sina anklagelser. Landet har dessutom kravt ett formellt konsultativt méte inom
ramen for konventionen mot biologiska vapen (BTWC), nagot som endast skett en gang
tidigare i konventionens historia.

Andra exempel ar anklagelser om forestdende C-vapenanvéandning, ndgot som var vanligt
forekommande under Syrienkriget, men forekommer dven fran bada parter i kriget i
Ukraina. Andra former av anklagelser berdr konkreta handelser dér trovérdig information
om handelsen saknas, till exempel kurdiska organisationers beskyllningar om turkiska
styrkors C-vapenanvandning mot kurdiska styrkor under sommaren 2021, och Libyens
internationellt erkénda regerings anklagelser att det ryska militéra foretaget Wagner anvént
nervgaser, varen 2020.

Oron for att Ryssland ska anvanda kemiska vapen i Ukraina har varit stor, bade i Ukraina
och bland vastlander. Det finns fog for denna oro med anledning av landets genomférande
av dolda operationer med kemiska stridsmedel och radioaktiva &mnen i Europa, och in-
direkta bistand till den syriska regimens C-vapenanvandning.

Dolda CBR-mord och mordforsok

Kvalificerade radiologiska och kemiska stridsmedel har anvants i ett antal uppmarksam-
made fall av mord och mordférsdk. 2017 mérdades Kim Jung-nam med nervgasen VX vid
Kuala Lumpurs flygplats i Malaysia, och 2018 intraffade ett mordférsok pa den fore detta
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ryske dubbelagenten Sergei Skripal i Salisbury. 2020 forgiftades den ryske oppositions-
politikern Alexej Navalnyj ombord pa ett ryskt inrikesflyg. | dessa tre handelser anvandes
kemiska stridsmedel av nervgastyp. 2006 mdrdades den tidigare FSB-agenten Alexander
Litvineko i London med det radioaktiva &mnet polonium-210.

Omstandigheterna for mordforsoken visar att aktorer med tillgang till dessa stridsmedel &r
beredda att anvanda dem, bade inom egna landet men ocksa pa offentliga platser utomlands.
CBR-stridsmedel som vapen for statliga aktioner pa den internationella arenan kan fylla
flera syften, sasom att forsvara utredning av orsak bakom dadsfall, ge de operativa agenterna
tid att avlagsna sig fran brottsplatsen, och for att séanda ett avskrackande budskap till andra
an offret.

Flera andra missténkta forgiftningsmord av personer med forsvarsstrategisk betydelse under
senare tid, exempelvis i Iran, indikerar att metoden med dolda mord med giftiga &mnen
sannolikt tilldmpas av andra statligt kopplade underrattelsetjénster.

Indirekta CBR-angrepp

Industriell infrastruktur beldgen i konfliktomraden utgor ofta strategiska mal for stridande
parter. Infrastruktur kan dven utnyttjas i en konflikt som en indirekt metod att orsaka
utspridning av farliga @mnen, i synnerhet om anldaggningen ar lokaliserad i ett tatbefolkat
omrade eller vid militarstrategiskt viktig position. Ett flertal utslapp av farlig gas har skett i
Ukraina, som konsekvens av att ryska bomber traffat kemikaliedepaer. Dessa utslapp har
inte orsakat nagra omfattande halsokonsekvenser, och det har inte varit mojligt att klargora
om depaerna varit avsiktliga mal och om syftet darmed varit att orsaka en utspridning av
industrikemikalier. Givet Rysslands tidigare bekraftade och pastadda C-vapenutveckling
och anvandning av kemiska gifter i lonnmordsforsok, sa ar denna form av majliga indirekta
C-attacker mot militar och civil infrastruktur ett potentiellt breddat CBR-hot.

Ytterligare ett inslag med potentiell indirekt effekt i kriget har varit det ryska agerandet mot
karnteknisk infrastruktur och energiproduktion i Ukraina. Ryssland har pa ett till synes
hansynslost sétt, intagit och anvént karnkraftverket i Zaporizhzhia, och det nedlagda
karnkraftverket i Tjernobyl, som strategiska resurser. Skador pa reaktorer dsamkade av
militara operationer, i kombination med att personal har tagits som gisslan, och bristande
underhall, kan leda till allvarliga utslapp av radioaktiva @mnen som kan paverka stora
omraden.

Perspektiv pa hotet fran biologiska vapen

Det omfattande sovjetiska B-vapenprogrammet mellan 1970-1990 praglar an idag hotbilden
rorande B-vapen. Bibehallen kompetens om B-vapen och till viss del infrastruktur, samt
begransad transparens, i kombination med Rysslands alltmer auktoritira ledning, gor att
Ryssland bedéms ha en formaga till biologisk krigforing, som kan doljas, exempelvis bakom
skyddsforskningsverksamhet.

Det finns inga verifierade uppgifter om statlig B-vapenanvéndning under perioden efter det
andra varldskriget. Klart &r dock att den forskningsutveckling som sker inom bioteknik, och
omradets starka dual use karaktar, medfér vaxande mojligheter att anvanda nya tekniker for
att astadkomma nya typer av biologiska &mnen som kan utnyttjas for att paverka halsan hos
saval manniskor, djur och vaxter.

Covid-19 pandemin visar tydligt hur ett omfattande sjukdomsutbrott kan fa global spridning,
och orsaka inte bara ménskligt lidande, utan &ven stora stérningar inom i princip alla
samhallssektorer, med betydande konsekvenser for ekonomi, produktion, och samhélls-
funktioner. Det &r &nnu oklart hur viruset SARS-CoV-2 uppkom. Var bedémning &r att pan-
demin inte orsakats genom avsiktlig utspridning av viruset. Pandemin har svaréverskadliga
politiska konsekvenser och har forsdmrat relationen mellan USA och Kina. Anklagelser om
bristande biosékerhet, respektive antagonistisk spridning, har forts fram av officiella tales-
personer knutna till respektive stats ledning.

98 (181)



Lagre sannolikhet for CBR-terrorism

Farre indikatorer pa terroristers intresse for och forehavanden med CBR-amnen idag,
medfor att hotbilden inom omradet bedoms vara lagre nu an under perioden 2014-2018. Den
Islamiska Staten (IS) var under dess mest expansiva period en kalla till inspiration och
vagledning for sympatisorer och foljare i véstlander. Detta gallde aven for attentatsforsok
med CBR-&mnen, framst giftiga kemikalier och toxiner. Ett antal allvarliga 1S-kopplade
attentatsforberedelser agde rum under denna period, bland annat i Australien (svavelvate)
2017 och i Tyskland (ricin) 2018. Aven om liknande fall inte skett under de senaste aren s&
forekommer spridande av CBR-relaterade retoriska hot, uppmaningar och instruktioner via
sociala medier och andra forum fér extremister, men i begrdnsad omfattning.

Den farhaga som funnits i det internationella samfundet de senaste 15-20 aren for att icke-
statliga aktorer ska sprida ut radioaktivt material i terrorsyfte, har &nnu inte besannats, men
bedoms kvarsta som ett mgjligt vapen for asymmetrisk krigféring.

15.2 Internationella arbetet mot CBR-vapen

C-vapen med klorgas och i nagra fall aven sarin anvandes vid upprepade tillfallen mellan
2013 och 2018 under konflikten i Syrien. Aven om uppgifterna varierar, sa finns det starka
belagg for hundratals handelser dar giftiga kemiska &mnen anvants.

Kemvapenkonventionen (CWC) har, sedan den tradde i kraft 1997, framgangsrikt bidragit
till reduktion av deklarerade statliga, storskaliga militdra C-vapenprogram. | augusti 2014
rapporterades att Syriens lager av kemiska stridsmedel destruerats, och Ryssland avslutade
2017 sin destruktion av de lager de deklarerat. En sérskild mekanism inom den organisation
som Overser implementeringen av CWC (Organisation for the Prohibition of Chemical
Weapons, OPCW), Declaration Assessment Team, har alltsedan Syrien éverlamnade sin
deklaration 2013, forsokt att verifiera dess riktighet. Fortfarande aterstar ett stort antal
fragetecken. Det faktum att kemiska stridsmedel senare anvéants i stor skala under konflikten
i Syrien, och av Ryssland vid mordférsok, innebér att det sannolikt fortfarande finns
kemiska stridsmedel som inte deklarerats. Rysslands och Syriens problematiska forhall-
ningssatt till CWC har, under de senaste tio aren, lett till en successivt vaxande klyfta mellan
Vst och de lander som ansluter sig till Syriens och Rysslands linje. De lasningar i konkreta
fragor som denna utveckling orsakar riskerar att undergrava fortroendet for OPCW:s
formaga att fullgora sin viktiga uppgift. Informationspaverkan i syfte att misskreditera
OPCW 4r ett standigt aterkommande inslag.

Internationellt erkdnda mekanismer har vid ett flertal tillfallen konstaterat att den syriska
regimen anvant C-vapen. Ryssland, Syrien och ett fatal andra medlemsstater, dar Iran och
Kina &r sarskilt tongivande, erkénner varken mekanismerna, eller deras rapportering. Syrien
frantogs 2021 viktiga rattigheter inom CWC:s arbete. Det aterstar att se om Rysslands brott
mot konventionen far samma konsekvenser, och vad den ryska reaktionen i sa fall blir.
Ryssland anvander en blockerande strategi inom internationella mekanismer som kraftigt
begransar arbetet inom t.ex. CWC och dven konventionen mot biologiska vapen (BTWC).

Den klyfta som finns mellan medlemsstaterna kommer att kvarstd och fordjupas, sa lange
som Ryssland och Syrien vidhaller sin oskuld. Férutsattningarna for att kommande ars Gver-
synskonferens ska resultera i en konstruktiv plan for det fortsatta arbetet inom OPCW &r
samre an nagonsin.

Tolkningsutrymmet avseende CWC:s reglering av kemiska &mnen och bérare for icke-
militar verksamhet, exempelvis kravallbekdmpningsmedel, kan ha motiverat stater att
utveckla och lagra icke-dodliga &mnen, vars breda effekt kan gora dem lampliga for saval
militdra som brottsbekdmpande syften. For att tgdrda denna ”lucka” i konventionen, har ett
besluts tagits som forbjuder anvandning av denna typ av &mnen i aerosoliserad form.
Beslutet antogs inte i konsensus, och det finns tydliga indikationer pa att exempelvis
Ryssland, Iran och Kina inte kommer att respektera detta beslut, da de ser dessa @mnen som
en naturlig del av inhemsk kravallbekdmpning.
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Awven arbetet inom BTWC praglas av misstro, ndgot som lett till en oférmaga att komma till
substantiella resultat. Standpunkter hos Ryssland, sttt av Kina, samt hos andra Non-
Aligned Movement-lander som Iran och Venezuela, verkar omdjliga att harmonisera med
standpunkterna hos flera vastlander dar USA ofta blir huvudmotstandare. Dock verkar det
nu finnas forutsattningar for att, for forsta gangen sedan 2001, fora diskussioner kring en
verifikationsmekanism.

Franvaron av konkreta resultat inom BTWC har lett till initiativ i fora utanfor konventionen,
saval fran stater som fran civilsamhallet. Ett exempel pa detta ar de diskussioner som fors
internationellt om hur varldssamfundet skall utreda uppkomsten av framtida sjukdoms-
utbrott, som inte uppenbart ar av naturlig karaktar. Detta sker mot bakgrund av svarigheterna
att fa nagon definitiv klarhet till ursprunget av SARS-CoV-2. Nuclear Threat Initiative
(NTI) har samverkat med olika internationella aktorer for att skapa en Joint Assessment
Mechanism (JAM). Syftet med JAM skulle vara att fylla luckan mellan FN:s General-
sekreterarmekanism (UNSGM) och Vérldshalsoorganisationen (WHO), for att snabbt
identifiera ursprunget till biologiska incidenter som kan ge stora konsekvenser, sarskilt i fall
dér det finns oklarheter om huruvida ett utbrott &r naturligt eller resultatet av en avsiktlig
spridning eller olycka. UNSGM har mandat att utreda anklagelser om antagonistisk
anvéndning av BC-vapen. UNSGM var heller inte aktuell att aktivera i samband med utbrottet
av SARS-CoV-2. UNSGM:s utredande formaga ar dessutom inte fullt utbyggd. WHO har stor
formaga nar det géller utredning av sjukdomsutbrott i varlden, men har inget mandat att utreda
om nagon antagonistisk handling ligger bakom. NTI férordar att JAM organisatoriskt skulle ligga
under Generalsekreteraren, och att man samtidigt skulle kunna utnyttja WHO:s utrednings-
tekniska resurser.

Det traditionella konceptet for exportkontroll avseende kemiska och biologiska stridsmedel,
som koordineras inom den exportkontrollregim som kallas Australiengruppen, har gradvis
tappat i betydelse pa grund av 6kande global spridning av teknologi och produktion.
Regelverk for och tillampning av exportkontroll &r till stor del utvecklat for att forhindra
storskaliga vapenprogram och traditionella stridsmedel. Forutsattningarna for effektiv
exportkontroll for nya &mnen och teknik har under de senaste artiondena kraftigt urholkats,
och idag ar effektiv kontroll i praktiken knappast méjlig.

15.3 Globalisering och teknisk utveckling

Effekter av globalisering och ¢kad tillganglighet av kunskap och teknik, riskerar att 6ka
formagan att utveckla och anvanda denna typ av vapen for utvecklingslander, saval som
icke-statliga aktorer. Den forandrade marknaden medfor att ett stort antal stater idag har
mojlighet att producera och leverera kemikalier, nodvéandiga for att framstalla utgangs-
amnen for C-vapen. Detsamma galler forvarvande av den kunskap som behdvs, for utveck-
ling av de &mnen och den laboratorie- och produktionsutrustning som kravs, for att tillverka
B-vapen. Utvecklingen riskerar att ytterligare forsvara exportkontroll, och medfor att den
som idag vill producera och slutligen anvénda dessa &mnen, har ett stort antal leverantorer
att valja mellan. Ett allt stérre antal institutioner och laboratorier innehar smittsamma
amnen, vilket medfort att skyddsforskning inte langre sker enbart vid forsvarsforsknings-
institut med en hog sakerhetsniva, utan dven vid universitet och privata foretag med ibland
begransad grad av sakerhetstdnkande och extern granskning.

Utvecklingen inom omraden som indikering, riskbedémning, nya tekniker for provtagning
och tekniskt och medicinskt skydd, bidrar till ett forbattrat militart och civilt forsvar. En
baksida &r att teknisk utveckling dven kan missbrukas for att forbattra BC-vapens egen-
skaper och funktion, exempelvis genom att utmana nuvarande skyddsférmaga och mojlighet
att binda en fordvare till CBR-vapenanvandningen. Utmaningar, tekniska som politiska,
med att sdkra bevis och identifiera forévare vid misstankt anvéndning av dessa vapen, ger
utrymme for politiska utspel, vilseledning och anklagelser, exemplifierat av C-vapen-
anvandningen i Syrienkonflikten.

Den snabba bioteknologiska utvecklingen, framst inom syntes och modifiering av arvs-
massa i alla typer av levande organismer, dppnar mojligheter for resursstarka aktorer att
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missbruka forskningens landvinningar. Mot bakgrund av denna tekniska utveckling &r den
ryska presidenten Putins uttalande fran 2012, i vilken han sade att det kommer att utvecklas
vapensystem, baserade pa nya principer sasom genetiska och psykofysiska, en sadan ut-
maning for det internationella samfundet. Det ar tvetydigt huruvida Putin avsag att Ryssland
eller ndgon annan ska utveckla dessa vapensystem. Den legitima anvandningen av forsk-
ningens landvinningar ar bland annat att kunna bota genetiska sjukdomar och studera biolo-
giska system. | handerna pa en antagonistisk, resursstark aktor dppnar dessa tekniska forma-
gor mojligheter for utveckling av genetiska vapen. Generellt &r dock intentionen, snarare &n
formagan, dimensionerande for statlig anvandning av CBR-vapen.

Inom R-omradet ar teknikutvecklingen relativt statisk. Den vetenskapliga skyddsforsk-
ningen kommer, likt de senaste decennierna, fortsatt vara inriktad pa att forbattra metoder
och instrument for att bestamma straldoser och radioaktivitet. Det bedrivs ingen statlig
utveckling av radioaktiva vapen avsedda for massverkan, eftersom stralskyddsproblemen
med den typen av vapen for storskaligt bruk tidigt visade sig svara att bemastra.

15.4  Perspektiv pa framtida CBR-hot

Kriget i Ukraina forutspas att bli en langvarig konflikt. Kriget drivs av en aktor som pa ett
tydligt séatt uppvisat ett hansynslost forhallningssatt till anvandning av CBR-vapen.
Farhagor for att Ryssland kan komma att anvanda sadan krigforing &r inte obefogade. Det
finns daremot inga konkreta indikationer pa att en sadan utveckling ar nara forestaende.
Déremot forvantas att anklagelser om planerade eller faktiska CBR-angrepp fortsatt
kommer att pragla denna och framtida konflikter. Darfor ar en hog beredskap och god
formaga att, vid behov, bistd Ukraina eller andra lander som drabbas, av stor vikt. Sadan
formaga till stod, galler bade i syfte att utreda eventuella handelser, men &ven material och
kunskap for att hantera dem.

Sannolikheten for framtida anvandning av CBR-vapen bedéms vara hogre for dolda sub-
versiva operationer mot enskilda personer, eller mot vitala strategiska funktioner, &n som
vapenslag for krigforing i mellanstatliga konflikter som har det internationella samfundets
fulla uppmarksamhet. Antalet potentiella statliga forévare med forméaga och mojlig framtida
avsikt att genomfora subversiva CBR-attentat, beddéms vara flera.

Viéxande sakerhetspolitiska utmaningar och konfrontationslinjer mellan stater i vart nar-
omrade medfor en 6kad risk for dolda subversiva atgarder, dar stater forsoker paverka eller
skapa fordelar gentemot andra staters. Aktorer som uppvisat formaga och vilja att anvanda
kemiska och radiologiska &mnen for att stdrka sitt inflytande och frdmja sina strategiska
intressen i en kontext av kraftigt forsamrat sakerhetslage i Europa medfor att framtida
subversiva CBR-operationer utgor ett patagligt hot. Sjukdomsalstrande organismer som
orsakar smitta bland manniskor, djur och véxter, utgdr ett potentiellt effektivt vapen for en
aktor, som har for avsikt att orsaka negativa konsekvenser mot ett strategiskt omrade, eller
mot en samhallsviktig verksamhet. Forutsattningarna for den drabbade parten att verifiera
att en sadan handelse varit antagonistisk, eller ett resultat av naturlig smittspridning, ar i
dagslaget begrénsade.

Det finns fa indikationer pa att organiserade terrororganisationer efterstravar en formaga att
anvanda CBR-amnen for terrorattentat, pa det sétt som IS gjorde i Irak och Syrien. Okad
territoriell och verksamhetsméssig frihet, t.ex. i Afghanistan, skulle dock kunna leda till
ansatser till innovativt forméagebyggande som kan inkludera utveckling av CBR-vapen.

De trender som lyfts i detta kapitel innebdr att framtida utveckling och anvandning av CBR-
vapen sannolikt kan ske inom Europas naromrade, likval som i andra regioner, med poten-
tiellt stora negativa konsekvenser for Sverige. Av denna anledning ar det viktigt att Sverige
fortsatt arbetar aktivt for att forebygga och forhindra sadana hot, bade nationellt och
internationellt. Sverige behdver darutover forstarka sin formaga att hantera antagonistiska
CBR-handelser, som en integrerad del av den pagaende totalforsvarsplaneringen.
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16 Rymden

Sandra Lindstrom, Torbjorn Sundberg och Anna Maria Warlind

Inledning

Rymdomradet ar dynamiskt och forandras kontinuerligt. Rymden &r inte och ska inte betrak-
tas som ett nytt teknikomrade utan vi & mitt uppe i ett paradigmskifte dar flera lander
hanterar rymden som en operativ domén for krigféring. Det innebar att flera lander anpassar
sina militara strukturer och doktriner for att synliggora att de arbetar med att utbilda, trdna
och skapa forutsattningar for att kunna bedriva militdra operationer mot, genom och i
rymden, som en del av modern krigforing. Detta gors for att forstarka egna militara formagor
via rymdresurser, for att forsvara rymdinfrastrukturen och for att offensivt kunna forneka
motstandare att nyttja sina rymdresurser. Utvecklingen sker inte isolerat till rymden utan ar
integrerad med militara operationer i andra doméaner. Sverige maste nu, i likhet med EU:s
och Natos medlemslénder, agera for att hantera utvecklingen och en férandrad hotbild.

Kapitlet beskriver den internationella sékerhets- och forsvarspolitiska utvecklingen inom
rymdomradet, med fordjupningar i lardomar fran Ukraina, hur Nato betraktar rymd-
domanen, EU:s offensiva inriktning mot en europeisk rymdstrategi for sékerhet och forsvar,
samt en sammanfattning av rymdstormakternas relationer. Avslutningsvis ges tre rekom-
mendationer avseende rymddoménen och svenskt totalforsvar infér kommande beslut om
forsvarspolitisk inriktning.

16.1 Sakerhets- och forsvarspolitisk utveckling

inom rymddoménen

Under 2000-talet har rymdomradet vaxt globalt och tillvaxten forutses att accelerera. Det
har skett en snabb teknikutveckling, och rymdtekniken har spridits dver hela vérlden. Detta
har bidragit till betydligt fler anvandare av rymdtjanster, och att vi idag har ett globalt
samhallsberoende av rymdsystem och -tjanster, bade civilt och militart. Stater har darmed
byggt in sarbarheter i olika samhéllsfunktioner som i manga fall ar svara att 6verblicka och
forstd konsekvenserna av. Samtidigt har forsok att férhindra en rymdkapprustning miss-
lyckats, och flera stater utvecklar, testar och anvander idag olika vapen mot bade rymd-
system och -tjanster.

Upprustningen uppvags till del av att det finns en kollektiv global insikt om samhéllets bero-
ende av rymdtjanster, samt att utmaningarna maste hanteras via internationell samverkan.
Det handlar om att komma 6verens om hur privata aktorers intressen och verksamheter ska
hanteras och regleras. Idag ags storre delen av de operativa satelliterna i bana runt jorden av
privata aktorer. Det handlar ocksa om att forsoka begransa den pagaende rymdkapp-
rustningen. | dagsléaget férs multilaterala diskussioner i FN kring vilka ageranden i rymden
som kan uppfattas som hotfulla och hur dessa ska forebyggas eller begransas. | forsta hand
ar malsattningen att kunna utarbeta gemensamma normer for acceptabelt beteende i rymden,
med en férhoppning om att det i férlangningen aven ska bidra till bindande regelverk.
Framgang i dessa diskussioner ar avgorande for fortsatt strategisk stabilitet.

Mojligheten att framdver kunna anvanda rymden kommer att bero péa vagval som gors idag.
Den huvudsakliga utmaningen kommer att handla om att acceptera och hantera rymden som
operativ doman dar kris, konflikt och krig kommer att uppstd. Rymden kommer bli &nnu
mer betydelsefull for bade global ekonomisk utveckling och ekonomisk sakerhet. Vi
kommer se fler tekniksprang och rymden kommer att demokratiseras ytterligare, det vill
sdga att den blir tillgangligare for alla aktorer oavsett mal, medel och intressen. Framforallt
maste den dkande mangden objekt i omloppsbanor runt jorden, bade planerade satellit-
konstellationer och rymdskrot, hanteras och regleras, om rymden ska férbli en tillganglig
och hallbar resurs i framtiden.
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16.2 Kriget i Ukraina - ryskt agerande i

rymddomanen

Sedan den forsta invasionen av Ukraina 2014 har Ryssland utvecklat bade teknik och age-
rande kopplat till rymden. Ryssland hade ett flertal operativa militara spaningssatelliter, och
sannolikt tillrackligt god formaga till strategisk overblick av Ukraina vintern 2021-22.
Ryssland hade da inte synbara behov av att &ndra satellitbanor for att optimera tackningen
av operationsomradet, vilket jamforelsevis var fallet i Syrien. Misslyckade ryska attacker
med precisionsstyrda vapen mot Ukraina i borjan av 2022 kan delvis forklaras med brister i
det ryska rymdsegmentet och de Vé&pnade styrkornas kapacitet att nyttja det. Det ryska
behovet av stod fran satellitnavigationssystem for position, navigering och tidssynkroni-
sering har dock varit 1agt i Ukraina, eftersom rysk indirekt eld haft lagre krav pa traff-
precision, sasom artilleri, raketer och bomber.

Ryssland har endast i 1ag grad anvant telekrig mot bland annat rymdbaserade system, men
under varen 2022 har detta tilltagit i intensitet, med exempelvis regional paverkan pa GPS
och storning av ukrainsk kommunikation via satellit. Det forefaller inte som att det ryska
lasersystemet Peresvet, vilket har kapacitet att blanda sensorer pa motstandares spanings-
satelliter, har anvants i nagon storre utstrackning. Ryssland genomforde tidigt under inva-
sionen en cyberattack mot Viasat-modem for satellitkommunikation, vilket det ukrainska
forsvaret och polisen anvande sig av. Attacken paverkade system brett Gver Europa, och
kom exempelvis dven att sla ut tyska vindkraftverk. Den kommersiella Starlinkkonstella-
tionen for satellitkommunikation som Ukraina nyttjar for bade militéara och civila uppgifter,
utsattes tidigt under invasionen for storningar. Efterfoljande uppdateringar av mjukvaran
verkar ha gjort satellitsystemet mer robust mot attacker.

Kommersiella évervakningssatelliter (icke ukrainska) bidrar med information till Ukrainas
forsvar. Dessa driftas fran markstationer utanfor Ukraina, vilket minskar risken for ryska
angrepp. Cyberattacker ar daremot ett reellt hot &ven mot de kommersiella rymdtjansterna.
Att kommersiella satellitoperatdrer direkt eller indirekt varit inblandade och stéttat Ukraina
har lett till att den andra invasionen har kallats det forsta kommersiella rymdkriget. Det har
ocksa foranlett rattsliga fragestallningar kring huruvida kommersiella satelliter ska anses
utgora legitima militara mal. Kommersiella bildalstrande satelliter har starkt informations-
laget, och det har blivit tydligt att aktorer inte langre kan planera, férhandslagra och
mobilisera i det dolda. Kommersiella rymdbaserade tjénster har till del demokratiserat
information som tidigare endast stater kunnat tillga via underrattelsefunktioner. Betydelsen
av det Okade informationsflodet i krig och konflikter samt behovet av att utreda
folkrattsliga fragestéllningar, kommer sannolikt bara fortsatta 6ka i och med den globala
kommersialiseringen av rymden och det 6kade nyttjande av rymdbaserade tjanster i krig
och konflikter.

Den begransade framgéangen i professionaliseringen av de ryska Vapnade styrkorna verkar
starkt ha bidragit till att rymdsystem inte nyttjas i hdgre grad i den pagaende konflikten.
Indikationen i maj 2022 var dock att ryska soldaters kompetens gradvis stiger, i takt med att
systemen anvands aktivt. Hur rymddoméanen faktiskt har anvants i Ukrainakriget, bade som
stod till militara operationer i andra doméner, och for offensiv samt defensiv rymdkontroll,
kommer sannolikt att utkristallisera sig tydligare under de kommande aren.

Finansiella sanktioner och en utdkad exportkontroll géllande rymdkomponenter kommer
sannolikt tvinga Ryssland att fortsatta nyttja satellitplattformar baserad pa aldre teknik dven
for framtida system. De ryska VVépnade styrkornas férmagor kan darmed forutses forsamras
Over tid, relativt sett till omvérlden. Planerad rysk teknik- och programutveckling inom
rymdomradet kommer sannolikt férsenas, men inte avbrytas. Relationerna med europa-
baserade organisationer som arbetar med rymdfragor paverkas ocksa direkt av sanktionerna.
Sanktionerna har lett till att internationella rymdsamarbeten som Ryssland deltagit i har
avbrutits. Bade bilaterala och multilaterala samarbeten, samt samarbeten genom internatio-
nella samordnande organisationer, som exempelvis den europeiska rymdorganisationen
ESA, har stallts in eller forsenats pa ooverskadlig tid. Sverige paverkades direkt genom att
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den planerade uppskjutningen av den svenska satelliten Mats fran ryska Vostotjnyj senare i
ar (2022) stoppades. Relationerna mellan Ryssland och Europa kommer sannolikt inte ater-
upptas pa manga ar inom rymdomradet. Kartan 6ver samarbeten behdver saledes ritas om.

16.3 Natos upptrappning inom rymddomanen

Natos instéllning till rymden som operationsmiljé har fordndrats tydligt. Natos 6vergripande
rymdpolicy féardigstalldes och antogs i juni 2019. Rymdpolicyn ndmner de positiva effekter
och férmagor som rymdsystemen bidrar till inom alliansen, exempelvis en 6kad formaga att
kunna forutse hot samt en snabbare reaktionstid vid eventuella kris- och konfliktsituationer.
Samtidigt klargors att det 6kande beroendet av rymden skapar nya sarbarheter och hot mot
alliansen. Hoteskaleringen beror pa att alliansens motstandare utvecklar vapen for att kunna
stora eller sla ut rymdsystem.

Rymdpolicyn faststéller att Nato inte har for avsikt att utveckla gemensamma rymdsystem,
utan att strategin baseras pa att medlemslandernas egna rymdsystem finns tillgangliga. Varje
land behaller bestaimmanderétt for sina egna rymdsystem, men det gors insatser for att 6ka
utbytet och samverkansmojligheterna mellan systemen. Samtidigt som rymdsystem ses som
nationella resurser, s& uppmarksammar policyn behovet av att kunna forsvara och avskracka
fran attacker mot dem.

I december 2019 deklarerade Nato rymden som en femte operativ doman, jamte land, sjo,
luft och cyber. Att rymden nu &r en operativ doman, staller krav pa att kunna hantera att
rymdsystem betraktas som potentiella maltavlor. Sedan 2021 har alliansen &ven fortydligat
att attacker mot medlemslanders rymdsystem utgor grund for att agera i enlighet med artikel
5 i Nato-fordraget. Hur en motatgard kan se ut kommer dock att beddmas i varje aktuell
situation var for sig.

16.4 Europeisk rymdstrategi for sakerhet och férsvar

EU:s strategiska kompass for sakerhet och forsvar som presenterades i mars 2022 identifi-
erar rymden som en gemensam och strategisk global domén. Kompassen betonar att EU
maste anta en rymdstrategi for sakerhet och forsvar. Strategin ska syfta till att uppna en
gemensam forstaelse for rymdrelaterade risker och hot, men aven for att utveckla motat-
garder, formaga att reagera snabbare och effektivare kring kriser, samt att starka motstands-
kraften kopplat till rymddomanen.

Fran EU-kommissionens sida ar det utover strategin tva initiativ som &r angelagna: ett euro-
peiskt rymdbaserat system som ska erbjuda en langsiktigt saker, robust och kostnadseffektiv
tillgang till satellitkommunikationstjanster for medlemslanderna; samt en gemensam EU-
inriktning for rymdtrafikledning. Malet &r att utarbeta konkreta initiativ med bade tekniska
och legala aspekter i syfte att skydda europeiska rymdresurser, verka for ett 1angsiktigt hallbart
nyttjande av rymddoméanen och samtidigt sakra ett fortsatt strategiskt oberoende inom omradet.

16.5 Relationerna mellan rymdstormakterna och

dess konsekvenser

Pa internationell niva ar det idag utmanande att fora samtal om reglering av rymdverksam-
het, och det saknas inom manga omraden relevanta rattsliga ramar. Samtidigt 6kar staters
unilaterala agerande. Detta medfor bristande transparens och oansvariga beteenden, vilket i
vérsta fall riskerar eskalera till nya konflikter.

Rymdstormakterna Ryssland, Kina och Indien har en grundldggande samsyn kring behovet
av en multipoldr varldsordning. Ryssland och Kina har nérmat sig varandra och darmed
indirekt styrt Indien mot rymdsamarbeten med véstlanderna. | och med att samarbetet kring
den internationella rymdstationen (ISS) avslutas 2024, sa forsvinner det sista tekniskt
integrerade rymdsamarbetet mellan Ryssland och USA. Vi kan dérmed forutse en tudelad
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utveckling de kommande &ren. A ena sidan med en vésterlandsk mer rymdtekniskt integre-
rad samverkan med kommersiella fortecken, dar USA &r drivande. A andra sidan mer
strategiskt rymdsamarbete, med inslag av kdp av tjanster och varor mellan de andra stor-
makterna, utan att det nddvandigtvis sker en teknisk integrering dem emellan.

Rysslands position relativt Kinas position som rymdstormakt skadas sannolikt av det pa-
gaende kriget i Ukraina i och med att Kina inte ser Ryssland som kapabelt att uppratthalla
sékerhet, stabilitet och samarbetsforutséttningar i Centralasien, eller globalt. Kina har idag
passerat Ryssland i utveckling av rymdteknik och -infrastruktur. Ryssland har fortfarande
ett forsteg i utveckling av rymdsystem for tidig forvarning mot ballistiska robotar, men Kina
forutses snart ha en sjalvstandigt utvecklad kapacitet &ven hér. Indien och Ryssland har
primart samarbetat kring bemannad rymdfart och det ryska satellitnavigationssystemet
GLONASS. Fran Indiskt perspektiv ar det endast inom bemannad rymdfart som Ryssland
kan tillfora kompetens. Indien uppratthaller sannolikt samarbetet sa lange som det behovet
kvarstar, forutsatt att ett fortsatt samarbete med Ryssland inte skadar Indiens forutséttningar
for samarbeten med vastlander. Kina och Ryssland &r redan konkurrenter om tekniskt
bistand till utvecklingslander. Denna konkurrens kommer sannolikt oka.

16.6 Tre rekommendationer f6r rymddomaéanen

e Rymdverksamhet maste hanteras ur ett helhetsperspektiv

Den pagaende internationella utvecklingen behdéver aterspeglas i inriktning, styrning och
genomférande av svensk rymdverksamhet. Det &r viktigt att forstd och forhalla sig till
rymdens duala natur (civil-militér), hur de stora rymdaktdrerna agerar, och varfér. Civil
nationell rymdverksamhet paverkas av detta i hog grad, exempelvis regleras rymdomradet
redan i den nationella exportkontrollagstiftningen och pekas specifikt ut i sanktionerna mot
Ryssland. Om inte de internationella, sdkerhetspolitiska och civil-militara perspektiven tas
pa allvar, kan det fa skadliga konsekvenser. Sverige kan komma att ses som en oserics aktor
som agerar pa ett satt som underminerar sakerhet, nadgot som kan forsamra relationer med
viktiga samarbetslander. Alla svenska aktorer som verkar inom rymdomradet maste bli mer
riskmedvetna och utveckla en kapacitet att forebygga och férekomma hot. Koordinering
kring beslut maste ocksa bli battre pa alla nivaer.

e Sverige behover en svensk forsvars- och sakerhetsstrategi for rymdomradet

Utifran vad som hander i omvarlden finns det ett behov av en sammanhallen, proaktiv
svensk forsvars- och sakerhetsstrategi for rymdomradet, framst for att ta ett helhetsgrepp
kring svensk rymdpolitik och det framvéaxande totalforsvaret. En sadan strategi har alla
mojligheter att formuleras sa att de fyra sektorerna civil, kommersiell, militar och under-
rattelse fors fram pa ett balanserat satt. Den skulle dven skapa forutsattningar for att undvika
parallell icke-samordnad nationell utveckling av rymdrelaterad kunskap och teknik.
Exempelvis skulle det ge battre forutsattningar att tydligare beakta synergier mellan civila
och militdra intressen, samt betona vilken forskning och hégteknologisk produktutveckling
som behover initieras nu, for att tillgodose eventuella forsvars- och sakerhetsbehov i ett
langre perspektiv.

Den strategiska inriktningen skulle kunna formuleras sa att svensk rymdverksamhet dven
ska bidra till en 6kad militar formagehdjning, ett starkt svenskt forsvar, samt ett sakrare
Sverige. Detta genom att bade effektivt nyttja de styrkor och strategiska resurser vi redan
har, bade nationellt och via EU, och genom att identifiera de omraden dar det finns mojlig-
heter till utveckling.

En forsvars- och sakerhetsstrategi for rymdfragorna skulle pa ett heltackande satt kunna ta
hansyn till alla operativa myndigheters behov, materielforsrjning, regelverk och tillstand,
exportfragor, utbildningsbehov, samt forskning och teknikutveckling. Alla berérda totalfor-
svarsmyndigheter skulle inkluderas och ges en tydlig roll. En strategi skulle sammantaget
kunna peka ut riktningen for framtida nyttjande och utvecklingsmojligheter kopplat till
rymddomanen, likval som att mdta de hot och risker som kan uppkomma mot staten
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Sverige nar andra aktorer flyttar fram sina positioner och starker sin férmaga inom
rymdomradet. Sverige skulle kunna dra nytta av den pagaende processen i EU om att ta
fram en sékerhets- och forsvarsstrategi for rymdomradet samt av rymdpolicyutveck-
lingen som sker inom Nato.

e Utveckla beredskap for kriser, konflikter och krig som involverar rymden

Sverige behdver, i likhet med EU och Nato, en beredskap for att kunna hantera andra
aktorers agerande i rymden samt en forstaelse for hur det paverkar militara operationer i
andra domaéner. Framtida konflikter och krig kommer att bedrivas i, genom och mot rymden,
vilket vi exempelvis ser i Ukraina. FOr att hantera detta i ett framtida totalférsvar behdvs det
en samordning och samsyn avseende forsvars- och sakerhetsrelaterad forskning samt
teknikutveckling inom rymdomradet. Det kommer ocksa behdvas en god kunskapsniva hos
berérda myndigheter och en god medvetenhet om den internationella utvecklingen av
rymddomanen hos beslutsfattare, for att kunna stodja bade totalférsvars- och forsvars-
planering.

Rymddomanens utveckling och implikationer for svenskt totalforsvar maste inkluderas,
beskrivas och utvecklas i den kommande Forsvarspropositionen. Det &r en sjalvklar del av
den sakerhetspolitiska utvecklingen regionalt och globalt. Det paverkar ocksa den lang-
siktiga inriktningen av forsvars- och sékerhetspolitiken, och kan bidra till och ge fordelar i
internationella forsvarssamarbeten.
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17 Cyberforsvar

Teodor Sommestad och Joel Brynielsson

Inledning

Forsvarsmaktens militarstrategiska doktrin fran 2022 beskriver cyberdomanen som bestaende
av “digitala informationssystem och elektroniska kommunikationstjénster samt de data som
lagras i, bearbetas med, eller formedlas genom dessa system och tjénster”. I takt med att allt
fler samhéllsfunktioner blivit beroende av cyberdoménen, har det blivit allt viktigare for stater
att infora regleringar, och bygga upp en valdimensionerad cyberforsvarsformaga. Sverige,
liksom en vaxande skara stater, betraktar cyberdoménen som en del av den storre operations-
miljon dar militara maktmedel kan komma till anvandning. Saval defensiv som offensiv
formaga ar 6nskvard. Defensiv forméaga handlar om att sakerstalla att informationen i de egna
systemen ar tillganglig, korrekt och skyddad mot otillborlig atkomst. Offensiv formaga
handlar om att gora information i andra staters system otillganglig, felaktig och atkomstbar.

| detta kapitel beskrivs forst vad som karaktériserar cyberdomanen och de cyberoperationer
som &ar k&nda. Bland annat beskrivs hur knepigheten i att tolka incidenter i cyberdoménen
leder till invecklade gransdragningsfragor och svarigheter att peka ut ansvariga for
cyberangrepp. Darefter redogors for tre trender: forsok att organisera och utbilda for cyber-
forsvar, forsok att utvardera tekniker och metoder, samt dkad statlig kontroll 6ver internet.
Slutligen avhandlas vilka framtida utmaningar vi star infor.

17.1 Cyberdomanen och cyberoperationer

Skydd mot cyberangrepp har varit viktigt for forsvarsmyndigheter sedan datornatverk
borjade anvandas. Sa gott som alla stater har uttalade ambitioner att kunna skydda sina civila
och militara system fran kvalificerade angrepp. | takt med att samhéllet blivit alltmer bero-
ende av internetuppkopplade datorer, har stater borjat betrakta cyberdoméanen som en militér
doman. Manga stater, daribland Sverige, har uttalade ambitioner att kunna verka offensivt i
cyberdoménen och exempelvis ta sig in i andra staters IT-system.

Offensiv formaga i cyberdoméanen skulle kunna anvéandas for att sla ut saval militara stod-
system som samhallsviktig civil infrastruktur, sdsom elnat och kommunikationssystem.
Hittills har det dock inte forekommit nagra bekraftade fall av effektiv anvandning av cyber-
operationer i samband med reguljér krigforing. | de fall stater pekats ut som ansvariga for
offensiva cyberoperationer, har det i regel handlat om underréttelseinh&mtning, och i undan-
tagsfall om storning av privata och offentliga IT-system. De flesta cyberoperationerna som
ar publikt kanda, det vill sdga har upptackts, har varit forhallandevis enkla ur ett tekniskt
perspektiv. De har ofta inletts med nétfiske via e-post eller involverat gissning av lésenord,
och orkestrerats med traditionella tekniker. Endast i undantagsfall har tidigare okénda
mjukvarusarbarheter utnyttjats eller systemleverantorer infiltrerats for att utfora angreppen.

Offensiv cyberformaga har framst anvants for underrattelseinhamtning, och det &r osakert
om offensiva cyberoperationer kommer att bli en del av reguljar krigféring. Det gar forvisso
att tanka sig att cyberattacker kan berika reguljér krigforing pa olika satt, exempelvis genom
storskalig anvéndning av utpressningsvirus som tar datorsystem och filer som gisslan med
hjélp av kryptering i samband med en reguljar militar operation. Det kommer dock troligtvis
ske parallellt med den (fysiska) militara operationen och inte pa ett sétt dar cyberangreppen
utgor en kritisk del av en sekventiell militar operation. Trots osakerhet kring offensiva
cyberoperationers verkan, kan de ge en avskrackande och troskelhdjande effekt. Exempelvis
ar det troligt att stat A tanker sig for innan den agerar mot stat B, om det &r troligt att stat B
kan fjérrstyra datorer integrerade i samhallsviktig infrastruktur i stat A. Hotet om offensiva
cyberoperationer fran stat B, kan aven forma stat A att begransa hur den verkar i informa-
tionsmiljon och darmed sénka dennes militara formaga.
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17.2 Gransdragningsproblematik

Ké&rnan i cyberangrepp &r att vilseleda datorer och manniskor. Cyberangrepp lyckas exem-
pelvis genom att en angripare lurar datorer att exekvera kod de inte var byggda for att kdra
eller lurar manniskor via natfiske. Darfor kan manga cyberangrepp, exempelvis de som
handlar om underrattelseinhdmtning, utfras utan att markas. Aven angrepp som efterlamnar
tydliga effekter i form av systemkrascher eller liknande kan vara svara att identifiera som
cyberangrepp. Manga incidenter i cyberdomanen ar namligen ofta orsakade av systemfel,
olyckor eller misstag. Att upptdcka mer sofistikerade cyberangrepp kraver i regel avan-
cerade Overvakningssystem och expertis. Denna kombination av system och expertis &r
ovanlig, och det finns med stor sékerhet ett betydande morkertal av cyberangrepp som aldrig
klassificeras som angrepp.

Aven nér incidenter identifierats som angrepp kan det vara svart att med sékerhet faststalla
vad som skett eller vem som gjort vad. Att ta reda pa vad som skett kan exempelvis krava
analys av loggar i IT-system, inspektion av filer, 6vervakning av kampanjer i sociala medier,
samt bra hypoteser om andra aktorers intentioner. Sadana utredningar tar ofta veckor eller
manader, och resulterar séllan i definitiva bevis for vad som skett. En stat kan namligen
anvanda en annan stats infrastruktur for att utféra cyberoperationer, eller Iamna vilseledande
spar pa andra satt. Dartill forsvaras bevisforingen av att den som utrett ett angrepp séllan
vill avsloja sin analysformaga for utomstaende och avstar fran att lagga fram sin bevisning.
| de fall nar stater pekar ut andra stater som ansvariga for cyberangrepp presenteras sallan
teknisk bevisning.

Ut6ver svarigheten att analysera angrepp, kompliceras laget av att cyberforsvarsfragan
hanteras av manga olika aktorer i samhallet. Till att borja med kan det vara svart att avgora
om ett angrepp ar en militar eller civil fraga, mot bakgrund av de svarigheter som &r for-
knippade med att peka ut ansvarig aktor. Att IT-system hos myndigheter och privata aktorer
ar sammankopplade, leder dessutom till komplexa och svaranalyserade beroenden som
forsvarar gransdragningar. Det ar exempelvis svart att avgora syftet bakom ett angrepp mot
ett bolag som levererar tjanster till bade myndigheter som utfor samhallsviktig verksamhet
och privata foretag som inte &r samhéllsviktiga. Aven om gransen har dragits for vad som
anses vara ett angrepp fran en frammande stat mot ett samhallsviktigt system, kvarstar
fragan om vem som har mandat att vidta atgarder.

Gransdragningsproblem pa cybersikerhetsomradet ar pa intet sétt unika for myndigheter i
Sverige, utan finns i saval andra lander som i de flesta stérre organisationer, exempelvis
mellan IT-avdelning, verksamhetsansvariga och sékerhetsavdelning. Till viss del &r grans-
dragningsproblemen en naturlig féljd av att cybersakerhetsinformation behdver hanteras
restriktivt.

Svarigheten att 6vervaka och forsta vad som sker i cyberdoméanen, gransdragningsfragorna,
och den tid det tar att analysera incidenter, leder till att offensiva cyberoperationer ofta kan
utforas utan att riskera vedergallning. Utdver detta saknas etablerad internationell praxis,
vilket skapar osakerhet kring nér det ar acceptabelt att svara pa ett angrepp, och vilka
motatgarder som &r rimliga och proportionerliga. Inget kant fall finns dar traditionella
kinetiska militara angrepp har anvéants som svar pa cyberangrepp. Nato har dock aviserat att
vissa cyberangrepp kan utlosa forsvarsalliansens artikel 5 om kollektivt forsvar, och pa sa
vis likstallt dem med andra typer av angrepp. Ryssland har signalerat att de kan tdnka sig att
anvanda karnvapen som svar pa cyberangrepp.

17.3 Okad formaga och kontroll éver cyberdoméanen

Det ar naturligt att stater 6kar sin férmaga att verka i cyberdomanen, exempelvis for att
battre kunna hantera och analysera incidenter. Stater soker ocksa végar att kontrollera
internet och relaterade teknologier, exempelvis for att minska sin sarbarhet gentemot andra
stater och aktorer.
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Nar det kommer till att utveckla férmaga i cyberdoméanen sker en stor mangd civila och
militdra initiativ varlden over for att forbattra manniskors kunskap om cybersakerhet.
Manga universitet utvecklar utbildningsprogram riktade mot cybersakerhet, och sa gott som
alla stater har i dag militara forband vars huvuduppgift ar att verka i cyberdoménen. |
Sverige uthildas exempelvis cybersoldater. Det ar ocksa vanligt att stater skapar, eller gor
om, myndigheter for att hantera cyberforsvarsfragor battre, sdsom Nationellt cybersake-
rhetscenter i Sverige. Denna utveckling kommer troligtvis att fortsétta i takt med att cyber-
domaénens betydelse for samhéllen vaxer.

Manga av de sakerhetsproblem som aterfinns i IT-produkter kan kopplas till den snabba
teknikutvecklingen. Produkter utvecklas snabbt och ar sa komplexa att de ar svara att skapa
pa ett sakert satt. Dessutom utfors sallan ordentliga tester for att utvardera produkter, och
kunskapen om vilka skydd som fungerar inom cybersakerhetsomradet ar forhallandevis lag.
Utvecklingen av verktyg och tekniker for att upptécka cyberangrepp lider exempelvis av
denna brist pa tester. Det finns manga forslag pa tekniska losningar for att upptacka angrepp,
men f& ordentliga utvdrderingar av vilka lésningar som fungerar. Okad férméga och resurser
for att genomfora tester av tekniska ldsningar, exempelvis for att méta hur traffsakra
metoder 4r, skulle sannolikt leda till snabba framsteg inom omradet. Initiativ som EU:s
cybersakerhetsakt, vars ambition &r att standardisera produkttester, kan komma att minska
dessa problem. Likasa ger évningsverksamhet inom cyberférsvar information om vilka
tekniker och metoder som fungerar.

En annan utveckling i cyberdomanen ar 6kad kontroll 6ver internet. Detta sker pa manga
olika satt och med varierande ambitionsniva. Exempelvis infors lagstiftning mot teknik fran
andra lander, past6tningar gors pa privata foretag att ta bort oonskat innehall och kontroll-
system infors i internetknutpunkter. | Kina har internet sedan ldnge varit begransat och
avskilt fran det internet vi anvander i Vst genom det som brukar kallas the great firewall.
Under de senaste aren har dven Ryssland tagit steg mot en liknande separation fran internet
inom ramen for det nationella projektet “Digital ekonomi” och dess underprogram *Digital
sikerhet”. Malet for detta projekt &r att sakerstalla ett autonomt ryskt internet med kontroll
éver information som utbyts pa internet i Ryssland. Detta gors framst genom att reglera
internettrafiken och ta kontroll 6ver knutpunkter pa internet, att évervaka kommunikation,
ta initiativ som egna nationella domannamnsystem och stalla krav pa tjansteleverantorer.

Enligt de matningar som gors av organisationen Freedom House, har friheten pé internet
minskat i fler lander &n den 6kat under elva ar i foljd. Staters ambitioner att 6ka sin kontroll
Over cyberdomanen innebér troligtvis att denna utveckling fortsatter.

17.4 Framtida utmaningar

Behovet av att utbilda och rekrytera personal inom cyberférsvar ar stort och véxer i takt med
cyberdoméanens dkande betydelse. Cyberforsvar ar ett omrade dar spetskompetens, snarare
an stor numerér, gor skillnad. Detta eftersom personer med spetskompetens automatiserar
sina I6sningar pa problem med hjalp av mjukvarukod, som sedan enkelt kan kopieras till
flera platser, samt for att datornatverken gor att manga IT-system kan skotas av centralt
placerade specialister. Cyberforsvaret behdver saledes finna stt att attrahera och behélla de
allra mest talangfulla IT-sdkerhetsexperterna i en global konkurrenssituation. Att konkurrera
med néringslivet om héga léner till unga talanger, som ibland saknar formell utbildning, ar
inte praxis bland myndigheter. Arbetets natur — att fa arbeta med den senaste tekniken for
att varna svensk sakerhet — kan i viss utstrackning kompensera for en lagre erséttning.
Initiativ sasom betalda skraddarsydda utbildningar som gradvis 6vergar till attraktiva jobb
karakteriserade av ett kontinuerligt larande inom myndigheter, kan vara en vag att ga.

Nér det kommer till hantering av teknologierna och produkterna som anvands i cyber-
domanen finns manga svara problem. Forsvarsmakter och andra aktorer med hoga saker-
hetskrav specialutvecklar manga av de mer sakerhetskritiska komponenterna (exempelvis
brandvdggar och krypton) genom att tillampa kommersiella I6sningar (till exempel
Microsoft Windows). Aktdrer med hdga sékerhetskrav utgér dock en liten del av mark-
naden, och deras mojligheter att paverka produktutbudet &r begransat. Den typ av reglering

110 (181)



av IT-sékerhetstester som sker genom EU:s cybersakerhetsakt, kan leda till en 6kad tyngd
bakom sakerhetskraven, och eventuellt minskade behov av egenutveckling. Det ska dock
noteras att liknande forsok med enhetlig internationell sékerhetstestning har gjorts tidigare
utan framgang. Dessutom &r det trots sadana tester svart att lita pa produkter, exempelvis
for att sarbarheter kan planteras in i leverantorskedjan. Ett medlemskap i Nato kan dndra det
genom att en 6kad Natoegenutveckling kan ske kostnadseffektivt tillsammans med betrodda
partners, men &ven fortsattningsvis kommer det att behévas avvagningar mellan special-
utveckling och anvandning av kommersiella Idsningar. Vid ett Natomedlemskap behdver en
ytterligare avvéagning goras mellan dels vad som &r att anse som nationellt skyddsvart, dels
vilken formageutveckling som kan goras tillsammans med andra Natopartners.

Sist men inte minst kommer utokad reglering av internet att fa konsekvenser for Sverige.
Satsningar pa regionala delar av internet, sasom nu sker i Ryssland, leder troligtvis till att
saval teknik som informationsdomaner glider isar. Detta skulle kunna leda till att flera
parallella tekniska standarder utvecklas, och den enhetliga marknaden pa internet minskar.
Samtidigt kan ytterligare regleringar leda till battre kontroll och minskad risk i cyber-
doménen.
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18 Artificiell intelligens och beslutsstod

Joel Brynielsson

Inledning

Med artificiell intelligens (Al) avses generellt ’intelligens” som uppvisas av datorer. Forsk-
ningsomradet Al handlar darmed om hur datorer och datorprogram kan erhalla intelligent
beteende, dar intelligens handlar om férmagan att forsta, analysera och reagera pa omgiv-
ningen. Det tillampade Al-problemet handlar generellt om att bygga den intelligens som
kravs for att dstadkomma den basta bedomningen (utdata) i en given situation (indata), vilket
knyter an till det mer tillampade beslutsstodsomradet, som handlar om att bedéma situa-
tioner och ge stod till beslutsfattande.

Forskningsomradet Al har de senaste aren fatt stor uppmarksamhet till foljd av att maskin-
inlarning, det vill siga principen att lata datorer lara sig sjalva utgaende fran data, med
framgang har tillampats i form av sjalvkérande bilar, 6vervakningssystem, rekommenda-
tionssystem, sprakoéversattning, digitala assistenter med mera.

Detta kapitel innehaller en introduktion till tekniktrenden som sadan, en férdjupning inom
forsvars- och sakerhetsomradet, och ett avslutande avsnitt som behandlar framtida
utmaningar kopplade till den senaste tidens utveckling av datorsystem baserade pa sa kallad
djupinlarning.

18.1 Overgripande tekniktrender

Utvecklingen inom IT-omradet har under de senaste decennierna varit snabb, och i stor ut-
strackning styrts av enskilda tekniska genombrott, bade pa hard- och mjukvarusidan. En stor
mangd av de elektronikprodukter, exempelvis fordon, telefoner och kameror, som kommer
ut pa marknaden i dag innehaller nagon typ av IT-system. Datorer har gjort sitt intag i
kylskap, kaffeautomater, dorrlas, klimatanlaggningar och i manga andra produkter som kan
tankas behova berakningskraft och lagringsférmaga. Datorers formaga att spara, hantera och
analysera data ligger till grund for en stor del av var teknologiska utveckling de senaste
femtio &ren, och det finns anledning att tro att IT kommer att spela en an storre roll i fram-
tiden, eftersom IT i dag paverkar hela samhéllet.

En tydlig trend &r att méngden tillganglig information 6kar, och att olika informationssystem
i allt storre utstrackning kopplas ihop — direkt eller indirekt. Sammankoppling av olika infor-
mationssystem ger stora mojligheter for bade privatpersoner och organisationer att optimera
och planera. Samtidigt okar det samhéllets sarbarhet mot haverier, systemfel och IT-
attacker. En annan trend inom IT-omradet &r att 6verlata alltmer databehandling och analys
till datorer, pa samma satt som att man i den fysiska vérlden har Gverlatit stora delar av
arbetet till maskiner och robotar. Nagra av de framsta anledningarna &r att datorer &r snabba,
har perfekt minne och har berékningskraft som okar explosionsartat for varje ar. Dessa
formagor kommer att fortsatta att 6ka framover. Den formaga som fram till i dag i mangt
och mycket har saknats hos datorer &r att kunna fusionera olika typer av information, och
att analysera betydelsen av denna pa en hog abstraktionsniva. Pa senare tid har dock stora
framsteg gjorts avseende just analysformagan hos datorer. | dag kan datorer anvandas for
att transkribera tal till text och for att géra 6versattningar mellan olika sprak i realtid, men
ocksa for att skapa rapporter, analysera och sammanfatta texter med mera.

Redan i dag finns exempel pa avancerade analyssystem som presterar béttre &n en manniska
inom vissa omraden. Generellt &r den har typen av system annu inte tillrackligt palitliga for
att kunna ersétta manskliga experter, utan anvands framst som stéd och komplement. Man
kan emellertid forvanta sig att de formagor som namnts ovan successivt kommer att
forbattras till en niva dar datorprogram helt kan ta 6ver vissa forhallandevis avancerade
analysuppgifter som i dag maste utféras manuellt.
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En utveckling inom Al-omradet som kan forvéantas de kommande tio aren &r att datorer och
maskiner i storre utstrackning kommer att interagera med ménniskor i den fysiska varlden.
Datorer anvands alltmer for att kontrollera olika typer av fordon; autopiloter i flygplan och
sjalvkorande bilar &r kanda exempel. Enkla hushallsrobotar har i dag gjort sitt intdg i vara
hem i form av dammsugare och grasklippare. En anledning till att robotar och autonoma
system annu inte forekommer i samhallet i storre utstrackning, ar att de inte forstar kontexter
och situationer lika bra som ménniskor, och darfor inte klarar av att hantera en férdnderlig
omvarld tillrackligt bra. Formagan att tolka sensordata behover forbattras, och formagan till
en mer generell situationsforstaelse maste utvecklas. Inom dessa omraden gors i dag stora
framsteg. Juridiska och etiska aspekter begransar samtidigt de mdjliga anvéandnings-
omradena. Pa langre sikt kan man tanka sig en utveckling déar gransen mellan dator och
manniska blir allt mer diffus, och dar tekniska hjalpmedel exempelvis anvénds for att for-
starka de manskliga sinnesintrycken. En sadan utveckling ar etiskt kontroversiell, men ur
teknisk synvinkel fullt mojlig.

18.2 Forskning och utveckling av sarskild

betydelse for forsvar och séakerhet

Forskning om Al kan tillampas for ett antal viktiga omraden inom forsvar och sakerhet. For
dataanalys, beslutsstdd och underrattelsetjanst kan Al-l6sningar antingen ensamt, eller i
samarbete med en mansklig analytiker, ga igenom stora mangder data pa kort tid. Datorer
kan utrustas med en analysformaga som gor att den insamlade informationen blir mer
relevant for anvandaren. Anvandningsomraden for dataanalys och beslutsstod inbegriper
logistikplanering, sarbarhetsanalys, uppgiftsfordelning, strid, hotanalys, resursplanering
med mera. Tillampad forskning inom analys- och beslutsstdd bedrivs traditionellt inom
forsvarsdomanen, men tillampning av Al-tekniker sker annu inte i nagon stérre utstrackning.
Utmaningen &r att kunna tillampa och utveckla forsvarsformaga, baserat pa den snabba
utvecklingen som sker inom den civila Al-utvecklingen, snarare an att utveckla helt nya
l6sningar.

Handelseigenkanning handlar om att utan mansklig inblandning kunna forsta en situation
som exempelvis har observerats med kamera eller aterfinns i en rapport. Detta kan bland
annat anvandas for kameradvervakning (forstaelse for vad personer i bilden gor), for
situationsforstaelse (forstaelse for vad som exempelvis hander pa en karta med aktorer), i
strid (for att kdnna igen fientligt flyg och/eller missiltyper), eller for att med ansiktsigen-
kanning kunna skilja mellan egna soldater och andra personer vid vaktposter. Just bildigen-
kanning, det vill sdga formagan att forsta vad som finns i en bild forestallande exempelvis
handelser, ansikten eller fordon, har pa senare ar varit ett stort framgangsomrade for Al-
omradet. Genom sa kallad djupinlarning kan en dator numera beskriva enklare situationer
och kénna igen ansikten som den ser pa en bild eller genom en kamera. Att forsta komplexa
samband som observeras i 6vervakningskameror &r fortfarande svart, men datorer kan redan
folja manniskor genom flera kameror, och forsta om de exempelvis springer eller slass.

Att Ova strid i okénda miljoer och fjarran lander ar ofta omdjligt. Spel och simuleringar
anvands darfor i allt storre omfattning for scenarier som brandmaén, poliser och militér
personal inte kan trana for pa 6vningsfaltet. | dessa scenarier kan Al simulera med- och
motspelare, och generera en spelvarld som kénns realistisk. For att 6vningar i en virtuell
verklighet ska upplevas som realistiska, krévs inte bara att den simulerade varlden ser
verklig ut, utan ocksa att aktérerna som befolkar den har ett normalintelligent beteende.
Forsvarsforskningen inom detta omrade arbetar med att ta fram intelligenta datorgenererade
aktorer som kan anvéndas i simuleringar.

Som namnts i foregdende avsnitt kan Al aven anvéndas for att transkribera tal till text,
oversatta mellan olika sprak, analysera text, summera och skapa rapporter etcetera. Alla
dessa uppgifter ar viktiga for forsvaret och gors i dagsldget av manniskor, eller inte alls. Det
finns manga tankbara anvandningsomraden, sasom transkribering av order, direktover-
séttning nar personal pratar med lokalbefolkning, eller automatiskt skapande av rapporter,
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vilka kan frigéra resurser och underlétta militra operationer. For forsvars- och sékerhets-
sektorn ar anvandning av Al for sprakhantering ett relativt outvecklat omrade, dven om
tekniker for exempelvis textanalys utvecklade inom universitetsvarlden och industrin till
viss del anvénds.

Stora framsteg har de senaste fem aren astadkommits avseende utveckling av sa kallade
generativa modeller. Dessa Al-modeller har pa kort tid givit upphov till en hapnadsvéackande
formaga att pa konstgjord vag generera bilder, texter, inspelningar av manskligt tal och
videofilmer, som en manniska inte kan avgora ar datorgenererade. Tekniken bygger pa en
kombination av odvervakad maskininlarning och datorkraft, dar befintliga dataméangder fran
internet direkt kan anvéndas, och ger upphov till en odvertraffad uttrycksfullhet, helt utan
att nagot arbetsintensivt manskligt arbete har gjorts. Denna utveckling kommer att fortsatta,
vilket ger upphov till bade hot och mdjligheter sett ur ett forsvars- och sékerhetsperspektiv,
dar det blir allt svarare att avgéra om bilder, ljud, nyhetsartiklar etcetera speglar verkliga
héandelser eller inte.

18.3 Kommande Al-utmaningar kopplade till

forsvar och sakerhet

Utvecklingen inom djupinlaring har préglat de senaste arens genombrott pa Al-omradet.
Med hjalp av neuronnat har traffsakra datorsystem for sprakoversattning, datorseende,
talsyntes och rekommendationssystem kunnat konstrueras. Fram till for ungefar tio ar sedan
var traning av sadana djupa neuronnat i princip omajlig, men det senaste decenniets manga
forskningsframsteg rorande algoritmer och hardvara, har gjort att tekniken blivit mer
tillganglig och ofta dvertréffat de traditionella Al-teknikerna.

Kopplat till dessa framgangar kan dock ett antal utmaningar skonjas. Maskininlarning gene-
rellt, och djupinlarning i synnerhet, bygger pa att data for inlarning finns tillganglig i onskad
méangd. Om dataméngden ar for liten blir modellens tréffsdkerhet och anvandbarhet lidande.
Tidigare var det algoritmerna som var det centrala. Utvecklingen gar nu i stallet mot att data
blir helt avgorande for att kunna skapa bra tillampningar, medan algoritmen ofta ar kand.
Att fa tillgang till eller skapa relevanta datamangder for traning av en maskininlarnings-
modell kan dock vara kostsamt. Data maste ofta markas upp manuellt och kan vara svar-
atkomlig, speciellt inom forsvars- och sakerhetssektorn, exempelvis beroende pa att verkliga
handelser ar séllsynta. Nagra metoder for att hantera denna utmaning &r (1.) att nyttja olika
typer av simulatorer i syfte att generera syntetiska data, (2.) att anpassa féardigtranade
modeller till nya modeller som passar for andra tillampningar, eller (3.) att anvanda gene-
rativa modeller i syfte att utgdende fran en mindre méangd verkliga data konstruera helt
pahittade data som ser realistiska ut.

En annan utmaning inom djupinlérning &r att modeller for exempelvis Kklassificering av
bilder kan vilseledas, genom att bilden (indata) manipuleras pa ett satt som ar omojligt att
upptacka for en mansklig betraktare. Sadana sarbarheter kan anvandas for att vilseleda
datorsystem, dar olika typer av bildigenkanning anvands, for att exempelvis kdnna igen och
verifiera ansikten vid inloggning, eller da sjalvkérande bilar automatiskt klassificerar olika
objekt i omgivningen. Majligheten till syntes av data gor det ocksd mojligt att, givet en
mindre mangd inspelad data, tréna upp verklighetstrogna modeller fér hur en viss person
uttrycker sig med text, talar och ror sig. Det riskerar att gora det svart att avgora vad som ar
verklighet, och vad som ar konstgjort. En framtida utmaning handlar saledes om att utveckla
forsvarsmekanismer for att snabbt kunna detektera om data &r verklig eller konstgjord.
Séadana Al-baserade detektionsmetoder ar viktiga hjalpmedel for analytiker att ha till hands,
men ar i dagslaget latta att kringga.

Till sist utgor system skapade med djupinlarning typexempel pa system som kan liknas vid
“svarta lador”, dar det efter traning ar svart att forklara hur och varfor de fungerar. Generellt
géller att ju flexiblare ett Al-system &r, desto mindre transparent ar det. En konkret strategisk
utmaning for forsvars- och sékerhetssektorn &r i vilken grad det ar 6nskvart att automatisera
beslutsfattande, och vilken transparens som ska efterstravas vid bedémningar. Beroende pa
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situation kan olika grad av automation tillatas, och olika grad av transparens vara 6nskvard.
Detta ger upphov till forskningsutmaningar avseende exempelvis val av Al-algoritm, repre-
sentation och visualisering.

Sammantaget kraver en hég grad av digitalisering att en parallell utveckling av skyddsat-
garder gors. Dessa tva utvecklingar maste ga hand i hand. Medan generell digitalisering och
Al-framgangar ofta kan hamtas fran den civilt finansierade forskningsfronten, sa behéver
de sarbarheter och risker som ar specifika for forsvarsdomanen emellertid beaktas genom
specifika forsvarsforskningsinsatser och -anslag av tillracklig storlek. Sverige saknar i dag
en forsvars-Al-strategi som kan végleda detta arbete. Den Al-férsvarsforskning som gors &r
alltfor begrénsad och inte tillrackligt samordnad med den digitalisering som sker. Med andra
ord gors det for lite, och det som gors kommer ofta inte formageutvecklingen till gagn. For
att komma tillrdtta med denna integritetskritiska forskningsutmaning behdver Sverige, likt
andra lander, ta fram en nationellt forankrad forsvars-Al-strategi som kompletterar det
nationella inriktningsdokumentet for Al som regeringen tog initiativ till 2018. En sadan
forsvars-Al-strategi, som pekar ut den dvergripande féardriktningen for férsvars-Al-arbetet,
skulle l&agga en grund for kommande satsningar och prioriteringar. Har skulle ett medlem-
skap i Nato kunna fungera som en havarm, genom att viss kunskapsuppbyggnad, formage-
utveckling och datorbearbetning i framtiden kan ske tillsammans med partners. Information
och informationshantering géllande forsvarsangeldgenheter ar dock i grunden ofta skydds-
varda, varfor en avvagning maste goras mellan vad som kan goras tillsammans med andra,
och vad som &r en nationell angelédgenhet.
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19 Vapen och skydd

Martin Hagstrém

Inledning

Det finns flera aktuella och delvis motstridiga riktningar inom teknikutvecklingen pa vapen-
och skyddsomradet. En inriktning ar vapen med extrem prestanda for strid mot kvalificerade
motstandare, dar hog hastighet, lang rackvidd och precision ar nyckelord. En annan ar
automation, interoperabilitet och hég grad av systemintegration, det vill sdga system av
system. Gemensamt for bada dessa utvecklingsriktningar ar hogteknologiska system med
hdga kostnader och komplex kravstéllning, som ofta kréver egen utveckling. En tredje
riktning forsoker mota behovet av robusta system for att sakerstalla uthallighet, bade vad
géller funktionalitet och lagre kostnader for ammunition och férbrukningsmateriel. Till
systemens robusthet bidrar ocksa férsérjningssakerhet for ingdende komponenter, sésom
sprangamnen och krut.

19.1 Tekniska trender

Inriktningen pa vapen- och skyddsteknikutvecklingen drivs av tekniska mojligheter samt av
ekonomisk och politisk styrning. Med lag politisk acceptans for egna forluster, riktas
utvecklingen mot teknik for skydd av enskild soldat och mot férmagor att skydda samhallet
fran en hogteknologisk fiende. Detta kraver avancerade vapen dar en hog anskaffnings-
kostnad kan accepteras. Samtidigt staller langvariga, ofta lagintensiva, konflikter krav pa
robusthet och laga styckekostnader. Vilken teknikutveckling som bedrivs beror saledes bade
av politiska vagval och pa omvarldens utveckling.

Vad som ar det basta vapensystemet beror pa typ av konflikt. System som ska anvandas i
konflikter som pagar under langre tid, sasom i Irak och Mali, skiljer sig pa vasentliga punkter
fran de krav som stalls i en relativt kortvarig hogteknologisk konflikt. Vapen och
skyddssystem som &r anpassade for det senare scenariot &r illa lampade for det forsta, och
vice versa. | ett krig som det i Ukraina stalls krav pa uthallighet mot en i flera avseenden
hogteknologisk motstandare. Det lagintensiva kriget som pagatt sedan 2014 kravde
kontinuitet i leveranser av ammunition och vapen. Efter krigets uppskalning och utbredning
2022, kravs mycket stora mangder vapen och ammunition, saval enklare som avancerade,
for de intensiva striderna.

I likhet med andra teknikomraden sker inom vapenomradet en 6kad systemintegration dar
manga delar sétts samman till komplexa system med prestanda som vida Gverstiger tidigare
generationers enklare system. For vissa system gors detta av leverantéren, men i manga fall
omfattar systemet bade personal och delsystem fran flera leverantérer. Det gor systeminte-
gration i en vidare bemérkelse oundgéangligt &ven for en forsvarsmakt som &r slutanvanda-
ren. FOr att ett komplext hognivasystem ska na den prestanda som efterstravas nar del-
systemen satts samman maste dessa ofta anpassas. Det innebar att viss systemutveckling
maste ske. Att anpassa fardiga system kan i manga fall vara dyrare 4n att nyutveckla. Priset
for en hog systemniva med hdg prestanda ar okade kostnader, pa grund av komplexiteten,
krav pa hog tillforlitlighet och tillganglighet. Komplexiteten i kravstéllningen av system
Okar, vilket gor processen for kravstéllning till en kostnad i sig. Avancerade system medfor
ofta dven hogre krav pa anvandarna med 6kade utbildnings- och traningsbehov.

Precision, hastighet och rackvidd

Storre precision, snabbare vapeninsats och langre réckvidd har alltid varit viktiga egen-
skaper vid utveckling av vapensystem. Precisionsvapen var tidigare synonymt med robotar,
som é&r relativt stora och dyra vapen avsedda for kvalificerade mal. Den allménna teknik-
utvecklingen har i dag gjort det mgjligt att aven tillfora precisionsformaga till mindre och
relativt billigare system. Patrullrobotar, eller “’kamikaze-dronare” dr exempel pa system som
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sammanfor flexibiliteten hos drénare, som kan soka efter mal, med robotar som kan verka
mot mal. Avancerade siktes- och avfyrningssystem som tidigare endast fanns pa storre
plattformar, kommer i framtiden att vara tillgéngliga for den enskilde soldaten. Exempelvis
kan en automatkarbin utrustas med ett “intelligent sikte” som styr avfyringen for att maxi-
mera traffsannolikheten.

Den militara effekten av att kunna anvanda sa kallade hypersoniska system, som flyger i
éver fem ganger ljudhastigheten, kan vara mycket stor. Interkontinentala robotar som flyger
i en forutbestdmt ballistisk bana har funnits lange, men hypersoniska vapensystem med
mandverformaga utvecklas nu av flera lander. Dessa vapensystem kommer sannolikt att
vara mycket svara att bekdmpa med dagens luftférsvarssystem. Detta pa grund av att de kan
flyga pa lagre hojder an langrackviddiga robotar med en ballistisk bana, och darmed &r
svarare att upptacka. De kan dven mandvrera, vilket gor det svart att forutse deras banor och
planerade nedslagsplatser.

Sedan mitten pa 1990-talet har framforallt USA, men majligen dven Ryssland, utvecklat
formagan att samverka med flera system. Genom att skapa en tillfallig men tat samman-
koppling av vapen, sensorer och plattformar erhalls ett mycket kvalificerat bekdmpnings-
system. Begreppet ”system i samverkan” har hittills framst inbegripit luft- och sjostrids-
krafter. FOr markstridskrafterna ses en motsvarande ¢kad integration av olika system. |
kriget i Ukraina finns manga exempel pa hur system som obemannade flygplan, artilleri och
stridsfordon integreras, for att tillsammans na en hogre stridseffekt an de skulle gora var och
en for sig.

Pansarvarnsvapens effektivitet har demonstrerats under kriget i Ukraina. En intensifierad
utveckling av skyddssystem mot den typen av vapen ar nu att vanta. Kvalificerade staters
framtida stridsfordon och stridsvagnar kommer darfor sannolikt att vara skyddade med
avancerade system, som kan motstd manga av de i dag forekommande vapensystemen. En
hog grundskyddsniva gor ocksa att sadana system blir mindre sarbara for splittervapen, som
artillerigranater. Detta kommer att stélla nya krav pa vapenutvecklingen.

Systemintegration och teknikspridning

Den civila teknikutvecklingen skapar en ekonomisk asymmetri mellan hot och skydd. Civil
teknikutveckling har lett till en bred spridning av teknik, som bara for ett par decennier sedan
var forbehallen hogteknologiska staters forsvarsprogram. Fjarrstyrda eller helt autonoma
farkoster, sdsom exempelvis dronare, 4r numera konsumentprodukter. Aven sma jetmotorer
finns pa hobbymarknaden. Med relativt sma medel kan darmed enklare typer av
kryssningsrobotar byggas. Dessa sma fjarrstyrda flygfarkoster utgor i dag ett reellt hot i
manga sammanhang, savél spanande som bevéapnade. De anvands aktivt i flera pagaende
konflikter av saval icke-statliga vapnade grupper som av bada parterna i kriget i Ukraina.
Detta medfor en breddad hotbild, eftersom brett tillganglig teknik ger fler aktérer méjlighet
att utveckla och bygga relativt avancerade vapen.

De hot som kan forverkligas med modern civil teknik mater inte nédvandigtvis de krav pa
tillforlitlighet eller robusthet, som normalt stélls pa militara system. Den civila teknik-
utvecklingen ger inte samma mojligheter for den som vill utveckla forsvarssystem, som den
ger den somvill utveckla hotsystem. Att bygga forsvarssystem med hdg tillforlitlighet som
kan mota &ven enklare hogteknologiska hot, innebdr kostsam utveckling och system-
integration. Den civila teknikutvecklingen skapar en asymmetri mellan hot och forsvar. Ett
exempel pé detta & mindre obemannade flygfarkoster (Unmanned Aerial Systems, UAS)
som kan béra bade vapen och sensorer, men som &r svara att motverka pa relevanta avstand.
Tekniken for motmedel mot sadana system (Counter UAS) ligger for narvarande efter i
utvecklingen, ndgot som kan ses i Ukraina. Det gors stora anstrangningar for att mota detta
hot genom metod- och taktikutveckling samt med satsningar pa teknisk utveckling av laser-
och mikrovagsvapen (High-Power Microwave HPM). Det Gvertag de obemannade systemen
verkar ha idag kan shart vara utjdmnat.
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Haogteknologisk vapenutveckling kraver etablerad industri, forskning och en hdg teknikniva.
USA dominerar fortfarande vapenutvecklingen, men flera l&nder i Asien, med Kina i led-
ningen, har hdga ambitioner och satsar stort pa att utveckla forskning och industri. Férutom
att hoja det egna landets militartekniska niva, ar de asiatiska staternas ambitioner sannolikt
starkt marknadsdrivna. Nar ett fatal lander med USA i spetsen ledde utvecklingen, var
spridningen av sadana vapen majlig att kontrollera. Nu har flera lander tillagnat sig forma-
gan att utveckla hogteknologiska precisionsvapen, som kan bli tillgangliga pa en storre
marknad. Detta kan fa stora sakerhetspolitiska konsekvenser och paverka maktbalanser.
Turkiet har gjort stora anstrangningar, under de senaste 20 aren har landet kraftigt expan-
derat sin forsvarsindustri och ar idag mangdubbelt storre &n vid millennieskiftet. Efter att i
slutet av 00-talet misslyckats med att teckna avtal med USA om kdp av de stdrre obeman-
nade flygsystemen MQ-1 Predator and MQ-9 Reaper, intensifierades den inhemska utveck-
lingen. Turkiets forsvarsindustri ar i manga avseenden lika avancerad som Europas och
USA:s, och landet &r i dag en stor leverantdr av det obemannade flygsystemet Baryaktar
BT2, vilket fick stor uppmarksamhet i konflikten i Nagorno-Karabach och anvénds fram-
gangsrikt av Ukraina i kriget mot Ryssland. Kina har i dag en teknikniva som inte &r langt
efter de stora vasterl&ndska staternas och utbildar fler ingenjérer &n USA, Ryssland och EU.

Robust och uthallig materielférsorjning

Kriget i Ukraina har pagatt frdn 2014 och med intensiva strider sedan februari 2022.
Ammunitionsforbrukningen i ett langvarigt och intensiv krig & mycket hog och det finns
ett stort behov av att producera ny ammunition i den takt den forbrukas. Det stéller krav pa
infrastruktur, kontinuerlig produktion och transportméjligheter till de krigande forbanden.
Likasa visar forlusterna hos bada sidorna i kriget att vapen och fordon ocksa maste ersattas
i stor omfattning. Huruvida forsvarsindustrierna i Vst har méjligheter att skala upp produk-
tionen av kvalificerade vapen-, flyg- och fordonssystem &r inte uppenbart.
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20 Markstrid och marksystem

Niclas Stensbéack, Katja Fedina och Marcus Alm

Inledning

De senaste decenniernas teknikutveckling har forandrat markstridens karaktar. Detta har fatt
stort medialt genomslag i kriget i Ukraina. Bekdampning med hjalp av drénare och lang-
skjutande artilleri &r inte nya fenomen, men visar pa utvecklingen av forbattrade lednings-
system och vapensystem med hogre precision. Strid i bebyggelse har l&dnge varit och
fortsatter att vara en svar miljo for markstridsforband att verka i, vilket ger forsvararen en
fordel. Forband pa marken kommer i framtiden att mota fler langrackviddiga vapen med
hogre precision och snabbare forlopp, och behéver anpassa sina formagor darefter. Behovet
av rorlighet och/eller skydd okar, vilket kommer att innebdra svara avvagningar for
framtidens markplattformar. Manga olika utvecklingsspar syns idag, dar samverkan mellan
olika system ar ett. Behovet av att utveckla bade doktrin och materiel ar stort.

Kapitlet inleds med en beskrivning av den allmanna utvecklingen pa markarenan. Darefter
foljer ett avsnitt om tekniska trender och deras konsekvenser fér markstriden.

20.1 Utvecklingen av markarenan

Kriget i Ukraina har riktat uppmarksamhet mot markarenan, som den doman inom vilken
operativ kontroll maste etableras, for att na militarstrategiska och politiska mal. Den militar-
geografiska situationen skiljer sig dock avsevart mot Sveriges, sa slutsatser fran kriget bor
dras forsiktigt. Detta géller bade de tekniska systemens relevans, och forandringar av
operationskonsten.

Forband pa marken far med teknikutvecklingen nya mojligheter att verka pa langre avstand,
med hdgre precision och kortare bekampningsforlopp. Nya vapensystem mojliggér bekéamp-
ning pa ett satt som tidigare kravde kvalificerade plattformar, eller samverkan mellan
stridskrafter. Detta innebar att effekten av traditionella skyddsatgéarder, som exempelvis
tung bepansring och skyddsvérn minskar, medan formagan till rérlighet samt att undga upp-
tackt blir viktigare for att mota detta hot.

Tillgangen till system som dronare, patrullrobotar och pansarvarnsrobotar innebar att
kombinerade vapen, dvs. att olika vapensystem anvands tillsammans i strid, kan ske pa lagre
forbandsnivaer pa det framtida slagfaltet. Detta ar ett resultat av att lednings- och sambands-
formagan mellan olika férbands- och ledningsnivaer forbéttras eller automatiseras helt. Det
ar inte tydligt hur framtida stridskrafter b6r omhéanderta denna utveckling. Den traditionella
mekaniserade striden kommer sannolikt att genomga en grundlaggande transformation,
bade ur doktrinart och organisatoriskt perspektiv.

Omsattning och utveckling av nya stridsfordonskoncept pagar i manga vastlander, saval som
i Ryssland. Den teknikutveckling som forutses ovan, kommer delvis att kunna implemen-
teras i framtida stridsfordon under 2030-talet, men vissa framsteg kommer troligen att
implementeras forst senare.

Det bor sérskilt uppmérksammas att ett svenskt Nato-medlemskap kan ha en betydande
paverkan pa Sveriges militarstrategiska inriktning. | markarenan kan det att innebara ett
skifte, fran en i grunden operativt defensiv inriktning inom nationens granser, till en inrikt-
ning som kan behdva ticka en operativt offensiv férmaga inom, och potentiellt utom,
naromradet. Markstridskrafterna har i svensk doktrin odlat en taktiskt offensiv formaga, som
kommer att vara relevant i framtiden. Behovet av interoperabilitet &r inte en ny foreteelse
for Sverige, men kommer med ett Nato-medlemskap att behtva utvecklas ytterligare inom
kommande ar. Operationsmiljon i Ovre Norrland och pa Nordkalotten kan komma att 6ka i
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betydelse. Det &r inte heller osannolikt att Sverige kommer att delta i forsvaret av Baltikum
med markstridskrafter.

Kriget i Ukraina har visat betydelsen av att behalla kontrollen dver befolkningscentra och
stadsbebyggelse. Detta bade pa grund av vikten av att bibehalla folkets stridsmoral, och det
faktum att strid i bebyggelse gynnar forsvararen. Urbaniseringen och den tekniska utveck-
lingen innebar att det finns mojligheter att utnyttja sarbarheter i det civila samhallet som
paverkar den militara forsvarsformagan. Forband pa marken kommer aven i framtiden att
delvis vara beroende av civil infrastruktur for att verka. Med precisionsvapen kan sidoskador
som civila forluster minskas vid strid i bebyggelse. Det stora behovet av indirekt bekamp-
ning i modern krigforing kommer dock sannolikt att innebéara att averkan pa det civila sam-
héllet kommer att bli omfattande.

Den svenska geografin skiljer sig betydligt mellan landsandarna, vilket staller olika krav pa
markforband. Férbanden kommer att behdva forhalla sig till de olika terrang- och vader-
forhallandena, for att kunna bibehalla rorlighet och verkan. Detta stéller olika krav pa de
marksystem som ska verka i Sverige och dess naromrade. Detta kan losas, antingen genom
att anvanda olika system till olika terrangtyper, eller genom att sdkerstalla framtida systems
formaga att verka 6ver hela landet.

20.2 Tekniska trender och deras konsekvenser

Hotet fran flygande obemannade system mot markmal

I kriget i Ukraina, saval som i konflikten i Nagorno-Karabach, har obemannade system med
verkansdelar (patrullrobotar) fatt stort medialt genomslag. Dessa typer av system ar forvisso
inte nya, men i dagslaget har de en fordel mot den skyddsférmaga som markforbanden
besitter i dessa konflikter. Det pagar idag en intensiv utveckling av motverkanssystem mot
dessa typer av hot (sa kallade C-UAS-system), och det &r sannolikt att dessa kommer att
kunna hanteras lattare i framtiden, da de ror sig relativt langsamt och har lag skyddsformaga.
Det finns manga pagéaende arbeten med att integrera UAS-system i framtidens markforband.
Ledningsstrukturer, taktik och stridsteknik kommer sannolikt att anpassas 6ver tid for att
hantera hotet fran dessa vapen.

Helikoptrar

Helikoptersystem &r en central komponent hos vissa rérliga forbandstyper, som verkar pa
marken. De medger en hdg rorlighet, och har méjligheten att snabbt kunna upptrada 6ver
stora ytor. Att anvanda bevapnade helikoptrar, sasom attackhelikoptrar, ger en okad formaga
att kunna verka mot bepansrade mal. | omvarlden pagar en utveckling av nya generationer
av helikoptersystem, medan det i Sverige diskuteras hur den nuvarande helikopterflottan ska
vidmakthallas. Det kommer att finnas mojlighet att anskaffa framtida helikoptersystem, for
att na nya formagor, eller aterta det som under 1990-talet implementerades genom pansar-
varnshelikoptrar. Detta kan utgora ett alternativ till understod fran attackflyg.

Soldatsystem

Teknikutvecklingen av soldatsystemet fortgar sedan decennier, med mer sofistikerade
sensorer, battre skyddsnivaer och modernisering av bevapning. Det rader delade meningar
om den framtida rollen for soldaten. Tillgangen till battre batteriteknik, forbattrade vapen-
system, storre datorkraft och béttre sensorer gor att den enskilda soldaten far en battre
formaga i strid, troligtvis med bland annat ¢kat stridstempo och béttre lagesuppfattning.
Konsekvensen kan bli ett 6kat fokus pa infanteristrid. Samtidigt ar hotet frdn motstandaren
genom langrackviddiga vapen sadant, att soldater behéver skyddas over tiden for att undga
att bli bekdmpade. Begransningar i mansklig uthallighet och kognition &r ocksa en utmaning
vid inférandet av nya sensorer och andra tekniska system.

Det pagar forskning kring utdkning av mansklig formaga, som exempelvis exoskelett som
kan starka den enskilda soldatens formaga under langre tid, och formagehojande preparat
som hojer soldatens koncentration. Sadana teknologier demonstreras, men det finns fa
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operativa produkter. Dessutom behdver juridiska och etiska aspekter beaktas i detta sam-
manhang.

Framtidens stridsfordon

Det pagar en omfattande utveckling av nya markstridsplattformar runt om i varlden med
olika utformning och ambition. Principen om att stridsvagn och stridsfordon har héga nivaer
av verkan, skydd och rorlighet &r fortsatt relevant, men formen for verkan och skydd
fordndras. Fordndringen utgors av tekniska system som aktiva skyddssystem, integration av
dronare, utvecklade signaturmaterial och sensorfusion. Utvecklingen av mer kvalificerade
plattformar med storre kalibrar och béattre skydd har omprévats, om inte brutits. Det pagar
utveckling av stridsfordon som féljer olika trender, som samverkande plattformar, lattare
stridsfordon och obemannade bevépnade markplattformar. Sverige, med manga andra
lander, kommer under det kommande decenniet att behdva ta stallning till hur framtida
markforbands tunga plattformar ska utformas. Moduléra plattformar, som har en gemensam
grund och anpassas konstruktionsméssigt for olika roller, kan bli vanligare. De riskerar dock
att bli kostnadsdrivande, och innebér avvagningar gallande funktioner som skydd och
uthallighet.

Framtidens markplattformar kommer att ha stérre behov av sambandssystem och robust
kommunikation for att mojliggora det 6kade informationsflédet som kommer att kravas for
framtidens verkanssystem. Detta kommer att innebéra ett storre behov av att integrera bland
annat IT-system och krypton i militdra fordon, ledningssystem och i grénssnittet mellan
soldaten och fordonets olika stédsystem. Sannolikt kommer detta att vara en del av en storre
trend av snabbare iterations- och utvecklingscykler for militara system.

Det &r en stor utmaning att utveckla obemannade markfordon som kan hantera de militara
krav som stalls for att ersatta dagens stridsfordon. Obemannade system kommer dock att
anvandas i allt storre utstrdckning for att komplettera och avlasta dagens férband, delvis
med forbattrade formagor, som exempelvis sensorer och genom att transportera utrustning.
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21 Sjoplattformar

Linus Fast och Jan Westas

Inledning

Sverige ar att betrakta som en 6, utifran ett forsorjningsperspektiv. Den svenska marina
utmaningen i fred, kris och krig kan kort beskrivas som en forvantan pa att halla sjévagarna
och hamnarna 6ppna for import- och exportsjofarten, samtidigt som hotade platser eller
omraden pa svenskt mark- och sjéterritorium ska kunna forsvaras eller atertas. Aven fisket
och marin infrastruktur sdsom vindkraftparker och undervattenskablar for el- och telekom-
munikationer maste kunna skyddas for att samhallet ska kunna fungera.

I en regional kontext ar kontroll Gver sjévagarna i Vasterhavet och Ostersjon av avgérande
betydelse vid en konflikt mellan Nato och Ryssland. Sjévagarna har aven stor paverkan pa
forutsattningarna for markoperationer i Sverige och i vart naromrade.

Marina uppgifter kommer att behova utforas i alla konfliktnivaer och under lang tid. De
stora avstanden mellan svensk vast- och ostkust kraver marina resurser som medger sam-
tidigt agerande i de omgivande havsomradena.

Detta kapitel ger en kort bakgrundsbeskrivning av historiska och nuvarande marina upp-
gifter, vilka loses ut genom férmagor som bérs av sjoplattformar, sdsom ytstridsfartyg och
ubdtar. Dartill redovisas trender for hur formagor utvecklas i den marina domanen.

21.1 Marina behov

Marina behov i en historisk kontext

Dagens befintliga svenska sjostridskrafter utgor i allt vasentligt ett arv fran det kalla krigets
senare decennier. Aven om viss materiel har levererats efter det kalla kriget, sa bygger denna
materiel pd koncept, design och konstruktionslésningar som utgar fran det kalla krigets krav.

Den formagebarande materielen, huvudsakligen ubatar och ytstridsfartyg, ar utformade som
komponenter i ett datida marint djupforsvar. Djupforsvaret avsag att I6sa uppgiften sea
denial — att med vapenmakt kunna férvagra en angripare mojligheten att nyttja det svenska
sjoterritoriet for landstigningsoperationer, samt efterféljande styrkeuppbyggnad och logi-
stikforsorjning av landsatta forband.

Det marina djupforsvaret var ett verktyg for att sa langt som mojligt utnyttja geostrategiska
forutsattningar for att halla den vapnade striden borta fran det svenska markterritoriet, vilket
ar ett satt att freda civilbefolkningen fran lidande.

Viss formaga till sjéfartsskydd uppratthélls, &ven om storskaliga resurser for sakerstallande
av fornddenhetsforsorjning via sjovagarna i vasterhavet till hamnarna pa vastkusten av-
vecklades, till forman for omfattande beredskapslagring av kritiska fornédenheter. Minrgj-
ningsférband med minrdjnings- och sedermera minjaktfartyg utvecklades for att sékerstalla
ubatarnas och ytstridsfartygens rorlighet till och fran egna basomraden.

Sedan det kalla krigets slut har sjostridskrafternas materiel kvantitativt genomgatt kraftfulla
nerdragningar. | detta sammanhang har den tekniska férmagebredden vidmakthallits, men
det har skett pa bekostnad av férmaga att uthalligt verka i flera riktningar.

Marina behov idag och framdover

Marinen ska idag kunna hantera sjoévervakningsoperationer, sjofartsskyddsoperationer och
kustforsvarsoperationer i olika konfliktnivaer. Dartill kan forméga till sjostridsoperationer
for etablerande av operativ kontroll dver, atminstone begransat, havsomrade, sea control,
behdva utvecklas. Dessa operationstyper bedéms relevanta under 6verskadlig framtid. Detta
bland annat utifrdn erfarenheter fran det pagéende sjokriget i Svarta havet, men sarskilt
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beddms ett svenskt medlemskap i Nato kunna medféra forstarkta, forandrade och/eller
tillkommande operativa uppgifter for svenska sjostridskrafter.

Det kan exempelvis handla om operativ kontroll i stora delar av Ostersjon, for att lasa in
fientliga sjostridskrafter i deras egna basomraden, samtidigt som omfattande sjofartsskydd
erfordras i Vasterhavet. Det skulle &ven kunna réra sig om rorlig, framskjuten sjoburen
langrackviddig formaga till markmalsbekampning vid nationell forsvarsoperation i dvre
Norrland, vid samordnade Nato-operationer p& Nordkalotten eller p& andra sidan Ostersjon.

Utifran framtida behov av sjooperativ formaga finns saledes ett antal olika perspektiv som
behdver beaktas i samband med aterinvesteringar (halvtidsmoderniseringar, HTM) i
befintlig materiel och/eller investering i ny materiel:

e Antalet marina plattformssystem med tillhérande stodfunktioner av idag &r
otillrackliga for genomforande av en eller flera parallella marina operationer i
en eller fler samtidiga riktningar.

e Ett eventuellt svenskt Nato-medlemskap, med dartill mojligt fordndrade
marina uppgifter och formagebehov.

e Teknikutvecklingen och dess paverkan pa hotens karaktar, Nato-
interoperabilitet och associerade behov av egen formageutveckling inom
sjddomanen.

e Formaga till gemensam strid kan medféra krav pa utvecklad formaga till mark-
malsbekampning och omradesluftforsvar.

Sjoplattformar: Ubatar och ytstridsfartyg

Forsorjningssakerhet till havs, det vill sdga skyddet av sjétransporter, handlar internationellt
om de sa kallade sealines of communications, SLOC, for gods och passagerare, men dven
om transporter av elkraft, gas, olja och information. Mer &n 90 procent av vérldens ekono-
miska transaktioner passerar i fiberkablar forlagda pa havsbottnarna. Darfor &r uppdrag
rorande information och arbeten under vatten numera en etablerad verksamhet for de storre
staterna som USA, Storbritannien, Ryssland och Kina. Uppdrag vid konflikter, sa kallade
sjomalsforetag, har kannetecknats av en kraftig utveckling mot anvandning av torpeder och
sjomalsrobotar pa langt hall, s.k. langrackviddig bekampning.

Behovet av att sékerstalla territoriell integritet genom sjédvervakning och sjofartsskydd for-
vantas framover vara storre an i dag. Det kommer att stallas hogre krav pa bland annat
uthallig marin synlig narvaro. Sjostridskrafterna, framst genom ytstridsfartygen ska i nor-
malldget kunna moéta frekventa stérningar, hot och provokationer, som kan komma att éver-
ga till kustforsvarsoperation vid eskalerad konflikt och ytterst vapnat angrepp. Detta bidrar
till regional sakerhet och stabilitet samt troskeleffekt. En viktig uppgift &r ocksa att genom
information och underrattelser bidra till en lagesbild bade for egen och vara partners del.

Nyttan av ubatarna baseras pa dolt upptradande under lang tid. Operationer med ubét ska
kunna ske inom hela havsomradet mellan var och motstandarens kust. Ubatsoperationer
kannetecknas av stor uthallighet och taktisk handlingsfrihet hos fartygschefen, inom tydligt
givna ramar fran ubétsledningen. En ubatsoperation sker med en eller flera ubatar med
samma eller liknande uppdrag i angransande eller narliggande omraden eller som flera sepa-
rata operationer. | operationsomradet utfér ubaten en eller flera uppgifter beroende pa hur
de formulerats, och de prioriteringar som erhallits. Exempelvis kan ubéten efter inhamtning
av eftersokta underrattelser 6verga till genomfcrande av stridshandlingar eller specialoperationer.

Genom det dolda upptradandet och det faktum att ubaten & mangfunktionell skapas oséker-
het, vilket binder ansenliga resurser hos en eventuell motstandare. Detta gor ubaten till ett
strategiskt system som ger en vasentlig troskeleffekt.
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21.2  Overgripande trender mot 2035

Sedan slutet pa kalla kriget har antalet kvalificerade ubatar och ytstridssystem kraftigt
reducerats i véstvarldens flottor. Samtidigt har framforallt Asien, med Kina i spetsen, kvan-
titativt och kvalitativt rustat upp sina marina formagor inkluderande antalet ubatar och
fartyg. Senare ars starkt negativa globala sakerhetspolitiska utveckling har medfort ett defi-
nitivt trendbrott, vad avser vastvarldens planer for ateruppbyggnad av marina formagor. Under
6verskadlig framtid utgor dock befintlig varvsindustri en begransande faktor for tillvéxt.

Inom ramen for det ryska bevapningsprogrammet finns planer for de ryska marina strids-
krafterna. Det aterstar att se hur den marina delen av bevapningsprogrammet kommer att
paverkas av kriget mot Ukraina. Troligtvis kommer vidmakthallande och utveckling av den
ryska strategiska ubatsférmagan vara hogst prioriterad. Ett rimligt antagande darut6ver ar
att andra fokusomraden kommer att utgéras av marint luftforsvar och fortsatt utveckling av
sjomalsrobotsystem, saval sjoburna som markbaserade system.

Under forutsattningen att Sverige och Finland kommer med i Nato blir Ostersjon i praktiken
ett Nato-innanhav med rysk ndrvaro inskrankt till Sankt Petersburg och Kaliningrad. Detta
skulle kunna ge Ryssland incitament att starka sin undervattensformaga i Sveriges naromrade.

Ubatssystemen fortsétter att utvecklas mot att hantera flera slags uppgifter, sa kallade
multifunktionssystem. Dessutom har ubatarnas formaga till dolt och uthalligt upptradande
avsevart forbattrats genom inférande av ny batteriteknologi och utveckling av luftoberoende
maskinerier. Ubaten ar som mest sarbar vid upptradande nara ytan och i bas. Mot bakgrund
av de nya hoten fran langrackviddiga kryssningsrobotar och ballistiska robotar &r baser inte
langre ndgon skyddad plats. Detta gor att antalet befasta och insynsskyddade baser blir allt
viktigare for att neka en motstandare kunskapen om ubatarna, dess position och utrustning.

En 6vergripande trend for ytstridssystem ar en tydligare framvéxt av tva skilda kategorier
av fartygsmateriel — enklare och mer kvalificerade. Ur ett svenskt perspektiv ar detta att
betrakta som nagot av ett paradigmskifte. | Sverige har vi sedan slutet pa kalla kriget haft

starkt fokus pa “multifunktionsfartyg”, det vill sédga plattformar som ska fylla ett flertal olika
funktioner och erbjuda formagor av skild karaktar for olika konfliktnivaer och uppdrag.

Med kategorin “enklare” avses fartyg som &r optimerade for att anvindas ldnge i l1ag
konfliktniva, for att méta behov inom framst sjodvervakning, men till del dven inom
sjofartsskydd. Denna kategori utgors exempelvis av patrullfartyg, och I6sningar kan handla
om att marinen och kustbevakningen har samma typ av fartyg eller samutnyttjar fartyg.

Kategorin ”[mer] kvalificerade” avser fartyg for ubatsjakt, ytstrid och luftférsvar som, om
ekonomin sa tillater, gor det mojligt att delta i framtidens integrerade luft- och sj6strid
sérskilt i kustnara omraden, sdsom hela Ostersjons operationsomréade. En forutsattning for
operativ relevans ar att kunna losa tilldelad uppgift i givet operationsomrade. Det forutsatter
sakerstallande av Overlevnadsformaga, dar snabb utveckling sker avseende hotutveckling,
sarskilt sjomalsrobot.

Kostnaderna for utveckling och anskaffning, samt underhall av dessa kvalificerade fartyg,
blir sannolikt sa pass hoga att antalet enheter inte kan bli sa stort. Sadana fartyg bedéms
aven ha en begransad anvandning i fredstid, sarskilt i jamforelse med enklare fartyg. Mer
kvalificerade fartygs vérde ligger framforallt i en trovardig trdskeleffekt, och i en reell
vapnad férmaga mot en kvalificerad motstandare i de hogre konfliktnivaerna, bade avseende
insats och egenskydd.

21.3 Fatalighet — Kostnadsutveckling for marina

plattformssystem

Den 6kande kostnaden for utveckling, anskaffning och vidmakthallande av marina platt-
formssystem har tva olika perspektiv: Det ena &r utebliven synergi pa grund av fa enheter i
serieproduktion. Det andra &r den langa omsattningstiden mellan generationer av platt-
formar. Utmaningen ligger i att astadkomma en langsiktig produktionsrationalitet, dar
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synergier genom export bor ingd som stodjande komplement i syfte att Gver tid béra kost-
naden for produktionsresurserna, utan att for den skull menligt paverka egen forsorjnings-
sékerhet.

21.4 Integration av komplexa system

De konventionella ubatarnas storlek har historiskt dkat fran 1 000 ton, och ligger nu i inter-
vallet 1 800 - 2 200 ton for ubatar utrustade med luftoberoende maskineri. Detta ar en konse-
kvens av utvecklingen mot farre och alltmer integrerade och tekniskt komplexa fartyg, med
manga funktioner och uppgifter, for olika konfliktnivaer och uppdrag. Den aktuella trenden
ar nu att forsoka halla ner storleken pa kommande ubatsplattformar. Detta bedéms majligt
genom att ubatarna kompletteras med obemannad teknik. Exempel pa sadan teknik ar
utlaggbara sensorer, kommunikationsnoder och vapensystem samt obemannade under-
vattensfarkoster som kan operera enskilt eller fran moderubatar (jamfor ubat typ A26) med
slussystem. Specialdesignade mini- och kustubatar pa mindre &n 100 respektive 400 ton har
darfor ater borjat utvecklas och anskaffas. Pa samma sétt har ytstridsfartyg bérjat utrustas
med obemannade yt- och luftfarkoster, som komplement och/eller som alternativ till mindre
batar och helikoptrar.

21.5 Autonomt upptradande — Strid med system i

samverkan

En annan 6vergripande trend kopplad till ubatar och ytstridsfartyg ar kraftigt utvecklad sam-
verkan, och en allt djupare integration mellan luft- och sjostridskrafter. Drivkrafter for detta
ar bland annat den begréansade tillgangen till kvalificerade plattformar, teknikutvecklingen
avseende system i samverkan for integrerat luftforsvar, samt utvecklingen av langrack-
viddiga torped- och robotsystem.

Den kanske allra tydligaste trenden inom det marina omradet &r att befintliga minréjnings-
och minjaktfartyg erséatts eller kompletteras med obemannade plattformar, med olika grader
av autonomi. Aven inom andra marina formageomraden sker konceptuell utveckling, dar
bemannade och obemannade system utgor barande element i en gemensam arkitektur. Infor-
ande av obemannade system behdver utga ifran 6vergripande designkrav pa formageniva.
Det maste vara tydligt pa vilket satt de obemannade systemen ger ett mervarde, inte minst
avseende operativ effekt, samtidigt som det tydliggoérs hur tekniska gransytor mot beman-
nade system paverkas. | detta sammanhang kan autonoma vapensystem, utéver redan befint-
liga sjominsystem, komma att bli ett viktigt komplement till plattformarna, forutsatt att de
juridiska forutsattningarna s medger.

Ubatars signaturer, i huvudsak deras akustiska, elektriska och magnetiska, fortsatter att
minska. Svarigheten i framtiden ligger i att konstruera ubatarna sa att summan av alla signa-
turer ger en jamn lag niva, sa att ingen signaturtyp sticker ut och kan dra till sig uppmark-
samhet.

Det gdr att se olika steg i utvecklingen. Ett forsta steg, som delvis ar genomfort, &r att lander
kan operera pa langre avstand med olika typer av obemannade system som sants ut fran
ubatar. Nasta steg, som har bérjat tillampas, ar anvandning av autonoma, eller delvis auto-
noma system, for upptackt och klassificering av mal. Framtida steg handlar om utveckling
av kvalificerade system av system, dér helt obemannade och autonoma farkoster i realtid
samverkar med varandra, lagger ut sensor- och kommunikationsnoder, samt genomfor
insatser, dar ménniskan endast dvervakar. En drivande faktor for denna utveckling &r
inforandet av natverk for undervattenskommunikation sémldst kopplade till kommunika-
tionsnatverk ovan ytan.
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22 Flyg och smygteknik

Tomas Martensson

Inledning

Militéra flygsystem fortsétter att spela en avgorande sakerhetspolitisk roll éver hela kon-
fliktskalan. Kriget i Ukraina har an sa lange inte resulterat i nagra tydliga erfarenheter, som
starkt skulle paverka dagens planering for framtida svensk luftforsvarsformaga. Lardomar
for framtiden finns dock pa hur obemannade flygsystem anvands i markstrid.

Ett svenskt Natomedlemskap kommer pa kort sikt inte heller att paverka lagd planering vad
géller stridsflygutveckling. Interoperabiliteten med Nato &r redan hog. Ett medlemskap ger
full tillgang till planeringsprocesser och tekniska delar som vi saknar idag, exempelvis
krypton till lanksystem. Under 2000-talet har ett tatt samarbete med Finland utvecklats inom
luftforsvarsomradet. Viljan finns hos bada landerna att inom ramen for Nato fortsatt ansvara
for luftforsvarsplaneringen i var del av Europa.

Detta kapitel beskriver inledningsvis de allmédnna trenderna inom militara flygsystem
generellt. Darefter redogdrs mer specifikt for vad som sker inom stridsflygutvecklingen i
omvarlden. Kapitlet avslutas med att redogéra for nagra sakerhets- och forsvarspolitiska
avvagningar viktiga for kommande tioarsperiod.

22.1 Omvarldsutvecklingen — militara flygsystem

Den fortsatt tydligaste trenden i utvecklingen av militdra flygsystem ar den starka tillvaxten
av fjarrstyrda obemannade flygsystem, (Unmanned Aerial Vehicle, UAV). Utvecklingen
sker inom alla storleksklasser, fran mikrosystem till stora flygplanssystem. Generellt far
anvandaren kraftigt forbattrad prestanda avseende uthallighet, precision och rackvidd i
operationer, allt med en lagre risk for personella resurser.

Idag har flera medelstora operativa UAV-system kapacitet att genomfora vapeninsatser mot
framst markmal. Aven for mindre nationer, och icke-statliga aktorer, har anvandningen av
bevépnade dronarsystem blivit en del av normalbilden i markkriget, exempelvis i
konflikterna 6ver Nagorno-Karabach och kriget i Ukraina. Tidigare var det framst USA som
anvande bevapnade dronare i omraden med luftherravalde, bland annat Gver Irak och
Afghanistan. Det ar tydligt att bevapnade dronare fortsatt kommer att spela stor roll pa
slagfaltet. Denna typ av system anvands och opereras framst av arméforband.

Anvindning av sma vertikalstartande rotorsystem ar idag ocksa en sjalvklar formaga hos
markforband. Svenska armén tillférs sma drénarssystem i tusental i den kommande femars-
perioden (UAV 06). Spaning ar den vanligaste uppgiften for mindre system. Manga system
forses med vridbara rotorsystem som kombineras med fasta vingar, vilket ger béttre rack-
vidd samtidigt som fordelarna med vertikal start och landning bibehalls. Anvandningen av
fjattrade dronare, som tillfors strom och data genom en kabel, &r ocksa pa stark framvéxt.
De erbjuder mojligheterna att snabbt och flexibelt uppfora en ”dronarmast” som kan lyfta
till exempel telekrigs- eller lankutrustning.

Stora obemannade smyganpassade system utvecklas frdmst av stormakterna. Stor sekretess
rader kring dessa projekt. Tillimpningarna ar som spanings- eller bombflygplan, och fokus
ligger pa extremt goda smygegenskaper samt formagan att spana eller verka med vapen
oupptéckt var som helst i varlden. Exempel pa sadana system under utveckling &r USA:s
B21-Raider, ryska PAK DA och kinesiska Xian H-20.

Det obemannade lufttankningsflygplanet Boeing MQ-25 Stingray, som planeras operativt
fran amerikanska hangarfartyg fran 2024, ar ett exempel pa en ny tillampning av obe-
mannade flygsystem. Systemet kommer att 6ka flexibiliteten och forméagan hos framtida
flygplan (bemannade eller obemannade) som opererar fran hangarfartyg.
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Uthalliga medelstora och stérre obemannade spaningssystem, som inte & smyganpassade,
har varit operativa i manga lander i dver 20 ar. | omraden utan lufthot ger dessa ett fortsatt
stort formagebidrag, framst inom spaning och underrattelseomradet, men vapeninsatser ar
ocksa mojliga. Exempel pa denna typ av system ar Global Hawk och MQ-21 Reaper.

En ny klass av obemannade flygsystem under utveckling &r High Altitude Platform Systems
(HAPS), som flyger extremt hogt (20 - 50 km), och med mycket lang uthallighet (veckor —
manader). Vissa typer ar redan operativa. Bade flygplan och ballongsystem férekommer.
Systemen séags erbjuda, med ratt typ av sensorer, en formaga som liknar ett rymdsystem,
men till en betydligt lagre kostnad.

Obemannade mindre system som stod till stridsflyg, & en annan mycket tydlig trend i om-
varlden. En blandning av bemannade och obemannade flygsystem ska kunna samverka for
att ge stridsflygsystemet en 6kad formaga med lagre risk. Teknologiutvecklingen inom
additiv tillverkning, styrautomater, navigering och kommunikation, ger méjligheter till bade
miniatyrisering och kostnadsreduktion. De flesta stérre militara flygplanstillverkarna har
prototyper som flyger. Engelska uttryck som Air teaming systems, loyal wingman och
remote carrier samt Low Cost Attritable Aircraft System (LOCAS) dyker ofta upp i dessa
sammanhang. Det finns tekniska utmaningar att kommunicera med och styra dessa farkoster
fran ett stridsflygplan. Automationen av systemen behdva vara pa en mycket hog niva, for
att en stridspilot kognitivt ska kunna hantera denna typ av koncept. Det aterstar mycket
arbete for att kunna véardera nyttan med dessa system, bade ekonomiskt och formagemassigt.

Det kravs och pagar intensiv taktikutveckling for att kunna nyttja obemannade system pa
ratt satt. Aven om systemen ofta &r effektiva, och kréver lite personal vid drift, s& erhalls
generellt inga ekonomiska besparingar vid inférandet av obemannade system. Personalen
finns i systemet, men pa andra platser. Dessutom sa ersatter dessa system sallan nagot
gammalt. Det handlar snarare om anskaffning av nya formagor som maste inféras for att
bibehalla relevansen pa slagfaltet.

For markstrid kommer erfarenheter fran pagaende konflikter, bland annat kriget i Ukraina,
vara viktiga att omhéanderta. Det finns flygsakerhetsmassiga utmaningar med inférandet av
UAV i stora volymer, sarskilt samordning med annan luftfart. Férmagan att undvika
vadabekampning kommer ocksa bli en stor utmaning att hantera. Skyddssystem (Counter
UAS) &r ocksa pa snabb tillvaxt och inforande. Ett snabbt ¢kande behov av metoder och
teknik for att kunna sarskilja pa egna och andras dronarsystem behdver prioriteras. (Se
vidare i kapitel 23)

Det finns flera storre program som tittar pa framtidens bemannade helikoptersystem (Future
Vertical Lift). Framst handlar det om att oka rackvidd, hastighet och lastformaga, jamfort
med dagens helikoptersystem. Manga storre operativa helikoptersystem &r i sin
grundkonstruktion idag narmare 50 ar gamla, till exempel Black Hawk, Apache, Chinook
och Mi-8. Det finns ett stort behov av att ersétta dessa. En av de tydligare utvecklingslinjerna
ar olika typer av vridbara rotorsystem. Storre fjarrstyrda sa kallade optionally piloted
helikoptersystem ar ocksa under utveckling, och nagot enstaka &r operativt.

De flesta bemannade militdra transport- och lufttankningsflygplan bygger pa civila
produkter, och foljer darfor i stort sett civil utveckling. Det finns ocksa renodlade militara
transportflygplan. De har majlighet till start och landning pa korta och ej hardgjorda rull-
banor. Det senaste tillskottet pa den marknaden ar Airbus A400M.

22.2 Nasta generationers stridsflygsystem

Den fjarde generationens stridsflygplan togs i drift under perioden 1980-2000, och innefattar
de forsta flygplanen som kunde klara flera olika roller, som jakt, attack och spaning,
exempelvis svenska JAS 39 Gripen. Internationellt innefattar denna grupp amerikanska F-
16 Fighting Falcon och F-18 Hornet, ryska MiG-29, franska Rafale och den samproducerade
europeiska Eurofightern. Dessa flygplan har inte designats med fokus pa smygegenskaper,
vilket innebdr att de ganska l&att kan upptéckas och foljas med dagens radarsystem och
sensorer for varmestralning.
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Flera av dessa flygsystem genomgar uppgraderingar till vad som ibland kallas generation
4.5, Utvecklingen av JAS39E r ett sadant exempel. De storsta formagelyften erhalls genom
battre rackvidder pa radar och vapensystem, men &ven nya eller uppgraderade motorer ar
vanligt.

Den femte generationens stridsflygplan — eller stridsflygsystem — designas for att ha mycket
goda smygegenskaper, det vill sdga laga signaturer avseende framst radar och varme-
stralning. Utvecklingen pa omradet domineras av USA, och F-22 Raptor flog forsta gangen
1997 och blev operativ 2005.

USA tillverkar ocksa F-35 Lightning, kand som Joint Strike Fighter (JSF), som tillhor femte
generationens stridsflygplan. Flygplanet har Iag signatur, men inte samma prestanda som F-
22. USA forklarade sin forsta division F-35 som operativ 2016. F-35 tillverkas i samarbete
med ett stort antal lander, och &ar ocksa salt till de flesta storre Nato-nationerna, med
Frankrike och Spanien som undantag. USA tvingade Turkiet att [&mna F-35 programmet
20109, efter att landet kopt det ryska luftvarnssystemet S-400. F-35 kommer att bli det klart
vanligaste vastliga stridsflygplanet i Sveriges naromrade. Norge, Storbritannien, Danmark,
Nederlanderna, Tyskland, Polen och Finland kommer alla att flyga F-35.

Kina lyckades 2017, som andra nation i varden, tolv ar efter USA, gora ett femte genera-
tionens stridsflygplan operativt, Chengdu J20. USA:s F-35 har vid flera tillfallen mott
Chengdu J-20 i luften 6ver kinesiska sjon. ldag bedéms minst 50 Chengdu J20 vara i
operativ drift. Kina har ytterligare smygflygplan under utveckling. Bedémningen ar att det
nya systemet utvecklas sérskilt for hangarfartyg.

Rysslands forsta stridsflygplan i femte generationen, Su-57 Felon, férklarades som operativt
i december 2020. Flygplanet bedéms ha mycket god manéverprestanda, stora inre och yttre
vapenutrymmen, mycket Iang rackvidd samt avancerade sensorer. Det rader oklarheter Gver
hur bestallnings- och leveransléget ar for Su-57. Inledningsvis fanns stora planer for export,
och stora volymer antogs ocksa bli operativa i ryska flygvapnet. De inhemska ambitionerna
drogs sedan ner, for att sedan under 2019 ater stiga. Officiellt ar 76 flygplan bestéllda till
2028. Under 2021 forevisades en modell av ytterligare ett ryskt femte generationens strids-
flygplan, Su-75 Checkmate.

Sydkorea, Japan, Indien och Turkiet, & andra lander som har stora ambitioner och egna
program inom stridsflygomradet. Dessa nationer beddms dock behdva internationella part-
ners for att klara utvecklingen. Det ar ocksa tveksamt om de nar samma niva av smygegen-
skaper som F-35. Sydkoreas ligger langst fram av dessa nationer dd KF-21 Borame
genomforde sin forsta flygning i juli 2022. Flygplanet utvecklas tillsammans med Indonesien.

22.3 Sakerhetspolitiken och flygsystemutvecklingen

Globalt ar fragan om USA fortsatt kan halla Kina tio ar bakom sig i kapprustningen om den
sjatte generationens stridsflygsystem. Programmet Next Generation Air Dominace (NGAD)
bedrivs i USA under stor sekretess. Ur programmet forvantas en erséttare till F-22 bli
operativ under 2030-talet. Nagot 6verraskande, meddelade USA att en prototyp i full skala
av NGAD flég redan i september 2020. Inget &r ként om dess utseende och prestanda, eller
om systemet &r bemannat eller obemannat.

Daremot ar det tydligt att USA satsar stort pa att korta ledtiderna i stridsflygutvecklingen.
Digitalisering av alla processer ar en tydlig trend i tillverkningsindustrin generellt. USA:s
flygvapen betonar att digitaliseringen av hela processen ar en nyckelfaktor i NGAD. Mal-
sattningen &r att minst halvera utvecklings- och produktionstiderna for att fa ut ny operativ
formaga. For ett stridsflygsystem innehaller detta inte bara stora ingenjérsmassiga utma-
ningar, utan sannolikt ocksa ett behov av nya typer av affarsmodeller mellan stat och industri.

Ryssland ar idag isolerat, vilket kan fa konsekvenser for utvecklingen av dess hogtekno-
logiska system. Hur relationen mellan Kina och Ryssland utvecklas inom bland annat
forsvarsmaterielomradet kan ha stor paverkan pa rysk teknologiutveckling. Kina investerar
i stora hangarfartyg, och har ambition att liksom USA skapa hangarfartygsgrupper.
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| Europa &r den tekniska kompetensen hos flygindustrin i grunden god. Viljan till samord-
ning har dock varit begransad, och tva olika stridsflygprogram pagar parallellt. Frankrike,
Tyskland och Spanien driver Systeme de Combat Aérien du Futur (SCAF) sedan 2017. Stor-
britannien leder det andra anskaffningsprogrammet, Future Combat Air System Collabo-
ration (FCASC), med deltagande fran Sverige, Italien och Japan. Det senare benamns ibland
Tempest, vilket egentligen &r namnet pa det nationella program dar Storbritannien sedan
2017 gor stora investeringar for att hdja kompetensen i inhemsk flygindustri.

Malbilden for bada konsortierna &r ett flygande system runt 2035. FCASC bed6éms vara mer
drivet av formagekraven hos framst Storbritannien. De ser ett tydligt behov av att ersétta
Eurofighter, som de bedémer inte haller mattet efter 2035. | relativa termer har FCASC-
programmet mer fokus pa rollen som jaktflygplan. Den franska kravbilden for SCAF &r mer
omfattande, och inkluderar krav pa férmaga till langrackviddig attack, méjligheten att bara
karnvapen och basering pa hangarfartyg.

Bada programmen har haft en trevande start, och bedoms ligga efter i sin planering. Vilka
lander som tillkommer eller lamnar respektive konsortium ar ocksa en 6ppen fraga. EU har
uppvisat stor handlingskraft efter utbrottet av kriget i Ukraina. Hur anslagsokningarna i
forsvarssektorn som nu sker i alla berorda lander paverkar de tva stridsflygprogrammen &r
oklart. Emellanat hojs roster for att programmen bor féras samman.

Idag &r det bara Frankrike genom Dassault och Sverige genom Saab som har formagan att
genomfora systemintegration for ett stridsflygsystem i Europa. Storbritannien vill utveckla
den forméagan och Ovriga parter vill utveckla och starka sin stallning inom omradet.
Landerna har olika internationella nérings- och sakerhetspolitiska motiv till sitt deltagande.
Programmens betydelse for teknisk utveckling, sysselsattning och innovation, beddms vara
ett tungt vagande argument for manga nationer.

Inforandet av femte generationens stridsflygsystem pa bredden talar for att det finns en risk
att JAS39-systemet inte star sig konkurrensmassigt efter 2035. Forsvarsmakten behover
formulera ett nytt luftférsvarskoncept som forhaller sig till férandringarna som sker i var
narmaste omvarld for perioden 2035 och framat. Bade fordelningen av verkansdelar som
luftvarn, bemannade och obemannade flygsystem, men ocksa baseringskoncept, lednings-
filosofi och forbattrad sensorkedja, ar viktiga delar av ett sadant koncept. Ett medlemskap i
Nato kommer att ha stor paverkar pa detta arbete.

| Sverige har Saab utvecklat flera generationers stridsflygplan i ndra samarbete med Flyg-
vapnet. Det har resulterat i skraddarsydda system, dér svenska formagekrav har omhénder-
tagits i mycket stor omfattning, exempelvis krav som det svenska flygbaskonceptet inneburit
vad galler spridning, operationer fran korta banor, och snabb klargéring med ett minimum
av personal.

Svensk flygindustri 2022 stér sig bra, och har i och med utvecklingen av JAS39E och skol-
flygplanet T-7 i samarbetet med Boeing, en mycket god formaga att utveckla och bygga
stridsflygplan av generation 4,5.

| forsvarsbeslutet 2020 ges Forsvarsmakten uppgiften att prova forutsattningarna for utveck-
ling av framtida stridsflygférmaga i internationell kontext, genom ett deltagande i FCASC.
Det bedéms vara en vag att 6verbrygga det kunskapsglapp som uppstatt i inhemsk formaga
till att utveckla flygplan med smygteknik. Internationellt samarbete ar ocksa ett sétt att for-
sékra sig om tillgang till nasta generations framdrivningssystem for stridsflygplan, en nod-
véndig och kritisk del av systemet.

Alternativen till internationellt samarbete &r att utveckla ett eget system efter basta formaga,
eller att kopa ett system p& marknaden. Kostnaderna for staten, konsekvenserna for svensk
flygindustri, och mojligheten att paverka formagekraven for Forsvarsmakten skiljer sig dock
véldigt mycket mellan dessa tre alternativ.
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23 Obemannade farkoster och autonoma
system

Martin Hagstrém

Inledning

Obemannade farkoster &r en etablerad teknologi i militdra sammanhang. Att en farkost &r
obemannad betyder att operatoren, det vill séga piloten eller foraren, befinner sig pa en
annan plats an farkosten. Obemannade flygplan (Unmanned Aerial Vehicles, UAV) har
funnits i hundra ar och de har anvants militart i over ett halvsekel. Fjarrstyrda UAV:er
anvands nu i allt fler tillampningar. Idag finns tekniska system som gor det méjligt att lata
farkoster agera autonomt i vissa situationer, dar omgivningen ar kand och forutségbar, och
bendmningen autonoma system anvands i 6kande utstrackning. Tekniken &r idag inte langre
forbehallen ett fatal avancerade stater, utan ar delvis tillganglig pa konsumentmarknaden. |
tillampningar, dér laga krav stalls pa robusthet och tillforlitlighet, kan civil teknik for obe-
mannade och autonoma system anvandas av motstandare till laga kostnader. Forsvars-
system, dar hoga krav stalls pa robusthet och tillforlitlighet, kan inte pa motsvarande satt
utnyttja enkel teknik, utan ar betydligt dyrare att utveckla. Idag anvands obemannade
farkoster, framst flygande, i manga konflikter och av alla typer av aktorer for spaning och
vapenfallning.

| konflikterna i Syrien, Irak, Libyen och Nagorno-Karabach, har bevépnade UAV:er anvants
i stor omfattning. | kriget i Ukraina har de fatt stor medial uppmarksamhet i Vast, bland
annat for att de anvénts for att filma anfall; filmer som sedan spridits i sociala medier.

Detta kapitel inleds med en dversikt av tekniska trender. Darefter foljer ett avsnitt som beror
organisation och kostnader foérknippade med obemannade och autonoma system. Det
avslutande kapitlet avhandlar autonoma system i vapentillampningar.

23.1 Tekniska trender inom obemannade farkoster

Obemannade farkoster kan vara fjarrstyrda eller sjélvstyrande. Ofta anvénds ordet “auto-
nom” for nagot som &r sjélvstyrande. Ur ett tekniskt perspektiv ar den enda skillnaden
mellan ett automatiskt och ett autonomt system ordvalet. Ordet ”automatisk™ anvinds ofta
for enklare funktioner, och ”autonom” for en sammansittning av flera ”automatiska” funk-
tioner. Det finns ingen teknisk gréans mellan vad som betecknas som en ”automatisk” funk-
tion respektive ett ”autonomt” system. En vilkdnd och bekant teknik bendmns oftare som
“automatiserad”, medan ny teknik fér automation far beteckningen “autonom”. Artificiell
intelligens &r ett annat begrepp som anvands pa liknande satt i samband med obemannade
system.

Teknikutvecklingen inom obemannade farkoster har flera olika inriktningar, beroende pa
typ av farkost och syfte. Fran att ha varit fjarrstyrda i alla delar, har manga av de grund-
ldggande funktionerna automatiserats. For flygfarkoster &r autonom rérlighet en etablerad
teknik, det vill saga flygning utan att en operator direkt styr langs en forutbestamd eller till
delar sjélvplanerad rutt.

Flygande farkoster

Utvecklingen av obemannade farkoster har kommit langst nar det galler flygfarkoster. For
dessa finns god kunskap om hur omgivningen paverkar en farkost, och hur den ska styras.
Manga funktioner i flygfarkoster automatiseras idag. Fran att ha varit en kvalificerad
forsvarsindustriprodukt, har mer eller mindre sjalvflygande farkoster blivit allmant tillgang-
liga under det senaste decenniet.
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Aven om det &r relativt enkelt att berakna hur en flygfarkost automatiskt ska styras genom
luften, maste sddana kunna integreras med ovrig flygtrafik pa ett sakert satt. En fjarrstyrd
eller autonom flygfarkost far inte riskera att kollidera med andra, och maste dven kunna
hantera situationer som maskinfel, vaderomslag, kollision med faglar, eller andra ovéntade
handelser. ldag studerar forskare och utvecklare vilka krav som bor stallas pa systemen, for
att de ska na samma niva av sékerhet och forutsagbarhet som bemannade flygfarkoster. Det
ar annu inte tillatet att flyga obemannade flygfarkoster, varken fjarrstyrt eller autonomt, i
samma luftrum som annan flygtrafik.

I militara konflikter har statliga aktorer hittills anvant obemannade farkoster under sérskilda
regelverk, och avskilt fran civilt luftrum. Férvantningarna pa tekniken &r stora inom det
civila samhéllet, och darfor gors stora anstrangningar for att utveckla regelverk och teknik
for att gora det mojligt att flyga med fjarrstyrda flygfarkoster i det civila luftrummet. Sedan
vintern 2020 tillater Israel en typ av fjarrstyrt flygplan i civilt luftrum. De civila luftfarts-
myndigheterna i Europa och Nordamerika planerar for att inom ett decennium kunna tillata
fjarrstyrda flygfarkoster i gemensamt luftrum med bemannad civil flygtrafik, i alla fall i
begrdnsad omfattning.

Farkoster pa marken och i vattnet

For markfarkoster ar autonom forflyttning ett svarare problem. Utvecklingen av autonoma
fordon gar framat, och idag finns bilar som kan kdéra utan forare i olika omgivningar.
Sannolikt kommer autonoma fordon att anvandas for specifika tillampningar i avgransade
och k&nda miljoer i vaxande omfattning, som exempelvis lastfordon i gruvor eller andra
avskilda omraden. Personbilar kommer i 6kande utstrackning att tillatas kora helt auto-
matiskt pa vissa vagstrackor. Tillstandsmyndigheter i flera lander, bl.a. Storbritannien,
Tyskland och USA, har 6ppnat for helt sjalvkérande bilar med begransande villkor. Det
aterstar dock manga problem att I6sa innan en bredare anvandning av autonoma fordon kan
ske i foranderliga och oké&nda miljoer, sarskilt vad galler fordonens agerande vid ovantade
héndelser. For markfarkoster som ska fardas utanfor etablerade végnat eller i okénd
omgivning, ar problemet betydligt svarare. Detta &r ett aktivt forskningsfélt, dar manga
forskningsinstitut och universitet studerar tillampningar, och det finns redan flera proto-

typer.

For undervattensfarkoster &r utmaningarna liknande de for flygfarkoster. Idag finns exempel
péa autonoma undervattensfarkoster. De tekniska utmaningarna rér framst delfunktioner som
navigering, kommunikation och energilagring. Ytfarkoster maste, liksom de pa marken och
i luften, kunna interagera med annan trafik. Férutom automatiska styrfunktioner pa fartyg,
finns exempel pa mindre obemannade ytfarkoster som anvands i militara tillampningar.
Teknik for stérre obemannade fartyg i oceanfart ar under utveckling.

Styrning av obemannade farkoster

En lika viktig fraga som automation for interaktion med omgivningen, ar automation for
interaktion med operatorer. Aven obemannade farkoster med en hég automationsgrad, som
kan agera autonomt i en mangd situationer, har i dag en operatdr. En hég grad av automation
innebar att operatéren kontrollerar farkosten pa en Gvergripande niva, som att ange
brytpunkter i en bana eller startpunkt och slutmal. Hur denna hégnivastyrning ska utformas
ar en viktig forskningsfraga, exempelvis for att kunna minska behovet av personal. | dag
styrs obemannade farkoster av en eller flera operatorer. | framtiden kan det vara méjligt att
en operator styr flera farkoster, men det aterstar mycket utveckling innan den visionen kan
forverkligas.

23.2 Formaga, organisation och kostnad

Trots namnet “obemannade och autonoma system” kravs nagon form av bemanning for att
hantera farkostsystemen. Hittills har anvandning av de storre fjarrstyrda flygsystemen i
militara operationer snarare kravt en stérre personalstyrka an for traditionella system, da
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tekniken fortfarande behdver utvecklas. | takt med att allt fler funktioner automatiseras, ar
det emellertid mgjligt att minska den totala bemanningen.

Sma autonoma farkoster ar lattillgangliga och billiga, liksom tekniken for att bygga dem.
Men att inféra obemannade farkoster, oavsett farkosternas storlek, skapar behov av
organisatoriska forandringar, vilket medfor kostnader. Den nya tekniken kan krava nya
kompetenser, doktriner och metoder, for att leda operationer. Formagan att organisatoriskt
integrera ny teknik ar en forutsattning for att kunna anvénda formagorna de nya systemen
forvantas tillfora. Obemannade system &r saledes inte nddvandigtvis mindre kostsamma an
bemannade. For jamforbara system, med jamforbara uppgifter, ar skillnaderna sma. For
sékerhetskritiska system som flygande farkoster dr systemets tillforlitlighet kostnads-
drivande, snarare an kravet pa bemanning. Kraven pa sakerhet ar inte heller uppenbart lagre
for att operatdren sitter ndgon annanstans &n i farkosten. Kostnaden for integration av
hogautomatiserade farkostsystem med ledningssystem kan ocksa forvantas bli hogre, an for
motsvarande kostnader for bemannade farkoster.

23.3 Autonoma system i vapentillampningar

Tekniker for att automatisera olika funktioner i vapensystem har utvecklats sedan bérjan pa
1900-talet. Autopiloter, navigeringssystem och malsokare till styrda vapen, har funnits
sedan andra vérldskriget. ldag utgor automatiska funktioner en naturlig del i exempelvis
luftvarnssystem. Fragan om autonoma system i vapentillampningar har pa senare ar fatt stor
internationell uppmarksamhet. En central fragestéllning i debatten ror huruvida autonoma
vapen ar forenliga med folkrattsliga principer. Automatisering av funktioner i vapensystem
ar kontroversiellt, men star inte i strid med internationell ratt. Enligt Genévekonventionerna
ansvarar stater, forutom att folja krigets lagar i en konflikt, aven for att sakerstélla att deras
vapen och vapensystem ska kunna anvéandas enligt gallande lagar. Oavsett hur manga
funktioner som har automatiserats, hur autonomt ett system é&r, sa vilar ansvaret for vapen-
anvandning hos befalhavare och operatorer. All vapenanvandning maste uppfylla de grund-
laggande principerna om distinktion, proportionalitet och forsiktighet. Huruvida autonoma
funktioner i vapensystem &r forenliga, frimst med internationell humanitar ratt, behdver
varderas utifran tankta anvandningsfall. Den som &r ansvarig for anvandningen maste kunna
forutse effekten. Hur hdgautomatiserade system ska konstrueras, for att fungera pa ett forut-
sagbart sétt i olika situationer, &r ett framtida forskningsomrade.

Teknikspridning

Kunskap, teknik och férmaga att utveckla kvalificerade vapensystem, har under stérre delen
av 1900-talet varit forbehallet stater med en hogteknologisk industri, och lang historia av
vapenutveckling. Automatisering bygger pa programvara, algoritmer och ofta lattillganglig
elektronik. Spridning av kvalificerade (autonoma) vapensystem, som utvecklats av forsvars-
industrier, kan sannolikt kontrolleras. Detta gors redan, bland annat genom icke-spridnings-
avtal och andra 6verenskommelser. Till skillnad fran kunskap om avancerade vapen-
teknologier, ar ingenjorskunskap inom omraden som robotik, programmering och farkost-
teknik vitt spridd éver hela varlden, och kan inte kontrolleras. Automatisering &r saledes
inte en kontrollerbar teknologi, och idag anvénds fjarrstyrda, mer eller mindre automatiska
system, av icke-statliga aktorer i flera konflikter.
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24 Spaning, 6vervakning och sensorsystem

Christina Gronwall och Lars Bohman

Inledning

Sensorer ar viktiga delsystem for att genomfdra spaning och évervakning. Vi kan forvanta
oss att kvalificerade sensorer for spaning finns pa alla plattformar. Trenden for teknik-
omradet ar att sensorerna blir allt mindre, effektivare och har hég upplésning. Den snabba
utvecklingen inom data- och informationsbehandling innebar att tekniskt komplexa sensor-
system kan leverera lattolkad information och dédrmed anvandas av fler. Utvecklingen inom
kommunikation medfor att tiden for att erhalla spaningsinformation kommer att minska
drastiskt de narmaste 5-10 aren. Kriget i Ukraina har belyst vikten av tillgang till bildinfor-
mation fran spaningssatelliter och visat pa nyttan med dronare vid kris och krig for dver-
vakning, for att leda vapeninsatser och for att dokumentera skeenden.

Med sensorsystem avses system som samlar in information om verksamheter, eller upp-
tacker och karakteriserar olika objekt och handelser. Baserat pa karakteriseringen kan mal
och hotfulla beteenden sarskiljas (maligenkanning). Militart anvands begreppet situation
awareness, vilket betyder att man med sensorsystemen tillsammans med &vriga under-
rattelser skapar beslutsunderlag pa saval stridsteknisk, taktisk som pa strategisk niva.

Detta kapitel behandlar sensorsystem for spaning och dvervakning som anvands pa marken,
dver vattenytan och i luften med fokus pa radar och elektrooptiska sensorsystem.

24.1 Tekniska trender for sensorsystem

Traditionella sensorsystem utvecklas kontinuerligt for att na battre rumslig och tidsmassig
upplésning. Det ar uppenbart for var och en att bilderna i mobilen blir battre for varje ny
generation. Den stora trenden &r miniatyrisering av sensorsystem och elektronik for sensor-
styrning och berakningar. Ett tekniksprang har &gt rum pa mjukvarusidan, vilket tillsam-
mans med miniatyriseringen innebdr att stora dataméngder kan tolkas och hanteras i ndra
realtid. Sedan l&nge anvands flyg- och helikopterburna sensorer for spaning och dvervak-
ning. Genom miniatyriseringen kan dven sma drénare, markfarkoster och satelliter utrustas
med hogkvalitativa sensorsystem.

Tack vare utvecklingen inom miniatyrisering, informationshantering och kommunikation
kan man koppla ihop sensorer, av samma typ eller av olika typer, i natverk. Syftet ar att fa
heltdckande spaning och dvervakning dver ett omrade, exempelvis lokalt dver en garnison/
flottilj alternativt globalt &ver en landsdel eller Sveriges grans. Ett exempel ar kombinatio-
nen av kamerabilder, GPS-information och flygplanering som finns i kommersiella drénare.

Nya sensortekniker

Pa radarsidan gors stora forsknings- och utvecklingssatsningar inom gruppantennteknik
med Active Electronically Scanned Array (AESA), en radar med flera elektriskt styrbara
radarelement, till skillnad fran mekanisk avskanning med en stor radardisk. Tekniken erbju-
der en snabbare genomsokning av omraden, vilket innebar nya mojligheter att upptacka,
kdnna igen och folja snabba mal. Mycket arbete aterstar vad galler komponent- och mjuk-
varuutveckling, men inom en tioarsperiod bor vi se fler fullt styrbara radarantenner. AESA-
tekniken minskar rojningsrisken och mojliggor radarsystem som kombinerar spaning,
kommunikation och stérning (telekrig). En annan trend &r utvecklingen av multistatiska och
sa kallade passiva radarsystem, dar man separerar sandare och mottagare. | det senare fallet
utnyttjas befintliga signaler i etern, sdsom digitala TV-sandningar. Sammantaget kommer
detta att innebara att radarsensorer kan anvandas mer flexibelt och anpassas till radande
situation.
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Elektrooptiska system (EO-system) ar sensorsystem som utnyttjar det optiska vaglangds-
omradet, som omfattar ultraviolett, visuellt och infrar6tt ljus. Det &r lattanvanda system som
paminner om systemkameror. EO-system har lange utvecklats i riktning mot hogre upplos-
ning och mindre brus, vilket resulterat i skarpare bilder. Nasta steg i sensorutvecklingen sker
i 6vriga dimensioner. Har kan namnas lasersensorer som kompletterar bilder med avstands-
information, sensorer som arbetar i tidigare outnyttjade vaglangdshand, samt spektralt kans-
liga sensorer som mater i flera smala vaglangdsband samtidigt. Dessa nya sensortyper
underl&ttar spaning i komplexa miljoer, exempelvis stadsmiljo, eller upptéckt av kamoufle-
rade mal.

En annan trend &r att koppla ihop olika sensortyper i sensornétverk. Forutom kombinationer
av radar och EO-sensorer kan akustiska sensorer, geofoner och magnetometrar inga. Mal-
bilden ar att fa spanings- och évervakningssystem med sa kallad plug-and-play som funge-
rar lika somlést som mobiltelefoni, dar en telefon fran en godtycklig tillverkare med ett
godtyckligt abonnemang kan kopplas in pa telefonnaten i alla EU-lander.

Sensordata- och informationsbehandling

Signal- och bildbehandling anvéands for automatisk analys av sensordata, och utvecklingen
pa detta omrade gar snabbt dver hela varlden. Under de senaste aren har majligheten att
automatiskt detektera objekt i bilder radikalt forbattrats genom maskininlarning och Al-
teknik (Al, artificiell intelligens).

Datorutvecklingen har skapat helt nya moéjligheter att samla in och analysera stora mangder
data (big data). Sensordata kan analyseras och visualiseras pa nya sétt, i realtid, och till lagre
pris an tidigare. D& kan anvéandaren skapa kartor, mosaikbilder, eller 3D-modeller, med
hjalp av bildalstrande sensorer, stereokameror och 3D-lasersensorer. Utvecklingen gar
framat i mycket snabb takt, och kommersiella system finns.

Stora satsningar har gjorts genom aren for att helt automatiskt kanna igen mal. Detta har
lyckats till viss del, och kan ge ett bra stod till exempelvis piloter. Ddremot kommer det inte
under 6verskadlig tid att vara mojligt, eller 6nskvart, att helt ersatta manskliga operatorer.
Allt fler automatiska sensorfunktioner kommer i en snar framtid att inféras i autonoma
farkoster och markbundna sensornétverk.

En generalisering av objektdetektering &r aktivitetsigenkénning, dar man analyserar objekts
rorelsemonster. Analys av beteende hos ménniskor och fordon, genom att anvanda olika
former av Gvervakningsdata, har vuxit till ett eget forskningsomrade och anvands for att
tidigt kunna varna for hotfulla eller avvikande beteenden.

Med bildalstrande radar- och EO-sensorer kan man jamfora bilder tagna vid olika tillfallen
och detektera det som skiljer mellan tva bilder. Tekniken kallas skillnadsdetektion eller av-
vikelseanalys, och har visat sig att vara ett kraftfullt stod vid dvervakning av ett omrade.

Forskningsframsteg inom data- och informationsfusion, det vill sdga hur man hanterar och
sammanfor information fran olika kallor, har underlattat utvecklingen av sensornatverk.
Forskningen inom styrning av sensorsnétverk dkar och syftar till att optimera 6vervakning
och spaning och i férlangningen att kunna styra drénarsvarmar.

24.2 Hot och maojligheter med teknikutvecklingen

Utvecklingen inom sensorsystem och automatisk analys av sensordata leds av civila aktorer.
Den globala utvecklingen och spridningen av sensorteknik gor att kvaliteten pa hotsensorer
inte beror pa en aktors teknikmognad, utan pa dennes majligheter att fa tillgang till formagan.

Den tekniska utvecklingen paverkar forsvars- och sakerhetspolitiken langsiktigt, eftersom
den mojliggor alltmer autonoma militara system. Kostnaderna for spaning och 6vervakning
sanks radikalt, vilket ger positiva effekter for internationella insatser och brottsbekdmpning,
men skapar samtidigt nya och allvarliga hot mot sdval egna militara forband som mot
personlig integritet. Behovet av att 6vervaka EU:s yttre granser har motiverat flera stora
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forskningsprojekt inom omradet. For sensornatverk for havs- och hamndvervakning utveck-
las metoder for aktivitetsigenkanning, som ar relevanta for immigrationsrelaterade fragor,
pirater och reguljéra fientliga styrkor.

| kris och krig kravs robust sensorteknik

Till skillnad fran sensorsystem for civila &ndamal, behover sensorsystem som anvénds for
forsvar och sakerhet kunna bibehalla funktioner i stord telekrigsmiljé. Mot bakgrund av
svarigheter att halla bred nationell kompetens, héga produktionskostnader och interopera-
bilitetsaspekter, pagar utveckling av sensorer for kvalificerade militara plattformar genom
internationell samverkan. FOr militara system krdvs att interaktionen med anvéndaren, det
vill sdga ménniska-system-aspekter, anpassas till en kris- respektive krigskontext.

Vid kris och krig far man rakna med att system for satellitnavigering, som GPS och Galileo,
kommer att stéras. Det finns alternativ till satellitnavigering som baseras pa sensorteknik.
Dessa anvands idag inom gruvindustrin, men bor kunna anvandas dven for férsvar och
sakerhet.

Snabba mal och svaga signaler

Flera nationer, bland annat Ryssland, utvecklar hypersoniska robotar som flyger flera ganger
snabbare &n ljudhastigheten. Hastigheten gor att dessa maste upptackas tidigt, for att man
ska hinna satta in motatgarder. Tidig upptackt ar i stort sett ekvivalent med langa upptackts-
avstand, vilket kraver sensorsystem som kan detektera svaga och vaga signaler fran malet.

For militdr materiel utvecklas skyddstekniker (stealth and camouflage) for att 6verleva i en
vérld med allt fler och intelligentare sensorsystem. Det innebdr i sin tur en utmaning vid
utveckling av vara spaningssensorer att hitta mal som alltmer smalter in i sin bakgrund.

Spaning fran ovan

Miniatyriseringen har slagit igenom pa bred front inom rymdomradet, vilket innebar att
satelliter blir allt billigare och atkomliga aven for mindre lander. Rymdteknologin har gatt
fran ett stormaktsmonopol till att vara tillganglig aven for utvecklingslander. Detta innebéar
att antalet satelliter standigt 6kar, varfor man maste rakna med att standigt vara 6vervakad.

Ett antal europeiska forsvarsrelaterade samarbetsprogram for framtida satsningar pa satellit-
spaning har paborjats. Dessa initiativ kan pa sikt ge EU tillgang till en oberoende avancerad
spaningskapacitet med global tackning.

Rapporter fran aktuella konflikter visar pa en omfattande anvandning av drénare for spaning
och invisning av vapeninsatser. For att méta detta nya hot inriktas forskning nu mot anti-
drénarsystem, dar sensorer ar en nyckelkomponent for upptackt och maligenkanning.

Sensorer Overallt

Larmsensorer som utnyttjar internet och mobiltelefoni for fjarrévervakning ar allt vanligare.
Numera finns en mobiltelefon i var mans hand, och snart en kamera i varje bil. Detta innebéar
att det inom en snar framtid kommer att finnas realtidssensorer nérvarande i alla
sammanhang i samhallet. Detta paverkar planering och sakerhet vid insatser och mojliggor
béattre bevakning av skeenden, eftersom ingen aktér kan agera obemarkt.

24.3 Utmaningar och maojligheter for Sverige

Ur spanings- och ¢vervakningsperspektiv behover Sverige kunna uppticka allt fran ”’grona
mén”, som upptriader i ett skymningsldge, till regelritta strider mellan soldater respektive
mekaniserade forband samt fjarrbekdmpning. Ryssland har i kriget i Ukraina ater visat att
de inte respekterar Genevekonventionen, utan beskjuter civila anlaggningar som sjukhus
och skolor. Det betyder att vara sensorer for spaning och Gvervakning behover kunna upp-
tacka platser fran vilken beskjutningen sker, samt detektera och oskadliggora granater och
robotar fore nedslag. Sverige behover ocksa kunna upptacka minor, hemmagjorda bomber
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och ammunition som en fiende lamnat efter sig, bade for att stédja svenska forband och som
en del i humanitar hjalp. Bland de tekniker som anvands ingar sensorsystem.

Pa bada sidor i kriget i Ukraina anvands en blandning av ny och gammal teknik. Ukraina
har visat storre innovationskraft i att kombinera tekniker pa ett satt som ger mervarde.
Ukraina har ocksa visat att civilt framtagen teknik med mindre justeringar kan anvandas for
forsvarsandamal. Sverige bor utveckla forméagan att genomfora snabba uppgraderingar av
delsystem (i ett materielsystem) som sensorer, dar livscykeln for ett sensorsystem eller en
algoritm for dataanalys kan raknas i ar.

24.4 Samarbeten for att klara framtida utmaningar

Forskning och utveckling av sensorsystem sker internationellt pa universitet, institut och
foretag, och det &r civila behov som driver utvecklingen. Stora aktorer &r EU, Nato-lander
och Kina. USA leder sensorutvecklingen, men har kraftiga exportrestriktioner for sensorer
med spetsprestanda. Det handlar for svenskt vidkommande bland annat om att sakra till-
gangen till tillrackligt bra morkersensorer for insatsforbandens behov. Den omfattande
sensorforskning med hog kvalitet som bedrivs i Kina, kan innebéra oforutsagbar spridning
av ny teknologi. Svenskt deltagande i internationella samarbeten &r nodvandiga for att fa
kunskap om hur man kan utnyttja nya sensorformagor, liksom for att bedéma utvecklingen
av hotsensorers prestanda, samt utveckla relevanta skyddstekniker (s.k. sensor denial).

EU

Europa har ambitiosa forskningssatsningar inom sensoromradet inom EDA (European
Defence Agency), EU:s ramprogram for samhallssakerhet och EU:s forsvarsforskningsfond
(EDF, European defence fund). Dessa samarbeten har inriktats mot att finna losningar pa
forsvars- och sékerhetshbehov som inte tillgodoses av civil sensorutveckling. Det kan handla
om att ta fram robusta sensorer for 6kad precision och yttackning, som klarar av att upptacka
mal som kan déljas val i olika typer av miljéer. Samarbetena handlar &ven om miniatyri-
sering av tekniken i sig, for att minska vikt- och effektbehov. Europeisk forskning inom
sensoromradet ar viktig, for att EU langsiktigt ska ha en oberoende militar formaga, men
ocksa for att europeiska stater ska vara attraktiva samarbetspartners och fa tillgang till
sensorutveckling utanfor Europa. EU:s utveckling av satellitsystemet Galileo for bl. a.
satellitbaserad navigering (jmf. GPS) ar av stor betydelse for den fortsatta utvecklingen av
militéra sensorsystem.

Konsekvenser av Nato-medlemskap

Vid ett eventuellt medlemskap kommer svenska sensorsystem att samverka och utbyta data
med andra Nato-medlemmars sensorsystem. Flera av Sveriges sensorsystem ar redan idag
anpassade till Natos standarder, medan andra behdver modifieras.

Inom sensoromradet finns idag flera forsknings- och utvecklingssamarbeten med Natos
medlemslénder. Sverige &ar aktivt i flera delar av Natos samarbetsgrupper for forskning
(STO/RTO, science and technology organisation/research and technology organisation). Ett
Nato-medlemskap skulle mojliggora att Sverige fullt ut kan delta i planeringen inom STO/
RTO, och att svenska aktorer leder aktiviteter.
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25 Telekrig, egenskydd och signalspaning

Johan Falk med bidrag av Anders Johansson, Peter Klum, Lars Sjogvist och
Christer Wigren

Inledning

Den forandrade hotbilden pa senare ar, med fokus flyttat fran internationella operationer till
territoriellt forsvar och en mer hogteknologisk motstandare, 6kar behovet av modern tele-
krigsformaga.

Telekrig kan anvandas for att inhamta information om motstandaren och forhindra denne att
skapa en korrekt lagesbild. Telekrig kan ocksa anvandas for att skydda den egna lednings-
formagan och forsamra motstandarens. Ett annat satt att anvanda telekrig &r att kombinera
varnare och motverkanssystem (VMS) for att upptacka ankommande hot, och sétta in en
motatgard som kan hindra hotets formaga att sla ut den egna plattformen. En hdg tillforlit-
lighet hos VMS pa den egna plattformen &r avgorande for att nd avsedd verkan med egna
vapensystem.

Det &r viktigt att forsta att en aktors telekrigsformaga inte alltid stalls mot en annan stats
telekrigsformaga, utan oftast handlar det om medel och motmedel. Det vill sédga att en aktors
telekrigsformaga verkar mot en motstandares kommunikationssystem/radarsystem, och
tvartom.

Detta kapitel inleds med omvérldsbevakning som bland annat behandlar utmaningen med
samarbeten och sekretess, och hur moderna konflikter anvénder telekrig. Dérefter foljer ett
avsnitt som redogor for tekniska trender och nyheter inom omradet.

25.1 Omvarldsutveckling med koppling till telekrig

Utvecklingen av sensorer och annan hard- och mjukvara gar standigt framat, bland annat for
kommunikationssystem och styrda vapen. Samtidigt pagar en utveckling av system och
tekniker som stor och motverkar dessa. Utvecklingen paverkar hotsituationen i bade lag-
och hogteknologiska konflikter. | manga kris- och krigssituationer ar en nationell telekrigs-
kompetens en avgorande forutsattning for operativ formaga och skydd av egna plattformar
eller forband, inklusive personal.

Samarbeten och sekretess

Telekrigsomradet omges av en hog grad av sekretess, vilket ar ett hinder for internationella
samarbeten. | de fall dar samverkan kan ske, forutsatter det oftast att bada parter har likartade
kunskaper inom omradet. Det ar heller inte troligt att det gar att samarbeta kring alla fragor.
Pa grund av detta ar det viktigt att bygga upp en egen kunskap och omsatta den inom landet.

I samarbeten med Nato kommer Sveriges ledningsforméaga och ledningsteknologi ocksa att
beh6va anpassas till organisationen. Detta innebdr stora utmaningar kring hur man skyddar
sin egen kommunikation, och darigenom sin egen ledningsformaga, tillsammans med andra.

Moderna konflikter och telekrig

Under de senaste aren har hotbilden i Sverige svangt fran en lag- till en hogteknologisk
motstandare. Dessutom har den geografiska tyngdpunkten skiftat till nazromradet. Moderna
konflikter innefattar hybridkrigforing, dér traditionella militdra, irreguljéra och civila meto-
der, kombineras. Detta medfor att ny och &ldre, civil och militar, materiel anvénds samtidigt.
Detta syns tydligt i Rysslands invasion av Ukraina.

Framtida konflikter kommer sannolikt att innebdra att aktiva och passiva sensorer anvands
fran flera samverkande plattformar. Anvandningen av passiva sensorer, eller erhallen infor-
mation fran avlagsna aktiva sensorer, innebar nya utmaningar, sarskilt for varnare. System
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for stérning av sensorer och mottagare, utvecklas mot alltmer avancerade system som
anpassar sig efter motstandarens taktik. Detta kan leda till lokalt nastan helt utstorda kom-
munikations-, signalspanings- och radarmiljoer, det vill séga stridssituation dar motstan-
daren endast ar visuellt synlig.

Konfliktsituationer med en hogteknologisk motstandare for med sig risken att i ett tidigt
skede bli utsatt for anfall med taktiska ballistiska missiler med hypersoniska hastigheter.
Missilerna kan na 100-tals kilometer fran avfyringsplatsen pa bara nagra minuter. En
motstandare kan dven anvanda kryssningsmissiler, som inte har lika hog hastighet, men som
kan fardas langt, och pa lag hojd i skydd av terrang.

For att kunna sétta in motatgarder mot ett annalkande hot behover det upptéckas sa tidigt
som mojligt, vilket staller hdga krav pa sensorerna som anvands for att upptacka hotet. Detta
innebér att genom att paverka en motstandares sensorer med telekrig (storning), kan upp-
tackt, malféljning och inriktning av motatgarder hindras eller forsenas.

25.2 Tekniska trender och nyheter

Dronare

Bade i konflikter med Iag- och hogteknologiska motstandare anvands dronare for att spana,
stdra sensorer, och kommunicera. Dronare kan dven anvandas som vapenplattformar. Kriget
i Ukraina har visat att dronare ar effektiva ur ett anfallsperspektiv, samt att de ger mojlighet
till nya typer av taktiskt upptradande. Sarskilt intressant &r hur drénare anvands for inrikt-
ning av indirekt eld. For att minska effekten av sadan inriktning, behéver telekrigsfunktioner
stdndigt utvecklas.

Dagens dronare ar fjarrstyrda via radio, och de anvéander traditionella sensorer samt satellit-
navigation. Telekrig ar darfor viktigt for att uppticka, bekdmpa och skydda sig mot inkom-
mande dronare, samt for att forhindra verkan. Den senaste utvecklingstrenden &r att lata en
svarm av autonoma dronare utfora uppdrag. Detta innebdr att det inte finns en pilot till varje
dronare, utan svdrmen av drénare organiserar sig sjalv och genomfor sitt uppdrag som en
enhet. Detta staller nya krav pa hur telekrig kan anvandas for att uppticka och verka mot
dronarsvarmar.

Kommunikationssystem

Militdra kommunikationssystem liknar alltmer de civila. Detta &r ett resultat av valet att
konstruera dessa av civila komponenter pa grund av kostnadsskal. Vidare anvands civila
kommunikationssystem i 6kande utstrackning for militara andamal. Samtidigt haller trad-
bunden och tradlos kommunikationsteknologi pa att konvergera, vilket gor att samma
metoder for telekrig kan anvandas bade i tradlosa och tradbundna kommunikationssystem.
Sammantaget innebar detta en trend mot att metoder for intrang och forstorelse i civila
informationstekniska system gar att applicera aven pa militara system. Detta kommer
troligen att leda till 6kad samverkan mellan cyberkrigforing och telekrig. Har finns en stark
dverlappning med traditionellt civila foreteelser, sasom organiserad brottslighet, data-
intrang, ekonomisk brottslighet och spionage, men ocksa terrorism.

Agila system och kognitivt telekrig

Ny hérd- och mjukvaruteknik har méjliggjort flexibla, sa kallade adaptiva eller agila sensor-
system, som i ndra realtid kan anpassa och optimera sin funktionalitet. Bland annat har
Ryssland under senare &r rustat upp sina marina system till en sddan teknikniva. Formagan
hos sadana system att forandra sitt beteende, medfor att de ar svara att upptacka och mot-
verka med hjalp av traditionella signatur- och atgardsbibliotek, dar hot kan identifieras och
lamplig motatgard foreslas. Kognitivt telekrig &r en trend for att hantera detta problem och
kretsar kring att dven géra motverkanssystemen flexibla. En adaptiv/agil funktion kommer
dérmed att bli viktig for framtida plattformars 6verlevnad och verkan.
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Telekrig och Al

De senaste arens stora framsteg inom Al-omradet, framférallt gallande signal- och bild-
behandling, kan anvandas inom telekrigsomradet. Aven om de flesta klassiska verktyg
fortfarande ar battre d&n motsvarande verktyg baserat pa Al, gors hela tiden framsteg, och
nya Al-baserade verktyg utvecklas.

Huvuddelen av utvecklingen inom Al sker av kommersiella krafter, med fokus pa utvecklad
funktion. Det som inte hanteras i samma utstrackning ar robusthet och sakerhet, vilket
behdver vara ett fokus i en militar tillampning. Detta gor att viss Al-utveckling behdver ske
i egen regi, med militér tillampning i fokus.

Al anvénds inom telekrig framst for att analysera stora méngder data, och for att hjalpa en
mansklig operator fatta korrekta beslut. Ett nytt telekrigsomrade ror paverkan pa Al, det vill
sdga hur man kan vilseleda en motstandares Al att fatta felaktiga beslut. Det ar saledes
viktigt att fokusera pa robusthet, for att minska sarbarheten mot sddana angrepp i vara egna
Al-system.

Satellitnavigeringssystem

Anvandningen och beroendet av satellitnavigeringssystem for positionering och tidhallning,
for kommersiella och militara tillampningar, ar i dag omfattande och okande. Nagra exem-
pel pa tillampningar ar elnat, banktransaktioner, kommunikationssystem, transporter samt
militara navigations-, kommunikations-, och vapensystem.

Hoten mot anvandningen av satellitnavigeringssystem &r i dag omfattande, bade ur ett civilt
och militart perspektiv. En kvalificerad motstandare som Ryssland bedoms ha omfattande
resurser for att stora och paverka navigeringssystem. Att skydda och sakerstalla en robust
anvandning av satellitnavigeringssystem, ar darfor av stor vikt for bade civilsamhallet och
forsvarsmakten.

Satellitnavigeringssystem anvands dven for att styra precisionsvapen till sin destination.
Detta innebér att telekrig kan vara en viktig komponent i att vilseleda ryska precisionsvapen
riktade mot Sverige.

Sensorer och malstkare

Missiler som utnyttjar bildalstrande teknik for att hitta och félja mal blir allt vanligare, och
det &r sannolikt att de kommer att forekomma i framtida konflikter. Har sker en utveckling
fran sensorer som ar verksamma inom ett vaglangdsband, till sa kallade multispektrala
sensorer som ar verksamma inom flera vaglangder/vaglangdsband. Vidare sker en utveck-
ling mot att forbéattra algoritmer for att skilja mellan verkliga och falska mal. Utvecklingen
av malsokaralgoritmer och multispektral teknik staller nya krav pd motmedelssidan.

Pa radarsidan sker utveckling for att erhalla langre rackvidd. Modern signalbehandling gor
radarsystem mer svarstorda, samt svarare att upptacka och klassificera. Mobiliteten okar,
och samverkan mellan sensorer kan ske via natverk for att ytterligare forsvara storning,
eftersom storning maste ske synkroniserat mot flera sensorer samtidigt for att lyckas.

Utveckling av malsokare som utnyttjar flera typer av sensorer har aktualiserats pa senare
tid. De kombinationer av sensorer som ar aktuella i samma malsokare &r exempelvis aktiv
och passiv radar, aktiv radar pa flera frekvensband, samt aktiv eller passiv radar och IR.
Motmedel maste darfor utvecklas och anpassas for att kunna mota dessa hot.

Inom det elektrooptiska omréadet sker det en snabb utveckling avseende varnarsystem, och
prestandan i form av rackvidd och formaga till malklassificering okar. Laserbaserade
motmedelssystem anvénds for skydd mot varmestkande robotar, mot nya system for styr-
ning av vapen, och for att stéra spaningssystem. En tekniktrend som &r relativt mogen nu-
mera ar laservapen, dar bade majligheter for verkan, samt sarbarhetsanalys av egna system,
ar viktiga aspekter.
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Konkurrens om spektrum

En global trend &r att starka kommersiella intressen, i kombination med ett 6kat behov av
tradlés kommunikation fran civilsamhallet, gor att det tillgangliga utrymmet for exklusiv
militdr anvandning av radiofrekvenser (radio, radar, satellitkommunikation, navigation,
etc.) minskar. Detta leder till minskad mdjlighet for militar vningsverksamhet, forsdmrad
kommunikationsformaga i krig, samt samre évervakning av kuster och luftrum.

Utvecklingen med minskad tillgang pa frekvenser (spektrum), bedoms ocksa leda till 6kat
militart utnyttjande av civil infrastruktur. Detta leder till att sarbarheten 6kar vid en eventuell
kris eller konflikt, eftersom militdr kommunikation kommer att vara beroende av att civil
infrastruktur fungerar. Denna trend gor att ett 6kat fokus pa civila kommunikationssystem
ar nodvandig ur ett egenskydds-, signalspanings-, och stérperspektiv.
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26 Grazon och hybridhot

Oscar Almén, Jonas Clausen Mork, Ivar Ekman, Linda Jarl, Michael Jonsson och
Per-Erik Nilsson

Inledning

Rivaliteten mellan stormakter &r 6kande och den regelbaserade vérldsordningen ar stadd i
fordndring. Mycket &r ovisst, men det &r givet att ett litet exportberoende land som Sverige
kommer att paverkas av den utvecklingen. Dagens globaliserade varld, med granséver-
skridande forsorjningsfléden av energi, tjanster, kapital, information och livsmedel, har
gjort stater mer beroende av varandra, vilket medfort nya sarbarheter. Hotet att beroende-
forhallanden inom och mellan stater kan utnyttjas i antagonistiska syften okar i takt med den
okade stormaktsrivaliteten och den s kallade grazonen — tillstandet mellan krig och fred —
fortsétter att véxa och bli alltmer komplex.

Det hotkomplex som relaterar till grazonen skiljer sig fran de traditionella hoten om vapnat
angrepp. De medel som anvénds kan vara hybrida och handlar om att maktmedel riktas mot
en aktors sarbarheter i syfte att paverka, manipulera eller skada. Det tydligaste fallet ar
Rysslands agerande mot Ukraina mellan 2014 och 2022, dar en kombination av bland annat
cyberattacker, informationspaverkan, och ryska militara 6vningar nara den ukrainska gran-
sen var viktiga verktyg for att satta press pa Ukraina. Hybrida hot kan &ven handla om
strategiskt agande, utnyttjande av juridiska sarbarheter och spionage. Syftet med att verka i
grazonen &r att balansera mellan 6ppen konflikt och fred, och det innebér att antagonistiska
handlingar ofta ar svara att attribuera; den antagonistiska staten agerar vanligtvis utan att
Oppet redovisa aktioner eller intentioner, exempelvis genom att utnyttja ombud.

| foljande kapitel beskrivs fyra omraden som &r sarskilt viktiga ur svensk synvinkel for att
bygga ett robust totalforsvar och utveckla formaga att agera proaktivt i grazonen. Det ror
sig om den snabba utvecklingen i informationsmiljon, om ett 6kande hot fran utlandsk
underréttelseverksamhet, om utmaningen med ekonomiskt inflytande genom utldndska
investeringar och om framsteg i metodutvecklingen for att méta hybrida hot.

26.1 Hot och sarbarheter i informationsmiljon

Den moderna informationsmiljon préglas av en snabbt accelererande férandringstakt och
Okande komplexitet. Det ar dessutom en genuint global miljo, dar en rad olika aktorer —
stater, privata foretag, individer och icke-statliga organisationer — alla &r verksamma med
att, med olika syften, producera innehall och samla data. Sociala medier och andra digitala
plattformar, tillsammans med digitaliserade traditionella medier, ger upphov till nya sociala,
ideologiska och ekonomiska strukturer, som utmanar etablerade hierarkier. Detta drivs pa
av en standigt mer datadriven teknikutveckling, dar artificiell intelligens, kvantdatorer och
sakernas internet borjar fa genomslag, vilket kommer att paverka informationsmiljon i
riktningar som idag &r svara att forutse.

Intresset fran saval icke-demokratiska som demokratiska stater att forsta och verka i infor-
mationsmiljon har 6kat i takt med denna utveckling. Viljan att verka ar forstas stor nar krig
bryter ut, men kanske i &nnu storre utstrackning i grazonen mellan fred och 6ppen konflikt.
Auktoritdra stater, med Ryssland och Kina i spetsen, har dessutom en bredare uppfattning
an demokratier om vilka medel som &r legala och legitima. Det handlar om att ha kontroll
éver den inhemska informationsmiljon, men dven om att uppna konkreta, planerade effekter
hos motstandare med metoder som vilseledning, polemisering, desinformation och cyber-
attacker.

Den har utvecklingen lar bade fortsatta och accelerera under de kommande aren. For demo-
kratiska stater, som Sverige, ligger utmaningen i att finna balans mellan effektivitet, legalitet
och legitimitet, i hanterandet av potentiella sékerhetshot i informationsmiljén, framforallt i
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fredstid. | politiska system som vilar pa yttrandefrinet och fria medier, finns en Gver-
hangande risk att atgarderna far lika skadlig effekt som hotet man forsoker bemota. Till detta
kommer svarigheten att mata effekter av atgarder i informationsmiljon, savél offensiva som
defensiva, vilket gor att de kan bade 6ver- och underskattas. Samtidigt har den globala
informationskampen kring Ukrainakriget demonstrerat den inneboende motstandskraft som
finns i fungerande demokratier som Sverige. Denna motstandskraft kan i stor utstrackning
sparas till strukturer utanfor sakerhetsapparaten: utbildningsvasendet, de fria medierna, en
fungerande myndighetsstruktur och ett levande politiskt system.

Sverige behover oka sin formaga i informationsmiljon, vad galler saval lagesbild som effekt.
Givet den snabba forandringstakten krévs kontinuerlig kompetensutveckling och kunskaps-
byggande inom hela totalférsvaret; militdra myndigheter, civila myndigheter och inte minst
regeringskansliet och bland beslutsfattare. Tydligt fokus maste ligga pa legitimitet och
legalitet, och de strukturer som namndes ovan behdver prioriteras. | den strategiska
sakerhetsinriktade kommunikationen maste transparens och verifierbara fakta vara grund-
bultar, for att inte dventyra den tillit till svenska myndigheter, som &r central for samhallets
motstandskraft i informationsmiljon.

26.2 Utlandsk underréattelseverksamhets vaxande
hot

Under de senaste aren har savél europeiska underrattelsetjanster som medierapportering
aterkommande varnat for ett 6kande underrattelsehot mot Europa fran auktoritdra stater,
framst Ryssland, Kina och Iran. En delméangd av detta hot illustreras av en genomgang av
fallande domar for spionage i europeiska Nato- eller EU-medlemsstater under det senaste
decenniet. Till skillnad fran USA — dar Kina &r den framsta padrivaren av spionage — lag
Ryssland bakom majoriteten av spionagefall i Europa, 37 av 42. Tillsammans med det allt-
mer aggressiva agerandet fran ryska sakerhetstjanster, inklusive avrattningar av avhoppare,
sabotageaktioner, paverkansoperationer och desinformation, starker det beddmningen att
det foreligger ett vdxande underrattelsehot mot Sverige och Europa i stort.

Overlag har europeiska underrattelsetjanster under de senaste aren gradvis skiftat fokus mot
kontraspionage, efter att lange ha prioriterat kontraterrorism. | takt med att antalet féllande
domar for spionage Okat, forbattras &ven insikten kring vilka som rekryterats som spioner.
Det handlar nastan uteslutande om méan, med ganska hog medelalder, varav tre fjardedelar
var civila, vilket hér definierats som icke anstéllda inom forsvars- eller underréttelsemyndig-
heter. Manga civila exploaterade dock sina yrken for att samla in kansliga (om inte nod-
vandigtvis hemligstamplade) data. En klar majoritet av de fallande domarna har férkunnats
i de baltiska staterna och Polen. Detta forklaras av en kombination av goda rekryterings-
mojligheter for primért de ryska underrattelsetjansterna, uppdaterad och effektiv lag-
stiftning, samt en tydlig linje att lagféra och uppmérksamma spionagefall hos de drabbade
landerna, medan andra lander tycks ha tonat ner liknande fall.

Som en foljd av Rysslands invasion av Ukraina, liksom den 6kade geopolitiska spédnningen
generellt, kan bade underréattelsehotet mot Sverige, och avsl6jande av ytterligare spioner i
Europa forvéntas oka, eftersom perioder av geopolitiska konflikter och krig historiskt sam-
varierat med dkande forekomst av spionage. Medan sékerhetsmedvetenheten inom svenska
forsvarsmyndigheter redan har skarpts, kommer detta sannolikt dven att medfora krav pa
tydligare regler och rekommendationer for forskare, konsulter och gastforskare inom sar-
skilt skyddsvérda omraden, som visat sig sarbara for rekrytering av spioner. Analysbehovet
av bade spionverksamheten och motatgarderna, saval i Sverige som internationellt, kommer
ocksa att vara fortsatt stort.
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26.3 Ekonomiska hot i form av utlandska

investeringar

Demokratiska stater upplever, generellt sett, inte andra demokratiers ekonomiska inflytande
som strategiskt riskabelt. Auktoritéra staters ekonomiska inflytande for & andra sidan med
sig betydande strategisk risk for demokratiska stater. Forutom oljeekonomierna i Mellan-
ostern ar det fa auktoritara stater som har haft ekonomiska medel att genomféra utlandska
investeringar i ndgon storre skala. Den har situationen har forandrats.

SAPO har pekat ut tre stater som de framsta hoten mot Sverige: Ryssland, Kina och Iran.
Av dessa ar Kina den overlagset storsta investeraren. For forsta gangen i modern historia
star foretag fran en auktoritar stat for betydande delar av utlandska investeringar i varlden.
Dessutom &r Kina varldens storsta exportnation. Sammantaget innebér detta att Kina har ett
stort ekonomiskt inflytande globalt, vilket den kinesiska staten anvander for att na strate-
giska fordelar. Det har blivit alltmer uppenbart att kinesiska foretag inte star fria fran
Kommunistpartiets kontroll. Kinesiska foretag har sedan 2010 forvarvat svenska foretag for
Over 100 miljarder kronor. Férutom rent ekonomiska skal finns tydliga strategiska intressen
bakom atminstone en del av dessa investeringar, framst teknikGverforing, men i vissa
sammanhang aven geopolitiska 6vervaganden.

Det kdnda ryska &gandet i svenska foretag &r betydligt blygsammare, &ven om det med
sakerhet finns ett stort morkertal pa grund av svarigheterna med att identifiera utlandskt
agande. Efter att EU:s sanktioner mot Ryssland inférdes 2022 har det ryska dgandet minskat
ytterligare (Iran &r i Sverige en obetydlig spelare i detta sammanhang).

Under senare ar har riskerna med utlandska investeringar pa allvar uppmarksammats i Vast,
och &ven i Sverige. Debatten om risker med utlandska investeringar har framst rort vikten
av att skydda vissa sektorer och verksamheter, sdsom kritisk infrastruktur och forsvars-
industri, fran utlandskt inflytande. EU beslutade om ett ramverk for granskning av utlandska
investeringar 2019 och flera stater har sedan dess lagstiftat om nya, eller forstarkt redan
existerande, granskningsmekanismer. Sverige reviderade den nationella sékerhetsskydds-
lagen 2021,0ch inom en snar framtid forvantas lagen om investeringsgranskning vara pa
plats. Om granskningsprocessen foljer utredningens forslag, kommer den att vara bland de
mest heltdckande i EU. Det aterstar att se hur vél granskningsmekanismen i praktiken
kommer att kunna fanga upp oonskade investeringar.

Den Gkade misstanksamhet mot Kina som uppstatt i Vast, som delvis ligger till grund for de
skyddsatgarder i form av lagar och beslut som genomforts, innebér att det kommer att vara
svarare for foretag frn auktoritdra regimer att investera i Sverige. Atgarderna utgor ett
forsta steg i att hantera ekonomiska hot fran frammande makt. Samtidigt ar det rimligt att
anta att dessa aktdrer kommer att forsoka hitta andra vagar att utéva ekonomiskt inflytande.
Det ar darfor viktigt att det laggs tillrackliga resurser pa arbetet med att kartldagga och
analysera utlandskt dgande, samt noggrant avvéga vilka risker som ar acceptabla for en val
fungerande internationell handel och investeringar.

Den kinesiska regimen stravar efter att landet ska bygga upp en egen industri inom de
omraden dar Vast fortfarande har ett teknologiskt forsprang. Eftersom bade Kina och Vast
ar inriktade pa att bli mindre beroende av varandra ar det mycket som talar for att varlden
gar mot partiell frankoppling. Det kommer att innebéra visst skydd fran utlandsk paverkan,
men samtidigt mindre mojligheter att paverka auktoritara stater som Kina.

26.4 Metoder att mota hybrida hot

En av underréttelseverksamhetens viktigaste funktioner ar att ge beslutsfattare tid. Detta
innebdr inte att forutsdga framtiden med sékerhet, utan snarare att snabbt komma till goda
bedémningar av vad som sannolikt ligger framfor oss. Med sadana bedémningar i hand,
véxer mojligheterna att parera de utmaningar framtidens sakerhetslage stéller oss infor, inte
minst i grazonen mellan fred och konflikt, och da i synnerhet innan ett krig bryter ut.
Inledningsskedet av den ryska invasionen av Ukraina kommer sannolikt att ga till historien
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av flera anledningar. En &r den anmérkningsvarda tréffsdkerheten hos amerikanska och
brittiska underrattelsebedémningar, en annan ar sattet som dessa lander delgav manga
bedémningar offentligt. Aven om kriget inte férhindrades, sa rader det ingen tvekan om
vardet hos dessa beddmningar och den nya kommunikationsstrategi som de mojliggjorde.

Det &r forstas svart att veta exakt hur bedomningarna ovan gjordes, men det senaste decen-
niet har inneburit en revolution for var forstaelse av underrattelsebedémningar. Egentligen
handlar det om tva revolutioner: en avseende manskliga bedémningar, och en annan avse-
ende automatiserade bedémningar. Genom bland annat amerikanska IARPA:s (Intelligence
Advanced Research Projects Activity) olika forskningsprojekt om manskliga framtidsbe-
démningar har vi idag klart for oss vad som driver hog traffsakerhet inom detta omrade,
medan projekt som svenska VIEWS (The Violence Early-Warning System) har flyttat fram
gransen for automatiserad konfliktprediktion. Bada omradena har potentialen att forbattra
svenska bedémningar avsevart, men innebar ocksa utmaningar som kraver inriktning och
koordination bortom vad enskilda myndigheter rimligen kan astadkomma pa egen hand.

Automatiserad prediktion kraver uthalliga insatser for att sakerstalla tillgang till de data som
krévs, for att bygga system for sdkerhetspolitiska beddémningar, nu och i framtiden. Vidare,
for att na de hogsta nivaer av precision som vi idag kanner till inom ménskliga bedémningar,
kravs stora grupper av bedomare, langt fler 4n antalet analytiker i den nuvarande forsvars-
underrattelseverksamheten. | Storbritannien genomfors projektet Cosmic Bazaar, dér tusen-
tals personer inom statsforvaltningen kan delta i gruppbeddémningar av underrattelse-
relaterade fragor. Det ar talande att arbetet leds fran Cabinet Office (motsvarande Statsrads-
beredningen) snarare an fran en myndighet. Den typen av kollektiva underrattelseinsatser
kraver ovana avvagningar kring sakerhetsskydd, men det brittiska arbetet indikerar anda att
sadana avvagningar ar fullt majliga. 1 det fall Sverige blir medlem i Nato sé finns ocksa ett
intensivt pagaende utbyte kring den nya underrattelsemetodiken att delta i.

For att dessa varden ska realiseras till fullo behdvs dock en grundldggande kartlaggning och
kunskapsutveckling, géllande de legala ramverk som galler for att dela underréttelser och
information med andra stater och parter, samt de tekniska forutsattningarna for att gora det
pa ratt sakerhetsniva. Detta galler inte minst i totalforsvaret (alltsa mellan militara och civila
myndigheter) och i internationella samarbeten, som Nato.
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27 Ratten som en doman for maktkamp

Pontus Winther och Jessica Appelgren

Inledning

Ett traditionellt sétt att beskriva maktkamp mellan stater &r att den utspelar sig i ett antal
olika domaéner: den politiska, militara, ekonomiska och sociala doménen samt infrastruktur-
och informationsdoméanen (PMESII-modellen). Det finns emellertid all anledning att ocksa
diskutera ratten i termer av en doman for maktkamp. Det sarskilda samhallsomrade som
rattssystemen utgor anvands namligen allt oftare for att na utrikes- och sakerhetspolitiska
mal. Darfor bor framtidens normgivning och réttstillampning i hogre grad an vad som nu ar
fallet systematiskt beakta utrikes- och sakerhetspolitiska faktorer. Samtidigt bor utrikes- och
sékerhetspolitik i hogre grad beakta rétten som en domén for maktkamp. Nar detta sker &r
det viktigt att rattsstatsperspektivet beaktas och att vérdet av grundldggande ménskliga fri-
och rattigheter respekteras.

Inledningsvis beskrivs har nagra allmanna trender i den rattsliga domanen. Darefter disku-
teras hur rattssystem kan missbrukas for utrikes- och sakerhetspolitiska syften. Avslut-
ningsvis berdrs hur Sverige paverkas av en maktkamp i den réattsliga doméanen, samt vilka
mojligheter och utmaningar Sverige kan sta infor nar det galler att méta en sddan maktkamp.

27.1 Allméanna trender

Den regelbaserade varldsordningen och rattsstatens principer satts under allt hardare press.
Internationella Gverenskommelser bryts, ifragasatts och frantrads. | flera europeiska stater
undermineras grundldggande konstitutionella principer allvarligt. Rysslands fullskaliga
invasion av Ukraina utgor en flagrant dvertradelse av folkrattens valdsforbud. Den ryska
invasionen kan ses som kulmen pa en trend av minskad respekt for, och instrumentalisering
av, ratten i bade internationella relationer och i vissa fall ocksa inom stater. Motatgarder mot
denna trend stéller inte sallan fundamentala rattsstatliga varden och grundladggande
manskliga fri- och rattigheter i nationella och internationella rattssystem pa svara prov.

I samband med denna allménna trend framtréder ratten alltmer som en doman for mellan-
statlig maktkamp, dar savél nationella som internationella réttssystem missbrukas for att na
utrikes- och sdkerhetspolitiska mal. Med “missbruk av rittssystem” avses har utnyttjande
av mekanismer, luckor, otydligheter, trosklar och andra liknande fenomen i réttsregler med
ett antagonistiskt syfte och pa ett satt som inte var avsikten vid reglernas tillkomst. Det ska
skiljas fran ett legitimt nyttjande av rattssystem, som att exempelvis i god tro stifta lagar,
ingd och tillampa overenskommelser eller vanda sig till domstol for att losa tvister.
Maktkampen i den rattsliga doméanen manifesteras séledes av att stater och andra aktorer
missbrukar sarbara fenomen i rattsreglers innehall, i normgivningsprocesser samt i dom-
stolars, myndigheters och enskildas tillampning av rattsreglerna, for att na sina utrikes- och
sakerhetspolitiska mal. | och med detta 6kar behovet av att betrakta rattssystem utifran ett
utrikes- och sékerhetspolitiskt sarbarhetsperspektiv och att utveckla ett synsétt i lagstiftning
och rattstillampning som skapar motstandskraft mot sadant missbruk. For att kontextualisera
denna trend ges nedan nagra exempel pa missbruk av rattssystem.

27.2  Samissbrukas rattssystem

Missbruk av réttssystem kan ske pa olika sétt. De kan systematiseras i olika kategorier,
baserat pa vilka typer av rattsliga mekanismer som utnyttjas. Har ges nagra olika exempel.

En kategori av missbruk baseras pa utnyttjande av sarbara mekanismer i andra staters natio-
nella rattssystem. Ett talande exempel fran Sverige kommer fran 2016. D& ansokte det rysk-
agda gaskonsortiet Gazprom om att fa hyra upplaggningsplats i Karlshamns hamn. Det
uttalade syftet var att lagra ror till bygget av den numera vélkdnda gasledningen mellan
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Ryssland och Tyskland. Karlshamns kommun upplat en del av hamnanldggningen till
konsortiet trots att bade regeringen och delar av riksdagen hade sakerhetspolitiska invand-
ningar ddremot. Anledningen till att kommunen kunde fatta beslutet var att de bestdmmelser
som reglerar kommunal verksamhet inte krdvde att kommuner beaktar svenska sékerhets-
intressen i beslut av denna karaktar. Det kan latt inses hur en sadan hamnanlaggning som
den i Karlshamn till exempel skulle kunna anvéndas som en forberedd infallsport vid ett
vapnat angrepp. | detta fall kan det anses att den kommunala sjélvstyrelsen har sarbarheter i sig.

En liknande situation intraffade 2019. Da skulle Post- och telestyrelsens (PTS) auktionera
ut frekvenser for det nya svenska 5G-natet — ett nat med stor betydelse fér kommunikation
inom totalforsvaret. Vissa anbudsgivare i auktionsprocessen planerade att anvanda hardvara
fran de kinesiska foretagen Huawei och ZTE i centrala funktioner i natet. Fragan vacktes da
om utrustning fran dessa foretag borde anvandas i natet, bland annat med tanke pa den
skyldighet kinesiska foretag ségs ha att samarbeta med kinesisk underrattelsetjanst. PTS
hade emellertid vid tillfallet ingen réttslig mojlighet att beakta risker for Sveriges sékerhet i
auktionsprocessen. Denna sarbarhet hade kunnat utnyttjas for att bereda tillgang till, eller
paverka innehallet i, det svenska 5G-natet. Sarbarheten atgardades genom ny lagstiftning
2020, vilken gjorde att PTS kunde ta hansyn till svensk sakerhet i dessa forfaranden.

En annan kategori ror missbruk av andra staters folkréttsliga skyldigheter. Den illustreras
val av vad som hande hosten 2021, da media fylldes av rapporter om hur Belarus
underlattade for tusentals utsatta manniskor fran bland annat Irak och Afghanistan att ta sig
genom landet till grdnsen mot Polen, Litauen och Lettland. Belarus provocerade darmed
fram en situation dar grannlédnderna riskerade att inte kunna uppfylla sina folkrattsliga
skyldigheter att prova enskildas asylskal. Belarus lyckades pa sa vis skapa svara interna
pafrestningar i grannlanderna, savél som splittring mellan EU:s medlemsstater i synen pa
migrationsrattens grundlaggande principer, liksom att skapa fragor kring EU:s forhallande
till grundlaggande manskliga fri- och réattigheter.

En tredje kategori av missbruk av rattssystem handlar om att utnyttja den egna statens
nationella rattssystem i syfte att utdva patryckningar pa andra stater. Ett exempel fran
sommaren 2022 pa detta forfarande &r en rysk domstols omotiverat langa fangelsestraff for
en amerikansk basketspelare for ett tdmligen ringa narkotikainnehav. Syftet verkar vara att
anvanda den amerikanska basketspelaren for fangutvaxling. | detta fall forefaller den
nationella straffratten anvandas for att astadkomma utrikes- och sakerhetspolitiska vinster i
forhallande till andra stater.

En fjarde kategori av missbruk av rattssystem aktualiseras i och med den ryska aggressionen
mot Ukraina. N&r Ryssland i februari 2022 inledde sin fullskaliga invasion av Ukraina
motiverade Ryssland detta med att bland annat hanvisa till sjalvforsvarsratten i FN-stadgans
artikel 51. Detta gjordes bade med anledning av ett pastatt hot fran Nato mot Ryssland, samt
med anledning av ett avtal om émsesidig assistans med de sa kallade utbrytarrepublikerna
Luhansk och Donetsk. Dessa argument fran rysk sida ar, for de flesta, en uppenbar vantolk-
ning av sjalvforsvarsratten for att legitimera invasionen av Ukraina. Folkratten tillater inte
forebyggande sjalvforsvar och det pastadda hotet fran Nato &r inte ett vapnat angrepp som
skulle tilldta valdsanvindning i sjdlvforsvar. Inte heller kan Ryssland “bjudas in” av
Luhansk och Donetsk, eftersom den kollektiva sjalvforsvarsratten endast galler sjélv-
standiga stater och inte sa kallade utbrytarrepubliker, som i detta fall. Rysslands handlande
kan darfor ses som ett exempel pa missbruk av det folkrattsliga systemet, narmare bestamt
att vantolka och medvetet Gverskrida den egna statens folkrattsliga réattigheter och
befogenheter. Att pa detta satt sprida felaktig information om folkratten och dess tillamp-
ning, for att minska relevansen av den, kan i sig utgéra ett hot mot respekten for och efter-
levnaden av folkratten.

Auvslutningsvis kan ocksa namnas metoden att medvetet forsvara funktionen av rattssystems
ansvarsmekanismer, till exempel genom att anvdnda ombud eller oidentifierbara aktorer for
att forsvara rattsligt ansvarsutkravande eller vidtagande av andra efterlevnadsmekanismer.
Hér kan ndmnas metoden att en stat missbrukar individers konstitutionellt grundade
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yttrande- och informationsfrihet, for att genom ombud genomfora paverkansoperationer mot
en viss stat.

Dessa atgarder ar inte okanda fenomen i dagens internationella relationer. Tvéartom utgor de
vilkédnda inslag i foreteelser som ofta diskuteras under bendmningar som “hybridhot” och
grizonsproblematik”. En anledning till att just dessa atgarder anvands ar att de utnyttjar
mekanismer i rattssystem som staller motstandaren infor svara valsituationer kopplade till
rattsliga skyldigheter och befogenheter. Dessa svara valsituationer kan undvikas genom att
moéta hot i den rattsliga doméanen pa ett systematiskt sétt.

27.3 Att mota hot i den rattsliga doménen

I vissa fall identifieras sarbarheter i rattssystem i rattstillampningen och lagstiftningen forst
nar en konkret situation aktualiserar sarbarheten i fraga. En sadan reaktiv installning i
enstaka fall maste anses utgora en risk. En majlighet skulle darfor vara att utveckla ett mer
systematiskt forhallningssatt, genom vilket missbruk av rattssystem som riskerar att utgora
ett hot mot svensk sakerhet i mojligaste man kan forutses, for att i god tid vidta lampliga
motatgarder. Ett sadant forhallningssatt bygger pa ett uppmarksammande av ratten som en
doman for utrikes- och sdkerhetspolitisk maktkamp, bade vid lagstiftning och vid ratts-
tillampning. Forhallningssattet kan delas in i tre konceptuella delar:

Den forsta delen &r att aktivt och systematiskt strava efter att identifiera handlingar som kan
utgtra missbruk av nationella och internationella rattssystem. Detta skulle givetvis omfatta
forhallanden som kan ha direkt paverkan pa Sverige, men skulle ocksa kunna inbegripa
andra forhallanden som inte uppenbart ar av direkt intresse ur ett svenskt perspektiv. Som
exempel kan det vara relevant att forsta bakgrunden till Rysslands kritiserade tolkning och
tillampning av Svalbardstraktaten, som bland annat reglerar 6gruppens demilitarisering och
neutralisering. Pa sa satt skapas battre forstaelse for hur Ryssland kan téankas forhalla sig till
Alandskonventionen, som reglerar demilitariseringen och neutraliseringen av de fér Sverige
geopolitiskt och militarstrategiskt viktiga Alandsdarna. Det kan ocksd vara av vérde att
studera handlingar av andra statsaktorer &n de som finns i Sveriges omedelbara naromrade,
eftersom det finns manga exempel pa att aktorer tar efter varandra pa detta omrade. Att
anvanda migranter som patryckningsmedel ar, som redan antytts, ett exempel pa denna
dynamik. Att under vépnad konflikt anvédnda ménskliga skoldar eller karnkraftverk for att
freda militara mal fran anfall &r ett annat.

Den andra delen &r att genom systematisk analys identifiera de mekanismer som &r extra
utsatta for missbruk i olika rattssystem. Detta krédver ett brett synsatt som omfattar alla for
svensk sakerhet relevanta rattssystem, saval nationellrattsliga som folkrattsliga, inklusive
den inbordes relationen mellan dessa system. Som noterats ovan kan sarbarheter aterfinnas
i alla rattsregler, fran den kommunala sjalvstyrelsen till bestammelser om militara mal i
krigets lagar.

Den tredje och sista delen ar att pa systemniva metodiskt identifiera, utveckla och anvanda
mekanismer for motstandskraft i relevanta rattssystem. Vissa mekanismer for motstands-
kraft finns redan idag. | det svenska rattssystemet kan exempelvis noteras att viss forfattning
automatiskt ska tillampas om Sverige &r i krig, samt att en krigsdelegation kan trada i
riksdagens stalle och utéva dess befogenheter i krigstillstdnd. En angelagen atgérd i detta
sammanhang skulle vara att bygga och sprida kunskap om saval sarbarheter som existerande
mekanismer for motstandskraft och samtidigt vara beredd att dvervaga att infora ytterligare
mekanismer.

27.4  Sapaverkas Sverige

Inget talar for att Sverige &r fredat fran missbruk av rattssystem och maktkamp i den rattsliga
domanen. Det antagonistiska utnyttjandet i den rattsliga doménen kommer troligen inte
heller att upphora, utan snarare 6ka i omfattning under de narmaste aren. Regeringen har
redan i sin proposition Totalfdrsvaret 20212025, i linje med Forsvarsberedningens forra
rapport Motstandskraft, papekat att kannedom om ett lands lagstiftning kan vara ett satt for
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en antagonistisk aktor att skapa ett vidgat handlingsutrymme eller tid for att stérka sin egen
position. Dartill har Myndigheten for samhéllsskydd och beredskap tillsammans med
Forsvarsmakten i skrivelsen Handlingskraft betonat att ett syfte med vilseledning i en saker-
hetspolitisk kris eller annat allvarligt sékerhetspolitiskt l1&ge kan vara att skapa osékerhet om
lagars tillamplighet. Trots detta &r diskussionen i Sverige om hot i den réttsliga doménen,
och konsekvenser som antagonistiska handlingar i denna doman kan medféra, inte sarskilt
utvecklad.

Genom att systematiskt forhalla sig till olika rattssystems sarbarheter, och till risken for att
de utnyttjas av antagonistiska aktorer, kan forutsattningarna for att mota missbruk av
rattssystem forbdttras och anvandandet av ratten som en doman for maktkamp kan mini-
meras. Dessutom kan béttre forutsattningar skapas for svenska myndigheter och andra
offentliga organ att effektivt nyttja det rattsliga handlingsutrymmet i bade fred, sakerhets-
politisk kris och krig, utan att varken Overtrada sina réttsliga befogenheter eller suboptimera
sina atgarder i utmanande sékerhetspolitiska situationer.

Det finns dock flera aspekter att ta i beaktande i detta sammanhang. En &r att inte alla ratts-
system medger samma typer av mekanismer. Det ar till exempel naturligt att det folkrattsliga
systemet inte medger forandring pa samma satt som det nationella. En annan ar att det ar
relativt 14tt att stadkomma 6kad sakerhet med ny eller skarpt lagstiftning, men det ar svart
att gora det i balans med réttsstatens principer och grundldggande manskliga fri- och réttig-
heter. Av detta skal ar det av stor vikt att kontinuerligt 6vervéga hur réttssystem kan utfor-
mas och tillampas sa att sarbarheter inte uppstar eller utnyttjas samtidigt som respekten for
grundl&ggande réttsstatliga varden och principer samt den regelbaserade vérldsordningen
behalls intakt. En tredje aspekt utgors av ett eventuellt svenskt Nato-medlemskap. Ett Nato-
medlemskap kommer troligen att medfora stora férandringar i bade Sveriges folkrattsliga
forpliktelser och i svensk lagstiftning. Det innebdr att ny och delvis okénd rétt behdver tas i
beaktande framover.
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28 Psykologiskt férsvar och
totalforsvarets kognitiva dimension

Ola Svenonius

Inledning

Psykologiskt forsvar handlar om att identifiera, analysera och beméta otillborlig informa-
tionspaverkan som riktas mot Sverige eller svenska intressen. Det kan handla om att
identifiera antagonistiska aktorer pa sociala medier, men ocksa helt andra saker som stod
till medieforetag, utbildning eller att sékerstalla att myndigheter kan fa ut sitt budskap under
en Kkris eller krig. Dess verksamhet sker till stor utstrdckning decentraliserat inom det som
kan kallas for informationsmiljon.

Kapitlet inleds med en diskussion om det psykologiska forsvaret och betydelsen av kriget i
Ukraina. Har beskrivs det psykologiska forsvaret som en del av en bredare “kognitiv dimen-
sion” som spénner Gver hela totalforsvaret och som inte kan reduceras till ndgon av dess
delar. Dérefter avhandlas framtida utmaningar och hur den tekniska utvecklingen skapar nya
mojligheter att paverkas av utomstdende aktorer. Den sista delen av kapitlet analyserar
fradgan om transparens, legitimitet och de demokratiska institutionernas roll i det psykolo-
giska forsvaret. Har diskuteras hur det psykologiska forsvaret sjalvt kan utgora en sarbarhet
for Sverige om det uppfattas som oproportionerligt eller integritetskrankande.

28.1 Det psykologiska férsvaret idag

Psykologiskt forsvar

Att tala om informationsmiljon ar ett satt att beskriva det komplexa sammanhang av aktorer,
kommunikationskanaler, institutionella ramar och tekniska system som paverkar manni-
skors tillgang till information. Det inbegriper ocksa de standigt foranderliga tolkningsramar
och verklighetsbeskrivningar som férekommer i denna miljé. Det psykologiska forsvarets
verksamhet bestar i att skapa motstandskraft mot sadan paverkan som anses vara stérande
eller skadlig for det svenska samhéllet, de demokratiska institutionerna, eller dess befolk-
ning. Detta kan ske pa olika sitt och manga aktorer ingar i det svenska psykologiska
forsvaret.

Psykologiskt forsvar ar en decentraliserad gren inom totalforsvaret. Det senare delas van-
ligen upp i militart och civilt férsvar, dar det psykologiska forsvaret inordnas under den
civila delen. Dar ingar en lang rad aktorer, och ingen enskild myndighet styr ensamt verk-
samheten. Den nya Myndigheten for psykologiskt férsvar har ansvar att leda utvecklingen
pa omradet. Psykologiskt forsvar har emellertid d&ven militara aspekter och &r saledes aven
en relevant fraga for Forsvarsmakten. Till skillnad fran exempelvis befolkningsskydd eller
territoriellt forsvar gar det inte att peka ut ett enskilt fokusomrade for det psykologiska
forsvaret; om manniskors tankar ar malet finns inga granser. Informationsmiljons betydelse
ar i sin tur bredare an endast totalforsvaret, eller ens Sveriges intresseomraden.

Det psykologiska forsvarets verkansomrade ér séledes en mental, eller “kognitiv”’ dimension
som skar rakt igenom hela totalforsvaret, bade det civila och militara. Med detta menas de
manga institutionella, sociala, politiska, juridiska eller tekniska fenomen som interagerar
med, eller paverkar, manniskors tanke- och forstaelseprocesser. Det riktar in sig pa informa-
tionsformedling, -bearbetning och -produktion, bade hos befolkningen men aven pé orga-
nisatorisk niva.
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Nulagesanalys

Svenska myndigheter, sarskilt de med ansvar for fragor med anknytning till férsvar och
sakerhet, har arbetat malinriktat och 6kat sin formaga att identifiera och analysera informa-
tionspaverkan de senaste aren. Myndigheten for samhallsskydd och beredskap fick 2016 ett
regeringsuppdrag att starka den svenska formagan att identifiera och motsta otillborlig
informationspaverkan. Aven i Forsvarsmaktens militarstrategiska doktrin frdn samma ar
(MSD16) diskuteras detta i samband med hybrida hot. Aterupptagandet av totalforsvaret
medfdrde en nystart &ven for det psykologiska forsvaret, och idag &r samhallets beredskap
och kompetens betydligt battre &n tidigare. Inrattandet av den nya Myndigheten for psykolo-
giskt forsvar &r ytterligare ett steg i detta arbete.

Det finns emellertid stora utmaningar. Den utveckling som har skett ligger framfdrallt inom
formagan att identifiera och analysera potentiell informationspaverkan. Har begransas stat-
liga aktorers formaga av ett flertal faktorer, dar tillgang till data fran sociala medieforetag
ar en av de framsta. | fraga om bemétande av informationspaverkan finns dven har omfatt-
ande kunskaps- och férmageluckor. Samordningen mellan de manga aktorer som ingar i det
psykologiska forsvaret ar en kontinuerlig utmaning. Sa aven forstaelsen for vilka juridiska
och politiska ramar som verksamheten ar understélld. Till sist ar det psykologiska forsvaret
dessutom starkt beroende av bade den tekniska utvecklingen och handelser i omvarlden.
Samtliga aspekter av dess verksamhet &r i konstant utveckling, och ett effektivt psykologiskt
forsvar kréver att myndigheter, privata organisationer och forskningen hanger med i om-
varldsutvecklingen.

Kriget i Ukraina

I samband med Rysslands angrepp mot Ukraina har omvérlden dels kunnat observera hur
de ryska och ukrainska aktorerna arbetar i informationsmiljon. Har finns mycket att l&ra
aven for svenska aktorer, dven om forutsattningarna landerna emellan skiljer sig mycket at.
Vidare har Sverige, bade infor kriget och i samband med Nato-ansokan, utsatts for rysk
informationspaverkan ett flertal tillfallen. Erfarenheterna fran dessa ar att det ar relativt
enkelt att vilseleda den svenska publiken. Exempelvis rapporterades det i januari 2022 om
omfattande spridning av inlagg pa bl.a. TikTok om ett forestiende ryskt anfall mot Sverige.
Trots att detta var helt orealistiskt upptog radslan for ett sadant anfall manga svenskars
uppmarksamhet under senare halvan av januari. Senare under varen riktades stor
uppmarksamhet mot ett mindre antal affischer med bilder pa kénda svenska personligheter
och anklagelser om fascism, som sattes upp pa ett fatal platser i Moskva. Under en dryg
vecka diskuterades bade faktumet att affischerna var ett mojligt exempel pa rysk paverkan
och senare aven fradgan om personernas fascistiska kopplingar. Den latthet med vilken
medierapporteringen och allmanhetens uppmarksamhet lat sig vinklas bort fran de verkligt
viktiga politiska problemen, som hade att gora ned situationen i Ukraina och Sveriges
Natoansokan, var slaende. Detta stiller fragor kring hur motstandskraftigt det svenska
psykologiska forsvaret verkligen skulle vara i t.ex. en krigssituation.

Den ukrainska forsvarsviljan kan i sin tur tjana som en inspiration for svenska aktorer.
Ukrainska myndigheter har pa ett framgangsrikt satt forvaltat den motvilja mot den ryska
aggressionen som finns i Ukraina och i omvarlden. Detta har skett bade genom framgangs-
rikt paverkansarbete i informationsmiljon, men &ven pa konventionella militara omraden.
Parallella framgangar pa flera fronter har mojliggjort ett msesidigt forstarkande mellan den
fysiska verkligheten och den kognitiva dimensionen: militdara framgangar anvands i
ukrainsk propaganda som motivation for tredje part i Europa och Nordamerika att ytterligare
bidra med militar materiel och annat stod till Ukraina. Det starker dven det ukrainska folkets
forsvarsvilja. Kriget i Ukraina visar med stor tydlighet pa hur en militar, formellt underléagsen
aktor kan starkas genom att generera starkt stod fran ett vélvilligt internationellt samfund.
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28.2 Trender och utmaningar

Framtidsanalys

Det psykologiska forsvaret, i bred bemarkelse, star infor en pluralistisk hotbild som kommer
att kvarsta eller forstarkas under en 5-10-arsperiod. Ett stundande svenskt Nato-medlemskap
kommer dérutbver att innebdra att nationella resurser kommer att behéva samordnas med
Natos strukturer, bade i termer av offensiv och defensiv formaga i den kognitiva dimen-
sionen. Exakt hur detta kommer att ske &r idag svart att forutse. Omfattande arbete i den
kognitiva dimensionen sker inom Nato och det kommer med sakerhet inte att minska i
betydelse under den kommande 5-10-arsperioden.

Informationspaverkan &ar potentiellt ett hot mot det fria demokratiska samtalet, den fria
asiktsbildningen, samhallets sammanhallning, och i férlangningen de demokratiska institu-
tionernas integritet. Kanda fall av paverkansoperationer i Sverige syftar till att spa pa
existerande samhalleliga konflikter, vilseleda befolkningen eller delar av den, eller att sdnka
fortroendet till offentliga aktorer i Sverige. Inte all informationspaverkan som bedrivs mot
Sverige, svenskar eller svenska intressen, har detta som mal, och inte heller kan direkta
effekter alltid hanforas till fraimmande makt. Snarare ror det sig i detta fall om en langsiktig
potential.

Hotbilden delas av myndigheter som Forsvarsmakten och Sakerhetspolisen. Sakerhets-
polisen skriver till exempel i arsboken for 2021:

Ryssland, Kina och Iran utgdr alltjdmt de stérsta hoten och de agerar mer offensivt for att frdmja sina
intressen, skapa intressesfarer och patvinga andra stater att agera i enlighet med deras vilja. Fran rysk
sida var detta tydligt redan innan invasionen av Ukraina. ... Samtidigt har den flerdriga pandemin
péverkat bade hot och sarbarheter. Den har bland annat bidragit till att forstarka polariseringen i samhéllet
och gett upphov till konspirationsteorier. Nagot som utnyttjas av bade frammande makt och véldsbeja-
kande extremister. Samhallsutvecklingen innebdr risker fér Sveriges sékerhet.

Det finns ingen anledning att anta att detta hot kommer att avta eller férsvinna inom dver-
skadlig tid. Snarare har den sakerhetspolitiska situationen i Sveriges naromrade forsamrats
dramatiskt under 2022 i samband med Rysslands angrepp mot Ukraina. Europa och
Ryssland befinner sig i krig, om &n inte i traditionell mening (vépnad konflikt). Efterhand
som ryska militara resurser koncentreras till Ukraina ar det sannolikt att eventuell aggression
mot specifikt svenska intressen sker i informationsmiljon, understétt av dataintrang eller
cyberattacker. Kinesiska och iranska aktorer fortsatter att paverka diasporagrupper i
Sverige. Turkiet okade trycket pa turkar i Sverige i samband med den diplomatiska
situationen kring Sveriges och Finlands Nato-medlemskap. Sverige fortsatter att anvéndas
som exempel i religiost fargad propaganda pa sociala medier géllande omhandertagande av
barn av den svenska socialtjansten. Det ar inte osannolikt att denna spas pa av andra
hotaktdrer. Omvarldsutvecklingen kommer att vara utslagsgivande for forekomsten av
direkta paverkanskampanjer mot Sverige eller svenska intressen.

Frammande makt, icke-statliga aktorer, och inhemska grupperingar med systemhotande
mal, skiljer sig mycket at i termer av resurser, kompetens och potentiella malgrupper. Sa-
ledes star Sverige, liksom andra vastliga demokratier, infor en pluralistisk och stundtals
lagintensiv hotbild som i manga fall handlar om att bygga upp en potential fér handling
snarare an direkta hot mot rikets sékerhet. Det kan handla om att skapa eller paverka mindre
natverk i en for en antagonist gynnsam riktning. | andra fall handlar det om direkta hot eller
péaverkansoperationer mot enskilda, som i fallen med akademikern Martin Kragh och den
finska journalisten Jessica Aaro. Hur exakt en potential for handling kan komma till uttryck
ar svart att forutse. Det psykologiska forsvaret behdver darfor inrikta sig i stor utstrackning
mot generella atgarder som hojer totalforsvarsaktorers och befolkningens kompetens att
forsta och analysera granserna mellan fri asiktsbildning och manipulation av information.
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Snabb teknisk utveckling skapar nya satt att paverka

Informationspaverkan kommer framover att ske pa allt fler satt &n idag. Diskussionerna om
sa kallad deep fake, datagenererad video eller bildmaterial som verkar vara akta, har pagatt
under flera & och kommer att fortsatta. En viktig teknisk utveckling som diskuteras idag ar
virtuell verklighet eller sa kallad immersive reality. Om sociala medier dominerade debatten
om informationsmiljons utveckling under 2010-talet, si kommer de satsningar pa virtuell
verklighet som nu pagar troligtvis att definiera den senare halvan av 2020-talet. Redan idag
sker manipulation av anvandare och bedrégerier via virtuella chattforum, men efterhand som
plattformarna diversifieras och vaxer, kommer formerna for informationspaverkan att hanga
med. | samband med att system for artificiell intelligens utvecklas, kan dessa &ven anvéndas
i syfte att paverka anvandare av sadana tekniska system, vilket har potential att bli ett stort
problem. Tyvarr kan dven nydanande teknologier tjana som bas for saval fraimmande makt
som icke-statliga aktorer.

Lyckade paverkansoperationer kan ske om falsk eller vilseledande information sprids fran
mindre natverk till en bredare allmanhet, och orsakar skada for det svenska samhallet pa ett
eller annat sétt. Desto fler plattformar som star tills buds, desto storre chans att sdan sprid-
ning kan ske oupptéckt. Informationspaverkan i form av vilseledning och desinformation
kommer att traffa méanniskor &nnu mer varierat &n vad det gor idag. | takt med att metoder
och teknologier for att paverka utvecklas, blir mojligheterna att skraddarsy paverkansopera-
tioner till sma grupper av manniskor troligen goda.

28.3 Demokrati och det psykologiska forsvaret

Legitimitet och legalitet

Psykologiskt forsvar ar en kénslig verksamhet i en demokrati; dér finns en allestddes nér-
varande gransdragningsproblematik mellan frihet och kontroll som rér grundldggande
politiska vérden. Att uppticka och motverka informationspaverkan kréaver vissa former av
registrering, personuppgiftsbehandling och analys av, till exempel, uppgifter pa sociala
medier som kan uppfattas som kontroversiell. Det finns dessutom svartolkade juridiska
gransdragningar. EU:s lagstiftning forbjuder i stor utstrackning behandling av personupp-
gifter, om det inte ror sig om information som direkt kan hénféras exempelvis till hot mot
rikets sdkerhet eller brottsliga handlingar. Dessa ska da utredas av sérskilda myndigheter
med stdd i lagen. Det psykologiska forsvarets verksamhetsomrade befinner sig emellertid
ofta utanfor dessa ramar, och dess aktorer &r i stor utstrdckning civila myndigheter eller
foretag utan uppdrag att forsvara rikets sékerhet, lagfora brott eller dylikt. Har styr myndig-
heternas uppdrag, forvaltningslagen och offentlighetsprincipen myndigheternas arbete, och
deras bestammelser kan vara svara att jamka med skyldigheten att identifiera eventuell
informationspaverkan. Dartill kommer frdgan om hur myndigheter far agera om Sverige
skulle befinna sig i krig, savéal som i vilken man bestammelser i internationella avtal och
fordrag paverkar exempelvis bemotande av desinformation. Det psykologiska forsvarets
verksamhet befinner sig i en juridiskt och normativt svargripbar sits.

For att behalla den hoga tillit som idag finns, kravs att myndigheter inte bara bygger en god
relation till media och medborgare, utan att den bild man vill formedla ocksd motsvarar
verkligheten. Fragor kring styrning, legitimitet och legalitet kan skapa allvarliga politiska
konsekvenser for myndigheter i sékerhetssektorn, om det psykologiska forsvaret borjar
uppfattas som skumt, intransparent eller krankande for grundldggande politiska réttigheter.

Detta omrade ar i sig en sarbarhet for just informationspaverkan. Det finns fall dar statligt
arbete mot informationspaverkan har kommit i skottlinjen. | Kanada fokuserade det pa den
kanadensiska forsvarsmaktens satsning pa strategisk kommunikation; i USA var det
bildandet av Disinformation Governance Board under Department of Homeland Security. |
dessa fall har myndigheter tvingats att avbryta sitt arbete pa grund av anklagelser om censur
och kontroll fran allmanhet och politiska aktérer. Exemplen visar att det psykologiska
forsvarets gransdragningsproblematik kontinuerligt behdver vara féremal for reflektion, och
de juridiska och politiska rambetingelserna for verksamheten belysas ytterligare.
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Sambhallets polarisering och import av misstroende

Sverige har traditionellt beskrivits som ett land som préglas av stark sammanhallning och
hogt fortroende till den offentliga sektorn. Detta stdmmer fortfarande, men samhéllsutveck-
lingen de senaste 20-30 aren har skapat en dkad socioekonomisk polarisering, och fortro-
endet for svenska myndigheter ar Iagt bland vissa grupper. Det ar val ként att informations-
inhamtningen hos olika grupper delvis beror pa sprakkompetens och mediefardighet (media
literacy). | ett heterogent och delvis polariserat samhélle blir det svart for myndigheter att
na ut med generell information till allménheten. Detta visade sig under covid-19-pandemin,
och tendensen kommer sannolikt att kvarsta dven om forbattringar har skett pa omradet.
Séadana svarigheter kan fa betydelse for exempelvis forsvarsvilja, krishantering och
sammanhallning i handelse av krig.

| takt med att information sprids allt snabbare skapas latt bilden av att férhallanden i andra
lander i Europa eller Nordamerika, vars politiska kultur och lagstiftning skiljer sig fran den
svenska, enkelt gar att Gverforas till Sverige, dar helt andra premisser rader. Detta kan leda
till en sorts ”import av misstroende”, som forstirker bilden av ett polariserat samhille, dven
om detta inte motsvarar verkligheten. Aven om det svenska samhéllet bara uppfattas som
att det polariseras ytterligare, kan detta komma att paverka fortroendet for svenska myndig-
heters arbete hos vissa grupper, i &nnu storre utstréckning &n idag. Detta understryker igen
vikten av transparens och preventiva atgarder som verkar kompetenshéjande for befolk-
ningen, med sarskilt fokus pa sarbara malgrupper.

Forsvarsvilja

En central aspekt av det psykologiska forsvaret har under hela efterkrigstiden varit att
uppratthalla en hog forsvarsvilja. Ett mojligt scenario &r att fraimmande makt kan forsoka
utnyttja existerande motsattningar inom samhallet och pa sikt paverka beredskapen att bista
totalférsvaret i handelse av vapnad konflikt.

Forsvarsvilja, om detta begrepp forstas brett i termer av villighet att pa olika satt stodja eller
delta i organiserat motstand mot ett antagonistiskt hot, ter sig olika beroende pa hotets
karaktar och andra kontextuella faktorer. I en vapnad konflikt kan motstand till exempel
vara forenat med risk for liv och lem, medan detta mer séllan ar fallet under hybrida hot i
grazon. Det &r rimligt att anta att omfattande informationspaverkan kommer att bedrivas
mot den svenska befolkningen under hojd beredskap. | ett sadant lage behover total-
forsvarets aktorer ha en god bild av det psykologiska forsvaret handlingsutrymme, olika
aktorers formagor och beredskapen att anvanda dem. Detta kraver inte bara forsvarsvilja hos
befolkningen, utan dven koordination och en god forstaelse hos totalforsvarets aktorer for
forutsattningarna for att verka inom informationsmiljon.

Trots att forsvarsvilja har studerats under lang tid ar det fortfarande svart att med nagot matt
av sakerhet forutspa hur olika manniskor skulle agera i handelse av kris eller krig. Det finns
en rad satt att utveckla samhallets motstandskraft i informationsmiljon, men samtliga ar
behaftade med pataglig osakerhet eftersom fragan ar komplex och manskligt beteende svart
att forutspa. Forsvarsviljans betydelse &r ocksa oklar — ar det viljan eller kanske framférallt
ett forsvarsunderstodjande beteende som efterfragas? Tidigare forskning pa omradet visar
att manniskor som har erfarenhet av arbete inom till exempel Forsvarsmakten eller de
frivilliga forsvarsorganisationerna ger stort utslag pa beredskapen att delta i forsvaret av
riket. Kunskap och fardighet skapar saledes tilltro till den egna formagan. I vilken utstrack-
ning detta dven galler for formaga till forsvarsunderstodjande beteende under fredstid ar
idag outforskat. Okad kunskap p& omradet behdvs. Forsvarsvilja i informationsmiljon bor
aven den studeras och utvecklas for att férbereda delar av befolkningen pa en situation under
hojd beredskap, exempelvis med hjélp av évningar.
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Betydelse for Sverige

Det psykologiska forsvaret ar en decentraliserad verksamhet som ror sig pa ett brett omrade,
narmare bestamt det som ofta kallas informationsmiljon. Mer specifikt gar det att tala om en
kognitiv dimension av totalforsvaret, vilket ar ett satt att visa pa hur uppfattningar, idéer och
sanningsansprak far betydelse for Sveriges sakerhet.

Det finns inga tecken pa att den utveckling som har pagatt under 2010-talet tills idag kom-
mer att avstanna. Digitala medier och sociala plattformar online blir snarare mer och mer
diversifierade. Denna i grunden positiva utveckling har fort med sig mojligheter till sprid-
ning av desinformation, manipulation av information och vilseledning. Detta kommer att
fortsatta bade pa det tekniska omradet och i sattet som vilseledande information sprids;
covid-19-pandemin visade med stor tydlighet hur ltt falsk information kan fa spridning och
paverka landers politiska processer. Informationspaverkan utgor ett mestadels lagintensivt
hot, dar antagonistiska aktorer bygger en potential for paverkan nar den tiden kommer. Det
ar ett allvarligt men diffust hot. Darfoér maste bekdampningen av sadana hot ske med stor
forsiktighet — bade pa grund av politiska fri- och rattigheter, och med hansyn till risken att
sjalva bemotandet av informationspaverkan utsatts for paverkan.
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29 Sveriges civila forsvar i ett forandrat
sakerhetspolitiskt lage

Daniel K. Jonsson, Camilla Eriksson och Par Eriksson

Inledning

Under det kalla kriget genomsyrades i stort sett hela det svenska samhallet av totalférsvarets
krav. Krisheredskapen vilade da pa det civila forsvarets strukturer och resurser. Det civila
forsvaret var ett komplext system av formagor som véxte fram under manga decennier av
utveckling, prévning och successiva justeringar. Efter det kalla krigets slut avvecklades
detta, och saval resurser som kunskap gick forlorade. Ett antal ar av utveckling av krishered-
skapen foljde, med fokus pé krishantering av handelser som bedémdes ha hogre sannolikhet
att intraffa an krig. Kvar fran det gamla civila forsvaret blev endast ett skal, framst bestaende
av vissa delar av befolkningsskyddet och en lagstiftning som reglerar hur resurser och
styrmedel kan anvéndas vid hojd beredskap .

2015 ars forsvarsbeslut innebar att det civila forsvaret skulle ateruppbyggas, med en ut-
gangspunkt i krisberedskapen. Utmaningen i detta ar bland annat att kriget kraver fler och
delvis andra resurser an krisen, maste ta hojd aven for osannolika scenarier samt har att
hantera kvalificerade, antagonistiska aktorer. Som en foljd av den narmast fullstandiga
avveckling som skedde behdver det civila forsvaret i princip byggas upp fran grunden.

Givet nuvarande omvarldsutveckling behdver processen med att bygga upp det civila for-
svaret vara snabb. Samtidigt kan ritningarna fran det gamla civila férsvaret inte anvandas
rakt av. Samhalle, krigféring och omvarld har forédndrats, och det framtida civila forsvaret
maste delvis utga fran andra forutsattningar och behov &n det gamla. Den knappa tiden ger
litet utrymme for utveckling, prévande och itererande ansatser. Detta staller krav pa goda
kunskapsunderlag for att snabbt astadkomma Iésningar dven pa svara och kansliga problem.

Sedan forsvarsbeslutet 2015 har ateruppbyggnaden av det civila forsvaret resulterat i en rad
utredningar, regeringsuppdrag, beslut om nya strukturer samt tillférda ekonomiska medel.
Ateruppbyggnaden har accelererat det senaste &ret med anledning av den forsamrade
sékerhetssituationen och kriget i Ukraina. Nya satsningar har beslutats under 2022, och
MSB har &skat ytterligare medel for det civila forsvaret fram till 2025 i tillagg till redan
tilldelade medel i forsvarsbeslutet 2020. Sveriges ansokan om medlemskap i Nato utgér
ytterligare en faktor med potential att paverka utvecklingen. Ateruppbyggnaden bedéms
darfor fortsétta i ett accelererande tempo under innevarande forsvarsbeslutsperiod. En
utmaning for Forsvarsberedningen blir att se bortom den snabba utveckling som nu pagar,
for att identifiera de utmaningar som kan forvantas kvarsta eller uppstd under nasta
forsvarsbeslutsperiod. Ateruppbyggnaden av det civila forsvaret kraver darfor en langsiktig
vision for formagor, kravstallningar och prioriteringar.

29.1 Malkonflikter kommer att behdva hanteras

Totalforsvarsperspektivet ska aterinforas i alla sektorers planering och prioriteringar, saval
i offentliga som i privata verksamheter. For att jamféra med andra politikomraden, sasom
minskad klimatpaverkan eller jamstélldhet, handlar utmaningen om att integrera ett bered-
skapsperspektiv i allt beslutsfattande med paverkan pa totalforsvarsformagan. Detta kraver
ett statligt helhetsgrepp med tydliga finansieringsprinciper, kravstallningar och priorite-
ringar for totalférsvaret och specifikt for det civila forsvaret.

Det finns risk for mal- och resurskonflikter inom och mellan aktérer i detta utvecklings-
arbete. Dessa konflikter kan bli sarskilt svara nar de uppfattas std mellan utveckling av
formagor som kanske kommer att efterfragas i framtiden och utveckling av resurser och
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formagor som svarar upp mot konkreta behov héar och nu. Hittills har fa sadana resurs-
konflikter stallts pa sin spets, da fattade beslut har haft begransad omfattning samt ofta
finansierats genom riktade nya medel. Nar samhéllssektorer i storre utstrdckning behdver
prioritera och anpassa sig for att mota de krav som dagens och morgondagens krig innebér
kan situationen bli en annan.

Ska en sjukvardsregion satsa medel pa skyddade krigskirurgilokaler eller pa en uttkad
cancervard? Ska foretag bygga upp lager av insatsvaror och fardiga produkter utan ersétt-
ning eller &r detta tjanster som staten forvantas kopa? Ska atgarder for totalforsvaret ga fore
miljohansyn? Dessa slags malkonflikter kommer att accentueras under kommande forsvars-
beslutsperiod, och behover beaktas av Forsvarsberedningen. Malkonflikterna behdver
underkastas politiskt beslutsfattande i hela kedjan fran kommunal, via regional och nationell
till internationell niva.

En annan typ av malkonflikter ar de som kan uppstd mellan de olika formagor som
regeringen, i sitt mal for det civila forsvaret, anger att det civila forsvaret ska ha. Formagorna
hanger nara samman pa ett komplext och icke-trivialt vis. Exempelvis kraver formagan att
varna civilbefolkningen att de viktigaste samhéllsfunktionerna séakerstélls och att forméagan
till en nédvandig forsorjning uppratthalls. Samtidigt &r dessa tre formagor i sin tur beroende
av ett fungerande militér forsvar, som bidrar till att skydda de civila verksamheterna. Det
militara forsvaret ar 4 sin sida beroende av det civila forsvarets formagor, exempelvis i form
av forsorjning av drivmedel och livsmedel samt att samhallsfunktioner som sjukvard och
transporter sakerstalls. Hur en prioritering mellan dessa formagor ska genomféras och se ut
ar inte sjalvklart, men behover vara en central frga saval vid planering och forberedelser
som vid hojd beredskap. Har finns ocksa en begreppsmassig utmaning eftersom termen
totalforsvar ibland tenderar att reduceras till processen och interaktionen mellan de civila
och militara delarna av totalforsvaret, men egentligen &r nagot mycket bredare, sdsom
uttrycks i lagen (1992:1403) om totalférsvar och hojd beredskap: “under hégsta beredskap
ar totalforsvar all samhéllsverksamhet som dé ska bedrivas”. En viktig friga ar darfor hur —
och av vem — prioriteringen mellan olika formagor ska goras. Det handlar saledes inte bara
om hur den civil-militdra samverkan ska fungera utan om en bredare samverkan med
utgangspunkt i de krav som de olika formagor som ingar i malet for det civila forsvaret
staller.

29.2 En finansieringsprincip for det civila

forsvaret ar nodvandig

Vad som ska finansieras av vilken aktor och pa vilket sétt behdver tydliggoras. Det vill saga
behovet av nya finansieringsprinciper behdver synliggoras i den fortsatta totalforsvars-
uppbyggnaden. Detta géller inte minst fér kommuner och féretag, som utgér frontlinjen i
det civila forsvaret. Hur en langsiktigt stabil finansiering av civilt forsvar bor se ut i Sverige
ar darfor en central fraga.

Finansieringen av det civila forsvaret bestar idag dels av de direkta uppgifter och atgarder
som finansieras av den statliga budgeten inom utgiftsomrade 6, dels av indirekta kostnader
som bars saval av naringsliv och organisationer som av kommuner, regioner och statliga
myndigheter. Exempelvis finansierar offentliga aktorer atgarder till nytta for totalforsvaret
och det civila forsvaret inom befintlig ram utifran deras lagreglerade ansvar for total-
forsvarsplaneringen. Pa liknande vis uppbar naringslivet kostnader for att hantera storningar
bland annat for varuforsorjningen utan nagon sérskild kompensation for detta (men uppbar
statliga stdd under exempelvis covid-19-pandemin).

Stora satsningar, inte minst finansiellt, gors for narvarande for att snabba pa uppbyggnaden
av saval det militara som det civila forsvaret. For det militara forsvaret har riksdagen beslutat
att budgeten ska uppga till 2 % av BNP. Detta ger en tydlighet vad galler forsvarsbudgetens
storlek och frikopplar den fran de arliga budgetforhandlingarna i riksdagen. For det civila
forsvaret saknas en motsvarande frikoppling. Detta till skillnad fran i Finland, vars framgang
i att bevara det civila forsvaret under en tid av lagre sékerhetspolitiska spanningar
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atminstone delvis kan forklaras av inférandet av en beredskapsfond som sékerstéller en
stabil finansiering av civilt férsvar. Utredningen om nationell samordning av forsorjnings-
beredskapen (Dir. 2021:65) har i delar uppgift att studera detta ur ett forsorjningsbered-
skapsperspektiv. Emellertid kan det behtvas ett bredare grepp for finansieringen av hela det
civila forsvaret.

29.3 Behdvs nya former for styrning och ledning

vid kris och krig?

Formagan till nationell styrning och ledning vid kris och krig har debatterats under lang tid
och fick fornyad aktualitet under covid-19-pandeminpandemin. Coronakommissionen lyfter
i sin slutrapport utmaningar i ansvarsprincipen och behovet av mekanismer ”for att saker-
stalla enhetligt och snabbt beslutsfattande” (s. 669). Den konstaterar vidare att vare sig ut-
talade skyldigheter att samverka eller organisatoriska arrangemang fér samordning nédvén-
digtvis alltid ar tillrackligt for att komma at dessa utmaningar.

Den svenska forvaltningsmodellens é&ndamalsenlighet for styrning och ledning i kris och
krig behover utvarderas. En hypotes &r att modellen fungerar vél i ett normallage men inte
ger den beslutsamhet, flexibilitet och anpassningsformaga som kravs i kris och krig. De
strukturer for samverkan som finns idag ar inte sjalvklart tillréckligt effektiva for insatser i
snabba och dynamiska situationer som krig och vissa Kkriser.

Ansvarsprincipen, vilken inte &r reglerad i férordningstext men daremot finns uttryckt i
skrivelser och direktiv fran regeringen, har lange utgjort en grund for krisberedskapen och
det civila forsvaret i Sverige. Principen innebdr att den aktér som har ett ansvar for en
verksamhet under normala forhallanden ocksa har motsvarande ansvar under kris och krig.
| praktiken betyder den ocksa att ansvaret for samordning, koordinering och prioritering i
kris och krig ligger hos de enskilda aktérerna (myndigheter, foretag och andra organisa-
tioner) samt hos civilomraden och beredskapssektorer. Eftersom de enskilda aktérerna &r
sjalvstandiga sa maste samordningen uppnas genom samverkan. Det finns inte nagon
nationell funktion fér samordning och ledning av det civila forsvaret, forutom regeringen.
MSB:s roll &r enligt myndighetens instruktion enbart att stodja myndigheters samordning
vid hojd beredskap.?

Utredningen om civilt férsvar (SOU 2021:25) hade att utreda ledning och styrning av det
civila forsvaret. Den skulle bland annat analysera och lamna forslag pa en struktur for
statliga myndigheter indelade i sektorer och sektorsansvariga myndigheter samt pa en
andamalsenlig geografisk indelning for civil ledning och samordning pa regional niva.
Daremot angav direktivet att ansvarsprincipen fortsatt skulle uppratthallas inom det civila
forsvaret. | de forslag som utredningen lade fram ingick skrivningar om att sektorsansvariga
myndigheter i planeringsarbetet skulle ha ”ansvar f6r” planeringsarbetets bedrivande och
“besluta om” inriktningen av detta arbete. Under hdjd beredskap foreslogs sektorsansvariga
myndigheter ha foreskriftsratt gentemot i sektorn dvriga ingdende myndigheter.

Nar regeringen under varen 2022 fattade beslut baserade pa utredningens forslag, mjukades
de sektorsansvariga myndigheternas mandat dock upp relativt utredningstexten. Myndig-
heterna ska i planeringsarbetet ’leda arbetet med att samordna” och driva pa” arbetet inom
beredskapssektorn. Nagon foreskriftsratt vid hojd beredskap sdsom utredningen foreslagit
fanns inte med. Darmed ar svaret pa fragan om ledning och styrning i kris och krig dven
fortsattningsvis samverkan, vilket tar tid och innebdr att exempelvis resurskonflikter ytterst
kan behdva avgdras av regeringen.

De nya beredskapssektorerna, och civilomradena, dr anda ett steg mot formaga till sam-
ordning i kris och krig inom regioner och sektorer. Detta lgser dock inte fragan om ledning

21 MSB:s instruktion anges fiven att myndigheten har ansvar for *frdgor om skydd mot olyckor, krisberedskap och civilt
forsvar, i den utstrackning inte ndgon annan myndighet har ansvaret”. Det dr mindre sannolikt att detta skulle inkludera
nationell ledning.
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pa nationell niva. Att Gverge ansvarsprincipen kan a andra sidan ocksa innebéra risker. Det
ar exempelvis svart att se var den sektorsspecifika kompetensen — nodvandig for en sam-
manhallen, nationell ledning for det civila forsvaret eller krishanteringen — kan utvecklas
och finnas forutom hos myndigheter och andra aktérer. Men en funktion for nationell led-
ning, oavsett om den finns hos regeringen eller hos en myndighet, skulle kunna vara organi-
serad for planering i ordinarie strukturer och processer, dar sakkompetensen finns hos
aktorerna, och kris- och krigsorganiseras genom att ta in i forvag utpekad kompetens fran
aktdrerna. Det finns inga sjalvklara l6sningar, men Forsvarsberedningen bor beakta kvar-
staende behov av nya former for hur ledning och styrning ska fungera i snabba och dyna-
miska skeenden med stora behov av prioritering och koordinering.

En ytterligare aspekt av den svenska forvaltningsmodellen &r att Regeringskansliet, i en
internationell jamforelse, ar forhallandevis litet medan myndigheterna ar stora. Darmed
besitter de sistndmnda i praktiken huvuddelen av systemets analyskraft. Det blir, som
Statskontoret har beskrivit, ett komplext beroende mellan det lilla regeringskansliet som
behover underlag, och de sakkunniga myndigheterna som behdver styrning och inriktning.
Detta betyder ocksa att myndigheterna gor de analyser som de far i uppdrag av regeringen
att gora, och regeringen inriktar och beslutar med dessa analyser som grund. | ett normallage
kan exempelvis en offentlig utredning anvandas for att finna nya alternativ och handlings-
vdgar, men detta &r sallan mojligt i kris och krig. Systemet riskerar darfor att praglas av
rundgang, rigiditet och reaktivitet, nar det behéver vara innovativt, flexibelt och proaktivt.

Ovanpa detta finns dels risken att myndigheterna gor analyser stuprorsvis, utan helhets-
perspektiv, dels utmaningarna med langa avstand mellan analytiker och beslutsfattare,
sarskilt i snabba och dynamiska skeenden. Utdver att diskussioner om behovet av kris- och
krigsledande funktioner, liksom var sadana lampligen bor placeras, kravs dven en diskus-
sion om vilka analys- och expertkompetenser sadana kris- och krigsledande funktioner
maste ha och hur dessa ska tillgodoses.

29.4 Utvecklingen bor styras med en 6vergripande

gemensam hotbild

Idag florerar det en uppsjo av olika hotbilder. Avsédndarna kan vara regering och myndig-
heter, men aven opinionsbildare och till och med antagonister. | det offentliga samtalet rader
alltid ett visst matt av konkurrens om hotbilden. | en demokrati kan detta i sig vara en styrka
att viirna. Men det faktum att begreppet "hotbild” anviinds for att referera till sdval professio-
nella bedémningar av framtida faror, som andra mer allméanna forestallningar om hot skapar
risk for forvirring. For de aktdrer som ska genomfora totalforsvarsplanering kan det vara
svart att sortera mellan skarpa planeringsunderlag och andra mer eller mindre valgrundade
analyser och asikter.

For att astadkomma en sammanhallen utveckling av totalférsvaret behovs en gemensam bild
av de hot som finns och vilka konsekvenser de kan fa. Det &r av stor vikt att det tydliggors
vilka myndighetsuttalanden och dokument som &r avsedda att styra utvecklingen inom det
civila forsvaret. Sadana dimensionerande hotbilder aterfinns exempelvis i forsvarsbesluten
samt i dokument som MSB:s och Forsvarsmaktens Handlingskraft. Det finns dock &ven
exempel pa dokument med oklar status. Sapos och Musts arsrapporter refereras ibland till
som hotbildsunderlag, men givet att dessa dokument i forsta hand beskriver hoten pa ett
orienterande och dvergripande satt s& kan de inte inrikta totalforsvarsplaneringen.

Hur hotbilderna tolkas av olika civila aktorer, saval offentliga som privata, ar oklart. Det ar
inte heller sjalvklart att alla aktorer har formagan att anpassa och vidareutveckla de
generiska och évergripande hotbilderna sa att konsekvenser for den egna verksamheten kan
synliggoras och analyseras. Hotbilderna kan ocksa ha svart att fa& genomslag i planeringen
ndr andra mer vardagsnéra hot och behov samtidigt ska hanteras. Hur hotbilder ska utformas
och beskrivas, och vilken styrande funktion de ska ha, ar saledes en viktig fraga.
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Vidare ar det oklart hur olika formella hotbildsunderlag forhaller sig till varandra. Har det
militara och civila forsvaret samma hotbilder? Utgangspunkten ma vara den samma — att ha
formaga att motsta vapnat angrepp och annan antagonism initierat av fraimmande makt.
Eventuellt finns &nda behov av specifika hotbilder for en sektor eller verksamhet. En rad
fragor ter sig da angelagna — hur ska ett civilt forsvar byggas som bade beaktar uraldrig
krigforing som belagring, svalt och sexuellt vald, men ocksa hdgteknologiska attacker som
utfors anonymt och pa distans? Hur paverkar stora forandringsprocesser som pagar inom
andra omraden, sasom klimatférandringarna eller ny teknik som skapar nya operations-
miljoer och nya hot? Det ar av stor vikt att ett samlat och for totalforsvaret gemensamt
dvergripande hotbildsunderlag tas fram, for att totalforsvarsuppbyggnaden ska ga i samma
takt och riktning.

29.5 Att folkratten efterlevs kan inte utgora ett

planeringsantagande

De ryska vapnade styrkornas upptradande i Ukraina understryker faran i att utga fran att en
motstandare efterlever krigets lagar och internationell humanitar ratt. Civila mal,
exempelvis sjukhus, har angripits och den ukrainska civilbefolkningen har utsatts for
Overgrepp. Detta bor sarskilt beaktas i utvecklingen av det svenska befolkningsskyddet — i
form av behov och utformning av exempelvis skyddsrum, raddningstjanst och storskalig
utrymning, men &ven for anvéndning av och tilltro till skyddande symboler som exempelvis
det rdda korset.

Nar civilbefolkningen blir ett mal i sig behover det svenska civila forsvarets formagor kunna
tacka hela landet, inklusive befolkningscentra utanfér de utpekade militarstrategiskt viktiga
omradena. Svensk planering for befolkningsskydd har tidigare utgatt fran att manniskor som
behdver skydd ska evakueras inom landet. 1 Ukraina finns ett stort antal internflyktingar
men annu fler har 1amnat landet, framst till grannlénder. Plikten i Ukraina omfattar mén
mellan 18 och 60 ar medan den svenska totalforsvarsplikten innebér att alla, oavsett kon,
mellan 16 och 70 ar ar skyldiga att delta i totalforsvaret. Hur skulle en liknande flyktingvag
i en svensk kontext paverka det civila forsvarets formaga? Vad skulle det innebara om
manniskor mellan 16 och 70 stannar, medan barnen flyr? Haller antagandet att barn kan
stanna med sina foraldrar, som hamtar och lamnar pa dagis/skola emellan tjanstgoring i
totalforsvaret? Det finns saledes en rad fragor som paverkar forutsattningarna for det civila
forsvaret.

| stora befolkningscentra, dar ordnad evakuering idag inte &r en realistisk mojlighet, kan det
behovas fler skyddsrum, alternativt andra typer av skydd. Uppbyggnaden av ett modernt
befolkningsskydd innebar att det maste tas fram principer for planeringen. Ska planeringen
utga fran ett antagande om att befolkningscentra blir maltavlor? Ska planeringen utga fran
att stader ska utrymmas? Ska planeringen utga fran att personer som inte omfattas av total-
forsvarsplikt, det vill séga barn, dldre och de som inte &r stadigvarande bosatta i Sverige,
ska evakueras ur Sverige? Ska planeringen inbegripa fragor om att mota eller forhindra
sexuellt vald och andra Gvergrepp pa befolkningen, samt hur offer for sadant vald ska om-
hé&ndertas? Principerna saknas idag vilket begransar utvecklingen av ett nytt civilt forsvar.

29.6 Kriget i Ukraina bor inte vara den enda

utgangspunkten

Sékerstéllandet av de viktigaste samhallsfunktionerna och uppratthallandet av nédvandig
forsorjning, har utgjort nédvéandiga forutsattningar for det ukrainska forsvaret. Detta har
ocksa haft avgorande betydelse for motstandskraften i samhallet och hos den ukrainska
befolkningen. Kriget i Ukraina har tydliggjort det civila forsvarets betydelse for ett utdraget
motstand och pavisat att ett dndamalsenligt civilt forsvar kan bidra till att forneka
motstandaren majlighet att uppna sina mal, samtidigt som dennes angrepp blir kostsamt och
utdraget.
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Varje krig ar dock unikt saval i hur det bedrivs som i vilken kontext. Det svenska samhallet
skiljer sig fran det ukrainska, exempelvis vad avser socioekonomiska strukturer, digitali-
seringsgrad och forvaltningsprinciper. En mer utbyggd vélfard innebér att det finns storre
resurser, men ocksa att det i vissa avseenden kan finnas en lagre motstandskraft, exempelvis
vad galler hur vanligt det ar att manniskor ar sjalvforsorjande pa livsmedel och bransle for
uppvarmning. En hogre digitaliseringsgrad kan innebara en storre sarbarhet for
cyberangrepp men ocksa ett battre forsvar. En decentraliserad forvaltningsmodell kan
innebéra att det ar svart for staten att kontrollera de resurser som behdvs for att koncentrera
forsvarsanstrangningarna men ocksa en stérre formaga att fungera nar centrala lednings-
funktioner &r under angrepp.

Ukraina har befunnit sig i krig i drygt atta ar, vilket & ena sidan har dranerat landet pa
resurser men & andra sidan kan antas ha bidragit till utveckling av robusta strukturer. Sverige
ar en del av EU och har ansokt om medlemskap i Nato, vilket innebar méjligheter till externt
stdd; politiskt, militart och civilt. Det skiljer &ven i geografiska forutsattningar. Sverige
saknar grans till Ryssland, men utgor samtidigt en viktig forsorjningsvég for andra lander i
Norden och Ostersjoregionen — en region som kan komma att utgora ett gemensamt
operationsomrade i och med ett framtida Natomedlemskap.

Aven om Ukraina star i fokus just nu s& finns det ocksé andra sentida handelser att dra
lardomar ifran. Pandemin utgjorde ett unikt stresstest av hela samhallets formaga att hantera
svara situationer. Denna kris erbjuder lardomar saval for enskilda sektorer, som exempelvis
sjukvard och varuforsorjning, som for krishanteringssystemet som helhet, inklusive ledning
och styrning. Det ar darfor centralt att alla aktorer utvarderar dessa erfarenheter — ocksa ur
perspektiven forutsattningar, behov och formagor for det civila forsvaret.

Sammantaget bor generiska och 6verforbara lardomar fran Ukraina identifieras och analy-
seras i den fortsatta totalforsvarsutvecklingen, men dessa maste kombineras med forstaelse
for saval hotet mot Sverige som Sveriges forutsattningar och behov. Ett okritiskt och
ensidigt fokus pa erfarenheter fran Ukraina vore daremot olampligt.

29.7 Sverige bdr ta en aktiv roll i Natos civila
beredskap

Sveriges samarbete i forsvarsfragor med andra lander i Norden och Baltikum kan forvéantas
fordjupas med ett svenskt Natomedlemskap. Detta inbegriper dven det civila forsvaret. Pa
liknande vis som Norden och Ostersjbomradet kan betraktas som ett militart operations-
omrade, sa skulle det &ven kunna ses som ett civilt operationsomrade. Hur detta paverkar
svensk planering aterstar att utréna, men det kan antas att det innebar nya krav pa planering
och forberedelser samt nya majligheter till delade ansvar och ataganden.

Ett svenskt Natomedlemskap far paverkan pa det civila forsvaret. Natos sju civila formagor,
Baseline Requirements (NBR), har utvecklats inom Natos civila krisberedskapsarbete, Civil
Emergency Planning (CEP). Dessa formagor fokuserar pa resiliens hos funktioner som &r
nodvandiga for att uppratthalla politiskt beslutsfattande och centrala ledningsfunktioner, for
att sékerstélla viktiga samhallsfunktioner samt for att ge civilt stod till militara verksam-
heter. NBR bidrar till forutsattningarna for att Sverige ska kunna fa militart och civilt stod i
en konflikt- eller krigssituation.

Malen for det civila forsvaret tacker vasentligen in NBR samtidigt som det svenska civila
forsvaret i vissa avseenden har en hdgre och bredare ambition &n NBR, exempelvis avseende
befolkningsskydd och att bidra till att starka forsvarsviljan. Det ar darfor av vikt for Sverige
att fortsatt aktivt delta i, paverka och bidra i Natos arbete med CEP. Sverige har sedan
partnerskapet 1994 aktivt deltagit i CEP, och under senare ar i framtagandet av NBR, vilket
har varit mycket uppskattat av de allierade. Vidare har den svenska totalforsvars-
planeringens nédrmande till NBR varit tydligt. Natos civila krisberedskapsarbete &r under
utveckling efter att varit lagre prioriterat under flera decennier. Erfarenheter fran Rysslands
invasionskrig i Ukraina kan paverka den fortsatta utvecklingen. Natos strategiska koncept,
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samt arbetet med operativ planering, bor ocksa leda till ytterligare specificeringar och moj-
ligen kvantifieringar inom NBR, exempelvis volymkrav pa olika lagerforda drivmedels-
kvaliteter eller viktiga industriella insatsvaror.

Inom vissa omraden behdver Sverige bedriva utvecklingsarbete for att det civila forsvaret
ska uppna NBR-kraven. Som exempel kan tas att det bland Natos sju civila formagor ingar
sakerstallande av formaga att kunna hantera masskadeutfall. Bland malen for svenskt civilt
forsvar finns sikerstilla de viktigaste samhillsfunktionerna”, déribland fredstida sjukvard,
vilket inte sjalvklart inkluderar hantering av stora masskadeutfall i krigstid. Ett Natomed-
lemskap kan darfor innebéra behov av tydligare politisk kravstallning gentemot den svenska
sjukvarden, nar det géller hantering av masskadeutfall i saval fredstid som krig. Motsva-
rande géller for andra delar av samhallets robusthet — fungerar det inte i fred, fungerar det
knappast i krig. Darfor bor totalférsvarets beroende av robusta samhéllsfunktioner belysas
aven i andra politikomraden utover forsvarspolitiken.

29.8 Forbered mottagande av allierade trupper

och humanitar hjalp

Sverige ska kunna ge och ta emot militart stod. Forsvarsmakten ska darfor vidareutveckla
planering och formaga avseende vardlandsstod (VLS). Att tillhandahalla civilt VLS forut-
sétter att central samhallsviktig verksamhet fungerar. Ett effektivt vardlandsstdd kan darfor
stalla krav pa inriktning och ambition i utvecklingen av det civila forsvaret. Aktorerna inom
det civila forsvaret, saval offentliga som privata, behéver sékerstalla praktiska och logistiska
arrangemang till stod for utlandska militara forband.

Nar Sverige blir medlem i Nato och ingdr i den gemensamma forsvarsplaneringen kan
vardlandsstodet forvantas oka i betydelse. Det kan da finnas behov av fordjupade spel och
dvningar for att identifiera behov, omraden dar lagstiftning krockar eller omraden dar behov
av stod fran civila sektorer inte kan motas. Férmagan att ta emot olika former av civilt stod
fran medlemsstater i Nato, och i EU, ar ocksa viktig. Erfarenheter fran Ukraina har visat att
olika former av stod (exempelvis sjukvard, fornddenheter, flyktingmottagande etc.) &r centrala.

En av det civila forsvarets uppgifter ar att med tillgangliga resurser bidra till formagan att
delta i internationella fredsframjande och humanitara insatser. Emellertid maste, i ljuset av
den ryska krigforingen, Sverige ocksa beakta formagan att ta emot hjélp fran t.ex. humani-
tara organisationer. Mottagande av internationell humanitar hjélp behdver forberedas av
svenska myndigheter och ett antal fragor behéver utredas: Hur skapas en gemensam lages-
bild och samordning av internationell hjalpverksamhet pa svenskt territorium? Vilka lagar
och forordningar stodjer mottagande av humanitart bistand? Vilka befogenheter kan icke-
statliga organisationer (NGO) och internationella organisationer ha? Hur kan prioritering,
distribuering och férdelning goéras av internationella nédresurser inom Sverige? Hur ska
humanitara organisationer som har etablerat sig i Sverige utan myndigheternas tillstand
hanteras?

29.9 Sverige bor ta en aktiv roll i EU:s civila

beredskapsarbete

EU har under de senaste aren vidtagit en rad atgarder som sammantagna kan beskrivas i
termer av en relativt omfattande civil beredskapsuppbyggnad. EU betonar att unionens
civila beredskapsuppbyggnad ska ske koordinerat med Nato. Diskussionerna kring hur
”Europas geopolitiska uppvaknande” ska omsittas i handling ar inte avgrinsade till kris-
beredskapsfragor, utan bar snarare likheter med motsvarande diskussioner i Sverige kopplat
till civilt forsvar och totalforsvar. Detta galler exempelvis behovet av forsérjningsformaga,
och hur olika typer av kritiska beroenden ska hanteras.

En kategori av utvecklingsinitiativ syftar till att stdrka EU:s operativa krishanterings-
formaga. Erfarenheterna fran saval skogsbrander som covid-19-pandemin har paskyndat
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utvecklingen av EU:s civilskyddsmekanism. Exempelvis finns numera i Sverige ett EU-
gemensamt beredskapslager av sjukvardsutrustning kopplat till rescEU-programmet.

En andra kategori av robusthetsskapande atgarder syftar till att starka eller skydda samhalls-
viktig infrastruktur, inom saval den fysiska som den digitala doméanen. Som exempel kan
ndmnas EU:s direktiv om granskning av utldndska direktinvesteringar (FDI), om resiliens
inom Kritiska enheter (CER) och om nétverks- och informationssékerhet (N1S2), men dven
utvecklingen av satellitsystemet Galileo PRS, som néar det &r i drift kommer att kunna
erbjuda krypterade tjanster for samhéllsviktiga aktorer.

En tredje kategori av atgarder aterfinns pa den strategiskt-sakerhetspolitiska nivan, dar en
rad nya strategier och atgardspaket syftar till att starka EU:s handlingskraft och handlings-
frihet gentemot en omvérld som uppfattas som alltmer oséker och konfliktfylld. Bland
exemplen finns EU:s Strategiska kompass, liksom de uppdaterade industri- och handels-
strategierna. Rysslands invasionskrig mot Ukraina har fran den Europeiska kommissionens
horisont ytterligare understrukit vikten av att starka EU:s motstandskraft och strategiska
autonomi.

Det finns manga berdringspunkter mellan den civila beredskapsuppbyggnad som sker i
Sverige nationellt och motsvarande utvecklingsarbete pa EU-nivan. D& EU:s civila
beredskapsarbete med stor sannolikhet kommer att ske i en accelererad takt, kommer det att
vara viktigt for svensk totalforsvarsuppbyggnad att delta aktivt i saval EU:s som Natos
motsvarande utvecklingsarbeten.

Inom EU sker utvecklingen pa tva nivaer: dels en operativ niva, dels en strategisk niva. Om
Sverige vill paverka den sammantagna utvecklingen och hamta synergier for totalforsvaret,
kommer det inte att racka med att endast bejaka enskilda initiativ pd den operativa
krishanteringsnivan. Det kommer ocksa att kravas ett aktivt deltagande i arbetet pa den
strategiska nivan, som snarare relaterar till totalforsvaret och fragor som berér statens
autonomi och landets langsiktiga forsorjningsformaga, ensamt eller tillsammans med andra.

29.10 Principer och metoder for forsorjnings-

beredskap behdver utvecklas

Forsorjningsberedskap bendmndes i kalla krigets totalférsvar for ekonomiskt forsvar. Ter-
men ekonomiskt forsvar pekar tydligare pa forsorjningsberedskapens séakerhetspolitiska
dimensioner och malsattningar: att skydda landet fran ekonomisk krigféring samt att sakra
befolkningens och det inhemska néringslivets dverlevnad.

Den pagaende utredningen om nationell samordning av forsorjningsberedskapen (Dir.
2021:65) ska bland annat analysera och foresla vilka uppgifter en funktion med ansvar for
nationell samordning av forsorjningsberedskapen ska ha. Utredningen ska &ven analysera
och foresla principer och forutsattningar for fordelning av ansvar mellan det allménna och
naringslivet, och analysera former for finansiering. Daremot ska den inte foresla tillvaga-
gangssatt eller konkreta verktyg for forsorjningsberedskapen. En ytterligare utredning, om
okad forsorjningsberedskap for varor och tjanster fran industrin (Dir. 2022:72), ska bl.a.
kartlagga varor och tjanster av vésentlig betydelse for samhéllsviktiga verksamheter och
foresla atgarder for att 6ka forsorjningstryggheten for dessa.

Det finns nagot forenklat tre huvudsakliga satt att uppratthalla en nodvandig forsorjning:
import, inhemsk produktion och lagerhéllning. Hittills har inget av dessa omraden fullt ut
belysts, och det saknas en samlad vision for hur forsérjningsberedskapen, eller det ekono-
miska forsvaret, ska organiseras. Vad galler import ar det exempelvis nédvandigt att
utvardera och fatta politiska beslut kring méjligheten att aterigen aktivera, alternativt skriva
nya, krishandelsavtal med samarbetslander som underldttar import och export vid krig.
Kommerskollegiums roll i Sveriges totalforsvar i detta hdnseende ar idag undanskymd och
bor belysas.
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Vilka metoder och angreppssatt som &r lampliga att anvanda beror i stor grad pa vilken typ
av handelse forsorjningsberedskapen ska utformas for att mota, samt hur lange en sadan
handelse kan antas paga. De dimensionerande planeringsantaganden som tagits fram for
totalforsvarsuppbyggnaden har darfor haft sarskilt stor betydelse for forsérjningsbered-
skapen. | totalférsvarsbeslutet 2021-2025 samt i Férsvarsmaktens och MSB:s gemensamma
planeringsantaganden Handlingskraft anges att den dimensionerande utgangspunkten ska
vara en sakerhetspolitisk kris som pagar i minst tre manader, med stridshandlingar pa
svenskt territorium under delar av de tre manaderna. Det pagaende kriget i Ukraina medfor
att det kan finnas anledning att géra en ny bedémning av vad som &r ett rimligt planerings-
antagande i detta avseende. For forsorjningsberedskapens del kan ett langre krigsférlopp fa
stora konsekvenser nar det géller vilka metoder som ar lampliga att anvénda, exempelvis
kan omstéllning av produktion for att sakerstélla produktionskapacitet bli en mer strategiskt
viktig fraga jamfort med lagring av fardiga produkter.

Exportrestriktioner har under de senaste aren fatt 6kad aktualitet. Exportforbud infordes
exempelvis av vissa lander for medicinteknisk utrustning under pandemin och for spannmal
under det pagaende kriget i Ukraina. Det finns darmed ett behov av att analysera och
forbereda atgarder for att dampa effekterna pa Sveriges forsorjningsberedskap av andra
landers exportrestriktioner i framtida kriser och krig. Det kan &ven finnas behov av att vidta
forberedande planering for att kunna inféra motsvarande restriktioner, samt analysera hur
sadana atgarder skulle fungera i forhallande till var omvérld, i synnerhet EU.

Vad galler inhemsk produktion och lagerhallning kréavs en utvardering och politiska beslut
kring vilka metoder som ska anvéandas for att bygga forsorjningsberedskapen inom olika
varuomraden. Utredningen om o6kad forsorjningsberedskap for varor och tjanster fran
industrin (Dir. 2022:72) &r ett steg i detta. Tidigare sa har hélso- och sjukvardens forsorj-
ningsberedskap utretts och berdrt denna sektors specifika behov och en utredning pagar
ocksa om livsmedelsberedskapen. Flera andra sektorer — exempelvis energiforsorjning,
transport och finansiell beredskap — saknar motsvarande utredningar och berdrs troligen bara
i delar av utredningen om okad forsérjningsberedskap for varor och tjanster fran industrin.

29.11 Naringslivets roll i det civila férsvaret

behdver utvecklas

Naringslivet utgér en oundgénglig del av det civila forsvaret. An mer sé idag nar manga
tidigare statliga funktioner, exempelvis el och telekommunikation, numera &r privata.
Hittills har stegen mot att involvera néringslivet varit tdmligen trevande. En tidigare utred-
ning (SOU 2019:51) gav fa svar pa hur foretagen ska kunna involveras i planering och
implementering av formagor inom det civila forsvaret. Har kravs fortsatt analys och
utveckling av strukturer och ramverk.

Aven om samhllet har férandrats kan det 4nda finnas lardomar att dra fran verksamheten
under det kalla kriget. Under Overstyrelsen for civil beredskaps tid (1986-2002) hade
funktionsansvariga myndigheter ansvar for att, pa basis av forsorjningsanalyser av olika
varor, genomféra foretagsplanlaggning inom sina respektive sektorer. En central lardom var
att varje foretag bara skulle ha ett kontrakt med en myndighet, som téckte in totalforsvarets
samlade behov.

Ett sadant forfarande stéller hoga krav pa samordning och sammanstélining av myndig-
heternas behov, men skapar i gengald en Iang rad fordelar. Det blir exempelvis tydligt hur
ett foretag, vars produkter efterfragas av flera myndigheter, ska prioritera sina leveranser i
krig. Darmed undanrdjs potentiella problem med konkurrens mellan olika delar av statlig
verksamhet vid inforskaffning av varor, liknande de som uppstod inledningsvis under pandemin
mellan regioner. Frdgan om att planlagga foretag utifrin en samordnad bild av hela
totalforsvarets behov stélls dock inte i forsorjningsberedskapsutredningens direktiv. Det &r
viktigt att principer for hur foretagsplanlaggning ska samordnas mellan myndigheter utvecklas.
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29.12 Det civila forsvarets personalforsérjning

behdver utvecklas

Personalforsorjning ar en central fraga for det civila forsvaret. Flera atgarder har redan vid-
tagits av regeringen och myndigheterna under innevarande och forutvarande forsvars-
beslutsperiod. Myndigheter och kommuner har fatt i uppdrag att planera sin krigsorga-
nisation och krigsplacera personal, vilket 6kar de offentliga aktorernas beredskap men ocksa
sakerstaller att personal inte sitter pa flera stolar samtidigt i totalférsvaret. Det &r viktigt att
arbetet med krigsorganisationen fardigstalls och uppdateras I6pande.

En aterstaende fraga ar hur naringslivets motsvarighet till krigsorganisation ska se ut. Ska
nyckelpersonal krigsplaceras aven i totalférsvarsviktig verksamhet i néringslivet? Ska det
ske inom ramen for foretagsplanlaggning, sa som det gjordes i totalforsvaret under kalla
kriget, eller pa ndgot annat satt? Detta behover analyseras vidare, och politiska beslut maste
fattas.

MSB har redovisat ett regeringsuppdrag om behov av personalforstarkning inom det civila
forsvaret. MSB pekar pa behov av betydande personalforstarkning om flera tusen personer
inom funktioner som bevaknings- och skyddspersonal, distributorer av nddvatten samt inom
raddningstjansten. For att skapa mojligheter att bemanna de delar som behdver betydande
forstarkning foreslar MSB att civilplikten ateraktiveras. Civilplikten regleras i lagen om
totalforsvarsplikt med tillhérande férordning och utgor tillsammans med vérnplikt och
allman tjansteplikt de tre satt varpa totalforsvarsplikten kan utforas. Civilplikten &r idag
vilande, men har historiskt anvants for att tillgodose sarskilda personalbehov inom det civila
forsvaret. Civilpliktiga fick genomga grundutbildning och inkallades for repetitionsov-
ningar pa motsvarande satt som varnpliktiga.

Sverige har en lang tradition av att anvanda och organisera frivilliga genom frivilliga
forsvarsorganisationer (FFO), vilket ocksa kan antas bidra till forsvarsviljan. Lagen om
totalforsvarsplikt bor darfor framst anvandas dér det ar nédvandigt for att méta total-
forsvarets behov av personal och dar lésningar med frivillighet som grund inte fyller
behoven. En grundlédggande princip bor vara att de personalférsdrjningsbehov som finns i
det civila forsvaret bemannas pa ett satt som inte gor storre ingrepp pa individens frihet dn
vad statens behov motiverar. Hur balansen mellan anvandandet av plikt och frivillighet ska
fungera maste utvérderas, tillsammans med fragor om hur krigsplacerad (men icke anstalld)
respektive frivillig personal, ska kompenseras for sin insats for totalforsvaret.

En utredning och politiska beslut om personalférsérjning inom det civila forsvaret ar
angelagen. En sadan utredning bor berdra saval offentliga som privata arbetsgivare och
analysera det civila forsvarets behov av personal, samt vilka atgarder, inklusive forfattnings-
andringar, som ar nddvandiga for att I6sa bemanningen.

29.13 Ett nytt samhalle ger nya forutsattningar for

det civila forsvaret

Den forsamrade sakerhetssituationen innebar att Sverige nu aterigen maste utveckla ett
totalférsvar som genomsyrar alla samhallsfunktioner. Samtidigt har samhéllet i grunden
forandrats sedan det kalla kriget.

Dessa forandringar handlar inte bara om det synliga och konkreta, som digitalisering,
internationalisering och privatisering. Det handlar ocksd om underliggande relationer och
vérderingar. Under det kalla kriget fanns det exempelvis starka korporativistiska drag i
relationen mellan den politiska makten, néringslivet och civilsamhallets organisationer.
Detta utgjorde i sig en grund for att fatta de beslut och géra de prioriteringar som total-
forsvaret kravde. Idag har gransytorna mellan olika delar av samhéllet i delar férandrats,
med en storre betoning pa fria marknadsmekanismer och sjalvstandighet.
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En annan samhallsforandring ar forflyttningen fran ett kollektivistiskt samhalle till ett allt
mer individualistiskt och identitetsbejakande samhdlle. Detta &r inte detsamma som att
engagemanget for det gemensamma har férsvunnit, men hur detta engagemang ser ut och
vad som ses som viktigt har pa olika satt forandrats.

Uppbyggnaden av ett framtida andamalsenligt totalforsvar kraver att hansyn tas till de
forandringar som har skett vad avser samhallsstrukturer, relationer och varderingar. En
central fraga ar hur en bred acceptans for totalforsvaret och dess paverkan pa samhéllet, t.ex.
i form av malkonflikter med andra samhéllsintressen, ska astadkommas. Genom pandemin
och kriget i Ukraina har insikten om behovet av savél en fungerande krisberedskap som ett
andamalsenligt totalférsvar okat i samhallet. Det finns dock skél till fortsatta atgarder for att
informera och medvetandegéra befolkningen kring dessa fragor. Arbetet kan bedrivas
vidare av centrala totalforsvarsaktorer, som exempelvis MSB, Forsvarsmakten och Myndig-
heten for psykologiskt forsvar, alternativt nagon ny aktor med ett tydligt och vélavgréansat
uppdrag (tidigare fanns exempelvis Totalforsvarets upplysningsndmnd). Detta &r viktigt inte
minst for att sakra en Over tid bestaende acceptans for totalforsvarets uppbyggnad. Sadan
acceptans maste grundas saval i befolkningens forsvarsvilja som i politikens férmaga att
hantera malkonflikterna mellan olika samhallsintressen pa ett sitt som uppfattas som
rimligt. Det offentliga far ett an tydligare ansvar for att t.ex. bejaka grundlaggande fri- och
rattigheter, men ocksa att tillse att samhéllets samlade resurser for totalférsvaret anvands
effektivt.

Det totalférsvar som nu ateruppbyggs ma i princip ha samma malsattningar som det gamla
totalforsvaret, men dven om det vilar pa liknande grundvalar s& maste det uppna malsatt-
ningarna pa delvis nya satt. Samspelet mellan totalférsvarsutvecklingen och dvrig samhélls-
utveckling behdver goras sa friktionsfri som majligt.
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30 Nyckelteknologiers centrala
betydelse for Sverige

John Rydqvist

Inledning

En fortsatt snabb och omvélvande teknikutveckling sker parallellt med den pagaende
globala maktforskjutningen och véxande geostrategiska och ideologiska rivaliteten. Krig i
Europa och strategisk kapprustning i Asien har satt an mer fokus pa vikten av att sikra
tillgang till och férsprang inom nya och omvélvande teknologier. Det kan till exempel gélla
kvantdatorer, autonoma system och artificiell intelligens (Al), massuppkoppling av datorer
(internet of things), additiv tillverkning, tillgang till och analys av stora datamangder (mass-
data), syntetisk biologi, nya material som exempelvis grafen, hypersonisk framdrivning och
rymdrelaterad teknik. Nya teknologier ar en nyckel till ekonomisk framgang, ett sakerhets-
politiskt instrument och en nddvandighet for att sdkra framtida konkurrenskraft inom forsvars-
omradet. De makter och allianser som star i centrum for den accelererande stormaktsrivaliteten
anser att tillgangen till ny teknologi ar avgorande for utvecklingen inom det militara omradet.

30.1 Nyckelteknologier och nationers sakerhet —

stora mojligheter och vaxande utmaningar

Nyckelteknologier (dven kallade kritiska teknologier) ar ett samlingsbegrepp foér en bredd
av tekniker, komponenter och produkter som nér de anvands blir sarskilt viktiga for att 16sa
problem och utféra viktiga uppgifter. Nyckelteknologier finns i manga strategiska produkter
eller system, tillgangar som kan anses avgorande for nationens sdkerhet och darfor ar
skyddsvarda. Detta kapitel fokuserar sarskilt pa sddana som har militira applikationer men
manga nyckelteknologier har dubbelanvandningskaraktar (dual use), det vill sdga kan
nyttjas bade civilt och militart. Att definiera och klassa nyckelteknologiers relevans for
nationellt férsvar och sakerhet &r en utmaning, som inbegriper inte bara tekniska utan aven
militara, strategiska, ekonomiska och politiska bedémningar.

Nya teknologier ar sédana som annu inte ar fardigutvecklade men har potential att bli avgor-
ande for militdra och civila applikationer, antingen i sig, genom att kombineras med andra
teknologier eller integreras i befintliga system.

Omvalvande teknologier inom forsvars- och sékerhetsomradet ar sadana som, nar de mognat
och kan anvandas, har potential att pa ett mer genomgripande satt dndra forutsattningarna
for konflikter eller revolutionera framtida krigforing. Om det sker pa ett oforutsagbart satt
kan det innebdéra att en eller flera aktorer blir strategiskt dverraskade. Genom att behérska
och ha tillgang till omvalvande teknologier kan Sverige tillskansa sig avgérande fordelar. |
handerna pa en rival eller antagonist kan svensk sékerhet och nationella intressen vara
allvarligt hotade.

Nyckelteknologier maste forstas ur ett tekniskt och naturvetenskapligt perspektiv, men det
ar forst nar de appliceras och nyttjas som de kan utgora ett hot eller vara en avgérande till-
gang och konkurrensfordel. Det ar dar teknikutvecklingen och den sikerhetspolitiska
verkligheten méts som mojligheter och hot uppstar. Det innebér att den sakerhetspolitiska
och strategiska utvecklingen ar lika viktig som den naturvetenskapliga, for att forsta hur ny
teknologi paverkar framtidens forsvar och internationella relationer. Samtidigt blir det allt
svérare att greppa konsekvenserna av tekniska val, I6sningar och system i takt med att
tekniken blir alltmer komplex. Det pekar i sin tur pa det 6kade behovet av bred och djup
kompetens inom statsapparaten i kombination med hog kvalitet pa forskning och utveckling
inom akademi och universitetsvasendet. Att skapa effektiva processer och forum fér kun-
skapsdelning mellan tekniker och policyskapare &r ocksa avgorande for framtidsutvecklingen.
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30.2 Omvarldens tekniksatsningar i ett sakerhets-
politiskt perspektiv

Flera lander, allianser och sammanslutningar har forstatt den centrala betydelsen som snabb
teknisk utveckling kommer att ha for forsvar och sékerhet i en ny tid av geopolitisk rivalitet
och maktforskjutning. Foljden har blivit en ekonomisk-teknisk kappldpning, med inslag av
tekniknationalism och en tydligare teknisk avsk&rmning, mellan de rivaliserande akttrerna.
Den egna formagan till innovation och utveckling av nya teknologier, for att starka nationellt
forsvar och sékerhet, varderas i ljuset av de systemiska rivalernas. Mest framtradande ar
motséttningarna mellan Kina och USA, men dven i Europa och andra delar av vérlden
paverkas de teknikintensiva branscherna. Politiska initiativ for att framja egen utveckling,
garantera tillgang till och forsorjning av nuvarande och framtida komponenter blir mer
omfattande. Anstrangningarna att sakerstélla kunskap om teknikens paverkan pa nationell
konkurrenskraft, och hur den nationella tekniska basen ska skyddas fran hot blir allt starkare.

Darfor tar alla stora akttrer fram nationella planer och strategier for att gynna utvecklingen
av, sikra tillgangen till och befrdmja anvandningen av nya teknologier. Aven Natos nya
strategiska koncept fran 2022 betonar vikten av detta. Stora summor éronmarks for att gynna
innovation och utveckling av nya tilldmpningar. Former for att nyttja och omhénderta den
civila forskningen for att starka nationell sékerhet utvecklas. Stater lagger ocksa allt storre
vikt pa att kunna vardera och kontrollera att skyddsvarda resurser inte sprids till rivaler och
antagonister.

I USA star nya teknologier i fokus av militara, ekonomiska och geopolitiska skal. I slutdandan
ser USA framgang inom nya teknologier som en 6desfraga, utan vilken amerikansk kon-
kurrenskraft inte kan sakras. Rivaliteten med Kina men aven Ryssland, Iran, Nordkorea och
andra systemutmanare dr en huvudorsak. Rysslands krig i Ukraina har tvingat USA att rikta
mer uppméarksamhet mot Europa &n vad Biden-administrationen tankt sig. En av de centrala
motatgarderna som USA i samverkan med flera andra lander vidtagit efter invasionen ar
omfattande exportrestriktioner och sanktioner kopplade till kritiska teknologier. Amerikan-
ska dokument anvander begreppet kritiska teknologier, vilket kan betraktas som synonymt
med begreppet nyckelteknologier. Sanktionernas utformning och koppling till Ryssland,
inte enbart ryska entiteter, visar vilken vikt som tillgang till och skydd av kritiska teknolo-
gier tillskrivs. Det radande omvarldslaget till trots kvarstar den amerikanska Gvertygelsen
att Kina forblir den stora ideologiska, systemiska och kommande militdra rivalen. Detta
kommer att leda till ytterligare amerikanska krav pa den transatlantiska gemenskapen att
bidra till att hantera hoten och aven att stédja landet i teknikkonkurrensen med Kina.
Eftersom hanteringen av kritiska teknologier och strategiska resurser inte pad samma satt
avgors av geografisk narhet, kommer hdgteknologiska partnerl&nder ombes att bidra till att
hantera teknikkapplépningen oavsett var de finns.

Kina satsar i sin tur mycket stora resurser just pa att bli ledande inom nya teknologier.
Politiskt och ekonomiskt blir nya teknologier avgérande for att évervaka, styra och berika
den kinesiska staten och befolkningen. Ett sarskilt militart syfte med utveckling av nya
teknologier &r att kunna hitta och nyttja asymmetriska svagheter i det amerikanska forsvaret.
For att gynna innovation, utveckling och anvandning av omvélvande teknologier, har Kina
under senare ar lanserat ett natverk av strategier, lagar och finansieringsformer. Dessa
bygger pa majligheten till centralstyrning av innovations-, teknik- och industripolitiken. En
viktig komponent ar militar-civil integrering, for att sékra att den privata och civila sektorn
bidrar till statliga och militéra satsningar. En annan dr att sékra privat och offentlig finansi-
ering pa lokal, regional och statlig niva. En tredje &r att tillskansa sig teknik fran utlandet pa
lagligt eller olagligt vis.

Utvecklingen i Japan &r intressant, eftersom landet &r i fard med att justera sin frihandels-
politik och anpassa den till den nya accelererande geopolitiska teknikrivaliteten. 2021 in-
réttades ett ministerium for ekonomisk sékerhet, formodligen den forsta i varlden av sitt
slag. Ministerns forsta uppgift var att genomdriva ny lagstiftning for ekonomisk sékerhet
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som fokuserar kring fyra huvudfragor. For det forsta ska Japan utveckla nationella stod-
funktioner for att definiera vad som ska anses vara kritiska teknologier. Det kréver utokad
statlig forskning for att starka forstaelsen av och formaga att nyttja nya teknologier respek-
tive hindra spridning till antagonister och systemrivaler. For det andra ska patentlagstift-
ningen starkas, for att hindra spridning av patent pa teknologier med militér eller dubbel-
anvandningspotential. Tatare dialog mellan patentverk, naringslivet och universitet maste
till. For det tredje ska Japan bli battre pa att kartlagga och definiera vad som &r strategiska
produkter ur ett nationellt sdkerhetsperspektiv. Kartlaggningen ska nyttjas for att forbattra
forsorjningssakerhet pa allt fran komponenter till ravaror. For det fjarde ska Japan satsa pa
infrastruktursakerhet, vilket ar nara kopplat till fragan om forsorjningssakerhet.

| Europa satsar flera lander pa att kunna félja, och inom vissa omraden vara varldsledande
pé& nya teknologier. Satsningarna ar bade privata, civila, statliga och militara. Aven inom
EU sker stora satsningar. Dessa ska framja innovation och samtidigt reglera Al-omradet sa
att utvecklingen sker pa ett ansvarsfullt, sakert, sakerhetsmedvetet och etiskt satt. Ett antal
lander, liksom Nato har ocksa inlett arbete med eller lanserat strategier for att framja
utveckling av nya strategier inom forsvarsomradet. Ett exempel ar nationella strategier for
Al-applikationer. I sin Al-strategi bedémer Storbritannien att ”den statliga forsvarssektorn
maste prioritera forskning, utveckling och experimentering for att behélla strategiska
Overtag genom att nyttja innovativa koncept och den senaste tekniken”. Frankrike konsta-
terar i sin Al-strategi att teknikutvecklingen “dr sd snabb och det pris som star pa spel sa
stort att det vore fatalt att falla till f6ga” och inte f6lja med i teknikkapplopningen. Strate-
gierna driver tesen att Al-utveckling kommer att vara helt avgérande for framtida forsvars-
formaga och inget land har rad att hamna pa efterkélken. EU satsar bland annat pa att starka
teknisk suveranitet, sakra tillgang till komponenter och skydd genom investeringsgransk-
ning, inklusive skydd mot otillbérlig spridning av nyckelteknologier. EU-US Trade and
Technology Council (TTC) &r, i franvaron av ett transatlantiskt frinandelsavtal, exempel pa
ett viktigt forum for att samordna teknik- och handelspolitik inom en rad olika omraden
sasom standardisering, strategiska vardekedjor samt datarattsfragor.

30.3 Sveriges sakerhet och nyckelteknologier

Potentialen att forska och utveckla spetskompetens inom flera nya teknikomraden ar stor i
svensk industri och pa universitet. Det ger i sin tur stora mojligheter att ta vara pa och varna
de teknikbaserade framstegen. Samtidigt har medvetenheten om att det ocksa finns ut-
maningar och hot kopplad till teknologiutveckling starkts. Svenska intressen och svensk
sékerhet & numera beroende av en bred palett av civila och privata tekniska system, i
komplement till de militara. Antagonistiska aktdrers agerande for att pa laglig vag tillskansa
sig ny civil teknologi, strategiska produkter eller kontroll dver kritisk infrastruktur och
kanslig data kan vara lika skadligt for svensk sékerhet som stold av militér teknik. Sverige
har i nagra fall stallts infor svara val, exempelvis nar det galler kinesiska aktérers deltagande
i 5G-utbyggnaden, eller kinesisk samarbete med Swedish Space Cooperation inklusive
tilltrade rymdbasen Esrange. EU:s krav pa investeringsscreening har lett till att Sverige
inréttat funktioner for stérkt screening, och kontroll av vilka utldndska investeringar som
ska anses lampliga och tillatas ur ett sakerhetsperspektiv. Sverige har alltsa paborjat ett
arbete med att anpassa sig till de nya teknikutmaningarna.

| takt med att teknologikonkurrens och rivalitet blir en alltmer central strategisk faktor
kommer Sverige att behdva gora mer, dven om ett litet land inte kan vara ledande inom alla
omraden. Det ar till exempel inte helt klart inom vilka tekniska, organisatoriska och
ekonomiska omraden Sverige skulle behdva starka kompetensen for att hanga med i den
sikerhets- och forsvarstekniska utvecklingen. Aven inom omraden dar det inte gar att vara
ledande bor malet vara att forbli konkurrenskraftigt genom att byta till sig nyckeltekno-
logier. Det kan ske genom att vara ledande inom nagra nya teknologiomraden samtidigt
som vi &r bra nog inom andra for att kunna forsta bade tekniken och dess majliga applika-
tioner. Da kan Sverige ses som en intressant och tillforlitlig samarbetspartner samtidigt som
vi bygger forutsattningar for tekniskt alliansskapande. Det pekar pa teknologiutvecklingens
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forsvars- och sékerhetspolitiska vikt. Nyckelteknologier &r en viktig del och forutsattning
for att utveckla och bibehalla goda sakerhetspolitiska relationer med allierade och partners.

Allierade och partnerlander kommer samtidigt att sétta storre tryck pa Sverige att som nation
bade bidra till utveckling inom och sékra skyddet av nya kritiska teknologier och strategiska
resurser. Sverige kommer exempelvis inte att kunna undga att hantera krav pa tydligare
stallningstaganden i den pagaende teknologiska rivaliteten mellan USA och Kina. Den
svenska staten kommer darmed sannolikt att stéllas infor annu svarare stallningstaganden,
an vad som hittills varit fallet. Det innebér i sin tur att staten maste starka sin formaga att fatta
insiktsfulla och véalbalanserade beslut som ror utveckling, anvandning av och samarbeten
om nya teknologier.

Att ur ett statligt perspektiv kunna forsta, hantera och mota de antagonistiska teknikdrivna
hoten pa och utanfor slagfaltet blir darfor allt viktigare. Det innebar i sin tur att staten maste
ges storre formaga att forsta de strategiska och sdkerhetspolitiska implikationerna av
teknikutvecklingen. For att forbli en trovardig, sakerhetsmedveten och relevant forsvars-
och sakerhetspolitisk aktor méste Sverige pa ett valavvagt vis kunna justera sin politik och
i vissa fall ta beslut om begransningar vad géaller innovationssamarbeten, utbildning av
utlandska medborgare, utldndska investeringar och forsaljning av kritiska-, nya eller omvél-
vande teknologier, liksom kritisk infrastruktur.

Det &r bara staten som kan och ska ta de valavvégda beslut som gynnar Sveriges vitala sakerhets-
intressen. FOr att kunna ta oberoende beslut maste staten bedriva integritetskritisk forskning.

Riskerna med att valja bort de satsningar som kravs for att staten pa ett ansvarsfullt och
fortroendeingivande satt ska forsta, omhanderta, integrera, utveckla och applicera, samt
vérdera hoten och sékra skyddet av kritiska teknologier, strategiska resurser och kanslig
data, spanner over flera omraden och teman. Nagra av dessa ar:

— att Sverige ses som allt mindre relevant for framtida samarbeten pa forsvarsteknik- och
forsvarsmaterielomradet

— att fortroendet for Sverige som palitlig samarbetspartner undermineras, om statsmakten
inte pa djupet kan vardera och forsta vilka teknologier, produkter och resurser som &r
kritiska och skyddsvarda. Resultatet kan bli att vi inte bjuds in till eller aktivt utesluts
ur teknologisamarbeten pa forsvars- och siakerhetsomradet

— att framtida svensk materielanskaffning paverkas negativt, och kommande férsvars-
materiel inte blir konkurrenskraftig. Det kan komma att bero pa brister i innovation och
utveckling pa hemmaplan, eller att vi med sékerhetshansyn som argument inte tillats
kdpa den mest avancerade teknologin

— att interoperabilitet i morgondagens forsvar inte fullt ut kan uppratthallas. Framtida for-
maga till interoperabilitet kommer i stor utstrackning vara en fraga om graden av sats-
ning pa innovation, utveckling och harmonisering av nya teknologier mellan allierade
och partners

— att svensk militar forsvarsformaga och sakerhetspolitiska relationer minskar i bade det
korta och langa perspektivet

— att Sverige riskerar forsvagade eller forlorade internationella samarbeten och relationer
som skulle varit avgorande for var sakerhet, vart forsvar och var ekonomiska utveckling

— att svensk total- och civil forsvarsformaga blir svagare. Kritiska teknologier och strate-
giska resurser med dubbelanvéandningspotential &r avgtrande for utvecklingen inom de
flesta samhallsomradena som har implikationer fér nationell sakerhet

— att var forsorjningssakerhet blir lidande som en féljd av brister inom exempelvis sakra
tekniska losningar for datadverforing, infrastruktursakerhet eller brist pa kontroll Gver
strategiska samhallsviktiga resurser

Ett flertal av punkterna ovan ror Sveriges samarbete med andra lander. | ljuset av en fore-
staende Nato-anslutning &r detta extra besvarande.
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30.4 Svenska vagval i den tekniska djungeln

Teknikkapplopningen &r sedan lange i full gang, och Sverige maste fortsatt satsa for att
behalla och starka sin stallning som en innovativ, kunnig, stark och trovardig tekniknation.
Vad ar det da Sverige behdver gora och vilka omraden behdver starkas?

Sverige &r en stark forsknings- och innovationsnation och det gdrs satsningar inom nya
teknologier. Ett exempel ar WASP och WASP-HS, tva sammanlankade projekt, med privat
och civil finansiering, som ska fokusera pa utveckling av Al och kvantteknologi, ur ett
tekniskt respektive samhéllsvetenskapligt perspektiv. Tillsammans &r programmen finansi-
erade med runt tvd miljarder kronor. WASP och liknande satsningar kan synas starka en
aterkommande invandning mot forstarkta statliga satsningar och ansvarstagande pa forsk-
ning och utveckling inom kritiska teknologiomraden. Invandningen &r att det ar privata
aktorer och akademin som ska vara den dominerande motorn for innovation och utveck-
lingen av nya teknologier. Ur ett tekniskt och sndvare applikationsperspektiv &r det sant.

Samtidigt har inte foretag eller universitet formaga och kommer bara i undantagsfall se det
som sin centrala uppgift att varna nationella forsvars- och sédkerhetsbehov och intressen. Att
navigera i den alltmer komplexa och snariga miljo som sammanbinder ny teknologi med
den sakerhetspolitiska utvecklingen ar ocksa svart. | slutandan &r det bara staten, inte foretag
eller organisationer, som kan och ska ta ett huvudansvar for att varna nationellt forsvar,
sakerhet och nationella intressen. Regeringen och staten ar ocksa den yttersta garanten for
att Sverige bibehaller sitt sakerhets- och forsvarspolitiska fortroendekapital och kan
garantera integritet och sakerhet inom nyckelteknologiomraden i ett internationellt perspektiv.

P& myndigheter med ansvar for forskning, utveckling och vérdering av ny teknik och nya
produkter for forsvar och sakerhet byggs nu system och rutiner for att genomféra investe-
ringsgranskning. Det ar dock inte tillrackligt for att beharska de komplexa samband, méjlig-
heter, utmaningar och hot som genereras av den tekniska utvecklingen. Nya och gamla typer
av produkter och teknologier kan komma att behdva klassas som kritiska eller strategiskt
viktiga, och darigenom skyddsvérda. For att ta beslut om ny materielanskaffning eller delta
i statligt initierade internationella forsknings- och utvecklingssamarbeten som innehaller till
exempel Al eller kvantteknologi, maste statliga myndigheter, liksom sina civila motsvarig-
heter, ha en férmaga att inte bara folja ett omrade och forstd det, utan dven bedriva egen
forskningsverksamhet.

En overgripande sammanvagd bild av vilka styrkor och luckor staten har, nar det géller
forsvarsforskning om nya teknologier behover skapas. Den bor utga fran ett helhetsper-
spektiv och beakta det djup, den bredd och de organisatoriska korskopplingar som krévs for
att Sverige ska hanga med i den snabba utvecklingen, pa ett satt som &r flexibelt, mojliggor
alliansskapande och gynnar utveckling i framkant till nytta for vara internationella relatio-
ner, vara sakerhetspolitiska intressen och forsvarsformaga.

Losningarna for att hantera utmaningarna och hitta vagar framat i den snariga tekniktunga
miljon Sverige har att navigera kan delas upp i tre huvudspar. For det forsta maste staten
oka den tekniska, sakerhetspolitiska och samhallsvetenskapliga forstaelsen av hur nya
teknologier paverkar Sverige. For det andra behovs forstarkta tekniksamarbeten med alli-
erade och partners. For det tredje maste Sverige fortsétta se 6ver sin lagstiftning i syfte att
ytterligare starka sakerhetsdimensionen och hotmedvetenheten inom alla delar av de teknik-
tunga vardekedjorna, fran forskning och utveckling till teknikdrivna samhallskritiska system.

Att ater genomfora offensiva statliga satsningar pa forsvarsforskning ar ovant. Det ar inget
som prioriterats under den strategiska time-out som Sverige befunnit sig i. For att lyckas
kravs nya visioner och planer for hur svensk forsvarsforskning ska utvecklas. Dessa bor ta
i beaktande, inte bara de utmaningar som teknikutvecklingen skapar, utan &ven det nya
sakerhetspolitiska laget som kommer att medfora nya pafrestningar vad géller internatio-
nella samarbeten. Investerar inte staten i forsvarsforskning nu ar risken éverhangande att
Sverige star samre rustat att starka sin framtida forsvarsformaga och utveckla en ny séker-
hets- och forsvarspolitik bade i det korta och langa perspektivet.
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31 Tips pa vidare lasning

Denna del innehaller tips pa vidare lasning for den som vill fordjupa sig i de omraden som
avhandlats i tidigare kapitel. Det finns lasforslag for alla omraden med nagot undantag pa
grund av forsvarssekretess. Under respektive kapitelrubrik presenteras ett antal FOI-
publikationer i omvand kronologisk ordning, det vill sdga att de senaste publikationerna
ligger forst.

Rorande analysen av det pagaende kriget i Ukraina gav FOI under sommaren 2022 ut anto-
login Another Rude Awakening — Making Sense of Russia's War Against Ukraine. Den
innehaller 12 kapitel dar FOI-forskare sammanfattar sina forsta bedomningar och analyser
av kriget ur olika synvinklar som sékerhetspolitik, militara lardomar, nya och gamla former
av krigforing, aktivism och propaganda samt fragor om folkréatt och civilt forsvar.

Utover dessa rekommendationer finns fler FOI-publikationer tillgdngliga, bland annat via
FOI:s hemsida: www.foi.se.

Kapitel 2 Sveriges naromrade
Hagstrom Frisell, Eva & Pallin, Krister (red.) Western Military Capability in Northern
Europe 2020, Part | and Il, 2021, FOI-R--5012--SE och FOI-R--5013--SE.

Gustafsson, Jakob (red.), Dalsjo, Robert, Hagstrom Frisell, Eva & Matheijs, Anna,
Transatlantiska tvivel: Soker vara grannlander efter en plan B?, 2021, FOI-R--5188--SE.

Hagstrom Frisell, Eva, Gustafsson, Jakob, Rydgvist, John & Dalsjd, Robert, Deterrence by
Reinforcement — The Strengths and Weaknesses of NATO's Evolving Defence Strategy,
2019, FOI-R--4843--SE.

Engvall, Johan, Hagstrom Frisell, Eva & Lindstrom, Madelene, Nordiskt operativt
forsvarssamarbete — Nulage och framtida utvecklingsméjligheter, 2018, FOI-R--4628--SE.

Kapitel 3 Europa
Sjokvist, Emma, French Policy and the War in Ukraine, 2022, kommande FOI Memo.

Engstrém, Alina & Thorburn, Emelie, Kompassen, kriget och konsekvenserna for EU som
sakerhetspolitisk aktor, 2022, FOl Memo 7909.

Engstrém, Alina & Rossbach, Niklas, Germany risks becoming the weak heart of Europe,
2021, FOI Memo 7713.

Aronsson, Albin, Global Britain: Navigating between Europe and the Indo-Pacific? 2021,
FOI Memo 7710.

Hagstrom Frisell, Eva & Pallin, Krister (red.) Western Military Capability in Northern
Europe 2020, Part | and I1, 2021, FOI-R--5012--SE och FOI-R--5013--SE.

Kapitel 4 Ryssland

Kjellén, Jonas & Aron Lund, From Tartous to Tobruk: The Return of Russian Sea Power
in the Eastern Mediterranean, 2022, FOI-R--5239--SE.

Lundén, Jenny (red.) m.fl., Another Rude Awakening — Making sense of Russia’s War in
Ukraine, 2022, FOI-R--5332--SE.

Johnson, Andreas & Susanne Oxenstierna, How tough are the sanctions on Russia?, 2022,
FOI Memo 7842.
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Engvall, Johan, Pér Gustafsson & Carolina Vendil Pallin, Framtid med forhinder: Rysk
teknisk FoU till 2030, 2021, FOI-R--5204--SE.

Westerlund, Fredrik & Susanne Oxenstierna (red.), Rysk militar formaga i ett
tiodrsperspektiv — 2019, 2019, FOI-R--4752--SE.

Kapitel 5 USA
Ottosson, Bjorn & Ekman, Ivar, Ukraina och USA:s svara strategiska balansgang, 2022,
FOI Memo 7863.

Ottosson, Bjorn (red.), Aukus — politiska reaktioner och strategiska implikationer, 2021.
FOI Memo 7620.

Ottosson, Bjorn & Rossbach, Niklas H., Bidens sékerhetspolitik: Ambitioner och politisk
verklighet, 2021. FOI-R--5177--SE.

Almén, Oscar & Englund, Johan & Ottosson, Bjorn, Great Power Perceptions: How China
and the U.S. view each other on political, economic and security issues, 2021,
FOI-R--5040--SE.

Hagstrom Frisell, Eva & Pallin, Krister (ed.), Western Military Capabilities in Northern
Europe 2020: Part 1l National Capabilities, 2021, FOI-R--5013--SE.

Kapitel 6 Kina och Asien
Englund, Johan, Isolating Taiwan Beyond the Strait: Chinese pressure tactics in four
democracies, 2022, FOI-R--5250--SE.

Neuman Bergenwall, Samuel, Kjellén, Jonas, Rydgvist, John, Olsson, Per, Englund,
Johan, Sjomakt i Indopacifiska regionen - kampen om den framtida varldsordningen,
2021, FOI-R--5194--SE.

Weidacher Hsiung, Christopher, China’s Evolving Security Alignment with Russia —
Content, Motivations and Future Prospects, 2021, FOl Memo 7540.

Almén, Oscar, Englund, Johan & Ottosson, Bjorn, Great Power Perceptions: How China
and the U.S. view each other on political, economic and security issues, 2021,
FOI-R--5040--SE.

Chetan Aspengren, Henrik & Bergenwall Samuel (red.), Indien - en framvaxande
stormakt, 2019, FOI-R--4806--SE.

Kapitel 7 Arktis och Nordatlanten
Granholm, Niklas, Too Big Not to Care — USA:s langsiktiga strategier for ett nytt Arktis,
2021, FOI Memo 7519.

Granholm, Niklas, Utvecklingen i Arktis — paverkan pa och implikationer for
Sverige, 2019, FOI Memo 6887.

Carlsson, Mérta, Granholm, Niklas & Korkmaz, Kaan, The Big Three In the Arctic.
China’s, Russia’s and the United States’ Strategies for the new Arctic, 2016,
FOI-R--4296--SE.

Kapitel 8 Mellantstern

Serveta, Marianna, Hur har Turkiet anvant sitt Nato-medlemskap som patryckningsmedel?
- Implikationer for Sverige, 2022, FOlI Memo 7881.

Serveta, Marianna, Holmquist, Erika & Neuman Bergenwall, Samuel, Den turkiska
faktorn i Ukrainakriget: En balansgang mellan st och vast, 2022, FOI Memo 7853.
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Kjellén, Jonas & Lund, Aron, From Tartous to Tobruk: The Return of Russian Sea Power
in the Eastern Mediterranean, 2022 FOI-R--5239--SE.

Lund, Aron, An Unconventional Canal: Will Turkey Rewrite the Rules for Black Sea
Access? 2021, FOl Memo 7528.

Kapitel 9 Afrika
Lund, Aron, The Turkish Intervention in Libya, 2022, FOI-R--5207--SE.

Rock, Anna Ida, En utdragen exit — Somalias sakerhetssituation efter AMISOM, 2022,
FOI Memo 7901.

Kérling, Gabriella, En omdjlig dialog? Utsikter for forhandling med jihadister i Mali,
2021, FOI Memo 7709.

Holmquist, Erika, Tigray: maktkampen som destabiliserar Etiopien, 2021,
FOI Memo 7629.

Gasinska, Karolina & Gunnarson, Carina, EU:s stormakter i Afrika - Frankrike, Tyskland,
Spanien och Italiens Afrikapolitik under férandring, 2020, FOI-R--4836--SE.

Hallgvist, Alexandra & Hellquist, Elin, Afrikanska unionens fredsfond - Finansiellt
agarskap och sakerhetspolitisk handlingskraft, 2020, FOl Memo 7389.

Kapitel 10 Internationella insatser

Hellquist, Elin & Tidblad Lundholm, Kajsa, Intelligence, Surveillance, and
Reconnaissance to Protect Civilians and Troops? The Swedish ISR Task Force in
MINUSMA 2015-2019, 2022, FOI-R--5212--SE.

Hagstrom Frisell, Eva T Nykuvist, Bjorn, Building interoperability with partners - Swedish
lessons from international military missions, 2021, FOI Memo 7670.

Hellquist, Elin och Tidblad Lundholm, Kajsa, National Defence and International Military
Missions, 2021, FOI-R--5060--SE.

Hagstrom Frisell, Eva & Sjokvist, Emma, To Train and Equip Partner Nations -
Implications of the European Peace Facility, 2021, FOl Memo 7468.

Hellquist, Elin & Sjokvist, Emma, Local Ownership in Military Capacity Building, 2019,
FOI Memo 6767.

Kapitel 11 Globala forsvarsutgifter

Johnson, Andreas & Oxenstierna, Susanne, Sanktioner mot Ryssland, 2022,
FOI Memo 7819.

Adel, Maria, Johnson, Andreas & Junerfalt, Tobias, Dealing with Defence-specific
Purchasing Power — A Discussion and Further Development on Current Methodology,
2020, FOI-R--5209--SE.

Englund, Johan, Kjellén, Jonas, Neuman Bergenwall, Samuel, Olsson, Per & Rydqvist,
John, Sjémakt i Indopacifiska regionen — Kampen om den framtida varldsordningen, 2021,
FOI-R--5194--SE.

Olsson, Per, Dahl, Alma & Junerféalt, Tobias, Defence Economic Outlook 2020 — An
Assessment of the Global Power Balance 2010-2030, 2020, FOI-R--5048--SE.
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Kapitel 12 Geoekonomi

Bonnier, Evelina & Wikman, Peter, Hur kan geoekonomi analyseras utifran en strategisk
ansats?, 2021, FOI-R--5214--SE.

Kap 13 Energi som maktmedel
Engstrém, Alina, Tysk-rysk energirelation till &nda?, 2022, FOlI Memo 7873.

Engstrom Alina & Emerson, Petra, Rysk gas till vilket pris? Tyskland och Nord Stream 2,
2022, FOl Memo 7798

Rossbach, Niklas H., The Geopolitics of Russian energy, 2018, FOI rapport,
FOI-R--4623--SE.

Rossbach, Niklas H., Amerikanskt "energioberoende"? - sékerhetspolitiska foljder av
okonventionell energiutvinning av skiffergas och skifferolja i USA, 2014,
FOI-R--3947--SE.

Kapitel 14 Kéarnvapen
Axelsson, Anders m.fl., Teknikutveckling och rustningskontroll, 2021, FOI-R--5122--SE.

Goliath, Martin m.fl., K&rnvapenscenario for raddningstjanst, 2021, FOI-R--5131--SE.

Persson, Gudrun, Rysk karnvapendoktrin - oférutsédgbarheten stadféast, 2020,
FOI Memo 7332.

Kapitel 15 Kemiska, biologiska och radiologiska hot
Normark, Magnus m.fl., CBRN-hot fran ickestatliga aktorer — arsrapport 2021, 2022,
FOI R--5309--SE. 2022

Wiktelius, Daniel, Forskning och utveckling som paverkat bedémningen av biologiska och
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