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Deltagande forskare

experter inom olika
amnesomraden

studerade fragor ur olika
perspektiv

ca 30 forskare fran 11
forskargrupper

Kognitions-

vetenskap

Cyber-
sakerhet

Psykologi

Informations-
sakerhets-
kultur

Stats-
vetenskap
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Informationssakerhetskultur enligt SECURIT

Gemensamma tanke-, beteende- och varderingsmaonster som
uppstar och utvecklas i ett socialt kollektiv genom
kommunikativa processer baserade pa inre och yttre krav, som
traderas till nya medlemmar och som har

iImplikationer for informationssakerhet

FOI Memo 5253. Definition of information security culture. www.foi.se/securit
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Ingaende forskningsprojekt

Definition och anvandning av begrepp inom informationssékerhet

Professionell kultur, informationssakerhet och vardkvalitet

Bedomningar som paverkar informationssékerheten

Samhalleliga varden och informationssakerhet

Balanserad informationsséakerhet

Organisationskultur och informationssakerhet

Design och kommunikation av informationssakerhetspolicyer

Konflikter som uppstar nar olika informationssakerhetskulturer mots

Kulturella aspekter vid utveckling av informationssakerhetstandarder
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Nationell enkatstudie

Attityder och beteenden kopplade till
* bestammelser

e organisationskulturer

* informationssakerhetsklimat
 visselblasande och meddelarfrinet

Resultat
« unik uppsattning med data

* Dbetydande skillnader mellan organisationer och
branscher

« verktyg for att mata informationssakerhetsklimat
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Popularvetenskaplig antologi

Brett perspektiv
Baseras pa forskningen inom SECURIT
Forfattad av ett tjugotal forskare

Resultat fran 13 olika studier, manga
empiriska

Redaktérer
. Jonas Hallberg Peter Johansson
el iy fredrikKarlsson FridaLundberg
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Popularvetenskaplig rapport
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Enkatstudien SECURIT

Antologin
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www.msb.se/sv/Produkter--tjanster/Publikationer/Publikationer-fran-MSB/Security-culture-and-information-technology/

Lank pa www.foi.se/securit
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Ett program — tva kunskapsdagar

Informationssakerhetskultur
inom och mellan organisationer

Varfor behdvs forskning om
informationssakerhetskultur?

Vad ar saker information

En balanserad IT-utveckling — ar
den mojlig?

R ¢

Kultur, arbetssituationer och
beteenden: hur paverkas
informationssakerheten?

Nar synen pa informations-
sakerhet kolliderar

2018

Informationssakerhet — individ — organisation:
Vad sager forskningen?
* Individen

« Den uppfinningsrika vardpersonalen — om
konflikten mellan verksamhet och
informationssakerhet

« Varfor foljer anvandarna inte reglerna?

+ Kan man utforma en informationssékerhetspolicy
som verkligen f6ljs?

* Paneldiskussion
* Organisationen

« Paverkar organisationskulturen
informationssakerheten?

« Kan organisationer med olika syn pa
informationssakerhet samarbeta?

* Informationssakerhetsklimat — kan det matas?
 Paneldiskussion
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