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Den uppfinningsrika vardpersonalen —
om konflikten mellan verksamhet och
informationssakerhet

Maria Skyvell Nilsson
Leg. ssk, Docent, Hogskolan Vast, Trollhattan



“Hur svart kan det vara”?!
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Sjukvardens informationssdkerhetsregler ska virna:

* Informationens tillganglighet for auktoriserade anvandare
* Korrekthet i data

* Patientens integritet

* Systemanvandarnas integritet (genom sparbarhet av anvandarna)

Sa varfor bryter vardpersonalen mot reglerna?!



Lakares och sjukskoterskors perspektiv pa
vardekonflikter i anvandning av elektroniska

patientjournaler
Marianne Torner, Maria Skyvell-Nilsson och

Anders Pousette

Professional Culture, Information Security and Ormating
Healthcare Quality - An Interview Study of 0 gar
Physicians' and Nurses' Perspectives on Value
Conflicts in the Use of Electronic Medical Records.
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Olika logik — olika beddmningar av vad som ar
rationellt
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Professionskulturen — en gemensam varldsbild

Kulturen skapar mening, férutsagbarhet och darmed
en kansla av kontroll.

Kulturen medger aven ett “fagelperspektiv”’, som kan
hjalpa de anstallda att hantera vardekonflikter

Gruppens gemensamma
basala antaganden

Uttalade varderingar

Artefakter, "san’t vi gor”

(Schein, 2004)
”Om det finns gemensamma varderingar, en kansla av
gruppidentifikation och tydliga normativa férvantningar, kommer
stamningen att praglas av forutsagbarhet” (Antonovsky, 1987)
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Kultur ar "de gemensamma
varden och grundlaggande
antaganden som forklarar
varfor organisationer gor
vad de gor och fokuserar pa
det de gor; den existerar pa
en fundamental, kanske
undermedveten, niva, ar
grundad i historia och
tradition och ar en kalla till
kollektiv identitet och
engagemang’.

(Schneider m fl., 2017. JAP; forf
overs.)



Dilemman relaterade till informationssakerheti .

anvandning av elektroniska journaler HOGSKOLAN VAST
Exempel 1

“Sjukskoterskan S skall dela morgonmedicin pa avdelningen. En av S’s patienter
behover insulin fore frukost. S har darfor brattom och det finns bara tillgang till
en dator i medicinrummet. En kollega haller pa med medicindelning och ar
inloggad pa den befintliga datorn. S fragar, och far tillatelse att ga in pa
patientens medicinlista via kollegans inloggning. Patienten kan darmed fa sin
medicin i tid men administrationen av lakemedlet blir inte signerat av S, som
tagit fram och administrerat lakemedlet.”
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Exempel 2

“Patienten P kommer med anhorig A till kirurgkliniken. Lakaren L, undersoker
patienten och tar fram klinikens journalanteckningar. L upptacker samtidigt att det
finns en sparrad journalhandling vid den gynekologiska vardavdelningen pa
sjukhuset. Efter att ha undersokt patienten inser L att det kan finnas information
som ar viktig for L's bedomning att ta del av i “gynjournalen”. Da anhorig A hela
tiden ar narvarande vid besoket, anser L inte att det ar maojligt att fraga patienten
om ett medgivande att bryta sparren (da denna kan vara hemlig for anhorig A). L

beslutar sig darfor att utreda och behandla patienten endast utifran den
information som finns tillganglig.”



Folja eller bryta informationssakerhetsregel?

(Skyvell-Nilsson et al., 2018)

Grundldggande antagande:
patientens fysiska hdlsa och
vdlbefinnande ska virnas

Professionella
varden

fullstandig
information

* Arbeta baserat pa
tillforlitlig och

e Vara valinformerad
och arbeta sakert

Informations-

sakerhetsreglernas

underliggande

varden

* Tillganglighet for
auktoriserade
anvandare

* Korrekthet i data

* Patientens integritet

* Integritet genom
sparbarhet av
systemanvandarna
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Vara valinformerad och arbeta sakert

Ibland behov att arbeta intuitivt och “soka runt” i journalen.

”..man gdr in pd de olika mapparna. Det gér man ju for att fa en
bakgrund till patientens sjukdomar, sa jag gar ju inte bara in pd
medicinens mapp utan dven pa kirurgens mapp och dven pa
andra mappar som ér nédvindiga fér att fa en bakgrund till
patientens sjukdomar. (Junior lakare)



Folja eller bryta informationssakerhetsregel?
(Skyvell-Nilsson et al., 2018)

Grundldggande antagande:
patientens fysiska hdlsa och
vdlbefinnande ska virnas
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Professionella Informations-

varden séikerh.etsreglernas
Arbeta baserat pa tillforlitlig underhggande
och fullstandig information vdrden

* Vara vdlinformerad och arbeta * Tillganglighet for
sakert auktoriserade

° il anvandare
Bygga en tillitsfull L ks
patient - * Patientens integritet

* Integritet genom
sparbarhet av
systemanvandarna

vardarrelation
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Bygga en tillitsfull patient —
- vardarrelation

Behovet av fullstandig journalinformation varderas mot mojligheten
att varna patientens integritet och darmed vardrelationen.

”Det ér en bedomning... det kan vara att patienten har tillgang [till
sin journal] sa det dr nog viktigare att formulera sig pa sant séitt att
inte sara /..../da kan de forlora fértroendet....” (Senior lakare)




Folja eller bryta informationssakerhetsregel?

(Skyvell-Nilsson et al., 2018)

Grundldggande antagande:
patientens fysiska hdlsa och
vdlbefinnande ska virnas
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vardarrelation

e Utvecklas

Professionella

virden séikerh.etsreglernas
Arbeta baserat pa tillforlitlig och underhggande
fuIIstandlgmformatlon vdrden

* Vara vdlinformerad och arbeta * Tillganglighet for
sakert auktoriserade

* Bygga en tillitsfull patient - anvandare

professionellt

Informations-

* Korrekthet i data

* Patientens integritet

* Integritet genom
sparbarhet av
systemanvandarna




Utvecklas professionelit

En forutsattning for larande ar majligheten att folja
upp patientfall och ta del av andras bedomningar.

“Jag skulle ha ringt kirurgen som hade tagit emot
remissen och den vagen efterhort hur det hade gatt
for patienten. For da har atminstone kirurgen en
mdjlighet att sdga ‘Det har du inte med att gora’, eller
ocksa kan dom diskutera.” (Sjukskbterska)

. o, ... ... ... ... ®,
HOGSKOLAN VAST



Folja eller bryta informations
(Skyvell-Nilsson et al., 2018)

sakerhetsregel?

Grundldggande antagande:
patientens fysiska hdlsa och
vdlbefinnande ska virnas

Professionella

varden

* Arbeta baserat pa
tillforlitlig och
fullstandig information

* Vara valinformerad och
arbeta sakert

* Bygga en tillitsfull
patient - vardarrelation

* Utvecklas

professionellt

Internaliserade Informations-
organisatoriska sakerh.etsreglernas
= underliggande
varaen varden
* Vara effektiv - Tillganglighet for
. auktoriserade
och produktiv i

* Korrekthet i data

* Patientens integritet

* Integritet genom
sparbarhet av
systemanvandarna

HOG.SKOLAN VAST




Vara effektiv och produktiv

Bristande tillgang till datorer, svarhanterlig mjukvara

”Om jag kdnner A sen ldnge och jag vet att A dr duktig
och inte brukar gora nagra fel sa skulle jag ldta A lana
mitt inlogqg. Nu beror det saklart pa vad det dr for en
patient, om det dr en patient déir det ér brattom med
insulinet eller inte brukar vara brattom, det spelar ju
ocksad in. Det kan man ju alltid viirdera. Det som talar for
sdttet att handla det dr ju sjalvklart patientens bdsta i
forsta hand. ”(Junior lakare)
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Folja eller bryta informationssakerhetsregel?

(Skyvell-Nilsson et al., 2018)

Grundldggande antagande:
patientens fysiska hdlsa och
vdlbefinnande ska virnas

Professionella

varden

* Arbeta baserat pa
tillforlitlig och
fullstandig information

* Vara valinformerad och
arbeta sakert

* Bygga en tillitsfull
patient - vardarrelation

* Utvecklas

professionellt

Internaliserade Informations-

organisatoriska sakerh.etsreglernas
= underliggande

varaen _ varden

0 VEIE eff?kt'VOCh * Tillganglighet for
produktiv

auktoriserade

e Samarbeta anvandare

* Korrekthet i data

* Patientens integritet

* Integritet genom
sparbarhet av
systemanvdndarna
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Samarbeta

Samarbete inom och mellan professioner: stddja varandra,
|ara av varandra och dra nytta av varandras kompetens.

”Det dr ohallbart att arbeta om vi inte skulle kunna hjélpa
varandra éver grédnserna ndr vi s behéver. Och vem
bestimmer ndr det dr vardrelation eller inte? Om min
kollega gar pa toaletten och patienten dr dalig da far ju jag
vardrelation.” (Sjukskoterska)
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Folja eller bryta informationssakerhetsregel?

(Skyvell-Nilsson et al., 2018)

Grundldggande antagande:
patientens fysiska hdlsa och
vdlbefinnande ska virnas

Professionella

varden

* Arbeta baserat pa
tillforlitlig och
fullstandig information

* Vara valinformerad och
arbeta sakert

* Bygga en tillitsfull
patient - vardarrelation

* Utvecklas

professionellt

Internaliserade Informations-

organisatoriska sakerh.etsreglernas
= underliggande

varaen _ varden

0 VEIE eff?kt'VOCh * Tillganglighet for
produktiv

auktoriserade
e Samarbeta

. anvandare
e Tillforsakra * Korrekthet i data
. . . * Patientens integritet
kontanItet | * Integritet genom
Vé rden sparbarhet av

systemanvandarna
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Tillforsakra kontinuitet i varden

HOGSKOLAN VAST

Personligt ansvar for kontinuitet i varden vid overflyttningar mellan olika
vardgivare, for att patienter inte skall ”"hamna mellan stolarna”.

”For mig dr det lite patientséikerhet.... /../ Att det verkligen blir gjort det som man
ber om, att det inte blir bortgléomt. Det hdnder ndr man remitterar, man kan
remittera till storre klinik, att det blir fordréjda problem som egentligen maste tas
tag i snabbare ....Och jag tror inte det gynnar patienten pa ndgot vis, att jag inte
far titta.” (Junior lakare )

Informella I6sningar for att sakerstalla vardkontinuiteten exempelvis fax eller
pappersjournal som formedl|as vidare av patienten.

”"Men jag skulle inte faxa utan att veta att nan stdr i andra éndan och tar emot. Jag
skulle prata med dem forst. (Sjukskoterska)



Folja eller bryta informationssakerhetsregel?

(Skyvell-Nilsson et al., 2018)

Grundldggande antagande:
patientens fysiska hdlsa och
vdlbefinnande ska virnas

Professionella

varden

* Arbeta baserat pa
tillforlitlig och
fullstandig information

* Vara valinformerad och
arbeta sakert

* Bygga en tillitsfull
patient - vardarrelation

* Utvecklas

professionellt

Internaliserade Informations-
organisatoriska sakerhetsreglernas
varden underliggande
* Vara effektiv och varden

produktiv

e Samarbeta
e Tillforsakra kontinuitet i
varden

Beslutsmoderatorer:
* Informationsreglernas legitimitet"
 Situationsspecifika faktorer

* Radsla for sanktioner vid regelbrott

* Tillganglighet for

auktoriserade
anvandare

* Korrekthet i data
* Patientens integritet

Integritet genom
sparbarhet av
systemanvandarna
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