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Sakerhetshestammelser hamnar | fokus

Exempel
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< NO ONE UNDER 18 MAY USE THE EQUIPHENT.

3 ™ OUTDOOR PATHWAY I NOT SUPERVISED.
DO NOT EXERCISE ALONE. |
[
N O rm e r < HANAGEHENT IS NOT RESPONSIBLE FOR INjuRies |
< FOLLOW ALL DIRECTIONS FOR USE OF EQUIPHENT

An tag an d en NPROPER-USE CAN RESULT I NJURY

< (ONSULT PHYSICIAN BEFORE  EXERCISING AND DO NoT
USE THE EQUIPHERTWITHOUT DOCTOR'S' PERNISSION
(3

« Skrivna av experter med helhetsperspektiv
«  Ger ratt riskniva
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Forskarnas metod: Kvantitativ enkatforskning

X: Mina arbetskamrater tycker att
jag ska folja bestdmmelserna.

1 — Instammer inte alls
2 — Instammer i lag grad

3 — Instammer delvis

4 — Instammer i hog grad

5 — Instammer helt

Y (Intentioner)
o

A

Y: Jag amnar folja
bestammelserna.

1 — Instdmmer inte alls

2 — Instammer i lag grad
3 — Instammer delvis

4 — Instammer i hdg grad
5 — Instammer helt

> X (Normer) ﬁFOl



Utmaning: datainsamling

Tva metoder for att erhalla data
 Enkater
 Metaanalyser
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Tre populara teorier

=TT e [eReIels B8 Attityder, normer and
huvudkoncept Qee]olEAYe!
beteendekontroll
forklarar intentioner.
Intentioner och
beteendekontroll
forklarar beteende.

Normativ Jobba pa bra attityder,
véagledning bra normer och att det
ska vara latt att gora
ratt.

Socialpsykologi

Folk ar rationella och
kommer att efterleva
bestammelser om de
ser ett reellt hot och
efterlevnad ar billigt,
enkelt och effektivt.

Se till att folk far ett
positivt varde nar de
jamfor kostnader och
nyttor med
bestammelserna.

Halsobeteende

Theory of planned Protection motivation | Deterrence theory
behavior theory

Beteendet kan styras
med straff. Hur harda,
sannolika och snabba
straffen ar spelar roll.

Skram ordentligt med
straff.

Kriminologi
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Theory of planned behavior (TPB)

Ex. det ar meningsfullt att
félja informations-
sakerhetsbestammelser

Ex. jag tanker folja

Ex. logganalys eller
sadkerhetsbestammelserna 99 y

sjalvrapport

Ex. mina kollegor vill att jag
foljer vara informations-
sakerhetsbestammelser

Actual
behaviour

Intention to
comply

Behaviour
Control

Ex. om jag vill kan jag folja
informations-
sdkerhetsbestammelserna
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TPB-tolkning av en bestammelse

Ett [6senord till ett IT-system ska\vara sa
konstruerat att det inte kan gissas eller knéckas pa
ett enkelt satt. For narvarande galler att I6senord,
om inte IT-systemet i sig &r begransande, bor besta
av minst 15 tecken samt innehalla en blandning av
Versaler, gemener, siffror och specialtecken. T.ex.
DIfl&ish28smnoli (Dokumentet Instruktionen for IT-
och informationsséakerhet har 82 sidor med nyttig
och lasvard information). Losenord ska bytas minst

en gang per ar.
gang p \ BFol



Mer TPB-aktig formulering

/ /

Att skydda IT-system ar viktigt. Det forvantas av anvandarna
att de I0senord som anvands till IT-system ar konstruerade sa
de inte kan gissas eller knéckas pa ett enkelt satt. Om inte IT-
systemet i sig ar begransande bor [6senordet besta av minst
15 tecken samt innehalla en blandning av Versaler, gemener,
siffror och specialtecken. Du kan enkelt skapa ett bra l6senord
genom att utga fran en mening. Exempelws kan du skapa
"DIfl&ish28smnoli” fran meningen "Dokumentet Instruktion for
IT- och informationssakerhet har 82 sidor med nyttig och
lasvard information”. Losenord behdver bara bytas en gang

per ar. \ /
Upplevd beteendekontroll
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The theory of planned behavior (TPB)

0.48
0.57— Intention to 0.83— Actu'al
comply behaviour
0.45
3 )
ehaviour 0.35
Control
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Protection motivation theory (PMT)
ﬁh reat appraisam

Ex. kostnaden for ett informationsléackage i
min organisation skulle vara stor

Ex. informationslackage kan drabba
min organisation

Ex. informationssékerhetsbestammelserna
minskar risken for informationslackage

Ex. jag kan folja bestammelserna om jag vill

Ex. att f0lja bestammelserna kraver lite jobb

Severity

Vulnerability

2

=~

ﬁoping appraisa“

Response

v

Protection
motivation
(Intention)

T

efficacy

Self-efficacy

Response

A

cost
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PMT tolkning av en bestammelse

Indikerar hot

Ett I6senord till ety IT-system ska vara s
konstruerat att def inte kan gissas
knackas pa ett enkelt satt. For
galler att I6senord, om in -systemet i sig ar
begransande, bor best& av minst 15 tecken

samt innehalla en blandning av Versaler, T
gemener, siffror och specialtecken. T.ex.
DIflI&ish28smnoli (Dokumentet Instruktion for —~—

IT- och informationssékerhet har 82 sidor med

nyttig och lasvard information). Losenord ska
bytas minst en gang per ar.

GFol



Mer PMT-aktig formulering

Svaga l6senord kan anvandas for obehorigi nyttjande av

IT-system, vilket kan fa allvarliga foljder. Darfor bor

losenord vara sa konstruerade att det inte kan gissas eller

knackas pa ett enkelt satt och ar latta att anvanda. Ett
l6senord pa 15 tecken som innehaller en blandning av

versaler, gemener, siffror och specialtecken ger gott skydd -

om det byts varje ar. Genom att utga fran en mening kan

du enkelt skapa ett bra |l6senord, t.ex. kan du skapa

"DIfl&ish28smnoli” for meningen "Dokumentet Instruktion

for IT- och informationssakerhet har 82 sidor med nyttig

och lasvard information”. \

Self-efficacy
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Protection motivation theory (PMT)

Fungerar béattre

Threat appraisal

- for frivilliga beteenden an Severity |
tvingande S o.zz o.fs
- om hotet &r riktat mot individen odion |
sharare &n organisationen ( Coping appraisal | A?ﬁ}ﬁﬂ%@ """ e
- for precisa beteenden snarare pios 0.34 0.38 -0.28
an generella Self-efficacy |
(I6senordshantering vs. Response
cost

bestammelser i allmanhet)
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Deterrence theory

Ex. om jag bryter mot
bestammelserna kommer det
att upptackas

Punishment
certainty

Actual
behaviour

Intention to
comply

Punishment
severity

Ex. straffet mot att bryta mot
bestdmmelserna ar kannbart

Punishment

Ex. eventuella bestraffningar swiftness
kommer att utfardas fort efter

upptéackt

GFol



DT-aktig formulering av en bestammelse

Punishment
certainty

Om inte IT-systemet | sig ar begransande, ska
losenord | IT-system besta av minst 15 tecken
samt innehalla en blandning av versaler, gemener,
siffror och specialtecken. Organlsatlonen
genomfdr regelbundet tester av I6senord i sina IT-
system och utreder alltid orsaken till incidenter.
Medarbetare som bryter mot denna instruktion
—— kommer omedelbart att rapporteras. Det kan i
enlighet med 7 § i lagen om anstallningsskydd
SO leda till uppsagning och i enlighet med 19 kapitlet
9 § i brottsbalken leda till tva ars fangelse. \

Punishment -
severity @FOI




Sammanfattning av de populara teorierna

Theory of planned Protection motivation | Deterrence theory
behavior theory

Huvudidé och
huvudkoncept

Formaga att

forklara efterlevnad
av informations-
sakerhets-
bestammelser

Speciellt for
informations-
sakerhetsomradet

Attityder, normer and
upplevd beteendekontroll
forklarar intentioner.
Intentioner och
beteendekontroll forklarar
beteende

45% av variansen i
intentioner forklaras

Inga tydliga
sakerhetsspecifika fynd
har gjorts

Individer ar rationella
och kommer att efterleva
bestammelser om de
upplever ett hot och
efterlevnad ar billigt,
enkelt och effektivt

38% av variansen i
intentioner forklaras

Inga, men teorin funkar
bast for sakerhetshot
mot personen sjalv

Beteendet kan styras
med straff. Hur harda,
sannolika och snabba
straffen ar spelar roll

Svag. Vissa studier
pekar pa omvéand
effekt

Funkar forvanansvart
illa
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Ytterligare en teori

Neutralization theory

Huvudidé och Alla vet vad som ar ratt och fel, men vissa ar
huvudkoncept bra pa att hitta pa ursakter for sitt beteende
(att neutralisera)

Normativ vagledning Oklart hur detta ska hanteras annat an vid
val

Formaga att forklara Bra forklaringsformaga i de tva studier som
efterlevnad av har publicerats

informations-sakerhets-

bestammelser

GFol



Utvidga Theory of planned behavior med fler %
variabler £

0.00
ez
e
0.03
Intrinsic Benefit

Resource availabilit

Descriptive norm
Perceived top management participation

Perceived rule orientation

Perceived goal orientation
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0.01 0.00 0.01 0.00
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0.07 0.01
0.00 0.03
0.00
0.02 0.02
0.01 0.00
0.02
0.00
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0.08 0.042 A Paverkan ar omvand mot
0.02 den i (Bulgurcu et al., 2010).
0.02
0.00
0.00
0.00
0.00
0.00
0.01

0.00

0.01 @FOI
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Vad beror resterande del av variansen pa!?

Ekvationerna som anvands
antar att alla respondenters
beteende predikteras av
samma variabler, med
samma vikter pa variablerna

Enkaterna ar gjorda i olika
kulturer och mot personer
med olika personlighet

A

ﬁ x
Y
A o
S Gruppkultur och/eller
personlighetstyper?
o o
.0

> X
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T
Nationell kultur

"
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Secular-Rational Values
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Traditiq_nal Values

20
=20 -1.5 -0 -0.5 o0 05 10 20 25

LS
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World Values Survey, http://www.worldvaluessurvey.org



http://www.worldvaluessurvey.org/

Personlighetsdrag (exempel)

Y (Intention)

Introvarta
(6]
° Extrovirta
) (o]
o.o
Introverta och Extroverta _
tendenser Attityd*Introvarthet > X (Attityd)
. Faktiskt
Normer Intention
Normer*Extrovarthet beteende
Y (Intention) Extroviirta
% o
o Introvirta
[o) (o)
o.o
Beteende-
kontroll > X (Normer)
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Rekommendationer

« Nastan alla sager att de tanker folja bestammelser
> Se till att de vet vad som star i bestammelserna!

* Normer verkar vara lika viktigt som folks egna attityder
> Jobba pa normer!

 Om du berattar om risker ...

> ... beratta ocksa hur enkelt och effektivt det ar att folja
bestammelserna!

 Straff verkar inte fungera pa kontorsarbetare som hanterar kanslig
Information

» Hota inte med straff!
 Det finns etablerade teorier som forklarar informationssakerhetsbeteende
» Anvand dessa teorier!
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