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Informationssäkerhet i organisationer
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Informationssäkerhetskultur
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Artefakter

Synliga organisatoriska 

Strukturer och processer

Uttryckta värderingar 

Strategier, mål och 

filosofier

Grundläggande antaganden

Omedvetna, självklara 

uppfattningar och föreställningar



Informationssäkerhetskultur
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Informationssäkerhetskultur är det 

”[g]emensamma tanke-, beteende- och 

värderingsmönster som uppstår och 

utvecklas i ett socialt kollektiv genom 

kommunikativa processer baserade på inre 

och yttre krav, som traderas till nya 

medlemmar och som har implikationer för 

informationssäkerhet” (Hallberg et al. 2015)
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Informationssäkerhet mellan

organisationer
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Informationssäkerhet i nätverk av 

organisationer
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Komplexiteten väcker många frågor

• Hur begreppsliggöra?

• Hur studera?

• Konsekvenser för praktiken?

• Informationsdelning?

• Många samtidiga kulturer?

• Styrning i mångkulturella sammanhang?

• Utveckling av gemensam kultur?
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Vad säger existerande forskning?
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Organisation 
design/ 
strategy 

Technology 

Culture 

Emergence 

People 

Process 

Enabling  
and support 

Governance 

Architecture 

Human factors 



Vad säger existerande forskning?
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Organisation 
design/ 
Strategy 
30% (20) 

Technology 
20% (13) 

Culture 
0% (0) 

Emergence 
People 
0% (0) 

Process 
3% (2) 

Enabling  
and support 

Governance 
29% (19) 

Architecture 
8% (5) 

1% (1) 
9% (6) 

Human factors 
0% (0) 



Syftet med studien…

”… är att undersöka förhållandet mellan CIA och RITE-

principerna i ett interorganisatoriskt samarbete.”
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Konfidentialitet

Riktighet

Tillgänglighet

Ansvar

Rollintegritet

Förtroende 

Etiskt handlande

Tekniska/formella 

aspekter av Infosäk

Organisatoriska, 

informella aspekter 

av InfoSäk

InfoSäk i organisation



Traditionella samt organisatoriska och 
beteendebaserade principer in ett 
interorganisatorisktsamarbete
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Hur studera informationssäkerhet i 

nätverk av organisationer?
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Organisation 1 Organisation 2

Organisation 3

Forskare



Vår fallstudie
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Vad har vi gjort i fallstudien?
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Forskare

SKB MKG

KTH



Analys – Organisatoriska och 

beteendebaserade principer
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Principer SKB MKG KTH

Ansvar T1: Processägare

T2: Processägare

T1: Processgranskare

T2: Processgranskare

T1: Vetenskaplig granskare 
och rådgivare

T2: Vetenskaplig granskare 
och rådgivare

Rollintegritet

T1: Referensgruppen
avseende utvald forskning
om kopparkorrosions-
problemet

T2: Referensgruppen
avseende utvald forskning
om kopparkorrosions-
problemet

T1: Allmänhetens intresse 
avseende alla frågor om 
kärnbränsleförvaret

T2: Allmänhetens intresse 
avseende alla frågor om 
kärnbränsleförvaret

T1: Referensgruppen kring
kopparkorrosion

T2: Referensgruppen kring
kopparkorrosion



Analys – Organisatoriska 

och beteendebaserade principer
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Principer SKB MKG KTH

Förtroende
T1: Moderat för KTH och 
MKG

T2: Moderat för KTH, lågt 
för MKG

T1: Högt för KTH, lågt för
SKB

T2: Högt för KTH, lågt för
SKB

T1: Moderat för SKB och
MKG

T2: Lågt för SKB, moderat
för MKG

Etiskt
handlande

T1: Endast information som 
granskats av SKB 
offentliggörs

T2: Endast information som 
granskats av SKB 
offentliggörs

T1: Ingen information ska
undanhållas

T2: Ingen information ska
undanhållas

T1: Ingen information som 
är relevant för vetenskaplig 
granskning ska undanhållas

T2: Ingen information som 
är relevant för vetenskaplig 
granskning ska undanhållas



Analys – Traditionella principer
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Principer SKB MKG KTH

Konfidentialitet

T1: Ingen 
projektinformation 
undanhålls 
referensgruppen

T2: Preliminära resultat 
undanhålls 
referensgruppen

T1: Ingen information om 
SKB:s forskning ska 
undanhållas allmänheten

T2: Ingen information om 
SKB:s forskning ska 
undanhållas allmänheten

T1: Ingen projektinformation 
ska undanhållas 
referensgruppen

T2: Ingen projektinformation 
ska undanhållas 
referensgruppen

Riktighet

T1: Icke ifrågasatt 
riktighet

T2: Icke ifrågasatt 
riktighet

T1: Icke ifrågasatt riktighet

T2: Ifrågasatt riktighet

T1: Icke ifrågasatt riktighet

T2: Ifrågasatt riktighet

Tillgänglighet

T1: All projektinformation 
är tillgänglig för 
referensgruppen

T2: Preliminära resultat 
görs inte tillgängliga för 
referensgruppen

T1: All information om 
SKBs forskning ska vara 
tillgänglig för allmänheten

T2: All information om 
SKBs forskning ska vara 
tillgänglig för allmänheten

T1: All projektinformation 
bör vara tillgänglig för 
referensgruppen

T2: All projektinformation 
bör vara tillgänglig för 
referensgruppen



Slutsatser

2018-12-04 19

• De organisatoriska och beteendebaserade principer (ansvar, 

rollintegritet och etiskt handlande) påverkade CIA-principerna, 

vilket i sin tur påverkade samarbetsaktörernas förtroende för 

varandra över tiden

• De olika aktörerna var inte medvetna om sina olika syn på sina 

roller och ansvarsområden – de olika synen var inte tydliga i början

• De olika aktörerna hade orealistiska förväntningar på varandra och 

det påverkade samarbetet

• De två uppsättningarna av principer påverkar varandra över tiden

• Begränsad generaliserbarhet – fler studier behövs 
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Frågor och synpunkter?


