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Informationssakerhetskultur 0 s

N . Informationssakerhetskultur ar det
// Jh= 4 A

/ )71 "[glemensamma tanke-, beteende- och
! ’@V . varderingsmonster som uppstar och

utvecklas i ett socialt kollektiv genom

. kommunikativa processer baserade pa inre
/och yttre krav, som traderas till nya

s / medlemmar och som har implikationer for
N @ a informationssakerhet” (Hallberg et al. 2015)
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Informationssakerhet mellan
organisationer
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Komplexiteten vacker manga fragor

* Hur begreppsliggora?
* Hur studera?
« Konsekvenser for praktiken?
« Informationsdelning?
« Manga samtidiga kulturer?
 Styrning i mangkulturella sammanhang?
« Utveckling av gemensam kultur?
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Vad sager existerande forskning?

Organisation
design/
strategy

Governance

Architecture

Process

Enabling
and support

Technology
Human factors \/
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Vad sager existerande forskning?
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Organisation

design/
Strategy
30% (20)

Governance

29% (19)
Culture

Architecture
0% (0)

8% (5)

Process
3% (2)

Enabling
Emeorgence and support
1% (1) 9% (6)

Technology
20% (13)

Human factors
0% (0)
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Syftet med studien...

”... ar att undersoka forhallandet mellan CIA och RITE-
principerna i ett interorganisatoriskt samarbete.”
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Konfidentialitet

Riktighet

Tillganglighet

Rollintegritet

Fortroende

Etiskt handlande

Tekniska/formella
aspekter av Infosak

Organisatoriska,
informella aspekter
av InfoSak

InfoS&k i organisation



Traditionella samt organisatoriska och
beteendebaserade principer in ett
Interorganisatorisktsamarbete
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Hur studera informationssakerhet i
natverk av organisationer?

Organisation 1 Organisation 2

Organisation 3
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Var fallstudie

SKB:s metod innehaller flera sdkerhetsbarridrer som utformats
med naturen som forebild. Metoden bygger pa att det anvanda
kdrnbranslet placeras i kapslar som baddas in i lera djupt
nere i det svenska urberget. Kapslarna svetsas ihop med
en nyutvecklad svetsmetod,

ﬁ’lats for tolv karnbransleelement.

Kapsel Lerbuffert Urberg

Kalla: SKB
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Vad har vi gjort i fallstudien?
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Analys — Organisatoriska och
beteendebaserade principer

| Principer | SKB_____ | MK | KH____

Ansvar

Rollintegritet
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T,: Processagare

T,: Processagare

T1: Referensgruppen
avseende utvald forskning
om kopparkorrosions-
problemet

T2: Referensgruppen
avseende utvald forskning
om kopparkorrosions-
problemet

T,: Processgranskare

T,: Processgranskare

T1: Allmanhetens intresse
avseende alla fragor om
karnbransleforvaret

T2: Allmanhetens intresse
avseende alla fragor om
karnbransleforvaret

T1: Vetenskaplig granskare
och radgivare

T2: Vetenskaplig granskare
och radgivare

T,: Referensgruppen kring
kopparkorrosion

T,: Referensgruppen kring
kopparkorrosion
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Analys — Organisatoriska %[ﬂ
och beteendebaserade principer

| Principer | skB_____ | MK | KH____

T1: Moderat for KTH och T1: Hogt for KTH, |3gt for T1: Moderat for SKB och

Fortroende MKG SKB MKG
T2: Moderat for KTH, lagt T2: Hogt for KTH, lagt for T2: Lagt for SKB, moderat
for MKG SKB for MKG
T1: Endast information som T1. Ingen information ska T1: Ingen information som
Etiskt granskats av SKB ar relevant for vetenskaplig

undanhallas

handlande offentliggors granskning ska undanhallas

T2: Endast information som  T2: Ingen information ska T2: Ingen information som
granskats av SKB undanhallas ar relevant for vetenskaplig
offentliggors granskning ska undanhallas
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Analys — Traditionella principer

| Principer | SKB_____| MK | KW

Konfidentialitet

Riktighet

Tillganglighet

T1: Ingen
projektinformation
undanhalls
referensgruppen

T2: Preliminara resultat
undanhalls
referensgruppen

T1: Icke ifragasatt
riktighet

T2: Icke ifragasatt
riktighet

T1: All projektinformation
ar tillganglig for
referensgruppen

T2: Preliminara resultat
gors inte tillgangliga for
referensgruppen

T1: Ingen information om
SKB:s forskning ska
undanhallas allmanheten

T2: Ingen information om
SKB:s forskning ska
undanhallas allmanheten

T1: Icke ifragasatt riktighet

T2: Ifragasatt riktighet

T1: All information om
SKBs forskning ska vara
tillganglig for allmanheten

T2: All information om
SKBs forskning ska vara
tillganglig for allmanheten
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T1: Ingen projektinformation
ska undanhallas
referensgruppen

T2: Ingen projektinformation
ska undanhallas
referensgruppen

T1: Icke ifragasatt riktighet

T2: Ifragasatt riktighet

T1: All projektinformation
bor vara tillganglig for
referensgruppen

T2: All projektinformation
bor vara tillganglig for
referensgruppen



Slutsatser

« De organisatoriska och beteendebaserade principer (ansvar,
rollintegritet och etiskt handlande) paverkade CIA-principerna,
vilket i sin tur paverkade samarbetsaktorernas fortroende for
varandra dver tiden

« De olika aktorerna var inte medvetna om sina olika syn pa sina
roller och ansvarsomraden — de olika synen var inte tydliga i borjan

« De olika aktorerna hade orealistiska forvantningar pa varandra och
det paverkade samarbetet

« De tva uppsattningarna av principer paverkar varandra over tiden

« Begransad generaliserbarhet — fler studier behovs
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Fragor och synpunkter?

Centre for Empirical Research on
Information Systems

A¥0
‘%%

0 UNN?&

20

‘TET

&



