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Organisationskultur och
Informationssakerhet

« Hur ser relationen mellan organisationskultur och
Informationssakerhet ut?

«  Ar nagon specifik form av organisationskultur mer
gynnsam for informationssakerhet?

Vad har avbyrakratiseringen av organisationer under de
senaste decennierna inneburit for forutsattningarna for
informationssakerhet?
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Vad ar organisationskultur?

"Gemensamma tanke-, beteende- och varderingsmonster som
uppstar och utvecklas i ett socialt kollektiv genom kommunikativa
processer baserade pa inre och yttre krav, som traderas till nya

medlemmar” (Hallberg mfl. 2015)

Eller:

"Hur vi gor saker och ting har” (Bower, 1966)
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Vad ar organisationskultur?
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Flexibilitet och
decentralisering

Klan

* Familjekansla
* Mentorskap
* Uppfostran

* Deltagande

Internt

Adhokrati

e Dynamik

e Entreprenorskap
* Risktagande

* Innovation

fokus

Byrakrati
e Struktur
e Kontroll

* Regelverk
e Opersonligt

Marknad

* Resultatorienterat

e Strategiskt planerande
e Malorienterat

e Fajobbet gjort

Competing values framework: Cameron & Quinn, 2011

Kontroll och
centralisering

Externt
fokus
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Att mata organisationskultur

Organizational
culture

Assesment
Index

(OCAI)

20 enkatfragor

(instammer inte alls —
instammer helt)

Fyra index, grad av:
1. Klankultur

2. Marknadskultur
3. Adhokratikultur
4. Byrakratikultur

Skala:
0 (ingetinslag) — 20

(helt karakteriserad av)
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Min arbetsplats ar en mycket...

.. personlig plats.

.. dynamisk och nyskapande plats.

.. resultatorienterad plats.

.. kontrollerad och strukturerad plats.

Ledarskapet kdannetecknas av...

.. mentorskap och omhandertagande.

.. nyskapande, innovation och risktagande.

... tydlig och offensiv resultatorientering.

.. samordnad, organiserad och vl fungerande effektivitet.

Ledarstilen kdnnetecknas av...

.. lagarbete, konsensus och deltagande.

.. individuellt risktagande, innovation, frihet och originalitet.

.. hard konkurrens, héga krav och prestationsinriktning.

.. sakra anstallningar, likformighet, forutsagbarhet och stabila relationer.

Det som haller samman
organisationen ar...

.. lojalitet och tillit.

.. ett engagemang i innovation och utveckling.

... fokus pa prestationer och att na uppsatta mal.

... formella regler och policyer.

| organisationen betonas...

...personlig utveckling.

.. betydelsen av att skapa resurser for att anta nya utmaningar.

.. konkurrenskraftiga atgarder och prestationer.

... varaktighet och stabilitet.

Organisationen definierar framgang |...

med utgangspunkti...

utvecklingen av anstadlldas kompetens och engagemang, samarbete och mansklig omsorg.

.. huruvida den har de modernaste eller mest unika produkterna/tjansterna, eller inte.

... marknadsandelar och att ga om sina konkurrenter.

.. effektivitet. Palitliga leveranser, smidig schemaldggning och kostnadseffektivitet ar viktigt.




Varierande kulturella perceptioner
Inom samma organisation

Internt fokus -
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Klan

Flexibilitet

Adhokrati

Byrakrati

Marknad

Kontroll

Externt fokus



Varierande kulturella perceptioner Pon
Inom samma organisation

Antagande: organisationskulturen sa som den enskilde

medarbetaren upplever den har storst inverkan pa
individen

Darfor analyserar vi betydelsen av individuella
medarbetares kulturella perceptioner snarare an den
gemensamma organisationskulturen.
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Organisationskultur och
regelfoljande

Enkatstudie bland tjansteman (privat och offentlig sektor) i
Sverige:

Totalt 3681 respondenter (representativt urval: 674,
branchurval: 3004)

Matt pa regelfoljande:
1. Jag foljer idag alla de....
2. Jag jobbar i dagslaget enligt de....

« ...informationssakerhetsbestammelser som finns pa min arbetsplats.
* 0O: instammer inte alls — 4: instammer helt
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Tva empiriska test

Hur inverkar den upplevda organisationskulturen pa medarbetares benéagenhet
att folja informationssakerhetsbestammelser?

1. Finns det 6verhuvudtaget nagon relation mellan (typ av) organisationskultur
och informationssakerhet?

«  Ett ’rent” test av direkta samband mellan organisationskultur och
informationssékerhet, utan andra kontroller”

2. Hur mater sig organisationskulturens inflytande 6ver informationssakerheten
gentemot andra teorier?

. En strukturell ekvationsmodell dar de direkta och indirekta effekterna av
kultur testas i relation till beprévade teorier

2018-12-04 * Undantaget personlig karakteristik: alder, kon och utbildningsniva. °
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Byrakratisk
kultur

Informationssakerhet

Regelfdljande

Adhokratisk
kultur

Marknadskultur

Kontroll for respondentens: alder, kén och utbildningsniva.




Organisationskultur

Byrakratisk
kultur

Adhokratisk
kultur

Marknadskultur

LN A/

Theory of planned
behaviour

x
<
<

Beteendekontroll

Informationssakerhet

Regelfdljande




Byrakratisk
kultur

+6157 Regelfdljande

Adhokratisk
kultur

Beteendekontroll

Marknadskultur




Dominerande organisationskultur
bland ’regelfoljare”

Marknad
25%

Adhokrati
17%
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Dominerande organisationskultur
bland “regelbrytare”

Marknad
26%

Adhokrati
36%
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Slutsatser

« En byrakratisk organisationskultur, kdnnetecknad av tydliga regelverk,
struktur, kontroll och hierarkisk organisering forefaller mest gynnsam
for informationsséakerhet:

- Savél direkta som indirekta effekter pa regelfoljande

« Men langt ifran alla verkar inom byrakratiska organisationer ar regelfoljare
regelfoljare

« Och regelféljare savél som regelbrytare finns inom alla kulturer
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Vardekonflikter och A=
Informationssakerhet

Informationssakerhet studeras ofta som en
fraga om att folja eller inte folja

informationssékerhetsregler FaJelbet

¢ informations-

LS sakerhetsregler gJO"t
— AET=war.

| praktiken hanterar vi informationssakerhet i
relation till andra varden

Inte sallan kommer informationsséakerhet i
konflikt med centrala verksamhetsmal och
professionella varden:

* Arbeta effektivt eller
informationssakert?

« Varna manniskors integritet eller
organisationens sakerhet?
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Vardekonflikter och
Informationssakerhet

Ett tydligt exempel pa "work-arounds” dar
informationssakerheten far stryka pa foten
for centrala varden i verksamheten
(Hedstrom mfl. 2011):

« Journalsystemet pa ett sjukhus ar utformat for att
varje individuell medarbetare ska logga in med
en unik anvandare/lésenord for varje atgard.

« Denna process skapar kéer och minskar
effektiviteten i arbetet.

 Eninformell rutin arbetas som innebar samma
individ ar inloggad pa systemet hela dagen.
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Organisationskultur och
vardekonflikter

Studie av upplevelsen av vardekonflikter mellan
Informationssakerhet och:

- Effektivitet

- Maluppfyllelse (slutféra uppgifter)

- Kuvalitet i arbetet

- Varnandet av individers personliga integritet

- Varnandet av manniskors héalsa och valmaende
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Organisationskultur och
vardekonflikter

Medarbetare i byrakratiska organisationer upplever farre
vardekonflikter relaterade till informationssakerhet.

*  Med kontroll for:
e Kon, alder och utbildning
*  Arbetsbelastning
«  Grad av kanslighet i den information organisationen hanterar
«  Graden av andra former av organisationskultur

« | byrakratiska organisationer forefaller informationssékerhet
prioriteras hogre an andra varden
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Organisationskultur och styrning

Vad kan forklara férdelarna med byrakratisk kultur?

En bidragande orsak kan vara att byrakratiska
organisationer arbetar mer aktivt for att starka

Informationssékerheten

Post-byrakrati Byrakrati Skillnad Sig.
Informationssakerhetspolicy 92,3% 96,3% +4,0% .037
Arbetsbeskrivning 81,5% 93,5% +12% .000
Specifika dokument (ex for I6senord) 87,4% 91,8% +4,4% .091
Avtal 84,6% 90,4% +5,8% .045
Informationsutsskick 30,2% 47,8% +17,6% .000
Utbildning 15,8% 25,2% +9,4% .004
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Slutsatser

« Organisationskultur spelar roll!

 Effekterna ar inte jattestora — men kulturen paverkar
hela organisationen

« En byrakratisk organisationskultur forefaller ha flera
fordelar for:

1. Regelfdljande
2. Vardekonflikter relaterade till informationsséakerhet
3. Styrning mot béttre informationssakerhet
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Slutsatser

« Avbyrakratisering — utveckling mot mer
marknadsinspirerade styrmodeller — kan vara ett hot
mot informationssakerheten i organisationer

« Framtida forskningsfragor:

« Hur skapas informationssakerhet i andra typer av
kulturer?

* Vilka insatser ar mest effektiva?

« Vad i den byrakratiska kulturen ar avgérande?
« Vad kan andra typer av organisationer lara?

2018-12-04 22



Avrapportering/publicering

Karlsson, F., Astrom, J., & Karlsson, M. (2015). Information security culture—state-of-the-art review between 2000 and
2013. Information & Computer Security, 23(3), 246-285.

Karlsson, F., Karlsson, M., & Astrém, J. (2017). Measuring employees’ compliance-the importance of value
pluralism. Information & Computer Security, 25(3).

Karlsson, M., Karlsson, F., & Astrom, J. (2017). Organisationskulturens paverkan pa informationssakerhetsarbetet, in
Hallberg et al (Eds.) Informationssakerhet och organisationskultur (25-40). Lund: Studentlitteratur.

Karlsson, M., Denk, T., & Astrém, J. (2017). Organizational culture and value conflicts in information security
management. Accepted for publication in Information & Computer Security.

Astrom, J., Karlsson, M., Karlsson, F., & Denk, T. (2018). Post-bureaucracy and Information Security: Competing Values in
the new Threat-landscape?. Article manuscript.

Karlsson, F., Denk, T., Astrém, J., & Karlsson, M. (2018). The value-pluralistic structure of orientations toward information
security rules. Article manuscript.

Karlsson, M., Karlsson, F., & Astrém, J.(2018). How does perceptions of organizational culture influence information
security behavior?. Article manuscript.

2018-12-04 23



