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Kan informationssakerhetsklimat matas?

e Jal

 Information Security Climate Questionnaire, INSECQ

Bor informationssakerhetsklimat matas?

* Det beror pa...
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Nar ska vi mata? (och nar ska vi inte méta...)

Vi ska méata om:
Vi har en uttalad tanke med vad méatproceduren ska bidra till

* Vi har matt som ar meningsfullt relaterade till det vi vill
astadkomma

* Vi har matt som betyder nagot, dvs som har en godtagbar
precision
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Varfor mater vi informationssakerhetsklimat och
inte informationssakerhetskultur?

« Klimat ar observerbart och darmed rapporterbar
« Klimat aterspeglar kulturens yttringar

« Klimatet ar gruppmedlemmarnas gemensamma
perceptioner av policies, procedurer, och praktik |
relation till sdkerhet. (Zohar, 2000, Neal och Griffin, 2002)
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Design for tillforlitlig matning

« Utgar fran medlemmars perceptioner
* Flera beddmare

* Flera fragor per fenomen
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Enkatinstrumentet INSECQ

« 27 fragor

7 dimensioner

Tillr&ckligt matprecision (reliabilitet)

Distingerar mellan organisationer och branscher

Relaterat till sjalvrapporterat regelféljande beteende

Tolkningsbart: Referensvarden for tjanstepersoner i Sverige
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Dimensioner i INSECQ

« Ledningens prioritet av informationssakerhet

Ledningens involvering av medarbetare

Ledningens rattvisa | hantering av avvikelser

Arbetsgruppens engagemang i informationssakerhet

Arbetsgruppens larande om informationssakerhet

Regellegitimitet | arbetsgruppen

Arbetsgruppens hotbild
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Skillnader mellan branscher
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Skillnader mellan branscher
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G_Regellegitimitet
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Sakert/osakert beteende?
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Hur kan INSECQ anvandas?

« Ett kommande forskningsprojekt kommer att undersdka hur
matning av informationssakerhetsklimat kan anvandas i
verksamhetsutveckling
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