Behorighetskontroll

Sjalvstudieuppgift

Den hir sjilvstudieuppgiften ar framtagen for att ge dig som arbetar med cybersikerhet méjlighet att
trina pa att uppticka och hantera incidenter. Pa forsta sidan finner du det 6vergripande scenariot med
en beskrivning av miljén och av vad som har hént. Pa nésta sida hittar du de uppgifter som du pa egen
hand 16ser med hjilp av de filer som tillhandahalls. Du hittar ocksa tips som du kan anvinda om du kér

fast, samt férslag pa hur uppgifterna kan I6sas.

IT-avdelningen pa Lionware har upptickt att nigon
har lagt till anvindarkonton i deras domin. De aktuella
kontona har dessutom fitt hoga rittigheter. Ingen pa
IT-avdelning har lagt till dessa anvindarkonton och
inga sikerhetsmekanismer har slagit larm. Det 4r oklart
vad som har hint. Lionware:s ledning har valt att klassa
hindelsen som en incident och har anlitat dig for att
utreda vad som har hint. De vill ocksa att du ger tre
rekommendationer for hur de kan undvika liknande
incidenter i framtiden.

-4 IP Range: 110.125.96.0
Domain name: lionware.com
Local domain: srv.lionware.com
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Lionware har en IT-milj6 med ett femtiotal datorer
fordelade pa fyra verksamhetsorter. Natverket bestar
av sex segment implementerade med hjilp av tva
brandviggar, samt en domin (se nedanstiaende bild). En
initial analys av nitverkstrafiken tyder pa att datorn nkp1
(110.125.101.110) i Norrképing har varit inblandad i
angreppet. Dessutom verkar dven nkp-srv samt dc2 vara
inblandade. IT-enheten har sdkrat ramminnesdumpar
fran dessa datorer.
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Instruktioner

Pi denna sida beskrivs de fragor som ledningen vill ha svar pa i form av deluppgifter. Svaren erhalls genom att
ladda ned och analysera de ramminnesdumpar som tillhandahalls i zip-filen https://download.iwlab.foi.se/uppgifter/
behorighet.zip (MD5: e80b7186b99b1425¢250342053cda0d4).

Pa sidorna 3 hittar du tips som syftar till att hjdlpa dig hitta svaren pa uppgifterna, men inte ger dig hela l6sningen. Pa
sidorna 4-5 hittar du 16sningsférslag och pa sista sidan hittar du svaren pa fragorna i uppgifterna

Uppgift 1

Vilka metoder har angriparen anvint for att extrahera l6senord och for att forflytta sig mellan datorer i I'T-miljén?
Skapa om moijligt en tidslinje av angreppet genom att lista vilka datorer och processer som har varit inblandade.

Uppgift 2

Vilka konton har utnyttjats av antagonisten under angreppet? Gar det att hitta 16senord eller 16senordshashar
till nagra konton?

Uppgift 3

Vilka tre konton har angriparen skapat i domanen?

Uppgift &

Vad behover foretaget gora for att aterstilla sikerheten 1 sin I'T-milj6?
Uppgift 5

Ge tre rekommendationer pa sikerhetsatgirder som foéretaget kan inféra for att undvika liknande incidenter i
framtiden.

Aterkoppla!

Din aterkoppling gér det moijligt £6r oss att ta fram fler sjilvstudieuppgifter. Sa aterkoppla girna genom att bes-
vara formuliret pa https://survey.crate.foi.se/index.php /712587
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Tips

Ett sitt att 16sa uppgifterna ér att anvinda en dator med ett Linuxoperativsystem och programmet Volatility! f6r
att bearbeta ramminnesdumparna. Direfter kan kommandon eller verktyg sisom cat, grep och strings anvindas for
att analysera de bearbetade filerna. Forsta steget dr att ladda ner lionware.zip och packa upp filen med kommandot
“unzip lionware_forensics.zip”.

Forsta tipset dr att utforska programmet Volatility och se vilken typ av information som kan ldsas ut. En viktig del i
uppgiften dr att identifiera processer som angriparen kan ha startat. Fundera 6ver vilka processer som kan hjilpa en
angripare att ta reda pa inloggningsuppgifter och foérflytta sig mellan datorer 1 nitverket.

Efter att intressanta processer har identifieras kan minnesinnehallet f6r de processerna extraheras med hjilp av
Volatility. Detta resulterar i en fil f6r varje process som kan analyseras var och en for sig. Fundera dels 6éver hur
processerna fungerar under huven. Till exempel vilka protokoll, autentiseringsalgoritmer och typer av 16senordshashar
som anvinds. Fundera dven 6ver vilka kommandon som kan ha korts i de olika processerna.

Filerna som har extraherats med hjilp av Volatility kan innehalla tidsstimplingar for nir saker skedde. Sitt ithop en
tidslinje som innehaller tidpunkter och hindelser. Fundera pa hur och nir angriparen gjorde vad, samt med vilket
verktyg. Forsok lista ut vilken kidnd attack som har anvints for att fjarrstyra datorer, vilka datorer som har fjarrstyrts,

med vilka inloggningsuppgifter, samt vilka anvindarkonton som har lagts till.

Tips uppgift 1

Antagonisten har troligtvis anvint ett verktyg som
extraherarl6senord ut ramminnet och direfter ett verktyg
for att ansluta mellan olika datorer. Om antagonisten
anvint samma verktyg vid flera tillfillen dr det bra att
anteckna namn och processidentifikationsnummer for
att skilja pa processerna. Anvind vid behov internet for
att leta efter vanliga verktyg och direfter Volatility for att
extrahera en lista Gver processer som korts i datorerna.
Sok sedan efter verktygen bland de processer som har
korts pa datorerna.

Tips uppgift 2

For att fjarrstyra nya datorer maste antagonisten forst
autentisera sig. Utifran tidslinjen i féregaende uppgift

ar det kant vilket verktyg som anvints for att fjarr-

styra datorer. S6k igenom ramminnesdumparna for de
verktygsprocesserna. Anvind eventuella kunskaper om
verktyget for att hitta ritt s6kstringar. Genom att gora
straingsokningar i ramminnesdumparna for de processer
som identifierades 1 uppgift 1 gar det att hitta konton,
l6senord och 16senordshashar som kan ha utnyttjats
under angreppet.

1 https://github.com/volatilityfoundation/volatility
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Tips uppgift 3

Angriparen har skapat tre egna dominanvindare med
hjalp av ett dos-kommando i ett férs6k att skapa ett
permanent fotfiste i domanen. Lista ut vilket kommando
som har anvints och se om det gar att hitta spar av det i
ramminnesdumparna for de processer som identifierades
1 uppgift 1. Tink pa att det ir en Windows Server 2012
nir sokningarna efter kommandot gors. Gar det att se
nagra tecken pa att angripare dven har lagt till de nya
anvindarna i nagra grupper?

Tips uppgift 4

De tidigare uppgifterna har gett den kunskap som
behovs for att 16sa den hir uppgiften. Anvind den och
bestam vad som behover rensas ut frin datorerna som
har nyttjats i angreppet.

Tips uppgift 5

Vilka verktyg har anvints under angreppet och hur kan
det sdkerstillas att dessa inte dr mojliga att anvinda i
systemet 1 framtiden?




Losningsforslag

I det hir avsnittet ges forslag pa 16sningar till uppgifterna. Notera att det finns flera olika sitt, sa anvind girna
ramminnesdumparna for att se vad som mer kan hittas.

Uppgift 1

Svaret till uppgift 1 finns ramminnesdumparna fér nkpl och nkp-srv. Dumparna analyseras med hjilp av Volatility
med vars hjilp till exempel aktiva processer kan visas. I ramminnesdumpen fér nkpl syns att antagonisten anvint
verktyget Mimikatz? foljt av tva processinstanser av verktyget PsExec. I ramminnesdumpen f6r nkp-srv finns ocksa en
Mimikatzprocess, vilket tyder pa att en korning av Mimikatz upprepades pa nkp-srv. Med hjilp av denna information
kan den tidslinje for angreppet som visas i figur 1 skapas.

Process: mimikatz.exe Process: mimikatz.exe
PID: 3888 PID: 2508
Tidpunkt: 12:40:19 Tidpunkt: 12:42:13
® ® ® ®
Process: PsExec.exe Process: PsExec.exe
PID: 2592 PID: 2408
Tidpunkt: 12:41:50 Tidpunkt: 12:43:54

Figur 1: Tidslinje angrepp

Genom att sOka efter "psexec” 1 processminnet fér PsExec-processerna syns det att datorerna nkp-srv samt dc2 har
fjarrstyrts. Informationen extraheras med foljande kommandon:

# nkpl

$ volatility imageinfo —f nkp1.nkp.lionware.com.memdump

$ volatility pslist --profile Win10x64_10586 —f nkp1l.nkplionware.com.memdump

$ volatility memdump —p 2592 --profile Win10x64_10586 —f nkp1l.nkp.lionware.com.memdump —dump-dir .
$ strings 2592.dmp | grep psexec

$ volatility memdump —p 2408 --profile Win10x64_10586 —f nkp1l.nkp.lionware.com.memdump —dump-dir .
$ strings 2408.dmp | grep psexec

# nkp-srv

$ volatility imageinfo —f nkp-srv.nkp.lionware.com.memdump
$ volatility pslist --profile Win10x64_Win2008R2SP1x64_23418 —f nkp-srv.nkp.lionware.com.memdump

Uppgift 2

Svaret pa Uppgift 2 finns 1 processminnet for de tva PsExec-processerna. Genom att gora en stringsékning efter
“ntlm” 1 den forsta processen kan flera anvindare, l6senord 1 klartext samt l6senordshashar identifieras. Mimikatz
’pass-the-hash” kommando har anvints for att fjirransluta till datorerna som annan anvindare och autentiseringen har
skett med anvindarens NTLLM-hash. Genom att gora stringsokningar efter ”sekurlsa::pth” avsl6jas vilka anvindare
och l6senordshashar som har anvints. For att extrahera informationen kan féljande kommandon anvindas:

# nkpl

$ strings 2592.dmp | grep —intlm -A 3 -B 3
$ strings 2592.dmp | grep sekurlsa

$ strings 2408.dmp | grep sekurlsa

2 https://gitlab.com/kalilinux/packages/mimikatz
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Att l6senord lagras 1 klartext i vissa datorer beror dels pa instillningar i operativsystemet och dels pa instillningar i
dominen. Detta dr viktigt att kdnna till vid konfiguration av system och det paverkar dven hur linge en organisation
bor tillata dldre operativsystem 1 sin domién. Det dr ocksa ett exempel pa att det ofta dr den svagaste linken i kedjan
som brister.

Uppgift 3

Svaret pa uppgift 3 finns 1 PsExec-processen fran nkpl till dc2. Angriparen har skapat anvindarna “UberAdmin”,
”UberAdm” och ”UberNimda”. Dessa kan hittas genom att séka efter stringen “dsadd” i PsExec-processens
minnesdump (den med processidentifikationsnummer 2408). Notera att dven dsmod addmbr har anvinds for att
ligga till dessa anvindare i gruppen Domain Admins, vilket ger dem administrativa ritticheter i hela I'T-miljén. For
att extrahera informationen kan féljande kommandon anvindas:

# nkpl

$ strings 2408.dmp | grep dsadd
$ strings 2408.dmp | grep addmbr

Uppgift &4

Baserat pa svaren pa uppgift 1 till 3 behéver féretaget dtminstone gora foljande f6r att aterstilla sikerheten 1 sin I'T-milj6:

. Ta bort de tre konton som angriparen har skapat
. Byt I6senord pa de konton som har anvints under angreppet
. Ta bort Mimikatz fran de angripna datorerna.

Notera att dessa atgirder utgor ett minimum av atgirder som féretaget behover gora. I ett riktigt fall dr det svart att
sikerstilla att dessa dtgirder ar tillrdckliga utan en mer omfattande analys av I'T-miljon.

Uppgift 5

Det finns manga olika sikerhetsatgirder som helt eller delvis kan skydda mot den typ av angrepp som anvinds i
scenariot. Exempel pa atgirder som kan hjilpa ér:

. Infér kontroll pa hur domidnadministratorskonton skapas och anvinds

. Infor regelbunden revision av konton och deras rittigheter

. Folj Microsofts rekommendationer avseende privilegierad atkomst (ofta kallad Microsoft Privileged Access
Management?)

. Infor detektion av icke-6nskvird mjukvara saisom Mimikatz

. Se over er segmentering. Det bor inte vara mojligt att genomféra administrativa arbetsuppgifter utanfor en

kontrollerad zon.
Notera att valet av sikerhetsatgirder och hur de skall konfigureras dr beroende av hur féretagets I'T-milj6 dr uppbyged.

I detta fall hade det till exempel inte hjilpt med si kallad flerfaktorsautentisering eftersom angreppet missbrukar
operativsystemets autentiseringsfunktionalitet.

3 Microsoft (2022). Privilegierad dtkomst: Strategi. https://docs.microsoft.com/sv-se/security/compass/ privileged-access-strategy, himtad 2022-02-07
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Facit

Svar uppgift 1

Vilket program anvinds for att stjila 16senord?

e Mimikatz

Vilket program anvinds for att fjirransluta till NKP-
SRV och DC2?

. PSexec

Vilket kommando anvinds for att skapa anvindare i
dominen?

e Dsadd och dsmod

Svar uppgift 2

Vilka konton har utnyttjats av antagonisten under

angreppet? Kan du hitta I6senord eller 16senordshashar

till nagra konton?

*  Anviandarnamn: admhanden

*  Losenord: GulleFjun2013

e NTLM:-hash:
2£fd0a1e978252b55205d1a42218eff22

Svar uppgift 3

Vilka tre konton har angriparen skapat i domanen?

*  UberAdmin, UberAdm och UberNimda

Svar uppgift 4

Vad behover foretaget gora for att aterstilla sikerheten
1 sin I'T-milj6?

e Tabort de tre konton som angriparen har
skapat

* Byt losenord pa de konton som har anvints
under angreppet

e Tabort Mimikatz frin de drabbade datorerna.

Notera att dessa atgarder utg6r ett minimum av
atgirder som foretaget vill gbra. I ett riktigt fall dr det
svart att sikerstilla att dessa atgirder ar tillrickliga utan
en mer omfattande analys av I'T-milj6n.

Svar uppgift 5

Ge tre rekommendationer pa sikerhetsatgirder som
foretaget kan infora f6r att undvika liknande incidenter
i framtiden.

*  Infér kontroll pa hur dominadministratérskonton
skapas och anvinds

*  Infor regelbunden revision av konton och deras
rittigheter

*  Folj Microsofts rekommendationer avseende
privilegierad atkomst (ofta kallad Microsoft
Privileged Access Management*)

e  Inf6r detektion av icke-6nskvird mjukvara saisom
Mimikatz

*  Se 6ver er segmentering. Det bor inte vara mojligt
att genomfora administrativa arbetsuppgifter
utanfér en kontrollerad zon.

Notera att dessa bara ir exempel pa atgirder som kan
hjilpa. Vilka sikerhetsatgirder som bor inféras och
hur de skall konfigureras behéver anpassas baserat pa
foretagets I'T-miljo.

4 Microsoft (2022). Privilegierad dtkomst: Strategi. https://docs.microsoft.com/sv-se/security/compass/ privileged-access-strategy, himtad 2022-02-07
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