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Inom ramen for FOA:s tredriga huvudprojekt Ubétsskydd har delprojekt
Informationssystem  utvecklat = demonstrationsprototypen  Dezzy  till ett
beslutsstbédssystem  fér  hantering och analys av  underrédttelser om
frAmmande undervattensverksamhet.

MALSATTNING

Dezzy &r i forsta hand ett system for situationsanalys, dvs ett system som med utgangspunkt fran
lagrade data om egen militérgeografi och egna ubatsskyddsresurser kan ge stéd for bedémning av
det aktuella hotet genom att underlétta kvantitativ analys av inkommande underréttel ser.

| hotbedomningen ingdr att sa langt mojligt besvara fragor om antal hotenheter, enheternas typ,
lagen, hastigheter och operativa uppgifter. Dessa bedomningar maste givetvis ske pa en grund av
mer eller mindre osdkra data. Darfor ar formaga att hantera, presentera och dra slutsatser av
osékra data av avgorande betydel se.

En viktig del av denna férmaga &r att kunna berakna undre och 6vre granser for en utsagas
trovardighet, givet att de fakta som &r underlag for slutsatsen har kand tillforlitlighet.

Likasa & formaga att gora kanslighetsanalyser av stor betydelse, dvs att kunna berdknai hur hog
grad forandringar i en utvald delméngd av indatatill en slutsats paverkar slutsatsens trovérdighet.

En fullstandig situationsanalys torde vara mycket svar att astadkomma. Huvuduppgiften for
Dezzy har déarfor begrénsats till att 16sa foljande del problem:

(i) Antalet hotenheter
Berakna trolighetsgrad for de olika mojliga antalen.

(ii) Dessa enheterslagen
Berékna de omraden dér enheterna kan befinna sig, samt indela dessa omraden i delomraden
med avseende pa trolighetsgrad (evidenskartor).

(iii) Dessa enheters fardvagar
Berékna trolighetsgrad for de olika enheternas mojliga fardvégar fram till nulget.
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Eftersom situationsanalysen i denna tillampning i hog grad maste baseras pa analys av historiska
underréttel sedata, snarare @n pa kunskap om militara doktriner eller militartekniska fakta, ar
systemet forsett med flexibla delsystem for lagring, analys och presentation av sadana data.

Dezzy’'s kédrna & ett nyutvecklat system for formulering, vérdering och presentation av hypoteser,
grundade pa osékra observationsdata. Principerna for hantering av och slutsatsdragning ur osakra
data foljer evidensteorin (Dempster-Shafer). Vi har valt denna metod darfor att den enligt var
uppfattning lampar sig béttre for denna form av osékra data an alternativa metoder.

EXEMPEL PA PROBLEM SOM KAN BEHANDLASMED DEZZY

Vi tanker oss foljande scenario: rapporter om ubatsincident, sensorsignaler eller manskliga
observationer, flyter in till en rapportcentral. Varje rapport innehaller uppgifter om tidpunkt, 1age,
i vissa fall ubatstyp, hastighet och/eller fardriktning etc. Dessutom &r varje rapport forsedd med
klassificering av vilken tilltro man satt till rapporten.

Sammanjamkning av rapporter

Systemet forstker urskilja ett monster i en given rapportmangd. Systemet kan t ex konstruera
hypoteser om antal ubatar samt om vilka rapporter som héarror fran respektive ubat. Man kan har
ocksa stalla upp hypoteser om vilka rapporter som kan betraktas som falska. Ovanstaende baserar
sig pa rapporternas trovardighet, deras tidsmassiga och geografiska avstand, forekomst eller
avsaknad av sensorsignaler, framkomlighet (6ar, olika djup) etc.

Hypoteserna ar avsedda att anvandas tillsammans med operatdrens egen kunskap om taktiska
regler o d.

Uppstéallande av hypoteser rorande lokalisering och uppgift for misstankt ubat

En misstankt ubdt kan lokaliseras pa flera sétt. Man kan berdkna troligaste uppehallsomraden for
en eller flera ubdtar baserade pa en given rapportmangd, djupdata, sensoregenskaper mm. Man
kan vidare berékna troligaste fardvag genom rapportmangden for en eller flera ubatar, samt gora
en enkel prediktion av fortsatt fardvag.

Interaktiv provning av hypoteser uppstallda av anvandaren mot en mangd rapporter fran
en incident

Antag att man forfogar éver en mangd rapporter fran samma incident. Mot denna vill man
kontrollera ett antal hypotesers samklang med den givna rapportmangden.

Andra antaganden, t ex om ubatstyp eller genom att betrakta vissa rapporter som falska. Hur
paverkar detta den forklaring som systemet ger?
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Efteranalys av incidenter

Efter det att ubaten har avlagsnat sig eller antréffats kartlaggs inom vilka omraden den kan ha
(eller troligen har) befunnit sig.

Man kan plotta alla incidenter genom aren, eller en utvald mangd sddana, oberoende av tidpunkt
men med exakt lage, for att fa en bild av eventuella strék och om vilka delar av svenskt vatten
som utforskats. Man kan ocksa gora statistiska sammanstaliningar av observationers férdelning
samt presentera dem i en kartbild eller som diagram av olika slag.

Resultatet kan lagras i en incidentdatabas som sedan skall kunna anvéndas for att analysera
frammande ubétars beteende och dra slutsatser om deras egenskaper, syften och taktik samt om
vilken kdnnedom de kunnat skaffa sig om svenska vatten.

OVERSIKT OVER DEMONSTRATIONSSYSTEMET

Demonstrationssystemet kors pa tre samarbetande datorer och bestar av tva huvudfunktioner, dels
ett system (UBSSIM) som genererar rapporter fran ett fiktivt scenario, dels av analyssystemet
Dezzy.

Datorutrustning

1. En Texas Instruments Explorer
Pa denna maskin kors simuleringsprogrammet UBSSIM [Brama & Fransson, 1989] som
genererar rapporter fran en fiktiv incident samt levererar dem till:

2. En Vax-dator med ansluten grafisk presentationsutrustning av fabrikat RasterTech
Hér kors systemet Gral [Hedin, 1989], vilket mgjliggor kartpresentation med hog kvalitet och
funktionalitet. Vax-systemet skickar ocksa rapporterna vidare till:

3. EnApollo arbetsstation av typ DN3000
Pa denna kors databashanteraren Cantor, presentationsprogrammet Groda, analysmodulen
Dezzy-AM, menyhanteraren Waiter samt det kommunikationsprogram som knyter samman
dessa olika system med varandra och med Gral.

Systemet Dezzy sett fran anvandaren

Anvandarinteraktionen ar baserad pa dynamiska menyer, multipla grafikfonster samt rena
textfonster. Inmatning till systemet sker genom val i meny, via tangentbordet eller genom
pekning i en kartbild.

Samtliga scenariedata i systemet lagrasi en databas. Sadana data &r, férutom incidentrapporter,
framst 1&gen och rackvidder for egna sensorer.

Anvandaren av systemet har tillgang till databasen via en i systemet integrerad
relationsdatabashanterare, Cantor [FOA, 1989a]. Med hjalp av Cantor kan man stélla &ven mycket
komplicerade fragor mot databasen. Cantor kan ocksa anvandas for bearbetningar, exempelvis for
att variera data i de inmatade rapporterna. Sadana bearbetade data kan t ex anvandas for att
studera parameterandringars effekt p& analysresultaten.

Ké&rnan i systemet utgors av en analysmodul, med vars hjélp vissa berdkningar som baserar sig pa
evidenskalkyl och geometri kan utforas. Dessa metoder beskrivs mer ingdende i senare avsnitt.

07B2:21



Analysmodulen kallar vi Dezzy-AM.

Anvandaren har ocksa tillgang till kvalificerade presentationsmetoder som bl a gor det majligt att
skapa kartbilder med overlay-mgjligheter (1agespresentation) samt att producera diagram av olika
slag. For lagespresentationen anvands Gral-systemet, medan grafisk presentation av statistiska
sammanstadllningar kan géras m.h.a. det for Cantorsystemet utvecklade presentationssystemet
Groda [FOA, 1989Db].

Cantor, Gral och Groda & generella interaktiva system, som inom ramen for Dezzy har
integrerats och anpassats for en specifik till&mpning. De olika systemen har integrerats m h a ett
kommunikationsprogram som arbetar enligt principen meddelandesdndning mellan processer.
Anvandaren adresserar de olika programmen via en central menyhanterare, och behdver darfor
inte kannatill de olika programsystemens anvandarsprak i detalj.

Eftersom menyerna kan férandras av anvandaren (genom redigering av en menyfil) s kan nya
funktioner mycket snabbt laggasin i Dezzy. For att kunna bygga ut systemet pa detta satt behover
man naturligtvis kunskap om savdl menyhanterarens som det via denna styrda systemets
kommandosprak.

Samtliga namnda programsystem har utvecklats av FOA.
Datapresentationsfunktioner

Ett viktigt syfte med Dezzy ar att anvandaren skall kunna fa data i databasen tydligt
askadliggjorda. For detta andamal finns funktioner som kan utféra foljande:

1. Plottaallaeller ett 6nskat urval av rapporter, t ex de som avser de senaste n timmarna, alla
inom ett givet omrade, alla med en trovardighet storre an p etc (Cantor-Groda).

2. Genom att peka pa en godtycklig rapport kan man fa all information om denna utskriven pa
skarmen (Gral).

3. Skapa en karta som visar de fasta sensorernas placering inom angivet omrade. Vidare utritas
rackviddsomraden runt varje sensor som visar inom vilket omrade en ubét troligen kan
upptéckas (Gral).

4. Enkarta 6ver mojliga strak kan presenteras for att anvandaren skall kunna se hur rapporterna
ansluter sig till dessa (Gral).

5. Ur forsvarssynpunkt viktiga objekt kan efterfradgas och laggas in i l|ageskartan (Gral).
6. [Egna styrkors samt civilafartygs placering, kurs och fart kan laggasin i kartan (Gral).
Analysfunktioner

Ett antal analysfunktioner kan direkt utféras av Dezzys analysmodul. Dessa beskrivs nedan. Som
redan namnts kan ytterligare analysmetoder latt laggas in i systemet. Vilka som helst funktioner
som kan utféras mha Cantor, Gral och Groda kan tillforas pa detta sétt.

1. Kortaste fardvag
Systemet beraknar strackning och langd for kortaste fardvagen mellan tva punkter i vattnet,
med hansyn tagen till hinder i form av 6ar och grunda vatten.
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Kommunicerande rapporter
FOr varje rapport kan avgoras vilka andra rapporter som kan hérrora fran samma mal (med
avseende patid, lokalisation, ubétstyp etc).

Antal ubatar
Systemet beréknar troligheten for olika antal ubatar givet en viss rapportmangd. Man kan
ocksa fa fram det minsta antal ubatar som kan ha givit upphov till en viss rapportmangd.

Evidensomraden

Systemet beraknar med hur stor trolighet det inom ett rektangulart omrade, som anvandaren
markerar pa kartan, under ett av anvandaren givet tidsintervall forekommit minst en ubat.
Detta varde baserar sig endast pa rapporterna och kan t ex anvandas for att avgora nér en
incident startar, dvs nér rapportflodet g langre kan forklaras av att samtliga rapporter ar
falska.

Evidenskartor

Givet en rapport kan systemet berakna hur langt den misstéankta ubdten kan ha hunnit under
ett visst tidsintervall. Pa kartan ritas ett fargat utbredningsomrade dar ubaten kan uppehdlla
sig. Ju langre tid som forflutit sedan observationen gjordes, ju stérre blir detta omrade och ju
svagare fargas omradet pa kartan.

Utbredningsomradena fran olika rapporter végs ihop pa basis av evidensteori till en
sammanjamkad bild. Resultatet blir en evidenskarta, dér olika férgnyanser antyder olika grad
av trolighet for att en ubét kan uppehdllasig i omradet.

Da en rapport blivit for gammal kommer utbredningsomradet fran denna rapport att bli sa
stort att det inte ger ndgon information och den tas darfor bort ur analysen.

Denna funktion |6per kontinuerligt i tiden och man kan nar man sa onskar fa en bild av
nulaget. Man kan &aven vélja att betrakta hur bilden ser ut vid en viss tidpunkt. Det &r siledes
aven mojligt att presentera evidenskartor dver framtida uppehall somraden.

Troligaste fardvag

Systemet beraknar troligaste fardvagar fram till nul&get under given hypotes om antal ubatar.
Man kan har tex vélja att fa de n troligaste fardvagarna presenterade eller samtliga sorterade i
trolighetsordning.

Varje fardvag presenteras tillsammans med ett intervall dér den undre intervallgréansen anger
till vilken grad rapporterna stéder denna fardvag, medan den 6vre anger till vilken grad
systemet anser att denna fardvag ar mojlig (dvs €) motsags av nagra kanda faktorer).

De presenterade fardvagarna & € sannafardvagar, utan de visar baralangs vilka rapporter de
verkliga fardvagarna gar. Hur ubaten fardats mellan tva rapporter kan systemet f n inte uttala
sig om.

| berékningarna tar systemet hansyn till de ingdende rapporternas trovardighet, geografiska
lage, tidsavstand, ubdtstyp och kurser om sadana finns angivna, ubatars hastigheter, djupdata
samt avsaknad av sensorsignaler.
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EVIDENSTEORI

| berdkningarna for de olika analysfunktionerna ingar hantering av osdkra data. Dessa
forekommer som osakerhet hos rapporter (bade i form av allméan trovardighet och i form av
osdkerhet i angivelsen av tid och plats), i sensorers detektionsférmaga, i framkomlighet
betingad av osdker kunskap om ubédtens djupgaende mm.

Dessutom skall osékerhetsvarden fran olika kallor vagas samman.

Som tidigare namnts har vi valt att basera vara osakerhetsresonemang pa evidensteori, som ar
véal lampad for den héar typen av problem [Lowrance & Garvey, 1983]. Med denna teori som
grund ar det ef mojligt att berékna konfidensintervall eller att gora signifikanstest enligt den
klassiska teorin. Evidensteorins styrka ligger i dess formaga att representera och kombinera
osdkra data. Vi har dérigenom gj tvingats goéra strénga och kanske orealistiska antaganden.
Det vasentliga har for oss varit att beskriva problemets osdkra data s overskadligt och
verklighetstroget som mojligt, for att kunna ge ett sa val beskrivande underlag som mojligt
till en beslutsfattare.

Evidensteori baserar sig pa att man har evidenser (vittnesmal) for en viss hypotes (positiva
evidenser) samt evidenser mot hypotesen ifrdga (negativa evidenser). Evidensteorin
innehaller regler for hur dessa evidenser skall vagas samman (ortogonal kombination,
Dempster’s regel) [Shafer, 1976]. En skillnad mot den klassiska sannolikhetsteorin ar att om
vi for en hypotes har en evidens som tilldelats vardet p, betyder detta e att man misstror
hypotesen till vardet 1-p. Om det exempelvis inkommit en rapport om en ubat som givits
tilltron p = 0.6, betyder detta ] att vi misstror att det kan ha férekommit en ubat i omradet till
graden 0.4. Vi saknar helt enkelt kunskap att férdela hela massan 1 och forbehaller oss ratten
att vara ovetande till graden 0.4. Vi har ju i detta fall inte ndgot konkret indicium som talar
mot en ubdt. Man skiljer alltsai evidensteorin pa det som talar mot en hypotes och pa det man
saknar kunskap om.

Resultatet fas i form av ett intervall dar det |agre véardet anger det stod evidenserna ger
hypotesen och det hdgre vardet anger till vilken grad evidenserna ej motséger hypotesen, dvs
till vilken grad hypotesen kan anses mdjlig.

En mycket viktig forutséttning hér & att de olika evidenskéllorna kan betraktas som
oberoende av varandra. Vid sammanvagningen av evidenser multipliceras de olika
trolighetsvardena ihop, vilket kan leda till helt felaktiga slutsatser om oberoendeantagandet gj
ar uppfyllt. Exempelvis kan tva signaler frdn samma sensor inom ett kort tidsintervall ej
betraktas som oberoende.

I var tillampning férekommer positiva evidenser i form av rapporter samt negativa evidenser
i form av uteblivna sensorsignaler och dalig framkomlighet (t ex for grunt vatten).

Vid berégkning av troligaste fardvag kan tiden mellan tva rapporter vara i knappaste laget,
aven om det inte & en omojlighet att ta sig fram pa denna tid. Tidsfaktorn blir d& en negativ
evidens med ett p-varde som &r proportionellt mot tidsfaktorn.
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OVERSIKT OVER ALGORITMER

Definition. Lat [p, P], 0<p <P <1, varaett evidensintervall for en hypotes A. Da ar p stddet
for A och P den grad till vilken A & mgjlig.

En grundl&ggande analysmetod ar att berakna den kortaste vagen mellan tva rapporter. Detta
sker genom sokning i en visibility graph [Asano et al., 1986] konstruerad utifran oars eller
djupkurvors relativa konvexa hdljen [Toussaint, 1985]. Analysmetoden anvands bade separat
och som del i andra metoder.

De flesta analysfunktioner bygger pa en vardering av kopplingar mellan par av rapporter.
Véarderingen av en sddan koppling beror pa ett flertal faktorer som var och en, till en viss
grad, talar emot en koppling, dvs de har ett evidensintervall pa formen [0, P].

Den viktigaste faktorn ar hastighetskravet for att forflytta sig enligt den kortaste vagen
mellan tva rapporter, i jamforelse med frammande ubatars antagna hastigheter. Efter det att
den kortaste vagen har berdknats kan hastighetskravet berdknas utifran vagstrackningen och
de ing&ende rapporternas tider. Ovriga faktorer som péverkar varderingen av en koppling ar
de sensorer, med sina upptacktssannolikheter, vilka ligger mellan de tva rapporterna men gj
har lamnat nagon signal, samt eventuella kursdifferenser och iakttagelser om ubatstyp. Alla
dessa faktorer utvarderas efter speciella regler med hansyn tagen till respektive faktors
betydelse. Slutligen kan en sammanvagning av de olika faktorerna ske med en ortogonal
kombination.

Analysmetoden kommunicerande rapporter bygger pa att varden for alla kopplingarna
beréknas enligt ovan. Darefter plottas de kopplingar till en vald rapport vars varde ar storre
an ett visst gransvarde.

Analysmetoden antal ubatar ger ett evidensintervall for alla alternativa antal, fran ingen ubat
till det minsta antal ubatar som kréavs om alla rapporter & sanna. Metoden bygger pa en
undersokning av den ovan beskrivna grafen av kopplingar, {q;;}. De inbordes separerade
rapporterna (koppling saknas) ger trolighetsintervall for alla alternativ betraffande antal et
ubdtar.

Evidensomraden baseras enbart pa rapporter. Rapporter har ett evidensintervall pa formen
[p, 1], dar véardet p satts genom en tolkning av rapporten. Rapporterna, r;, betraktas som en
evidens for frammande undervattensverksamhet utan atskillnad mellan olika ubdtar. Genom
en ortogonal kombination berdknas ett evidensintervall for att det finns dtminstone en ubat
inom den definierade rektangeln, Resultat blir [1 - 2 (1-pp) ,1].
Vilr,e R

En analysmetod skiljer sig fran de ovannamnda, namligen evidenskartor. De ovannamnda
metoderna behandlar forflyttningar mellan rapporter medan evidenskartor presenterar
lagesbilder med trolighet mellan rapporters tider. Metoden utgdr ifran de inkommande
rapporterna och fasta bakgrundsdata. Havet &r uppdelat i rutor, 500x500 meter, och varje
inkommande rapports trolighet placeras i den ruta dar rapporten ar placerad. Allt eftersom
tiden gar flyttas en del av troligheten till angransande rutor, dock med hansyn tagen till
djupkurvor. Om trolighet flyttastill en ruta vari en sensor kan upptacka en ubat men inte givit
nagon signal, sker en ortogonal kombination mellan troligheten och sensorns
upptacktssannolikhet, varefter trolighet for ubdt i rutan samt den trolighet som kommer att
flyttas till andra sidan sensorn sjunker hogst markant. Vid varje tidsintervall sker en
ortogonal kombination i varje ruta av de troligheter som héarrér sig fran olika rapporter.
Resultatet blir en evidenskarta som visar, for alla rutor, sannolikheten att finna minst en ubéat
i rutan.
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En analysmetod som beror bade pa rapporterna och kopplingarna &r troligaste fardvag.
Denna metod bygger pa att forst sitta upp de tankbara fardvagarna varefter troligheten for
varje fardvag beréknas. Vi kan hitta alla tankbara fardvagar genom att betrakta grafen av alla
kopplingar dér P > 0.

Exempel:
Lat oss |0sa problemet for fallet tva rapporter, rq och r,, och en mojlig ubat:

Definition. Lat <..., r;,...>, <..., —I;,...> och <..., 6;,...> vara representationerna for ubat vid r;,
ingen ubdt vid r; resp. ingen kunskap om rj, samt Iat {<..., rj,...>, <..., Ij,...>} betyda

<., ri>eller <o r,>

DA representerar <rq, >, <, ro> och {<-ry, 6>, <0, —r,>} ubat vid ry resp. r, samt inte bade
r; och r, dvsingen koppling r;™r».
Vi har da fyra ténkbara fardvéagar:

<rq, r,> = ubdten har varit vid rq och akt till r,.
<rq, —f»> = ubdten har varit vid rq, r, ar falsk.
<—rq, > = ubéten har varit vid r,, rq ar falsk.
<—rq, —r,>= bada rapporterna ar falska.

L&t p; och p, vara stéden for rapporterna och g, vara stodet fér ingen koppling mellan ry och r,
(dvs vi har evidensintervallen [p;, 1] och [p,, 1] for rapporterna samt [0, 1 - ;5] for kopplingen

r1_>r2).

Vi kan nu utfoéra de ortogonala kombinationerna (Dempsters regel) mellan de tre evidenserna, ry,
r, och ry~ry. Forst utfor vi kombinationen mellan rq och ry, r{@ry:

<0, 1,> <0, 0>
P2 1-p;

<r1, q> <I‘1, I’2> <I‘1, 0>

P1 P1-P2 p1-(1 - p2)

<0, 6> <0, 2> <0, 6>

1-pg (1-p1)-p2 (1-pp-(1-py
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Darefter utfor vi kombinationen av ovanstaende resultat, r{@®r,, och r{=ro, r;® p®r{~ry:

{<—rq, 6>, <8, —ry>} <6, 6>
d12 1-q5p
<rq, > D <rq, >
P1-P2 P1-P2-d12 P1-p2-(1 - 412)
<r1, 0> <r1, —|r2> <r1, 0>
P1-(1 - p2) P1-(1 - p2)-di2 P1:(1 - po)-(1-dip)
<0, r,> <—rq, > <0, r,>
(1-p1)-p2 (1-py)-P2ds2 (1-p1)-p2r(1-ds2)
<0, 6> {<—ry, 0>, <0, —rp>} | <6, 0>
(1-pp-(1-py (1-pp-(1-py-aiz (1-p1)-(1-p2)-(1-d52)

Det forsta vi kan konstatera &r att vi har erhallit en konflikt, ®. Den faktorn, p;-p,-012, Maste vi
normerabort i de fortsatta berdkningarna. For att erhalla evidensintervallen skavi summeraalla
de bidrag som stoder resp. mojliggor de olika fardvagarna. Fardvagen <rq, r,> stdds av bidraget
fran rad 1 kolumn 2, r1k2, samt majliggors av rik2, r2k2, r3k2 och r4k2.

Py Py (1-0dyp5) 1-qp }

Dess evidensintervall blir: [ ,
1-py-py-0ip 1-pP;p- Py Uy

Pa samma sétt kan évriga fardvéagars evidensintervall beraknas:

(1= . 1—
<rq, —ry>: r2k1 resp. r2k1, r4k1, r2k2 och r4k2 = [pl (1=Po) - Gro i } ,

1-py Py Ui " 1—Py Py gy

1-— - D, - 1-—
<—rq, ro>: r3k1 resp. r3k1, r4kl, r3k2 och r4k2 = [( Py P2 Gy ! } ,

1-py Py Uy " 1=pg Py dyp

1-— (1=
<—rq, —ry>: ingaresp. r4kl och r4k2 = [O,( Py pz)}
1-p1 P20
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Ett konfliktmatt, k, erhdlls vid berakning av troligaste fardvag. | berékningen ovan, r;® L®r;~r5,
uppstod en konflikt i ruta rikl. Konfliktmattet, 0% < k < 100%, &r i detta fall bidraget fran rik1,
dvs 100-p;-po-qq2%.

MOJLIGA FRAMTIDA UTVECKLINGAR

Battre interaktivitet

Dezzy uppvisar f n vissa brister nar det galler anvandarens mojligheter att enkelt styra sitt
scenario. Anvandaren kan t ex sjalv vilja konstruera en framkomlighetskarta, genom att
klassificera godtyckliga omraden pa kartan i olika grupper.

Grupperna graderas efter hur troligt anvandaren anser det vara att en ubat med hansyn till
framkomligheten kunnat ta sig fram genom saddana omraden (eller valt att ta sig fram). Systemet
ritar da upp en karta med olikfargade omraden for olika framkomlighetsgrad.

Hur ett omrade klassificeras kan bero pa kannedom om taktiska regler, egen uppfattning om
navigeringssvarighet o d. Det kan ocksa vara fallet att man noga genomsokt ett omrade med
rorliga sensorer sa att detta omrade for en tid skall betraktas som mindre troligt.

En annan intressant generalisering vore att mdéjliggora anséttande av olika maximal hastighet i
olika punkter eller omraden. Snabbaste vag blir dainte langre ekvivalent med kortaste vag.

Metoder for kanslighetsanalys och sammanfattning

En angelagen vidareutveckling av Dezzy-AM & inforande av metoder for kanslighetsanalys och
sammanfattning (gisting) [Lowrance & Strat, 1988]. Med hjép av metoder for kanslighetsanalys
kan en anvandare snabbt ta reda pa vilka indata-evidenser som bidrar vasentligt till ett visst
resultatintervall. Metoder for sammanfattning gar ut pa att systemet halvautomatiskt slar ihop en
mangd mojliga alternativa handelser till en “superhandelse”, som i fortséttningen betraktas som
odelbar, dvs man intresserar sig inte langre for troligheten for dess komponenthandel ser. Nagon
sadan teknik &r i praktiken nédvandig for att man skall kunna hantera den stora méangd alternativ
som mycket ofta uppkommer vid anvandning av evidenskalkyl. | Dezzy uppstar sddana problem
tex vid berékning av troligaste fardvég (men inte vid berékning av evidenskartor).

Metoder for prediktion

En majlighet att prediktera ubatars framtida |agen vore ett vasentligt tillskott till Dezzy. Detta kan
uppnas med atminstone tva olika principer:

(i) Monsterigenkanning
Genom att analysera historiska data kan forekommande rapportsekvenser delasin i klasser.
Klassificeringsprincipen kan faststéllas antingen manuellt eller automatiskt. Det finns ett
flertal olika matematiska metoder som kan komma ifraga om man vill goéra en sadan
klassificering. En aktuell situation kan sedan automatiskt hanféras till en viss klass.
Jamforelse med andra rapportsekvenser som tillhér samma klass kan nu ge anvandbar
information.

(ii) Taktisk kunskap
Genom intervjuer med militéra dmnesexperter kan en taktisk kunskapsbas byggas upp. En
sadan kunskapsbas skulle innehdlla information om ubatars beteende under olika skeenden av
en ubdtsoperation samt information om ubdtars tankbara malsattningar. Informationen i
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denna kunskapsbas &r avsevért mindre detaljerad an informationen i de historiska monstren.
A andra sidan kan kunskap pé en “hdgre” nivalagras.

Tva av de tidigare beskrivna analysmetoderna skulle vinna pa att anvanda prediktion:

(i) Troligaste fardvéag
Analysmetoden troligaste férdvéag skulle kunna kompletteras med prediktion. De olika
fardvagarna skulle da kunna ge information om framtida troliga lagen samt kurser efter de
sista rapporterna, medan de idag endast behandlar situationen fram till den sista rapporten.

(i) Evidenskartor
Prediktionen skulle kunna végas in i evidenskartor som har berdknats for en framtida
tidpunkt. Till skillnad fran fallet troligaste fardvag skulle detta inte ge detaljkunskap om de
olika ténkbarafallen utan i stéllet en mer ssmmanfattande bild av ett framtida |age.

Metoder fér dimensionering och vardering av underr attel sesystem

Genom att utveckla det beskrivna informationssystemet bér man kunna fa hjalp vid konfigurering
och vardering av det egna underrattelsesystemet. |dén ar att anvanda analyssystemet som en
modul i en simulator, som genom att kdra manga spel efter nagon systematisk princip, ger
statistik dver troligheten for upptackt, lokalisering och eventuel It foljning.

For en given uppsattning sensorer (fasta och rérliga), en given miljo och en given rorlig “hotbild”
(banor for en eller flera farkoster med definierade utstralningsegenskaper), beréknas tacknings-
omradden samt upptackts-, lokaliseringss och foéljningstrolighet under olika taktiska
forutsattningar.

Hypoteser om hotbild, milj6é och taktik hos malet skall kunna varieras. Anvandaren bor enkelt
kunna andra sensorbilden infor ett nytt spel och eventuellt bér systemet kunna optimera
utplaceringen av sensorer (antal, lokalisering).

SLUTSATSER

Arbetet med Dezzy har visat att evidenskalkyl & en anvandbar metodik vid analys av
ubatsunderrattel ser, atminstone i fredstida scenarier som omfattar manga observationer.

Arbetet har lett till att flera praktiskt anvandbara metoder utvecklats. For vissa problem aterstar
dock mycket arbete innan evidenskalkylen kan fa praktisk tillampning.

Som vanligt nér en ny, formell metodik introduceras inom ett tillampningsomrade maste ett visst
teoretiskt kunnande och en praktisk erfarenhet byggas upp bland anvéndarna innan den nya
metodiken kan fa verklig betydelse.

ERKANNANDE

Vi vill uttrycka var tacksamhet till John D. Lowrance vid SRI International for hans vardefulla
hjalp.
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POST-CONFERENCE APPENDIX. DEZZY PICTURES (Unpublished)

DEZZY is a decision support system for anti-submarine intelligence analysis using
Dempster-Shafer theory. The aim of the system is through situation assessment based on
geographical knowledge, knowledge of the intelligence forces whereabouts and a quantitative
analysis of available intelligence reports offer decision support to intelligence analysts.

Since every intelligence report contains information such as time, position, velocity, direction
and submarine type that might be uncertain and in fact every intelligence report itself comes
with a general uncertainty classification, the ability to reason under uncertainty is of the
utmost importance.

A number of analysis methods based on uncertainty reasoning are available to the
intelligence analyst. The two most important are methods for locating and tracking
submarines. Apart from the evidence in the intelligence reports these methods also take into
account, for example, the “negative evidence” in geographical distance, deep-draughts and
non-firing sensors.

Ingard

Nyn#shamn

Figure 1. A scenario of intelligence reports (red) in the south archipelago of Stockholm
(simulated data).



L ocating submarines

In support of locating submarines an evidence map is created where different areas are
classified according to their plausibility of containing a submarine. Thisis done by fusing all
intelligence reports with their respectively possible whereabouts at a chosen time. For every
subarea the plausibility is then calculated from the result of the fusion in order to create the
evidence map.
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Figure 2. Theinitial contact at 2230 hours.
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Figure 3. 15 minutes | ater.
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Figure 4. At 2300 hours.
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Figure 5. Final evidence map at 2315 hours.



Tracking submarines

In support of the tracking of submarines a ranking is made according to the probabilities of
all possible paths through a directed acyclic graph of intelligence reports. When calculating
the belief and plausibility of a path account is taken both to the positive evidence of the
intelligence report and to the negative evidence against transitions between reports. The
intelligence analyst is able to interact with the system through a series of menus and
geographical maps and is able to test different hypothesis by selection and manipulation of
intelligence reports and sensors.
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Figure 6. Intelligence reports are connected by shortest path using the A*-algorithm.



Figure 7. Two submarines are identified (each column)

(each row).
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