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08.30-09.00

09.00-09.10

Emil Hjalmarson
FOI

Cyberférsvar och ledningsteknik

09.10-09.30

Christoffer Hindlycke
FOI

Cyberférsvar och ledningsteknik

09.35-10.05

Mikael Asplund

Department of Computer and

Information Science
Linképings Universitet

10.10-10.40

Zackarias Alenljung
FOI
Forsvarsteknik

10.40-11:00
11.00-11.30

Carolina Vendil Pallin
FOI
Férsvarsanalys

11.35-12.05

Fredrik Lindeberg
Netnod

12.05-13.00

Digitala rummet ppnar, vi slépper in 30
minuter innan konferensen startar.

Inledning

Kvantmekanik och cybersakerhet

Kvantdatorer, en tilldmpning av kvantmekanik, utgér ett hot
mot krypteringsalgoritmer. Vi gar igenom hur hotet ser ut, hur
lang tid som kvarstar tills det realiseras, och hur man avvérjer
det.

Cybersakerhet for framtidens elnat

Omstéliningen till férnybar energi krdver nya flexibla I6sningar
som till exempel att anvénda elbilar som energilagring. Hur
kan vi undvika att dessa I6sningar utnyttjas i cyberangrepp
mot var kritiska infrastruktur?

Al for taktisk planering

Nyttjandet av stora sprakmodeller som ett beslutsstéd vid
taktisk planering. En tilldmpad studie som underséker effekter
av och attityden till nyttiandet av stora sprakmodeller inom en
bataljonsstab.

Fikapaus

BricsNet — Geopolitisk framtid eller utopi?
Presentation av vilka krafter som driver pa for ett férdjupat
digitalt samarbete bland Bricslénderna samt vad som
férhindrar ndrmare integration mellan frdmst Brasilien,
Ryssland, Indien, Kina och Sydafrika inom cyberdoménen?

Informationssékerhetens dualism

Netnod har inte haft ett enda avbrott fér redundanta tjénster
pa over 20 ar. En genomgang av hur man bygger system
med hég tillgdnglighet och de motséttningar som finns mellan
tillgénglighet och konfidentialitet i kontext av systemdesign
och arkitektur.

Lunch



13.00-13.30

John Billow
NCSE

13.35-14.05

Lovisa Nyholm
FOI
Cyberférsvar och ledningsteknik

14.10-14.40

Emil Larsson
Forsvarshbégskolan

14.40

Matyas Barocsai
FOI
Cybertréningscentrum

Nationellt cybersakerhetscenter —
tilsammans for cybersakerheten

Chefen for Nationellt cybersékerhetscenter ger sin bild av var
centret kommer ifran, var det star idag och vart det ar pa vég.
Han talar om behovet av radgivning, samarbete och
investeringar for att méta ett vdxande antal incidenter, och
beréttar hur centrets placering hos FRA skapar viktiga
synergier.

Skade —cyberdvningar pa distans
FOI’s cyberanldggning Crate mdjliggér avancerade
cyberévningar under realistiska férhallanden. Med det nya
verktyget Skade kan 6vningar kéras pa distans och vid en
tidpunkt man véljer sjélv.

Vad kostar cyberkrigforing samhallet?
Cyberattacker mellan stater drunknar ofta i den stora
méngden av ransomware, 6verbelastningsattacker, och
bedrégerier. Data fran kriget i Ukraina har nu gett méjlighet
att bérja sérskilja cyberkrigféringens skada pa samhéllet, och
att stélla nytta mot kostnader.

Avslutning
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