Nyhetsbrev Informationssakerhet nr 3, 2025

Cyber Range And Training Environment

Valkommen till vart nyhetsbrev fran enheterna Cyberforsvar &
Cybertraningscentrum. Vi har forsokt samla ihop de utskick vi gor
i olika sammanhang fran vara enheter till ett gemensamt
nyhetsbrev som planeras att komma ut nagra ganger per ar. Vi
hoppas att du hittar nagot intressant att fordjupa dig i har, men
skulle du kdnna att det har var helt fel sa finns det en lank langst
ner pa sidan dar du kan avregistrera dig fran framtida utskick.

| det har nyhetsbrevet skriver vi om:

® Aktivt skydd i cypberdomanen - En kunskapsoversikt.

® Alnception - projekt som har syftat till att utveckla och
prova olika satt att automatiskt upptacka och hantera
incidenter i datornatverk.

® Skade - En scenariogenerator for traning i hotjakt.

e Stor efterfragan pa Ragnarok - fran kaos till Iarande och
starkt cyberférmaga.

® C(rate-CTF tavlingen i cybersakerhet ar genomford, och
vinnaren ar......

® |T-Forsvarsdagen genomfordes den 3 december, se
forelasningar i efterhand

® FOI ger stod till att forbattra Sveriges
cyberforsvar, foi.se/cyber

® FOI vaxer och soker nya kollegor! FOI:s lediga tjanster!
® Examensjobb pa FOI under 2026 Exjobbskatalog 2026!

® Rapportsamling - fér er som ar speciellt intresserade av
Informationssakerhet.

® Nya kurstillfallen under 2026 i Elektronisk sdkerhet.

Aktivt skydd i cyberdomanen - En
kunskapsoversikt

Studie av Henrik Karlzén, John
Ziegenbein och Christian Vestlund
Aktivt cyberskydd utgors av det urval
av skyddstekniker for it-system som
har en hdg niva av automatisering
eller ar helt autonoma. Denna studie
utforskar de senaste fem arens
utveckling inom aktivt cyberskydd i
akademiska forskningsartiklar.
Dessutom beskrivs tidigare FOI- Aktivt skydd | cyberdomanen
forskning samt vissa cyberskydd som B
erbjuds av kommersiella foretag.
Studien visar att nya cyberskydd : gpm
utvecklas inom bade akademi och

industri. Fokus i den akademiska litteraturen ar framst pa
detektionstekniker medan kommersiella [6sningar i storre
utstrackning ocksa tacker in atgarder som att isolera eller avlagsna
hotaktorer. Den akademiska forskningen har generellt en Iag
mognadsgrad medan de kommersiella produkterna saknar
oberoende praktiska utvarderingar. Det finns darmed fragetecken
kring foreslagna och erbjudna skydds faktiska nytta. En viktig aspekt
ar att en majoritet av de akademiska och kommersiella cyberskydden
fokuserar pa traditionella it-system. Sadana cyberskydd kan passa
daligt i faltnara militara miljoer. | dessa miljder ar det kritiskt att
cyberskydden inte dventyrar den militdra férmagan, vilken finns for
att skydda manniskoliv och forsvara landet. Ytterligare forskning
behovs darfor for att utvardera vilka cyberskydd som passar i dessa
sammanhang.

| | Skicka vidare

CRATE

Kontakta oss

Har du fragor om vart
nyhetsbrev - kontakta:
Gunilla Friberg

gunilla.friberg@foi.se

Publikationer

FOI publicerar rapporter dar
de flesta ar tillgangliga i
elektronisk form via

www.foi.se

Vara kurser 2026

Elektronisk sakerhet:
Foljande kurstillfalle ar nu
Oppna for anmalan: v19
(fullbokad) och v40 2026.
Vi erbjuder aven anpassade
kurser och utbildningar
baserade pa var breda
kompetens.

Kurser och utbildningar
Har finner du
kursbeskrivningar och
anmalningsformular till vart
ovriga kursutbud.
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Las hela rapporten

Alnception

Av Teodor Sommestad

FOI deltog under november i /—\
slutdemonstrationen av projektet

Alnception. Projektet, som finansieras .

av Europeiska forsvarsfonden, har Alnce ptlon
syftat till att utveckla och préva olika MWDK FOR PR
satt att automatiskt upptacka och

hantera incidenter i datornatverk. FOI v
har bland annat bidragit till att ta

fram scenarier att jobba mot i projektet, producerat traningsdata for
olika maskininlarningslosningar samt implementerat det scenario
som anvandes vid slutdemonstrationen. Totalt testades cirka 30
tekniker inom projektet. Sexton av dessa hade vid

slutdemonstrationen integrerats for att hantera ett angrepp mot ett
militart ledningssystem simulerat i Crate.

Mer information om projektet
Rapport som beskriver scenario som anvandes i projektet
Dataset fran projektet

Skade -

En scenariogenerator for traning
| hotjakt

Av Lovisa Nyholm

FOI har i 6ver 15 ar skapat évningar
med miljoer och scenarion kopplade
till cyberforsvar med hjalp av ' =
plattformen Crate, exempelvis for att =
6va incidenthanteringsprocesser. Eftersom scenarion och évningar
tas fram baserat pa kunskap FOI erhdller i forskning ar kvaliteten hog
och verksamheten ar efterfragad. Dessvarre ar verksamheten idag
beroende av personalresurser och vi hinner tyvarr inte allt som
efterfragas. Det saknas bland annat resurser som kan prioriteras for
att dva svenska kommuner eller regioner trots att dvningarna och
uppgifterna passar val for deras cybersakerhetsproblem och ar
efterfragade.

| ett forskningsprojekt finansierat av MSB har vi byggt webbappen
Skade, som "bakar ihop” évningar och prévande uppgifter i ett webb-
baserat 6vningshanteringssystem. En anvandare som ar inbokad for
en utmaning kan pa utsatt tid logga in via webblasare for att komma
at virtuella maskiner inne i Crate. | samband med det serveras fragor
med ledtradar, for att guida anvandaren genom uppgiften.
Exempelvis finns tekniska inspel fran incidenthanteringskurser
inlagda i Skade, men da med fokus pa hotjakt.

Skade ar fortfarande en prototyp och ar darfor inte publikt tillganglig.
Plattformen presenterades pa IT-férsvarsdagen tidigare i december.

Se Lovisas foreldasning "cyberdvning pa distans" fran IT-
férsvarsdagen!

Ragnardk - fran kaos till [arande
och starkt cyberférmaga

Av Malin Granath och Fredrik
Soderstrom

Stor efterfragan pa Ragnarok.
Rapporten "Ragnarok - fran kaos till
larande och starkt cyberférmaga.
Ovningskoncept for starkt
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incidenthanteringsférmaga i
samhallsviktig verksamhet” har réont
stor uppmarksamhet bland
myndigheter och kommuner. Flera
presentationer av konceptet ha
genomforts under hosten for olika
aktorer med fokus pa hur konceptet
kan anpassas efter olika
verksamheters behov.

Rapporten presenterar utvecklingen
av évningskonceptet Ragnarok, vars
syfte ar att starka Sveriges formaga
att forebygga, upptacka och hantera #Fﬂl
cyberhot och storskaliga

antagonistiska angrepp mot samhallsviktig verksamhet. Konceptet
bygger pa en generisk, skalbar och pedagogiskt forankrad
dévningsmodell som kan anvandas brett inom civilt férsvar.

fran kaos till
ch starkt

Las hela rapporten

Deltagarrekord i arets Crate-CTF

Arets cybersakerhetstavling Crate-CTF ™
agde rum den 15 november. Det blev
en riktig rysare pa slutet med tva lag
som slogs om de sista poangen.
Resultatet blev aterigen ett rekord
med 1361 registrerade tavlanden i
394 lag.

Flera internationella och nordiska lag fanns med pa topplistan, som
arets tredje plats biOs baserade i Indien samt Iku-toppene och 0-Day
Aarhus.

Toppstriden blev en repris fran forra aret da 2024 ars tvaa,
Stockholmsbaserade KebabEngineers, tog hem segern medan forra
arets etta RoyalRoppers fick en andra plats. Bada lagen landade
visserligen pa samma poang, 16 956 med bara en oldst uppgift -
enligt reglerna vinner da det lag som forst nadde den nivan.

Grattis till vinnarna! Tack till alla deltagare, hoppas vi ses igen 2026!
Har kan du ta del av tidigare uppgifter pa GitHub, du ser hela
livestreamen fran arets tavling pa YouTube

IT-FOrsvarsdagen genomfordes
den 3 december

Arets IT-forsvarsdag genomfordes
som en virtuell konferens.

Intressanta forelasare som
presenterade resultat fran aktuell
forskning och utveckling inom
forsvarsrelaterad cyber- och IT-
sakerhet.

Presentationerna gav utrymme for fragor och aterkoppling direkt till
deltagare under sandning.

IT-Férsvarsdagen arrangeras av FOI i samarbete med
Férsvarsmakten.

Missade du konferensen, har ges du mojlighet att se den i efterhand.
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Kurs i Elektronisk sakerhet

Elektroniska system ar en integrerad
del av vardagen. Nastan alla

verksamheter ar beroende av

elektroniska system som maste “ KEs 2“ 26
fungera om verksamheten ska Kurs i Elektronisk Sikerhet
fungera normalt, eller om den ska

fungera alls. Sakerhetsfragor i sddana

system ar verksamhetskritiska i de

flesta branscher. FOI erbjuder darfor en skraddarsydd kurs i
elektronisk sakerhet dar FOI pa ett unikt satt bjuder pa sin speciella

kompetens.

Sakerhet handlar dock inte bara om att system ska vara tillgangliga,
utan ocksa om att de inte ska lacka information till obehoriga, och att
informationen i dem ska vara korrekt. For att kunna hantera och
bedoma fragor som ror sakerhet i elektroniska system kravs en
omfattande kunskap om systemen och de hot de ar utsatta for. Den
har kursen erbjuder en bred genomgang av dagens elektroniska
system, bade vad géller normal funktion och sékerhetsproblematik.
Vissa delar av kursen berér omraden dar FOI ar ensamma i Sverige
om att ha forskningsverksamhet, till exempel radiostérning,
radiopejling och IT-vapen.

Malgruppen for kursen ar personer som har sakerhet inom sitt
ansvarsomrade men som inte nédvandigtvis sjalva ar tekniskt
verksamma, t.ex. chefer, beslutsfattare, projektledare och
tjansteman.

Foéljande kurstillfalle ar nu éppna for anmalan: v19 (fullbokad) och
v40 2026.

Ar du intresserad och vill f& mer information gar det bra att ringa
eller mejla till kursansvarig, Fredrik Soderstrom, 08-555 030 00
Hkes@foi.se

En mer detaljerad kursbeskrivning och anmalan hittar du har:
Kurser och utbildningar

Brinner du for cybersakerhet?

Vi séker nya kollegor som brinner for
cybersakerhet och vill bidra till att
starka Sveriges totalférsvar, bland
annat med hjalp av den nationella cyberanldaggningen Crate.

Pa FOI:s hemsida Jobba hos oss finns att Iasa om de tjanster som
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annonseras ut nu.
Sidan uppdateras kontinuerligt med nya jobbtillfallen.

Just nu soker vi
Cybersdkerhetsexpert med sociotekniskt perspektiv
Penetrationstestare med systemfoérstaelse

Varmt valkommen med din intresseanmalan.

Ar du intresserad och vill f4 mer information ring eller mejla

Jonas Hallberg, enhetschef Cyberférsvar, 08-555 030 00
jonas.hallberg@foi.se

Pauline Arleb&ck, enhetschef Cybertraningscentrum, 08-555 030 00,
pauline.arleback@foi.se

Examensjobb pa FOI under 2026

Nya exjobb tillkommer och publiceras
EXAMENSARSETEN..

kontinuerligt har pa foi.se. Om du PRAKTIKBCETGER

hittar ett exjobb i katalogen, som inte ;";'EPE’*?‘JE-“

finns pa FOI:s webbsida, ar du
valkommen att komma med en
forfragan om detta exjobb till den
mejladress som star pa samma sida
som exjobbet i katalogen.

Har hittar du katalogen med alla
vara exjobb 2026

Rapportsamling

Du vet val om att de flesta rapporter som FOI publicerar ar
tillgangliga i elektronisk form fran var webplats? For att underlatta for
er som ar speciellt intresserade av informationssakerhet sa har vi
samlat just dessa rapporter i en speciell lista. Listan uppdateras
kontinuerligt.

Rapportsamling Informationssakerhet

Kurser 2026

Vi erbjuder utbildningar, kurser och seminarier inom vara
kompetensomraden. Vi kan dven skraddarsy kurser utifran din
organisations behov

Kontakta oss for mer information.
Kurser och utbildningar

Crate City

OM NYHETSBREVET

FOI, Totalforsvarets forskningsinstitut, r ett av Europas ledande forskningsinstitut inom férsvar och

uppdragsfinansierad och ligger under Férsvarsdepartementet.

sdkerhet. Hos oss arbetar cirka 1600 medarbetare med varierande bakgrunder. FOI:s kdrnverksamhet
ar forskning, metod- och teknikutveckling samt analyser och studier. Myndigheten ar
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Vid synpunkter pa innehdllet i detta nyhetsbrev kontakta Gunilla Friberg, gunilla.friberg@foi.se
FOI ansvarar inte for lankar som leder till andra webbplatser.

. Hantering av personuppgifter

FOI:s nyhetsbrev skickas ut via ett webbverktyg dar dina personuppgifter sparas. Du samtycker till
behandlingen av dina personuppgifter genom att ange din e-postadress, och i forekommande fall for-
och efternamn. Endast de som administrerar verktyget och leverantéren av verktyget har tillgang till

. personuppgifterna. Dina personuppgifter sparas s linge du prenumererar pd nyhetsbrevet. Vill du
avsluta din prenumeration pa FOI:s nyhetsbrev kan du avanméla dig genom att klicka pa den
avprenumerationslank som finns langst ned i varje nyhetsbrev.

Om du véljer att avanmadla dig raderar vi manuellt dina personuppgifter den férsta arbetsdagen
ndstkommande manad. Om du vill att raderingen ska ske snabbare &n sa, kontakta FOI.

Lds mer om dataskyddsférordningen, dina réttigheter och kontaktuppgifter till FOL.

Folj oss garna i sociala medier

] x Jin

For att avbestalla nyhetsbrevet klicka har.
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