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Nyhetsbrev Informationssakerhet nr 1, 2026

Valkommen till vart nyhetsbrev fran enheterna Cybersékerhet,
Férmagor i cyberdoméanen och Cyberanldggningsteknik som ingar
i verksamhetsomrade Cyber. Vi har forsékt samla ihop de utskick
vi gor i olika sammanhang fran vart verksamhetsomrade till ett
gemensamt nyhetsbrev som planeras att komma ut nagra ganger
per ar. Vi hoppas att du hittar nagot intressant att fordjupa dig i
har, men skulle du kdnna att det har var helt fel sa finns det en
lank langst ner pa sidan dar du kan avregistrera dig fran framtida
utskick.

| det har nyhetsbrevet skriver vi om:

® Analys av koncept och tekniker for cyberforsvar och
informationssakerhet- Slutrapport

e Automatisk incidenthantering - Erfarenheter fran
labbforsok.

® Principer for konstruktion av datamangder med
mjukvarusarbarheter.

® Forsvarbarhet i cyperdomanen - En litteraturstudie.

® En genomgang av sakerhetsincidenter och atgarder
avseende molntjanster.

® Mjukvarusarbarheter och skyddstekniker - Analys av
pythonmjukvara.

® En utdkad studie av verktyg som identifierar
mijukvarusarbarheter.

® Verktyg och teknik for CNO-Ovningar.
® "Syster-CTF" arrangeras av FRA, Must och Sékerhetspolisen.

® FOlI ger stod till att forbattra Sveriges
cyberférsvar, foi.se/cyber

® FOIl vaxer och sdker nya kollegor! EOl:s lediga tjanster!

® Rapportsamling - fér er som ar speciellt intresserade av
Informationssakerhet.

Verksamhetsomrade Cyber

Kara kollegor,

Det ar med stor gladje och férvantan
som jag nyligen tilltradde som
verksamhetsomradeschef cyber.
Med lang erfarenhet av
cybersakerhet, riskhantering och
skydd av kritisk infrastruktur arbetar
jag med att starka Sveriges motstandskraft i ett allt mer komplext
och snabbforanderligt hotlandskap.

Under aren har jag haft formanen att leda manniskor, grupper och
verksamheter igenom kriser, forandring och tillvaxt pa globala bolag
med hdgteknologiska produkter. Sarskilt fokus har varit totalférsvar, i
synnerhet telekom, mjukvaru- och halvledarindustrin, samt senast
foérsvarsindustrin.

Jag ar imponerad av den unika cyberexpertisen som finns pa FOI och
jag ser fram emot att tillsammans med er alla bidra till en
cybersakrare varld!

Med vanliga halsningar,

Foteini Papiri

Analys av koncept och tekniker
for cyberforsvar och
informationssakerhet

| | Skicka vidare

CRATE

Kontakta oss

Har du fragor om vart
nyhetsbrev - kontakta:
Gunilla Friberg

gunilla.friberg@foi.se

Publikationer

FOI publicerar rapporter dar
de flesta ar tillgangliga i
elektronisk form via

www.foi.se

Vara kurser 2026

Elektronisk sakerhet:
Foljande kurstillfalle ar nu
Oppna for anmalan: v19 och
v40 2026.

Vi erbjuder aven anpassade
kurser och utbildningar
baserade pa var breda
kompetens.

Kurser och utbildningar
Har finner du
kursbeskrivningar och
anmalningsformular till vart
ovriga kursutbud.
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Rapport av Jerry Falkcrona

Denna rapport beskriver det arbete
som genomforts inom ramen for
FoTprojektet Analys av koncept och
teknik for cyberfoérsvar och
informationssakerhet, aren 2021-
2025. Projektet har bedrivits som ett
antal fristdende studier och har LA __'5-';'-"[ QCh
utvarderat tekniker och metoder for B
att starka sakerheten i it-system.
Rapporten sammanfattar resultatet
fran dessa studier och beskriver den
dvriga verksamhet som genomforts
inom projektet.

Las hela rapporten

Automatisk incidenthantering -
Erfarenheter fran labbforsok

Rapport av Teodor Sommestad och

Henrik Karlzén qm:"
FOI har deltagit i tre projekt som pa
olika satt forsékt automatisera
incidenthanteringsprocessen. |
projekten har ett stort antal tekniska
l6sningar for olika delsteg tagits fram
ihop med forslag pa hur de ska sattas
samman. FOI har i alla projekt varit
ansvariga for arbetet med att skapa
testfall dar fiktiva incidenter utspelar
sig i en labbmiljo. Detta har anvants
for tester av enskilda tekniker och
komponenter samt for mer
omfattande demonstrationer dar incidenter utspelar sig. Testerna
och demonstrationerna pekar pa att mycket aterstar innan
incidenthanteringsprocessen kan automatiseras i sin helhet. Dels
finns praktiska hinder som forskningsprojekten med avsikt forenklat
bort, dels fungerar fa steg i de verktygskedjor som tagits fram.

Las hela rapporten
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Principer for konstruktion av
datamangder med
mjukvarusarbarheter

Rapport av Christian Vestlund,
Christian Gustavsson och Daniel
Eidenskog

Verktyg som kan identifiera
sarbarheter i mjukvara spelar en
viktig roll for att skapa saker
mjukvara. Det ar dock inte uppenbart
hur bra sddana verktyg ar pa att hitta
olika typer av sarbarheter eller hur
verktygen bor utvarderas. |
forskningslitteraturen anvands olika
datamangder med sarbarheter for att
utvardera och jamfdra verktyg. Denna gpm
rapport presenterar en

litteraturstudie som undersoker vilka datamangder som finns och
hur dessa presenteras i litteraturen. Bland annat undersoks vilken
kritik som presenteras mot dem och vilka egenskaper hos
datamangderna som lyfts fram i publikationerna. | studien har 54
olika datamangder eller verktyg som kan generera datamangder
identifierats. Dartill har tio typer av kritik och 22 6nskvarda
egenskaper identifierats. Resultaten visar en trend mot att
datamangder som baseras pa sarbarheter i verklig mjukvara har
blivit vanligare medan det skapas en mindre andel datamangder

av datama

mjukvarusarbarheter
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med konstruerade eller injicerade sarbarheter. Brist pa realism ar
dessutom en vanlig kritik mot datamangder, vilket ocksa avspeglas i
att realism ar en av de vanligaste dnskvarda egenskaperna. Studiens
resultat visar dock att det saknas en etablerad gemensam bild 6ver
vilka egenskaper som behdvs for att skapa bra datamangder.

Las hela rapporten

Forsvarbarhet i cyperdomanen

En litteraturstudie av Henrik
Karlzén, Hannes Holm och Martin
Karresand

Den har rapporten sammanstaller
forskningslitteratur om skydds- och
forsvarslosningar som kan paverka
férutsattningarna for forsvar
(férsvarbarheten) i cyberdoménen. Forsvarbarhet
Rapporten ger en forsta inblick i det OTmanE
relativt nya begreppet forsvarbarhet,
genom att beddma hur forskarnas
|6sningar forhaller sig till
forsvarbarhet. Eftersom det finns QFDI
extremt stora mangder skydds- och

forsvarslosningar gors har en begransning till |ldsningar som
anvander terminologin i Mitres D3fendramverk. Den allra mesta
inkluderade forskningslitteraturen fokuserar pa ramverkets taktik
benamnd detektion. Den forskningen ror framst natverkstrafikanalys
(77 % av artiklarna), men ocksa anvandarbeteendeanalys (7 %),
filanalys (6 %) med flera. De allra flesta artiklarna (85 %) presenterar
l6sningar som bedémds underlitta férsvarbarheten. Aven de flesta
av dessa ar fokuserade pa detektion. De I6sningar som tvartom
forsvarar forsvarbarheten ror mestadels isolering men ocksa
hardning, kompletterat med detektion och vilseledning.
Forsvarbarhet verkar alltsa underlattas av framst detektion, men
forsvaras av flera olika taktiker. Det talar ocksa for att detektion i
huvudsak 6kar forsvarbarheten, medan arkitektoniska forandringar
som hardning och isolering mer troligt minskar forsvarbarheten.
Artiklarna sjalva diskuterar inte I6sningarnas paverkan pa
férsvarbarheten. Anledningen till de uteblivna diskussionerna tyder
pa att de som foreslar tekniska lI6sningar inte brukar beakta
férsvararens roll. En del av artiklarna namner dock manniskan och
framst da hur I6sningarna kan ge visualisering av loggar. For att
beddma hur applicerbara forskarnas losningar ar i praktiken gor
rapporten ocksa bedémningar av [6sningarnas mognad och kvalitet
samt vilken typ av indata de anvander for utvardering och framforallt
om det ar data fran verkligheten. De allra flesta I6sningar som
forskningen producerat ar pa sin hojd prototyper i labbmiljoé (TRL 3-
4). Enbart 16 % av alla artiklar bedémdes vara av hog kvalitet. Av de
studerade 198 artiklarna bedriver 192 nagon typ av datainsamling.
Det finns bara 29 artiklar (15 %) som anvander publika dataset med
data fran riktiga system.

Las hela rapporten

En genomgang av
sakerhetsincidenter och atgarder
avseende molntjanster

Av John Ziegenbein och Viktor
Bergstrom

Molnteknologi har under senare ar
fatt en betydande 6kning i
anvandning, bland annat som en
|6sning pa det kontinuerligt vaxande
behovet av berakningskapacitet,
exempelvis inom omraden for
artificiell intelligens. Samtidigt okar
antalet sakerhetsincidenter i
molntjanster varje ar, vilket
understryker behovet av fordjupad
kunskap om molnsakerhet for att

prm
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maojliggdra anvandning i sakerhetskansliga sammanhang. Denna
rapport syftar till att utvardera incidenter och sakerhetsatgarder
relaterade till molnsakerhet. Genomgang av fem populéra
sakerhetsramverk utfors for att identifiera éverlappande atgarder
och sakerhetskategorier. Vidare analyseras 157 rapporterade
molnincidenter fran de senaste 10 aren. Incidenterna analyseras
med avseende pa orsak till incidenten, med hjalp av de
sékerhetskategorier som identifieras i tidigare steg. Aven
konsekvenserna av dessa incidenten analyseras. Slutligen analyseras
hur de vanligast férekommande orsakerna bakom molnincidenterna
kunde ha forhindrats baserat pa de identifierade
sakerhetsatgarderna. Resultaten av analysen pekar pa att
incidenterna i stor utstrackning beror pa enklare felkonfigurationer,
framst inom omradena identitets- och atkomsthantering,
infrastruktur samt dataskydd. En vanligt aterkommande orsak till
incidenter ar publikt atkomliga molnbaserade resurser utan tillracklig
atkomstkontroll eller utan kryptering av kanslig information.
Sakerhetsramverken ar omfattande och komplexa, vilket gér dem
svara att folja i praktiken. Samtidigt finns flera sakerhetsatgarder
som aterkommer i alla ramverk, vilket tyder pa en viss samsyn inom
branschen. Dessa gemensamma atgarder presenteras och
diskuteras i rapporten. Resultaten visar ocksa att molnsystem ofta
snabbt blir komplexa, ndgot som manga organisationer har svart att
hantera pa ett sakert satt. Att anvanda sakerhetsldsningar fran
molnleverantdren kan underlatta, men kraver ofta specialiserad
kompetens.

Las hela rapporten

Mjukvarusarbarheter och
skyddstekniker - Analys av
pythonmjukvara

Av Casper Jensen, David Ekman,
Henrik Karlzén, Daniel Eidenskog
och Jerry Falkcrona

Mjukvara har en central roll i manga
verksamheter. Samtidigt har det visat
sig att det ar mycket svart att utveckla
mjukvara utan sarbarheter.

) arusarbarheter och
Rapporten beskriver resultatet aven [ EsEiiste.

studie som undersoker vilka som ar

de vanligaste sarbarhetstyperna i kod
skriven i programmeringsspraket
Python. Studien undersoker ocksa
vilka som ar de vanligaste - AEol
skyddsteknikerna for att atgarda

sarbarheterna. Studien presenterar en taxonomi fér skyddstekniker
samt sambandet mellan sarbarhetstyper och skyddstekniker.
Resultaten visar att de vanligast férekommande sarbarhetstyperna
ar bristande hantering av indata samt bristande autentisering och
atkomstkontroll. Resultaten visar dven att skyddstekniken
indatavalidering ar vanligast vid dtgardandet av sarbarheter.

Las hela rapporten

En utokad studie av verktyg som
identifierar mjukvarusarbarheter

Av Christian Gustavsson, Lovisa
Nyholm, Viktor Andersson,
Christian Vestlund, Casper Jensen
och Daniel Eidenskog

Rapporten presenterar en utdkad
analys av verktyg som identifierar
mjukvarusarbarheter och som
publicerats vetenskapligt under
perioden 2014-2024. Av totalt 273
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verktyg beskrivna i litteraturen
bedoms 27 vara sarskilt intressanta:
antingen har de haft en hog
teknologisk mognadsgrad redan vid
sin ursprungliga publicering, eller sa
har de fortsatt utvecklas pa ett satt
som kan dka deras praktiska dletudie au
anvandbarhet. Resultaten visar att de g ~ntifierar
vidareutvecklade verktygen i '
huvudsak anvander fuzzning,
dataflddesanalys och symbolisk
exekvering, ofta i hybridform. Flera
verktyg har hittat nya sarbarheter i gpm
produktionsmjukvara, varav manga

tilldelats CVE-nummer.Studien identifierar dven tydliga beroenden
inom forskningsomradet,dar ett fatal forskargrupper star bakom en
stor del av verktygen. Verktygens malsystem domineras av C/C++ och
inbyggda system, men omfattar dven Java, Android, Rust och
komplexa indataformat.

Las hela rapporten

Verktyg och teknik for CNO-
ovningar - Slutrapport

Av Hannes Holm

Utférande av cyberangrepp kravs for ¢Fl:ll
att uppna en god
cyberforsvarsféormaga, exempelvis for
att identifiera sarbarheter, tréna
logganalytiker och for att anpassa
intrangsdetektionssystem. Projektet
Verktyg och teknik for Computer
Network Operations (CNO) 6vningar
(VECNO) bedrev fran 2021 till 2025
forskning rérande automatisering av
cyberangrepp. Forskningen
operationaliserades huvudsakligen
genom verktyget Lore som
automatiserar cyberangreppsplaner utan krav pa operator eller
forkunskap om mal. Lore var fore 2021 ett relativt enkelt verktyg som
utforde ett fatal typer av angrepp och som enbart hade anvants till
ett fatal tekniska tester. Genom arbetet inom projektet har Lore
vidareutvecklats pa olika satt, och idag har verktyget ett omfattande
modulstdd och har anvants for diverse andamal. Lore har exempelvis
anvants for atta cybersakerhetsévningar, for forskning kring
cyberférsvarsmekanismer, samt for en sakerhetstavling. Projektet
har aven involverat flera utvarderingar av Lore, i synnerhet huruvida
det erbjuder samma upplevelse som manskliga inspel for
logganalytiker som deltar i cybersakerhetsdvningar. Resultaten visar
att den upplevda realismen var ungefar lika hdg, och att inspelen var
ungefar lika larorika, oavsett om Lore eller manskliga inspel nyttjades
som kalla for cyberangrepp.

Las hela rapporten

"Syster-CTF" genomfors 21 mars

Var "syster-CTF" Undutmaning
arrangeras av myndigheterna FRA,
Must och Sakerhetspolisen och har
kort arligen sedan 2022. | ar ar det
dags lordag den 21:a mars 12:00-
20:00 (UTC+1).

Websida: https://undutmaning.se/
Discord:

https://discord.com/invite/fwBkQJRD

Kurs i Elektronisk sakerhet
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Elektroniska system ar en integrerad
del av vardagen. Nastan alla

verksamheter ar beroende av

elektroniska system som maste “ KES 2“ 26
fungera om verksamheten ska Kurs i Elektronisk Sikerhet
fungera normalt, eller om den ska

fungera alls. Sakerhetsfragor i sddana

system ar verksamhetskritiska i de

flesta branscher. FOI erbjuder darfor en skraddarsydd kurs i

elektronisk sakerhet dar FOI pa ett unikt satt bjuder pa sin speciella
kompetens.

Sakerhet handlar dock inte bara om att system ska vara tillgangliga,
utan ocksa om att de inte ska lacka information till obehériga, och att
informationen i dem ska vara korrekt. For att kunna hantera och
bedoma fragor som ror sdkerhet i elektroniska system kravs en
omfattande kunskap om systemen och de hot de ar utsatta for. Den
har kursen erbjuder en bred genomgang av dagens elektroniska
system, bade vad géller normal funktion och sékerhetsproblematik.
Vissa delar av kursen berér omraden dar FOI ar ensamma i Sverige
om att ha forskningsverksamhet, till exempel radiostérning,
radiopejling och IT-vapen.

Malgruppen for kursen ar personer som har sakerhet inom sitt
ansvarsomrade men som inte nédvandigtvis sjalva ar tekniskt
verksamma, t.ex. chefer, beslutsfattare, projektledare och
tjansteman.

Foéljande kurstillfalle &r nu 6ppna for anmalan: v19 och v40 2026.
Ar du intresserad och vill f& mer information gér det bra att ringa
eller mejla till kursansvarig, Fredrik Soderstrém, 08-555 030 00
Hkes@foi.se

En mer detaljerad kursbeskrivning och anmalan hittar du har:
Kurser och utbildningar

Brinner du for cybersakerhet?

Vi séker nya kollegor som brinner for
cybersakerhet och vill bidra till att
starka Sveriges totalforsvar, bland
annat med hjalp av den nationella cyberanlaggningen Crate.

Yo med ooh 10k Svgeen Mr en sSakrmre vk

Pa FOI:s hemsida Jobba hos oss finns att Idsa om de tjanster som
annonseras ut nu.
Sidan uppdateras kontinuerligt med nya jobbtillfallen.

Just nu soker vi

Nyfiken ledare som vill driva utvecklingen av totalférsvarets
cyberanldggning

Junior cybersakerhetsexpert

Varmt valkommen med din intresseanmalan.

Ar du intresserad och vill f3 mer information ring eller mejla

Foteini Papiri, verksamhetsomradeschef Cyber, 08-555 030 00
foteini.papiri@foi.se

Jonas Hallberg, enhetschef Cybersakerhet, 08-555 030 00
jonas.hallberg@foi.se

Pauline Arlebéck, enhetschef Férmagor i Cyberdomanen, 08-555 030
00, pauline.arleback@foi.se

Jonas Wiman, Tf enhetschef Cyberanlaggningsteknik, 08-555 030 00,
jonas.wiman@foi.se

Rapportsamling

Du vet val om att de flesta rapporter som FOI publicerar ar
tillgangliga i elektronisk form fran var webplats? For att underlatta for
er som ar speciellt intresserade av informationssakerhet sa har vi
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samlat just dessa rapporter i en speciell lista. Listan uppdateras
kontinuerligt.
Rapportsamling Informationssakerhet

Kurser 2026

Vi erbjuder utbildningar, kurser och seminarier inom vara
kompetensomraden. Vi kan dven skraddarsy kurser utifran din
organisations behov

Kontakta oss for mer information.
Kurser och utbildningar

Crate City

OM NYHETSBREVET

FOI, Totalférsvarets forskningsinstitut, ar ett av Europas ledande forskningsinstitut inom férsvar och
sdkerhet. Hos oss arbetar cirka 1600 medarbetare med varierande bakgrunder. FOI:s kdrnverksamhet |
ar forskning, metod- och teknikutveckling samt analyser och studier. Myndigheten ar
uppdragsfinansierad och ligger under Férsvarsdepartementet.

Vid synpunkter pa innehdllet i detta nyhetsbrev kontakta Gunilla Friberg, gunilla.friberg@foi.se
FOI ansvarar inte fér lankar som leder till andra webbplatser.

Hantering av personuppgifter

. FOIs nyhetsbrev skickas ut via ett webbverktyg déar dina personuppgifter sparas. Du samtycker till
behandlingen av dina personuppgifter genom att ange din e-postadress, och i férekommande fall for-
och efternamn. Endast de som administrerar verktyget och leverantéren av verktyget har tillgang till
personuppgifterna. Dina personuppgifter sparas sa lange du prenumererar pa nyhetsbrevet. Vill du
avsluta din prenumeration pa FOI:s nyhetsbrev kan du avanmadla dig genom att klicka pa den

. avprenumerationsldnk som finns lingst ned i varje nyhetsbrev.

Om du viljer att avanmadla dig raderar vi manuellt dina personuppgifter den férsta arbetsdagen
ndstkommande manad. Om du vill att raderingen ska ske snabbare &dn sa, kontakta FOI.

Lds mer om dataskyddsférordningen, dina rattigheter och kontaktuppgifter till FOI.

Folj oss garna i sociala medier

Vs
nm

For att avbestalla nyhetsbrevet klicka har.
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