Nyhetsbrev Informationssakerhet nr 2, 2025

Valkommen till vart nyhetsbrev fran enheterna Cyberforsvar &
Cybertraningscentrum. Vi har forsokt samla ihop de utskick vi gor
i olika sammanhang fran vara enheter till ett gemensamt
nyhetsbrev som planeras att komma ut nagra ganger per ar. Vi
hoppas att du hittar nagot intressant att fordjupa dig i har, men
skulle du kdnna att det har var helt fel sa finns det en lank langst
ner pa sidan dar du kan avregistrera dig fran framtida utskick.

| det har nyhetsbrevet skriver vi om:

® Pedagogiska perspektiv pa cybersakerhetsévningar - En
motivering samt litteraturdversikt

® Ragnarok - fran kaos till larande och starkt cyberférmaga

® C(Crate-CTF en tavling i cybersakerhet

® Save the date, IT-forsvarsdagen genomfors den 3
december

® |T-incidenthantering i praktiken

® Kurs - Sakerhet i industriella informations- och styrsystem,
grundkurs

® Kurs - Praktisk incidenthantering i industriella
informations- och styrsystem

® Kurs for beslutsfattare - Sakerhet i industriella
informations- och styrsystem

® Kurs i Elektronisk Sakerhet

® FOI ger stod till att forbattra Sveriges
cyberforsvar, foi.se/cyber

® FOI vaxer och soker nya kollegor! FOI:s lediga tjanster!
® Examensjobb pa FOI under 2026 Exjobbskatalog 2026!

® Rapportsamling - fér er som ar speciellt intresserade av
Informationssakerhet.

® Nya kurstillfallen under 2026 i Elektronisk sékerhet

Pedagogiska perspektiv pa
cybersakerhetsovningar - En
motiviering samt
litteraturoversikt

Rapport av Fredrik Séderstréom QFGI
Cybersakerhetsovningar ar ett val

etablerat satt att ova fardighet och

férmaga att hantera hot inom

cyberdomanen. Denna typ av

dvningar genomfors i en kontrollerad,

simulerad och realistisk miljo, dar

deltagarna férvantas utveckla

formaga att hantera olika typer av hot

och attacker. Inom forskning och

praktik har dock detta omrade varit

mycket tekniskt fokuserat, vilket har

resulterat i att deltagarnas

kunskapsutveckling och larande vid ovningstillfallet tas mer eller
mindre for givna. Inom forskning och praktik framfors dock ett tydligt
behov av mer granséverskridande och holistiska perspektiv pa
cybersakerhetsévningar. Framforallt beskrivs ett tydligt behov av att
integrera perspektiv pa larande och pedagogik inom omradet. Utan
pedagogiska perspektiv pa cybersdkerhetsovningar ar det svart att
sakerstalla att deltagarna verkligen utvecklar det larande och den
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formaga som efterstravas. Denna rapport presenterar resultatet av
en litteraturdversikt med fokus pa pedagogiska perspektiv pa
cybersakerhetsdvningar. Sammanfattningsvis kan konstateras att
detta forskningsomrade ar tydligt drivet av 6kande
cybersakerhetsbehov, ar relativt nyetablerat och kraver fortsatt
forskning. Nuvarande forskning presenterar flera goda tankar och
valmotiverade argument, men tydliga ansatser och metodik dar
pedagogik ar en integrerad del genom dévningens livscykel saknas.
Pedagogiska perspektiv pa cybersdakerhetsévningar ar ett delomrade
i behov av fortsatta studier och kunskapsutveckling. Denna rapport
ar ett steg mot att motivera och vidareutveckla detta
forskningsperspektiv pa cybersdkerhetsévningar inom
Totalférsvarets forskningsinstitut (FOI).

Las hela rapporten

Ragnardk - fran kaos till [arande
och starkt cyberférmaga

Rapport av Malin Granath och
Fredrik Soderstrém

Pa grund av det osdkra varldslaget
och standigt nya hot, ar Sverige i stort
behov av att starka sin cyberférmaga. _ _ . _
Ett satt att starka denna ::IF'I'I'J'EL "":rit' os till
cyberformaga ar att erbjuda Gvningar | ERETEererEyes

i incidenthantering, som syftar till att " ¥
utveckla deltagarnas formaga att
upptacka och hantera cyberhot och
cyberangrepp. En del av
samhallsstrukturen med hogt QFﬂI
skyddsvarde ar samhallsviktig

verksamhet inom sektorer som till exempel energi, transport,
telekom, finans och halso- och sjukvard. Denna rapport presenterar
resultatet av utvecklingen av ett évningskoncept fokuserat pa
incidenthantering for deltagare inom samhallsviktig verksamhet.
Ovningskonceptet ar framtaget i ndra samarbete med centrala
relevanta aktorer pa nationell niva inom cybersakerhetsomradet.
Konceptet bestar av en barande idé som i sin tur stods av ett antal
grundlaggande principer. Principerna ar tydligt kopplade till
dvningsmal samt mal for att sakerstalla avsedd effekt och resultat.
Genom sitt tydliga fokus pa generaliserbarhet, skalbarhet,
modaularitet och flexibilitet ar dvningskonceptet tankt att ge nya och
battre forutsattningar att erbjuda évningar till avsedd malgrupp.
Férutom att svara mot ett tydligt formulerat samhallsbehov
adresserar dvningskonceptet aven flera tydligt formulerade behov
inom forskningen som till exempel ett integrerat pedagogiskt
perspektiv och en logik for matning av resultat och effekt.

Las hela rapporten

Crate-CTF - En tavling i
cybersakerhet

15 november kl. 13.00 - 22.00

Den 15 november ar det dags for
arets Crate-CTF -
cybersakerhetstavlingen anordnas for
sjatte aret i rad av FOI tillsammans
med Forsvarsmakten. Arets tavling
kommer som vanligt bjuda pa kluriga
uppgifter och det kommer vara
mojligt att folja med i tavlingen
genom var livesandning.

En CTF (Capture the Flag) ar ett tavlingsinriktat dvningsformat dar
deltagarna ges uppgifter inom cybersakerhet och hantering av it-
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system som ska l6sas inom en viss tid. | Crate-CTF utmanar vi bade
nybodrjare och avancerade tavlare. Uppgifterna ar fordelade over
olika kategorier. Deltagandet sker dver internet, enskilt eller i grupp.

Tavlingen bygger pa det sa kallade Jeopardy-formatet, dar varje
uppgift innehaller en egen flagga i form av en krypterad eller pa
annat satt dold textstrang. Det galler f6r deltagarna att med hjalp av
den information som tillhandahalls, och med en god portion list och
klurighet, hitta flaggan och darmed fa poang.

For mer information och hur du registrerar ett konto for att delta i
tavlingen, hittar du har!

IT-FOrsvarsdagen
genomfors den 3 december
save the date

IT-forsvarsdagen ar ett arligt
aterkommande forum for
myndighetsanstallda att traffas och
diskutera problemstallningar,
inriktningar och resultat fran aktuell
forskning och utveckling inom
férsvarsrelaterad cyber- och IT-
sakerhet. Den huvudsakliga formen ar presentationer med utrymme
for fragor och aterkoppling.

IT-férsvarsdagen arrangeras av FOI i samarbete med Férsvarsmakten
och ar kostnadsfri for deltagarna.

En virtuell konferens som du som myndighetsanstalld inte vill missal

Har du fragor ar du valkommen att skicka dem till
itforsvarsdagen@foi.se
Anmalan 6ppnar i bérjan av oktober via FOl Evenemang

Kurs Sakerhet i industriella
informations- och styrsystem

Det finns ett stort behov av att kunna
kommunicera med allt fler system
idag. Behovet galler inte bara
kontorssystem utan aven
produktionssystem i tidigare mer
avgransade miljder. Utvecklingen mot mer uppkopplade system och
en 6kad anvandning av kommersiell programvara gor att
produktionssystem idag ar mer exponerade mot omvarlden an
tidigare.

Grundlédggande kurs: Sakerhet i industriella informations- och
styrsystem (gk-SI3S)

De system som forser samhallet med branslen, el, varme, vatten och
transporter ar i dag helt datoriserade och kallas OT-system. Dessa
har traditionellt sett varit isolerade och byggt pa kommersiell
industriell teknik. Granslandet mellan traditionella IT-system och OT-
system suddas dock ut allt mer och bygger allt oftare pa samma
teknik som vanliga IT-system. Resultatet ar en radikalt férandrad
riskbild.

Kursen genomfors antingen som en sammanhallen kurs under fyra
dagar, eller uppdelat med tva dagar i taget.

Malgruppen ar tekniker som arbetar praktiskt med industriella
informations- och styrsystem och har minst en grundlaggande
praktisk kunskap om IT-system.

Under kursen anvands olika arbetsformer som forelasningar,
demonstrationer, laborationer, diskussionspass samt évningspass av
olika typ.

Kursen organiseras av MSB. Anmal dig till kursen har!
Kursen genomférs den 14-17 oktober och den 28-31 oktober i
FOI:s lokaler i Linkdping.
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En mer detaljerad kursbeskrivning hittar du har Kurser och
utbildningar

Ar du intresserad och vill f& mer information gér det bra att ringa
eller mejla Jonas Wiman (kursansvarig),
08-555 030 00, jonas.wiman@foi.se

Kurs Praktisk incidenthantering i
industriella informations- och
styrsystem

Praktisk incidenthantering i
industriella informations- och
styrsystem ar en kurs dar deltagarna
ges en unik mojlighet att under
realistiska forhallanden 6va sin
formaga att hantera it-relaterade cyberangrepp och incidenter.
Kursen riktar sig till teknisk personal som kan komma att hantera
eller leda arbete vid cyberincidenter inom myndigheter eller
organisationer som hanterar industriella informations- och
styrsystem.

Under kursen Praktisk incidenthantering i industriella
informations- och styrsystem (14S) ges deltagarna en unik
mojlighet att under realistiska forhallanden 6va férmagan att hantera
IT-relaterade incidenter och angrepp i en IT-miljé6 med industriella
informations- och styrsystem.

Ovningen forutsatter att deltagarna &r erfarna
systemadministratérer inom it.

Under kursen anvands flera arbetsformer som till exempel
férelasningar, demonstrationer, laborationer, diskussionspass samt
dvningspass av olika typ. Varje larandemal behandlas i flera moduler
som ar sammanstallda av forskare vid FOI.

Den 6vergripande malsattningen ar att deltagarna ska kunna
tilldampa nya kunskaper fran kursen i den egna miljon.

Kursen organiseras av MSB. Anmal dig till kursen har!
Kursen genomfors den 23-26 september i FOI:s lokaler i
Linkoping.

En mer detaljerad kursbeskrivning hittar du har Kurser och
utbildningar

Ar du intresserad och vill f§ mer information gar det bra att ringa
eller mejla Jonas Wiman (kursansvarig),
08-555 030 00, jonas.wiman@foi.se

Kurs Sakerhet i industriella
informations- och styrsystem -
FOr beslutsfattare

Utbildningen syftar till att ge dig som
beslutsfattare en inblick i vilka risker-
och sarbarheter som finns i de
industriella informations- och
styrsystemen och hur det systematiska cybersakerhetsarbetet i din
organisation kan bedrivas.

Kursen genomfors under en halv dag

Malgruppen ar beslutsfattare i organisationer inom bade offentlig
och privat sektor, vilka arbetar med samhallsviktig verksamhet som
ar beroende av industriella informations- och styrsystem.

Kursen genomférs som en forelasning och kompletteras med
demonstrationer.

Kursen organiseras av MSB. Anmal dig till kursen har!
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Kursen genomfors pa féljande orter:

Stockholm den 5 november kl. 8.30 - 12.00, lokal FOI Kista
Umea den 12 november kl. 8.30 - 12.00, lokal FOl Umea
Goteborg den 20 november kl. 8.30 - 12.00, Lokal meddelas i
bekraftelsen

En mer detaljerad kursbeskrivning hittar du har Kurser och
utbildningar

Enskilda kursgenomféranden kan ocksa bestallas direkt av FOI
Cybertraningscentrum

Ar du intresserad och vill f& mer information gér det bra att ringa
eller mejla Jonas Wiman (kursansvarig),

08-555 030 00, jonas.wiman@foi.se

Kurs i Elektronisk sakerhet

Elektroniska system ar en integrerad
del av vardagen. Nastan alla

verksamheter ar beroende av

elektroniska system som maste “ KES 2“ 26
fungera om verksamheten ska Kurs | Elektronisk Sikerhet
fungera normalt, eller om den ska

fungera alls. Sakerhetsfragor i sddana

system ar verksamhetskritiska i de

flesta branscher. FOI erbjuder darfér en skraddarsydd kurs i
elektronisk sakerhet dar FOI pa ett unikt satt bjuder pa sin speciella
kompetens.

Sakerhet handlar dock inte bara om att system ska vara tillgangliga,
utan ocksa om att de inte ska lacka information till obehériga, och att
informationen i dem ska vara korrekt. For att kunna hantera och
bedoma fragor som ror sdkerhet i elektroniska system kravs en
omfattande kunskap om systemen och de hot de ar utsatta for. Den
har kursen erbjuder en bred genomgang av dagens elektroniska
system, bade vad galler normal funktion och sakerhetsproblematik.
Vissa delar av kursen berér omraden dar FOI ar ensamma i Sverige
om att ha forskningsverksamhet, till exempel radiostérning,
radiopejling och IT-vapen.

Malgruppen for kursen ar personer som har sakerhet inom sitt
ansvarsomrade men som inte nddvandigtvis sjalva ar tekniskt
verksamma, t.ex. chefer, beslutsfattare, projektledare och
tjansteman.

Foljande kurstillfalle ar nu 6ppna for anmalan: v19 och v40 2026.

Ar du intresserad och vill f§ mer information gar det bra att ringa
eller mejla till kursansvarig, Fredrik Soderstrom, 08-555 030 00
Hkes@foi.se

En mer detaljerad kursbeskrivning och anmalan hittar du har:

Kurser och utbildningar

Brinner du for cybersakerhet?

Vi séker nya kollegor som brinner for
cybersakerhet och vill bidra till att
starka Sveriges totalforsvar, bland
annat med hjalp av den nationella cyberanldaggningen Crate.

Y med och sok saaeen fr en sakrare ek

Pa FOIl:s hemsida Jobba hos oss finns att [dsa om de tjanster som
annonseras ut nu.

Just nu har vi féljande annonser inom cyberomradet.

Varmt valkommen med din intresseanmalan.

Junior cybersakerhetsexpert

Cybersakerhetsexpert med inriktning mot mjukvara

Ar du intresserad och vill f§ mer information ring eller mejla
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Jonas Hallberg, enhetschef Cyberforsvar, 08-555 030 00
jonas.hallberg@foi.se

Pauline Arleb&ck, enhetschef Cybertraningscentrum, 08-555 030 00,
pauline.arleback@foi.se

Examensjobb pa FOIl under 2026

EXAMENGARZETEN..

Nya exjobb tillkommer och publiceras PRAKTIKPLATSER 3
kontinuerligt har pa foi.se. Om du URPSATSER ¥
& P 2026 \

hittar ett exjobb i katalogen, som inte
finns pa FOI:s webbsida, ar du
valkommen att komma med en

forfragan om detta exjobb till den \
mejladress som star pa samma sida
som exjobbet i katalogen.

Har hittar du katalogen med alla vara exjobb 2026

Rapportsamling

Du vet val om att de flesta rapporter som FOI publicerar ar
tillgangliga i elektronisk form fran var webplats? For att underlatta for
er som ar speciellt intresserade av informationssakerhet sa har vi
samlat just dessa rapporter i en speciell lista. Listan uppdateras
kontinuerligt.

Rapportsamling Informationssakerhet

Kurser 2025/2026

Vi erbjuder utbildningar, kurser och seminarier inom vara
kompetensomraden. Vi kan dven skraddarsy kurser utifran din
organisations behov

Kontakta oss for mer information.
Kurser och utbildningar

Crate City

OM NYHETSBREVET

FOI, Totalforsvarets forskningsinstitut, r ett av Europas ledande forskningsinstitut inom férsvar och
sékerhet. Hos oss arbetar cirka 1600 medarbetare med varierande bakgrunder. FOI:s kidrnverksamhet

ar forskning, metod- och teknikutveckling samt analyser och studier. Myndigheten ar

uppdragsfinansierad och ligger under Forsvarsdepartementet.

FOI ansvarar inte for lankar som leder till andra webbplatser.

. Hantering av personuppgifter

FOI:s nyhetsbrev skickas ut via ett webbverktyg dar dina personuppgifter sparas. Du samtycker till

Vid synpunkter pa innehdllet i detta nyhetsbrev kontakta Gunilla Friberg, gunilla.friberg@foi.se

behandlingen av dina personuppgifter genom att ange din e-postadress, och i férekommande fall for-
och efternamn. Endast de som administrerar verktyget och leverantéren av verktyget har tillgang till
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personuppgifterna. Dina personuppgifter sparas sa ldnge du prenumererar pa nyhetsbrevet. Vill du
avsluta din prenumeration pa FOI:s nyhetsbrev kan du avanméla dig genom att klicka pa den

. avprenumerationsldnk som finns lingst ned i varje nyhetsbrev.

Om du vdljer att avanmala dig raderar vi manuellt dina personuppgifter den férsta arbetsdagen
ndstkommande manad. Om du vill att raderingen ska ske snabbare dn sa, kontakta FOI.

Lds mer om dataskyddsférordningen, dina rattigheter och kontaktuppgifter till FOI.

Folj oss garna i sociala medier

] Jin

For att avbestdlla nyhetsbrevet klicka har.
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