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Sambhallets funktionalitet under hojd
beredskap och krig 2025-26

Ett av det civila forsvarets delmal ir att sikerstilla de viktigaste samhillsfunktionerna. Detta ir ett mycket
brett forskningsomrade dir ndgra avgrinsade nedslag har gjorts under 2025 i form av forstudier. Under 2026
initieras forskning med fokus pa att utveckla 6vergripande skyddsstrategier f6r samhillets funktionalitet.
Denna forskning spinner 6ver hela FOI:s kompetensbredd.

l lNDER 2025 HAR forstudier bedrivits inom tre
omriden: CBRN-omridet, skydd mot vapenverkan
respektive skydd av samhillsviktig data.

CBRN

Inom CBRN-omradet genomférdes en behovsanalys

med syfte att identifiera forskningsbehov for att kunna

stirka det civila forsvaret pa bade kort och lang sike.

Behovsanalysen genomfordes via dialoger och workshop

med civila myndigheter som FOI redan har etablerade

samarbeten med. Inom f6ljande omriden ansig myndig-

heterna att de var i storst behov av forsknings- och

utvecklingsstod:

m  Beslutsstod (kort och ling sike)

m  Utbildningar och 6vningar (kort och ling sikt)

®  Utveckling av metodik f6r mitférmaga och analys
inom CBRN (lang sike)

®m  Hantering av risk (ling sike).

SKYDD MOT VAPENVERKAN

Forstudien med fokus pa skydd mot vapenverkan syftade

till ace kartldgga vilka kompetenser pa FOI:s avdelning

VSS (Vapen, skydd och sikerhet) som kan vara till

stod for aktorer inom det civila forsvaret, samt vilka

forsknings- och utvecklingsbehov som foreligger for att

kunna ge adekvat och efterfragat stod. De omraden som

identifierades handlar 6vergripande om:

®m  Framtagande och stod kring en harmoniserad och
forenklad hotbild

®  Virderingsverktyg for att bedéoma konsekvenser,
skador, skydd och effekter frin konventionella vapen
i civila miljoer

®  Energiinfrastrukturfrigor som handlar om reserv-
kraft samt risker med olika energikillor

m  Skadeverkan pa kritiska forsorjningsvigar och upp-
ritthallande av transportvigar.

SKYDD AV SAMHALLSVIKTIG DATA

Forstudien med fokus pa skydd av samhillsviktig data
hade som utgéngspunke att det, for att det ska vara mojlige
att uppritthalla grundliggande samhillsfunktioner samt
att leda och samordna insatser under kris och krig, behovs
tillgdng till data om exempelvis personer, fastigheter och
foretag. I studien genomfordes bland annat en kartlagg-
ning av andra linders utvecklingsarbete gillande skydd
av samhillsviktig datainfrascrukeur. Sirskile fokus lades
pa Norge dir en sirskild utredning har analyserat behovet
av en nationell molngjinst. I forstudien har dessutom
en évningsmodell foreslagits samt scenarier tagits fram
for att stddja utvecklingsarbete inom beredskapssektorn
”Forsorjning av grunddata”, dir Skatteverket ar sektors-
ansvarig myndighet.

SKYDDSSTRATEGIER FOR SAMHALLETS
FUNKTIONALITET

Under 2026 studeras strategier for att skydda viktiga
samhillsfunktioner fran vipnat angrepp och antago-
nistiska hot. Syftet 4r att skapa en analysmodell for att
virdera sidana skyddsstrategier, samt avvigningar som
behodver goras i tillimpningen av dem. Modellen kan
exempelvis innefatta forstaelse f6r hotbilden, bade rent
fysiskt i form av vilken verkan olika vapen och medel kan
ha och antagonistens mél och formagor. Utgdende fran
de egna systemens och samhillsfunktionernas styrkor,
begrinsningar och sarbarheter ges direfter utrymme till
att utforska vilka skyddsstrategier (eller kombinationer av
strategier) som kan vara tillimpbara. Resultatet i projektet
kommer att baseras dels pé en litteraturstudie av tidigare
forskning kring skydd och skyddsstrategier (med tyngd-
punke pa tidigare svensk forskning vid FOI och FOA),
dels en workshopserie dir expertis och perspektiv frin
alla FOL:s forskningsavdelningar sammanfors.
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