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Arbetet bakom denna rapport har finansierats inom ramen for FoT-projek-
tet “Datafusion for plattformsoperatorer”. Projektet ingar i FoT-omradet
MSI, Ménniska/System-Interaktion. Forsknings- och Teknikutvecklings-
(FoT) projekten bestills av FM, den svenska forsvarsmakten. Rapporten

ar en leverans fran projektet.

Flera kund- och forskargrupper inom och utanfoér FOI har bidragit till
arbetet bakom - och resultaten i - denna rapport. Det mesta jobbet har pro-
jektdeltagarna bidragit med. Forutom forfattarna bor nimnas Goran Pet-
tersson, Martin Folkesson, Robert Forsgren, Maria Andersson och Kasper
Ezelius. Tomas Kaijser har hjélpt till med korrekturldsning. Vi tackar alla.
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Introduktion

1. Introduktion

besluts-
verktyg

operator ||

plattform data-
fusion

delsysteT sensorer

ArKkitektur

Denna rapport handlar om plattformar i nétverk. En plattform kan vara
mobil och mark-, sjo- eller luftburen. I varje plattform finns en eller flera
operatdrer, med undantag for obemannade plattformar. For att operatorer i
olika plattformar skall kunna samverka krévs vél anpassade beslutsstods-
verktyg. Dessa dr di beroende av att det finns ndtverk mellan plattfor-
marna. For att kunna konstruera sddana beslutsstdd och nitverk méste
operatdrernas behov vara klarlagda. Rapporten diskuterar dessa behov,
och vilka krav de stéller pa beslutsstoden och nétverken. Den visar ocksa
hur motsvarande konstruktioner bor se ut. Framstillningen illustreras fort-
l6pande med ett scenario.

2.9

Sett "uppifran” kan ett ndtverk med samarbetande enheter tecknas pa ett
tvddimensionellt vis. Varje enhet dr inkopplad i ndtverket pa nagot sitt, och
kommunicerar med en eller flera olika parter. Kommunikationen bestar av
utbyte av kommandon och data. Figur 1.1 visar ett platt ndtverk dér varje
part dr en nod.

Figur 1.1. Plattformar i ndtverk, plattformarna dr utrustade med sensorer

Vid uppbyggnaden av nitverk ar programvaruarkitekturen en konstruk-
tionsméssig huvudfriga. Arkitekturen for ett husbygge kan sigas besta av
materialméssiga fundamenta samt regler och ritningar for den planerade
konstruktionen. Motsvarande resonemang géller for programvaruarkitek-
turer, om materialet/hdrdvaran ersitts med mjukvara. Om konstruktionen
giller ett nitverk, tillkommer regler och planer f6r hur noder skall kunna
kopplas ithop och samverka i nétet. Utan en enhetlig arkitektur kommer
nétverket inte att fungera. Innebdrden &r inte att alla noder maste ha samma
interna regelverk, men att vissa regler maste stillas upp betriaffande sam-
mankopplingarna av noderna.
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Allménna fundamenta for programvaruarkitekturer skall behandlas i kapi-
tel 2, men tva fakta ndmns redan nu: (1) Programvara for ndtverk bor byg-
gas enligt flerlagerprincipen. (2) Arkitekturen méste vara 6ppen. Dessa
begrepp diskuteras nedan.

Specifika applikationsberoende arkitekturkrav beror pé vilka uppgifter,
funktioner och tjdnster som kunder och anvédndare vill att nitet ska tillgo-
dose, och vilken strategi som ska tillimpas for anvindningen av dem. Efter
det kan en mera detaljerad arkitektur foreslas och utvirderas, bland annat
med avseende pd prestanda, funktionalitet, sdkerhet, underhallsforméga
och interoperabilitet. Existensen av en bra arkitektur 6ppnar sedan vigen
mot resten av konstruktionen.

Ovanstdende resonemang utgor roda trdden 1 denna rapport, se figur 1.2.
Forst presenteras arkitekturméssiga fundamenta for natverk. Sedan disku-
teras olika anviandares informationskrav, och sérskilt tjdnster och uppgif-
ter ur operatdrsperspektiv. Aven interoperabilitetskraven diskuteras. Ett
kapitel dgnas at modeller och metoder. Efter en fornyad titt pa programva-
ruarkitekturen presenteras nagra viktiga principer for realisering och
design av programvara byggd med sddan arkitektur. En egenutvecklad
programvara illustrerar och konkretiserar arkitekturen. Programvaran
utvdrderas 1 demonstrationer och scenarier.

Rapportens avslutande del innehéller tre kapitel. Det forsta ger en interna-
tionell utblick pa arbeten med koppling till projektet. Det andra beskriver
ndgra relevanta bredvidliggande svenska projekt, inklusive en workshop
som projektet arrangerat. Darefter foljer slutsatser och referenser.

Framstillningen illustreras av ett scenario som aterkommer i varje kapitel.

Operatorstjinster Arkitekturmdissiga Interoperabilitets-

fundamenta krav

R Y

\

Informationskrav | Programvaru- | Modeller & metoder

arkitektur

Implementation

L]

Jamforelser ]
Slutsatser

Relaterade

Internationell
> projekt

utblick

Figur 1.2. Disposition.
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Arkitekturmissiga fundamenta

2. Arkitekturmassiga fundamenta

Flerniva-
arkitektur

Abstraktion

Mellanvara

Objektorientering

Programvaran for stora ndtverk ar komplex. Dérfor &r struktur och kon-
struktion av yttersta betydelse for dess funktion. I programvarutekniken
anvinds nivdansatsen som ett sétt att beméstra komplexiteten. I nivaansat-
sen indelas konstruktionen i nivaer, och enbart en viss typ av frdgor hante-
ras pa varje niva. Flernivaarkitekturer ger mojlighet att ‘abstrahera bort’
saker for konstruktdren och teknikern som inte dr omedelbart relevanta for
det problem som han/hon for tillfdllet arbetar med. Materialet kan delas
upp och ett problem 1 taget kan bearbetas.

Abstraktion har sedan ldnge betraktats som en viktig programmeringspa-
radigm, och abstraktionsmekanismer har alltid varit ett forskningsdmne 1
programvaruteknik. Nigra tekniker som har dominerat i detta avseende ar
funktions- och objektorienterade programmeringsmetoder samt agent-
system.

Figur 2.1 visar en skiss av ndgra grova nivaer i1 ndtorienterad programvara.
Dir visas Overst tva nivaer av applikationsprogramvara, sedan kommer en
nivd med mellanvara - frdn engelskans middleware - och underst en nivé
med grundprogramvara som omfattar operativsystem, radiondt och hard-
vara eller maskinvara. Mellanvaran kan ocksa kallas mellanlagret.

Operatorer

A
: Tjanster, Uppgifter, Anvindargrinssnitt | — — I
Appli- I
kations- | |
mvaer Applikationsanpassade verktyg -~ — - I
F— 4
Mellanvara ] |
I I
. o
Grundprogramvara, hardvara T |
L —

Nod Nod

Figur 2.1. Flerlagerarkitektur for nétverksorienterad programvara. Varje
nod residerar i en plattform och bestdr av flera lager.

Mellanvaran dr nddvéndig i ndtverkskonstruktioner. Den innehéller pro-
gramvara som varken tillhor applikationen eller operativsystemen. Den
omfattar bland annat all sddan programvara som anvénds i Internet och
webdesign. Ofta anvinds hér objekt-orienterade tekniker, bland annat for
att underlétta applikationsprogrammerarens kontakter med operativsys-
tem. UNIX och Windows &r exempel pé operativsystem. Genom att
anvinda objektorienterad mellanvara kan konstruktoren anvéinda hogniva-
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faciliteter, sdsom strukturerad programmering, inkapsling, drvning, modu-
laritet och polymorphism. Separeringen av applikationsprogramvara fran
operativsystemen har ocksa andra fordelar. Bland annat déljer den skillna-
derna mellan olika operativsystem.

Applikationsprogramvaran i figur 2.1 har indelats i tva nivder, en for tjins-
ter och uppgifter och en for applikationsverktyg. I kapitel 6 och 7 skall
dessa nivaer fortydligas.

Overst i figuren illustreras ett par anviindare. Dessa har direkt kommuni-
kation med systemet genom anvindargrianssnitt (user interface), som ingér
1 arkitekturens toppniva. Dessutom har en andra nod indikerats 1 figuren.
Denna illustrerar kommunikation till andra noder i nitverket. Varje niva i
en nod kan - logiskt sett - kommunicera med samma niva i annan nod. En
nod representerar programvaran i en plattform, en sjilvstdndig sensor
eller en anviandarstation.

Innehéllet i mellanvaran utgors till stor del av olika programmerings-
monster som kan ateranvindas och anpassas i olika nitverk. Dessutom
kan finnas applikationsspecifika tilldgg, vilket visas 1 kapitel 6 och 7.

2.1 Illustrativt scenario

—/

~y

Hindelseforlopp

-

T
4

O

\

R

En behovssammansatt svensk styrka dr insatt i en fredsbevarande operation
1 Afrika. Styrkan bestar av fem jaktflygplan, tva korvetter och ett tjugotal
markfordon. Bland de senare finns tva stycken mobila radarstationer av gi-
raff-typ. Styrkan samarbetar med styrkor fran Danmark, Norge, Finland
och Tyskland och leds av en tysk overste. Den svenska styrkans uppgift ar
att 1 en viss region sdrskilja tva stridande parter, och dérvid samarbeta med
de tyska styrkan. Denna omfattar luft- och markburna enheter. Regionen
omfattar bade land och hav. Stridshandlingar forekommer bade till havs, i
luften och pa land.

I ett 6vervakningsuppdrag observerar en svensk jaktpilot en grupp vapen-
birande fartyg pa vig mot land i det “svenska” omradet. Fartygens avstand
till land ar cirka 200 km. De svenska fartygen ligger strax utanfor kusten,
med hog beredskap. Ovriga svenska flygplan ir engagerade i ett uppdrag
cirka 1000 km frén platsen. Efter 6verlaggning med den markbaserade
jaktledaren beslutas att flygforaren i1 radartyst ldge skall gora okuldrbesikt-
ning av de observerade fartygen. Radartickningen skall utforas av en av de
svenska korvetterna samt, s& snart detta ar mojligt, av ytterligare ett av de
svenska jaktflygplanen som far till uppgift att stédja bevakningsoperatio-
nen. Under tiden skall flygforaren fa erforderlig radartickning av en svensk
markbaserad radarstation samt en korvett. Jaktledaren vet frdn annan kalla
att en stridande part ocksa har startat ett flygféretag pa vig mot regionen.
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Informationskrav

3. Informationskrav

Glb

Plattformsoperator

Grundldggande kundkrav ges i [17] och [18]. Dessa kan transformeras till
funktioner och uppgifter pa operatorsniva, sa att de passar in pa arkitek-
turskissen 1 figur 2.1. Kundkraven pd denna niva beror pa de uppgifter
som plattformsoperatdrer skall kunna utfora i aktuella typer av uppdrag,
bland annat uppdrag i internationella koalitionsinsatser samt samverkan
med civila myndigheter. Genom att ocksa ta hdnsyn till andra informa-
tionskdllor, se till exempel [2], dr det mojligt att gora en tentativ lista av
giltiga anvéindarkrav.

I forsvarsmaktens aktuella NBF-planering fokuseras kundkravet pa “battle
space awareness’, det vill sdga information och datainsamling, situations-
analys, hotbeddmning och styrning. Ett dominerande krav dr det om ge-
mensam lagesbild, glb. Den engelska termen lyder Common Operational
Picture alternativt Consistent Operational Picture, COP. Glb definieras 1
detta sammanhang sasom dels en miangd data och informationer om om-
vérlden, dels en uppsittning funktioner for insamling, ssmmanvégning,
framstéllning och presentation av dessa data.

I detta dokument fokuseras pa plattformsoperatorens behov av situations-
uppfattning. En plattformsoperator har delvis andra krav pa informations-
hanteringen &n den som tillhandahélles i en glb. Férmagan till situations-
uppfattning ar alltid viktig, och kan vara avgorande f6r hans/hennes for-
maga och dverlevnad. Vad som ligger 1 situationsuppfattningen varierar
dock fran operatdr till operatdr och fran plattform till plattform, d&ven om
vissa allmdnna faktorer och tillstdnd dr gemensamma [6]. Situationsupp-
fattningen &r 1 grunden en mental process hos operatoren, men vad som
ligger 1 en plattformsoperators situationsuppfattning beror pa vilken platt-
form som ska hanteras, vilken roll operatoren har, vilket uppdrag han/hon
har och vilken uppdragsmode och fas han/hon befinner sig i. Verktyg for
situationsuppfattning bor helst kunna anpassas till alla dessa faktorer. Att
operatorsspecifika verktyg inte kan inrymmas i en glb-orienterad verk-
tygsmangd inses ldtt genom att titta pa en bilforares normala informa-
tionsbehov. GIb kan i detta sammanhang utnyttjas som en av minga
datakéllor, men varje operatdr har unika krav pé bearbetningen av sensor-
informationen, se figur 3.1.

styrning ] ]
forddii a?gggsad situations-
sensor- — ford lng% Lges- .

data bild uppfattning

(29 operator

sensor o
A situations- S
S€nsor- > dl ; emensam . Y

data "~ _ forddling—= %ﬁgesbild uppfattning @@

@

Figur 3.1. Situationsuppfattningen dr unik for varje operator. Den gemen-
samma ldgesbilden dr inte tillrdckligt underlag for hans/hennes
situationsuppfattning.
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Operatdrer i plattformar har hdga krav pé situationsuppfattning. Detta
informationsbehov kdnnetecknas av - respektive dr forenad med -

* hog rorlighet hos egen plattform

* snabba och rorliga forlopp i omvérlden

« tidskritisk detektion, uppfoljning och analys av inhdmtad information
* informationsinhdmtning under stress

* hog arbetsbelastning

 reaktiva forlopp, dvs egen mandvrering paverkar omgivande férlopp
 krav pa insatser for att kontrollera respektive mandvrera plattformen
 krav pa insatser for att ha “koll pé laget”

» krav pd insatser for att mandvrera delsystem inklusive sensorer

Dessa kinnetecken dr mer eller mindre framtrddande hos plattformsburna
operatdrer. De géller i hogre grad for operatorer som samtidigt mandvrerar
sin plattform dn for sddana som sitter i ett ledningsrum till exempel pa ett
fartyg. Vi har hir fokuserat pa operatdrer som har bdde mandvrerande och
situationsbeddmande uppgifter.

For bra situationsuppfattning behover plattformsoperatoren ofta data fran
samma killor som anvénds for att samla in data till glb, se figur 3.1. Olika
konflikter kan uppsta i detta sammanhang: Samma sensorer kan behovas
for ménga dndamal och for ménga operatorer och anvindare. Proces-
sorkraft skall fordelas pa olika uppgifter och behov. Samtidigt kan platt-
formsoperatdren vilja anvinda sin sensorutrustning och processorkraft pa
ett sitt som inte dr optimalt och anpassat for den glb.

Har infors nu begreppet OODA-loop (svenska: beslutscykel eller besluts-
loop(!)). OODA star for Observe, Orient, Decide och Act. Beslutsloopen
ar en modell for de mentala processerna i operatorens interaktion med
omgivningen. Den utgdr ett cirkulért flode med processer for datainsam-
ling, situations- och hotanalys, beslutsfattande samt styrning och anpass-
ning. Den kan anvindas 1 alla typer av operatorsarbete, och har av
kognitionsvetare kallats for “den grundliggande loopen for manskligt
beslutsfattande” [9], se figur 3.2. Beslutsloopen kan forstérkas genom
anvandande av maskinella hjdlpmedel, sdsom konstgjorda sinnesorgan
eller sensorer. Aven om modellen kan kritiseras, se till exempel [15], s dr
den ett av fa tillgingliga verktyg for att modellera interaktionen mellan
operator och maskin, s att de tillsammans bildar ett system. Sensorer och
annan processorkraft ingdr ofta sdsom hjdlpmedel i interaktionen mellan
operatdr och omgivning.

-10 -



@ TOTALFORSVARETS
FORSKNINGSINSTITUT

Informationskéllor

Informations-
forsorjning

FOI-R--0696--SE

Informationskrav

External
events

Events /
feedback

Modifies

Actions /
responses

[SS

Construct /
current
understanding

Directs /
controls

Figur 3.2. Beslutsloopen beskriver de mentala processerna i
operatorens interaktion med omgivningen. I figuren dr
operatoren bilforare. (Fran [9]).

En beslutsloop kan inriktas mot ett speciellt utsnitt av verkligheten, och en
operatdr kan arbeta med flera sddana beslutsloopar samtidigt. Olika bes-
lutsloopar kan ocksa néstlas i varandra, sa att till exempel en loop gor saker
som anvénds i en annan beslutsloop pa hogre niva.

I ménga autonoma plattformsburna delsystem kan en beslutsloops-liknan-
de modell anvédndas for att beskriva deras interaktion med omgivningen.
Detta giller exempelvis transpondersystem, kommunikationssystem, navi-
gationssystem och telekrigssystem. Slutligen kan beslutsloopsmodellen
ocksé anvédndas for att hantera beslutsmekanismer och interaktion mellan
operatdrer och beslutsverktyg, enligt en modell som ska presenteras i ka-
pitel 6 och 7 nedan.

Plattformsoperatorer kan fa sin information pa i stort sett fyra olika sett,

genom

+ foridling av data erhallna frin ensam sensor pa plattformen

+ forddling av data erhallna fran nétverk av sensorer pa plattformen

» foradling av data erhallna fran sensor(er) pa en eller flera andra platt-
formar

+ forddling av data erhdllna pé andra sitt, till exempel HUMINT (human
intelligence).

Data och information kan transformeras till en operator eller anvindare i

olika imperativ

* sdsom larm frn nagon

* sasom information fran vinner som vet vilken information han/hon
behdver och vill ha

+ sdsom information fran sensorer och andra system som ‘vet’ vilken
information han/hon behover och vill ha.

» sdsom svar pa fragor eller bestidllningar som han/hon stillt.

For varje operator kan det finnas agenter (méinniskor eller system) som
kanner till dennes existens, mal, planer och syften. De kanske ocksa kdnner

-11 -
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till hans/hennes beldgenhet, och hur hans/hennes uppdrag framskrider. S&-
lunda ingér information bade om det ménskliga ldget (sasom vakenhet,
motivation, méttnad) och det tekniska interna laget (sdsom beredskapslége,
resurser, brinsle, etcetera) i det underlag som informationslamnaren beho-
ver kénna till.

De informationskallor som listats under rubriken ‘informationskéllor’
ovan kan ha mer eller mindre tillforlitlig information om operatorens till-
stdnd och behov. Ovissheten om operatorens informationsbehov kan mins-
kas genom att anvinda ett bestéllningssystem, diar informations-
hanteringen istéllet baseras pa bestillningar av olika typer av informations-
tjénster. Varje operator och anvdndare far da exakt den information han har
begirt. Vissa speciella funktioner sésom larm-funktioner kan hanteras som
bestillningar som finns 1 default.

I ett system med ménga anvindare och operatorer innebér detta att - 1 prin-
cip - varje anvindare kan bestélla informationstjdnster Gver nitet. Dessa
skulle 1 s fall kunna stillas till enstaka sensorer och plattformar, eller i
form av funktioner (“jag vill veta allt om X”). Eftersom alla resurser kan
betraktas som bristvara, innebar det att varje informationsproducerande
agent sjdlv maste vilja vilka bestdllningar han/hon skall utféra, och hur
mycket resurser som skall tilldelas varje bestdllning. Detta kan hanteras
antingen manuellt av en operator - vilket skulle ta mycket mantid i ansprak
- eller av en automat hos honom/henne som styrs av ndgon slags resursal-
lokeringspolicy som talar om vilka typer av bestéllningar som kan tillfreds-
stédllas 1 olika situationer hos plattformen. Bestéllningen kan ocksa
innehélla information som underléttar beslutet. I vilket fall bor det fattas
enligt regler om vilka slags operationer som plattformen och eller sensorn
skall delta i. Exempel pa sddana regler finns bland annat i [4]. Distribuera-
de samverkande agent- och beslutsstodssystem beskrivs bland annat i [28].

3.1 Illustrativt scenario

Den ldgesbild som ér tillginglig for svenskarna innehdller observationer
och mélinformation som insamlats och framstillts av danska och tyska ra-
darstationer. Anpassningar och justeringar fordrojer bilden med 20 - 40 mi-
nuter. Den svenske jaktpiloten ér f6r sin omvérldsinformation darfor
beroende av radarbilder direkt frdn markradarstationen i inledningsskedet.
Korvetten har radartickning ovanfor - men ej pa - havsytan i de aktuella
omrddena. Stodjande jaktflygplan kan ge radarinformation om cirka 30 mi-
nuter.
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4. Funktionella krav

4.1 Operatorstjanster

( Definition)
Qnstang- -Qnstang

Situations-
uppfattning

En tjinst dr en systemkomponent i mjukvara och inte 1 hardvara. Har gors
inledningsvis en tolkning av begreppet ‘tjanst’.

Varje tjdnst kan existera i tva former. Dels har den en definition, dels kan
den instansieras. Definitionen existerar sdsom en komponent ndgonstans
natverket. Sa fort en anviandare vill bruka den, bildas en instans. Ibland an-
vénds istdllet termerna abstrakt tjanst respektive konkret tjanst. Instansen
lever s linge som anvdndaren vill. Det kan finnas flera instanser samtidigt
av en tjanst, till exempel beroende pa att flera anvéndare har anropat den.
En tjdnst kan realiseras via en mekaniserad beslutsloop/task, se kapitel 6
och 7. Den kan da krdva att andra resurser, sdsom sensorer, utnyttjas. Vilka
resurser som ska anvdndas kan vara fordefinierat eller bestimmas vid exe-
kveringstillféllet. Instansen kan vara fordelad pa ett antal noder i ndtverket,
utan att anvandaren behdver kdnna till vilka. Definitionen av en tjdnst dr en
forutséttning for instansieringen.

Foregaende kapitel indikerar att informationsbehovet hos en plattformso-
peratdr normalt inte tillgodoses av en glb. Varje operatdr med sensorer pa
sin plattform kan antas kriva att fa utnyttja dem pa det sétt han/hon onskar.
Den process som operatoren deltar i, situationsbedémningen, har utforligt
beskrivits av bland annat [6]. Situationsuppfattningen véxer fram i en in-
formationsbearbetning som - férenklat uttryckt - kan indelas i tre faser,
namligen perception, situationsanalys och prediktion. Den information
som ligger i glb dr inte tillracklig for denna process, vilket inses om man
tanker exempelvis pa en bilforare. Operatéren behdver en operators-cen-
trerad lagesbild, olb. Denna kan - men maste inte - Gverlappa glb. Vissa de-
lar av olb - till exempel flyglagesinformation hos en flygforare eller
vaghojdsdata hos en sjoofficer - ingar inte i den gemensamma lagesbilden.

Ett forsok att formulera natverksorienterade bestillningsbara operators-
tjanster 1 detta avseende blir ldtt otymplig, eftersom situationsinhdmtning-
en normalt integreras 1 operatdrens totala agerande under ett uppdrags
genomforande. Anda gors hir ett forsok. Tjdnsterna kan klassificeras i
tjanster for perception, situationsbeddomning, prediktion respektive styr-
ning/anpassning. Dessa nivder utgdr ocksa grund for datafusionsvetenska-
pen. Lagnivaperception betraktas dock som en mental process som inte
styrs av nagon identifierbar bestdllning utan av instinkter, imperativ och
funktioner pd hogre nivder. Samtliga punkter kan - men maste inte - invol-
vera flera noder, dvs plattformar och/eller sensorer, i natverket. Snarare dn
tjénster kan nedanstiende lista ses som funktioner vilka en operator kan
framkalla, ofta genom en grafisk interaktion med systemet. Foljande indel-
ning dr en tentativ och icke-fullstandig beskrivning av ‘tjédnster’ och mot-
svarande funktioner. De later sig indelas efter viss tvekan.

-13-
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Operatdrfunktioner som underléttar situationsbeddmningen.

* ha ldg/medel/hog informationsberedskap kring viss plats, vidg, omrade,
situation, objekt, foretag, foreteelse, viderfront

* visa sensorgenererad information om sédan plats etc

 visa databaslagrad information om sadan plats etc

 uppdatera fortldpande om ny information om siddan plats/tid etc

» visaglb

» sammanvig glb och data i en situationsbild

* informera om tillstdndet hos visst mal

Operatorfunktioner som underlttar hotanalys och aktionsmdjligheter.
* informera om hotnivan hos visst mél

 prediktera insats vid viss tidpunkt

 visa optimal tid for stridsinsats

* visa tid for storsta risk

Operatorfunktioner som styr delsystem och sddan informationshantering
som paverkar hans eller ndgon annans situationsuppfattning.

 varna for viss hottyp om si behovs

* informera linjechef om visst tillstand eller fakta hos egen plattform

* informera uppdragsledare om ny plan for egen plattform

» informera samarbetande plattform om visst forhéllande

« fraga efter tillstdnd/tillitelse att gora viss aktion

 stod genom att gora viss insats

» gOr en ny plan for U, dér U ir ett uppdrag

« vilj fordefinierad sensorstyrpolicy for egen plattform

4.2 Interoperabilitetskrav

Exempel pa problem med bristande interoperabilitet brukar inte vara svéara
att generera. Problemen kan vara tekniska, semantiska, organisatoriska,
metodologiska eller taktiska. De tekniska problemen berdr alla nivaer i
programvaruarkitekturen enligt figur 2.1. Nedan ges exempel pa den lagsta
nivdn, den som handlar om grundprogramvara, radiondt och hirdvara. En
motsvarande uppsittning problem finns pd 6vriga nivaer, det vill sdga pa
mellanvarunivan och applikationsnivan. Begreppstolkning och andra se-
mantiska interoperabilitetsoperationer forekommer dels i rent interperso-
nella informationsutbyten, dels i de tekniska systemen, se till exempel
diskussionen om attribut i mellanvaran 1 avsnitt 6.3.2.

Det finns stora skillnader mellan radiobaserade kommunikationssystem
hos olika vapenslag. Samma typ av svarigheter finns hos civila myndighe-
ter som har att samverka i olika rdiddningsuppdrag eller liknande; exempel-
vis har polisen, tullverket, sjordddningen, kommunernas rdddningstjanst
och kustbevakningen inkomparabla kommunikationsutrustningar. Liknan-
de tekniskt grundade svarigheter uppstér i internationell samverkan.

Foljande krav kan stillas pa plattformar som ska fungera i internationella
militdra koalitioner eller riddningsoperationer: (1) Plattformar av olika typ

- 14 -
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Illustrativt scenario

och av olika nationalitet skall kunna samverka i gemensamma uppdrag. (2)
Modifiering eller uppgradering av sensor eller delsystem ombord pa en
plattform skall icke kridva uppgradering av sensorer eller delsystem pa an-
dra plattformar. (3) Mobila plattformar bor kunna sittas in eller gé ut ur
uppdrag tillsammans med andra plattformar 1 “on-the-fly” basis. I kapitel
8 presenteras ndgra aktuella internationella arbeten och ansatser med sikte
pa okad interoperabilitet.

Interoperabilitetsproblem och -krav av organisatorisk, metodologisk eller
taktisk art berors ej i detta dokument.

4.3 Illustrativt scenario

Flygforaren far av jaktledaren tillstand att direkt utnyttja badde de mark-
burna och de fartygsburna radarspaningsstationerna. Han/hon bestéller da
en tjdnst som dels startar spaning hos dessa sensorer, dels sammanstéller
informationen. Han/hon har da nytta av sin hotdisplay, se kapitel 6. Samti-
digt inkommer larm fran jaktledaren om fientliga flygplan.
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5. Modeller och metoder

5.1 Modelleringsansatser

Mekaniserad
beslutsloop

Multi-agentteknik

Temporéara avtal
mellan anvidndare

och sensorer kan
modelleras i ett
multiagentsystem

Operativsystem

Den ovan beskrivna beslutsloopen har tjanat som modell i ett konstruk-
tionsarbete. Nagra principer har dirvid varit viagledande.

Beslutsloopen sa som den beskrivs i foregdende avsnitt har tjdnat som ge-
nerell princip vid konstruktionen av datafusionsnoden. Det innebir att sys-
temet alltid kan hantera ménga beslutsloopar, att de genereras/dgs av

ménga olika “agenter” och att varje beslutsloop kan utnyttja flera sensorer.

Varje beslutsloop kan betraktas som en sensoranvéindare, oavsett vem som
har skapat den. En sddan sensoranvindare har inte kinnedom om vilka sen-
sorer som finns att tillgd, eller om deras prestanda, belastning etcetera. En
beslutsloop har inte heller kinnedom om andra beslutsloopar. Varje bes-
lutsloop édgs av en plattform. For beslutsloopar som involverar flera platt-
formar finns niatberoende beslutsloopar.

Varje sensor kan i detta sammanhang ségas vara en utforare, det vill sdga
en maskin eller agent som utfor arbete at flera sensoranvéndare. Sensorn
behover inte veta vilka de aktuella sensoranvindarna ir.

Vi har alltsd tva typer av agenter, 4 ena sidan bestéllare, dvs tasks eller be-
slutsloopar och 4 andra sidan utforare, dvs sensorer. Ett sddant system kan
modelleras sasom ett multi-agentsystem. En vilkind applikation for multi-
agentsystem ar den kommersiella marknaden, dar konsumenter/kdpare och
producenter/siljare stindigt interagerar for att komma Gverens om uppgo-
relser/avtal med dartill kopplade forpliktelser. I detta fall utgor besluts-
looparna informationskonsumenter och sensorerna informationsproducen-
ter. Upphandling gors och avtal tecknas for varje varv i beslutsloopen. Ef-
ter leverans av data & information utfors en foradlingsprocess hos
bestillaren, dir mottaget data bearbetas till exempel med fusion, malfolj-
ning och malklassificering. En utforligare beskrivning av denna teknik
finns 1 [28].

Det finns en vilkdnd mekanism eller “maskin” som simultant och 1 sma
korta tidsintervall och time-sharing-mode kan bearbeta ett stort antal pro-
cesser, ndmligen operativsystem. Denna mekanism finns i alla persondato-
rer, arbetsstationer, servrar med mera. I detta fall finns samma forhéallande.
Processerna motsvaras hir av arbetande beslutsloopar/tasks. Den meka-
nism som hér avses viljer kontinuerligt vilken uppgift som ska utforas,
lampligen en som har fatt “dataleverans” fran en sensor, och utfor en for
denna uppgift lamplig uppséttning behandlingar, bestiende bland annat av
dataassociation, malfoljning, malklassificering, hotanalys, presentation
och styrning. En sdlunda fungerande maskin utgdr darfor ett operativsys-
tem for sensorstyrning och datafusion, dvs ett Sensor Management and
Data Fusion Operating System, eller SMDFOS.
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5.2 Programvarumetodik

Programvaru-
standards

Flernivaarkitektur

Programmerings-
maonster

De nétverkstjanster som listades 1 foregdende kapitel kan krdva medverkan
av flera plattformar. De ska kunna anropas i realtid, under genomf6randet
av uppdrag. Operatorens tilltro till tjinsterna &r i forsta hand beroende av
kvalitet pd funktionalitet, interoperabilitet och sékerhet, men andra nod-
vandiga kvalitetskrav giller underhéllsvinlighet, 6ppenhet, skalbarhet, ut-
vidgningsbarhet och kompatibilitet.

Listorna av tjénster i foregdende kapitel har relevans for operatdrer och an-
vindare som deltar 1 en behovssammansatt styrka, en internationell koali-
tionsoperation eller civil raddningsoperation. I alla tekniska stodsystem
stdlls da hoga krav pé sékerhet och robusthet. Det dr di viktigt att komma
thdg, att en grundldggande forutséttning for att klara dessa krav ar goda
programvarustandards. Detta kan sdgas vara den enstaka viktigaste faktorn
for produktionen av sikra och hogkvalitativa programvarusystem.

God programvarustandard uppnés bést genom att utnyttja relevant kunskap
och forméga i programvaruteknik [19]. Flernivaarkitekturen &r ett uttryck
for sddan formaga och objekt-orienterad programmingsmetodik dr en an-
nan. Utforlig anvindning av vélkdnda och utvirderade programmerings-
monster dr ocksé en forsta rangens metod for god programvaruteknik.
Dessa principer kan vl fungera som vigledande for valet av 6vriga verk-
tyg och metoder for komplex nétverksprogramvara.

Nagra exempel pa programmeringsmonster for hantering av objekt i nit-
verk dr tjdnsteaccess, konfigurering, hdndelsehantering och synkronise-
ring. For dessa och andra programmeringsmonster hdnvisas till [19].

- 18-
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6. Aterbesok i arkitekturen

Operatorstjanster

Verktyg

Mellanlager

0S8, hardvara

Ovan presenterades forst en generell syn pa nitverksarkitekturer. Sedan
diskuterades uppgifter och tjdnster. Har gors ett dterbesok 1 programvaru-
arkitekturen. Detta och ndsta kapitel dgnas 4t en konkretisering och exem-
plifiering av arkitekturen.

Utgangspunkten &r att det finns operatdrer i1 olika mobila plattformar, och
att de efterstrivar samverkan. Samverkan betyder i detta fall medverkan i
uppdrag dar den enskildes mal atminstone delvis sammanfaller med malet
1 det gemensamma uppdraget. Vi antar vidare att alla noder, dvs plattfor-

mar, bade kan utfora och bestilla tjanster.

Vi har alltsa ett nét dér varje nod bor kunna

» Gora informationsbestéllningar

» Ta emot och utfora informationsbestéllningar dvs produktion av infor-
mation i plattformsburna sensorer

* Prioritera och vilja mellan inkomna konkurrerande informationsbe-
stéllningar

* Returnera resultatet till bestdllande nod

« Sammanstilla och presentera resultat av tjanstebestdllning

» Hantera avbrott i informationsbestéllning

For att kunna studera denna typ av tjénster har ett verktyg, datafusionsno-
den, konstruerats. Den kan simulera dels informations- och dataflodet
inom en plattform, dvs mellan sensorer, operatorer och delsystem i platt-
formen, dels informationsflodet mellan plattformar, av godtycklig typ.
Den baseras pa en objektifiering och mekanisering av beslutsloopen,
ibland kallad ‘task’ (engelskt uttal). Varje operator eller plattformsburet
delsystem kan starta en eller flera beslutsloopar. Nya beslutsloopar kan
startas autonomt av existerande beslutsloopar. Datafusionsnoden ér ett
verktyg for studier av plattformsbaserad datafusion och sensorstyrning.
Den passar in pa lagret for applikationsanpassade verktyg, se figur 6.1.
Datafusionsnoden kan anvindas av olika beslutsstodsverktyg ombord pa
en sensorforsedd plattform. Observera dock att datafusionsnoden bara
visar pé ett sitt att realisera dessa processer.

For att kunna anvéndas i beslutsstod for samverkan mellan operatorer i
olika plattformar, maste datafusionsnoden kompletteras med moduler for
natverkskommunikation. Dessa moduler bildar ett ramverk for plattforms-
kommunikation, vilket pd grund av sin sammansattning och funktion ir en
del av mellanvaran, se figur 6.1. Ramverket presenteras i avsnitt 7.3.
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Plattforms-
operatorer

Tjanster, Uppgifter, Anvdndargrinssnitt

Applikationsverktyg

Ramverk for plattformskommunikation

Mellanvara

Grundprogramvara, radionét

Figur 6.1. Flerlagerarkitektur for nditverkande programvara.
Ramverket for plattformskommunikation tillhor mel-
lanvaran men anpassas till applikationen.

6.1 Handlingsfrihet for nitverkssamverkan

Det finns olika modeller f6r hur ndtverkssamarbete skall fungera. Dessa
modeller anvinder sig av plattformar och sensorer pa olika vis, de later
plattformarna och sensorerna spela olika roller i ett givet scenario. En mo-
dell kan lata enskilda sensorer ha en hog grad av sjdlvstindighet, medan en
annan modell kan l4gga all sensorkontroll under en viss plattform och kan-
ske under direkt kontroll av en enskild operator.

Man kan tdnka sig att flera olika modeller for nitverkssamarbete verkar
samtidigt 1 samma nétverksmiljo, fungerande isolerat eller helt integrerat i
varandra. En gemensam bas ger storre integrationsmojligheter. Denna ge-
mensamma bas utgdrs av mellanvaran och grundprogramvaran, se figur
6.1.

Ramverket maste tillgodose olika behov i olika samarbetsmodeller. P4 s&
satt ger ramverket handlingsfrihet &t den som ska bestimma vilket - eller
vilka - slags ndtverkssamverkan han/hon vill ha. Ett bra ramverk tillater att
flera slags samverkansformer kan tillimpas, samtidigt eller sekventiellt.
Denna mgjlighet ar mycket vardefull f6r den som vill kunna samverka 1
former och nétverk som han/hon inte kédnner till frdn borjan. I nésta stycke
diskuteras en nivastruktur dér forutom programvaruarkitekturen ocksa an-
dra systemkomponenter ingar.

6.1.1 Olika lager av funktionalitet

Olika former av funktionalitet och tjdnster, i t.ex. sensorer eller plattfor-
mar, grupperas i varsitt lager, se figur 6.2.
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Handlingsfrihet for natverkssamverkan

Olika samarbetsmodeller, t.ex. DISSY eller WASP (se kapitel 9), kan be-
skrivas 1 ett eller flera lager. I de fall da modellerna har liknande funktiona-
litet ser man ett gemensamt lager, alla modeller utnyttjar t.ex. samma
grundldggande nitverkslager. Sensorlagret diremot, dr delat i tva skikt be-
roende pa de olika sitt som modellerna utnyttjar sig av sensorer.

Komponenter i varje lager kommunicerar med andra komponenter i sam-
ma lager, eller utnyttjar sig av underliggande lager.

Foljande ér ett exempel pa en sddan lagerstruktur.

S Operator

B @ -} :; N Presentationslager

B@ O/C? Sensorfunktionslager
@ %;1 Sensorlager
i

B@ Nétverkslager

Uppslagstjanster

Plattformslager

Figur 6.2. Lagerstruktur, olika lager av funktionalitet har identifie-
rats.
Heldragna linjer markerar kommunikation. Bilden visar
kommunikation mellan sensorer samt kommunikation mellan
plattformar.
Streckade linjer markerar anvindande. I bilden anvinder sig
plattformarna av sina egna sensorer for informationsinhdamt-
ning. Man kan tinka sig scenarion ddr plattformar direkt an-
vdnder sig av andras sensorer.
Till varje lager finns en uppslagningstjinst. Denna anvinds
for registrering och sokning av olika komponenter. Registre-
ring och sokning sker efter olika sokkriterier, t.ex. sensorer
kan slds upp efter typ, kvalitet eller geografisk position.

Varje system som anvinder komponenter i de olika lagren i figur 6.2 be-

stims av ndgon programvara, vars arkitektur enligt tidigare kapitel bor ha
en struktur som visas 1 figur 6.1. Pa sa vis kompletterar figurerna 6.1 och
6.2 varandra. Varje anvindning av strukturen i figur 6.2 bér implementeras
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Nitverkslager

Sensorlager

Sensorfunktions-
lager

Plattformslager

Presentationslager

Operator

Uppslagstjanster

av programvara som har en struktur enligt figur 6.1. Resten av detta kapitel
behandlar de olika lagren i figur 6.2.

I botten finns det faktiska natverket, det som med mobil teknologi, kablar
eller radio bygger upp det fysiska nit over vilket de hogre lagren kommu-
nicerar. Detta lager delas av alla ovanliggande lager. Nétverket tillhanda-
haller den funktionalitet man forvintar sig av ett nitverk, t.ex.
bandbreddsstyrning, multicast, mobilitet etc. I en mer detaljerad bild kan
detta lager delas upp ytterligare med avseende pa just sddan funktionalitet.

Sensorlagret dr i denna bild det grundlaggande tjénstelagret. Sensorerna la-
ser av omvérlden och levererar malspér, plotdata, bilder eller andra former
av data. Sensorerna i sensorlagret kan ocksa styras.

Modeller som krdver mer av sensorer dn rent passiv informationsinhamt-
ning har behov av funktioner ovanpa sensorlagret. Exempel pa sddana
funktioner dr inhdmtning och anpassning av data frn externa sensorer eller
forhandling om dgandeskap av mélspdr, funktioner som anvinds 1 DISSY-
modellen. Varje enskild sensor maste inte nodvandigtvis ha en egen mot-
svarighet 1 sensorfunktionslagret.

Plattformslagret illustrerar samarbete mellan plattformsnoder. Plattforms-
noden &r en representation av en fysisk plattform, t.ex. en stridsvagn, ett
fartyg eller ett jaktplan. Plattformsnoderna koordinerar en plattforms re-
surser, t.ex. sensorerna ombord plattformen. I detta lager ryms operatdrs-
styrda mobila plattformar. Plattformsnoderna kan utbyta data, eller begéra
av varandra att vissa uppgifter utfors.

Presentationslagret dr operatdrens grianssnitt mot nitverket. Operatoren far
hér stdd i form av filtrering och uppslagning i informationsdatabaser.

Temporaldisplayen som hdmtar sin data ur datafusionsprocesser i en platt-
form hér hemma 1 detta lager.

Ovan alla lager finns operatoren. Operatoren har kontroll 6ver de underlig-
gande lagren och himtar den information han/hon behdver.

Alla lager behover uppslagstjanster for att organisera sig sa att varje kom-
ponent kan fa kontakt med varje annan komponent. I de olika lagren har
uppslagstjinsten olika form, i ndtverkslagret organiseras det fysiska nitet,
medan sensorlagret kan behdva uppslagning med hénsyn till sensorers
geografiska position och formaga. Ovanliggande lager anvdnder sig dven
av underliggande lagers uppslagningstjanster.
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7. Implementation

Detta kapitel illustrerar en konstruktion enligt ovanstdende arkitektur som
har forverkligats. Den bestar av tre moduler, temporaldisplay, datafusions-
nod och ramverk. Implementeringen av datafusionsnod och ramverk be-
skrivs 1 detta kapitel. Temporaldisplayen beskrivs kortfattat nedan men har
tidigare beskrivits mer detaljerat [26]. Temporaldisplayen ligger i1 applika-
tionslagret. Datafusionsnoden ligger 1 verktygslagret och ramverket ligger
i mellanvarulagret.

7.1 Datafusionsnod

Olika sorters
beslutsloopar
anvands for
spaning, navigering,
Kommunikation,
stérning, ....

Designen av datafusionsnoden ([20], [21], [23], [24]) har baserats pé fol-
jande forhéllanden:

e Samverkan mellan en operator och den maskin som han/hon styr kan
beskrivas i termer av beslutsloopar. Varje loop utgor ett cirkuldrt flode
dér operator och maskin samverkar. Den kan indelas i faserna data- och
informationsinhdmtning, data- och informationsanalys,
operatdrskommunikation samt anpassning/styrning. Enstaka faser kan
uteslutas. En beslutsloop kan utforas ett obegrinsat antal varv och ha
en varaktighet mellan ndgra sekunder och nagra timmar. Den
innehaller normalt en interaktion mellan operatdren och omvérlden,
men beslutsloopen kan ockséd anvindas som interaktionsmodell for
sambandet mellan sensorsystem och vissa delsystem som utnyttjar
sensorantenner, till exempel kommunikationssystem,
navigationssystem, telekrigssystem och vapenstyrning. Delsystemet
bestéller da “beslutsloopar” hos datafusionsnoden. Det finns manga
typer av beslutsloopar. Inom kognitionsteorin (Cognitive Systems
Engineering, CSE) anvinds ibland beslutsloopen som en basal modell
for operatorens beslutsfattande, se [9].

o Antal operatorer per plattform kan vara noll, en eller flera. Varje
operator kan ha flera beslutsloopar igang samtidigt.

e Varje beslutsloop utfors i normalfallet med hjélp av en eller flera av de
plattformsburna sensorerna. Om flera sensorer kan anlitas kan valet av
sensor ske infor varje varv i loopen.

e Operatoren/operatorerna bor kunna ha full férfoganderitt over
plattformens sensorer. Eftersom han/hon inte kan deltaga i den korta
(millisekundnivd) beslutsprocessen under varje varv i beslutsloopen
maste mera langsiktiga processer anviandas. Dessa operatérsanpassade
sensorstyrprocesser utgor sensorstyrpolicies.

e Vissa beslutsloopar kan kriva tillgang till - eller betjdnas av - sensorer
1 flera plattformars sensorsystem. Sddan plattformsoverskridande
samverkan behandlas i kapitel 4.

e Enligt foregdende punkt kan en plattforms sensorer utnyttjas - till viss
del - av operator pa annan plattform. Detta kan dock enbart ske under
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forutsittning att operatéren pa den sensorbdrande plattformen i sitt
policyval har medgivit att sensorn far utnyttjas pa avsett sétt.

e Beslutsloopar i1 en plattform kan genereras av plattformens
operator(er), andra beslutsloopar pé plattformen, plattformsdelsystem
samt av killor utanfor plattformen.

e Flera sensorer ér flerfunktionssensorer. Detta innebér att de kan utfora
flera uppgifter simultant, i tidsdelningsmod: varje uppgift utfors i sma
korta tidsintervall med ldngre mellanliggande uppehall. Ett sitt att
organisera detta dr att for varje uppgift planera nista steg direkt efter
bearbetningen av det foregdende. Aktionerna kan ske i tidsintervall
som dr nagra millisekunder till ndgra sekunder ldnga.

o Flerfunktionssensorer karaktériseras av en hog grad av flexibilitet och
anpassning, vilket for ett effektivt utnyttjande nddviandiggdr en
kontinuerlig styrning och justering av olika sensorparametrar. Denna
styrprocess kan med fordel utforas fore varje steg i processen.

e For att studera alla dessa fragor behovs ett verktyg med vilket man kan
utveckla och utviardera metoder och algoritmer for datafusion och
sensorstyrning.

e [ omvirlden finns flera forslag till datafusionsnoder. Ett forslag
beskrivs 1 [7], medan [4] kapitel 15 innehéller ett mera detaljerat
forslag, som har pdverkat konstruktionen av den egenutvecklade
datafusionsnoden.

7.1.1 Implementering

For tidigare versioner av datafusionsnoden se [20] och [21]. Den aktuella
versionen har f6ljande delar.

Sensorldsa och sensorforsedda aktorer hanteras i scenarier. Antalet maojliga
scenarier dr obegriansat. Vid korning véljs ett enda scenario.

Beslutsloopar

Dessa finns bara pd plattformsniva. Antalet beslutsloopar per plattform ar
obegrinsat. Beslutslooparna kan vara av foljande typ:

- MTT Multi-Target Mlf6ljning for 6vervakning 1 default mode

- MTT Multi-Target Mlf6ljning for dvervakning 1 omrddesmode

- STT Single-Target Malf6ljning

- Mélsparsinitiering

For plattformsdverskridande beslutsloopar finns nit-orienterade besluts-
loopar (NBL). Varje NBL dgs av en plattform. Den bestéller beslutsloopar,

s k NBL-barn, hos ett antal andra plattformar och samlar in samt bearbetar
maélsparsdata fran dessa.

Nya typer av beslutsloopar kan litt implementeras. Specialanpassade syn-
taktiska sprakkonstruktioner forenklar detta [22]. Bland dnnu icke imple-
menterade beslutsloopstyper finns telekrig med offensiv och defensiv
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variant, navigation, kommunikation, niromradessdkning, 6vriga dvervak-
ning- och spaningsmoder, vapenstyrning och UAV-styrning.

Foljande sensormodeller finns implementerade:

ESA-radar

ESA-modellen leverar observationer men kan i framtiden tinkas leverera
dven maélsparsdata fran en sensorlokal malfoljare. Métningen indelas i lo-
ber dér varje lob har viss varaktighet, riktning, rickvidd, bredd, pulsantal,
PRF (pulsrepetitionsfrekvens) och toppeffekt. Alla dessa faktorer paverkar
genom radarekvationen mdjligheten att uppticka malet. Vid instansiering
ansitts ocksad antennapertur samt lobomfang, det vill sdga huruvida anten-
nen ar riktad framat, som hos jaktflygplan, eller it sidorna, sisom hos ‘ear-
ly warning’ system. Varje radaraktion har bestimd utstrackning i tiden och
rummet. Antennen forutsétts vara enkanalig. Uppticktsprocessen indelas i
faserna alert och confirm. Varje mitning ackomanjeras av parametrar for
noggrannhet, 1 baring, elevation, avstdnd och radiell hastighet. Avstdnds-
och hastighetsblinda flickar liksom upptéacktssannolikhet modelleras, men
klottermodellering &dr dnnu ej utford.

IRST-modell, komplex version.

Detaljerad modell for mekaniskt roterande IRST-sensor. Explicit schema-
lagda sensoraktioner med dataleverans var 20e millisekund. Modellen
innehaller begransningar betriffande synfilt, sokhastighet, uppticktsav-
stand och processorhastighet.

IRST-modell, enkel version.

Ger endast sann azimuth-vinkel till mélet. Modellerar ej klotter eller upp-
tiacktssannolikhet.

Antalet mgjliga sensorer per plattform dr obegransat.

Varje sensor arbetar 1 aktioner. Aktionerna bestills av en beslutsloop och
schemaldggs av sensorn sjdlv vid bestillningstillfallet. Efter utférandet av
sensoraktionen levereras observationerna till den bestéllande beslutsloo-
pen som - pé plattformsniva - fortsétter bearbetningen av observationerna
med malféljning med mera. Antalet mojliga observationer per sensorak-
tion dr obegrinsat.

Plattformsmodellerna kan betraktas sdsom sensorférsedda mél, se Malmo-
deller.

Varje plattform kan dér skicka malspérsdata till godtycklig annan plattform
t ex for mélspérsfusion.

Varje plattform kan forekomma i flera scenarier.

Antalet mdjliga plattformar per scenario dr obegrénsat.
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En Nearest Neighbour-algoritm har implementerats. Enbart observationer
1 ett omrade runt den predikterade tidsuppdateringen for varje méalspar tas
med i associationsbedomningen.

Fran dataassociationsprocessen leveras dels en lista med associationer, dvs
thop-parade méalspar och observationer och dels en lista med oassocierade
observationer. Den senare leder till uppstart av nytt mélspar. Detta skall ut-
vecklas till en mera realistisk mélfangningsprocedur.

En IMM-baserad (Interactive Multiple Model) malfoljealgoritm &r imple-
menterad, baserad pa tre parallella Kalman-filter, ett Singer-filter, ett gene-
rellt malfoljefilter och en rakbanemodell. Modellerna sammanvigs for
dataleverans.

For mélsparsfusion anvdands metoden Covariance Intersection. Malspérsfu-
sion kan goras da malsparsdata frn beslutsloopar pa olika plattformar
skall utnyttjas.

Varje mél har en flygbana eller motsvarande med brytpunkter i vilken den
mandvrerar med transversell och longitudinell acceleration som definieras
for varje maltyp. Aven maximal flygh6jd och hastighet definieras per mal-
typ. Antalet mgjliga mal per scenario dr obegriansat. Varje mal kan fore-
komma i flera scenarier. Varje mal kan observeras fran flera plattformar
och till och med frén flera beslutsloopar i samma plattform.

Varje malspér “4gs” av en beslutsloop. Om beslutsloopen dr ett NBL-barn
skickas malsparsdata till NBL-loopen. Om flera beslutsloopar har mal-
sparsrepresentation for ett visst mal finns det ett malspar per beslutsloop 1
denna plattform. Antalet mojliga malspdr per beslutsloop dr obegrinsat.

Temporaldisplayen [26] dr en hotvisande display som utvecklats inom pro-
jektet. Temporaldisplayen drivs av data frin datafusionsnoden. Se figur
7.1. Varje ring representerar en hotzon; objekt inom en sddan kan utféra
viss aktion. Egen plattform inritas i mitten. Aven egna handlingsméjlighe-
ter kan illustreras, varvid hot och egna mojligheter kan jamf6ras. I motsats
till en spatialt orienterad display visas inte spatialt riktiga avstdnd. Det uni-
ka med displayen &r att alla hot syns samtidigt pa skirmen; i spatiella dis-
player kan hoten ibland visas i skjutzoner, men i s fall enbart for ett mal i
taget. Utvirderingar visar att “killrate” okar 1 jaktstrid [13].

Temporaldisplayen och en motsvarande spatialt orienterad display visar
omvirlden sdsom den uppfattas fran en viss plattform. Flera plattformar
kan delta i scenariot, och varje plattform kan forses med ett eller flera ope-
ratorsinterface som innehéller dessa displayer.
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Figur 7.1. Temporal- eller hot-displayen visar hot och handlingsmdj-
ligheter for egen plattform. De spatiella avstanden, se
vdnstra displayen, avspeglar inte de riktiga hoten, se hot-
display till hoger. Hogra hotet dr farligare dn det vinstra.

Sensorstyrning kan forekomma pa flera nivder. Hir avses styrning av sen-
sorerna inom en respektive flera plattformar i syfte att uppna béasta resurs-
tilldelning sdsom det uttrycks 1 befintliga beslutsloopar.

Sensorstyrningen kan vara sensorbaserad eller beslutsloopsbaserad. I det
senare fallet gors den inom varje varv av varje beslutsloop. Nagra moment
1 beslutsloopsbaserad sensorstyrning &r val av sensor, schemaldggning av
maitning/aktion i denna sensor samt sittning av parametrar vid matnings-
tillfallet. Exempel 1: en malfoljningsloop viljer efter varje uppdatering att
utnyttja ESA-radarn eller att lita enbart till IRST-sensorn. Exempel 2: Ett
uppdrag att f6lja visst mél kan dverlatas pd endera av tva plattformar bero-
ende pd deras situation, métkvalitet och sensorbelastning.

For val av sensor finns en algoritm utvecklad som tar hdnsyn till férvintad
malfoljekvalitet [20] och sensorbelastning. Dessa vérden tas in fran olika
sensorer och anvinds for att rdkna fram ett godhetstal for varje sensor. Pro-
cessen kan liknas vid en forhandling mellan bestillare/beslutsloop och sen-
sor. D4 sensor valts genereras en bestéllning om sensoraktion som
oversinds till sensorn. I denna anges 6nskemal betrdffande nista sensorak-
tion for den aktuella beslutsloopen. Bestillningen tas emot av sensorn som
schemalédgger aktionen. Detta gér till sd att den forsoker hitta ett ledigt tids-
intervall som ligger sd nédra den 6nskade tiden som mojligt med hinsyn till
redan schemalagda sensoraktioner. Gamla schemaldggningar kan &ndras
om den nya aktionen har hdgre prioritet dn en redan schemalagd aktion.

-27-



FOI-R--0696--SE

Illustrativt scenario

Operatorsgrins-
snitt

Scenariohantering
(GU))

Programmerings-
metodik

FOI

TOTALFORSVARETS
FORSKNINGSINSTITUT

ESA-radarn, som medger elektronisk styrning, kréver en flexibel och kraft-
full schemaldggningsmekanism for effektivt utnyttjande.

Operatorsinterface finns for ett simulerat flygplan. Interfacet visar tva dis-
player varav det ena dr en spatialt orienterad karta med inritade upptickta
mal och det andra dr en hot- eller temporaldisplay, se detta avsnitt. Antalet
mojliga operatorer per plattform dr obegransat.

Alla objektens rorelsebanor specificeras och ritas vid scenariogenerering-
en. Scenarier kan sparas och aterhdmtas. Varje méal och plattform har viss
predefinierad typ som kan sparas och aterhdmtas. Varje predefinierad platt-
form har viss uppsittning sensorer. Nya mal- och plattformstyper kan ska-
pas interaktivt. Under exekvering kan malens och plattformarnas sanna
lagen samt observationer och malspar visas, pd det sitt som de uppfattas
fran nigon plattform.

Programvaran &r skriven under UNIX i C++. Strikt objektorienterad pro-
grammeringsmetodik har tilldmpats. For versionshantering har CVS an-
vants.

Programvaran har till stor del korstatus, dvs skulle i princip kunna anvan-
das for drift. Anpassningar maste dock goras till reella plattformar och mal,
och kvaliteten pa datahanteringen maste ses 6ver. De delar som har simu-
leringsstatus dr i forsta hand sensormodeller och scenariohanterare.

7.1.2 Samverkan mellan Datafusionsnoder

Datafusionsnoden var ursprungligen avsedd att studera sensorverksamhe-
ten ombord pa enstaka plattform. Tack vare sin generiska struktur kan den
efter vissa utvidgningar ocksa anviandas for att realisera samverkan mellan
flera plattformar, inklusive samverkan mellan operatorer i olika plattfor-

mar. [ avsnitt 6.4 visas hur ramverket for denna kommunikation kan se ut.

7.2 Illustrativt scenario

Datafusionsnod

Den tjanst som flygforaren har bestillt innebér att en beslutsloop/task ska-
pas och borjar arbeta. Detta sker 1 flygplanets datafusionsnod. Eftersom
flygplanets egen radarsensor ej kan anvdndas gors en uppslagning i ett
sensorregister med avseende pa typ, tickningsomrade och kapacitet.
Registret svarar med referenser till tillgdngliga plattformar, dvs den mark-
stdende giraffradarn och korvettens radar. Dessa stationer anvénds redan
for andra uppdrag, darfor undersoks om eventuell tidsdelning ar mgjlig,
och 1 sé fall om det finns oanvédnda tidsluckor i dem. Detta visar sig vara
fallet. Markradarns datafusionsnod tar emot bestdllningen, och en ny bes-
lutsloop for sokningen genereras. Denna ansdker om en tidslucka for en
forsta sokning, och direfter schemalédggs operationen. Vid operationen
genereras ett antal observationer, vilka var och en leder till generering av
en mélfangningsfunktion och efterf6ljande generering av mélspar. Déref-
ter sker sekventiellt nya intermittenta schemaléggningar, operationer och
malsparsuppdateringar.
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Efter varje uppdateringsomgéng 6versdnds en sekvens av mélspar till det
patrullerande flygplanets beslutsloop. Denna sammanstéller informatio-
nen och overfor den till tva av flygforarens displayer, den taktiska dis-
playen och temporaldisplayen. Den senare visar vilka fientliga aktioner
som de ankommande flygplanen kan komma att utféra, samt en prediktion
for tidpunkten for nér dessa aktioner kan utforas. Den visar ocksa vilka
egna aktioner som flygforaren kan vidta, till exempel fly eller anvinda
vapen, samt de tidsintervall under vilka dessa aktioner bor vidtas for att
vara optimala.

Aven datafusionsnoden pa fartyget startar en beslutsloop for sékning i det
aktuella omradet. Denna erhéller kontinuerligt malsparsinformation fran
den markbaserade giraffen. Nir den fartygsburna radarn borjar f4 observa-
tioner fran mélen utfors malféljning dven pa denna plattform. Inlednings-
vis har denna information storre osékerhet 4n den mélspérsinformation
som giraffen astadkommer, men efter cirka 30 minuter rader det omvénda
forhallandet. D& oversédnds istillet fartygets malinformation till giraffen,
stridsledningscentralen och flygplanet.

7.3 Applikationsanpassat kommunikationsramverk

Datatyper

Kopplings-
komponenter

Implementation av modeller som kan rymmas inom den beskrivna lager-
strukturen kraver ett ramverk for utveckling av mjukvara. Detta indikeras i
figur 6.1. En del i ett sddant ramverk har implementerats, vilket stodjer
byggande av kopplingsbara komponenter [25]. Har ges en kort genomgang
av funktionaliteten i detta ramverk. Dérefter beskrivs en utbyggnad som
tillfor en indexeringsfunktion av komponenterna i ramverket, som dédrmed
kan anvindas for att bygga organisationsmodeller som kan fungera i lager-
strukturen beskriven i figur 6.2.

7.3.1 Implementerad funktionalitet

Ramverket &r ett klassbibliotek skrivet i C++ ovanpd mellanvaran CORBA,
och inriktar sig pa tre typer av funktionalitet: datatyper, kopplingskompo-
nenter och register.

Den grundlidggande delen dr en beskrivning av en generell datastrom, samt
en metod fOr att Oversitta dataobjekt till detta format. Denna datastrom
innehaller viss metadata, data som beskriver datastrommens format och
innehill, for att mojliggdra rekonstruktion av dataobjekt pd mottagarsidan
utan tidigare kunskap om dataformat.

Syftet ér att en sdndare av data skall kunna 6versitta sina dataobjekt (radar-
observationer, kartor, kommandon) till en datastrom som ldmpar sig for
sdandning Gver ett ndtverk, och att en mottagare skall kunna ldsa in denna
datastrom och kunna rekonstruera dataobjekten igen.

En kopplingskomponent anvinds for mottagande eller sindande av gene-
rella datastrommar. Det dr ocksd mojligt att koppla samman komponenter
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parvis, detta ssmmankopplade par skoter da sindande och mottagande au-
tomatiskt. Kopplingskomponenten finns 1 tre utféranden, sindare, motta-
gare och en publiceringskomponent.

Sandaren och mottagaren fungerar ihop, en sindare kan sénda data till en
eller flera mottagare, och en mottagare kan ta emot data fran en eller flera
sdandare. Den som &dr mottagare tar emot data fran sdndaren pa ett passivt

vis.

Publiceringskomponenten siander ocksa data, men den som vill ha dtkomst
till dessa data maste aktivt himta dem. For detta krdvs ingen speciell mot-
tagningskomponent.

En plattform eller en sensor som &r utrustad med kopplingskomponenter
kan kopplas samman med andra plattformar och sensorer som dr utrustade
med kopplingskomponenter.

Register Den sista delen ir ett register dir kopplingskomponenter kan registreras.
Registreringen bestar 1 att ett namn associeras till varje komponent. Den
part i en kommunikation som vill sdnda eller mottaga data goér en uppslag-
ning i registret for att finna den kopplingskomponent som ér relevant, och
utfor sedan kopplingen.

Det existerande ramverket mojliggdr sammankoppling mellan olika parter
1 ett ndtverk, med en metod som &r oberoende av det underliggande nétver-
ket. Det har tidigare beskrivits hur denna metod dr mer flexibel dn ett direkt
anvindande av en underliggande natverksteknik, t.ex. CORBA [25].

Detta ramverk anvénds for att fasta kopplingskomponenter till olika funk-
tioner 1 datafusionsnoden. Detta har gjort det mojligt att koppla samman
flera datafusionsnoder med varandra. Det har ocksa anvénts till att koppla
operatorsdisplayer till de olika datafusionsnoderna, se figur 7.2 nedan.

Il

X

e

&

Platform

Provider requestTask()
getPosition()

getObservations()

getTracks()

Figur 7.2. Operatorsdisplay kopplad till funktioner i plattformsnod via
kopplingskomponenten Provider, en publiceringskomponent.
Operatorsdisplayen bestar av en spatial display (kartbild till
vdnster) och en temporaldisplay (cirkelformad till hoger).
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Ramverket beskriver ingenting i friga om tjénster eller andra funktioner pa
hogre niva, dessa maste implementeras i termer av de komponenter som
ramverket erbjuder. For att forenkla utvecklingen av tjanster och modeller
for nitverkssamarbete, sa bor ytterligare funktionalitet 14ggas till.

7.3.2 Planerad funktionalitet

Till den existerande designen tillkommer en attributdefinition. Attributen
bestar av en virdemangd kopplad till ett namn. Virdemadngden skall kunna
representera ett enskilt virde, en lista av vérden, ett intervall av véirden eller
en lista av intervall av virden. Ett attribut dr alltsd en dynamisk variabel
som kan innehélla olika vérden.

Attributen kan anvéndas for att beskriva egenskaper hos olika objekt. Om
man vill sdga att en sensor dr av en viss typ, kan man skapa attributet “typ”
och tilldela det virdet “radar”. Detta blir sedan anvdandbart di man vill ka-
talogisera och soka efter sensorer av en viss typ.

Varje enskilt attribut kan grupperas med andra attribut som da bildar attri-
butméngder. Attributméngden skall kunna kombineras med andra attribut-
méngder med vanliga méngdoperationer som union eller snitt.

Antag att en sensor har attributen “typ = radar” och “riackvidd = 20km”.
Dessa bildar en attributmidngd. En sensoranviandare kan uttrycka sitt sen-
sorbehov i form av en motsvarande attributméingd: “typ =radar” och “rack-
vidd > 10km”. Sensorn &r ldmplig for anvindaren endast om ingen konflikt
rader mellan sensorattributen och anvindarens attributméngd. I detta ex-
empel passar sensorn for anviindarens behov.

Samtliga delar av ramverket byggs ut for att kunna hantera attributming-
der. Attributmangderna anvdands som en generell metod for att beskriva och
katalogisera olika objekt. Forskning kring ontologier utnyttjas [10].

Den generella datastrommen forses med en attributméangd som beskriver
dess innehdll, attributmingden anvinds som metadata. Metoden for kon-
verterande av dataobjekt till datastrommar forses med funktioner for att
hantera attributmangder.

Varje kopplingskomponent utokas till att kunna bindas till en attribut-
mingd, samt till att kunna tillfrdgas om sin attributmangd. De kopplings-
komponenter som tillater parvis koppling (sdndare och mottagare) ges
dven en kopplingsfunktion som tar hdnsyn till huruvida komponenternas
attributméngder dr kompatibla, via attributméngdernas méngdoperationer.
Samtliga kopplingskomponenter byggs ut med siandningsfunktioner som
tar hdnsyn till huruvida den sédnda datastrommens attributmangd ar kompa-
tibel med kopplingskomponenten.

Det existerande registret utdkas till att lagra en attributmangd per registre-
rad komponent. Registret skall tilldta sokningar pa godtyckliga attribut och
attributméngder. Detta gor att registret fungerar som en riktig databas.

Registret utdkas ocksa till att tillata registrering av referenser till andra re-
gister, mingden av samtliga till varandra refererande register bildar da ett
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nétverk av register, ssmmanlagt en distribuerad databas. Detta leder till en
skalbarhet av registerfunktionen som kan utnyttjas till att t.ex. modellera
en katalogfunktion som técker en stor geografisk yta.

7.4 Illustrativt scenario

Foljande visar hur det utbyggda ramverket kan anvidndas i en applikations-
programvara.

I scenariot deltar flygplanet SweGrip, med sensorn Sensor ombord. Flyg-
planets position beskrivs av dess attribut PosX och PosY. Flygplanet bar
ocksa pa ett UserAuth-attribut som beskriver vilka anvindare som ar beho-
riga att hdmta data fran det. Sensor dr av en typ som beskrivs av dess attri-
but SensorType. Sensor exponerar ocksa en kopplingskomponent vid namn
funktionA. Komponenten serverar data av en typ som bestdms av dess att-
ribut Data. Som motpart i scenariot finns klienten Klient. Klients anvind-
arbehorighet bestams av attributet UserAuth.

Figur 6.3 beskriver i detalj hur scenariot utspelas. Sensor registrerar sig (1),
blir uppslagen av Klient (2), och koppling genomfors (3).

Detta scenario innehaller geografisk sokning och en modell av hur auten-
tisering kan hanteras. Det modifierade ramverket dr ett verktyg for att im-
plementera godtyckliga modeller for ndtverkssamarbete. Vad som inte
tillhandahalls av ramverket &r organisation, metod och betydelse av de en-
skilda attributen och komponenterna.

Implementationen illustreras i ett scenario i tre bilder, figur 7.4-7.6. I sce-
nariot finns ett spaningsflygplan med sidtittande spaningsradar, tva egna
jaktflygplan med nosradar samt ett rodfargat malflygpan. Spaningsflyget
och jakten utbyter radardata. Varje figur visar omvéarldsbilden for en ope-
rator. I figur 7.4 och 7.6 visas jaktens omvarld, i 7.5 spaningsflygets om-
virld. I 7.4 anvinder enbart jakten sin radar, men dversidnder den till
spaningsflyget. I figur 7.5-6 har enbart spaningsflyget radartickning mot
malet, men dversdander informationen till jakten. Den bild som visas i figu-
rerna 7.5-6 har jaktforaren bestillt av spaningsflyget. Jaktforaren ser da
malet trots att han ej har egen radartickning mot det. I nedre hogra hornet
visas temporaldisplayen. Varje flygplan har en datafusionsnod och olika
flygplan samverkar med varandra via sina datafusionsnoder.
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Registry
Platform:Sensor:Provider:getTracks

1
AttributeSet

Type <string> "radarobservation"

Sensor <string> "RadarSensor"

PosX <double> 34.66777

PosY <double> 73.32268

UserAuth <string> "adam4", "adam9", "bertil5"

1. Registrering 2. Uppslagning
el AttributeSet
SweGrip
PosX <double> 34.66777 "
PosY <double> 73.32268 AttributeSet
UserAuth <string> "adam4", "adam9", "bertil5" PosX <double> [20 - 40]
PosY <double> [60 - 80]
Sensor | UserAuth <string> "adam4"
eNSOr MAttributeSet
I SensorType <string> "RadarSensor" I
| | 3. Koppling Klient AttributeSet

I UserAuth <string> "adam4"

| ProviderProxyI

getTracks()«{ Provider |
AttributeSet

I Data <string> "radarobservation" I

Figur 7.3:(1) Sensor ombord pa plattformen SweGrip borjar existera i
ndtverket. Den kopplingskomponent som Sensor bdr pd registreras i re-

gistret Registry.

(2) Klient (en annan sensor, en plattformsnod, en operatér) gor en upp-
slagning i registret. I uppslagningsoperationen bifogas UserAuth, samt
intervallattribut for PosX och PosY, vilka beskriver en geografisk area.
Attributmdngden som bifogats uppslagningen matchas mot innehallet i
registret som returnerar en referens till en kopplingskomponent.

(3) Klient har nu en referens till en kopplingskomponent och genomfor
kopplingen. Klient kan nu hdmta data fran funktionen getTracks i Sen-

sor, ombord pa SweGrip.

= Operator console -]

Scenaric  Omrdden Temp. displayer View

Own status
eloity: 399 638 mis
scceleration: 0.000 mis2
Location: (1655824823670 )
Height: 2000

Play

& Defensive

scocman

4 Offensive

412000m

Zoom(z)[ s [ ] # Predict

Figur 7.4. En jaktrote far uppdrag att avvisa anflygande mal (rodmalat).

Enbart roteledarens radar dr tdnd. Displayerna visar jaktens
omvdrld. Informationen 6versdnds till spaningsflyget.
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— Operator console . ‘J
Scenario  Omrdden Temp. displayer View
Din 3tatus
elocity: 150.025 mis
Acceleration: 0.000 mis2
Location: (1724108,6484118)
Feight: 2000
5
4
Pla:
H Play
0
H & Defensive & Offensive

a12000m

Zuum(%)| 5 | I 4 Predict

Figur 7.5. Jakten har avvisast inkrdiktaren och dtervint mot eget territori-
um. Enbart spaningsflygets radar dr tdand. Displayerna visar
spaningsflygets omvdrld. Informationen oversdnds till jakten.

— Operator console |10
Scenario Omrdden Temp. displayer View
Oun status
‘elocity: 500 008 mis
Acceleration: 0000 mis2
Location: (1785865,6602170 )
Height: 2000
s
4
8 Play
0
0
,3 4 Defensive © Offensive
412000m
zoom(#)[ 5 [ ] # Predict

Figur 7.6. Jakten dr pd vig hemat. Enbart spaningsflygets radar ticker
malet. Informationen oversdnds till jakten. Displayerna visar
Jjaktens omvdrld.
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8. Internationell utblick

Agentbaserat stod
for koalitions-
operationer

Sjilvkonfigureran-
de kopplingar

USA:s DoD-dgda forskningsinstitut DARPA finansierar flera program

med anknytning till sensornét och datafusion. Inom omrédet ‘Intelligent

Agents’ finns programmet Control of Agent-Based Systems (CoABS).

Programmet fokuserar pa att mojliggdra snabb integration av nya agent-

system och arvssystem 1 syfte att 0ka interoperabiliteten och stotta anvén-

darnas situationsuppfattning och beslutsfattande. Programmet har

utvecklat ett mellanvarulager (se kapitel 2 och 7), en s.k. “CoABS grid”,

som ska utgora en infrastruktur for integrering av heterogena agentsys-

tem. Viktiga forskningshypoteser dr bland annat att

 agenter utgdr en lamplig metafor for att hantera komplexiteten hos
verkliga militdra operationer

* ett agentbaserad C2ramverk kan stotta flexibla och robusta koalitionso-
perationer

* mjukvaruagenter kan mojliggora interoperabilitet mellan arvssystem
och mellan inkompatibla system

Over huvud taget anses agentteknik ge den modularitet och abstraktion
som dr nddvindig for att hantera stora och komplexa problem och att det
ar ett bra paradigm for att bygga komplex mjukvara.

Agenterna ska kunna automatisera viktiga C2-funktioner for strategisk
planering, sdsom informationsinsamling, uppdragsplanering och insatso-
vervakning. En demonstration ska visa hur internationella styrkor med oli-
ka forband och ledningssystem kan kommunicera och samverka i en
internationell koalitionsoperation [2].

Amerikanska erfarenheter visar att det ar mycket svért att “hélla koll” pa
vilka styrkor som deltar i olika operationer, deras formagor, etc, eftersom
detta fordandras snabbt och inte finns samlat tillgdnglig nagonstans i syste-
met. Dérfor har det amerikanska flygvapnets forskningsorgan AFRL egen
verksamhet inom agentbaserad forskning for koalitionsoperationer. Syftet
ar att utveckla en generell mall for att lagra information om alla enskilda
deltagare i koalitionsoperationer. Denna mall kallas en ‘Force Template’
(FT) [16] och ska underlitta for olika koalitionsparter att ta del av varan-
dras information. All uppdragsnédviandig information om en entitet ska
potentiellt finnas tillgdnglig, inklusive dess identitet, vad den vill, vad den
kan erbjuda och hur den avser att agera. Ett minimum av information som
varje FT maste innehalla dr en definition av vilken information den behd-
ver, vilken information den kan tillhandahalla och vilka restriktioner som
finns forknippade med informationen (t ex sdkerhetsrestriktioner). Alla
entiteter som &r representerade 1 operationen ska ocksa representeras av
en FT. Detta program fokuserar alltsd pd innehéllet i vad som ska finnas
tillgéngligt for parterna och inte pé tekniken for interaktion.

Samverkan 1 nitverk mellan rorliga plattformar dir deltagare, roller och
uppgifter snabbt kan forindras, krdver att deltagarna dynamiskt kan anslu-
tas till och frén ett redan driftsatt och operativt nit, dvs att systemen ar
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sjdlvkonfigurerande. Likasa dr sddan sjilvkonfigureringsformaga nodvan-
dig for att skapa interoperabilitet mellan stora systemkomponenter som
skrivits 1 olika programvara. Det kan gilla till exempel fartyg, radarsenso-
rer och vapensystem byggda av olika leverantdrer. DARPA har ett program
for detta som heter DASADA, Dynamic Assembly for Systems Adaptabi-
lity, Dependability and Assurance [5].

Inom forskningsomradet ‘Software Infrastructure’ finns programmet
ANT, Autonomous Negotiating Teams [11]. Syftet med detta program &r
att mojliggora utvecklandet av informationssystem som utan ndgon cen-
tral planering effektivt kan fordela olika uppgifter bland de tillgangliga
resurserna, dvs problemet som studeras ér distribuerad uppgifts- och
resursallokering. Fordelningen ska kunna ske helt autonomt och 1 realtid.
Manga uppgifter kraver dessutom att flera resurser samverkar i olika roller
kring en 16sning och &ven denna rollfordelning ska 16sas. Tekniken som
studeras ir s.k. forhandlingsmekanismer (se avsnittet om sensorstyrning
sidan 27), som anses vara en tids- och kostnadseffektiv I6sning. Alla
resurser betraktas i detta ssmmanhang som likar, “peers” [3]. Alltsd med-
ges inga speciallosningar for olika typer av resurser, utan alla deltar 1 for-
handlingen pa lika villkor. Férhandlingarna genomgar ett antal steg dir en
medverkande part méste ta reda pa vilka andra parter som finns tillgéng-
liga f6r samverkan kring att I6sa en given uppgift, vilka formagor dessa
har, vilka uppgifter de redan utfor, hur distribution av information ska ske,
etc. Darvidlag ska parterna kunna ta hinsyn till osékerheter, uppgiftsprio-
riteter, olika mdjliga handlingsalternativ, kunna kompromissa mellan
olika mél och avgora om nya omstandigheter star i konflikt med gamla
planer. Slutligen maste sjdlva forhandlingsprocessen kunna garanteras att
ta en begriansad tid for att mojliggora realtidsprestanda. Speciellt utpekade
tillimpningsomraden &r telekrigsinsatser och logistikplanering.
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9. Svensk utblick

Hair presenteras ett forslag till resursallokering som genererats av projektet

och en grupp radarspecialister pa FOI i1 Linkoping. Darefter diskuteras tva
industriella arbeten kring sensornit.

9.1 Resursallokering

Miikling I en hierarkisk organisation har varje forband sina egna resurser. Mojlighe-
ten for ett forband att fa “lana” en spaningsresurs omges da av viss admi-
nistrativt ‘overhead’. Om en spaningsresurs kan utfora flera funktioner
simultant, blir detta problem mera fokuserat: varje anvindare kan dar ‘la-
na’ bara en viss del av resursen. Detta giéller bland annat elektriskt styrda
radarapparater ESA. Behovet av en ordning dér “alla” anvindare kan ldna
spaningsresurser blir dd mera uttalat. Vi har utvecklat en metod for att or-
ganisera sadan spridd resursanvdndning. Detta medger ocksa en platt orga-
nisation. metoden illustreras i figur 9.1.

data, information data, information

4 genererar *
sensor sensor

bar v

plattform  <&—— pjattform

ager

avtala om uthyming> resurségare

meddela resurslige
maklare

kund

Figur 9.1. Princip for resursallokering i platt organisation.

Principen &r foljande:

En godtycklig anvindare (‘kund’) begir hos en méklare tillgéng till spa-
ningsresurser for visst &ndamal. Méklaren vet vilka resurser som finns,
och kénner till deras status, beldgenhet med mera. Denna information har
han/hon sedan tidigare fatt av “resursdgarna”, det vill sdga de forband dér
dessa resurser hor hemma. Miklaren utser en uppdragsledare for det spa-
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ningsdndamal som kunden har begért. Uppdragsledaren upprittar direkt-
kontakt med resursdgaren, for att avtala om villkor for anvindningen
(“pris’, tillstand, tid, status). Uppdragsledaren utnyttjar sitt anvindnings-
tillstand for att hos plattformen begéra de tjanster han behover for att upp-
draget skall utforas. Eventuellt kopplas en plattformsburen operator in 1
detta arbete. Tjinsten tar i ansprak vissa resurser (sensorer) hos plattfor-
men. Insamlat data processas (datafusion, ldgesbildframstillning) och
oversands till kund. Uppdragsledaren kan anlita flera plattformar for spa-
ningstjdnsten.

Rollerna i detta schema aterfinns i andra organisationer. Uppdragsledare
svarar mot projektledare och resursigarna mot linjeorganisationen.

For varje roll finns ett antal beslutshjdalpmedel, databaser med mera.
Forslaget har genererats inom FOI.

WASP [27] star for Wide Area Situation Picture, gemensam Ildgesbild
(GLB), och omfattar liksom DISSY ett forslag pad metodik for att uppna
densamma. WASP har utvecklats av Saab Technology Systems AB, Jérfal-
la. Kérnan dr ett platt nidtverk av sérskilda korreleringsenheter; WASP Cor-
relation Deamons (WCD). Dessa ar kopplade mot datakéllor som
producerar malspar. Malsparskéllorna kan vara autonoma, malféljande
sensorer och sensorsystem, men ocksa fusionsnoder och kompletta nit-
verk.

Varje WCD ér ocksa kopplat till ett och samma presentationslager, vilket
utgor grianssnitt mot anvandare. Ur detta lager kan en godtycklig del av
GLB extraheras. Sjdlva lagesbilden ligger dock distribuerad i WCD:erna.
Presentationslagret dr endast till for att mojliggora extraktion av dnskad in-
formation.

Uppdatering av GLB sker av varje WCD som har unik eller kvalitetsmés-
sigt dverldgsen data for ett visst mal. Uppstar da inkonsistens i GLB kor-
relerar berérda WCD:er sin del av GLB med data frdn denna WCD. I annat
fall sker ingen korrelering. Korrelering innebdr att jimfora “sitt eget” méal-
spar med det frdn den uppdaterande WCD:n, och avgora huruvida de hér-
ror fran samma mal eller ej. Skillnader i noggrannhet ar t ex inget skal for
korrelering, endast inkonsistens. Att alla WCD har samma noggrannhet for
ett visst malspér dr nimligen inte nddvindigt, eftersom den totala légesbil-
den ej paverkas av detta.

For att kontrollera kommunikation av data anvinds s k subject based
addressing. Det innebér att data endast ldses om den dr relevant for motta-
garen. Varje mélsparskélla prenumererar pa vissa data, t ex data som ror
objekt i ett visst omrdde. Prenumerationen kan existera pa olika nivéer av
noggrannhet/bandbredd. Genom s k multicasting kan samma information
sdandas ut till flera prenumeranter.
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I WASP anvénds en bayesiansk modell for att korrelera malspér. Korrele-
ringsalgoritmen och anvindandet av multicasting och subject based
addressing gor WASP fullt skalbar med avseende pa antal anvindare och
maélsparskéllor.

DISSY, DIstributed SensorSystem [12], dr ett forslag till platt arkitektur for
sensorndt som introducerats vid EMW. Sensorerna 1 nitet kommunicerar
med varandra utan inblandning av ndgon central fusions- eller styrenhet.
Istéllet anvénds en platt sensorarkitektur, vilket bidrager till robusthet (pa
grund av decentraliserad funktion) och flexibilitet. Varje sensor “ser” ett
antal observerade objekt, och vet vilka andra sensorer som ocksé “ser” var-
je enskilt objekt. Varje objekt “dgs av en sensor, och vilken sensor som dr
dgare kommer sensorerna dverens om sinsemellan. Hur detta ska gé till de-
finieras dock ej i [12].

Agaren till varje malspér uppritthiller och distribuerar malsparsdata till
ovriga sensorer. Dessa kan skicka in observationer men ej malsparsdata -
de senare distribueras endast av dgaren. Varje sensor kan ta emot data fran
ovriga sensorer och behandla dem pa det sitt som &r bést for den (t ex fu-
sionera globala mélspér och lokala observationer). Genom att undvika att
flera noder distribuerar mélspar for varje enskilt mal uppnas en rad forde-
lar: (1) Fusionsalgoritmerna behdver ej (felaktigt) forutsétta att process-
bruset 1 malsparsinformationen fran olika avséndare 4r oberoende. (2)
Risken for sjidlvsvingning vid dtermatning upphor. (3) Mélspérsinforma-
tionen dr mycket bandbreddskrévande.

For att realisera detta utfors 1 varje sensor tre funktioner:

A. Hitta alla sensorer som “ser” samma saker som sensorn sjdlv och ‘avta-
la’ om datautbyte med dem. B. Anpassa och tolka erhéllna data pé ett sitt
som passar sensorn bést. C. Forhandla med 6vriga sensorer om vem som
ska bira ansvaret for malfoljning och andra uppgifter f6r varje mal, dvs
‘dga’ malet.

Enligt [12] bor sensorsamverkan ej planeras om den bygger pa att senso-
rerna beordras att se ett objekt - det kan hamma flexibiliteten. Varje sensor
skall istédllet kunna anvédndas till sddant som den rékar observera. Denna
princip bor dock stdllas mot krav pa styrning och 6nskemal om sensor-
tjénster som dels plattformsoperatorer och dels icke plattformsburna an-
véandare kan ha.
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10.1 Idéer och praktik

10.2 Utvardering

beslutsloop

multi-agent-teknik
operativsystem

Den utvecklade programvaran realiserar en modell som bygger pé idéer

fran olika hall:

» Tanken att datafusion och sensorstyrning hianger ihop aterfinns bland
annat i [7], kapitel 16.

 Datafusion och sensorstyrning ir tvd moment som ingar i samma itera-
tiva process [4].

* En teori for situationsuppfattningen ges i [6]. Denna teori antyder en
iterativ process, som vi har kallat for beslutsloop. Flera av de i denna
loop forekommande momenten aterfinns ocksé 1 datafusionsteorin, se
till exempel kapitel 1 av [7]. Idén att objektivera och mekanisera bes-
lutsloopen dr véar egen, men stods av kognitionsvetenskaplig teoribild-
ning.

 Idén att processa manga beslutsloopar simultant har genererats i dis-
kussioner med radarspecialister pd FOI i Linkdping och idén har sedan
applicerats pa operativsystemtekniken.

En viktig iakttagelse &r att kombinationen av modellgenerering, konstruk-
tion, implementering och utvirdering ger helt andra lardomar, insikter och
erfarenheter dn enbart litteraturstudier.

Ett implementeringsarbete som baseras pa tidigare oprévade begrepp och
konstruktioner har tva huvudeffekter. Dels pavisar det den eventuella styr-
kan hos dessa konstruktioner, dels avsldjar det obonhorligen eventuella
luckor och brister som finns 1 konstruktionerna. P4 detta sétt utgor det
beskrivna implementeringsarbetet en utvirdering av anviandbarheten hos
de anvdnda begreppen och konstruktionerna. De modelleringsansatser
som har utvirderats pa detta sdtt omfattar

 objektifiering av beslutsloopen/OODA-loopen/task
applicering av multi-agent-teknik pa tasks och plattformsapparater
anvandningen av operativsystemteknik vid task-hanteringen.

Enligt [7], kapitel 26, bor utvirderingskriterier inom datafusionsomrddet
baseras pa beslutsfattarens informationsbehov; den viktiga fragan ar da
hur mycket datafusionen bidrar till detta informationsbehov. Enligt [7],
kapitel 16, faller omradet mjukvaruarkitekturer ocksa inom ramen for Sys-
tems Engineering and Implementation. Utvirderingskriterier inom detta
omrade har inte kunnat dterfinnas 1 litteraturen. En sammanvégning av
ovanstdende leder till att foljande fragor kan antas vara relevanta vid en
utvirdering:
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* Hur mycket av plattformsoperatorens informationsbehov kan tillgodo-
ses med den foreslagna konstruktionen?

* Hur vil kan interoperabilitetskrav och robusthetskrav tillgodoses?

» Hur vil anvidnds de givna resurserna (sensorer etc) i de aktuella scena-
rierna?

* Hur pélitlig dr den presenterade informationen?

* Hur sérbar (eller robust) dr den foreslagna konstruktionen?

» Hur litt kan en given grupp av enskilda plattformar forma ett nétverk?

» Hur litt kan individer (sensorer, plattformar) infogas i respektive utga
ur ett befintligt natverk?

» Hur paverkas nitverket om en enstaka individ uppgraderas?

Dessa fragor kan inte ges ett komplett svar i denna rapport. De handlar i
hog grad om operatdrsbehov, robusthet, interoperabilitet och portabilitet.
Alla dessa faktorer - utom operatdrsbehoven - gynnas, enligt [7], kapitel
16, av en Oppen systemarkitektur som kénnetecknas av distribuerad data-
behandling, nivabaserad programvaruarkitektur, realtidsdistribution, pro-
grammodularitet, applikationsoberoende, datakillsoberoende
funktionalitet, flexibel rekonfigurering och skalbarhet. Den beskrivna
konstruktionen har alla dessa kdnnetecken, och dessutom majliggors
genom agenttekniken och beslutsloopsmekaniseringen en bred funktiona-
litet, utvidgningsbarhet, dynamik och underhéllsvénlighet.

Den foreslagna arkitekturen visar pa ndgra viktiga egenskaper hos ett platt-
forms- och sensornitverk. Det beskrivna systemet dr dock utviarderat en-
bart i laboratoriemiljd, vilket dr en brist. I fortsdttningen bor proven i denna
laboratoriemiljo kompletteras med prov med nétverk av olika typer av re-
ella (drvda) plattformar. Den funktionalitet som dé ingér i datafusionsno-
den finns ofta - men enbart till viss del - redan implementerad i andra
plattformsburna delsystem. Hur dessa befintliga system skall modifieras
for att tillata en 6kad funktionalitet dr redan foremal for industriellt utveck-
lingsarbete. Den i1 denna rapport beskrivna programvaran och datafusions-
noden kan dérvid vara inspirationskalla for fortsatt arbete.

10.4 Kvalitetsvirdering

Anknytningen till internationella projekt utgor en kvalitetsmédtare och ger
god beredskap for internationellt samarbete. Den i detta system utnyttjade
agent-tekniken dr en nyckelteknologi 1 flera aktuella DARPA-program

[11], [2], [8], [16].
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