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Sammanfattning

Enligt uppdrag frain FMV har en forstudie genomférts dir tekniker och metoder som kan
anvindas for att hantera logistikrelaterade verksamhetsprocesser och informationsfléden samt for
thopkoppling av befintliga och framtida logistiksystem har undersokts. Teknikerna skall utgora ett
mellanlager som binder ihop logistiksystem och olika typer av plattformar och anvindare och
som en naturlig del av forstudien presenteras forslag pa utformning av mellanlagret. Det for
anvindarna transparanta mellanlagret skall mojliggora somlés hantering och fusion av
information 1 nitverket. Mellanlagret dr tinkt att hantera informationsfléden fran ménga olika
torsvarssystem for logistik, samt i flertalet olika situationer och for varierande anvindare.

Ramar och Krav

Med forutsittningen att lagret ska tjanstgora i den heterogena och dynamiska miljé som dagens
och framtida logistikrelaterade forsvarssystem utgér och kommer att utgéra utarbetades forst ett
antal krav och ramar som kunde anvindas for utvirdering av tekniker, metoder och arkitektur-
torslag. Kraven och ramarna f6r mellanlagret utarbetades och identifierades genom framforallt tre
tillvigagangssitt; genom att skapa scenarion, genom att undersoka existerande logistiksystem
inom forsvarsmakten, samt genom att identifiera de krav som ett mellanlager av denna karaktir
generellt behéver mota. En hel del av kraven dr gemensamma for hela NBF. Det var dven sirskilt
viktigt att ta hinsyn till och underséka ett antal parametrar saisom sakerhet, robusthet, tillging-
lighet samt skalbarhet.

De aspekter pa sikerhet med storst biring pa idén med att infora ett mellanlager pa det sitt som
ar fokus for studien var de férknippade med datorkommunikation och information. Robusthet
togs upp som ett matt pa systemkomponenters férmaga att bibehalla sin funktionalitet trots att
systemet blir utsatt for ndgon typ av fel. Oavsett dynamik och fel i systemet férvantas ett robust
system bibehilla sina tjanster. Skalbarhet dr formagan hos en datorapplikation, datorsystem eller
nitverk att fungera normalt, ndr det fordndras i storlek eller volym for att mota anvindares
behov. Man kan dven se skalbarhet som ett matt pa att utnyttja den “nyskalade situationen” till
fullo.

Metoder och tekniker

I ett forsvar som det svenska som gir mot att bli nitverksbaserat (NBF) blir betydelsen av
nitverkstekniker och —16sningar allt stérre. Dessutom tenderar mjukvara att bli alltmer komplice-
rad och resurskrivande och nya vigar soks for att méta problemen. Distribuerade datorsystem
och relaterade tekniker var dirfor 1 ssammanhanget ett viktigt omrade att titta pa.

Distribuerad teknik dr det mest limpliga alternativet for det nitverksbaserade logistiksystem som
var fokus f6r denna forstudie. P2P och Web Services (WS) ir intressanta och lovande koncept som
kan anvindas, speciellt WS som idr standardiserat och foljer tjanstestrukturen. Grids dr ocksa ett
lovande koncept men da det dnnu ar omoget 4r det for narvarande nagot som gar att vinta med.
Antagligen kommer det framover att kunna integreras och bli en naturlig del av ett framtida
logistiksystem. Agenter dr en teknik som har anvints linge och det dr mycket intressant for syftet.

Agenter

Inom logistikomridet stills sdrskilt hoga krav pa den teknik som stédjer informationshante-
ringen. Detta pa grund av de stora mingder information som behéver hanteras (insamlas, sokas,
fusioneras och presenteras). Darfér behévs en teknik som kan hantera massiva informations-
floden, samtidigt som den ir skalbar och inte degraderas i1 takt med att det nitverksbaserade
torsvaret introduceras. Agenter dr en teknik som kan anvindas for att l6sa dessa problem inom
logistik.



En agent i datorsammanhang dr mjukvara som agerar och reagerar autonomt till férdel for en
klient. Den interagerar aktivt med den omkringligeande datormiljon som den arbetar i, eventuellt
1 samarbete med andra agenter, for att utféra uppdrag eller uppna mal for ett visst syfte. Agent-
system bestar ofta inte av en enda agenttyp, utan av flera agenter som har olika funktionalitet och
egenskaper och som utnyttjar olika ’strategier” f6r att uppnd mal. Eftersom agenter ofta bestar
av mobil mjukvara som kan forflytta sig autonomt 6ver natverk, finns ett flertal olika aspekter av
sikerhet som maste beaktas till skillnad frain med andra distribuerade system. For att atgirda
problemen finns ett antal vl etablerade metoder.

Forst gjordes en genomging av ett flertal agentramverk och ur dessa valdes sedan tre intressanta
kandidater ut for fortsatt arbete och utvirdering. DIET Agents, JADE och Cougaar var de tre
ramverk som verkade ha storst potential for uppgiften. En analytisk jamforelse mellan de tre
genomférdes och som grund for jaimforelsen liag dels ett antal parametrar som avhandlades i
respektive systemgenomgang samt dels de krav som tidigare identifierats.

Arkitekturforslag

For att slutligen utforma konkreta forslag till en arkitektur for mellanlagret och analysera den
funktionalitet och de krav som arkitekturen maste svara mot, sattes ett enkelt anvindarfall upp,
som baserades pa det forsta scenariot som utarbetades, d.v.s. internationell operation. Mellan-
lagret dr tinkt att fOlja tjdnstekonceptet, d.v.s. de system och tillgangar som finns inom nitverket
och som ir tillgangliga for logistikplanering och andra logistiksyften dr utformade som tjinster.
Detta gor att det pa ett effektivt och modulirt sitt gar att ligga till och dra ifran nya tjanster till
systemet utan att infrastrukturen dndras.

Baserat pa dagens trender och tekniker som ansags limpliga och som svarade mot kraven valdes
fem mojliga 16sningar for arkitekturen for mellanlagret ut. Den forsta mojliga 16sningen var att
gora en helt egen implementation av mellanlagret. Nista forslag var att helt basera det pa WS.
Med hjilp av WS kan logistiksystem pa ett flexibelt och ateranvindbart sitt goras atkomliga via
webben. Det tredje alternativet var att implementera hela mellanlagret med hjilp av agenter. Det
var en intressant 16sning med tanke pa den komponentbaserade och flexibla infrastruktur
tekniken erbjuder. Det fjirde forslaget var att kombinera agenter och WS da dessa tekniker
kompletterar varandra mycket bra. Det sista fOrslaget baseras pa Mobila Web Services, som ir ett
koncept som till viss del fortfarande ligger pa forskningsstadiet. Det gar i stort ut pa att dra
tjanstekonceptet till sin spets.

Forfattarnas rekommendationer till arkitektur baseras pa en kombination av agenter och Web
Services. Det agentramverk som framférallt rekommenderas dr Cougaar, da det ar ett stort och
komplext agentramverk med mycket potential, som dr utvecklat f6r militdr logistikplanering 1
USA. Information och kommunikation 1 mellanlagret kan t.ex. formateras m.h.a. XML. XML
anvinds bl.a. for informationsmodellen som utgér grinssnitt mot logistiksystemen. Den ontologi
som utnyttjas f6r modellen kan pa detta sitt bytas ut 1 framtida utveckling utan att infrastrukturen
paverkas. Dessutom kan fler modeller liggas till och vidareutvecklas utan att delsystemen
behover modifieras.

Fortsattning

En naturlig fortsittning pa forstudien ar att praktiskt implementera en prototyp av den arkitektur
som har féreslagits. Prototypen kan demonstrera dels den eftersokta funktionaliteten och dels en
komplett processkedja. Resultatet utvirderas limpligen mot de ramar och krav som stalls upp.
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Lasanvisningar

Kapitel 1 dr en introduktion till férstudien som ar fokus f6r denna rapport. Uppdragsformulering,
bakgrund och tillvigagingssitt presenteras hir.

Kapitel 2 tar upp hur ramar och krav for hur ett mellanlager, som ir fokus for studien, ser ut.
Nigra scenarion utformades for att fa en uppfattning om bredden hos (framtida) logistiksystem
samt for att sitta krav pa mellanlagret. Dessutom beskrivs viktiga parametrar sasom sikerhet,
skalbarhet o.s.v. mer utforligt.

I det tredje kapitlet gés ett antal tekniker och metoder igenom. De har valts ut da foérfattarna tror
att dessa dr av intresse, limpliga eller nédvindiga f6r det som vill 4stadkommas. Dessa inkluderar
bla. distribuerade system, Web Services, Agenter och XML. For lisaren som dr insatt i omradet
distribuerade system och relaterade tekniker, rekommenderas att endast ldsa Oversiktligt och
sedan ga direkt till Kapitel 4.

Den teknik som var central f6r férstudien, Agentsystem, fick ett eget kapitel, Kapitel 4. Hir gis
agenter igenom mer pa djupet, samt potentialen fér agenter i Logistik. Olika logistikrelaterade
projekt som har anvint agenter tas ocksa upp. Nagra sarskilt intressanta agentsystem som vi har
identifierat behandlas hir mer utférligt.

I Kapitel 5 utformas och diskuteras olika arkitekturférslag f6r mellanlagret. De dr baserade pa ett
anvindarfall, de ramar och krav som faststills i Kapitel 2 samt de tekniker och metoder som
behandlas 1 Kapitel 3 och 4. Slutsatser dras sedan fran dessa olika forslag och en
rekommendation pa arkitektur presenteras i det nist sista avsnittet. I detta kapitel sammanfattas
slutsatser och rekommendationer fran hela det arbete som har utforts f6r denna forstudie.

I Kapitel 6 ges forslag och rekommendationer till fortsatt arbete.

Appendix A — Logistik — dr en kort orientering i omradet logistik samt nagra av dagens
logistiksystem inom férsvarsmakten. Detta appendix dr bra att bérja med om ldsaren saknar insyn
1 vad militdr logistik ar.

I Appendix B — Agentsystem — star kortfattat om ett flertal av de agentsystem som forfattarna har
tittat pa infor urvalet av de tre mest intressanta som vi sedan férdjupade oss i. Detta appendix
kan vara bra for lisaren som Onskar orientera sig i vilka slags agentsystem som finns pa
marknaden, samt fa motivering till varfér respektive agentsystem ansags passa syftet eller e;j.
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1 Introduktion

1.1 Uppdragsformulering

Under de senaste aren har tva stora projekt pa FMV, VSHMOD-UH-2010 och AgDUS, kartlagt
logistikrelaterade processer och system inom foérsvarsmakten. De har dels identifierat de
processer och det informationsbehov som idr forknippat med verksamheten inom olika
logistikomraden och dels de befintliga logistiksystem som finns inom férsvarsmakten, FM, for
drift- och underhallsverksamheten. Ett annat projekt pa FMV har initierats med malet att
samordna siadana informationssystem och presentera informationen pa ett anvandaranpassat sitt.
Dessa arbeten och andra nirbesliktade verksamheter och trender i omvirlden, har pavisat ett
stort behov av att identifiera och underséka limpliga tekniker och metoder f6r ihopkoppling av
befintliga och framtida logistiksystem samt dven med olika typer av anvindare.

En stor potential ses 1 att sasmmanfora och integrera logistiksystem inom forsvaret i ett enda stort
nitverk. Den gemensamma lidgesbilden forbittras bland annat genom att fler informationskallor
kan nyttjas samtidigt och tillsammans. Beroende pa 1 vilken niva (operativ, taktisk, stridsteknisk,
teknisk), samt till vilket syfte logistiksystemen ér tinkta att fungera och erbjuda stéd for, finns det
manga olika aspekter att ta hdnsyn till vid en sadan integrering. Till exempel ar det skillnad pa
forutsittningarna och kraven som stills pa logistiksystem som anvinds for materielunderhall och
felrapportering, samt system som dr anpassade for planering i dynamiska situationer dar
anvindare, system och resurser kan tillkomma och férsvinna pa ofbrutsigbara sitt. Det stills
darfér 1 manga fall sirskilt hoga krav pa de tekniker som ska hantera informationsflédet i och
mellan systemen samt anvandare. Det behovs tekniker som exempelvis kan hantera massiva
informationsfléden, plotsligt andrade villkor och komplexa situationer, samtidigt som de ska vara
skalbara och inte degraderas 1 takt med att t.ex. det nitverksbaserade férsvaret introduceras.

Uppdraget frain LOG Utv pa FMV ir att undersoka tekniker och metoder som kan anvindas for
att hantera verksamhetsprocesser och informationsfléden samt ihopkoppling av befintliga och
framtida logistiksystem. Exempel pa siadana tekniker och metoder ér agentsystem, Peer-to-Peer,
och Web Services. Vid en sadan utredning finns det ett antal parametrar sisom sikerhet, robusthet,
tillganglichet samt skalbarhet som iér sirkilt viktiga att ta hinsyn till pa grund av den heterogena
naturen hos logistiksystemen. Teknikerna skall utgéra ett mellanlager som binder ihop
logistiksystem och olika typer av plattformar och anvindare. Det f6r anvindarna transparanta
mellanlagret skall moéjliggéra s6mloés hantering och fusion av information i natverket.

1.2 Bakgrund

Som en foljd av Sveriges forindrade sakerhetspolitiska lige paborjades 1999 en férindring av
torsvarsmakten, fran ett invasionsférsvar till ett mer dynamiskt och flexibelt insatstérsvar. Detta
innebdr ett foérindrat arbetssitt da olika militira doméner och funktioner t.ex. mark, luft och sjo,
beslutsfattare, informationssystem och vapensystem, ska kunna linkas samman pa ett mer
flexibelt sitt an tidigare. Malet ar att de skall linkas thop 1 en nitverksorganisation och bilda det
flexibla insatsforsvaret, NBE. For mer information om NBF, se [NBF].

Ett framtida logistiksystem' inom ramen f6r NBF har manga krav pa sig for att kunna utgora det
stod som beh6vs och efterfrigas. FMV har under de senaste dren paborjat arbetet med
overgangen fran dagens dominspecifika, ofta monolitiska och statiska logistiksystem, till morgon-
dagens flexibla och dynamiska. Visionen dr att, genom ett for anvindaren transparant lager,

" For den ldsare som dr obekant med logistikdoménen, vad logistik ér eller hur dagens logistiksystem ser ut,
rekommenderas att ldsa Appendix A —Logistik, forst.
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information och tjanster ska kunna nds och utnyttjas fran ett antal heterogena och distribuerade
killor. Istillet for att anvindaren beh6ver soka, kinna till och anvinda ett specifikt system kan en
klient istallet tillhandahalla ett utbud av tjanster och funktionalitet. Dessa tjanster kan befinna sig
inom FM:s ndtverk eller utanfor i form av kommersiella system eller till och med pa Internet, se

Figur 1-1 nedan.

MILITART

INTERNATIONELLT
LINID

INTERNET

Figur 1-1: Logistik inom FM ska for NBF kunna tillbandahalla tianster fran flera olika domdner

For att kunna uppna visionen med det nitverksbaserade férsvaret och dven de framtida
nitverksbaserade logistiksystemen finns det méanga utmaningar att hantera. Det finns t.ex.
utmaningar i strukturering av information, att lyckas enas kring gemensamma begrepp, hur 6kade
informationsfléden frin madnga olika heterogena killor skall kunna hanteras samt hur
sikerhetsaspekter, skalbarhet, robusthet och tillforlitlighet hos systemen skall kunna sikerstillas.
Gamla och nya tekniker och metoder, eller kanske nya kombinationer av dessa, behovs for att

hantera dessa utmaningar.

I ett par projekt inom logistikdomidnen pa FMV har man i ett forsta steg kartlagt processer,
informationsbehov och befintliga system inom framférallt drift och understéd. Projekten
VSHMOD och AgDUS har lagt en del av grunden f6r att utforma morgondagens logistiksystem.

VSHMOD-UH-2010 —Verksamhetsmodellering I fyra faser har projektet inriktat sig pd att
modellera de processer och informationsbehov som dr férknippade med materielunderhall,
férnédenhetsforsorjning, drift och telekommunikationsnitverk samt tekniskt systemstod f6r FM.
Varje fas har resulterat i att bl.a. ett processdiagram med organisatoriskt- och systemoberoende
processer och deras ingdende aktiviteter har framstillts. Aven det informationsbehov som finns
tor varje process har identifierats. Malet har varit att ta fram bestindiga processer och
verksamheter f6r underhallstjinster med fokus pa NBF och malbild 2010. Fran det resultat som
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erholls efter varje fas sammanstilldes slutligen en gemensam och generisk informationsmodell
med tillhérande begreppsdefinitioner. Fér mer information om projektet se [VSHMOD].
Fortsittningsprojektet LOGLED NBF modellerar de processer och informationsbehov som iar
torknippade med logistikledningen av underhallstjansterna.

AgDUS —Arbetsgrupp Drift och underhallssystem ir ett projekt som har inriktat sig pa att
kartligga de system som stoder drift- och underhallsverksamheten inom FM och se hur val de
stimmer Overens med morgondagens krav. Dessa krav kommer delvis fran det arbete som har
genomférts inom VSHMOD-projektet. Malet har varit att med hjilp av teknisk analys
sammanstilla respektive systems anvindningsmojligheter, underséka vilka som kan tas bort och
vilka funktioner som saknas. Syftet ar att fa fram en helhetsbild av alla system och se var
overlappningar och brister finns. De storsta systemen som har kartlagts inom projektet ar
DELTA, LIFT, DIDAS och FREJ]. For mer information om projektet se [AgDUS]. For
kortfattad information om de nidmnda logistiksystemen se Appendix A - Logistik. Ett nytt
projekt, PRIO, som startas pa Hogkvarteret kommer att genomféra en liknande kartliggning som
AgDUS men inrikta sig pa personal, materiel och ekonomi.

Genom arbetet inom dessa projekt och andra relaterade sadana har man insett att det saknas ett
mellanlager som kan anvindas for att koppla thop befintliga och framtida logistiksystem med
varandra, andra sorters system samt olika anvindare med olika krav pa stod och information.
Exempel pa krav pa ett sidant mellanlager ar att systemen pa ett flexibelt sitt kan interagera med
varandra och med anvindare, samt pa limpligt sitt stodja informationshantering. Informationen i
ett sadant system skall dven girna vara anvindaranpassad.

Forfattarnas bakgrund dr forskning inom modellering och simulering, M&S, ett omrade som ar
beslaktat med fragestallningen som har utgjort kirnan i uppdraget. Inom M&S-virlden bérjade
heterogena system att kopplas samman redan under 80-talet for att exekvera stora distribuerade
simuleringar. Interoperabilitet och ateranvindbarhet har hela tiden varit tva viktiga forsknings-
omraden i detta arbete, och pa senare tid har det inneburit att nitverksbaserade arkitekturer,
infrastrukturer och informationsmodellering har fatt allt storre fokus.

1.3 Tillvagagangssatt

For att tillgodose behovet av att knyta samman heterogena logistiksystem med olika typer av
anvindare genomfors en forstudie i hur ett mellanlager for detta skulle kunna utformas.
Mellanlagret ska mojliggéra somlés och transparent sammankoppling mellan anvandarprofiler
och system som kan anvindas for forsvarssyften, sisom logistiksystem, civila system och Internet
etc, se Figur 1-2. Huvudmalet med detta projekt dr darfor att utforma ett forslag till en arkitektur
for ett sadant mellanlager, samt skapa underlag och rekommendationer f6r hur ett sidant skulle
kunna realiseras.

Vi bérjade med att underséka omradet militir logistik, sitta oss in i bakgrunden till uppgiften,
samt orientera oss 1 hur dagens existerande logistiksystem inom FM ser ut. Vi gick sedan vidare
till kraven for hur ett mellanlager sisom beskrivet ovan skulle se ut. Vi skapade ndgra enkla
scenarion och anvinde bl.a. dessa som grund for att identifiera de krav och férutsittningar som
stills pa mellanlagret. Olika parametrar som var av speciell vikt underséktes nirmre.

Olika tekniker och metoder som var av intresse for det aktuella problemet identifierades och
undersoktes. I fokus for studien lag agentsystem och en eftersékning i existerande tekniker for
detta genomfordes. Dessutom undersoktes sirskilt hur agenter och logistik skulle kunna
sammanforas och vilka for- resp. nackdelar detta skulle medfora.

Den tredje fasen 1 arbetet var att underséka hur en arkitektur f6r mellanlagret skulle kunna se ut.
Ett anviandarfall, baserat pa ett av de ursprungliga scenarion som gjordes, anvindes for att
analysera hur mellanlagret skulle svara mot situationen utifrain ett antal olika teknik-
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kombinationer. Baserat pa detta drog vi slutsatser, tog fram rekommendationer och forslag till
fortsatt arbete.

Anvandare

Mellanlager

Férsvarsintressanta system
och nétverk

Figur 1-2: Somlis och transparent koppling mellan anvindare och system i det framtida insatsforsvaret. 1 figuren
visas ett antal anvindarprofiler samt olika typer av system. Systemen kan vara databaser (markerade DB) eller
andra system, applikationer eller nétverk
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2 Ramar och krav

Det mellanlager som avses i denna rapport ir tinkt att hantera informationsfléden fran manga
olika forsvarssystem for logistik, samt i flertalet olika situationer och for varierande anvindare.
For att sitta ramarna for ett sadant lager, och identifiera kravstillningar och foérutsittningar for
systemet, var darfor ett naturligt led i utvecklingen att stilla upp ett antal relaterade scenarion.
Detta kapitel presenterar darfér tre scenarion, de krav, ramar och forutsittningar vi har
identifierat samt parametrar som idr av sirskild vikt f6r detta arbete.

2.1 Scenarios

Foljande scenarion dr avsedda att spegla nagra vanliga situationer inom fOrsvaret dar
logistiksystemen anvinds och dir funktionaliteten hos mellanlagret stills pa sin spets. Detta f6r
att sdtta sia rimliga och verklighetstrogna krav pa mellanlagret som mdijligt. De har utvecklats
separat men med de scenarion i atanke som framlades 1 [LOGLED)], fran vilken paralleller har
dragits och formuleringar har lanats. Vidare arbete som skulle behovas for en framtida
implementering ir att underséka vilka processer' som hanteras inom varje scenario.

2.1.1  Scenario 1 — Internationell operation

Hastigt uppkommen situation

Plotslig informell forfragan fran regeringen om huruvida FM kan verka internationellt i specifikt
syfte. En beredning genomfoérs om huruvida insatsen ar logistiskt moéjlig och hur. Ett férband
skapas efter givna forutsittningar och ska snabbt forflyttas till annat land med behovliga
tornodenheter och materiel. Rekommendationer och logistisk planering genomfors 1 hemlandet
men eventuellt dven med zput tran personal som redan finns pa plats. En del av f6rnédenheter
och materiel kan skickas omedelbart, men annan kan behova inforskaffas senare p.g.a. kostnader,
tidsaspekter, brister etc.

Fragor som behéver hanteras dr t.ex.: Hur ska férnédenheterna inférskaffas? Finns materiel och
tornodenheter tillgingliga eller kan de inférskaffas pa plats? Eventuell tillverkningstid? Vad dr
limpligaste transport; bat, landfordon eller flyg? Maste férnédenheter och materiel finnas pa plats
nir férbanden kommer dit eller kan de skickas ner allt eftersom? Vissa fornédenheter kanske kan
ersittas med andra likvirdiga medan andra inte gar att ersitta, 0.s.v.

Logistikledningen besvarar fridgorna och skapar underlag f6r férnédenhetsforsorjning,
underhallsupplige, inforskaffning av resurser, omfordelningar, modifieringar etc. Arbetet gors
mha. s6kning och inhdmtning av information fran olika killor dir parametrar som beaktas ar:
lagerstatus, inférskaffningstid, pris etc. Informationen fusioneras och en optimerad plan for
inférskaffning, underhéll och transporter skapas. Eftersom arbetet inkluderar manga olika parter
ar det viktigt att dven dessa kan delta 1 arbetet.

Pagaende internationell insats

Efter att en operation har pagitt ett tag blir nytillkomna parametrar intressanta for
tornédenhetsforsorjning och materielunderhall osv. Mojligheter kanske finns att samarbeta med
andra nationer i t.ex. FN-uppdrag for férnédenhetsforsorjning. Viss materiel kanske dock
fortfarande ar nationsspecifik och maste inférskaffas fran hemlandet. Utrustning, materiel, m.m.
kanske har borjat ga sonder och reparationer maste utforas.

Logistikstod fran Sverige understédjer med férnédenhetsforsorjning, ransonering, planering etc.
samt andra 16sningar till uppkomna problemsituationer. Problem och planering beriknas med

' Med processer syftas hir till de processer som identifierades inom ramen for VSHMOD-projekten.
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stod av personal pa plats, samt eventuellt i samarbete med andra deltagande nationer etc. Olika
l6sningar for att atgirda problemen kan vara att hitta ersittningsdelar och férnédenheter pa plats
eller fa till stind ett utbyte med andra nationer. Andra nationer kanske i sin tur behover hjilp med
materiel och férnédenheter.

Avslut internationell operation

Nir en operation avslutas, avvecklas forband inklusive materiel, infrastruktur, cazp mm. Materiel
hanteras pa plats (forstors etc.), 6verlimnas till annan nation, siljs eller aterfraktas till hemlandet.
Statusbedoémning och inventering gors pa plats och ekonomisk bedomning om atertransport
utfoérs. I hemlandet mottas och hanteras aterfraktad materiel. Forradsstillning, aterférande i
system, samt fakturering hanteras. Efteranalys gors parallellt for att analysera atging, bortfall etc.

2.1.2 Scenario 2 — Krissituation

En lingtradare med en last av hégexplosivt bransle valter strax utanfoér Stockholm. Langtradaren
ar av utlindsk nationalitet och dilig information finns att tillga kring bransletypen. Samtidigt har
ett massivt Jacker-intrang i forsvarsmaktens system slagit ut ett delsystem till ett av de stora
understddssystemen for logistik. Man beslutar att anvinda och samordna flera resurser sisom FM
och iven civila myndigheter (brandkar, polis etc.). Operationen blir omfattande och det krivs
direkta riaddningsinsatser for omedelbar evakuering av minniskor 1 nirheten m.m.
Logistikunderstéd ar nédvindigt for transporter, férnédenheter, sjukvardsmateriel etc. For att
aterstilla och ersitta den forlorade och skadade informationen i det kraschade delsystemet (f6r
understod logistik) behéver omfattande informationsinsamling genomféras. Detta for att
bestimma gasspridningsforloppet, optimala transportvigar, eventuell paverkan pa omradet, samt
tor andra logistiska berdkningar och logistikunderlag. Information och stéd behovs fran ett stort
antal system och myndigheter. Pa grund av informationsbortfallet som féregis av systemintranget
maste information for planering och berakningar nu dven sékas och inhidmtas pa annan plats in
inom forsvarsnitverket. Kommersiella och civila nitverk (Internet, olika leverantorer etc.)
utnyttjas externt for detta. Aven militira sjukvérds- och transportresurser utnyttjas i operationen.

2.1.3 Scenario 3 — Fredstid

Under fredstid behovs férnédenheter och materiel ”Just in case”, dvs. 1 fall att behov plotsligt
skulle uppsta. Da beh6éver materiel och férnédenheter snabbt kunna tillgas. Samtidigt innebar
alltfor stora lager en kostnad som inte dr forsvarbar. Om da exempelvis en flottilj har en
nedskirning av en viss transporttyp, pga. ekonomiska eller andra omstindigheter, behéver ett
antal saker berdknas. Transporttypen kanske kan ersittas av annan befintlig transport. Fér detta
beh6éver den “nya” typens prestanda vigas mot den gamla och underlag maste skapas for
huruvida denna kan ersitta den eller inte under de forhallanden som rader (utnyttjandetid per ar
t.ex.). Logistikprocesser utnyttjas for att kunna uppna en optimal balans mellan lagerstatus,
beredskapsniva, kostnad, samt prestanda.

2.2 Krav for mellanlagret

Detta avsnitt utgor en generell kravspecifikation for mellanlagret. Specifikationen ger implicita
krav pa de tekniker och metoder som krivs for att mellanlagret ska kunna bli verklighet. Med
forutsittningen att lagret ska tjanstgora i den heterogena och dynamiska miljé som dagens och
framtida forsvarssystem utgér och kommer att utgéra (med sarskild inriktning mot logistik 1 detta
syfte) har vi utarbetat ett antal krav och ramar som kan anvindas for utvirdering av tekniker,
metoder och arkitekturférslag.
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Kraven f6r mellanlagret har vi utarbetat genom framforallt tre tillvigagangssitt; det dr dels de
krav som har framkommit fran arbetet med scenariona, dels dr det genom att undersoka de krav
som existerande logistiksystem inom t.ex. férsvarsmakten stiller, och slutligen har de krav som vi
anser att ett mellanlager av denna karaktir generellt beh6ver méta identifierats. En hel del krav ér
gemensamma for hela NBF.

Krav fran scenarion

Fran scenariomodelleringen i Avsnitt 2.1 och efteranalysen kunde manga olika typer av slutsatser
dras och krav identifieras. Vi har forsokt begrinsa oss till de som har direkt paverkan pa
mellanlagret och de funktioner som maste kunna stodjas.

Sammanfattningsvis kan sidgas att det 1 varje scenario dr manga olika férsvarsgrenar som ar
inblandade men det ir fortfarande till stor del samma typer av funktioner som maste kunna
utféras. I manga fall existerar en viss tidsbrist och det dr da viktigt att systemen och
kommunikationen dem emellan inte dr lingsam. Det ér dven viktigt med sidkerhet och robusthet.
Det finns ett visst behov av att uppkoppling stindigt finns. Informationshantering och
fusionering ar vitalt, speciellt att information som efterfragas alltid finns tillgianglig.

I manga av scenariona kunde uttydas att det ar flera olika logistikfunktioner och nivaer som ar
inblandade sasom logistikledning, -planering, -uppféljning o.s.v. Det dr manga olika typer av
processer och olika sorters information som dr inblandad och som kommer frain manga spridda
system. Hir kan det dven vara av intresse med informationsfusion for att optimera flédena av
data. Det kan vara kritiskt om information ir fel. Manga ganger idr det dynamiska situationer dar
det som var sant for en tid sedan kanske inte dr sant nu. Mobila och tunna klienter behéver
kunna stodjas for t.ex. scenario 1.2. I scenario 1 kunde speciellt ses att internationell samverkan
maste kunna ske och i scenario 3 att koppling till externa system eller externa aktérer, bade
nationella och internationella, beh6ver kunna goras. Sikerheten fér systemen och det data som
finns 1 dem dr viktig. Uppfoljning av data maste kunna goras och tillstindsdndring hos materiel
och férnédenheter (fran t.ex. utomlands hem) si att de kan komma tillbaka in i systemet. Frin
scenario 1 och 3 kunde ses att analys och efterbearbetning maste kunna goras och fusionering av
uppgifter ir nédvindig da information finns pa flera platser. I scenario 2 stills de minst kritiska
kraven, men dock ir det antagligen hir som den storsta delen ny information kommer in och
lagras 1 systemen. Resurshantering ar darfor viktigt hir.

Logistiksystem
Fran att ha fitt bilda oss en uppfattning av hur dagens logistiksystem ser ut kunde en del

slutsatser dras som paverkar utformningen av mellanlagret. Huvudinriktningen pa dagens
logistiksystem kan i princip beskrivas med:

— Transport, Drift och Underhall
— Ekonomi

— Grund- och forvaltningsdata

— Utvirdering

— Anskaffning/inkép

— Modellering och simulering

— Personal

— Lagerstyrning och —hantering

— Konfiguration
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Klassningen pa informationen som dessa system hanterar kan vara av typen hemlig eller ¢j
hemlig. I framtiden kan det dven tidnkas tillkomma fler klassningsnivider da Sverige alltmer
anpassar sig till de internationella nivaerna. De olika systemen stodjer vapenslagen luft, mark och
sj0, antingen bara en enda eller kombinationer. De flesta systemen verkar vara egenutvecklade
och di i COBOL, Java, C eller C++. Antalet anvindare for varje system varierar fran knappt 20
till flera tusen. For det mesta bestir systemen av databaser sisom Access och Progress.
Operativsystemen 4r av varierande slag t.ex. AIX och Windows. Systemen kan vara distribuerade
men manga ir monolitiska. For det mesta ir de distribuerade systemen av typen cent-server. Det
finns olika sitt att komma at data i de olika systemen dels via nitverk och dels manuellt genom
portabla media, typ disketter och CD. Data i systemen ar formaterad pa olika satt.

Andra aspekter — sammanstallning och komplettering

Erfarenheter fran scenarion, logistiksystem, infrastrukturer och annat ledde till egna generella
krav som kan stillas pa mellanlagret. Vi tittade pa det generellt och da 1 samma sammanhang och
situationer som det framtida nitverksbaserade insatsforsvaret kommer att stillas infor. Det finns
ett antal viktiga aspekter som mellanlagret och framtida logistikverksamhet kommer att tvingas
hantera, dir manga dr gemensamma med de fér NBF.

Da dagens, och antagligen dven framtida, system och data édr distribuerade och delvis decentrali-
serade (centralisering kan ske delvis eller inte alls, och utesluter inte replikeringar fér att uppna
robusthet). Noder och klienter kan vara av varierande karaktir. Mellanlagret ska hantera att den
underliggande natverksarkitekturen inte ar homogen, utan kan bestd av olika delnitverk som
interagerar internt och externt, samt dr av olika karaktir (hanterar olika fragor och information).
Mellanlagret ska kunna hantera och anpassa sig dynamiskt efter nodens nuvarande status. Till
exempel ska informationsflodet kunna optimeras utefter tillganglig bandbredd.

Da det dr manga olika system behéver mellanlagret vara plattformsoberoende. Samverkan och
kommunikation ska kunna ske med och mellan, inte bara olika operativsystem, men dven olika
ramverk och applikationer. D4 det ofta dr dynamiska situationer maste mellanlagret stodja att
noder och klienter tillkommer och forsvinner. Det maste darfér vara flexibelt och robust sa att
det inte dr beroende av specifika noders bortfall. Det dr dven bra om dynamisk uppkoppling
stods, det vill siga en forfragan ska kunna bearbetas av mellanlagret samtidigt som klienten ar
offline. Skalbarhet dr dven viktigt dd mellanlagret ska vara utbyggbart. Ny funktionalitet skall kunna
liggas till utan att det paverkar grundfunktionaliteten och systemets prestanda och funktionalitet
ska inte paverkas mirkbart av att antalet noder och klienter Okar. Sikerhet ar naturligtvis ocksa
viktigt och det ska finnas pd olika nivaer. Informationsbearbetning och -fusionering ska ske pa
limplig plats. Det vill siga, det som skall processas (informationen) kan ha specifika krav
(prestanda, plattform, sikerhet etc.). Dessutom kan nuvarande situation, till exempel belastningen
pa en nod, paverka hur limplig en plats ar.

Sammanfattningsvis:
— Dynamisk milj6
— aktoérer som kommer och gar
— situationer och forutsittningar som férandras dynamiskt
— Mycket information som behover hanteras (inhamtas, selekteras, fusioneras etc.)
— Mainga informationskallor
— Minga olika typer av kallor

— Samarbete mellan olika férsvarsgrenar och externa aktorer
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2.3 Viktiga parametrar

Det har flera ganger framgitt att ett antal parametrar sasom, sikerhet, robusthet och skalbarhet ér
sarskilt viktiga for att uppna ett mellanlager som uppfyller sin funktion. I detta avsnitt tar vi upp
vad som menas med dessa parametrar och vad det innebir for ett mellanlager av den typ som
behandlas 1 denna rapport. Hanteringen av information ar ocksa en viktig del av mellanlagret och
det utvecklas ocksa i detta avsnitt. Alla dessa parametrar maste pa ett eller ett annat sitt hanteras 1
framtida forsvarsnitverk sisom det nya insatsfGrsvaret avser.

2.3.1 Séakerhet

Nir datorsikerhet diskuteras kan det ske pa flera nivaer och inom flera kategorier, det kan t.ex.
handla om datorkommunikationssiakerhet, sikerhetskontroll och auktorisering av personal och
foretag, fysisk sakerhet, etc. Sedan kan 1 sin tur varje kategori delas upp 1 ett antal undernivaer.
Datorrelaterad sikerhet kan tex. ligga pa olika platser sisom pa nitverksniva eller pa
applikationsniva. Det kan dven finnas olika mal saisom hardvarusikerhet, mjukvarusikerhet,
informationssikerhet, o.s.v. Hir tar vi bara kort upp de aspekter pa sikerhet som vi tror har
storst baring pa idén med att inféra ett mellanlager pa det sitt som ar fokus for studien. Detta
innebir att vi framforallt fokuserar pa de aspekter som ér foérknippade med datorkommunika-
tionssikerhet' och delvis med datorsikerhet’. De andra sikerhetskategorierna ir naturligtvis
ocksa nédvindiga fOr att uppnd en acceptabel sikerhetsniva, men vi tar inte upp dem nirmre hir.
For den som 6nskar ldsa mer om datorkommunikationssikerhet rekommenderas [CCS].

Det som framforallt kommer att hanteras i mellanlagret ar information. Féljande mal brukar tas
upp nir det giller informationssikerhet:

—  Confidentiality: att vara siker pa att information inte visas eller 16js for oauktoriserade
personer

—  Integrity: att sakerstilla att data dr konsistent och framforallt att oauktoriserat skapande,
forandring eller borttagande av data ej sker

—  Availability: att anvindare som har tillstind ej felaktigt nekas tillgang till information och
resurser

—  Legitimate use: att resurser inte anvinds pd ett icke auktoriserat sitt eller av icke
auktoriserade anvindare

For att kunna uppfylla dessa mal beh6vs flera saker, att det finns en sikerhetspolicy, att man ar
medveten om vilka potentiella hot och risker som finns, att de klassiska sidkerhetstjansterna finns
och att intringsdetektion och sakerhetsgranskning finns.

Sakerhetspolicy

En sakerhetspolicy ir ett ganska brett begrepp men i princip utgors den av en mangd regler som
appliceras pa alla sikerhetsforknippade aktiviteter i en sikerhetsdomin. I vart fall handlar det
mest om regler for auktorisering och f6r access control d.v.s. kontroll av atkomst.

Auktorisering dr en viktig del av sdkerhetspolicyn. Det handlar i princip om att bestimma vem
som far gora vad och hur. Ett exempel ir att information som klassificeras pa nagot sitt sisom

! Med datorkommunikationssékerhet menas skyddandet av information medan det formedlas fran ett system till
ett annat.

? Med datorsikerhet menas skyddandet av information inuti ett datorsystem, d.v.s. det berér underkategorier
sasom operationssystemssékerhet och databassékerhet.
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fri, klassificerad hemlig eller hemlig, endast far visas for anvindare som har tillstind att se
information pa en viss niva eller hogre.

Regler f6r access control avser det automatiska uppritthallandet av auktorisering i datorsystem och
nitverk. Detta innebdr flera typer av regler, tex. identitetsbaserade, roll-baserade och niva-
baserade. Identitetsbaserade regler tilliter eller nekar atkomst for identifierade personer eller
grupper. Roll-baserade regler ir relaterade till de identitetsbaserade reglerna, men hir dr det roller
som tilldelas individer och grupper, och auktoriserar baserat pa dessa roller. En viss individ kan
alltsd ha ritt att i olika situationer anta vissa roller och da ha ritt att komma it information som ar
anpassad till rollen. I NBF kommer informationsatkomst att vara rollbaserad [GTI]. De niva-
baserade reglerna ir till for att reglera atkomst for olika klassificeringsnivaer pa information och
olika auktoriseringsnivaer for personer och grupper. Alla dessa regler gir dven att applicera pa
datorsystem.

Potentiella hot och risker

De potentiella hot och risker som finns och som direkt relaterar till de informationsidkerhetsmal
som togs upp tidigare dr; informationslakage, integritetskrinkning, nekande av tjanst s.k. denial of
service och oauktoriserad anvindning. De sitt som dessa hot och risker kan intriffa pa ar
framforallt “penetrering” eller ”plantering”. Exempel ér:

— Maskeradning: dd en person eller ett system litsas vara nagon annan. Detta dr ett av de
vanligaste sitten att penetrera sakerhetsskydd. Det dr bl.a. sa hir hackers gor

— Kiringgi kontroller: da systemfel eller svagheter anvinds fOr att kringga sikerhetsskydden

— Auktoriseringsévertridelse: da en person eller system som har tillstind att anvinda system
eller resurser pa ett sitt anvander det pa ett annat ej auktoriserat sitt. Detta brukar vara
s.k. insider-hot

— Trojansk hist: dd mjukvara som innehiéller osynliga eller till synes harmlésa komponenter
eller funktionalitet dventyrar sikerheten i systemet nar de exekveras

— Fallucka: da funktionalitet som byggs in i system eller mjukvara gbr att nir viss data
tillhandahalls sd gar det att kringga eller 6vertrada sikerhetspolicys

Det finns dven ett antal underkategorier till dessa hot som t.ex. tjuvlyssning, uppsnappning eller
forindring av information, analys av natverkstrafik, nekande av skickandet av information, virus,
m.m. som dven maste kdnnas till. For att skydda sig mot alla dessa hot och risker giller det att
dels tillhandahalla skydd foér de fysiska systemen, administrativa rutiner, personalkontroller, o.s.v.
samt dels ett sikerstilla antal sikerhetstjdnster.

Sakerhetstjanster

De 5 typer av sikerhetstjanster som beh6vs for informationssikerhet brukar delas in i
autenticitet, dataintegtritet, access control, confidentiality och non-repudiation. Det behéver dven finnas
sitt att detektera intraing och granska sikerheten.

Autenticitetstjansterna sikerstiller identiteten hos en person eller system nir denne eller havdar
en viss identitet. Ett vanligt sitt att uppna detta ar tex. att ha losenord. Ett annat
anviandningsomrade dr t.ex. nir upphovskillan till viss data behéver identifieras. Autenticitets-
tjansterna dr ndgra av de viktigaste dd de andra till viss del dr beroende av dessa. Dessa tjanster
kan anvindas for att bekimpa t.ex. maskeradning.

Dataintegritetstjansterna ar till fOr /ntegrity-malen. Pa samma sitt som fOr confidentiality-tjansterna ar
det viktigt att veta vilken granularitet man skall applicera tjansterna pa d.v.s. vilka dataenheter
som behover skyddas. Alla dataintegritetstjanster skyddar mot skapandet eller modifierandet av
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data. Borttagande och duplicering av data dr didremot svarare att detektera och inte alla klarar av
det.

Access control-tjansterna ar till for att motverka hot som ber6r alla sikerhetsmalen, genom att de
skyddar mot icke auktoriserad anvindning, tillgang, avsl6jande eller manipulation av t.ex. resurser
sisom datorer, kommunikation eller data.

Confidentiality-tjansterna skyddar, som tidigare nimnts, mot att information avslojas eller r6js for
icke auktoriserade. Detta kan dven inkludera att hindra observation av existensen respektive
avsaknaden av data', datas storlek, dynamiska variationer hos datas karakteristika sisom innehall,
stotlek, frekvens, etc.

Non-repudiation-tjiansterna ar till for att skydda mot tva saker, efter att meddelanden skickats, att
det senare dr niagon som foérnekar att meddelanden verkligen har skickats samt att avsindaren
verkligen stimmer. Dessa tjanster forhindrar i sig inte att nagon enhet férséker fuska men det de
gor ar att de tillhandahaller obestridliga bevis som kan anvindas for att 16sa en konflikt. Det svira
ar att system inte ar perfekta, meddelanden som skickas kan gi forlorade pa vigen, de kan
forstoras innan mottagaren har hunnit bearbeta dem, de kan férsenas o.s.v.

Alla dessa tjanster ar en viktig och nédvindig del av ett mellanlager som ska verka 1 en NBF-
milj6, de behovs dven fo6r hela NBF. Idag finns det ménga olika protokoll som tillhandahaller
dessa tjanster pa olika nivaer och for olika syften. For alla nya tekniker och metoder som
introduceras och anvinds maste en hot- och riskanalys goras och underséka om det finns
existerande stod for tjansterna inbyggt eller om det finns som tilligg. Det dr dven viktigt att
undersdka om eventuella nya hot kan uppstd och da om detta kriver att nya protokoll maste tas
fram.

2.3.2 Robusthet

Robusthet idr ett matt pa systemkomponenters férmaga att bibehélla sin funktionalitet trots att
systemet blir utsatt f6r nagon typ av fel. Robusthet kan dven refereras till som ett systems hilsa,
styrka och livslingd. Ett robust system férvintas bibehalla sina tjdnster oavsett dynamik och fel 1
systemet [Anderson et al.]. Delkomponenter ska kunna haverera eller dven avge felaktig
information, utan att resten av systemet beter sig felaktigt eller faktiskt inte fungerar alls.

Hindelser som kan paverka robustheten hos systemet utgors t.ex. av:
— Enskilda komponenter som havererar
— Hot mot fysiska forbindelser (nitverksférbindelser mm.)
— Nitutrustning och annan fysisk utrustning som havererar
—  Yttre attacker
—  Opverbelastning
— Dataintrang

Nir termen robusthet anvinds som egenskap pa ett system kan det dven innebira att systemet i
sig stodjer ett antal funktioner, sisom automatisk aterstillning av fel, korta svarstider’, automatisk
back-up, lag felfrekvens mm.

" Observera att vi hér gor skillnad mellan information och data. For en vidare forklaring av skillnaden se Avsnitt
2.3.4.

? Svarstid 4r tiden det tar fran att en applikation skickar ett meddelande till en annan applikation eller system, till
att den far tillbaka svaret (svarsmeddelandet).

23



Metoder for robusthet

For att forbereda systemet eller nitverket for robusthet finns det en mingd metoder, varav den
vanligast omniamnda dr redundans. Redundans innebdr att det hela tiden finns uppdaterade
replikeringar av applikationen eller databasen i nitverket, limpligast inte pa samma nod som
originalapplikationen residerar. Att utnyttja protokoll med en hog sikerhetsniva dr ett annat sitt
att understddja robusthet. Dessutom édr det viktigt att hardvara skyddas fysiskt, eftersom dven
denna kan haverera. En mycket viktig faktor i sammanhanget dr att sikerheten i systemet
generellt halls hog.

Robust infrastruktur for svenska forsvarsnatverk

Robusthet dr en mycket viktig fraga i design av nitverk och system. Denna faktor dr mycket
viktig 1 ett forsvarsndtverk eller ett nitverk fOor fOrsvarsintressant information, dir en kritisk
situation kriver att systemen fungerar och information alltid ar tillganglig. I kritiska hindelser
sasom 1 den hastigt uppkomna situationen i Scenario 2.1.1 eller i krissituationen i Scenario 2.1.2 ar
det mycket 6desdigert ifall atkomst till information plotsligt inte finns eller gar f6r lingsamt, eller
dir delar av systemet plotsligt inte fungerar. Delsystem 1 foérsvarets ndtverk mdste kunna
tillkomma, franga och haverera utan att hela systemet paverkas nimnvirt.

Dirfor kravs det en mycket robust infrastruktur for ett system och natverk som forsvarsresurser
torlitar sig till. I framtida insatsforsvaret kommer systemet dessutom att vara uppkopplat mot ett
flertal olika typer av ndtverk, saisom sikra nitverk, tradlosa nitverk och Internet etc., vilket hojer
komplexiteten. Dessutom behéver den infrastruktur och det informationssystem som utvecklas
vara tillrickligt robust for att kunna bibehilla sin funktionalitet och relevans dven nir tekniker
och metoder i systemet forindras Gver tiden.

2.3.3 Skalbarhet

Skalbarhet ar férmdgan hos en datorapplikation eller ett datorystem/nitverk att fungera normalt,
nir det foriandras i storlek eller volym for att moéta anvindares behov. Fungera normalt innebar
hir att bibehalla prestationsférmaga utan att forlora i kvalitet. Forindringen kan motsvara
exempelvis nya resurser (processorer eller hardvara) som liggs till, eller nya klienter som ansluts
till systemet. Exempelvis sdgs en databas vara skalbar om den bibehaller samma prestanda oavsett
antalet transaktioner och forfragningar till databasen. Generellt anvinds skalbarhet som matt pa
systemets formaga att 6ka eller minska i prestanda och kostnad som svar mot férindringar. Som
parametrar anvinds till exempel, som 1 fallet med databaser, antalet anvindare viktat mot hur
snabbt en forfragan besvaras.

Man kan aven se skalbarhet som ett matt pa att utnyttja den “nyskalade situationen” till fullo.
Exempelvis kanske en applikation flyttas till en mer komplex milj6, med tillgang till kraftfullare
processorer, som ger inte bara storre krav utan dven medfér nya mojligheter. Om applikationen
ir skalbar menas hir inte enbart att applikationen bibehaller prestanda, utan dven att den kan
utnyttja den nya miljon fullt ut, och t.ex. hantera fler anvindare an forut.

Nir man talar om skalbarhet kan man tala om den som horisontell eller vertikal. Att skala
vertikalt, d.v.s. oftast skala upp, betyder att addera resurser till en nod i systemet, sisom att addera
minne eller snabbare hirddisk till en dator. Att skala horisontellt, eller s.k. skala ut, innebidr att
addera fler noder till systemet, sisom att addera nya datorer till ett kluster.

For forsvarets datornitverk och framtida NBF innebir skalbarhet bla. krav pa att system och
resurser kan tillkomma utan att systemet i helhet paverkas och dr en viktig parameter for
systemets funktionalitet. Vid design av ett system sasom ett mellanlager for informations-
hantering 1 logistik 1 ett sadant heterogent och komplext nitverk, rekommenderas darfoér att i
forsta hand fokusera pa skalbarhet snarare dan kapacitet. Detta for att det dr betydligt littare att
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addera noder och resurser till systemet i ett senare skede for att forbittra prestanda, dn det dr att 1
efterhand férsoka justera systemet och parametrar f6r att uppna bittre systemprestanda efter vad
varje nod klarar av.

2.3.4  Data, information och kunskap

Det som kommer att hanteras i mellanlagret dr data och information. Det dr bra att notera
skillnaden mellan data, information och kunskap. Till vardags brukar ingen storre skillnad géras
mellan de olika begreppen men déa det handlar om kommunikation via datorer blir det viktigare.
Olika forfattare har olika grinsdragningar for skillnaden, men i stort sitt gar de ut pa samma sak.
For exempel pa en sammanstillning se [DIK].

Information har en semantik d.v.s. en mening, medan data dr uppbyggt av stringar bestiende av
bitar som 1 sig inte har nigon mening. Data anvinds for att kommunicera ett kodat stycke
information och det ar forst i en viss kontext som det fir en mening. I sin tur ger inte
information upphov till niagon kunskap férrin vi som mottagare har tolkat och fOrstatt
informationen.

For att exemplifiera férhallandet mellan bitar, data, information och kunskap kan vi titta pa talet
42. Nir vi gor en forfragan fran en databas kommer talet skickas som den binira stringen 0010
1010. Programvara kommer sedan att tolka stringen till det decimala talet 42. Detta data blir
information forst nir vi far reda pa att 742" ir svaret pa “livet, universum och allting'”. Detta
kommer inte att ge oss niagon ny kunskap foérrin vi har fatt reda pa bur talet 42 ir svaret till
fragan. For en enkel bild som visar forhallandet mellan de olika nivaerna, fran bitar till kunskap,
se Figur 2-1.

Figur 2-1: Pyranid som ger en bild av forballandet mellan de olika begreppen (kunskap, information, data, bitar)
och bur de bygger pa varandra

' Detta exempel ir taget fran boken ”Liftarens Guide till galaxen” skriven av Douglas Adams
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Da logistik dr ett informationstungt omrade (pda samma sitt som NBF) behover kraven fran
informationshanteringen pa mellanlagret identifieras. Det finns ett antal fragor som skulle behéva
besvaras, exempel ar:

— Hur behandlas redundant information?

— Hur behandlas ofullstindig information?

— Hur behandlas fusion av information fran tva kallor med olika datatyper?
— Klassificering av data och information?

— Sikerhet och data samt information?

— Hur skall gemensamma begrepp sikerstillas?

Vi kommer i denna rapport inte att ga in nirmre pa detta omrade da det 1 sig ar stort och skulle
behova en egen studie. Det dr inte bara hanteringen av information i mellanlagret som skulle
behova studeras utan dven processer for hur inhimtning, modellering, verifiering, validering och
accreditering ska goras som skulle beh6va studeras. Vi kommer kort att ta upp nagra tekniker och
metoder for informationsmodellering som vi tror dr intressanta, se Kapitel 3. I sammanhanget ar
det dirfor intressant med nagra begrepp som brukar férekomma; metabeskrivning, formatering
och ontologi.

— DMetabeskrivningar: ett sitt att sdtta data i ett ssmmanhang. Genom att abstrahera data gar
det littare att strukturera upp det

— Formatering: data kan modelleras och formateras pa olika sitt. Det viktiga dr att det finns
en overenskommelse mellan olika parter om hur det ska formateras

— Ontologi: i det hir sammanhanget dr det en gemensam, avgransad och strukturerad
beskrivning av objekten och deras relationer i en viss doman dir syftet dr att géra den
maskinbearbetningsbar. I ett informationssystem anvinds olika ontologier pa olika nivaer.
Ett examensarbete som tar upp manga av de aspekter som ir férknippade med ontologier

ir [RIIB]
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3  Tekniker och Metoder

I ett forsvar som det svenska som gar mot att bli ndtverksbaserat (NBF) blir betydelsen av
nitverkstekniker och —lésningar allt storre. Dessutom tenderar mjukvara att bli alltmer
komplicerad och resurskrivande och nya vigar soks for att moéta problemen. Distribuerade
datorsystem och relaterade tekniker ar i sammanhanget att viktigt omrade och en nédvindighet
for att mota de nya kraven som forsvaret och framtida logistiksystem stills infor. Det hir kapitlet
presenterar dirfér en bakgrund till distribuerade system och relaterade tekniker. Dessutom
diskuteras kort ett antal potentiella nitverkstekniker som limpar sig for syftet och alltsa
logistiksystem dar flera olika och heterogena killor beh6vs och anvinds.

3.1 Distribuerade datorsystem

Med dagens 6kade behov av datorresurser och Okade krav pa datorkapacitet, har omradet
Distribuerade Datorsysterr vunnit ett stort inflytande pa det vardagliga datoranviandandet. Da
nitverk distribueras kan resurser och datorkapacitet anvindas pa ett mer effektivt sitt an i
traditionella monolitiska system. Pa detta sitt kan tunga applikationer delas upp i komponenter
och exekveras samordnat pa flera resurser, istillet fOr att exekveras pa en enda berdkningsresurs
som da behéver vara betydligt storre. Distribuerade system innebdr dock inte naturligt att
kommunikationen och styrningen inom systemet distribueras. Tvirtom dr det vanligt att all
kommunikation och styrning leds genom en central enhet, ofta en server, som hirmed tvingas
hantera stora mingder kommunikationsfléden mellan noderna i nitverket. I Figur 3-1 nedan ses
ett distribuerat men centraliserat system.

Figur 3-1: Distribuerat nétverk med centraliserad kommunikation

3.2 Peer-to-peer

Peer-to-peer (P2P) ar en term som ofta anvands nar det refereras till en populirt och vida anvind
nitverksteknik och koncept som innebir att noder 1 ett nitverk (s.k. peers) kommunicerar direkt
mellan varandra, se Figur 3-1 och jimf6r med Figur 3-2. Det helt distribuerade forfarandet tillater
att noder enklare kan dela och anvinda varandras resurser, dir resurser kan vara allt ifrin
dokument och kod, till processoranvindning. Den distribuerade styrningen kan, beroende pa vad
man vill géra, medféra att informationstrafik i nitverken reduceras betydligt i jamforelse med
centraliserad styrning, genom att natverkstrafiken mellan noderna distribueras [Gong].
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Figur 3-2: Distribuerat néitverk med distribuerad kommunikation, ofta under bendmningen Peer-to-Peer

Manga produkter for P2P har utvecklats genom éren. Dock var de program som forst vickte
kommersiellt intresse de som tillit personer att illegalt dela musik och filmer, sisom Napster och
Gnutella. Detta kan vara en av anledningarna till att det dréjde en tid innan organisationer och
foretag anammade P2P-konceptet. Nu har P2P fatt ett betydligt storre inflytande 1 affarsnitverk,
och manga organisationer, affirssystem, samt andra system baseras pa P2P-metodologi. Exempel
pé existerande tekniker dr JXTA fran Sun och Jini fran Microsoft.

3.3 Agentsystem

En agent dr i datorsammanhang mjukvara som agerar och reagerar autonomt till fordel f6r en
klient [Tanenbaum et al.]. Den interagerar aktivt med den omkringliggande datormiljon som den
arbetar i, eventuellt i samarbete med andra agenter, for att utfora ett uppdrag eller uppna ett mal
for ett visst syfte. En agent kan ocksa ha flera olika uppgifter och den kan skota en uppgift efter
ett givet monster, eller beteende, som ofta benimns “strategier”. Som exempel kan agenter
anvindas for att anvandaranpassat soka och filtrera information at en klient, mojligen dven 1
samarbete med andra agenter. Dessutom kan agenten dynamiskt anpassa sittet pa vilket
informationen presenteras efter klientens raidande miljé och forutsittningar [Weiss].

Mobila agenter dr agenter som kan forflytta sig i nitverk mellan olika maskiner och system, i
heterogena miljoer. Denna egenskap tilliter programvara att migrera till annan plats och direfter
exckveras pa distans pa till exempel en server, utan att under tiden vara till belastning f6r klienten
[Wilson et al.]. Mobila agenter anvinds ofta i distribuerade system for distribution av information
och funktionalitet. P4 si vis kan informationsflédet i nitverket minimeras gentemot det
traditionella sittet som forfragningar hanteras pa, det vill siga en fraga skickas till en tjanst eller
en mangd tjanster, som besvarar frigan genom att skicka all méjlig information Gver nitverket till
klienten. I ett ndtverk dér killorna och resurserna som anvinds dr manga och heterogena, sisom 1
logistiksystem och forsvarsnatverk, ar darfor agenter en mycket lovande teknik.

Omréadet agenter och agentsystem, samt en mer ingiende genomgaing av ett antal intressanta
agentramverk, presenteras mer detaljerat 1 Kapitel 4.
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3.4 Web Services
3.4.1 XML

Extensible Markup Language (XML) dr namnet pa ett idag mycket populirt och anvint
mirksprak. Det baseras pa SGML (Standard Generalized Mark-Up Language) som ir
foregangaren till det enkla marksprak som gjorde information pa webben till vad det édr idag:
Hyper Text Markup Language (HTML). XML tillhandahaller ett flexibelt sitt for att strukturera
och kapsla in information, samtidigt som det pa ett fordelaktigt sitt separerar data frin
presentation. Spraket dr textbaserat och saledes lisbart av minniskan, samtidigt som det ar
plattformsoberoende [Williamson].

XML tillhandahéller ramar for att anvindare ska kunna utveckla sina egna specifika marksprak.
Detta gors genom att skapa mallar s.k. XML Schemas. I XML Schema definieras ett antal regler
som ett XMI-dokument ska folja, t.ex. struktur och semantik for innehéllet. Mallen kan sedan
anvindas for att validera innehallet i dokumentet och att det beskrivs pa en form som ir enhetlig
och tolkas pa ett korrekt och gemensamt sitt. Pa detta sitt kan XML anvindas inte bara fOr att
lagra och strukturera data f6r webben, utan dven som en plattformsneutral och interoperabel
metod for organisationer och féretag att dela information mellan sig och olika system i
heterogena miljGer.

3.4.2  Konceptet

Web Services (WS), eller pa svenska webbtjinster, dr sisom namnet antyder tjinster som
tillhandahalls via webben. Allteftersom grinser och samarbeten mellan féretag och organisationer
har breddats, har behovet av en gemensam teknik och metod for att dela tjanster och
applikationer mellan dem uppdagats [Nagappan et al.]. Ur detta behov vixte WS-konceptet fram,
som precis som féregangare som RMI och Corba ir baserade pa konceptet bakom distribuerade
system. For att mojliggora for interoperabilitet mellan féretag och organisationer baseras WS pa
oppna Internet-tekniker och —standarder. En stor del i utvecklingen har organisationen World
Wide Web Consortium (W3C) haft.

“Web Services are loosely coupled software components delivered over Internet standard
technologies.” [Nagappan et al.]

Webbtjanster baseras pa en tjinsteorienterad arkitektur, dér alla funktioner och berikningar
(d.v.s. mjukvarukomponenter) som en nod kan erbjuda publiceras som en tjinst och blir
tillgdnglig Gver webben och nitverk [Nagappan et al.]. En férfragan kan sedan skickas till tjdnsten
varefter denna processar den och returnerar svar till klientapplikationen. Webb-tjansten kan 1 sin
tur utnyttja ett antal andra tjdnster for att besvara forfragan. Pa detta sitt kan foretag och andra
dela pa, inte bara data, utan dven tjinster och funktioner. WS-tekniken har vunnit stort intresse 1
bl.a. nitverksvirlden och anvinds ofta i affirsapplikationer, webbhandel och manga andra typer
av distribuerade applikationer. Ett populirt kommersiellt anvindningsomrade f6r webbtjanster ar
1 handdatorer for vigbeskrivningar. En anvindare utnyttjar da en webbtjinst for att exempelvis fa
reda pa var nidrmaste restaurant ligger och fa visat i handdatorn nirmaste vigen dit. Anvindaren
skickar en forfrigan till en webbtjinst med sin adress och en friga om var nidrmaste restaurant
finns. Webbtjansten kan i sin tur utnyttja ett antal andra tjanster for att besvara forfragan, en
kedja av forfragningar [Weiss|, innan anvindaren fér tillbaka svar och vigbeskrivning direkt i sin
handdator.
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3.4.3

Arkitekturen

WS-konceptet tillhandahaller ett antal tekniker och standarder fOr att publicera tjinster Over
Internet och pa ett standardiserat satt. I huvudsak dr det tre tekniker som mojliggér webbtjanster

[Nagappan et al.]:

SOAP - Stir f6r Simple Object Access Protocol och dr ett grundliggande
meddelandeprotokoll f6r WS. Eftersom SOAP baseras pa XML ir dven protokollet
utvidgningsbart och tillhandhaller standardiserat och strukturerat sitt att skicka
meddelanden. Protokollet stédjer meddelandehantering baserat pa flera olika
nitverksprotokoll

WSDL — Star for Web Services Description Language och ar skrivet 1 XML (ir ett XMIL-
dokument). WSDL tillhandahaller ett standardiserat sitt for att beskriva WS och anvinds
for att lokalisera tjanster. Dessa residerar i en WS-container

UDDI — star f6r Universal Description, Discovery and Integration. UDDI ir en standardiserad
mekanism for att publicera och uppticka publicerade WS. En implementering av UDDI-
specifikationen benimns UDDI-register. 1 ett UDDI-register lagras information om
publicerade webbtjinster. Klienter skickar forfragningar till UDDI-register for att sdka
efter tjanster. All kommunikation sker 6ver SOAP

I Figur 3-3 nedan ses en klient som utnyttjar och lokaliserar tjanster (s.k. Web Service Requestor), en
nod som tillhandahaller en WS (s.k. Web Service Provider), samt ett UDDI-register som ar vard at
de publicerade tjinsterna (s.k. Web Service Broker).

Web Service
Broker
uDDI -
Register
/* ‘\ S
4 \
/ \
/ b
SOk/Hitta » N Publicera
// \\
/ \
4 \
4 \
4 \
/ \
Interagera
______________ ’
Web Service Web Service
Requestor Provider

Figur 3-3: Enfkel figur over grundlaggande mekanismer i Web Services for att registrera, sika och lokalisera en

webbtjanst

Tjansten 1 figuren har registrerats som ett WSDL-dokument hos ett UDDI-register. Klienten
fragar ett UDDI-register efter en tjanst, som beskrivs och kan lokaliseras via WSDL-dokumentet.
Direfter kan klienten utnyttja tjansten (initiera den) direkt och éver kommunikationsprotokollet

SOAP.
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3.5 Grids

Ett viktigt nytt omriade som har vaxt fram ur Distributed Computing-dominen ar Grid
Computing. Termen Grid myntades 1 mitten av 90-talet och som en motsvarighet till den
engelska benimningen for kraftnitverk, Power Grids. Kraftnitverk bestar av en mangd noder som
tillsammans ser till att vart land férses med elektricitet. Anvindaren kopplar in sig mot nitet och
utan att se noderna far han/hon el utan att behéva tinka pa nitverket bakom. P4 samma sitt kan
man se pa Grids, dir anvindaren som kopplar upp sig direkt far tillgang till en stor datorresurs,
en virtuell superdator, som i sig egentligen bestar av en mingd mindre noder (resurser) och
tillhandahaller tjnster f6r att dessa ska kunna utnyttjas pa ett transparent sitt (sisom elektricitet)
[Baker et al.]. Pa sa vis kan en anvindare nyttja Grid-systemet till att utféra stora beridkningar,
utan att sjdlv behova tinka pa hur problemet ska delas upp for syftet. For Grids kravs darfor (till
skillnad fran P2P) extra tjanster som hanterar Grid-berikningarna, det vill siga som delar upp
och delar ut problemet i olika delar f6r berikning pa de olika resurserna m.m.

Grids dr sdlunda en avancerad metod for delning av distribuerade resurser; datorresurser, filer etc.
[Foster et al.|. Manga andra distribuerade nitverkstekniker (sisom P2P) erbjuder méjligheter for
att dela pa resurser, men tillhandahaller inte de tjdnster som behovs for att koordinerat (och
transparent) utnyttjar resurserna. Som exempel kan nimnas Internet-tekniker som ofta adresserar
kommunikations- och informationsutbyte mellan datorer, men som inte tillgodoser integrerade
16sningar for att koordinerat utnyttja resurser pa multipla platser for berikning.

Open Grid Services Architecture

En standard f6r Grids ir OGSA, Open Grid Services Architecture, som ar en middleware-modell
och arkitektur. OGSA bygger pd och kombinerar koncept och tekniker fran Web Services och
Grid-domainen, dir Grid-konceptet implementerar en tjansteorienterad arkitektur [Foster et al.].
OGSA tillhandahaller pa detta sitt en uniform och standardiserad tjanstesemantik, samt
mekanismer fOr att skapa, namnge och uppticka Grid-instanser, multipla protokollbindningar,
lokaliseringsfunktionalitet mm. Da OGSA baseras pa WS medfér detta att dven OGSA ger
mojligheter att standardiserat skapa sofistikerade distribuerade system, inklusive all hantering det
innebidr. For att sitta samman tjanster anvands till exempel saisom 1 WS WSDL, och medfor bl.a.
att utvecklaren kan sitta samman komplexa nya Grid-tjinster av andra tjanster.

Globus Toolkit dr en referensimplementering av nyckelprotokoll f6r Grids som stédjer en bred
massa av e-science-projekt [Foster et al]. Det dr Open Source och den enda fullskaliga
implementationen av OGSA.

3.6 Informationsmodellering

Informationsmodellering dr ndgot som kommer att behdva goéras for att manga heterogena
system skall kunna samverka. Det finns en del tekniker som har utvecklats inom ramen for zbe
Semantic Web och som har standardiserats med hjilp av organisationen W3C och DARPA. Vi tar
endast upp dessa tekniker Oversiktligt hir. For den som Onskar lisa mer om detta omrade kan
t.ex. referenserna [IML, RIIB, RDF, OWL, DAML] vara av intresse.

RDF och OWL

RDY star f6r Resource Description Framework och OWL star f6r Web Ontology Language. OWL ar pa
samma sitt som RDF en standard for att beskriva och hantera resurser och data pa webben.
Dessa bada standarder tillsammans med XML ir viktiga pusselbitar i informationsmodellering.
OWL och RDF ir inte beroende av XML men de anvinds girna ihop. XML tillhandahaller regler
och syntax for strukturerade dokument. RDF ger ett ramverk for att hantera och beskriva data.
OWL tar hand om behovet att utveckla amnes- eller domanspecifik vokabulir, d.v.s. ontologier.
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DAML

DAML ir ett DARPA -initierat program med malsittningen att utveckla sprak och verktyg for att
underlitta the Semantic Web. Samma person som star bakom programmen Ultral.og och Cougaar,
Dr. Mark Greaves, se Avsnitt 4.4.3 och 4.5.3, dr dven ansvarig for detta projekt. DAML som ar
en forkortning av the DARPA Agent Markup Language, ir ett projekt som boérjade utvecklas
2000. Malsittningen dr att mojliggéra automatisk lokalisering, selektering, sammansittning,
exekvering och monitorering av webbaserade tjanster. I projektet DAML tillhandahalls i princip
en infrastruktur for detta och bl.a. har en ontologi for beskrivning av tjanster, d.v.s. webbaserade
resurser som tillhandahaller niagon form av interaktion, gjorts (DAMLAOIL). Med dessa
maskintolkbara beskrivningar skall sedan agenter kunna agera pa uppdrag av anvindare och
system som vill utféra en specifik uppgift. Numera har man dock overgatt till OWL inom detta
projekt men flera andra verktyg och intressanta idéer har tagits fram som 4r virda att undersokas
nirmare.

3.7 Slutsatser

Distribuerad teknik dr det mest limpliga alternativet for ett framtida forsvarssystem sasom det
nitverksbaserade logistiksystem som dr fokus for denna forstudie. P2P dr ett intressant och
lovande koncept, men da det dnnu inte finns nagon standard blir det for nirvarande en metod
som kan vintas med. Antagligen kommer det framéver att kunna integreras och bli en naturlig
del av ett framtida logistiksystem samma giller f6r GRIDS-konceptet.

Ett annat intressant koncept ar Web Services, det foljer tjanstestrukturen som dr avsedd for det
framtida férsvaret och det dr en standard. Det dr accepterat av industrin vilket alltid 4r en férdel
da integration och kommunikation mellan olika system utvecklade av olika aktérer behdver goras.

Agenter ir intressant och lampligt for syftet, dessutom ar det en teknik som har anvints linge.
Etablerade logistiksystem utnyttjar detta sisom UltralLog med flera. Aven om vi vidare i
rapporten endast férdjupar oss 1 agenttekniken, sa utesluter inte detta att 4ven de andra tekniker
och metoder utnyttjas, moéjligen 1 kombination med agenter.

Informationsmodellering ar viktigt och nagot som behéver goras. Det finns tekniker for det som
ar standardiserade och accepterade av industrin och forsvaret. Diaremot dr metodiken inte lika vil
utvecklad och den skulle behéva mer arbete. XML dr en accepterad standard och det dr just nu
det mest naturliga att anvinda for informationshantering tillsammans med WebServices.

" DARPA —Defense Advanced Research Projects Agency. Det ir den amerikanska motsvarigheten till FOL For
mer information se http://www.darpa.mil/

32



4  Agentsystem

I Avsnitt 3.3 forklarades kort vad en agent innebdr nidr man talar om begreppet i
datorsammanhang. Eftersom agenter och agentsystem delvis har varit fokus 1 projektarbetet som
potentiell teknik f6r mellanlagret, ar dirfor detta kapitel en fordjupning i dmnet. Forst diskuteras
agenter generellt och 1 mer detalj 4n i 3.3. Direfter diskuteras anvindning av agenter inom
logistik. Slutligen presenteras tre lovande agentramverk fér sammanhanget, som studeras och
jamfors.

4.1 Agenter i distribuerade system

Agenter anvands ofta till att integrera olika komplexa mjukvarusystem. En av huvuduppgifterna i
detta arbete dr att gbmma komplexitet for anvindaren. Beteendet och logiken kapslas hir in 1
agenten for att autonomt kunna besvara forfragningar och dven automatiskt agera utifran dndrade
situationer for klientens rikning. Agenterna kan dven inneha lirande beteende, det vill siga
agenten lar sig allteftersom den agerar och far uppgifter. Detta innebar att agenter sjilva kan
resonera kring omvirlden och littare kan anpassa sig till klienten och nya forutsittningar [Weiss].

En agent kan generellt sdgas vara strukturerad som en samling av element:
—  Tjénster: tunktioner som tillhandahalls f6r andra agenter

— Mal: sjilvinitierade uppgifter, det vill siga uppgifter for att utféra mal for sig sjilv
och/eller sin ursprungliga klient

—  Resurser: information om externa resurser, tjanster, bibliotek, ontologier, grupper etc.

—  Interna objeft: interna datastrukturer som delas av alla processer som agenten startar fOr att
16sa tjansteforfragningar eller for att uppna mal

—  Kontroll: specifikation 6ver hur tjansteforfragningar hanteras av agenten

4.2 Mobila agenter

Mobila agenter dr agenter som kan forflytta sig i nitverk mellan olika maskiner och system, i
heterogena miljoer. Denna egenskap tilliter programvara att migrera till annan plats och direfter
exckveras pa distans pa till exempel en server, utan att under tiden vara till belastning for klienten.
Detta mé6jliggor dven f6r dynamisk lastbalansering och parallella berdkningar mm. [Wilson et al.].

Mobila agenter anvinds ofta i distribuerade system for distribution av information och
funktionalitet. Agenten kan pa detta sitt sjilv bara med sig information och funktionalitet i
nitverket och 6verlimna det pa sin specifika plats. Detta medfér dven att en agent kan svara pa
en forfragan av en klient och utféra berdkningar pa distans, utan att klienten behdver blandas in
under tiden. Istillet kan agenten s6ka sjilv 1 nitverket och endast dterlimna det efterfrigade
resultatet till klienten. Pa sa vis kan informationsflédet i nitverket minimeras gentemot det
traditionella sittet som forfragningar hanteras pa, det vill siga en fraga skickas till en tjdnst eller
en mingd tjinster, som besvarar fraigan genom att skicka all méjlig information 6ver nitverket till
klienten. Det har visat sig att mobila agenter dr mycket limpade for detta syfte. I ett natverk dar
killorna och resurserna som anvinds dr manga och heterogena, sisom i logistiksystem och
forsvarsnitverk, dr darfor agenter en lovande teknik f6r sammanhanget.
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4.3 Agenttyper

Agentsystem bestir ofta inte av en enda agenttyp, utan av flera agenter som har olika
funktionalitet och egenskaper och som utnyttjar olika ’strategier” for att uppna mal. Agenterna
kan dven grupperas, antingen efter vilka tjanster eller egenskaper de har att erbjuda, eller fo6r
nigon annan orsak (egenskaper, rittigheter och sa vidare). For att exemplifiera anvindningen av
agenter nimns nedan ett antal agenttyper och med den engelska bendmningen de brukar ha:

—  Profiler Agents - Kan vara stationira agenter som profilerar, alternativt filtrerar, information
sa att den passar antingen den typen av anvindare som den servar, eller den person som
den servar (alltsa helt personprofilerad)

—  Maintenance Agents — Kontrollerar att ett system fungerar och om det inte gor det sa
atgirdar den det om den kan, eller varnar anvindaren

—  Filter Agents — En filtreringsagent filtrerar information med avseende pa onskemdl fran
anvindaren, och/eller med grund i agentens eget beslutsfattande. En filtreringsagent kan
finnas pa olika platser i ett informationssystem, men om den anvinds som en mobil agent
och skickas till killan f6r informationen, sa kan informationsflédet minimeras ”pé plats”
och reducera trafiken

—  Search Agents — Soker efter information genom att resa runt i ett nitverk och/eller genom
kontakt med andra agenter. Agenten tar antingen med sig hela informationen tillbaka,
eller bara en adress. Sokningen sker efter onskemil frin anvindande och/eller efter
agentens eget beslutsfattande

—  Distribution Agents — Distribuerar resurser eller information till de platser det édr limpligt
eller far plats. Nira besliktade med Resource Allocation Agents som anvinds for att
identifiera och allokera limplig plats f6r en resurs att antingen lagras eller exekveras

—  Watch Agents — Ofta mobil agent som klonas och skickas ivag till det stille som den ska
passa. Agenten ligger och vintar tills nigot som ir intressant sker. Forst da far
anvindaren reda pa det. Anvindaren behdver alltsa inte sjilv vara uppkopplad for att
agenten ska kunna verka, utan agenten vintar tills anvindaren ar uppkopplad igen med att
beritta nyheten. Anvinds ofta i miklartjanster etc. pa Internet

—  Software Agents — Kontrollerar att en anvindare har limplig mjukvara f6r att kunna ta emot
och anvinda en resurs. Om agenten ser att anviandaren inte har de forutsittningarna, sa
ser den till att anvindaren far det. En sidan agent kan antingen vara stationerad hos en
anvindare, eller skickas med en resurs till en anvindare

Minga agentsystem bestar av en kombination av agenttyper, dir vissa av agenterna ir mobila och
vissa inte. Pa si vis kan det dven implementeras olika nivaer av sikerhet i agenterna och de kan
anpassas efter olika plattformar o.s.v.

4.3.1  Agenter och sékerhet

Nir agenter omnamns, ir sikerhet ett ofta omtalat dmne i sammanhanget. Med sidkerhet avses
hir inte systemsakerhet, det vill sdga robusthet i systemet och att det inte finns nagon single-point-
of-failure, utan det som diskuteras ir sidkerhet vad giller information och intrang i hardvara etc.
Detta idr inte alls konstigt med tanke pd naturen hos agenter och agentsystem. En agent ér i
praktiken ett program som far tillging till en dator och kanske till och med far rittigheter att
andra och skriva pa mottagardatorn, samt dessutom agerar autonomt 1 sitt arbete. Med andra ord
agerar agenten i likhet med mianga virus och det dr inte svart att se problemen som kan
uppkomma med denna egenskap [Janssen et al. 1].

34



Eftersom agenter ofta bestar av mobil mjukvara som kan forflytta sig autonomt 6ver nitverk,
finns har ett flertal olika aspekter av sikerhet som maste beaktas till skillnad fran andra
distribuerade system. For att atgarda problemen finns ett antal val etablerade metoder och nivin
av sakerhet varierar mellan olika system, samt dr beroende av vilka uppgifter en agent utfér och
vilken information den har tillgang till. Agentsidkerhet kan huvudsakligen delas upp i tre hot
[Janssen et al. 2]:

— Hot #7: “Fientliga” agenter. Intring hos mottagare fran s.k. “malicious agents”, alltsd
agenter som ir felaktiga eller pa annat sitt kan skada den mottagande virdmiljon. Det vill
siga klienten (mottagaren, det mottagande systemet, eller den mottagande klienten etc.)
maste skyddas mot intrang fran “elaka” agenter

— Hor #2: "Fientlig” vird. Virden som dger (skickade ivig agenten) eller tar emot agenten
maskeras som en vanlig vird men dr felaktig och kan paverka agenten och agentkoden
och/eller skicka ivdg agenten pid oonskade uppdrag. Den kan dessutom ta emot
information via agenterna som egentligen inte 4r menad for den, eller ge agenten felaktig
information som den sprider i nitverket. For detta maste bade andra noder (virdar) i
nitverket och agenter skydda sig

—  Hot #3: ”Man-In-The-Middle’. Da agenterna transporteras kan de paverkas under vigen till
och fran platser dir de 16ser de uppgifter de ska utféra. Detta gor agenterna sarbara under
transport, da den information agenterna bidr pa och koden som utgér agenten skulle
kunna modifieras av fientlig programvara. I detta fall dr det alltsa agenten sjilv som maste
skyddas fran yttre paverkan

Eftersom agenter dr autonoma (till den grad som programmeraren/utvecklaren viljer) uppstar ett
antal relaterade fragor som dr bra att besvara zunan ett agentbaserat system utvecklas. Speciellt
viktigt r det om systemet dr tankt att existera 1 exempelvis ett forsvarsnatverk som har héga krav
pa sakerhet:

— Hur mycket autonomitet och befogenhet far en agent ha 1 ett svenskt férsvarsnitverk?
— Vem hills ansvarig for en agents agerande och hindelser?

— Hur garanteras en klients integritet 1 ett system av sjilvtinkande” agenter?

— MfL

4.3.2 FIPA

The Foundation for Intelligent Physical Agents (FIPA) dr en icke-vinstdrivande organisation i Schweiz
[FIPA]. Huvudsyftet med organisationen ir att 6ka anvindandet av agentbaserade applikationer,
tjanster och annan mjukvara. Detta uppnés genom att tillhandahilla internationellt 6verenskomna
specifikationer som underlittar interoperabilitet mellan agentsystem. Det vill siga de agenter som
foljer FIPA-standarden dr kompatibla med varandra, och de som féljer FIPAs specifikationer for
agentsprak och kommunikationsprotokoll kan kommunicera med och forsta varandra.
Specifikationerna tas fram i samarbete mellan universitet och industri och dr Oppna for
allminheten. Férutom specifikationerna tillhandahaller FIPA idven generiska tekniker som kan
anvindas som bas 1 utvecklingen av komplexa agentsystem som har en hog grad av
interoperabilitet gentemot andra system.

Arbete pagar fortlopande med att komplettera och forbittra FIPA-specifikationerna. Detta i takt
med att alltfler i agentvirlden blir medlemmar i FIPA och/eller implementerar standarden i sina
agentramverk och -system.
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4.4 Agenter i logistik
4.4.1  Extra héga krav pa tekniken

Inom logistikomradet stalls sirskilt hoga krav pa den teknik som stodjer informationshante-
ringen. Detta pa grund av de stora mangder information som behover hanteras (insamlas, sokas,
fusioneras och presenteras). Hir behovs en teknik som kan hantera massiva informationsfloden,
samtidigt som den dr skalbar och inte degraderas i takt med att det nitverksbaserade forsvaret
introduceras. Dessutom idr datorsystemen inom FM heterogena, med olika typer av system och
varierande antal och typer av anvindare.

Logistiksystemet i FM maste vara flexibelt nog att snabbt kunna svara mot plotsligt dndrade
villkor och komplexa situationer, sisom beskrivs i Scenario 1 — Internationell Operation dir en snabb
situation intriffar som innefattar kommunikation mellan manga olika parter och till och med 6ver
landsgranserna. Dessutom maste systemen vara robusta i en mycket dynamisk datormiljo, vilket
exemplifieras 1 Scenario 2 — Krissituation dir en situation uppkommer som kriver snabba insatser
fran olika dominer och dir de inblandade fé6rmodligen dven befinner sig pa resande fot (vilket
ofta innebir dynamisk natverksuppkoppling). I dessa tva scenarion, med snabba férindringar och
flera inblandade system, demonstreras dven vikten av att systemet sjalvt ger stod for anvindaren
och minimerar komplexiteten for anvindaren. Har dr det extra viktigt med vald nitverks- och
kommunikationsteknik, samt vilken logik som finns inbdddad i logistiksystemen.

4.4.2  Mobila agenter fér logistik

Mobila agenter kan vara en teknik som anvands for dessa problem inom logistik. Agenter kan
dessutom hjalpa till att effektivisera och reducera informationsflodet i nitverket. Vilket t.ex. kan
goras genom att selektera information pa plats fran flera killor, istallet for att skicka information
fran olika killor 6ver nitverket och hantera detta forst pd klientsidan. Agenter kan kommunicera
med varandra, och hirigenom reducera och effektivisera informationsflodet 1 natverket.
Dessutom kan kunskap och beteende byggas in i agenterna och genom att de dven kan
kommunicera och samverka kan de utbyta kunskap och samordna beteende 1 syfte att samverka
till att 16sa ett problem. Pa detta sitt kan agenterna ge bittre stéd till klienten och sjilva fatta
beslut, vilket gobmmer komplexiteten fran anvindaren. Agenter har dynamiskt och flexibelt
beteende, vilket betyder att de kan ha mojlighet att anpassa sig efter radande och dynamiska
omstindigheter. Agenter kan hir stodja och anpassa sig efter raidande omstindigheter.

For att sammankoppla dldre och nya logistiksystem med heterogena anvindare krivs ett flexibelt
mellanlager. For detta kan mobil agentteknik vara en bra losning, men det behover inte
nodvandigtvis utesluta andra tekniker eller integrering av nagon ytterligare teknik. Till exempel
skulle en infrastruktur baserad pa annan teknik kunna anvindas i kombination med ett
agentsystem. Ett intressant uppslag vore att kombinera sa kallade webbtjanster (Web Services) med
agenter. Detta och ett férslag pa en sidan kombination diskuteras vidare 1 Kapitel 5.

4.4.3  UltraLog

UltralLog ir ett DARPA-sponsrat forskningsprojekt med fokus pa att skapa robusta, storskaliga,
Overlevnadskraftiga och distribuerade agentsystem dir systemen ska vara kapabla att operera
effektivt i mycket kaotiska miljoer sisom t.ex. militira taktiska situationer och under kristid. Malet
for projektet dr att skapa ett littillgiangligt och littforstaeligt distribuerat agentsystem som pa en
stor skala moijliggor, for logistiksyften, en sdker infrastruktur som kan fungera under svara
omstindigheter. Utvecklingen och forskningen baseras framférallt pa agentramverket Cougaar,
Cognitive Agent Architecture och den huvudsakliga utmaningen for projektet dr att utéka agent-
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arkitekturen med ett lagerbaserat system av tekniker som hanterar robusthet, sidkerhet, stabilitet
och skalbarhet [Ultral.og objs].

Ursprungligen utvecklades Cougaar av projektet Advanced 1ogististics Project, ALP, som var ett
5-arigt DARPA-program med malsdttningen att utveckla innovativa sitt att 16sa logistikrelaterade
problem. Ett av resultaten fran det projektet var en ny och kraftfull agentarkitektur som
baserades pa det manskliga kognitiva sattet att planera. Det utvecklades f6r DARPAs rikning av
ALPINE, Advanced 1ogistics Program Integration and Engineering, ett konsortium helt bestiende av
”BBN Technologies”. Agentarkitekturen Cougaar dr numera ett Open Source-projekt och fritt
tillgdngligt fran hemsidan [Cougaar].

UltralLog-projektets tre huvudmal ér att:

1. Utoka och forbittra Cougaar-funktionaliteten till att motsvara Ultral.ogs krav for
robusthet, skalbarhet och sikerhet mm. f6r kaotiska miljéer och férhallanden

2. Generera mjukvaruprodukter f6r mjukvarudesign, -utveckling, -analys och —integrering
inom UltralLog-gruppen

3. Utveckla en agentbaserad arkitektur och nédvindigt stéd for att tillhandahalla bakat-
kompabilitet samt att metodiken och tekniken ska spridas och anvindas av fler

Projektet arbetar ocksd pa att forska fram och utveckla en prototyp som kan anvindas for olika
demonstrationer. Den slutgiltiga prototypen och demonstrationen ska besta av éver 1000 robusta
och intelligenta agenter som dynamiskt balanserar logistikuppgifter och systemférsvar. Samtidigt
ska de operera inom en foranderlig miljé som konstant utsitts for olika typer av attacker som
t.ex. informationskrigsféring. Slutdemonstrationen skall halla pa under en period som motsvarar
180 dagar av militara operationer och kraven fran Ultral.og ar att kunna operera:

— med upp till 45% informationsférlust

1 en milj6 som dr 90% s kaotisk som den mest kaotiska verkliga miljon
— med inte mer dn 20% degradering av dugligheten

— och inte mer dn 30% degradering av prestandan

4.4.4  Praktiskt exempel — Seaway

Seaway ar ett beslutsstodssystem inom amerikanska forsvaret som dr till for marin logistisk
planering och koordinering. Systemet dr helt implementerat med hjilp av agenter som
kommunicerar och inte bara med varandra utan dven med direkt inflytande av expertis. Seaway
utvecklades for att komma till ritta med behov inom logistikrelaterad verksamhet f6r US DoD.
Systemet ar dnnu experimentellt och alltsa inte i fullt bruk. Anledningen till att de utnyttjar
agentteknik dr for att kunna bygga in beteende och samordning i systemet och samtidigt fa det
skalbart. En annan anledning dr att systemet ska vara anpassningsbart efter den dynamiska
variation av anvindare och omstindigheter som rader i forsvaret och i kritiska situationer. Det
vill siga systemet 4r tinkt att anvindas som adaptivt ledningssystem inom marinen och i system
som beslutsstod for att planera resurser som behovs och kommer att behévs ombord. Det ska
dven anvindas i samband med geografisk planering och féra status Gver positionering etc. For
mer information se [Seaway].
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4.5 Genomgang av potentiella agentramverk

Alltsedan agenter som koncept initierades har det varit ett forskningsimne som har behandlats i
manga forum och inom manga omraden. Fran att ha varit ett omrade som blev mycket populart i
och med sin nirhet till Artificiell Intelligens (AI), har det blivit dnnu en teknik som med framgang
anvinds i distribuerade system. For detta syfte har manga ramverk och system utvecklats f6r
design och implementering av agenter och agentsystem. Med ramverk menas har plattformar och
produkter med hjalp av vilka man bygger agentsystem, det vill siga system som bestar helt eller
delvis av agenter. Nagra av ramverken ar stora och anvinds idag i kommersiella produkter och pa
manga marknader for manga syften. Ett sadant agentramverk ér till exempel Aglets frain IBM
som dr en plattform f6r mobila agenter som ar avsedda frimst for att firdas 6ver Internet och
samla in och hantera information fran flera killor. Ett annat kommersiellt stort agentramverk ar
RETSINA, som star for Reusable Environment for Task Structured Intelligent Network Agents. Enligt
[RETSINA] har RETSINA applicerats inom ett flertal olika dominer sisom portfoljhantering
(finansmarknaden), personliga (anvindaranpassade) webbtjinster, bokhandel och auktioner pa
nitet, logistikplanering inom militira dominen, samt for mobil och tradlés kommunikation.
Dock dr RETSINA ett kommersiellt ramverk, som siledes inte bara kostar, utan dven ar
begrinsat for egen vidareutveckling. Aglets, som fran borjan sag ut att vara en lovande teknik, dr
sedan flera ar inte lingre under utveckling och inga nya versioner av plattformen har utkommit
de senaste aren.

En studie (genomgang) av ett antal agentramverk har genomforts, dir de jimférdes och tre
intressanta kandidater identifierades infér fortsatt arbete och utvirdering for syftet. En viktig
parameter vid urvalet var att ramverken skulle vara Open Source, det vill siga de ar utvecklade pa
ett icke-vinstdrivande sitt och hirmed ir all killkod och dokumentation 6ppen, gratis och fri att
modifiera. Detta dr bra for vidareutveckling och egenanpassning av ramverken. Dessutom skulle
de vara implementerade 1 Java. Detta sigs som ett naturligt steg da systemen dr avsedda for
nitverk och dessutom for att vara plattformsoberoende och anpassade for en sa heterogen miljo
som mojligt. Java ar det idag existerande programmeringssprak som till storst del uppfyller dessa
kriterier.

For vidare arbete valdes ramverken DIET Agents, JADE och Cougaar. Det var de tre ramverk
som verkade ha storst potential f6r uppgiften. De parametrar som behandlas under utvirderingen
av dessa var generella och ansdgs sirskilt viktiga for syftet. Det dr viktigt att papeka att dven om
ett agentramverk exempelvis ir robust sa dr det inte automatiskt det for alla tillimpningar. Agent-
ramverken tillhandahaller méjligheter och ramar, men det dr fortfarande upp till utvecklaren att
designa och implementera applikationerna noggrant for att uppna 6nskad niva. De tre utvalda
ramverken presenteras nedan. En kortfattad beskrivning av de 6vriga agentsystemen som
behandlades i studien presenteras i Appendix B.

4.5.1  DIET Agents

DIET stir f6r Decentralized Information Ecosystem Technologies. Projektet var ett europeiskt
samarbetsprojekt under EUs 5:e ramverk [DIET Agents]. Ett av mélen med projektet var att
studera och implementera ett ramverk for att hantera och processa information i en robust,
adaptiv och skalbar milj6. Forskningen behandlade bl.a. interaktion mellan agenter i multiagent-
system och alternativa former for detta, samt forskning kring implementering av en informations-
struktur (plattform) som svarade mot de stillda kraven. For att demonstrera och validera
anvindbarheten av plattformen skulle ett antal uppgifter kunna utforas: informationsinhimtning,
-filtrering, -fusionering och —publicering.
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Forskningen och implementeringen resulterade i agentplattformen DIET som anvindes som
plattform for experimentell forskning. Nar projektet avslutades i Juli 2003 slipptes ramverket och
kallkoden 6ppen for allmanheten och vidare utveckling.

DIET-ramverket dr en multiagent-plattform implementerad i Java. Efter att DIET-projektet
avslutades slipptes plattformen som gpen source. Enligt [DIET Agents] dr ramverket sirskilt bra
tor att snabbt utveckla P2P-applikationer eller adaptiva distribuerade applikationer. De
parametrar som premierades 1 utvecklingen av ramverket var skalbarhet, robusthet och
adaptivitet, vilka darfor tillhor de storsta fordelarna med DIET.

Arkitektur

Arkitekturen f6r DIET dr uppdelad i tre lager, se Figur 4-1. Det Oversta lagret,
Applikationslagret, utgors av applikationsspecifika komponenter. Under det ligger mellanlagret i
DIET-arkitekturen, ARC-lagret (Application Reusable Components). ARC-lagret tillhandahaller en
infrastruktur for ateranvindbara komponenter dir agentbeteenden integreras som pluge>play-
komponenter', det finns generisk schemaliggning av agentuppdrag som méjliggér dynamisk
planering av uppdrag, samt agentstrategier som hanterar fel och ogenomférda uppdrag etc.

Applikationslager Application Components

Application Reusable

ARC-lager Components (ARC)

Figur 4-1: Enfkel arkitekturbild for DIET, lagerbaserad i tre delar.

Lingst ner 1 arkitekturen finns kdrnan i DIET-ramverket, DIET Agents Kernel. Kirnan tillhanda-
héller den (minimala) mjukvara som krivs for att implementera multiagent-funktionalitet. Detta
inkluderar bland annat:

— Ett konceptuellt agentramverk med komponenter sisom omvirldar for agenter,
agentmiljGer, agenter, meddelanden (kommunikationsmekanismer), etc.

— Minimal funktionalitet f6r agenter som tillater att de kan skapas, forstéras, kommunicera,
migrera, etc.

— Mekanismer f6r parallell exekvering av agenter

— Innehallsstrukturer fo6r meddelanden => gemensam bas f6r kommunikation och
forstaelse

! Med plug&play-komponenter avses hiar komponenter som kompletta foljer med produkten och som gar att
exekvera utan modifikation eller egenutveckling.

39



Kommunikation

Komplexa kommunikationsprotokoll var inte niagot som premierades 1 implementeringen och
designen av DIET. Dirfor stods inte sa manga olika typer av kommunikationsprotokoll och inte
heller olika meddelandemekanismer sisom en gemensam infrastruktur eller ett gemensamt sprak
for meddelanden i DIET. Diremot tillhandahaller DIET mycket enkla och icke-minneskrivande'
funktioner f6r kommunikation mellan agenter, vilket gér kommunikationen mellan DIET-
agenter mycket snabb.

Sakerhet

Sakerhetsfragan har i DIET, precis som i manga andra distribuerade system och agentsystem, inte
behandlats ordentligt. Inga sérskilda sikerhetsmekanismer finns inbyggda i systemet. Detta ir en
klar brist i ramverket och det dr osdkert hur svért det dr att ligga till sidan funktionalitet.

Robusthet

DIET ir en robust agentplattform, mer dn manga andra, pa sa vis att den sjalv tillhandahaller
mekanismer for att uppticka 6verbelastning och fel 1 systemet. Felen lokaliseras och systemet ser
till att atgdrda detta och ev. flytta en exekvering till annan plats for att fortsitta exekveringen dar.
En stor nackdel har dr att DIET inte st6djer migrering av kod, utan istéllet bara 6verflyttar status
for en agent till en nod och dar startar upp en helt ny instans av agenten med medflyttat status.
Detta himmar mobilitet och flexibilitet hos systemet, genom att till exempel tvinga mottagaren
att tillhandahalla funktioner f6r att kunna starta upp exakt den agent som ska forflyttas, med den
status som Overfors.

Skalbarhet

Plattformen 4r skalbar bade pa lokal och pa global niva. Lokal skalbarhet uppnas genom att
DIET-agenter idr designade for att kunna vara mycket /Jghtweight, det vill siga de upptar lite
berikningskraft for att exekveras. Detta gor det mojligt att exekvera ett stort antal agenter pa
samma dator. Sjilva DIET-plattformen dr enligt [DIET Agents] globalt skalbar da den ir
implementerad pa sa vis att den inte innebdr nagra begrinsningar pa storleken av distribuerade
DIET-applikationer. Detta har uppnitts genom att anta en helt decentraliserad arkitektur for
konceptet.

Beteendestod

Beteendestdd var inte premierat i utvecklingen av DIET och det finns heller inget naturligt stod
tor detta. Det hindrar naturligtvis inte utvecklaren fran att sjilv implementera beteende i
agenterna och med hjilp av andra existerande beteendemodeller, men hur komplicerat det ar att
implementera och integrera nagra sidana i DIET dr hittills okdnt for forfattarna till denna
rapport.

Agenttyper

DIET stodjer inte direkt olika typer av agenter, dirmed inte alls sagt att agenterna inte kan vara
olika. Agenterna som utvecklas 1 DIET ir inte naturligt mobila och stédjer alltsa inte denna typ
av agenter. De agenter som utvecklas med hjilp av DIET bo6r dessutom vara littviktsdesignade
(vilket dr positivt), men dr inte avsedda att ha sa mycket beteende. Detta gbr att DIET inte
limpar sig for syftet som systemet utvirderas for i denna rapport.

' ”Icke-minneskrivande” 4r [DIET Agents] eget uttryck. Hur mycket detta stimmer i verkligheten ar osikert.
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Senaste Release och Systemkrav

Den senaste utgavan dr Diet Agents version 0.93 som kom den 7 Jan 2004. Systemkraven ar
okinda.

4.5.2 JADE

JADE ir forkortningen f0r Java Agent DEvelegpment framework och dr ett mjukvaruramverk som
anvinds for att utveckla multiagent-system [JADE]. Ramverket initierades ursprungligen som ett
Open Source projekt, vilket alltsa har utvecklats 6ppet med 6ppen killkod mellan ett antal
organisationer och andra frivilliga deltagare. Syftet med JADE ir att underlitta utvecklingen av
standardiserade multiagent-system genom ett mellanlager (en plattform) som féljer FIPA-
specifikationerna, samt tillhandahéller ett antal grafiska verktyg som stodjer debugging och
driftsittning av agentsystem i olika faser av processen. Med andra ord stédjer JADE enligt dem
sjalva utvecklingen av Peer-to-Peer-system, dir noderna utgors av intelligenta agenter och siledes
kan reagera och agera autonomt pa hiandelser i systemet. Agentplattformen som JADE bistar kan
spridas 6ver ett antal noder distribuerat och noderna behéver inte inneha samma operativsystem.
JADE kan ses som ett agentmellanlager som implementerar en sa kallade Agent Platform och ett
utvecklingsramverk. Mellanlagret tar hand om alla tjanster som inte ar applikationsspecifika, det
vill siga meddelandehantering, sokning och publicering av tjinster, agentens livscykel och sa
vidare.

JADE ir helt implementerat 1 Java och agentutvecklingen baseras pé att det exekveras endast en
Java-applikation (en JVM) pa varje virddator. Agentplattformen tillhandahéller manga funktioner,
bla. ett GUI for att pa distans kunna styra hantering och kontroll av status for agenterna m.m.
Detta tillater till exempel en anvindare att pa distans starta eller starta om agenter. Med hjilp av
tilliggsbibliotek och samarbeten stédjer JADE manga olika typer av klienter (Java-klienter), allt
fran webbklienter till vanliga PC och mobila klienter.

Arkitektur

JADE baseras i grunden pa en JADE-specifik kortidsmilio (Runtime Environment, RTE). Varje
JADE-nod exekverar en instans av RTEn och varje instans kallas container. 1 en container kan
JADE-agenter vara aktiva (upp till kring 1000 st.) och far hirmed tillgang det stéd som JADE-
miljon tillhandahaller. En samling aktiva containrar benimns plattform. For varje plattform
behover det finnas en huvud-container, s.k. Main Container, som alla nya containrar registrerar sig
hos si fort de blir aktiva. Detta hindrar inte att flera JADE-plattformar existerar inom samma
nitverk. Huvud-containern fungerar som en vanlig container, men tillhandahaller extra
funktionalitet i form av agenthantering och en sok/register-funktion for tjdnster som agenter i
plattformen kan tillhandahalla.

JADE-konceptet kan pa detta sitt sigas bestd av tva lager, ett plattformslager och ett agentlager. I
Figur 4-2 ses en JADE-plattform som bestar av tre containrar. Containrarna kan i sig residera pa
olika plattformar beroende pa vilket programmeringsgrinssnitt (API) och vilken Java virtuell
maskin (JVM) som viljs, fran vanliga PC till handdatorer och mobiltelefoner. Agentlagret utgors
hir av en distribuerad applikation som ér baserad pa JADE-agenter. Plattformslagret bestar av
containrarna som dr vird at agenterna och som bidrar med specifik JADE-funktionalitet etc.
Containrarna exekverar 1 sin tur pa varsin vardmaskin (dator etc.) och i varsin JVM.
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Kommunikation

All agentkommunikation i JADE sker genom meddelanden, dir det sprik som anvinds dar FIPA
ACL!' for att representera meddelandena. JADE tillhandahaller hir en struktur fér att hantera
meddelanden effektivt, genom till exempel inkGer pa plats hos agenterna (alltsa agentindividuell
meddelandemottagning och inte pa systemnivd). Meddelanden i kén kan darefter himtas in i
agenten med flera olika metoder. Till exempel finns synkrona och asynkrona metoder, sortering
eller osorterade meddelanden och si vidare, vilka kriver olika mycket kontroll och overhead fran
systemet och agenten. Pa detta sitt kan agenten himta meddelanden med den metod som passar
agenten bist for tillfallet och i vilken ordning den 6nskar. Hela FIPAs kommunikationsmodell
har implementerats for syftet. Den transportmekanism som anvinds for meddelanden ir adaptiv
och anpassar sig till ridande situation da den transparent for anvindaren viljer det bista
tillgdngliga protokollet. For tillfillet anvinds till exempel Java RMI och http, men fler protokoll
kan lageas till genom att anvinda inbyggda hjilpfunktioner.

Meddelanden skickas till en destination, som i de vanligaste fallen identifieras med ett namn
(agenter identifieras via namn). Men om sindaren inte vet mottagarens namn kan andra
parametrar anvindas, till exempel kan meddelandet skickas till “alla som dr intresserade av
flygplansposition” eller liknande.

For kommunikation och meddelandeinnehall anvinds till exempel Javas inbyggda strukturer och
XML och RDF-.

Sakerhet

Sikerhetsfunktionerna i JADE dr implementerade som en s.k. add-on, det vill siga en tilliggbar
komponent. Detta for att gora sikerhetsnivan valbar. Sikerhetsfunktioner bidrar oftast med en
overbead, som kanske inte alla applikationer dr beredda att betala. Som exempel pa JADEs sidkerhet
tillhandahaller ramverket mekanismer for att verifiera och autentisera rittigheter som tilldelas
agenter. Det hir gor att agenterna kan kontrollera var meddelanden kommer ifran och ocksa bli
nekade att skicka meddelanden till vissa agenter. Sikerheten i JADE hittills existerar endast pa
applikationsniva, och alltsd inte pa natverksniva (saisom kommunikation, intring i kod etc.).

" ACL stér for Agent Communication Language och ir ett FIPA-standardiserat sprék for agenter.
2 RDF — Resource Description Framework, dr ett ramverk for att beskriva Internet-resurser med hjilp av t.ex.
XML. RDF-dokumentet utgor saledes metadata for resursen.
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Robusthet

JADE tillhandahaller funktioner fér att migrera en agent till en nod och fortsitta exekvera
agenten dir istillet, frin den tidpunkt och med den status agenten hade nir den stoppades.
Denna funktion ar dock inte helt automatisk men kan utnyttjas for att implementera robusthet i
systemet, samt for att anvindas till lastbalansering. Det som maste tilliggas dr funktioner i
systemet eller i agenterna som uppticker storningar eller obalans i last for att agenten ska kunna
flyttas automatiskt da fel uppticks.

Skalbarhet

Forutom att systemet dr distribuerat (vilket medfér mojligheter till skalbarhet) sa har systemet ett
antal inbyggda mekanismer for att 6ka denna parameter. Till exempel kan flera agentuppgifter
hanteras parallellt inom samma Java-trad. Detta gor att om antalet anvindare i systemet Okar, kan
agenterna sjilva ta emot ett storre antal uppgifter som loses snabbare, men det kriver naturligtvis
att det finns berakningsresurser som stodjer detta.

Beteendestod

JADESs kortidsmilj6 tillhandahaller ndgra enklare beteenden for de mest vanliga agentuppgifterna
sasom FIPA interaction protocols. Men det finns dven grunder for andra beteendemonster som att
de ska vakna under vissa forhallanden, fardiga strukturer (s.k. skelett) f6r uppgifter, och ocksa
mojligheter for att strukturera komplexa uppgifter som aggregeringar av enklare uppgifter etc.
JADE tillhandahaller ocksa sa kallat JessBehaviour, som tillater full integrering med JESS, dir
JADE ir skalet i agenten och som garanterar att den foljer FIPA, medan JESS' 4r motorn i
agenten som genomfor allt nodvindigt resonemang.

Agenttyper

Det finns ett antal firdiga agenter med GUIn som gir att anvinda till utvecklingen av
agentsystem 1 JADE. The Dummy Agent ir simpel men anvinds for att inspektera och kontrollera
meddelandeutbyte mellan agenter. The Suiffer Agent tillater att meddelanden inom JADE sparas,
till exempel kan kommunikation sparas for en enda agent eller en hel agentgrupp. The Introspector
Agent tillater att 6vervaka och kontrollera livscykeln hos en exekverande agent och hirmed dven
dess meddelanden.

Senaste Release och Systemkrav

Senaste releasen ar JADE 3.1 som kom den 17:e December 2003. Systemkraven ar minst Java 1.4
men annars ar det OS-oberoende.

4.5.3  Cougaar

Cougaar, Cognitive Agent Architecture, ir en dominoberoende arkitektur for stora distribuerade
agentsystem som designades och utvecklades for att tillfredstilla de krav som stills for att kunna
hantera militir logistikplanering. Det har enligt skaparna dven anvints i andra dominer. Det
utvecklades ursprungligen av DARPA-projektet ALP och direfter har efterfoljaren, Ultral.og (se
Avsnitt 4.4.3), fortsatt att utveckla Cougaar med avseende pa en hogre nivda av skalbarhet,
sikerhet och robusthet.

' JESS —Java System Expert Shell, http://herzberg.ca.sandia.gov/jess/
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Typer av problem som Cougaar ir limpat for ir t.ex.:
— Hierarkisk nedbrytning av komplexa uppgifter, sa som t.ex. militir logistikplanering
— Integration av separata distribuerade applikationer och datakillor
— Generering av planer (ex. militir logistikplanering) i dynamiska situationer

— Applikationer som idr for komplexa for att modelleras monolitiskt och som t.ex. utmarks
av komponenter med férinderligt och dynamiskt beteende eller som ar parallella till sin
natur

Arkitektur

Forenklat dar Cougaar en storskalig “arbetsmotor” som édr byged pa en komponentbaserad
agentarkitektur. Agenterna kommunicerar med varandra via ett inbyggt meddelandeprotokoll och
de samarbetar med varandra for att 16sa gemensamma problem samt lagrar resultatet distribuerat
emellan sig. De idr uppbyggda av funktionella moduler som dynamiskt och kontinuerligt arbetar
och omarbetar 16sningar till problem allteftersom parametrar, restriktioner och annat férindras.

En Cougaar-agent dr en agent som har fatt ett visst beteende inprogrammerat for att modellera
en viss organisation, algoritm eller process. En Cougaar-Socety dr en samling agenter som
kollektivt interagerar i syfte att I0sa ett visst problem eller vissa typer av problem. Problemen kan
t.ex. vara relaterade till planering dir malen och resurserna dynamiskt planeras om allteftersom
forutsittningarna forandras. En Cougaar-Community ir ett abstrakt begrepp pa en grupp agenter
som har nagon slags gemensam funktionalitet eller organisatorisk tillhorighet. En Cougaar-society
kan alltsa utgoras av en eller flera logiska communities, dir nagra agenter tillhor en eller flera
communities och andra agenter inte ér relaterade till nagon alls.

En society delar en DNS'-liknande namespace som tillter alla agenter att 16sa referenser till varandra
och den kan vara monolitisk eller distribuerad. Alla agenter i en socety har samma Cougaar
kodkirna i grunden men de kan dven ha tilliggsmoduler som bestimmer deras beteende samt ger
dem vissa rittigheter och férmagor.

En Cougaar-Node ir en enda instans av en VM, Java Virtual Machine, som i sin tur kan innehélla
och underhalla en mingd agenter. For det mesta dr férhéallandet mellan en Node och en hardvaru-
plattform, d.v.s. en dator, ett till ett. Grupperingen av agenterna i en nod ér inte nédvindigtvis
dominrelaterad utan snarare resursrelaterad. Ofta befinner sig agenter pa samma nod for att de ar
intresserade av en gemensam resurs som t.ex. en databas eller nagot annat. Alla agenter pa en och
samma nod delar pa processorkraft, minnesutrymme och bandbredd.

En agent bestdr 1 princip av tva storre delar, en partitionerad och distribuerad Blackboard, eller
“anslagstavla”, samt Pluyg-ins d.v.s. komponenter som styr beteende, logik och funktionalitet.
Komponenterna fungerar genom att de publicerar information pa agentens “anslagstavla” och
prenumererar pa objekt som finns dir. Innehallet pa anslagstavlan” delas upp i dominer med
logiskt sammanhingande objekt. Varje agent édr ansvarig for att halla reda pa sina meddelanden
som den fatt frin andra agenter samt att schemaligga exekveringen av olika P/ug-ins. Se Figur 4-3
for en schematisk bild pa hur en Cougaar-plattform kan se ut samt Figur 4-4 f6r en bild pa en
agents ingaende delar.

' DNS ~Domain Name System. Ett sitt att hilla reda pa vilka dominer vissa datorer hor till. Fér mer information
om DNS lés t.ex. http://susnet.se/homWebDNS.html.
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Figur 4-3: En schematisk bild av hur Cougaar-plattformen kan se ut |Cougar-Bildref]

Den grundliggande tanken hos Cougaar-arkitekturen 4r att den skall vara komponentbaserad i sa
stor utstrackning som mdijligt. Komplexa problem bryts ner i mindre och mer hanterbara delar.
Dessa delar sitts sedan samman i storre konstellationer och det resulterande beteendet skall vara
summan av de ingaende delarna. Aggregering och disagreggering dr alltsa ett genomgaende tema i
Cougaar-arkitekturen

Kommunikation

Kommunikationen i Cougaar ir asynkron'. For de flesta tillimpningarna behéver inte
applikationsutvecklaren bry sig om hur meddelanden mellan agenterna fungerar. Kommuni-
kationen skots for det mesta av de inbyggda logikkomponenterna.

Meddelanden till agenter pa andra noder passerar ett meddelandelager som skickar meddelandet
genom nitverket till den mottagande noden som sedan i sin tur skickar meddelandet vidare till
ritt agent. Kommunikation mellan agenter i en och samma nod gar, med hjilp av nodens
inbyggda funktionalitet, direkt igenom den lokala JVM:en.

For att hantera kommunikation mellan agenter pa olika noder och o6ver flera typer av
nitverksprotokoll har Cougaar stdd for distribuerade namngivningstjinster, sa kallade naming
services. Dessa tjanster kan dven anvindas av applikationsutvecklare for att dynamiskt uppticka
agenterna under korning.

! Asynkron kommunikation r sadan som inte sker samtidigt, den ir oberoende av tid och rum. Den kan t.ex.
jamforas med att skicka ett e-mail eller ett SMS —ndr mottagaren far tid att lasa meddelandet gor han det, inte
tidigare.
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De namngivningstjanster som Cougaar-agenter har stod or dar "Name Generation”, "W hite Pages”,
Yellow pages”, "Local discovery” och "Peer-to-Peer search”. Alla agenter i Cougaar maste ha ett unikt
namn da det anvinds for att skicka meddelanden till agenten.

—  Name Generation konstruerar ett globalt unikt agentnamn fér varje ny agent som skapas.
Det kan t.ex. géras med hjilp av en enkel slupnamnsgenerator

—  White Pages ir en distribuerad tabell som mappar agentnamn till nitverksadresser. Den ar
modellerad efter DNS-tankarna och stédjer numera dven separatortecknet ’ som
anvinds 1 Internets domidnnamn. Vilket gbr att namnrymden fir en mer hierarkisk
topologi, men den blir mer hanterbar for stora (6ver 200 agenter) distribuerade
agentapplikationer. Den primira funktionen hos White Pages dr att stodja Cougaars

meddelandetransport och andra nitverksberoende funktioner

—  Yellow Pages ir en tjanst som liknar den vanliga telefonkatalogens. Med hjilp av den gar
det att sla upp agenter som tillhandahaller en viss funktionalitet eller tjanst

—  Local Discovery gor det mojligt £6r en agent att uppticka andra LAN-lokala agenter utan att
kanna till deras namn eller IP-adresser (denna funktionalitet dr annu ej helt klar)

—  Peer-to-Peer Search tillater en agent att uppticka resurser, sa som t.ex. filer, som finns hos
andra nira agenter

Kommunikationslagret dr som det mesta annat i Cougaar-arkitekturen en utbytbar komponent.
Om utvecklaren vill utdka funktionaliteten eller byta ut mot ndgot annat protokoll gir det att
gora.

Sakerhet

Inom UltralLog-projektet har man satsat mycket pa att utdka och sikerhetsstilla sidkerhets-
funktionerna. En pusselbit i detta strivande dr att 1 sa stor utstrickning som moijligt dolja och
kapsla in information. I Cougaar-arkitekturen dr det tinkt att en given komponent ska ha tillgang
till all den information den behéver for att kunna utféra sin uppgift men inte mer dn sa. Alla
komponenter ir specificerade sa att de ska ha ett sa rent granssnitt mot andra komponenter som
mojligt, de ska alltsd vara sa modulira som mojligt. Det underlittar bla. utbyggbarhet och
aggregering av komponenter men dven bittre informationssikerhet fis da information doljs 1
komponenterna.

Agenter kan inte se information och objekt som finns internt i “anslagstavlan’ hos andra agenter.
For att fa den informationen och fa reda pa vilken funktionalitet en annan agent har, maste de
anvinda standardiserade granssnitt. Pluyg-ins kan inte se tillstinden hos andra Plug-ins. Communities
har rena grinssnitt mot varandra och kan inte se varandras interna konfiguration av agenter.

En Cougaar-applikation skall kunna motsta en maingd elektroniska attacker, kunna behilla
integriteten hos informationen och undvika att r6ja kommunikation. All kommunikation som gar
mellan agenter internt i en nod dr siker for tjuvlyssning, intrang, andring eller sabotage. Vidare ar
Cougaar-infrastrukturen, Plug-ins och konfigureringsinformationen designad sa att det ska ga att
bekrifta om nagot slags intrang har skett.

Robusthet

Cougaar-applikationer ar designade for att vara langlivade, d.v.s. exekvera kontinuerligt 24 timmar
om dagen, 7 dagar i veckan under ett helt 4r. Darfor dr en annan av Ultral.ogs malsittningar att
utoka med funktionalitetskomponenter sa att en Cougaar-applikation kan 6verleva forlusten av
individuella komponenter eller hardvara (exekveringsplattformar) med endast minimal
funktionalitetsforlust. Detta inkluderar bla. att automatiskt kunna aterstilla férlorade agenter vid
t.ex. stromavbrott, hardvarufel eller oavsiktlig omstart av datorer. Framforallt dstadkoms detta

46



genom att tillstand hos publicerade objekt samt prenumeranterna pa dessa objekt, tillstindet pa
kommunikationen mellan agenter sparas pa icke forgingligt media t.ex. i filer samt i lokala eller
avlagsna databaser. Nir en agent da startas om kan den for det mesta fortsitta fran det senast
sparade tillstindet. Andra agenter i en society klarar av att agenter tillfalligt 4r franvarande p.g.a.
t.ex. nitverkverksbortfall eller fel pa agent. Nir agenten sedan vill ateransluta sig till samma soczety
gar detta bra. Konfigurationen hos agenter, community och society kan forindras utan att det har
negativ inverkan pa andra komponenter, vilket ger bade dynamisk rekonfiguration och evolution
av funktionalitet.

Skalbarhet

Den komponentbaserade arkitekturen gor att Cougaar inte bor ha nagra direkta skalbarhets-
problem. Det ska vara moijligt att utveckla Cougaar-applikationer som dr sa skalbara som
applikationslogiken tillater. Det dr designat fOr att klara stora applikationer (ca 1000 agenter som
kor kontinuerligt under ett helt ar) och Plug-in-arkitekturen gor att det ar littare att bygga och
underhilla stora mjukvarusystem dn vanliga traditionella arkitekturer.

Under utvecklingen av Cougaar har man lirt sig flera lixor om skalbarhet, bla. visade sig
kommunikation och namngivningstjinster vara svarast att fa skalbara. Genom att bla. infora
P2P-kommunikation mellan agenter har det problemet 16sts och pa detta sitt har exponentiell
tillvixt i interaktioner och beroenden mellan agenter undvikits.

Beteendestod

Beteendet hos en Cougaar-agent bestims av dels av de Plug-in som agenten har och de logikdelar
som finns kopplade till ”anslagstavlan”. Det finns bra dokumentation och skelett for att utveckla
egna Plug-ins. 1 Cougaar-arkitekturen finns det dven fardigt ett antal nédvindiga tjanster och
funktionalitet sasom agentidentifieringsmekanismer, hantering av objekt och meddelanden,
namngivningstjanster, loggningstjanster o.s.v. Se Figur 4-4 {f6r en bild pa en Cougaar-agent och
dess ingaende delar.

Message
Transport
hent

Blackboard

ClusterServes
Plugin

Figur 4-4: En Cougaar-agent och dess ingaende delar [Cougar-Bildref 2]
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Agenttyper

Cougaar-agenter ir i sig helt generiska. Det finns inga fordefinierade agenttyper. For det mesta
kommer alla agenter i en och samma soczery ha samma kodbas och vara instanser av samma klass
men det dr upp till utvecklaren att bestimma hur agenterna ska delas upp.

Systemkrav och Senaste Release

Cougaar dr OS-Oberoende. Den senaste versionen dr Cougaar 11.0.0 och den kom den 24
tebruari 2004.

Ovrigt

Mer detaljerad information om hur Cougaar-arkitekturen fungerar kan lisas i [CAD] och det
finns dven dokumentation f6r den som vill géra en egen implementation [CDDJ]. Pé den officiella
hemsidan [Cougaar| gar det att ladda ner en #uforial t6r den som villa lira sig mer. Det finns dven
ett antal gpen source-grupper som har projekt for att vidareutveckla olika delar 1 Cougaar. For den
som 4r intresserad 4r det fritt fram att ga med i nagon av dessa utvecklargrupper. Ett antal artiklar
har skrivits om Cougaar och de finns ocksa att lisa pa hemsidan. Under de senaste aren har det

dven anordnats ett par Workshops 1 USA tor Open Source Cougaar communityn. Annan Cougaar-
relaterad information kan aven fas via Ultral.ogs hemsida [Ultral.og].

4.5.4  Jamférelse mellan systemen — Diskussion och slutsatser

En analytisk jimforelse mellan de tre potentiella agentsystemen genomfordes. Som grund for
jamforelsen lig dels de parametrar som avhandlades i respektive systemgenomgang, samt dels de
krav som identifierades i Avsnitt 2.2 och de foérutsittningar som scenariona Avsnitt 1 2.1 ansags
stilla. Slutsatser for ramverken presenteras kort i prioritetsordning, dir det agentramverk som
anses ha bist potential for syftet diskuteras sist. En sammanstillning av slutsatser och resultat
finns i Tabell 4-1. Gemensamt for alla tre ramverken dr de grundférutsittningar som stalldes vid
urvalet; de ar gpen source och implementerade i Java.

DIET

DIET idr ett mycket skalbart system for stora distribuerade applikationer, vilket dr av stor
betydelse for framtida forsvarssystem. Didremot stodjer det inte ndgon allmint vedertagen
standard f6r kommunikation, det stddjer inte naturligt mobila agenter och inte heller avancerade
beteendemodeller eller kommunikationsprotokoll. Detta gér sammantaget att DIET-plattformen
inte limpar sig for anvandning i ett mellanlager av den typ som avses i denna rapport, da dessa
egenskaper behovs 1 ett distribuerat logistiksystem.

JADE

JADE idr ett moget agentramverk som utvecklas stindigt. Frimsta fordelarna inkluderar
mekanismer for sidkerhet och robusthet, samt medfoljande modeller fér beteende och
beskrivning av komplexa uppgifter. Dessutom féljer JADE FIPA-standarden. Inga patagliga
nackdelar har dnnu stotts pa, men robustheten (felhanteringen och felupptickter etc.) 1 systemet
skulle kunna forbittras och automatiseras. Allt detta gér ramverket vl limpligt for att utvirderas
vidare f6r anvindning i ett mellanlager f6r logistik.

Cougaar

Cougaar ir ett stort och komplext agentramverk med mycket potential. Det dr utvecklat fér den
militira logistikplaneringsdominen och kommer att anvindas i olika projekt i bla. USA.
Framforallt ett av projekten, Ultral.og, kommer att testa Cougaars grinser i sin stora
demonstration som ar planerad till slutet av 2004. Manga av férdelarna med Cougaar idr att det
har utvecklats for att klara stora applikationer, vara sikert, skalbart och robust. Det ir generiskt
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och ett stort open source community som stodjer den fortsatta utvecklingen finns. Det dr ett
agentramverk som verkar mycket limpligt for en fortsatt utvirdering for anvindning i ett

mellanlager for logistik.

DIET JADE COUGAAR
Mobilitet - Stodjer ej + Helt mobil -/+ Stodjer delvis
migrering av kod migrering av kod
Kommunikation - Stodjer inte sa + Adaptiv + Stodjer flertalet
manga protokoll transportmekanism protokoll
- Ej gemensamt + FIPAs hela + ”Enkelt”
sprak kommunikationsmodell | utbyggbart
- Ej gemensam + XML =>
infrastruktur standardiserad
Sakerhet - Ej behandlad + Mekanismer for + Vil utvecklad
autentisering, + Information doljs i
verifiering etc. komponenter
+ Implementerade som
en add-on
Robusthet - Inbyggd - Ej behandlad + Hog nivé av
feldetektion -/+ Stodjer full robusthet
+ Automatisk flytt migrering inkl. status
och dterstdllning => robusthet mojlig
Skalbarhet + Stor + Stor + Stor
+ Mycket + Inbyggda meknismer | + Sérskilt
lightweight for effektiv trddning kommunikation och
namngivningstjanster
har utarbetats for att
vara mer skalbara
Beteendestod - Ej inbyggd + Tillhandahéller enkla | + Tillhandahaller
infrastruktur eller fardiga strukturer stod
stod + Foljer FIPA + Beteende
implementeras
komponentbaserat
(som plug-in)
Kommentar + Trevligt, + Mycket bra + Mycket bra
latthanterig forutsattningar for forutsattningar for
agentplattform. syftet. syftet.
- Dock lite omoget, | + Foljer FIPA- - Ej rent mobilt
kan bli intressant standarden! + Implementerad for

senarc.

militdra
logistiksyften

+ Anvénds i
existerande
logistikprojekt och —
tillampningar

Tabell 4-1: Jdmforelse mellan tre potentiella agentsystem
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5 Diskussion och forslag till arkitektur

I detta kapitel presenteras ett forslag till en arkitektur f6r mellanlagret. Forslaget har utformats
med logistikdomanen som fokus, men det kan dven limpa sig generellt f6r informationshantering
och integration av system som ska finnas tillgingliga inom det framtida svenska forsvars-
nitverket. Logistikomradet sitter mycket héga krav pa informationshantering och -tillging, samt
de mojligheter och den flexibilitet som mellanlagret ar avsett att erbjuda. Darfor dr det just 1 detta
omrade som behovet av ett sidant mellanlager har blivit mest kritiskt. Det kan darfér ocksa vara
limpligt att i ett fOrsta steg anvinda detta omrade som referensdomin for utformningen, da detta
sitter extra hoga krav och ramar for arkitekturen.

5.1  Anvandarfall

For att analysera den funktionalitet och de krav som arkitekturen maste svara mot, sattes ett
enkelt anvindarfall upp. Detta baseras pa Scenario 1 -Internationell Operation, som beskrivs 1
Kapitel 2. Anvindningsfallet avser en planerare inom Logistikledning, som i hemlandet ska ta
reda pa om en internationell insats dr mojlig, samt i sidana fall planera for den. Kint ir storleken
pa den insatsstyrka som efterfragas (antal personal samt specifika anvindarprofiler), men inte
varifrin den behovda personalen kan inhimtas, vilken personal som ir tillginglig, samt vilken
och hur mycket utrustning som krévs etc.

Logistikplaneraren behéver samla in, jamféra och fusionera information fran ett stort antal
heterogena resurser. Efter berikning behéver planeraren dven allokera resurserna. Exempel pa
nagra av de resurser som utnyttjas visas i Figur 5-1, sisom databaser med personalinformation,
system som hanterar och beriknar ammunitionsférbrukning etc. Samma typ av information
(exempelvis Personal) kan dessutom existera 1 olika typer av killor (sisom databaser, Excel-ark
etc.) och finnas pa olika format.

Informationen maste samlas in och kunna presenteras pa ett bra sitt for planeraren.
Presentationen ska kunna varieras utifran olika anvdndarprofiler, d.v.s. beroende pa hardvara och
mjukvara (t.ex. PC, handdator, webblisare, Windows, Unix 0.s.v.) och personprofil (imnes-
omradesexpert, systemutvecklare, militdr, civil o.s.v.). Kommunikationen bakom det som
presenteras, d.v.s. logiken samt kopplingen ut i nitverket och till de lika resurserna, ska kunna
vara olika mycket transparent beroende pa personprofil. Det dr dven tinkbart att en viss typ av
anvindare sjalv vill ange och vilja en specifik resurs. Tvirtom kanske en annan anvindare sjilv
inte innehar den kompetens som krivs, eller tid som behévs, f6r att géra ett sadant val eller ta ett
visst beslut, utan istallet stiller en forfragan till systemet som autonomt bidrar med beslutsstod till
klienten.

Den typ av information som beh6évs och de parametrar som berdknas ar t.ex.:

— Personal — De eftersékta personalprofilerna jamfors med tillginglig personal och den tid
personalen med ritt kompetens finns tillginglig

— Utrustning — Utrustning for insatsen planeras utifrin de dynamiska omstindigheterna,
lingden pa uppdraget kanske dnnu ej édr kant

— Mat — Matresurser planeras gentemot vad som kan inforskaffas pa plats

— Fordon inklusive utrustning och brinsle — De fordon som behéver inférskaffas
inplaneras. Om de inte finns tillgédngliga ersitts de av motsvarande fordon for syftet
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Logistikplanerare
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Info: Fordon,
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Databas

Typ: Oracle

Info: Matforsor

ning

Textfil
Typ: Excel
Info: Personal
Databas Texfil
Typ: Access Typ:IWord :
Info: Personal Info: Utrustning,
Kigder

Figur 5-1: En anvéindare behover extrabera information som underlag for logistisk planering fran ett antal
heterggena kdllor sasom databaser, olika system ete.

5.2  Overgripande — Modular tjanstearkitektur med generisk
informationsmodell

Mellanlagret ér tankt att folja tjanstekonceptet som dven har presenterats i arbetet med NBF. Det
vill sdga, de system och tillgingar som finns inom nitverket och som ir tillgingliga for logistik-
planering och andra logistiksyften ér utformade som tjanster. Detta gor att det pa ett effektivt och
modulidrt sitt gar att ligea till och dra ifran nya tjanster till systemet utan att infrastrukturen
andras. Dessutom gor det att tjansterna kan tillgas dven utanfor logistikdominen och salunda
okar mojlig ateranvindning av systemen avsevirt.

Pa detta sitt kan framtidens logistiksystem ses som ett centralt logistiksystem, som 1 sig ar
distribuerat. Det centrala systemet tillhandahaller férsvarsgemensamma logistikresurser och den
infrastruktur som kravs for att integrera och erbjuda logistiksystem och —resurser. I ett forsta steg
bestar systemet av existerande logistiksystem inom forsvaret, med eventuell koppling ut i externa
nitverk saisom Internet. Nya och framtida delsystem och dominer kan liggas till som nya tjinster
som pa ett flexibelt integreras in i systemet. Samtliga nya komponenter (delnitverk, resurser etc.)
integreras som en tjanst med hjilp av en wrapper som infrastrukturen bidrar med, se Figur 5-2.

Wrappern bestar av tva delar; dels ett granssnitt in mot det system som ska integreras (rott i figur)
och dels ett lager som svarar mot tjanstestrukturen och ansvarar for att kommunikation (gratt i
figur, kommunikation innebér hir data och forfragningar etc.) ut fran och in 1 systemet hanteras
pa ett enligt infrastrukturen godkant och uniformt sitt. Den informationsmodell som utnyttjas
for detta syfte maste utarbetas i fortsatt arbete. Det dr omoijligt att utforma en sidan modell som
automatiskt passar alla nya och tillkommande system. Det smidigaste dr dirfoér att utforma en sa
pass generell modell som moijligt, en delvis generisk informationsmodell, med tillhérande
ontologier f6r dominen, som gar att utdka och forindra utan att infrastrukturen havererar.
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Det kommer antagligen att behéva goras olika ontologier £6r olika dominer, men det ar tinkbart
att ha en struktur med en toppontologi och under den de dominspecifika ontologierna. Oavsett
vilken 16sning man viljer kommer en inventering av gemensamma begrepp for FM att behéva
goras. Fragorna som togs upp i Avsnitt 2.3.4 som har att géra med informationshantering
kommer tillsammans med andra att behéva besvaras.

Centralt Logistiksystem i Svenska Forsvaret

Delsystem

Tianst Forfrédgan

Delsystem

I
I

Delsystem

Figur 5-2: Modulir tinstearkitektur for framtida logistiksystem

En klient i sammanhanget ir den person som utnyttjar tjansterna i systemet. For anvandaren ar
det transparent om tjansten som erbjuds residerar inom det férsvarsgemensamma natverket eller
externt. Anvandaren kan till exempel vara en logistikplanerare som utnyttjar tjainsterna och dessa
kan i sig utnyttja information fran varandra (se Figur 5-1 tidigare).

5.2.1  Logik — Vad, Var och Hur?

Logik maste byggas in i systemet (mellanlagret) for ett antal uppgifter. Dels maste format pd data
ndgonstans bli gemensamt. Dels kan data som representerar samma resurstyp (t.ex. personal) se
olika ut. En representation av resursen Personal i ett delsystem kanske beskriver endast tre
parametrar och utgar frin personnummer i identifieringen, medan i ett annat kanske beskriver
atta parametrar, dessutom mer utforligt, och utgar fran ett militdrt id-nummer. Logiken 1 systemet
maste kunna hantera dessa problemstallningar.
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Logiken i mellanlagret maste dven kunna hantera den typ av forfragningar som klienten stiller.
Klienten ska inte sjalv beh6éva ta hansyn till vilket system den staller forfragan till (detta ar kanske
inte mojligt att genomfora till 100%). Systemet ansvarar sedan for att forfragningarna Gversitts sa
att de kan tolkas av de heterogena system de ska stillas till (ex.vis databaser), samt bidrar med
logik for att utféra forfragan i delsystemet om inget inbyggt stod for detta finns (som t.ex. i en
textfil).

Designfragan som vi stills infor dr: Hur mycket logik ska byggas in i delsystemen versus hur
mycket logik ska systemet (mellanlagret) bista med? Kapslas logiken in i delsystemen sa blir dels
anpassningen av befintliga delsystem till logistiksystemet stérre och dels blir logiken mindre
flexibel och inte lika litt att ateranvanda. Implementeras diaremot logiken som en komponent i
mellanlagret kan den dels ateranvindas, dels varieras utan att man behover ga in i varje delsystem
som ir beroende av den logiken. Detta dr dock mer komplext att implementera. Logiken kan
dven implementeras hos sjilva klienten, men det innebdr samma nackdelar som om den
implementeras i systemen samt att [6sningen belastar klienten, vilket inte 4r 6nskvirt.

Det som rekommenderas hir dr att i den man det ar realistiskt implementera komponentbaserad
logik i systemet, men dir det dr f6r komplext bygga in logiken i det system som ska integreras.

5.3 Madijliga l6sningar

Under forstudien har vi tittat pa olika tekniker och metoder for att kunna hitta méjliga 16sningar
till utveckling av mellanlagret. Vi har valt ut fem moijliga tillvigagangssitt med dagens tekniker,
som vi anser dr limpliga och som svarar mot kraven, utan att ta hinsyn till 16sningens limplighet.
Forst diskuteras de olika 16sningarna och direfter utvirderas de mot varandra for att kunna vilja
den mest lampliga.

5.3.1  Egenutveckling

En moijlig 16sning dr att implementera mellanlagret sjilva och fran bérjan. Kommunikations-
protokoll och nitverkslosningar samt inbyged logik implementeras direkt utifrin de krav och
torutsittningar som stélls. Denna 16sning blir skriddarsydd da all programvara kan anpassas helt
till de underliggande logistiksystemen och total kontroll skulle has 6ver all programvara. De
underliggande systemen skulle inte heller behéva anpassas nimnvirt eftersom inkapslingen av
dessa sker unikt for varje system. Denna I6sning dr dock inte sa flexibel och realistisk, dels
innebdr en egen 16sning pa detta sitt antagligen en mycket stor arbetsinsats och dels riskerar man
att lasa sig mot nuvarande system. Genom att inte fOlja nagra erkinda standarder riskerar man
dven att dventyra interoperabiliteten mot externa system, samt dteranvandning av komponenter
och wrappers for systemen reduceras.

5.3.2 Web Services

Web services tillhandahaller standardiserade protokoll och tekniker som idr erkidnda och stéds av
industrin. Med hjalp av web services kan logistiksystem pa ett flexibelt och ateranvindbart sitt goras
atkomliga via webben. Det ar sikert pa sa sitt att endast de tjanster som pa foérhand bestimts ska
publiceras dr atkomliga. Om WS anvinds som teknik genomférs forst en tjdnsteanalys for varje
logistiksystem och en s.k. wrapper utformas utefter denna.

Nackdelarna med det hir alternativet ar att web services generellt ar tillstandslosa och statiska, d.v.s.
de forindras t.ex. inte med efterfragan eller kan komma ihig eller kombinera tidigare svar. Aven
om vissa l6sningar for detta existerar, och det pagar arbete inom WS-omridet f6r att hantera
dessa problem, sa dr de begrinsade och det finns dnnu ej ndgra etablerade 16sningar f6r detta.
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Med WS finns dven en risk for att mycket bandbredd utnyttjas dd svaren pa forfragningar
stroOmmas Gver natverket och ofta filtreras pa klientsidan. Det finns inte heller inbyggt nagon
naturlig garanti fOr att en forfragan till en WS verkligen tas emot och bearbetas. Vidare kommer
en webbtjinst inte ihag om en forfragan har gjorts flera ganger tidigare. Tjinsterna som systemen
kan tillhandahalla dr dessutom begrinsade till de tjanster som publiceras och inte mer, men detta
kan 1 sikerhetssammanhang ses som en fordel, da en WS endast tar emot vil definierad input och
pa specifika portar.

5.3.3  Agenter

Agenter har intelligens i form av inbyged logik, vilket gor att de pa ett mer dynamiskt sitt kan
anpassa sig till nya férhallanden. De har minne och kan komma ihag uppgifter de tidigare har
utfort eller forfragningar de har stillt. Da agenterna kan skriddarsys for varje uppgift giar denna
16sning att géra moduldr. Dynamisk natverksuppkoppling kan dven hanteras av agenterna utan
nimnvirda problem dd de har minne och logik. Det vill siga dven om en klient dr nerkopplad
kan agenten fortsitta att behandla klientens forfragan, fOr att returnera resultatet nir klienten

kopplar upp sig igen.
Nackdelen med att bara ha agenter ir att det inte finns ndgon erkind standard for tekniken. Detta
innebir att den 16sning som utvecklas blir dels agentspecifik, dels reduceras ateranvindningen av

implementerad logik och wrappers etc. Dessutom innebir det bla. att det inte finns nagon
standardiserad sikerhetslosning. Varje agentramverk har 16st fragan pa olika sitt.

Att implementera hela mellanlagret med hjilp av agenter dr en intressant l6sning med tanke pa
den komponentbaserade flexibla infrastruktur tekniken erbjuder. Det existerar flera etablerade
agentarkitekturer med sofistikerade 16sningar for sikerhet och bandbreddsoptimering, och
tekniken anvinds i flera system 1 drift bl.a. for logistiksyften. Dock kan mobila agenter utgora en
viss overhead for nitverket, jamfért med exempelvis WS, om tex. enkla forfragningar eller
uppgifter ska utforas, da agenten forflyttar hela sig (programmet) 6ver nitverket. Om bara icke-
mobila agenter utnyttjas belastas bandbredden lika mycket som f6r webbtjinster.

5.3.4  Kombination av Web Services och Agenter

Agenter och web services dr egentligen inte tva motsatta tekniker, de ansvarar snarare for olika
funktioner och kan med fordel kombineras (se Tabell 5-1 och jimf6r egenskaperna for Agenter
och WS). De nackdelar den ena tekniken har, kompletteras av den andra (se Tabell 5-1 igen). Alla
fordelar som respektive teknik erbjuder behills dessutom vid en kombination av de béda.
Kombinationen gor dven att en bittre anpassning till olika uppgifter kan fas d.v.s. det blir mer
flexibelt dn att bara anvinda WS eller agenter. En annan férdel som fas ar att kombinationen blir
mer robust. Nackdelen ir att det inte finns nagon etablerad 16sning f6r denna kombination. Men
l16sningen anvinds av andra for logistiksyften och andra syften, och forslaget dr positivt ur
forskningsperspektiv och fordelaktigt med tanke pa framtida utveckling av forsvarets natverk och
struktur.

5.3.5 Mobila Web Services

Mobila Web Services ir ett koncept som till viss del fortfarande ligger pa forskningsstadiet. Det
gar 1 stort ut pa att dra tjanstekonceptet till sin spets. I grunden anvinder man sig av agenter som
inte bara kommunicerar med hjalp av WS-protokoll utan dven deras funktionalitet och de tjanster
de kan tillhandahélla publiceras med hjilp av WS. Fordelarna hir dr tydliga, ett standardiserat
grinssnitt kan fas till alla komponenter samtidigt som agentlogiken ytterligare géms.
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Losningen blir mer transparant och alla férdelar som kombinationen WS och Agenter har fas
dven hir. Trots att detta koncept fortfarande dr outvecklat och ganska omoget verkar det vara
mycket lovande. Det ir antagligen inte alltfor svart att borja med en kombination av WS och
agenter och sedan allteftersom konceptet mognar ga éver mot en 16sning med mobila web services.
Dirfér rekommenderas att man avvaktar med att forlita sig till detta koncept.

5.3.6  Sammanfattning och utvéardering

Ur de olika mdéijliga 16sningar som vi har foreslagit har en sammanfattning pd tabellform gjorts.
Nir alternativen utvirderades gjordes detta teoretiskt och med anvindarfallet i Avsnitt 5.1 som
bas. Teoretiskt utnyttjades de olika alternativen som 16sning till den arkitektur som efterfragas,
och for varje 16sning analyserades de mojliga férdelar och potentiella begrinsningar f6r just den
16sningen och utifran syftet. Resultatet av analysen och utvirderingen presenteras i Tabell 5-1 pa
nista sida.

5.4  Arkitekturforslag

Som ett resultat av genomgangen av potentiella tekniker och metoder, analysen av krav och
forutsittningar som giller f6r det specifika omradet, samt djupdykningen i1 omradet agentsystem
presenterar vi i detta avsnitt ett forslag till mellanlagret. Viart forslag till hur en arkitektur ska
utformas och implementeras baseras pa en kombination av agenter (mobila savil som stationira)
och Web Services. Det agentramverk som rekommenderas dr Cougaar.

Arkitekturen utvecklas som moduldr. Detta for att o6ka mojligheterna for att ligga till
funktionalitet 1 form av informationsmodeller, nya dominer, modjliga anvindarprofiler,
nitverksprotokoll etc. 1 framtiden (se Figur 5-3). Information och kommunikation i arkitekturen
baseras delvis pa XML (inte noédvindigtvis agenterna emellan). XML anvinds bla. for
informationsmodellen som utgdr granssnitt mot logistiksystemen. Den ontologi som utnyttjas for
modellen kan pd detta sitt bytas ut i framtida utveckling utan att infrastrukturen paverkas.
Dessutom kan fler modeller liggas till och vidareutvecklas utan att delsystemen behéver
modifieras.
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Figur 5-3: Oversikisbild av fireslagen modulir arkitektur fir mellanlager samt ingdende komponenter
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Egen utveckling Bara WS Bara Agenter WS och Mobila Web
Agenter Services

Tabell 5-1: Sammanstillning av fordelar och nackdelar hos de arkitekturlisningar som diskuteras i Avsnitt 5.3
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5.4.1  Agenters funktionalitet i mellanlagret

Agenterna 1 mellanlagret utnyttjas for att hantera férfragningar och pa ett autonomt sitt forse
klienten med beslutsstod och annan underlittande funktionalitet i systemet. En kombination av
stationira och mobila agenter anvinds som kan kommunicera med varandra. De stationira
agenterna kan exempelvis residera hos en klient for att stodja klienten med ritt typ av
presentation och information, medan en mobil agent skéter informationshanteringen 1 nétverket
och mellan olika system. For att besvara en forfragan kan den mobila agenten pa ett effektivt sitt
behova kopiera sig sjalv och skicka kopiorna till olika kallor. Nir agenterna har hittat det de soker
samlas de, fusionerar och selekterar information for att tillsammans besvara forfragan, innan
slutligen en agent presenterar resultatet f6r klienten. En agent kan dessutom besvara en forfragan
trots dynamisk natverksuppkoppling. Nar klienten inte dr uppkopplad fortsitter agenten att
besvara forfragan. Nir klienten kopplar upp sig nista gang far klienten resultatet.

Det kan tinkas finnas olika typer av agenter i sammanhanget for olika anvindare och olika
uppdrag:

— Inhidmtning/s6kning av information (mobila agenter)

— Reservera resurser - Det kan behova finnas agenter som specifikt reserverar (allokerar)
resurser for klientens rikning (kan t.ex. utgbras av stationdra agenter som endast existerar
sa linge resursen allokeras)

— Fusionera information fran  resurser (kriver alltsi en viss logik och
autonomitet(beslutsférmaga))

— Profilagenter (agenter som representerar och agerar utifran en anvandares specifika profil)

— Administrativa agenter (Som har reda pa om killor och resurser fortfarande fungerar,
kanske haller reda pé trovirdheten hos dessa osv.)

Agenter mojliggor dven for en naturlig koppling till informationskillor pa Internet. Agenterna
kan pa sa vis himta information fran webben utan att de resurser som eftersoks nédvindigtvis ar
representerade av en webbtjdnst. Agenten kan till exempel himta hem en hel HTML- eller XML-
sida till klienten f6r att ga igenom och tolka sidan sjilv, och besvara forfraigan som klienten hade.

5.4.2  Webbtjénster i mellanlagret

Webbtjansterna anvinds for att kapsla in (utgéra granssnitt mot) relaterade logistiksystem och —
resurser och publiceras som tjanster. Dessa kan sedan anvindas dels i det avsedda systemet, men
dven av klienter och framtida anvindare utanfor detta.

Man kan aven tinka sig att viss logik, exempelvis transformeringsalgoritmer, beriakningslogik etc.
finns implementerade som webbtjinster i nitverket. Om flera system behover utnyttja samma
funktioner slipper de pa detta sitt ha logiken implementerad hos sig, och istillet ateranvinder de
webbtjansten f6r samma berdkningar.

5.4.3 Integrering av Web Services och agenter

Agenterna kan kommunicera med varandra och transporteras i nitverket. Men for att kunna
komma in i en nod (resurs, databas, klient etc.) maste denna ha ett grinssnitt som hanterar
emottagande av en agent. Grinssnittet kallas agentserver och kan finnas till exempel integrerad 1
webbtjansten som kapslar in i noden (dvs i wrappern), eller bakom applikationen som en klient
anvander (1 Figur 5-4 ses de wrappers — gra grinssnitt — som tar emot de mobila agenterna — réda
objekten).
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Agentservern implementeras med férdel som generisk, sa att den kan ta emot alla olika typer av
agenter, vilket gor att den ser likadan ut f6r varje nod. Detta medfor att inget av delsystemen
behover modifieras om till exempel en ny agenttyp tillkommer.

Hos webbtjansten kan dven en statisk agent (icke-mobil) residera for att stédja tjansten med
klient- eller resursspecifik information (representeras av de gula objekten i Figur 5-4).

Anvandare
&

Blcliy

Mellanlager

Forsvarsintressanta system
och natverk

Figur 54: Figuren demonstrerar hur mellanlagret tillbandabdiller simlos kommunikation mellan anvindare och
system (jamfor Figur 1-2). 1 figuren demonstreras wrappers till tidanster (de gra objekten) samt hur agenterna
Pplatsar i infrastrukturen. Roda komponenter representerar mobila agenter och gula representerar stationdra

5.4.4  Krav for systemet

For att designa och implementera mellanlagret dr det viktigt att en kravanalys forst genomfors.
Kraven kommer att gilla dels systemet i helhet (inklusive webbtjinster och agentsystem samt
kommunikationen 1 nitverket) och dels aven de olika noderna (saisom klienter, databaser och
andra resurser). I analysen av anvindarfallet identifierades ett antal sidana krav varav nagra
exempel ar:

— For agenter: en agentserver som tar emot och kan skicka ivdg agenter maste finnas
integrerad 1 varje nod (i varje gemensamt granssnitt)

— Varje nod maste tillhandahalla ett gemensamt granssnitt (datapubliceringslager)

— Unika nycklar maste representera resurserna (dessa kan utgdras av t.ex. personnummer,
chassinummer, reg.nummer, id-nummer etc.)

— Gemensam representation av resurser (gemensam inom logistikdomanen eller med férdel
forsvarsgemensam)
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5.4.5  Sékerhetspolicy

Vid utvecklingen av mellanlagret bor en sidkerhetspolicy forst utarbetas, som i forsta hand avser
logistiksystemen, men som dven gar i linje med en eventuell policy fér det framtida
nitverksbaserade svenska forsvaret. Precis som NAI [NAI Labs] utvecklar en sidkerhetspolicy for
Cougaar och UltralLog for anvindning inom det amerikanska forsvaret, behéver en policy for
konceptet WS och agenter tas fram och verifieras f6r det svenska férsvaret och for logistik-
dominen som avses. En sadan sikerhetspolicy deklarerar hantering av alla parametrar for
sikerhetsmekanismer [NAI Labs]. Parametrarna inkluderar till exempel:

— Hur och nir data ska krypteras

— Vilka attacker som kan férvintas och hur de ska hanteras

— Vilken beredsskapsstatus systemet har

— Vad som utg6r en siker dtgird/hallning/transport (for agenten)
— Hur identifiering av dataklassificering ska utforas

Utover policyn behéver man dven faststilla potentiella hot och tisker och férbereda / anpassa
konceptet for att klara dessa o0.s.v.
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6 Framtida arbete

En naturlig fortsittning pa foérstudien dr att omsitta teori i praktik och ta tillvara pa de
rekommendationer som utarbetades i arbetet. Foljande forslag pa fortsatt arbete bygger pa de
arkitekturlosningar som beskrivs 1 Kapitel 5. Forslagen gar i stort ut pa att designa och
implementera en prototyp som demonstrerar dels den eftersékta funktionaliteten, dels en
komplett processkedja.

6.1 Utveckling av en prototyp for mellanlagret

En prototyp fér mellanlagret utformas och utvecklas, dar arkitekturen som implementeras
kombinerar tjinstekonceptet med autonom och, for anvindaren, transparent informations-
hantering. Forslaget foljer rekommendationer frin rapporten och integrerar siledes agentteknik
med konceptet Web Services. Enligt arkitekturforslaget forses logistiksystemen med ett Web Service-
granssnitt, en s.k. wrapper, sa att de kan pa ett plattformsoberoende satt tillhandahalla de tjanster
och information som eftersoks. Pa detta sitt kan dessutom wrappern till det behandlade systemet
ateranvindas i fortsatt arbete dven om agenttekniken byts ut mot en annan. Som en foérsta ansats
ricker det att anvinda simulerade men representativa system, istillet for riktiga.

For att hantera informationsflodet mellan system och anvindare utnyttjas agentteknik, dar
ramverket Cougaar forslagsvis anvinds. Agenter utvecklas som ir specifika for syftet och for att
kunna tillhandahélla information och forfragningar mellan de olika systemen och olika typer av
anvindare. Logiken som utvecklas for agenterna designas i ett fOrsta steg sd att de kan extrahera
information frin de underliggande logistiksystemen, fusionera och bearbeta den for olika
indamal. Mer avancerade uppgifter och strategier for agenterna kan liggas till efter hand. Olika
typer av anvindare identifieras och information anpassas beroende pa vem som gor forfragan.
Viss informationsmodellering kommer att krivas for att skapa en dteranvindbar bas for framtida
utveckling av mellanlagret, oberoende av vilka tekniker som viljs 1 utvecklingen.

De fragestillningar vi tycker behéver behandlas ar till exempel:
— Verifiering av konceptet med agenter och Web Services: Det vill siga ett Proof-of-concept

— Utarbetning av riktlinjer f6r en mer langsiktig och generisk implementation av
informationshantering i ett nitverksbaserat fGrsvar

— Erfarenhet av begrinsningar och mdijligheter, samt den arbetsinsats (och ev. anpassning
av befintliga ramverk) som kravs for att implementera agentlogik for syftet

— Besvara fragor som -Hur litt eller svart ar det att kapsla in och byta ut de underliggande
logistiksystemen?

— Hur pass mycket information i systemet gar att anpassa till olika typer av anvindare och
hur maste information modelleras for att vara anvindbar

Exempel pé ingaende arbetsmoment:
— Sitta sig in 1 och utveckla i valt agentramverk (for detta ges Cougaar som forslag)

— Implementera specifik logik som sedan anvinds i agenterna (dvs. utgdér autonomiteten
och beslutsstddet 1 systemet)

— Vilja olika typer av databaser for att simulera verkliga logistiksystem, samt ligga in
information och implementera funktionalitet i dessa

— Utveckla WS-grinssnitt for varje databas
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— Designa ett anvindarfall som senare utnyttjas for demonstration av den processkedja som
avses

— Identifiera hur anvindaranpassad information till och fran anvindare ser ut, samt anpassa
informationen som presenteras for dessa efter kraven

— Utveckla en mindre ontologi for dominen som sedan anvands av agenterna
— Utveckla en demonstrator

— Testning och experiment av konceptet samt demonstratorn

—  Skriva rapport och dokumentation

—  Slutdemonstration

6.1.1  Exempel pa utbkningar

Forslaget beskriver genomforandet av en enkel prototyp si som den skulle kunna implementeras
pa den ldgsta nivin. De logistiksystem som anvinds dr ickereella, men fullt dugliga for att
anvinda endast till en prototyp. Den logik som implementeras i agenterna demonstrerar
funktionaliteten, men mojligtvis dr den inte si avancerad eller ateranvindbar och sa vidare.
Forslaget skulle darfér med fordel kunna utokas. Om riktiga logistiksystem siasom DIDAS eller
FRE] anvinds kan en bittre utvirdering av konceptet goras utifran ett antal parametrar, till
exempel erhdlls en bittre bild av hur komplext det dr att kapsla in redan existerande system i
agenter och Web Services. Nedan presenteras fem forslag till utokningar, som dr oberoende av
varandra.

1. En korrekt ontologi skulle kunna uppféras som dven kan ateranvindas f6r dominen efter
arbetet, oavsett om konceptet dteranvinds eller ¢j

2. Extra tid och arbete skulle kunna avsittas for att géra verktygen och arkitekturen mer
generiska, modulira och utbyggbara for att mojliggora ateranvindning pa ett bittre sitt

3. Tva agentramverk skulle kunna anvindas till samma uppgift for att pa en bittre grund
dels utvirdera dessa (mot varandra), samt dels kunna utvirdera eftersokt funktionalitet
for syftet och identifiera problemstallningar i sammanhanget bittre

4. Samarbete med industrin eller utlandet skulle kunna initieras for att héja kvalitén i
utvecklingen

5. En korrekt utvirdering av parametrar saisom sikerhet, skalbarhet och robusthet skulle
ocksa kunna goras

En utokning enligt punkterna ovan skulle ge prototypen och resultatet en annan karaktir dn det
forsta forslaget, da de édr baserade pa riktiga data, verklig information, ontologi samt riktiga
anvindare. Man skulle fa en djupare analys och utvirdering av konceptet och av agentramverken
och littare kunna plocka det bista ur varje ramverk. Man skulle fa ett bittre test av parametrar
sasom sikerhet, robusthet och skalbarhet. De utvecklade verktygen och delar i systemet skulle
kunna ateranvindas littare dven om prototypen som helhet inte skulle ateranvandas. Flaskhalsar 1
systemet och informationsfléden skulle dven till viss del kunna identifieras. Valda tekniker skulle
valideras utifran resultatet och konceptet skulle kunna valideras mer korrekt.

Ytterligare exempel pa ingdende arbetsmoment:
— Designa generisk arkitektur

— Utveckla ateranviandbara WS-granssnitt f6r underliggande logistiksystem
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— Utveckla en ontologi f6r en verklig deldomin i logistik som sedan anvinds av agenterna
— Implementera verktyg och funktionalitetskomponenter som sedan anvinds av agenterna
— Identifiera de eventuella brister som behover atgirdas i konceptet och hur

— Jamfora agentramverken for att se vilket som bist uppfyller kraven pa en mer detaljerad
niva

— Testning av parametrar som sikerhet, skalbarhet och robusthet
— Testning av hur litt respektive svart det ar att byta anvindare samt undersystem

— Sitta upp en modell av systemet och simulera det utifran givna forutsittningar och tinkta
framtida scenarios => gor det mojligt att identifiera flaskhalsar 1 systemet, informations-
floden samt validera valda tekniker utifran resultatet

6.2 Egenutveckling av agentramverk

Ett alternativ som skiljer sig fran det tidigare nimnda ér att implementera en prototyp sisom
beskrivet i forsta forslaget, men att samtidigt utveckla ett helt eget agentramverk som anvinds till
syftet. Detta skulle fora med sig att man skulle fa ett agentramverk som var sirskilt avpassat for
uppdraget och problemdominen. Dessutom skulle det utgbra en bittre utgangspunkt for att i ett
senare skede kunna bedéma och utvirdera befintliga agentramverk f6r anpassning till syftet och
den funktionalitet som de erbjuder. I arbetet skulle sirskilt viktiga problemstillningar enklare
kunna identifieras 4n om ett existerande agentramverk utnyttjas och utvecklarna skulle fa full
kontroll och kinnedom om funktionaliteten, komplexiteten samt dven eventuella fel och brister 1
ramverket (vilka annars kan vara delvis dolda f6r utvecklaren). Trots férdelarna innebdr detta
alternativ en betydligt storre arbetsinsats dn foregaende forslag, varfor detta maste tas 1 beaktande
om egenutveckling av ett agentramverk skall genomféras.
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Appendix A —Logistik
Vad ar logistik?

Logistik dr ett svardefinierat begrepp da det priglas av historien i olika linder. Logistiken har stor
betydelse for olika sorters militira insatser och speciellt i krig. Den fick sitt genombrott under det
andra virldskriget da framforallt USA uppmirksammade dess betydelse. Inom det svenska
torsvaret anvinds det som ett samlingsbegrepp fOr ett antal delfunktioner. Enligt remissutgava av
nomenklatur [Rem.Nom]| fér Forsvarsmakten definieras logistik pa foljande sitt; Operativt
samlingsbegrepp for den verksambet som planeras, forbereds och genomfors for att trupp och fornidenbeter skall
finnas pa ritt plats i ritt tid. Detta innebir for det mesta ledning av operativ och strategisk
underhéllstjinst d.v.s. férnodenhetsforsorjning, materielunderhall, kommunikationer och
byggnader, sjukvard, forradshantering och transporter samt den organisation som kravs for att
genomfora militira operationer.

Inom NATO [NATO] har man en ndgot vidare definition dn i Sverige av ordet och funktionen
logistik. Man har tio delfunktioner som skapar ett logistiskt stod. Malsdttningen inom Sverige dr
att en anpassning till NATO skall ske och att man diarmed dven skall bruka samma definitioner.
De tio delfunktionerna i NATOs definition ar:

a) Materiel —produktion eller anskaffning av materiel f6r hela operationen. Detta innebar
mottagning av material, distribution, lagring och underhall.

b) Forsorjning —av alla typer av material och utrustning for att stodja de militira styrkorna.

¢) Underhéll och reparation —for att sa fort som mojligt fa materiel och utrustning i
anviandbart skick.

d) Service —denna funktion har med anskaffning av kvalificerad personal for att stodja de
stridande trupperna. Anskaffning och distribution av kartor, posttjanst m.m. samt service
som matsalar, tvittmdjlighet, badanligegningar, begravningstjanst o.s.v.

e) Ammunitionsréjning —ir till for att lokalisera, marka ut, rapportera och oskadliggbra
odetonerad ammunition.

f) Transport och forflyttning —av férband och materiel.

g) FPorbindelse och anliggningar —en funktion for att stédja férbanden och Ovriga
logistikfunktioner med att skapa och uppritthélla uppdragets transportvigar, byggnader
och anlaggningar.

h) Sjukvard —tillhandahaller vard, omhindertagande och evakuering av sjuk, siarad och
skadad personal.

1) Avtal —alla avtal som behovs for att skaffa tilltride till operationsomrade, skaffa underhall
och service samt annat som beh&vs f6r att operationen skall kunna genomforas.

) Ekonomi —varje nation finansierar generellt sin egen operation och ekonomifunktionen
ser till att utféra operationen inom de ekonomiska ramar som finns.

For mer information om logistikens historia och skillnaderna mellan Sveriges, NATOs och
Rysslands syn pa logistiken se bl.a. [Ekstrom, Zettergren].

Exempel pa existerande logistiksystem i FM

Inom AgDUS-projektet kartlades logistiksystemen inom det svenska forsvaret. Det var
framforallt system for materielunderhéll och férnédenhetsférsorjning. For mer information om
projektet AgDUS se [AgDUS]. Forfattarna gjorde en snabbstudie av hur de stérsta av dessa
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system sig ut for att fa en uppfattning om vilka sorts system det handlade om, hur de fungerar
samt vad de ir till f6r. De undersokta systemen var LIFT, DIDAS, FRE]J och DELTA. Nedan
foljer en kort beskrivning, som ir en nagot omarbetad version fran AgDUS databas, av systemen.
De slutsatser som forfattarna kunde dra ur detta material och samtal med deltagare i AgDUS-
projektet finns i Kapitel 2.

LIFT

LIFT star for Lednings och Informationssystem fér Fornodenhetsforsorjning samt Teknisk
tjanst. Systemet stodjer och anvinds av alla forsvarsgrenar for hantering av materiel och teknisk
tjanst samt for teknisk och viss ekonomisk uppféljning av materiel och férnédenheter.
Huvudinriktningen ar drift, underhall samt grund- och férvaltningsdata. LIFT édr uppdelat pa tva
sorters delsystem, LIFT-Lokal och LIFT-Grund. LIFT-Grund ir en central informationsbank for
utveckling och distribution av normverk och systemtabeller. Dessa grunddata och mallar
distribueras framst till lokala installationer av LIFT, vilka kallas LIFT-Lokal.

DIDAS

DIDAS FLYG och BAS, en férkortning av DrlftD AtaSystem, dr ett system som ér framtaget for
att stodja materielunderhéllstjinsten avseende framst flygmateriel, saval flygande som
markbunden, men dven annan basmateriel med stérre behov av underhéllsuppféljning.

Systemet dr ett verktyg for att sikra luftvirdigheten och stodja en fredsrationell drift och ett
fredsrationellt materielunderhall. Systemet innehaller funktioner fér drift- och underhalls-
planering av forsvarets flygplan och helikoptrar samt tillhérande materieluppfoljning vid
forsvarets flygflottiljer, baser, verkstider, samt vid storre externa underhéllsverkstider/materiel-
leverantorer. Foérutom funktioner f6r materieluppféljning och underhallsplanering finns
funktioner fér att tex. redovisa driftstorningar under flygning och pd marken, underhalls-
planering, uppfoljning av flygférarnas flygtid, flygmateriel, drifttid o.s.v.

DIDAS Marktele ar ett delsystem for funktionsuppfoljningssystem for flygvapnets marktele-
materiel som mot bakgrunden av taktiska krav ger underlag for atgirder i syfte att uppna och
vidmakthalla 6nskad driftsakerhet. Uppfoljning gbrs vid centralanliggningar och bedrivs
kontinuerligt for att ge information om funktionernas driftsikerhet samt utpekning av svaga
linkar i funktionskedjan. Tidigare bestod DIDAS Marktele av tvd delar, en for
bruksenhetsuppféljining och en for funktionsuppfoljning, idag idr det huvudsakligen bara
funktionsuppfoljning i systemet.

FREJ

FRE]J har hand om information for identifierande data, tekniska data och forvaltningsdata for
Forsvarsmaktens fornodenheter. Det dr for stéd for anskaffning, forsorjning, férbands-
produktion och wunderhall samt f6r dessa verksamheter noédvindig redovisning av
tornédenhetsdata. FRE] anvinds dven f6r framtagning av reservdelskataloger samt sats- och
tillbehorslistor. Informationen i FRE] 6verfors enligt sdrskilda rutiner till andra datorbaserade
system inom Forsvarsmakten, som for sitt andamal och syfte maste ha information i termer av
enhetliga och ensade grund- och férvaltningsdata.

DELTA

DELTA ir ett styr- och informationssystem for Forsvarets reservmaterielforsorjning. Rutiner
finns for lokal, regional samt central niva. Den generella systemuppgiften ar att ge datastod at
FM, FMV och foérsvarsindustrin. Huvuduppgiften dr att fornédenhetsforsorja underhallsaktorer
genom att anskaffa och redovisa reservdelars tillgang, placering och pris, samt vid forsiljning
skapa underlag f6r fakturering och vid inleverans skapa underlag f6r att betala leverantorsskulder.
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Appendix B —Agentsystem

AgentSpace

AgentSpace dr ett namn som anvinds for flera olika agentsystem som har utvecklats separat inom
universitets- och forskningsvirlden. Det mest kinda agentsystemet under denna benimning ar
det som Ichiro Satoh [Satoh] utvecklade i slutet av 90-talet och som sedan utvecklades till det
MobileSpaces, ett mer gediget agentramverk for mobila agenter (se vidare MobileSpaces). Satohs
tidigare projekt AgentSpace verkar inte lingre vara aktivt, dven om det diskuteras 1 agent-
sammanhang fortfarande.

Ett annat AgentSpace, som ir utvecklat pa senare ar, dr dven detta utvecklat inom universitets-
virlden [AgentSpace]. Systemet dr utvecklat f6r att passa dven tunnare klienter, sisom
handdatorer.

Aglets

Aglets ir ett ramverk f6r mobila agentapplikationer som skapades av IBM, specifikt for utveckling
av agenter som ska kunna anvindas 6ver Internet [Aglets]. Ramverket dr anpassat f6r utveckling
av agentbaserade affirssystem och system f6r handel 6ver webben. Exempel pa tillimpning ir en
kund som skickar ivig en forfrigan om exempelvis pris eller varutillging med agenten. For att
besvara fragan skickas agenten over Internet for att soka och samla in information. Nir den val
har blivit godkidnd av den mottagande maskinen (som kan vara en databas, en server hos en
leverantor etc.) kan agenten fa tillgang till den data och de tjanster den soker, for att dterféra dem
till den vintande klienten. Den kan dven interagera med andra aglts, pa de platser den himtar
information fran, for att 16sa uppgiften tillsammans.

Skillnaden mellan Aglets och till exempel Cougaar-agenter (se nedan) sigs vara att Aglets
transporteras Over ndtet for att exekveras pa distans hos klienter. Cougaar stédjer ocksa denna
funktionalitet, men fokus ligger mer pa att bistd med storre stod for komplexa agenter (vad giller
t.ex. regelbaserat beteende, komplext beteende, agentens minneshantering och hur de resonerar,
regelverk for semantik etc.).

Eftersom manga linkar f6r Aglets ir nere och eftersom koden som gar att ladda ner dr oférindrad
sedan 2002, antas projektet vara nerlagt, vilket dr synd eftersom mycket har gjorts inom
ramverket och flera bécker och artiklar har skrivits inom dmnet. Detta ramverk rekommenderas
inte f6r vidare arbete.

alsland

alsland dr ett ramverk f6r utveckling av mobila agenter f6r distribuerade multi-agentsystem och
som ursprungligen utvecklades for att experimentera med omradet Artificiell Intelligens (AI). Allt
baseras pi den underliggande nitverksarkitekturen JXTA', och ir dirfér sisom JXTA
plattformsoberoende, helt implementerat i Java, helt gratis och gpen source. Det verkar vara ett ratt
tirskt projekt som inte dr helt underhallet, och rekommenderas dirfor inte f6r fortsatt arbete.
Men det har diremot en del fordelaktiga tjanster som kan undersokas, till exempel en editor f6r
att skapa agenter mha. JavaScript, auktoriserad information hanteras pa sofistikerade och vil
utvecklade sitt osv. Sista versionen slipptes i februari 2003 och har nr. 0.1.2 [JXTA].

" JXTA &r en P2P-teknik som har utvecklats och utvecklas fortfarande som OpenSource med syftet att
tillsammans med industrin och intresserade organisationer férsoka uppbringa en gemensam standard for P2P-
system [JXTA].
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Bond

Bond dr ett multiagent-system som i1 grunden baseras pd agentramverket JADE (se nedan)
[Bond]. Detta innebir att Bond, liksom JADE, ir baserat pa Java, foljer FIPA-standarden, samt
bygger pa en komponentbaserad arkitektur. Bonds vidareutveckling av JADE har skett med
fokus pa att utveckla GRID-system. Agenterna i Bond har en hierarkisk syn pa strategier och
plan for agenterna och beskrivningsspriket f6r agenterna baseras pa Python. I Bond ir strukturen
kring agenternas beteende mer utvecklad dn 1 JADE och ar dynamiskt vad giller implementering,
och uppladdning av strategier m.m.

Senaste versionen av Bond kom i februari 2003 och ir ett agentsystem som ar for specifikt for att
anvindas till militdr logistiktillimpning.

Cougaar

Cougaar — Cognitive Agent Architecture — dr en Java-baserad arkitektur for utveckling av
storskaliga  distribuerade agentapplikationer, dvs. system eller “samhillen” (societies).
Arkitekturen utvecklades under DARPA’s Advancedl ogistics Project (ALP), inom férsvaret 1 USA,
tor anvindning inom militdr logistik [Cougaar]|. Det dr dessutom ett open source projekt, vilket
bidrar till arkitekturens utbredning. Projektet harstammar ur tva forskningsprojekt under
DARPA, varav det ena har arbetat med utveckling av agentsystem for storskaliga, snabba,
distribuerade  berikningar for logistisk planering. Det andra projektet hanterade
informationstekniker och mycket skalbara agentsystem for logistik i kaotiska miljGer.
Arkitekturen dr darfor utvecklad for att vara stabil och komponentbaserad och bistair med en
grund for att bygga mobila agenter som kan kommunicera med varandra.

Civila tillimpningsomraden fér Cougaar inkluderar inbyggeda “sensor webs’, och “business
intelligence”. Militirt anvinds Cougaar t.ex. som underliggande arkitektur 1 Ultral.og-projektet
[UltralLog|, som ir ett av de DARPA-projekt som tog fram Cougaar (det senare ovan).

D’Agents

Sisom manga agentsystem sa utvecklas agentsystemet ID’Agents inom universitetsvirlden, pa
Dartmouth College, och for att anvindas som experimentell forskning kring agenter och
relaterade tekniker och mekanismer. Malet med D’Agents ir att stodja applikationer som kriver
inhimtning, organisering och presentation av distribuerad information i dynamiska (slump-
missiga) nitverk. De forskningsimnen som har hanterats (med framging) i arbetet ir t.ex.
sikerhetsmekanismer, stéd fér mobila och endast delvis kopplade datorer, verktyg for resurs-
hantering, automatisk indexering av resurser samt manga fler.

Agentsystemet ar inte avsett att vara en komplett produkt och vidareutvecklas inte heller i sig
sjalv. Senaste versionen av mjukvaran ar daterad 2002 och dr saledes inaktuell. Diremot kan
forskningsresultat och framtagna metoder vara virda att se extra pa vid praktisk implementering
av agentsystem.

DIET Agents

DIET Agents dar en multiagent-plattform som dr utvecklad 1 Java [DIET Agents]. Den
utvecklades som del av DIET-projektet och slipptes som open source nir projektet avslutades.
Enligt [DIET Agents] utvecklades plattformen med hjilp av en botten-upp-design som anvindes
tor att forsikra att plattformen ér lattvikt, skalbar, robust, adaptiv och utékningsbar. Den dr
sarskilt limplig for att snabbt utveckla p2p-prototyp-applikationer, och/eller adaptiva,
distribuerade applikationer som utnyttjar bottom-up-tekniker. I DIET har man inte satsat pa
sikerhetsfragor, utan snarare pa skalbarhet och robusthet. Ramverket dr gratis att ladda ner fran
hemsidan [ DIET] och senaste versionen av plattformen (version 0.93) slipptes i januari 2004.
Den forsta publika versionen av DIET Agents slipptes 1 Augusti 2003.
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Hive

Hive dr en decentraliserad, distribuerad plattform fér mobila agenter [Hive]. Med Hive kan
system skapas som kan knytas till och s6ka information 6ver Internet och det var detta som var
det stora syftet nir Hive utvecklades. Hive tilliter att enheter kan kommunicera och kopplas

ithop, enligt [Hive| utan for stor anpassning till enhetens arkitektur. Arkitekturen baseras pa tre
olika delar:

— S.k. Hive-celler, som anvinds som agentservrar och som tillhandahiller en infrastruktur
for att s6ka resurser, stod f6r kommunikation mellan agenter m.m.

— Sk. skuggor som dr Hipe drivers £6r resurser och enheter i nitverket, det vill siga den
mjukvara som sammankopplar enheten med systemet. Dessa dr specifika t6r den enhet
som integreras.

— Hive-agenter som kommunicerar med varandra och interagerar med enheterna.

For att agenterna ska hitta, dels varandra och dels enheterna, si tillhandahaller Hive ett
syntaktiskt/semantiskt schema for resurskartligegning och —sokning. Hive utvecklades i
forskningssyfte och slipptes med 6ppen killkod och dokumentation. Dock dr den senaste
versionen fran 1999 och ingen vidare utveckling férvintas.

Grasshopper

Grasshopper ir en agentplattform for utveckling av adaptiva kommunikations- och informations-
applikationer. Plattformen édr utvecklad sa att add-ons, alltsa tilliggsdelar, kan liggas till med extra
funktionalitet. Ett exempel dr en FIPA-add-on som mojliggér for agentutveckling som féljer
FIPA-standarden. Plattformen ar helt Java-baserad och stodjer utveckling av mobila agentsystem.
I Grasshopper kan agenter grupperas efter typ eller domin, och de olika grupperna kan ha olika
hantering och egenskaper. Karnplattformen tillhandahaller mycket funktionalitet f6r sakerhet,
hantering, kommunikation och sa vidare. Grasshopper finns dven fo6r mobila klienter saisom
handdatorer.

Grasshopper ir gratis att ladda ner frain hemsidan [Grasshoppet]. Sista versionen av Grasshopper
heter numera Grasshopper 2 och kom i januari 2003. Forumet och utvecklingen kring ramverket
samt diskussionsforumet for utveckling dr aktivt. Ramverket tillhandahéller inte 6ppen kallkod,
men de add-ons som existerar ir 6ppna. Detta gor att produkten gir att vidareutveckla, men till
viss del ar begrinsad till produkttillverkaren, vilket gor att det ar mer fordelaktigt att anvinda en
helt 6ppen produkt.

JADE

JADE star f0r Java Agent Development Framework. Det ir en plattform (ett ramverk) f6r utveckling
av agentbaserade P2P-applikationer och det dr open somrce  [JADE]. Det sidgs forenkla
implementeringen av multi-agentsystem, genom att anvinda ett mellanlager, som foljer FIPA-
specifikationer, samt ett antal grafiska verktyg som stodjer debugging och driftsittning av
systemet. Agentplattformen kan distribueras Gver maskiner (som inte behéver ha samma OS) och
konfigureringen kan kontrolleras via ett fjairr-GUI Konfigurationen kan dven dndras i run-time
(dvs. under agentens exekvering) genom att flytta agenter frain en maskin till en annan nir det
behovs.

JADE ir helt implementerat i Java och nuvarande version fungerar pa minst version 1.4 av
programmeringsspraket. Pa grund av synergin mellan JADE-plattformen och LEAP-biblioteken
kan JADE tillhandahalla en agentplattform som foljer FIPA och dessutom stodjer mobila Java-
miljéer som J2ME etc. LEAP-biblioteken har utvecklats externt JADE men kan laddas ner som
en add-on. JADE-plattformen ér helt gratis och distribueras av TILAB. Den senaste versionen ér
JADE 3.1 och slipptes i december 2003.
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MobileSpaces

MobileSpaces, som dr utvecklat under ledning av Ichiro Satoh [MobileSpaces], bygger vidare pa
agentsystemet AgentSpace (se AgentSpace ovan). MobileSpaces ir ett multiagent-system av
mobila agenter som migrerar bade status och kod nir agenten forflyttas till en annan nod. En
sarskilt egenskap hos systemet dr att agenter inte bara kan migrera frin nod till nod, utan flera
agenter kan migrera in i en enda agent. Systemet vidareutvecklas kontinuerligt och édr gratis att
ladda ner fran hemsidan [MobileSpaces|, men ir ett universitetsprojekt och saledes inte en
komplett produkt som limpar sig for skarp implementation i existerande system.

NOMADS

NOMADS ir ett projekt som dmnar utveckla ett antal distribuerade och agentbaserade system i
Java [Suti et al.]. For detta syfte har de utvecklat en ny Java Virtuell Maskin (JVM), AromaVM.
Den stora férdelen med AromaVM gentemot existerande JVM:er ar att AromaVM tillhandahaller
mekanismer for att spara status m.m. for exekverande tradar. Detta medfor att mobiliteten for
agenterna stirks och kan garanteras battre. Dessutom har AromaVM kontrollmekanismer for
resurser, som kan anvindas for att lokalisera och allokera resurser for agenternas rikning.

AromaVM verkar vara en intressant produkt att se nidrmare pa i sammanhanget avancerade
distribuerade system och agentutveckling. NOMADS diremot, som gar att ladda ner gratis fran
hemsidan [NOMADS], ir inte lika intressant, da den senaste versionen av denna slipptes 2000
och inte mycket vidareutveckling sker av systemet.

RETSINA

RETSINA star for Reusable Environment for Task Structured Intelligent Network Agents. Det
ar en infrastruktur for multiagentsystem for heterogena agentsamhillen. RETSINA har enligt
[RETSINA] applicerats inom ett flertal olika dominer siasom portfoljhantering
(finansmarknaden), personliga (anvindaranpassade) webbtjanster, bokhandel och auktioner pa
nitet, logistikplanering inom militira dominen, samt f6r mobil och tridlés kommunikation.
RETSINA ir helt distribuerat och baseras pa konceptet att alla agenter dr noder (peers) som
kommunicerar Peer-to-peer och hirigenom formar distribuerade samlingar av noder (likt manga
andra agentsystem). RETSINA MAS styrs alltsa helt decentraliserat och tillhandahaller tjanster
tor att den distribuerade kommunikationen ska ske sa smidigt som maoijligt.

RETSINA bestar av fyra olika typer av agenter:

— Grinssnittsagenten som anvindaren interagerar med och far resultat ifran Uppgifts-
agenten.

— Uppgiftsagenten som utfér uppgifter pa klientens begiran mojligen i samarbete med
andra Uppgiftsagenter.

— Informationsagenter som pa ett effektivt sitt tillhandahaller tillgang till en mingd
heterogena informationsresurser.

— Mellanagenter som utnyttjas fOr att matcha agenter som efterfrigar en tjanst med agenter
som tillhandahaller den tjansten.

Vad giller logistik sd anvinds agenterna till ett mjukvarusystem som heter MokSAF [MokSAF].
De som har utvecklat RETSINA iér #he Intelligent Software Agents Lab som dven har kombinerat
RETSINA-agenter med Web Services for att fd stabila littsokta tjanster pd Internet! RETSINA
verkar vara ett vil utvecklat agentramverk, men da kod och utveckling inte ir Gppen for
allminheten rekommenderas inte RETSINA f6r anvindning och vidareutveckling.
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Tryllian

Tryllian ér ett foretag som tillhandahaller produkter f6r att utveckla adaptiva affirsapplikationer.
Tryllian-system anvands framst till att integrera affarsapplikationer och —system och produkterna
ar darfor anpassade till detta syfte. Systemen som utvecklas baseras pa vad Tryllian sjalva kallar
”Dynamic Smart Components” (DSCs), men som 1 praktiken ar mobila agenter. DCSs dr enligt
Tryllian sidkra, mobila och till viss del intelligenta. For utveckling tillhandahaller de ett gediget
utvecklingspaket (Agent Development Kit) med vilket avancerade, storskaliga och sikra
agentsystem kan utvecklas i Java-milj6.

Eftersom Tryllian har funnits pa marknaden linge och har en vil etablerad teknik samt tillhanda-
héller smarta 16sningar pa vanligen uppkommande problem (siasom sdkerhet) sia pratas det ofta
om Tryllian i agentsammanhang. Tryllian 4r med sikerhet foérdelaktigt att utnyttja for
organisationer som vill utveckla stabila agentsystem. Dock dr produkten kommersiell och ar
dérfor inte bara kostnadsbelagd, utan dven begrinsad i vidareutveckling (ndgot som ér av stor vikt
vid arbetet i detta projekt). Visserligen gir agentramverket att tilliggas funktionalitet pa ett
smidigt sitt 1 form av egenutvecklade JavaBeans, men ingen O6ppen killkod skeppas for
nirvarande med produkten.
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