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Sammanfattning

Att uppna och behalla &ndamalsenliga nivaer av informationsséakerhet i
Forsvarsmaktens IT-system &r kritiskt. De tillhdrande auktorisations- och
ackrediteringsprocesserna maste darfor vara effektiva. Inom auktorisations- och
ackrediteringsprocesserna tas flera beslut baserat pa hur olika alternativ forvantas
paverka systemens sakerhetsnivaer. Andamalsenliga underlag for dessa beslut
kraver formaga att vardera de resulterande sakerhetseffekterna. Effektiv
vardering av informationssakerhet kraver att anvanda metoder saval motsvarar
anvandarnas behov som avspeglar verkligheten.

Syftet med denna rapport &r att utrona relevans och validitet hos metoder for
vardering av informationssakerhet. Studerade metoder aterfinns i processer for
framtagande av underlag for auktorisationsbeslut B2. Det arbete som beskrivs i
denna rapport har resulterat i foljande huvudsakliga bidrag.

e En dvergripande beskrivning av framtagandet av underlag for
auktorisationsbeslut B2.

e Beskrivning av delprocesserna for framtagande av sakerhetskrav samt
sarbarhetsanalys.

e Analyser av relevans och validitet hos de metoder for sdkerhetsvardering
som ingar i processerna for framtagande av sakerhetskrav och
sarbarhetsanalys.

Nyckelord: Sékerhetsvérdering, auktorisation, ackreditering
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Summary

To reach and maintain adequate levels of security in the information systems of
the Swedish Armed Forces is crucial. Therefore, the associated authorization and
accreditation processes must be efficient and effective. Within the authorization
and accreditation processes several decisions are based on the anticipated result
on the security levels of the systems. Adequate bases for these decisions require
the ability to assess the resulting security levels. Efficient and effective
assessment of information security requires methods which fulfills the needs of
the users and, at the same time, reflects the reality.

The purpose of this report is to decide the relevance and validity of methods for

information security assessment. The studied methods are found in the processes
for compilation of data for authorization decision B2. The main contributions of
this report are the following.

e An overview of the process for compilation of data for authorization
decision B2.

e Descriptions of the sub-processes for security requirements engineering
and vulnerability analysis.

e Analysis of the relevance and validity of the methods for security
assessment included in the sub-processes for security requirements
engineering and vulnerability analysis.

Keywords: Security assessment, authorization, security accreditation
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1 Inledning

For att uppna och behalla andamalsenliga nivaer av informationsséakerhet i
Forsvarsmaktens &r det véasentligt att ackrediteringsprocessen for 1T-system ar
effektiv. | Direktiv for Férsvarsmaktens Informationsteknikverksamhet (DIT 04)
(Forsvarsmakten, 2004a, s. 67) star "Syftet med Ackrediteringsprocessen ar att
sakerstélla att Forsvarsmaktens 1T-system hanterar uppgifter pa ett fran
sékerhetssynpunkt godkant sétt. [...] Ackrediteringsprocessen skall dven
mojliggora att ackrediteringsarbetet kan bedrivas rationellt och kostnads-
effektivt”. Detta betonar tva véasentliga egenskaper hos ackrediteringsprocessen:
att den leder till IT-system med ratt sakerhetsnivaer samt att resursbehoven for
genomforandet av ackrediteringar minimeras.

Ackrediteringsprocessen innehaller flera delprocesser dar beslut tas baserat pa
vilka konsekvenser olika alternativ far for de framtida systemens sakerhetsnivaer.
Andamélsenliga underlag for dessa beslut kraver formaga att vardera de effekter,
pé de framtida systemens sékerhetsnivaer, som de olika beslutsalternativen
resulterar i. Effektiv vardering av informationssakerhet kraver att anvanda
metoder &r saval relevanta, dvs. motsvarar anvandarnas behov, som valida, dvs.
avspeglar verkligheten andamalsenligt.

1.1 Syfte

Syftet med denna rapport ar att utrona relevans och validitet hos metoder for
vardering av informationssakerhet. Studerade processer, vilka innehaller inslag
av informationssakerhetsvardering, ingér i framtagandet av underlag for
auktorisationsbeslut B2, vilket avgdr om nésta steg i livscykel (definiera) ska
genomforas (Forsvarsmakten, 20044, s. 36). | vidare betydelse &r syftet ocksa att
skapa forstaelse for hur fragor som relaterar till vardering av
informationssékerhet hanteras inom Forsvarsmakten.

1.2 Metod

For att beskriva relevans och validitet hos aktuella sdkerhetsvarderingsmetoder
har féljande metod nyttjats.

1. En dversiktlig beskrivning av processen for framtagande av underlag for
auktorisationsbeslut B2 tas fram baserat pa tillganglig litteratur.

2. Utgéaende fran den framtagna processbeskrivningen véljs tva delprocesser
vilka innehaller informationssakerhetsvardering ut.
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3. For att samla in data avseende de utvalda delprocesserna nyttjas en samling
av fragstallningar.

4. De utvalda delprocesserna beskrivs utifran erhallna svar pa
fragestallningarna och tillganglig litteratur.

5. Testmetoden appliceras pa de erhallna delprocessbeskrivningarna for att ge
en indikation pa de identifierade metodernas relevans och validitet.

1.3 Bidrag

Det arbete som beskrivs i denna rapport har resulterat i féljande huvudsakliga
bidrag.

e En dvergripande beskrivning av framtagandet av underlag for
auktorisationsbeslut B2.

e Beskrivning av delprocesserna for framtagande av sakerhetskrav samt
sarbarhetsanalys.

e Analyser av relevans och validitet hos de metoder for sdkerhetsvardering
som ingar i processerna for framtagande av sakerhetskrav och
sarbarhetsanalys.
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2 Bakgrund

Avsnitt 2.1 redogdr for begrepp avseende vérdering av informations- och IT-
sékerhet. Avsnitt 2.2 diskuterar auktorisations- och ackrediteringsprocessen.
Avsnitt 2.3 aterger de, inom forskningsprojektet, tidigare identifierade
varderingsaspekterna inom Forsvarsmaktens I T-sakerhetsarbete. Slutligen
beskrivs den framtagna proceduren for testning av varderingsmetoder i avsnitt
2.4,

2.1 Begrepp avseende vardering av sakerhet

| detta avsnitt redovisas en mangd termer som anvands inom omradet vardering
av informations- och IT-sékerhet. For att underlatta uppslagning aterges termerna
i alfabetisk ordning. Eventuella kortformer redovisas inom parenteser.

I denna rapport anvands delvis det mer generella begreppet sakerhet istallet for
IT-sékerhet. Det ska dock, om inte annat anges, inte tolkas i vidare mening an
IT-sékerhet.

Ackreditering utgor "dels ett sadant godkannande av ett IT-system fran
sékerhetssynpunkt som avses i 12 § tredje stycket sdkerhetsskyddsforordningen
(1996:633), dels ett godkannande fran sakerhetssynpunkt i dvrigt av évriga IT-
system” (Forsvarsmakten, 2006b).

Auktorisation innebar “bemyndigande for produktagare att utveckla
Forsvarsmaktens I T-verksamhet” (Forsvarsmakten, 2006b).

Behov beskriver aktiviteter eller resurser som &r nddvandiga for att kunna
genomfara uppgifter och uppna mal. Behov kan vara antingen medvetna eller
omedvetna, verkliga eller upplevda samt tillfredsstéllda eller otillfredsstéllda.
Patalade behov &r ofta relaterade till nagon form av inneboende krav pa atgard.

Behov av IT-sakerhetsvardering (varderingsbehov) beskriver vilka brister pa
kunskap som behover atgéardas. Dessa utgor motiv for att genomfora 1T-
sékerhetsvardering.

Berakningsmodeller beskriver hur berakningar av IT-sakerhetsvarden gar till,
det vill sdga hur uppmatta IT-sakerhetsvarden sammanstélls till det slutresultat
som en IT-sdkerhetsvardering genererar.

Hot utgdrs av méjliga odnskade handelser med fér en verksamhet negativa
konsekvenser (SIS, 2007).
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Informationssystem avser system som samlar in, bearbetar, lagrar och
distribuerar information. Innebdrden &r allmén, men oftast avses datorstoédda
informationssystem (Nationalencyklopedin, 2008a). For att undvika otydligheter
avseende vad informationssystem faktiskt inkluderar kan termen IT-system
nyttjas.

Informationssakerhet relaterar till informationstillgangar samt formaga att
uppratthalla sakerhetsrelaterade egenskaper sasom sekretess, korrekthet och
tillganglighet (SIS, 2007). Detta medfor att informationssakerhet ar ett véldigt
vittomfattande omrade som inkluderar saval administrativ som teknisk sakerhet.

IT-system avser system med teknik som hanterar och utbyter information med
omgivningen (Forsvarsmakten, 2006b). Detta innebar en tydlig koppling till
tekniska system.

IT-sakerhet avser sakerhet betraffande IT-system med formaga att forhindra
obehdrig atkomst och obehorig eller oavsiktlig forandring eller stérning vid
databehandling samt dator- och telekommunikation (SIS, 2007). Sékerheten i IT-
system beror dock inte endast pa systemets tekniska losningar. Darmed behdver
beaktande av 1T-sékerhet inkludera &ven andra aktiviteter och rutiner som
paverkar den tekniska utrustningen, sasom hanteringen av losenord, dven om
dessa aktiviteter och rutiner i sig inte ingar i 1T-systemet. Detta medfor att
resonemangen kan begransas till IT-sékerhet snarare &n att omfattade det vidare
omradet informationssakerhet, vilket inkluderar aspekter som inte relaterar till
IT-system.

IT-sdkerhetsegenskaper (sakerhetsegenskaper) ar de egenskaper som anvands
for att beskriva IT-sakerheten hos system. Termen relevanta IT-
sakerhetsegenskaper anvands for de egenskaper som anvands for att beskriva IT-
sékerheten i system. Om, exempelvis, sekretess, korrekthet och tillganglighet ar
de egenskaper som ska anvands for att beskriva ett IT-systems sdkerhet, utgor
dessa tre de relevanta I T-sakerhetsegenskaperna for den aktuella varderingen.

IT-sdkerhetsvardering (sékerhetsvardering, vardering) syftar till att 6ka
kunskapen om kvaliteter avseende IT-sdkerhet hos system, detta genom att
faststalla nivaer for relevanta 1 T-sékerhetsegenskaper.

IT-sdkerhetsvarden (sékerhetsvarden, varden) ar uppmatta eller berdknade
varden som motsvarar de IT-sakerhetsegenskaper som anvénds for att beskriva
IT-sékerheten hos system.

Krav beskriver vad ett system ska uppfylla i form av funktioner, attribut eller
principer (Kulak & Guiney, 2000).

10
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Metod &r ett ”planmassigt tillvagagangssatt (for att uppna visst resultat)”
(Nationalencyklopedin, 2008b).

Risk utgdrs av ”kombination av sannolikheten for att ett givet hot realiseras och
dérmed uppkommande skadekostnad” (SIS, 2007).

System bestar av samverkande enheter, som verkar tillsammans med ett syfte.

Systemegenskaper karaktariserar system. IT-sdkerhetsrelevanta
systemegenskaper kan anvéndas for att beskriva IT-sékerhet hos system.

Verktyg anvands for att d4stadkomma nagot och utgér darmed realiseringar av
metoder. Ibland kan de bakomliggande metoderna vara implicita (enkla). Da
metoder sdgs anvandas for att producera resultat, r dessa egentligen realiserade i
form av verktyg. Dessa verktyg anvands for att producera resultaten.

Varderingsaspekter lyfter fram delar av sammanhang, det vill sdga aspekter,
som indikerar behov av att vardera egenskaper, sasom informations- och IT-
sakerhet, hos system. Varderingsaspekter kan baseras pa aktiviteter, beslut eller
resultat. De aktiviteter som utgor basen for en vérderingsaspekt anvander
varderingsresultat for att producera sina resultat, darav behovet av vardering.
Beslut som ar grunden for véarderingsaspekter har behov av underlag i form av
nivaer hos specifika egenskaper hos system, eller delar av system. Resultat, ur
vilka varderingsaspekter kan harledas, innehaller element av varderingar av
egenskaper.

2.2 Ackrediterings- och
auktorisationsprocesser

Ackrediterings- och auktorisationsprocesserna utgor tva parallella spéar under
systems livscykel. | Forsvarsmaktens IT-livscykelmodell (Férsvarsmakten,
20044, kap. 6) aterfinns auktorisationsprocessen (Férsvarsmakten, 2004a, avsnitt
B.2) under de tidigare stegen (B1-B4). Ackrediteringsprocessen
(Forsvarsmakten, 2004a, avsnitt B.3) I6per genom hela livscykeln, men med
tyngdpunkt vid beslutspunkterna B5-B6. IT-livscykelmodellen aterges i Figur 1.

11
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Figur 1: Férsvarsmaktens IT-livscykelmodell (Férsvarsmakten, 2004a, kap. 6).

Aven om ackrediteringsbesluten utgérs av beslutspunkterna B5 och B6 sa utgor
framtagandet av sakerhetsmalséttningen en viktig del av ackrediteringsprocessen.
Séakerhetsmalsattningen tas fram som underlag for beslut B2, vilket ar den del av
auktorisations- och ackrediteringsprocesserna som studeras i denna rapport.

2.3 Varderingsaspekter inom
Forsvarsmaktens IT-sakerhetsarbete

Med syfte att skapa forstaelse for hur IT-sakerhet i dagslaget varderas inom
Forsvarsmakten, har Totalforsvarets forskningsinstitut (FOI) presenterat en
kartlaggning av varderingsaspekter inom Férsvarsmakten (Bengtsson & J.
Hallberg, 2008). Detta bland annat for att FOI ska kunna inrikta sitt arbete med
utveckling av metoder for vardering av IT-sakerhet sa att storsta mojliga stod kan
ges till Férsvarsmaktens IT-sakerhetsarbete.

Resultatet av kartlaggningen inkluderar 49 varderingsaspekter med 148
tillhérande fragestéllningar. De 49 varderingsaspekter delades in i kategorierna
utveckling, ackreditering och drift. Tabell 1 innehaller kategorierna och de

12
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tillhérande varderingsaspekterna samt anger antalet fragestallningar som
formulerats for respektive varderingsaspekt och kalla, DIT (Forsvarsmakten,
2004a), H SAK IT (Férsvarsmakten, 2006b) och FIB 2006:2 (Férsvarsmakten,
2006a), inom parentes anges aktuellt avsnitt i aktuellt dokumentet. Arbetet som
presenteras i denna rapport utgar fran de centrala varderingsaspekterna inom
omradet ackreditering.

Tabell 1: Identifierade varderingsaspekter.

Kate- . . Antal .
. |varderingsaspekt . Kalla

gori fragest.
Beslut om IT-sakerhetsgodkannande 5 DIT (1)
Beslut om vilka bidrag till forebyggande atgarder inom IT- |6 DIT (4.1.10)

Ut forsvarsomradet som skall tas fram

veck. |R&d och stod till utvecklingsprojekt 4 DIT (5.5.1)

ling Godkannande av sakerhetslosningar 4 DIT (5.5.1)
Kriterier for tillampning av evalueringsnivaer 4 DIT (5.5.2)
Avgora produkters sakerhetspaverkan 4 DIT (5.5.2)

Ack- |Metoder for sékerhetsgranskning med olika

. . Y 5 DIT (5.5.2,6.1.2)

redi- |ambitionsnivaer

tering - -
Konceptvéardering 5 DIT (6.1.1)
Avgora vad som utgor ett balanserat skydd 2 DIT (B.3)
Avgora vilka lokala atgarder som kravs 1 H SAK IT (23.4)
Ackrediteringsbeslut 1 H SAK IT (23.3)
Beddmning av framtagna sékerhetslésningar 2 H SAK IT (8.1)
Sakerstalla tillrackligt skydd 1 H SAK IT (23.2)
Avgora vilken mangd sakerhetsmekanismer som ar .

T 1 H SAK IT (23.2)

relevant och tillracklig
Séakerhetskrav och -funktioner 5 H SAK IT (23.4)
Beslut om omackreditering 4 FIB2006:2 (11 kap 68)
Stod vid ackreditering 3 DIT (5.5.1)
Oberoende granskning 4 DIT (B.3)

13




FOI-R--2625--SE

Kate- . Antal
. |Varderingsaspekt . Kalla
gori fragest.
Beddmning av komplexiteten hos kommande hot-, risk- "
. 1 H SAK IT (8.1)
och sarbarhetsanalyser
Beddmningar av sannolikheter for att hot skall intraffa 3 H SAK IT (8.6)
Metoder och verktyg for genomférande av riskanalys 2 H SAK IT (8.6)
Genomforande av sarbarhetsanalys 5 H SAK IT (8.1, 8.6)
Kopplingen mellan konsekvensanalyser respektive hot-, .
. . 1 H SAK IT (8.6)
risk- och sarbarhetsanalyser
Beslut avseende hantering av sarbarheter 3 H SAK IT (8.6)
. . B . H SAK IT (16.2,
Fastsla kravstéllining av sékerhetsfunktioner 4
16.5.3, 23.4)
Fastsla realisering av sékerhetsfunktioner 4 H SAK IT (8.7, 16.5.3)
Metod och utbildningsstdd for auktorisations- och
ackrediteringsprocesserna inom Forsvarsmakten 4 H SAK IT (8.6, 23.1)
(MAACK)
Testgodkannande 8 H SAK IT (11.1)
Atgéardsbeslut 3 H SAK IT (8.6)
Drift  |Tillse att skydd &r erforderligt 4 DIT (5.5.1)
Avgora om regelverket efterlevs 2 DIT (5.5.1)
Avgora tillracklighet hos sékerheten i och kring IT-system |3 H SAK IT (7.4)
Avgora ifall system har otillracklig sakerhetsniva 3 DIT (3.9)
Avgora ifall skyddet ar tillrackligt 3 H SAK IT (24.1)
Avgora vad som utgor brister i skyddet 1 H SAK IT (24.1)
Avgora om ett system &r sékert 1 H SAK IT (24.2)
Avgora behov av kontroll 2 H SAK IT (24.3)
Avgora vilken niva ett systems IT-sakerhet har 2 DIT (3.9)
Beslut om atgardande av identifierade brister 1 H SAK IT (24.4)

14




FOI-R--2625--SE

Kate- | . Antal .
. |Varderingsaspekt . Kalla
gori fragest.
Avgora behov av utveckling av den tekniska
4 DIT (5.5.2)
kontrollverksamheten
Beslut om atgarder baserat pa tekniska IT- N
) 2 H SAK IT (24.4.2)
sékerhetskontroller
IT-sékerhetsarbetets effektivitet 3 DIT (5.3.3)
Matt pa informationssakerhetsverksamheten 6 DIT (5.5.5)
Beslut om innehdll i IT-sékerhetsplan 3 H SAK IT (8.9)
Avgora om IT-sakerheten uppratthalls 2 H SAK IT (9.1)
Beslut om férnyade analyser 2 H SAK IT (11.1)
Lagesbild 6ver sakerhetslaget 3 H SAK IT (9)
Avgora ifall informationssakerheten uppréatthalls 1 H SAK IT (bilaga 1)
Beslut om begrénsning av anvandning 1 FIB 2006:2 (3 kap 58)
2.4 Procedur for test av relevans och validitet

Proceduren Test of Security Assessment Relevance and validity, TSAR,
utvecklades for att mojliggora ett snabbare satt att genomfora en forsta
utvardering av en sakerhetsvarderingsmetod. Denna utvardering resulterar i en
beskrivning av till vilken grad sakerhetsvarderingsmetoder uppfyller vissa
generella kvaliteter. Med hjélp av dessa kvalitetsvarden ges &ven mojligheten att
kunna jamfdra olika metoder. Proceduren ar framtagen inom forskningsprojektet
Testning av metoder och verktyg for vardering av informationssékerhet for att
mojliggora de tester av vérderingsmetoder inom Forsvarsmakten som beskrivs i
kapitel 4. Testproceduren beskrivs i sin helhet i den separata rapporten The TSAR
procedure — Test of Security Assessment Relevance and validity (Bengtsson, J.
Hallberg, Hunstad, & Loéfvenberg, 2008).

24.1

Samband mellan sékerhetsvarderingsmetod och

testprocedur

I Figur 2 illustreras sambandet mellan sakerhetsvarderingsmetod och
testprocedur. Detta samband ger upphov till tva stycken loopar vilka har till
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uppgift att ge olika typer av aterkoppling. Den férsta loopen beskriver
aterkopplingen som sker déa en sakerhetsvardering gors pa ett informations-
system. Loopen utgar fran en systemvarderare som forbereder indata till
varderingsmetoden genom att géra matningar pa informationssystemet. Med
hjalp av framtagen indata kan en sékerhetsvardering av informationssystemet
genomforas. Sékerhetsvarderingen resulterar i kunskap om olika kvaliteter hos
informationssystemet. Dessa kunskaper anvands sedan av informationssystemets
anvandare for att paverka systemet.

Knowledge of qualities of
information system security

%
&)
D
C\l
1
Information Measure Security Measure Testing
system assessment procedure
method

Knowledge of the
security assessment
method

Figur 2: Samband mellan sékerhetsvarderingsmetod och testprocedur.

Den andra loopen i Figur 2 beskriver en liknande aterkoppling dar det istallet ar
sakerhetsvarderingsmetoden som testas. Loopen utgar fran att den testansvarige
gor matningar pa sakerhetsvarderingsmetoden. Dessa matningar anvands av den
testansvarige som indata till testproceduren for att kunna testa sékerhets-
varderingsmetoden. Resultatet av testet anvands sedan av en systemvarderare for
att paverka sakerhetsvarderingsmetoden.

2.4.2 Kvalitetsvarden

Med hjélp av testproceduren tas ett varde fram for var och en av de identifierade
kvaliteterna relevans och validitet. Relevansen aterspeglar till vilken grad
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sékerhetsvarderingsmetoden motsvarar anvandarens behov, medan validiteten
aterspeglar till vilken grad sékerhetsvarderingsmetodens utdata stammer Gverens
med verkligheten. Dessa tva kvaliteter aterspeglar saledes om den testade
sékerhetsvarderingsmetoden uppfyller de behov som anvandaren har samtidigt
som den ger resultat som stdmmer 6verens med verkligheten.

For att kunna avgora till vilken grad de tva kvaliteterna ar uppfyllda gors
matningar pa en mangd definierade egenskaper. Dessa egenskaper finns
definierade i TSAR tables, som tagits fram i samband med utvecklingen av
TSAR-proceduren. | dessa tabeller finns en mangd matbara egenskaper
definierade som har saval med relevans som med validitet att gora.

2.4.3 Genomfdrande av test

Testet ar indelat i sex stycken aktiviteter dar tva typer av aktorer deltar.
Anvandaren ar den som ar i behov av en vérderingsmetod, medan testansvarig ar
den som genomfor testet. Den testansvarige kan &ven ha behov av ytterligare
expertis for att genomfora testet.

Aktivitet 1 — Identifiera anvandarbehov

Den forsta aktiviteten ar att identifiera de existerande anvandarbehoven. Detta da
anvandarbehoven &r grunden till att kunna identifiera en relevant
sékerhetsvarderingsmetod. Aktiviteten utfors enbart av anvandaren, alternativt
tillsammans med testansvarig, for att fortydliga vad anvandaren behéver fran en
sdkerhetsvarderingsmetod. Anvandarbehoven kan till exempel formuleras med
naturligt sprak eller som en checklista. Denna aktivitet resulterar i en uppséttning
anvéndarbehov.

Aktivitet 2 — Valj relevanta attribut

Anvandarbehoven som identifierades i den forsta aktiviteten maste omvandlas
till attribut. Med attribut avses de egenskaper hos en sékerhetsvéarderingsmetod
som man avser mata. Attributen valjs bland de relevansrelaterade egenskaperna i
TSAR-tabellerna. Denna aktivitet utférs av den testansvarige i samarbete med
anvandaren for att sakerstalla att omvandlingen genomfors sa noggrant som
mojligt och for att sékerstalla att de identifierade anvandarbehoven fortfarande
aterspeglas. Aktiviteten resulterar i en uppsattning relevansrelaterade attribut.

Aktivitet 3 — Tilldela vikter till de relevansrelaterade attributen

Anvandaren och den testansvarige tilldelar gemensamt vikter till de
relevansrelaterade attributen som togs fram i foregaende aktivitet. Eftersom alla
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relevansrelaterade attribut oftast inte &r av samma betydelse for anvandaren
tilldelas de vikter. Tilldelningen av vikter behdver endast goras for de
relevansrelaterade attributen, eftersom vikterna for de validitetsrelaterade
attributen &r fordefinierade i testproceduren.

Det finns tva olika tillvagagangssétt definierade nar det galler viktning av
attribut. 1 denna rapport anvands det enklare tillvagagangsséattet dar attributen
delas in i de tva grupperna mindre viktiga och viktiga. Grupperna ska innehalla
ungefar lika manga attribut. Vikterna satts sedan sa att varje attribut i gruppen
viktiga har en vikt som ar dubbelt s stor som varije attribut i gruppen mindre
viktiga. Den totala summan av alla vikter ska vara 1.

Denna aktivitet resulterar i en viktvektor for de relevansrelaterade attributen.

Aktivitet 4 — Matning av attribut

Den testansvarige modellerar sakerhetsvarderingsmetoden genom att mata de
relevansrelaterade attributen, som valdes i aktivitet 2, och de validitetsrelaterade
attributen. 1 likhet med tilldelningen av vikter i foregaende aktivitet sa finns det
aven tva definierade tillvagagangssatt for att genomfora matningen av attribut.
Den enklare varianten av matning innebér att varje attributvérde valjs som
antingen 0O eller 1. Ett attribut som &r uppfyllt ges vérdet 1, medan ett som inte
uppfylls ges vardet 0. Den mer avancerade varianten innebar att attribut kan vara
delvis uppfyllda, dvs. tilldelas varden mellan 0 och 1. Denna variant kommer
dock inte att anvéndas i denna rapport.

Detta resulterar i en vektor med attributvarden for var och en av kvaliteterna
relevans och validitet. Dessa vektorer utgér modellen av sékerhets-
varderingsmetoden i de foljande aktiviteterna. Om de validitetsrelaterade
attributen redan matts i ett tidigare test behdver de inte matas om. Detta da
anvandarbehoven inte paverkar validiteten hos en sakerhetsvarderingsmetod.

Aktivitet 5 — Berakna kvalitetsvarden

Berakningen av kvalitetsvarden for relevans och validitet baseras pa de
framtagna attributvardevektorerna samt viktvektorerna. Relevansvérdevektorn
multipliceras (inre produkt) med relevansattributens viktvektor, vilket ger ett
relevansvérde. Berakningen for validitetsvardet gors pa samma satt.
Berédkningarna genomfors av den testansvarige.

Aktivitet 6 — Tolka och diskutera resultatet

Efter att ha genomfort testet bor den testansvarige och anvandaren diskutera och
utvérdera testresultatet. Genom att utvardera resultatet &r det mojligt att
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sakerstélla att anvandaren forstar anledningen till varfor testresultatet blev som
det blev. Under genomférandet av denna aktivitet kan det &ven beslutas om test
av andra sakerhetsvarderingsmetoder bér genomforas.
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3 Identifierade varderingsmetoder

Da Forsvarsmaktens ackrediteringsprocess ar en omfattande och komplex
process har hér valts att i ett inledande skede beskriva en utvald del av denna
process. En, ur sékerhetssynpunkt, viktig del i processen ar framtagandet av
underlag for auktorisationsbeslut B2. | detta beslut avgérs till stor del vilket
material som behover tas fram infor foljande beslut. Det ar saledes av stor
betydelse att underlaget for auktorisationsbeslut B2 ar sa fullstandigt som
mojligt.

3.1 Framtagande av underlag for
auktorisationsbeslut B2

Foljande beskrivning ar baserad pa tidigare underlag som tagits fram av FOI
(Bengtsson & J. Hallberg, 2008). Framtagandet av underlag for auktorisations-
beslut B2, som illustreras i Figur 3, inleds med att en verksamhetsanalys
genomfors. Syftet med verksamhetsanalysen &r att genom en dvergripande
beskrivning analysera den befintliga eller dnskade verksamheten. En verksam-
hetsanalys omfattar &ven en informationsklassning dér sékerhetsklassen bedéms
hos den information som ska behandlas. Den framtagna informationsklassningen
ligger till grund for en sékerhetsanalys som syftar till att bedéma huruvida de
uppgifter IT-systemet &mnar behandla &r hemliga. Under sakerhetsanalysen tas
aven en menbeddémning fram.

En forfattningsanalys genomfors for att se dver vilka lagar, férordningar,
foreskrifter och bestdmmelser som ska beaktas vid framtagandet av det berdrda
IT-systemet. Forfattningsanalysen resulterar i en uppséttning forfattningskrav.

For vissa I1T-system ska en prelimindr systembeskrivning tas fram. Huruvida
detta ska goras har beslutats i auktorisationsbeslut B1. Den prelimindra system-
beskrivningen ska ge en tydligare bild dver det planerade I1T-systemet. For att
avgora vad som paverkar en myndighets sakerhetskritiska verksamhet genomfors
hot-, risk- och sarbarhetsanalyser. | de flesta fall genomfors dessa analyser i en
samlad analys, &ven om de egentligen ska genomforas separat. En hotanalys gors
for att identifiera vilka hot IT-systemet exponeras for, vilket resulterar i en
specifik hotbild. Den efterfoljande riskanalysen genomfors for att identifiera de
befintliga riskerna med avseende pa den framtagna hotbilden. Innan sarbarhets-
analysen kan genomforas maste en uppsattning sakerhetskrav tas fram. Detta
gors i aktiviteterna formulera grund fér sakerhetskrav samt formulera séakerhets-
krav. Kravmangden baseras i hog grad pa faststallda krav pa sakerhetsfunktioner
(KSF) (Forsvarsmakten, 2004b). En sarbarhetsanalys genomfors slutligen.
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Figur 3: Framtagande av underlag fér auktorisationsbeslut B2.
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3.2 Val av studieobjekt

Beskrivningen som gjorts av framtagandet av underlag for auktorisationsbeslut
B2 ar relativt 6vergripande. Vi har valt att mer detaljerat beskriva de tva del-
processerna framtagande av sakerhetskrav och sarbarhetsanalys. Delprocessen
framtagande av sakerhetskrav innehaller aktiviteterna formulera grund for
sakerhetskrav samt formulera sakerhetskrav. For att kunna ta fram en mer
detaljerad beskrivning av dessa aktiviteter har frageformular, baserade pa
fragestallningarna i Varderingsaspekter inom Férsvarsmaktens IT-sakerhets-
arbete (Bengtsson & J. Hallberg, 2008), tagits fram. Frageformular har skickats
ut i tvd omgangar dér den andra omgéngen bestod av fortydligade fragor fran
forsta utskicket samt nagra ytterligare fragor som framkommit vid analys av
resultatet av forsta frageomgangen. Frageformularet fran forsta omgangen
aterges i Appendix A, medan frageformularet fran andra omgangen aterges i
Appendix B.

3.3 Sammanstéallning av resultat

De svar som erholls pa de formulerande fragestallningarna (Appendix A och B)
har resulterat i foljande sammanstéallning. Sammanstallningen utgar fran den
struktur som den forsta uppsattningen med fragor har, det vill sdga en fraga
avseende den 6vergripande beskrivningen och ett antal fragor géllande de tva
studieobjekten. Vissa av fragorna har fortydligats.

3.3.1 Fréagestallning avseende dvergripande beskrivning

Fraga: Stammer den 6vergripande beskrivningen av processen for framtagande
av underlag for auktorisationsbeslut B2 som aterges i Figur 1 med verkligheten?

Resultat: Den 6vergripande beskrivningen stimmer med hur
framtagande av underlag for auktorisationsbeslut B2 enligt befintlig
dokumentation ska ga till.

3.3.2 Fragestallningar avseende formulering av grund for
sdkerhetskrav

Fraga: | vilken omfattning paverkar hotbild och forfattningskrav for aktuellt 1T-
system i realiteten formuleringen av grund for sdkerhetskrav?

Resultat: Den specifika hotbilden och forfattningskraven paverkar i
valdigt liten utstrackning formuleringen av grund for sakerhetskrav.
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Fraga: Hur visas att uppfyllelse av KSF leder till system med "godtagbar IT-
sékerhet™?

Resultat: Att de krav som finns i KSF leder till system med adekvata
sakerhetsnivaer avgors av MUST.

Fréga: Hur anpassas KSF for en specifik hotbild?

Resultat: KSF utgor en miniminiva. Vid formulering av grund for
sékerhetskrav kan kraven skérpas genom att satta KSF i relation till
systemet i frdga och vid behov omformulera kraven.

Fraga: Hur avgdrs om KSF, anpassad for en specifik hotbild, uppfyller
miniminivan for 1T-sakerhet inom FM?

Resultat: Huruvida KSF, anpassad for en specifik hotbild, uppfyller
miniminivan for 1T-sakerhet inom FM avgérs av MUST och meddelas i
yttrande infor B2-beslutet.

Fraga: Vilken status har KSFen? D.v.s. utgor de i KSFen specificerade kraven
for aktuell informationsklassning:

e en utgangspunkt for att formulera grund for sakerhetskrav,
e hela grund for sakerhetskrav, eller
o direkt de sakerhetskrav som utgor indata till sarbarhetsanalysen?

Resultat: De i KSFen specificerade kraven for aktuell
informationsklassning utgor en utgangspunkt for att formulera grund
for sékerhetskrav.

Fraga: Erbjuder IT-sakerhetstjansten stod vid framtagande av underlag for
auktorisationsbeslut B2, och i sa fall i vilka former?

Resultat: IT-sdkerhetstjansten erbjuder inte formellt stod vid
framtagande av underlag for auktorisationsbeslut B2. Medhérning och
informella synpunkter pa framtagna losningar erbjuds i man av tid och
lamplighet avseende systemets karaktér.

3.3.3 Fréagestallningar avseende formulering av sakerhetskrav

Fraga: Hur paverkas sakerhetskraven av verksamhetens informationssékerhets-
mal?

Resultat: Oftast paverkas inte sékerhetskraven av verksamhetens
informationssakerhetsmal. Indirekt kan verksamheten genom behov av
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kommersiella system paverka sakerheten genom att de inkluderar
sékerhetsfunktioner utdver det som krévs av stéllda sékerhetskrav.

Fraga: Hur specificeras sékerhetskrav sa att de ar méatbara, entydiga och
kompletta?

Resultat: Det ar oklart hur detta ska uppnas. Tydlighet i
kravstallningen &r en forutsattning, men hur det ska realiseras finns ej
beskrivet. Ramverk och standarder kan vara ett stod.

Fraga: Hur specificeras krav pa avgransningar mot omgivningen?

Resultat: Krav pa avgransningar mot omgivningen ges indirekt via
informationssakerhetsklasser. Kompletterande krav kan komma fran de
funktioner som fattar beslut inom auktorisationsprocessen.

Fraga: Vilka aktorer ansvarar for, respektive genomfor aktiviteten kravstallning
avseende sékerhetsfunktioner i sakerhetsmalsattningen?

Resultat: Ansvaret for kravstallning avseende sékerhetsfunktioner i
sakerhetsmalsattningen ligger hos produktagaren ofta genom
produktansvarig. Vilka aktérer som genomfor aktiviteten varierar,
oftast ar det IT-personal.

Fraga: | vilka fall ar det aktuellt att kravstélla sakerhetsmekanismer i
sakerhetsmalsattningen? Finns det nagot typfall (exempel) da detta ar aktuellt?

Resultat: Det & mycket ovanligt att kravstélla sékerhetsmekanismer i
sakerhetsmalsattningen och bor endast ske om hot- och riskanalyser ger
vid handen att aktuella sékerhetskrav behover forfinas.

Fraga: Vilken ar relationen mellan kravstallning avseende sékerhetsfunktioner i
sakerhetsmalsattningen och sarbarhetsanalysen?

Resultat: Resultatet av sarbarhetsanalysen bor kunna paverka
kravstallningen avseende sakerhetsfunktioner i sakerhetsmalsattningen,
men det &r oklart hur detta i sa fall sker.

3.3.4 Fréagestallningar avseende forutsattningar for
sarbarhetsanalys

Fraga: Sarbarhetsanalysen ingar som underlag till B2 (Forsvarsmakten, 2007, s.
8), men &r det endast dar?

Resultat: Sarbarhetsanalysen genomfors endast infor B2.
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Fraga: Utgor den tekniska produktspecifikationen underlag for
sarbarhetsanalysen?

Resultat: Sarbarhetsanalysen utgor underlag for den tekniska
produktspecifikationen som tas fram infor B3.

Fréga: Hur beskrivs systemets funktionalitet, som underlag for
sarbarhetsanalysen?

Resultat: En preliminar systembeskrivning utgér underlag for
sarbarhetsanalysen. Det &r upp till den enskilde handlaggaren att avgora
vilken omfattning den prelimindra systembeskrivningen ska ha.

Fraga: Behover Preliminar systembeskrivning (Férsvarsmakten, 2007, s. 8) tas
fram for majoriteten av de system som ska genomga ackrediteringsprocessen?

Resultat: Troligtvis behdver ingen Preliminar systembeskrivning tas
fram for majoriteten av de system som ska genomga ackrediterings-
processen. | de fall d systemet paverkar andra system eller innehéller
hittills ej anvanda produkter kan det vara aktuellt. Om en beskrivning
tas fram &r den oftast valdigt 6vergripande pa grund av att budgeten &r
ytterst begransad under de tidiga faserna av livscykeln.

Fraga: Infor vilket auktorisationsbeslut (B2-B4) ska en eventuell Preliminar
systembeskrivning tas fram?

Resultat: Infor vilket auktorisationsbeslut som en eventuell Preliminar
systembeskrivning tas fram beror pa B1.

3.3.5 Fréagestallningar avseende genomférande av
sarbarhetsanalys

Fraga: Vilka verktyg (dokumentmallar, mjukvara, etc.) anvands for att
genomfora sarbarhetsanalyser?

Resultat: Det finns inga standardiserade verktyg for genomférande av
sérbarhetsanalyser. Ateranvandning av tidigare upparbetad kompetens
ar ett viktigt instrument. Detta innebdr i praktiken att genomforandet av
sarbarhetsanalyser laggs pa ndgon som har gjort det tidigare.

Fraga: Hur stodjer MAACK genomfdrandet av sarbarhetsanalyser?

Resultat: MAACK tillhandahaller inget stod for genomfaérandet av
sarbarhetsanalyser.
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Fraga: Vilket metodikstod (specifikationer av arbetsprocesser) tillhandahalls
som stod for genomforandet av sarbarhetsanalyser?

Resultat: H SAK IT innehaller det metodikstdd som finns for
genomforandet av sarbarhetsanalyser

Fréga: Hur avgors sakerhetskravens formaga att eliminera risker?

Resultat: Det &r upp till handldggaren att avgdra. Det &r ospecificerat
vilka metoder som ska anvandas och nagra objektiva metoder finns e;.

Fraga: Ar det vanligt att srbarhetsanalysen &r iterativ?

Resultat: Det ar oklart hur ofta sarbarhetsanalyser &r iterativa, det vill
saga genomlops mer &n en gang pa grund av uppdatering av system-
funktionalitet eller sakerhetskrav. Omackreditering ar ovanligt; en
faststalld sakerhetsmalsattning ligger fast.

Fraga: Hur avgors det nar ”de bedomda resulterande riskvardena hos
sarbarheterna har natt tillrackligt ldga och acceptabla nivaer”?

Resultat: Det ar upp till handlaggaren att avgéra. Olika skalor for
riskvarden forekommer. Det &r ospecificerat vilka av dessa som ska
anvandas och nagra objektiva metoder finns ej.

Fraga: Vilka aktorer genomfor i praktiken sarbarhetsanalyser for IT-system?

Resultat: Ansvar for genomforandet av sarbarhetsanalys ligger hos
produktégaren, ofta genom produktansvarig, men andra aktorer kan
stodja. Medverkan fran verksamhetsansvariga och anvéandare saknas
alltfor ofta, vilket 6kar sannolikheten for orimliga bedémningar.

Fraga: Vilka kriterier ligger till grund for beslut om hur sarbarheter
(kvarvarande risker) ska behandlas, dvs. om funktionalitet ska tas bort, kraven
ska uppdateras eller sarbarheterna ska riskhanteras?

Resultat: Exempel pa kriterier som ligger till grund fér beslut om hur
sarbarheter ska behandlas & menbeddmning, kostnad for atgard och
konsekvens ifall sarbarhet utnyttjas.

Fraga: Sarbarheter ar risker vars nivaer ar for hoga for att kunna accepteras. Vad
innebér det, i realiteten, att sarbarheter riskhanteras (dvs. vad gér man)?

Resultat: Det &r oklart vad som avses med riskhantering. Det finns
olika uppfattningar om vad riskhantering innebér. Det finns till och med
en risk att det vid systemutveckling kan anvéndas i betydelsen "inte
mitt problem”.
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3.3.6  Fragestallningar avseende sarbarhetsanalysers resultat
Fréga: Pa vilket satt erhalls konsekvensanalyser ur sarbarhetsanalyser?

Resultat: Det ar oklart hur den i H SAK IT (avsnitt 8.6) omnamnda
harledningen av konsekvenser av brist pa konfidentialitet, riktighet,
tillganglighet och sparbarhet uppstar under hot-, risk- och
sarbarhetsanalyserna.

Fréga: Hur anvands resultat fran genomforda sarbarhetsanalyser, forutom att de
ingar som en del i sakerhetsmalsattningen?

Resultat: Ofta anvands resultat fran genomforda sarbarhetsanalyser
inte vidare efter att processen har genomforts. | vissa fall anvands dock
resultaten I6pande for att folja upp och kontrollera system med
tillhérande verksamhet. | vissa fall anvands resultaten for att jamfora
med faktiskt utfall (t ex pa kvartalsbasis) av riskerna. Resultaten kan
aven utgdra grund for utbildningsmaterial.

3.4 Beskrivning av studieobjekt

3.4.1 Framtagande av sékerhetskrav

Baserat pa dokument och erhallna kommentarer beskriver detta avsnitt processen
for framtagande av sakerhetskrav. Processen illustreras i Figur 4. | den textuella
beskrivningen aterges de aktiviteter och resultat som aterfinns i figuren med
kursiv text. Den beskrivna processen kan ses som en metod for att faststélla
sékerhetskrav vilkas realisering kommer att ge ett system med adekvat
sakerhetsniva. Darmed kan metodens relevans och validitet avseende véardering
av sakerhet testas med TSAR-proceduren, se kapitel 4.

Utgaende ifran identifierade forfattningskrav, specifik hotbild, samt
Forsvarsmaktens krav pa godkanda sakerhetsfunktioner (KSF) formuleras en
grund for sékerhetskrav. | realiteten anvands forfattningskraven for att valja en
delméngd av de krav som formulerats i KSFen. Om sa ar pakallat av aktuell
hotbild kan sékerhetskraven skérpas.

Grund for sékerhetskrav anvands sedan tillsammans med verksamhetens
informationssakerhetsmal for att formulera de sakerhetskrav som stalls pa det
framtagna IT-systemet. Det &r helt upp till handldggaren huruvida grund for
sakerhetskrav uppdateras i detta steg eller helt enkelt kommer att utgéra
sakerhetskraven. Indirekt kan verksamheten genom behov av kommersiella
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system paverka sakerheten genom att de inkluderar sékerhetsfunktioner utéver
det som krévs av stéllda sédkerhetskrav.

For att uppna matbara, entydiga och kompletta sakerhetskrav kan ramverk och
standarder, sisom Common Criteria (Common Criteria, 2004) och ISO/IEC
27002 (ISO/IEC, 2005), nyttjas.

Specifik
hotbild

Verksamhetens
informationssdkerhetsmal

Grund for

Forfattnings- Formulera sékerhets- Formulera
krav grund for o
sikerhetskrav krav sdkerhetskrav

|
| Sdkerhets-
— krav

Figur 4: Aktiviteter och artefakter som ingdr i framtagandet av sékerhetskrav.

3.4.2 Sarbarhetsanalys

Sarbarhetsanalysen utgar ifran hotbilden och riskanalysen som erhalls ur hot- och
riskanalyserna. Vidare utgors underlaget for sarbarhetsanalysen av de sékerhets-
krav som hittills framtagits under arbetet med underlaget for auktorisationsbeslut
B2. For att kunna modifiera systemet, om det dr nédvandigt for att begransa
riskerna, kravs ocksa en preliminar systembeskrivning.

De identifierade hoten och riskerna jamférs med sékerhetskraven for att bedéma
till vilken grad de, av sakerhetskraven resulterande sékerhetslésningarna,
kommer att eliminera eller reducera forekommande riskvarden. Samtliga risker
provas for att slutligen erhalla resulterande riskvarden. De resulterande
riskvardena benamns som férekommande sarbarheter.

Om de identifierade sarbarheterna ar acceptabla eller kan riskhanteras® &r
sarbarhetsanalysen slutférd. | annat fall maste antingen sakerhetskraven
omformuleras for att béttre kunna reducera de férekommande riskerna, eller 1T-
systemet modifieras genom att funktionalitet relaterad till de kvarvarande
sarbarheterna tas bort. Detta bildar en iterativ process som pagar tills de

! Denna anvandning av termen riskhantering ar olycklig d& den insinuerar att innebdrden av
riskhantering ar att de aktuella riskerna maste accepteras.
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kvarvarande riskerna ar tillréckligt begrénsade for att kunna accepteras eller

hanteras (Figur 5).

Indata

Preliminar
system-
beskrivning

Hotbild

Risker

Sakerhets-
krav

Preliminar
system-
beskrivning

Uppdatera
hotanalys

A 4
Hotbild

Uppdatera
riskanalys

\ 4
Risker

Analys av
sékerhetskravs
effekt pa risker

Modifiera
system

A

Nej

Sakerhets-
krav

Beslutspunkt 1: Kan resulterande risker
accepteras eller hanteras?

Uppdatera
sakerhetskrav

Sammanstall
sarbarhets-

Sarbarhets-
analys

Figur 5: Aktiviteter, artefakter och beslutspunkter som ingdr i eller relaterar till processen for sérbarhetsanalys.
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4 Test av identifierade
varderingsmetoder

I detta kapitel genomfors tester av relevans och validitet avseende vardering av
IT-sékerhet hos de tva utvalda studieobjekten framtagande av sakerhetskrav
samt sarbarhetsanalys. Genomférandet involverar de sex steg som presenteras i
avsnitt 2.4.3.

4.1 Framtagande av sakerhetskrav

Aktivitet 1 — Identifiera anvandarbehov

Anvandarbehoven tas fram av eller i dialog med anvéndare alternativt, i de fall
da anvandare utgors av en process, baseras pa specificeringar av vilka indata
processen behover. | detta fall kan de generella behoven utlasas fran den
omgivande processen, dvs. ta fram underlag for auktorisationsbeslut B2 (Figur
3).

Anvandarnas generella behov &r att kunna formulera listor med kompletta,
konsistenta, matbara och entydiga sékerhetskrav (J. Hallberg, N. Hallberg,
Hunstad, & Olvander, 2006). For att kunna gora detta behovs formaga att avgora
hur enskilda sakerhetskrav kan paverka sékerhetsnivan, hos det system som ska
utvecklas. Kravmangden baseras pad KSF samt eventuella tillkommande krav
hérledda fran pa den specifika hotbilden samt verksamhetens informations-
sakerhetsmal. Sakerhetsvarderingen syftar till att avgéra om den framtagna
kravmangden ger tillracklig hog sakerhetsniva. Alltsa ska de sakerhetskrav som
erhalls fran KSF varderas utifran den specifika hotbilden och verksamhetens
informationssakerhetsmal.

Aktivitet 2 — Valj relevanta attribut

Anvandarbehoven som identifierats i den forsta aktiviteten maste omvandlas till
attribut. Med attribut avses de egenskaper hos en sékerhetsvarderingsmetod som
man dmnar mata. Attributen valjs bland de relevansrelaterade egenskaperna i
TSAR-tabellerna. Den resulterande uppsattningen av relevansrelaterade attribut
aterges i Tabell 2.
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Tabell 2: Relevansrelaterade attribut.

ID Attributnamn
1.11 Requirements engineering
1.1.5 Accreditation

1211 Technical

1.2.1.2 Organizational

1.2.1.4 Operational

1215 Contextual

1.2.3.3 Entity characteristics
1.2.3.4 System-wide characteristics
1.2.3.5 Structural characteristics
1.3.1.1 Computer components
1.3.1.2 Computers

1.3.1.3 Networked systems
1.3.1.4 Humans

1.3.15 Organizational units
1.3.1.6 System processes
1.3.1.7 System characteristics

1.3.2 System entity inter-relations

1.3.3 Multiple abstraction levels

1.34 Hierarchical models

1.35 Established modeling technigue/language

1.4.1 Atomic security values

1.4.2 Aggregated security values

1.4.3 Security values inter-relations

151 Related to system modeling

1.5.2 Related to computations modeling

1.5.3 Related to security values computation

1.5.4 Related to measurements

1.8 Interpret security values

1.9.1 Reuse produced data from previous assessments of the same system

1.9.2 Reuse produced data from previous assessment of other systems

193 Need of consulting experts to prepare the input to the security
assessment method

1.9.4 Need of consulting experts to perform the security assessment

Aktivitet 3 — Tilldela vikter till de relevansrelaterade attributen

Enligt beskrivningen i avsnitt 2.4.3 tilldelas vikter till de valda relevansrelaterade
attributen genom att de delas in i tva ungefar lika stora grupper av viktiga och
mindre viktiga attribut. De viktiga attributen far vikter som ar dubbelt sa stora
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som de mindre viktiga och den totala summan av alla vikter ska vara 1.
Resultatet av viktningen aterges i Tabell 4 nedan.

Aktivitet 4 — Matning av attribut

Matningen av relevans- och validitetsrelaterade attribut baseras pa den skiss av
metod for framtagande av sakerhetskrav som aterges i avsnitt 3.4.1. Resultaten
avseende relevans aterges i Tabell 4 nedan, medan resultaten avseende validitet
aterfinns i Tabell 3.

Tabell 3: Resultat frAn métning av validitetsattribut.

ID Attributnamn Véarde
211 Temporal aspects 0
2.2.1 System entity inter-relations 0
2.3.1 Security values inter-relation 0
24.1 Implementation of the computational model 0
2.4.2 Objective measurement 0
2.5 Security assessment results 1
2.6.1 Specification of relevant security characteristics 1
2.6.2 Specification of system extent 1
2.7.1 System modeling regarding system entities 0
2.7.2 Identification of system characteristics and effects 1
System modeling regarding measurable system
2.7.3 _ 0
characteristics and effects
2.7.4 Specification of a computational model 0
2.8.1 Review of the quality of associated values 0
Association of values with measurable system
2.8.2 - 0
characteristics and effects
2.9.1 Adding information to computations 0
2.9.2 Detecting relevant information 0
2.9.3 Handling system context factors 0

Aktivitet 5 — Berakna kvalitetsvarden

Kvalitetsvardena for relevans och validitet avseende framtagande av
sakerhetskrav erhalls genom att multiplicera de framtagna attributvardena med
de satta vikterna och summera dessa viktade varden. Resultaten avseende
relevans och validitet aterfinns i Tabell 4 respektive Tabell 5.
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Tabell 4: Framtagande av relevansvérde.

ID Varde Vikt Viktat varde
1.11 1 1/48 1/48
1.1.5 1 1/48 1/48
1.2.1.1 1 1/24 1/24
1.2.1.2 0 1/48 0
1.2.1.4 0 1/24 0
1.2.1.5 1 1/48 1/48
1.2.3.3 0 1/48 0
1.2.34 1 1/24 1/24
1.2.35 0 1/48 0
1.31.1 0 1/48 0
1.31.2 0 1/48 0
1.3.1.3 0 1/48 0
1.3.1.4 0 1/48 0
1.3.15 0 1/48 0
1.3.1.6 1 1/48 1/48
1.3.1.7 1 1/24 1/24
1.3.2 0 1/48 0
1.3.3 0 1/48 0
1.34 0 1/48 0
1.35 0 1/24 0
1.4.1 0 1/24 0
1.4.2 0 1/24 0
1.4.3 0 1/24 0
151 0 1/24 0
1.5.2 0 1/24 0
1.5.3 0 1/24 0
1.5.4 0 1/24 0
1.8 0 1/24 0
1.9.1 0 1/48 0
1.9.2 0 1/24 0
1.9.3 0 1/24 0
194 0 1/24 0
Relevansvarde 0,21
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Tabell 5: Framtagande av validitetsvérde.

ID Varde Vikt Viktat varde
211 |0 1/26 0
221 |0 1/13 0
231 |0 1/13 0
241 |0 1/26 0
242 |0 1/13 0
2.5 1 1/13 1/13
2.6.1 1 1/26 1/26
2.6.2 1 1/26 1/26
271 |0 1/13 0
2.7.2 1 1/13 1/13
273 |0 1/13 0
274 |0 1/13 0
281 |0 1/26 0
282 |0 1/13 0
291 |0 1/26 0
292 |0 1/26 0
293 |0 1/26 0
Validitetsvarde 0,23

Aktivitet 6 — Tolka och diskutera resultatet

Resultaten av testerna diskuteras i kapitel 5.

4.2 Sarbarhetsanalys

Aktivitet 1 — Identifiera anvandarbehov

Anvandarbehoven tas fram av eller i dialog med anvéndare alternativt, i de fall
da anvandare utgdrs av en process, baseras pa specificeringar av vilka indata
processen behover. | detta fall kan de generella behoven utlasas fran den
omgivande processen, dvs. ta fram underlag for auktorisationsbeslut B2 (Figur
3).

Avseende sarbarhetsanalys &r anvandarnas initiala behov att avgora till vilken
grad sakerhetskraven sanker de identifierade riskerna. Sakerhetsvarderingar
stodjer bedémning av effekter avseende sannolikheter for realisering av hot.
Vidare uppstar det, da riskerna inte kan reduceras till en acceptabel niva eller
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hanteras, behov av att kunna avgora vilka effekter modifiering av systemet eller
sakerhetskraven far. Vid uppdatering av sakerhetskrav uppstar samma
problematik avseende sékerhetsvérdering som vid framtagande av sakerhetskrav
(avsnitt 4.1).

Aktivitet 2 — Valj relevanta attribut

Anvéndarbehoven som identifierats i den forsta aktiviteten maste omvandlas till
attribut. Med attribut avses de egenskaper hos en sékerhetsvarderingsmetod som
man amnar mata. Attributen valjs bland de relevansrelaterade egenskaperna i
TSAR-tabellerna. Den resulterande uppsattningen av relevansrelaterade attribut
aterges i Tabell 6.

Tabell 6: Relevansrelaterade attribut.

ID Attributnamn

1.11 Requirements engineering
1.1.3 Risk management

1.1.5 Accreditation

1.2.1.1 Technical

1.2.1.2 Organizational

1.2.1.4 Operational

1.2.1.5 Contextual

1.2.3.3 Entity characteristics
1.2.34 System-wide characteristics
1.2.35 Structural characteristics
1.3.1.1 Computer components
1.3.1.2 Computers

1.3.1.3 Networked systems
1.31.4 Humans

1.3.1.5 Organizational units
1.3.1.6 System processes
1.3.1.7 System characteristics

1.3.2 System entity inter-relations

1.3.3 Multiple abstraction levels

1.34 Hierarchical models

1.35 Established modeling technigue/language
141 Atomic security values

1.4.2 Aggregated security values

1.4.3 Security values inter-relations

15.1 Related to system modeling

1.5.2 Related to computations modeling

1.5.3 Related to security values computation
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ID Attributnamn

154 Related to measurements

1.8 Interpret security values

1.9.1 Reuse produced data from previous assessments of the same system

1.9.2 Reuse produced data from previous assessment of other systems

193 Need of consulting experts to prepare the input to the security
assessment method

1.94 Need of consulting experts to perform the security assessment

Aktivitet 3 — Tilldela vikter till de relevansrelaterade attributen

Enligt beskrivningen i avsnitt 2.4.3 tilldelas vikter till de valda relevansrelaterade
attributen genom att de delas in i tva ungefar lika stora grupper av viktiga och
mindre viktiga attribut. De viktiga attributen far vikter som ar dubbelt sé stora
som de mindre viktiga och den totala summan av alla vikter ska vara 1.
Resultatet av viktningen aterfinns i Tabell 8 nedan.

Aktivitet 4 — Matning av attribut

Matningen av relevans- och validitetsrelaterade attribut baseras pa den skiss av
metod for sarbarhetsanalys som aterges i avsnitt 3.4.1. Resultaten avseende
relevans aterges i Tabell 8 nedan, medan resultaten avseende validitet aterfinns i
Tabell 7.

Tabell 7: Resultat frAn métning av validitetsattribut.

ID Attributnamn Varde
211 Temporal aspects 0
221 System entity inter-relations 0
2.3.1 Security values inter-relation 0
24.1 Implementation of the computational model 0
2.4.2 Objective measurement 0
2.5 Security assessment results 1
2.6.1 Specification of relevant security characteristics 1
2.6.2 Specification of system extent 1
2.7.1 System modeling regarding system entities 0
2.7.2 Identification of system characteristics and effects 1
System modeling regarding measurable system
2.7.3 - 0
characteristics and effects
2.7.4 Specification of a computational model 0
2.8.1 Review of the quality of associated values 0
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ID Attributnamn Varde
Association of values with measurable system

2.8.2 - 0
characteristics and effects

29.1 Adding information to computations 0

2.9.2 Detecting relevant information 0

2.9.3 Handling system context factors 0

Aktivitet 5 — Berakna kvalitetsvarden

Kvalitetsvardena for relevans och validitet avseende sékerhetsvérdering inom
ramen for sarbarhetsanalys erhalls genom att multiplicera de framtagna
attributvardena med de satta vikterna och summera dessa viktade vérden.
Resultaten avseende relevans och validitet aterfinns i Tabell 8 respektive Tabell
9.

Tabell 8: Framtagande av relevansvérde.

ID Varde Vikt Viktat varde
1.1.1 1 1/50 1/50
1.1.3 1 1/25 1/25
1.1.5 1 1/50 1/50
1.2.1.1 1 1/25 1/25
1.2.1.2 0 1/50 0
1.2.1.4 0 1/25 0
1.2.1.5 0 1/50 0
1.2.3.3 0 1/50 0
1.2.3.4 1 1/25 1/25
1.2.3.5 0 1/50 0
1.3.1.1 0 1/50 0
1.3.1.2 0 1/50 0
1.3.1.3 0 1/50 0
1.3.1.4 0 1/50 0
1.3.15 0 1/50 0
1.3.1.6 0 1/50 0
1.3.1.7 0 1/25 0
1.3.2 0 1/50 0
1.3.3 0 1/50 0
1.3.4 0 1/50 0
1.3.5 0 1/25 0
1.4.1 1 1/25 1/25
1.4.2 0 1/25 0
1.4.3 0 1/25 0
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ID Varde Vikt Viktat varde
151 0 1/25 0
15.2 0 1/25 0
153 0 1/25 0
154 0 1/25 0
1.8 0 1/25 0
19.1 1 1/50 1/50
1.9.2 1 1/25 1/25
1.9.3 0 1/25 0
1.9.4 0 1/25 0
Relevansvarde 0,26

Tabell 9: Framtagande av validitetsvérde.

ID Varde Vikt Viktat varde
211 |0 1/26 0
221 |0 1/13 0
231 |0 1/13 0
241 |0 1/26 0
242 |0 1/13 0
2.5 1 1/13 1/13
2.6.1 1 1/26 1/26
2.6.2 1 1/26 1/26
271 |0 1/13 0
2.7.2 1 1/13 1/13
273 |0 1/13 0
274 |0 1/13 0
281 |0 1/26 0
282 |0 1/13 0
291 |0 1/26 0
292 |0 1/26 0
293 |0 1/26 0
Validitetsvarde 0,23

Aktivitet 6 — Tolka och diskutera resultatet

Resultaten av testerna diskuteras i kapitel 5.

38



FOI-R--2625--SE

5 Diskussion

Syftet med arbetet som presenteras i denna rapport har varit att beskriva
befintliga metoder for vardering av sékerhet i Forsvarsmaktens 1T-system. For
detta andamal har testproceduren TSAR formulerats (Bengtsson et al., 2008),
vilken utgdr fran de tva kvaliteterna relevans och validitet for att beskriva
sékerhetsvarderingsmetoder.

For att genomfora testerna ar TSAR-proceduren beroende av metodbeskriv-
ningar. Den studie som genomforts under arbetet med denna rapport har inte
resulterat i vare sig kompletta eller korrekta beskrivningar av de identifierade
processerna. Detta beror delvis pa att motstridiga uppgifter framkommit i
analysen av svaren pa stéllda fragor (Appendix A och B) samt dokumentation.
Konsekvensen av detta ar att kompletta och korrekta metodbeskrivningar saknas
for de identifierade processerna for framtagande av sékerhetskrav och
sarbarhetsanalys. Detta leder till att:

e De genomforda testerna utgar fran ofullstandigt underlag.

e Resultaten inte nédvandigtvis ar rattvisande utgaende fran att enskilda
individer mycket val kan anvéanda sig av mer strukturerade, men inte
beskrivna, metoder for sakerhetsvardering.

e De mer avancerade tillvagagangssatten i TSAR-proceduren for viktning
och métning av validitets- och relevansattribut har inte varit tillampbara.

De genomforda testerna resulterade i valdigt laga relevans- och validitetsvarden
for de testade varderingsmetoderna. For att uppna hogre relevans- och validitets-
varden maste tydligare formulering och dokumentation tas fram for processerna
med tillhérande metoder. Det som nu finns beskrivet svarar pa vad som ska
goras, men inte hur. MAACK ger inte mycket stod, da det i grund och botten ar
en samling dokumentmallar innehallande sammanfattningar av vad-
beskrivningarna i H SAK IT och DIT 04.

Vid formulering av grund for sékerhetskrav verkar den gangse metoden vara att
utifran identifierade informationssakerhetsklasser vélja tillampliga delar av KSF
(Forsvarsmakten, 2004b). Forfattningskraven verkar endast indirekt paverka
formuleringen av grund for sékerhetskrav som indata vid framtagande av KSF.
Da den specifika hotbilden endast kan hoja kravnivan har den sannolikt ringa
inverkan pa formulering av grund for sékerhetskrav, om aktuella handlaggare
inte vill forsvara en redan komplex process.

En delméngd av underlaget for denna studie har inh&mtats via intervjuer och
diskussioner med personer med anknytning till auktorisations- och
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ackrediteringsprocessen. Detta har lett till att det har framkommit information
som inte har direkt anknytning till de formulerade fragestallningarna. Av intresse
for det fortsatta arbetet aterges aven féljande observationer.

Det har framkommit att auktorisations- och ackrediteringsprocessen inte
stammer med de forutsattningar som galler inom FM. Ofta &r en
bestéllning av ett system lagd redan innan auktorisationsprocessen
initieras. Tanken med auktorisationsprocessen &r att rationalisera
systemutvecklingen inom FM genom att 6ka ateranvandningen och endast
utveckla system da det finns behov darav. Da beslut om att system ska
utvecklas finns, har behov av systemet redan fastslagits. Framtagandet av
B1- till B4-underlagen blir da en efterhandskonstruktion.

Auktorisations- och ackrediteringsprocessen &r anpassad for avgransade
mindre produkter, ej for hela system, vilket leder till brist pa helhetssyn
och kontraproduktiva krav.

Systembilden &r valdigt vag da B2-underlaget tas fram. Orsaken ar att det
ar forst senare i livscykeln som det finns resurser att ta fram mer an dver-
gripande beskrivningar av systemet, &ven pa en hog abstraktionsniva.

Det dr inte alltid den sdkerhetsmassigt basta 16sningen som véljs utan den
som kommer att godkannas i ackrediteringsprocessen. Ett typfall ar att en
aldre teknik som tidigare har godkénts kan valjas istéllet for en nyare som
ej tidigare har godkants.
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Appendix A — Underlag utskick 1

Fragestallningar relaterade till framtagande av
underlag for auktorisationsbeslut B2

Johan Bengtsson & Jonas Hallberg
Totalforsvarets forskningsinstitut, Olaus Magnus vég 42, SE-583 30, Linkdping
{johan.bengtsson, jonas.hallberg}@foi.se

1 Inledning

Framtagandet av ackrediteringsunderlag &r centralt for att skapa forutsattningar
for adekvat informationssékerheten inom Forsvarsmaktens I1T-system. Inom
ramen for FoT-projektet Testning av metoder och verktyg for véardering av
informationssakerhet pagar ett arbete med att modellera praxis for hur
informationssékerhet varderas vid framtagandet av ackrediteringsunderlag for
IT-system.

I avsnitt 1.1 ges en 6vergripande beskrivning av processen for framtagande av
underlag for auktorisationsbeslut B2. Denna beskrivning baseras pa den
befintliga dokumentationen i H SAK 1T [1], DIT 04 [2], FIB 2006:2 [3] och
MAACK [4] (Figur 1). Syftet med denna 6versiktliga beskrivning ar att ge ett
sammanhang for tva av de ingaende delprocesserna: formulera sakerhetskrav
samt sarbarhetsanalys. De fragestallningar som aterfinns i kapitel 2 och 3
relaterar till dessa delprocesser.

Alla fragestéllningarna &r numrerade. Darmed kan svar skrivas i separat
dokument eller direkt i ett email med referens till aktuell fraga.

1.1 Framtagande av underlag for auktorisationsbeslut
B2

Framtagandet av underlag for auktorisationsbeslut B2 (Figur 1) inleds med
genomfdrandet av en verksamhetsanalys. Verksamhetsanalysen syftar till att,
genom en 6vergripande beskrivning, analysera den befintliga eller 6nskade
verksamheten. Verksamhetsanalysen inkluderar dven en informationsklassning
som bedomer sékerhetsklassen hos den information som skall behandlas. Denna
informationsklassning ligger till grund for sakerhetsanalysen vars syfte ar att
bedéma om nagra av de uppgifter som det angivna IT-systemet ar avsett att
behandla, ar hemliga.
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Produktagaren ansvarar for att en forfattningsanalys genomfors.
Forfattningsanalysen syftar till att se éver vilka lagar, férordningar, foreskrifter
och bestammelser som maste beaktas for det aktuella IT-systemet. Resultatet av
analysen ar en uppséttning forfattningskrav.

For att avgora vad som kan paverka en myndighets sékerhetskritiska verksamhet
genomfors hot-, risk- och sarbarhetsanalyser. Dessa analyser skall egentligen
genomfdras som tre separata analyser, men for manga IT-system sa ar detta
samlat till en gemensam analys. Forst genomfors hotanalysen, vilken har for
avsikt att identifiera de hot I1T-systemet exponeras for. Hotanalysen resulterar i
en hotbild. Vidare genomfors riskanalysen for att identifiera de befintliga
riskerna med avseende pa den framtagna hotbilden. For att kunna genomféra en
sarbarhetsanalys maste sékerhetskrav tas fram, varvid nésta aktivitet i processen
ar att formulera en grund for sékerhetskrav.
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Figur 1: Framtagande av underlag for auktorisationsbeslut B2.
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Utifran de tidigare framtagna forfattningskraven, Forsvarsmaktens krav pa
godkénda sakerhetsfunktioner (KSF) samt den aktuella hotbilden formuleras
grund for sékerhetskrav. Denna grund anvands tillsammans med verksamhetens
informationssakerhetsmal for att formulera de sékerhetskrav som stélls pa det
framtagna IT-systemet.

Den avslutande aktiviteten &r sarbarhetsanalysen, som vidare beskrivs i avsnitt 3.

Fragal: Stammer den 6vergripande beskrivningen av processen for
framtagande av underlag for auktorisationsbeslut B2 som
aterges i Figur 1 med verkligheten?

2 Sakerhetskrav

2.1 Beskrivning

Utgaende ifran de identifierade forfattningskraven, den aktuella hotbilden, samt
Forsvarsmaktens krav pa godkénda sakerhetsfunktioner (KSF) formuleras en
grund for sékerhetskrav. Denna grund for sékerhetskrav anvands sedan
tillsammans med verksamhetens informationssakerhetsmal for att formulera de
sakerhetskrav som stélls pa det framtagna I1T-systemet. En illustration av
processen for att formulera sakerhetskrav aterfinns i Figur 2.

Hotbild Verksamhetens .
informationssakerhetsmal
| |
- Formulera _ Séikkerhets-
sékerhetskrav rav

Grund for
sdakerhets-
krav

Formulera
grund for
sakerhetskrav

\

Figur 2: Aktiviteter och artefakter som ingdr i framtagandet av sikerhetskrav.

Forfattnings-
krav —

2.2 Fragestallningar

For att forbattra och fordjupa beskrivningen av processen for framtagande av
sakerhetskrav behover foljande fragor besvaras. En del av fragorna ar nya,
medan andra ar hamtade ifran rapporten Varderingsaspekter inom
Forsvarsmaktens IT-sdkerhetsarbete [5]. For att fortydliga vissa fragor redovisas
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en kontext till dessa. Referenser till kallorna som listas i slutet av detta dokument
ges inom hakparenteser.

2.2.1 Fragestallningar avseende formulering av grund
for sdkerhetskrav

Fraga2: | vilken omfattning paverkar hotbild och forfattningskrav for
aktuellt IT-system i realiteten formuleringen av grund for
sékerhetskrav?

Enligt H SAK IT (avsnitt 23.4) géller att "De av C MUST beslutade kraven pa
godkanda sékerhetsfunktioner [...] ar formulerade utifran en generell hotbild
[...] och skall anvindas for att uppna en godtagbar 1T-sakerhet.” Enligt H SAK
IT (avsnitt 16.5.3) géller att "Syftet med KSF &r saledes att sékerstalla en
miniminiva vad avser I T-sékerhet for IT-system som anvands inom
Forsvarsmakten. Miniminivan styrs av aktuellt systems
informationssékerhetsklass. [...] Respektive produktagare har darefter frihet att
beroende pa t ex aktuell hot-, risk- och sarbarhetsanalys skarpa i KSF angivna
krav.” Enligt H SAK IT (avsnitt 16.2) galler att ”Beroende pa de miljéer som IT-
system verkar i kan hotbilden variera mellan IT-system, vilket i sin tur kan
medfdra mer eller mindre omfattande krav pa sékerhetsfunktioner. Detta &r en
viktig aspekt som maste tas i beaktande vid framtagande av
sékerhetsmekanismer.” [5] (avsnitt 3.2.10)

Fraga3: Hur visas att uppfyllelse av KSF leder till system med
"godtagbar IT-sakerhet”?

Fraga4: Huranpassas KSF for en specifik hotbild?

Fraga5: Huravgors om KSF, anpassad for en specifik hotbild, uppfyller
miniminivan for 1T-séakerhet inom FM?

Fraga 6:  Vilken status har KSFen? D.v.s. utgor de i KSFen specificerade
kraven for aktuell informationsklassning:

= en utgangspunkt for att formulera grund for sakerhetskrav,
= hela grund for sékerhetskrav, eller

= direkt de sékerhetskrav som utgdr indata till
sarbarhetsanalysen?

Enligt DIT (avsnitt 5.5.1) skall I1T-sékerhetstjansten tillnandahalla "stod vid
sékerhetsgodk&nnande (ackreditering) av IT-system”. [5] (avsnitt 3.2.6)
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Fradga7: Erbjuder IT-sakerhetstjansten dven stod vid framtagande av
underlag for auktorisationsbeslut B2, och i sa fall i vilka
former?

2.2.2 Fragestallningar avseende formulering av
sdkerhetskrav

Fraga8:  Hur paverkas siakerhetskraven av verksamhetens
informationssakerhetsmal?

Avseende framtagande av ackrediteringsunderlag lyfts, bland annat, féljande
fram i H SAK IT (avsnitt 23.4) som viktigt att inkludera: sakerhetskrav (matbara,
entydiga och kompletta), krav pa avgransningar mot omgivning (t ex andra IT-
system) och sakerhetsfunktioner (med t ex tillhdrande risk, tillamplighet, forslag
pé alternativa atgarder, icke tillampade krav samt skyddsnivaer). [5] (avsnitt
3.2.4)

Fraga9:  Hur specificeras sakerhetskrav sa att de ar matbara, entydiga
och kompletta?

Fraga 10: Hur specificeras krav pa avgransningar mot omgivningen?

Fraga 11: Hur specificeras tillhorande risk, tillamplighet, forslag pa
alternativa atgarder, icke tillampade krav samt skyddsnivaer for
sékerhetsfunktioner?

Enligt H SAK IT (avsnitt 8.7) galler att ”En viktig del i sakerhetsmalsittningen
ar redogorelsen for vilka krav pa godkéanda sakerhetsfunktioner som ett IT-
system maste uppfylla. Det dr aven har som eventuella alternativa atgarder
redovisas. Kravstallning pa sakerhetsmekanismniva ingar normalt inte i
sikerhetsmalsattningsdokumentet.” Enligt H SAK IT (avsnitt 16.5.3) galler att
“Eftersom HKV MUST har beslutat vilka krav som ska gélla for de godkéanda
sakerhetsfunktionerna bor HKV MUST radfragas innan alternativa atgarder tas
fram. Vidare ar det HKV MUST som avgor om en foreslagen alternativ atgérd
ger erforderlig sakerhetsfunktionalitet.” [5] (avsnitt 3.2.10)

Fraga 12: Vilka aktorer ansvarar for, respektive genomfor aktiviteten
kravstallning avseende sakerhetsfunktioner i
sakerhetsmalsattningen?

Fraga 13: 1 vilka fall ar det aktuellt att kravstalla sakerhetsmekanismer i
sakerhetsmalsattningen?
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Fraga 14: Vilken &r relationen mellan kravstéllning avseende
sakerhetsfunktioner i sakerhetsmalsattningen och
sarbarhetsanalysen?

3  Sarbarhetsanalys

3.1 Beskrivning

Sarbarhetsanalysen utgar ifran hotbilden, riskanalysen samt de sakerhetskrav
som hittills framtagits under arbetet med underlaget for auktorisationsbeslut B2.
De identifierade hoten och riskerna jamférs med sékerhetskraven for att bedéma
till vilken grad de, av sdkerhetskraven resulterande sakerhetsldsningarna,
kommer att eliminera eller reducera forekommande riskvarden. Samtliga risker
provas for att slutligen erhalla resulterande riskvarden. De resulterande
riskvardena benamns som férekommande sarbarheter. Om de identifierade
sarbarheterna kan riskhanteras ar sarbarhetsanalysen slutford. | annat fall maste
antingen sékerhetskraven omformuleras for att battre kunna reducera de
férekommande riskerna, eller IT-systemet modifieras genom att funktionalitet
relaterad till de kvarvarande sarbarheterna tas bort. Detta bildar en iterativ
process som pagar tills de kvarvarande riskerna ar tillrackligt begransade for att
kunna hanteras (Figur 3).

49



FOI-R--2625--SE Appendix A — Underlag utskick 1

HOthId I N

\

| Modifiera Uppdaterad
system -

Uppd d funktionalitet
ppdaterade
risker
> -
\
\
\
\
\ Formuleranya) l{ﬁpdﬁtersde
| sakerhetskrav sakerhetskrav
\

L \

Risker

Analys av
sakerhetskravs
effekt pa riske

Sakerhets-
krav

Figur 3: Aktiviteter, artefakter och beslutspunkter som ingdr i eller relaterar till processen for
sarbarhetsanalys.

3.2 Fragestallningar

For att forbattra och fordjupa beskrivningen av processen for sarbarhetsanalys
behdver fragestallningarna i detta avsnitt besvaras. En del av fragorna ar nya
medan andra ar hamtade ifran rapporten Varderingsaspekter inom
Forsvarsmaktens IT-sdkerhetsarbete [5]. For att fortydliga vissa fragor redovisas
en kontext till dessa. Referenser, till k&llorna som listas i slutet av detta
dokument, ges inom hakparenteser.

3.2.1 Fcrégestéllningar avseende forutsattningar for
sarbarhetsanalys

Fraga 15: Var i FMs livscykelmodell befinner sig sarbarhetsanalysen?

Fraga 16: Enligt [6] (s. 8) ingar sarbarhetsanalysen som underlag till B2,
men &r det endast dar?

Enligt [6] (s. 7) avgdrs i Auktorisationsbeslut B1 ifall en teknisk
produktspecifikation ska inga i underlaget for B2-B3. Den tekniska
produktspecifikationen ska beskriva vilken maskin- och/eller programvara,
inklusive versionsnummer, som produkten &r uppbyggd av.
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Fraga 17: Utgor den tekniska produktspecifikationen underlag for
sarbarhetsanalysen?

Fraga 18: Hur beskrivs systemets funktionalitet, som underlag for
sarbarhetsanalysen?

Enligt H SAK IT (avsnitt 8.7) galler att ”En viktig del i sakerhetsmalsattningen
ar redogorelsen for vilka krav pa godkanda sakerhetsfunktioner som ett IT-
system maste uppfylla. Det &r dven har som eventuella alternativa atgarder
redovisas.” [5] (avsnitt 3.2.10)

Fraga 19: Vilken é&r relationen mellan kravstallning avseende
sakerhetsfunktioner i sakerhetsmalsattningen och
sarbarhetsanalysen?

3.2.2 Fragestallningar avseende genomforande av
sarbarhetsanalys

Enligt [7] (kap. 5) galler att "For hot-, risk- och sarbarhetsanalys rekommenderas
FM-Scenario.” [5] (avshitt 3.2.8)

Fraga 20: Vilka verktyg (dokumentmallar, mjukvara, etc.) anvands for att
genomfora sarbarhetsanalyser?

Fraga 21: Hur stodjer MAACK genomforandet av sarbarhetsanalyser?

Fraga 22: Vilket metodikstod (specifikationer av arbetsprocesser)
tillhandahalls som stod for genomférandet av
sarbarhetsanalyser?

Enligt H SAK IT (avsnitt 8.1 och 8.6) genomférs, utgaende fran hot- och
riskanalyser, en sarbarhetsanalys dar stallda sékerhetskravs forméaga att eliminera
risker beddms. Resultaten kan illustreras 6versiktligt i figurer dar risker markeras
baserat pa uppskattad sannolikhet och konsekvens och sékerhetskravs forméaga
att minska risker illustreras. [5] (avsnitt 3.2.8)

Fraga 23: Hur avgors sakerhetskravens formaga att eliminera risker?

Fraga 24: Vilka indata kravs fran systemet for genomférandet av
sarbarhetsanalysen?

Enligt H SAK IT (avsnitt 8.1) galler att "Eventuellt maste analysen genoml6pas
ett antal ganger. For varje ny analysomgéang kan det vara nédvandigt att
formulera nya sékerhetskrav tills de bedémda resulterande riskvardena hos
sarbarheterna har natt tillrackligt laga och acceptabla nivaer.” [5] (avsnitt 3.2.8)
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Fraga 25: Ar det vanligt att sérbarhetsanalysen ar iterativ?

Fraga 26: Hur avgors det nar “de bedémda resulterande riskvardena hos
sarbarheterna har natt tillrackligt laga och acceptabla nivaer™?

Manga olika aktorer kan vara inblandade i framtagandet av sarbarhetsanalyser.
Ur den tillgangliga dokumentationen kan féljande aktorer identifieras:

= |T-sékerhetschefen

IT-sékerhetschefens uppgifter kan, bl a, innefatta att ”Stédja genomférandet av
analyser som t ex hot-, risk och sarbarhetsanalyser.” (H SAK IT, avsnitt 7.6.1)

= |T-sékerhetsman

IT-sdkerhetsmans uppgifter kan, bl a, innefatta att "Medverka vid genomforandet
av IT-sdkerhetsanalyser.” (H SAK IT, avsnitt 7.6.2)

= |T-sdkerhetsansvarig

IT-sékerhetsansvarigs uppgifter kan, bl a, innefatta att ”Stédja genomférandet av
analyser som t ex hot-, risk och sarbarhetsanalyser.” (H SAK IT, avsnitt 7.8)

= Garnisonschef

"Varje garnisonschef eller den han bestdmmer skall genomféra och dokumentera
hot-, risk- och sarbarhetsanalyser i friga om ett IT-system som skall anvandas
gemensamt inom garnisonen och utifran analyserna vidta lampliga
skyddsatgarder.” (FIB 2006:2, 3 kap. 2 §)

= Anvéndarrepresentanter, chefer och andra berdrda

Deltagande analys skall genomforas, med anvandarrepresentanter, chefer och
andra berérda (H SAK IT, avsnitt 8.6).

Fraga 27: Vilka aktorer genomfor i praktiken sarbarhetsanalyser for IT-
system?

Enligt H SAK IT (avsnitt 8.6) galler att kvarstdende risker, vars niva ar for hog
for att de skall bedomas som acceptabla, ar sarbarheter och anses vara brister i
systemet. FOr att hantera kvarstaende risker maste antingen funktionalitet tas bort
fran systemet eller riskhantering nyttjas. [5] (avsnitt 3.2.9)

Fraga 28: Vilka kriterier ligger till grund for beslut om hur sarbarheter
skall behandlas?

Fraga 29: Vad avses med riskhantering?
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3.2.3 Fragestallningar avseende sarbarhetsanalysers
resultat

Enligt H SAK IT (avsnitt 8.6) resulterar hot-, risk- och sérbarhetsanalyser i
konsekvensanalyser. [5] (avsnitt 3.2.8)

Fraga 30: Pa vilket satt erhalls konsekvensanalyser ur sarbarhetsanalyser?

Fraga 31: Hur anvands resultat fran genomférda sarbarhetsanalyser,
forutom att de ingar som en del i sakerhetsmalsattningen?
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Vi har fatt in en del svar pa det tidigare email géllande auktorisationsbeslut B2,
som skickades 2008-11-10, men en del fragetecken kvarstar. Vi har kortat listan
och éterger nedan de kvarvarande fragorna. Precis som forra gangen galler, hellre
ett kort och snabbt svar pa nagon fraga an inget svar alls.

Enligt DIT (avsnitt 5.5.1) skall IT-séakerhetstjansten tillhandahalla "stod vid
sékerhetsgodkannande (ackreditering) av IT-system”.

Fradgal: Erbjuder IT-sakerhetstjansten dven stod vid framtagande av
underlag for auktorisationsbeslut B2, och i sa fall i vilka
former?

Enligt H SAK IT (avsnitt 8.7) galler att ”En viktig del i sakerhetsmalsattningen
ar redogorelsen for vilka krav pa godkanda sakerhetsfunktioner som ett IT-
system maste uppfylla. Det &r dven har som eventuella alternativa atgarder
redovisas. Kravstallning pa sakerhetsmekanismniva ingar normalt inte i
sakerhetsmalsattningsdokumentet.”

Fraga2: Vilka aktorer ansvarar for, respektive genomfor aktiviteten
kravstallning avseende sakerhetsfunktioner i
sakerhetsmalsattningen?

Fraga 3:  Finns det nagot typfall (exempel) da det &r aktuellt att kravstalla
sakerhetsmekanismer i sakerhetsmalsattningen?

Enligt dokumentet Metodik Ansdkan om auktorisation, version 1.8 (s. 7) avgors i
Auktorisationsbeslut B1 ifall en Preliminar systembeskrivning ska tas fram.

Fraga4: Behover Preliminar systembeskrivning tas fram for majoriteten
av de system som ska genomga ackrediteringsprocessen?

Fradga5:  Infor vilket auktorisationsbeslut (B2-B4) ska en eventuell
Preliminar systembeskrivning tas fram?

Fraga6: Hur stodjer MAACK genomforandet av sarbarhetsanalyser?
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Fraga7: Vilket metodikstod (specifikationer av arbetsprocesser)
tillhandahalls som stod for genomférandet av
sarbarhetsanalyser?

Enligt H SAK IT (avsnitt 8.6) géller att kvarstaende risker, vars niva ar for hog
for att de skall bedomas som acceptabla, ar sarbarheter och anses vara brister i
systemet. For att hantera kvarstaende risker maste antingen funktionalitet tas bort
fran systemet eller riskhantering nyttjas.

Fraga8:  Vilka kriterier ligger till grund for beslut om hur sarbarheter
(kvarvarande risker) ska behandlas, dvs. om funktionalitet ska
tas bort, kraven ska uppdateras eller sarbarheterna ska
riskhanteras?

Fradga 9:  Sarbarheter ar risker vars nivaer ar for hoga for att kunna
accepteras. Vad innebar det, i realiteten, att sarbarheter
riskhanteras (dvs. vad gér man)?

Fraga 10: Hur anvands resultat fran genomforda sarbarhetsanalyser,
forutom att de ingar som en del i sakerhetsmalsattningen?
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