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Sammanfattning

Energi dr kritisk for att samhédllen ska fungera. Energisektorn &r en
samhillsviktig verksamhet som skall tryggas med hjélp av de resurser som finns i
samhdllet, inte minst i krissituationer. Forsvarsmakten har bred kompetens och
formaga att bistd samhillet men fragan dr hur och med vad man bidra nér det
géller energisdkerhet.

Syftet med denna forstudie har varit att identifiera olika fragestéllningar som &r
centrala att studera vidare gillande Forsvarsmaktens roll pa energiomradet. |
dialog med Forsvarsmakten har ett antal aspekter tagits fram som utgangspunkter
for studien: 1) eventuella fordndrade behov i civil-militdra relationer, 2)
eventuella effekter for energisdkerhet till foljd av Okade energifléden, 3)
sarbarheter hos energisystemet (t.ex. infrastruktur och leveranser), och 4)
beredskapsforméga nér det géller att bevaka och skydda olika strategiska platser
for energifloden.

Det ér framst i extrema situationer, t.ex. vid mycket kraftiga stormar, dammbrott,
kérnkraftsolyckor och/eller vid simultana stérningar i t.ex. kraftverk och andra
anldggningar som behov av stdod fran Forsvarsmakten finns. Da ror det sig i
huvudsak om stod med reservkraftsaggregat, raddning, rojning, samband och
transportstod. Dock dr det oklart i vilken utstrdckning Forsvarsmakten de facto
har materiella och personella resurser att stodja med sddana formagor idag och pa
fem till tio ars sikt, en oklarhet som kommer utav omstéllningen till insatsforsvar.
Detta behdver studeras vidare. Andra fragestdllningar som ocksa bor studeras
vidare ror: Forsvarsmaktens helikopterstod, effekterna av Sea Surveillance
Cooperation Baltic Sea (SUCBAS), behov av och implikationer med ett
eventuellt svenskt deltagande 1 internationella insatser for att skydda
energifloden, formerna for Forsvarsmaktens samverkan med Svenska Kraftnét
samt eventuellt forsvarsmaktsstod avseende kompetensuppbyggnad for hantering
av avsiktliga elektromagnetiska storningar.

Nyckelord: Energisidkerhet, Forsvarsmakten, stod vid energirelaterad kris,
sarbarhet, beredskapsforméga, civil-militdr samverkan, energifloden.
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Summary

Energy is crucial for a well-functioning society. Due to its importance, the
energy sector is to be secured with available societal resources, not least when a
crisis appears. The Swedish Armed Forces (SWAF) is such a resource, but at the
same time uncertainty exists as to the actual role it should have within this field.
The question is how and with what the SWAF can contribute with regarding
energy security.

In this pre-study the purpose has been to identify crucial questions regarding
SwAF’s role within the field of energy. Together with the SWAF Headquarters a
number of aspects were identified as points of departure for the study: 1)
changing needs in civil-military relations, 2) possible effects on energy security
due to increased energy flows, 3) energy system vulnerabilities, and 4)
emergency capability to guard and protect strategic positions for energy flows.

The demand for SWAF assistance is mainly limited to extreme situations like
heavy storms, dam accidents, accidents in/attacks against nuclear power plants
and/or simultaneous interferences in energy facilities. The demand chiefly
concerns emergency power supply units, rescue, clearance, communication and
transport. However, it is less clear as to the extent to which the SWAF has
personnel and logistic capability to contribute with this today and in five to ten
years time, which is mainly due to the transposition of the Armed forces. This is
an area which requires further studies. Other questions which ought to be further
investigated concern: the role of chopper support by the SWAF, the effects of the
Sea Surveillance Co-operation Baltic Sea (SUCBAS), the need for and
implications with a possible Swedish contribution to international operations for
securing energy flows, the structure for SWAF’s cooperation with Svenska
Kraftnit (the National Grid Operator), and possible support from SwAF
regarding Intentional Electromagnetic Interference.

Keywords: Energy security, Swedish Armed Forces, crisis support, vulnerability,
emergency  capability, civil-military = cooperation,  energy  flows.
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Forord

Denna forstudie ér resultatet av ett projekt som haft som syfte att diskutera olika
infallsvinklar rorande Forsvarsmaktens mojliga roll pa energiomradet och utgor
en grund for fragestéillningar som vidare bor studeras géllande detta. Projektet
har finansierats av Forsvarsmakten.

Vi vill uttrycka ett stort tack till Bengt Johansson som granskat rapporten och till
Ake Wiss som med kommentarer och idéer bidragit till slutresultatet. Eventuella
aterstdende fel och brister ar forfattarnas ansvar.

Forfattarna

Stockholm, februari 2011.
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1 Inledning

Energifragan har under 2000-talet innehaft en framtrddande position pd den
internationella politiska agendan. Givet de energirelaterade utmaningar som
Sverige och vérlden star infor talar mycket for att den dven fortsdttningsvis
kommer att vara viktig, inte minst nir det géller den globala sékerhetsordningen.
Okat energibehov i virlden (t.ex. i EU, Kina och Indien), bristande investeringar
i produktions- och utvinningskapacitet och minskad tillgéng till littillgéngliga
energiresurser ar ndgra av anledningarna. DA Sverige &r beroende av
energiimport, t.ex. av olja, ar energisikerhet ett ytterst centralt omrdde dven ur ett
svenskt perspektiv. Exempelvis utgdér en trygg energiférsorjning en av
hornstenarna for att upprétthélla samhéllets funktionalitet och dr dérmed att
betrakta som en samhéllsviktig verksamhet som skall sdkerstéllas. En viktig
resurs i det avseendet dr Forsvarsmakten vars stdd till samhéllet ingdr som en
central del av dess verksamhet. Det &r dock inte tydligt vilken roll
Forsvarsmakten har pa energiomrddet. D& Forsvarsmakten &r en aktdr med
betydande kompetens och resurser &r fridgan hur och med vad man bidra nir det
giller att uppritthalla en trygg energiforsorjning.’

1.1  Syfte och avgransningar

Under hosten 2010 uppdrog Forsvarsmakten at Totalforsvarets forskningsinstitut
(FOI) att utfora en forstudie om energisdkerhet kopplat till mojliga konsekvenser
for Forsvarsmakten. Forstudiens Overgripande syfte dr att specificera olika
centrala fragestéllningar kring Forsvarsmaktens roll pd energiomradet ur ett
nationellt perspektiv. I dialog med Hogkvarteret har ett antal aspekter tagits fram
som centrala for denna forstudie, ndmligen:

o Eventuella fordndrade behov i civil-militdra relationer, t.ex. géllande
samverkan och uppgiftsfordelning,

o Eventuella effekter for energisdkerhet till foljd av 6kade energifloden,
e Sarbarheter hos energisystemet (t.ex. infrastruktur och leveranser),

o Beredskapsformiga ndr det giller att bevaka och skydda olika
strategiska platser for energifloden (t.ex. utvinning och transport).

Utgangspunkten for forstudien har varit att utgd fran de kénda sérbarheter som
finns i energisystemet da dessa dr vigledande for den typ av insatser som kan bli
aktuella. Energisystemet utgér den struktur som energiforsorjningen bygger pa

' Denna frégestillning var ett av de forslag pa framtida forsknings- och utredningsomréden som
lyftes fram i det energisakerhetsprojekt (FoT 11.17) som Totalforsvarets forskningsinstitut (FOI)
bedrev at Forsvarsmakten 2008-2009. Se Jonsson et al. (2009) s. 5.

9
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och foljaktligen ér det detta som en diskussion om civil-militéra relationer (som
ar ett angreppssitt for att hantera kriser), energifloden och beredskapsformaga
bor utga fran.

Forstudien syftar saledes till att besvara foljande fragestéllning:

e Vilka fragor bor vidare studeras géllande Forsvarsmaktens roll pé
energisidkerhetsomradet?

Da foreliggande forstudie har ett explicit forsvarsmaktsperspektiv dr syftet nira
sammankopplat med mdjliga konsekvenser for bl.a. forsvarsplanering. Den utgor
ocksd ett initialt steg mot en strategi for Forsvarsmakten ndr det géller
energisikerhet.

1.2 Metod och material

Forstudien bygger pa sekundér data i form utav analyser och studier gillande
beredskap for att trygga energiforsorjning. Detta material kommer till stor del
fran Energimyndigheten och Svenska Kraftnédt. Dartill har &ven material fran
Forsvarsmakten, Riksrevisionsverket m.fl. anvénts.

Dessutom holls den 14 december 2010 ett seminarium med experter fran FOI
ndrvarande. Deltagarna hade kompetens inom en rad olika omrdden t.ex.
forsvarsplanering, trygg energiforsorjning, energisystem, kritisk infrastruktur
samt beredskap och krisforordningar. Syftet med seminariet var att forma
studiens inriktning och sdkerstélla att den fick tillricklig bredd. Detta dr av
yttersta vikt da en forstudies syfte &r att identifiera aspekter som vidare behover
studeras, vilket nddvandiggor bredd i ansatsen.

Materialet i forstudien bygger pd Oppna kéllor och ticker didrmed inte in t.ex.
operationsplaner for att uppritthilla samhéillets funktionalitet under hdojd
beredskap. En inventering av sddana planer kan utgdra ett nésta steg utifran
foreliggande forstudie.

1.3 Avgransningar

I dialog med Forsvarsmakten har ett antal aspekter pa forhand identifierats som
mindre relevanta for studien, ndmligen energisidkerhetsaspekter kopplade till det
nordiska forsvarssamarbetet och implikationer kopplade till forsvarsmakter som
handelspolitiska aktorer. Darutdver dr forstudiens syfte inte att undersdka fragor
relaterade till Forsvarsmaktens egen energiforsorjning, t.ex. hur trupper ska
energiforsorjas vid insatser och vilka taktiska fordelar som finns med nya
energilosningar (t.ex. 6kad rorlighet och tillgédnglighet).

10
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Dessutom har inte forstudien heller bedomt sannolikheten for att energirelaterade
hot och sarbarheter skall realiseras. I en eventuell uppfoljningsstudie dr detta
nagot som bor goras for att fi en ndrmare koppling mellan sarbarhet och
eventuellt behov av insats.

1.4 Disposition

I kapitel tvd berdrs de begrepp som ér centrala for forstudien, dvs. sarbarhet,
energisikerhet och energisystem. Overgripande redogdrs for respektive begrepps
innebord.

I kapitel tre gors en genomgang av Sveriges energitillforsel och energisystem
med fokus pd el och olja. Aven sarbarheter och hot kopplade till el och olja
berdrs dé dessa dr vigledande for det stod fran Forsvarsmakten som kan bli
aktuellt. Kapitlet utgdr pa s& sitt en bakgrund till kapitel fem dér
Forsvarsmaktens roll pa energiomradet behandlas.

I kapitel fyra gors en genomgang av grundprinciperna for den svenska
krisberedskapen och Forsvarsmaktens stod till samhéllet. Aven samverkan inom
elomrddet berdrs savil som resurstillgangen vid en energikris.

I kapitel fem behandlas alltsd Forsvarsmaktens roll pd energiomradet och ror de
formagor och uppgifter man kan stédja med. Diskussionen kretsar kring insatser
vid tillforsel, omvandling och distribution av el och olja.

I det avslutande kapitlet lyfts forstudiens viktigaste slutsatser fram.

11
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2 Centrala begrepp

I detta kapitel fors en diskussion om fOrstudiens centrala begrepp, ndmligen
sarbarhet, energisékerhet och energisystem.

2.1 Sarbarhet

Séarbarhet &r som ménga andra begrepp forknippat med flertalet olika
definitioner. I denna forstudie anvénds Energimyndighetens definition dir
sarbarhet avser:

Hur mycket och hur allvarligt samhéllet, eller en viss verksamhet, paverkas av en héndelse.
De konsekvenser som en aktdr eller samhillet inte lyckas forutse, hantera, motstd och
sterhimta sig fran anger graden av sirbarhet.’

2.2 Energisakerhet

Relationen mellan energi och sékerhet kan ses utifran ett antal olika perspektiv
och kan darfor beskrivas péa olika sitt beroende pa beskrivarens yrkesmaissiga,
policymdssiga och geografiska hemvist. En grundlaggande distinktion kan goras
mellan om energisystemet dr subjekt eller objekt avseende existerande hot mot
sékerheten.

I det kanske wvanligaste perspektivet pa energisdkerhet &r det hot mot
energiforsorjningen, eller mer precist de energitjanster som energiforsorjningen
ska mojliggora, som dr den centrala utgangspunkten. Balans mellan
tillforselkapacitet och efterfrdgan, ohotade nationella och internationella floden
och fungerande tekniska system &r exempel pa centrala fokusomréden vilka
samtliga kan mota bade antagonistiska och icke-avsedda hot. Det bor noteras att
for lander med stor energiexport ir trygg energiefterfrigan (security of demand)
av stor betydelse och beroendet av fungerande floden och stabila priser dr precis
som for konsumentldnderna centralt. Perspektivet hot mot energiforsorjningen
kan ocksd kopplas till begreppet trygg energiforsorjning. Enligt
Energimyndigheten avser trygg energiforsorjning: “energisystemets kapacitet,
flexibilitet och robusthet att leverera energi i onskad omfattning i tid och rum
enligt anvindarnas behov och till en accepterad kostnad..[.]”.>

Ett annat perspektiv dr hur energisystemet kan fungera som en generator av hot
mot sambhéllets sdkerhet. Dessa hot kan delas in i tre olika typer, ndmligen de
som grundar sig i energins ekonomiska virde och betydelse for samhiéllets

? Energimyndigheten (2009a) s. 11.
? Energimyndigheten (2009a) s. 10.

12
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funktion, den fysiska karaktdren hos energin samt miljokonsekvenserna av
energisystemet.

Den forsta typen av fragor, vilka diskuteras en hel del i litteraturen®, kan
innefatta mellanstatliga konflikter 6ver radigheten 6ver omraden med vérdefulla
energiresurser, interna konflikter kring de rikedomar som stora energitillgdngar
kan generera’ samt de patryckningar som enskilda linder kan anvinda for att
uppna icke energirelaterade politiska mal.

Den andra typen av fragor kan handla om sékerhetsaspekter kopplade till
exempelvis vattenkraftens dammar, radioaktiva dmnen frdn kérnbranslekedjan,
samt explosiviteten hos olika former av energibdrare. Dessa omraden kan
fungera som sdkerhetsrisker pd grund av tekniska brister men ocksd utnyttjas for
antagonistiska syften.

Slutligen &r energisektorn en av de viktigare killorna till miljoforstoring.
Miljohoten kan uppkomma béde som en f6ljd av funktionsfel eller hot enligt typ
tvd ovan och som en foljd av miljopéverkan vid normal funktion. Ett typexempel
av det senare dr klimatfragan dir anvéndningen av fossila brénslen leder till
klimatfSrindringar med méjliga sikerhetsimplikationer.®

I foreliggande forstudie ligger fokus pa trygg energiforsorjning och
sikerhetsaspekter kopplat till den fysiska karaktiren hos energin.

2.3 Energisystemet

Energisystemet bestar av flera sammankopplade processer och aktorer, och det
finns flera beroenden bade inom och mellan olika energislag. De fyra
overgripande processerna dr tillférsel av primér energi, energiomvandling
(produktion), distribution och handel samt energiomvandling/anvindning.” Se
figur 1 nedan for en schematisk 6versikt Gver hur energisystemet hénger ihop. I
processen tillforsel av energi utvinns och transporteras brinslen (kol, olja,
naturgas, uran, biobrinslen etc.) och/eller magasineras (vatten). Sedermera
forddlas brénslen (drivmedel, stadsgas, karnbrdnsle, biobransle m.m.) i
raffinaderier eller brénslefabriker. I processen energiomvandling omvandlas
brénslen till el och virme i kraftverk eller i industrier. I processen distribution
och handel distribueras energibdararna i olika former av ledningsnét (el,
fjarrvirme, gas m.m.) eller till tankstillen (drivmedel). I processen anvéndning

*Se t ex Luft (2009).

’ Problem som i den internationella litteraturen ofta innefattas i begreppet resource curse. Se t ex
Humpbhreys (2005).

® Se t ex Mobjork et al (2010).

” Energimyndigheten (2009a) s. 9.

13
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anvénds energin av slutlig anviandare for uppvarmning av bostider, transporter,
matlagning, kylning av lokaler m.m. eller som insatsvara i industrin.®

Sa gott som alla verksamheter i samhillet i nigon man &r beroende av tekniker
som anvinder energi. Dessa tekniker &r i sin tur beroende av att t.ex.
elproduktionsanldggningar och raffinaderier fungerar. For att dessa ska fungera
maste dven utvinningen av priméra energikdllor och transporterna av dessa till
omvandlings- och foridlingsanlidggningar fungera.’
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Figur 1. Schematisk figur dver energisystemet (Energimyndigheten 2010, s. 13).

* Ibid.
? Johansson et al. (2010) s. 18-9
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3 Det svenska energisystemet

I detta kapitel ges en kort 6verblick 6ver Sveriges energitillforsel och ger pa sa
stt bakgrundsinformation till varfor forstudien fokuserar pa just el och olja.
Aven sarbarheter och hot kopplade till el och olja berors i detta kapitel.

3.1 Sveriges energitillforsel 2009

Baserat pa den totala andelen tillférd energi i Sverige under 2009 (568 TWh)
utgdér réolja och oljeprodukter, kédrnkraft, biobrinslen, torv och avfall samt
vattenkraft de stora energislagen i Sverige'®, se figur 2. Dessa ir ocksd de som
forstudien fokuserar pa.'" Internationellt sett uppvisar det svenska energisystemet
ett relativt begrénsat beroende av fossil energi, knappt 40 %, jamfort med drygt
80 % for den globala energitillforseln.'” Detta kan ocksd jaimforas med ar 1970
da oljan pi egen hand stod for nistan 80 % av energitillforseln i Sverige."

Kérnkraft Re"lolja och
26%

oljeprodukter
33%

Naturgas,

stadsgas
/ W%
\Kol och koks

Vattenkraft
12%

Ovrigt
(Nettoimport av ™ 3%
el, vindkraft, Biobrénslen, torv,
virmepump) avfallmm.
20 22%

Figur 2. Sveriges energitillférsel 2009, uppdelad efter energislag (Energimyndigheten, 2010
s. 50).

' Energimyndigheten (2010) s. 50.

" For en detaljerad genomgang av Sveriges energiberoende se Johansson et al. (2010) kap. 4.1.
"2 IEA (2009)

'3 Johansson et al. (2010) s. 64.
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I nedanstdende avsnitt behandlas el (kdrnkraft och vattenkraft) och olja (r8olja
och oljeprodukter) i mer detalj. Fokus ligger pa dvergripande egenskaper och
kannetecken. Redogorelsen av el kan kopplas till den typ av forsvarsmaktsstod
som kan efterfragas for ett tekniskt system medan redogorelsen av olja kan
kopplas till den typ av stdd som kan efterfragas for ett energislag.

3.2 El (karnkraft och vattenkraft)

3.21 Eleni Sverige

El &r i stor utstrackning en forutsittning for nistan all annan energiforsorjning
och har didrmed en sirstillning inom energisystemet. Dessutom ér tillgdngen pa
el ofta en forutsittning for andra tekniska systems funktionalitet.

Elsystemet 1 Sverige dr 1 huvudsak uppbyggt kring tvd produktionskillor,
karnkraft och vattenkraft, som 2009 stod for 37 % respektive 49 % av
elproduktionen.*

Elproduktion baserad pé karnkraft sker pa tre platser i Sverige (Forsmark,
Oskarshamn och Ringhals) i totalt tio reaktorer och mdjliggérs genom import av
uran fran bl.a. Australien och Kanada."” Nir det giller vattenkraftsproduktionen
ar den utspridd over landet men de storsta anldggningarna finns i Norrland.
Produktionen 1 Sveriges storsta vattenkraftverk, Harspanget, motsvarar i
produktionskapacitet ~en  normalstor svensk  kérnkraftsreaktor.  Den
vattenkraftsbaserade elproduktionen varierar i takt med nederborden och har
hittills varierat = 14 TWh fran normaléarssiffran, dvs. cirka 65 TWh. 16

Det svenska elsystemet bestar inte enbart av inhemska anlidggningar utan ocksa
av sammankopplingar med andra ldnders elsystem: Sverige &r direkt
sammankopplat med elsystemen i Danmark, Finland, Norge, Tyskland och
Polen. Den totala dverforingskapaciteten i forbindelserna till Sverige motsvarar
drygt en fjardedel av den totala installerade elproduktionskapaciteten inom
landet. Transitering av el utgor en betydande del av utbytet 6ver landsgranserna
dér mycket av elen passerar genom Sverige fran producent till anvéndare.

Sveriges elnit bestér av tre systemnivaer: stamnét, regionalnét och lokalnt, samt
ett antal centrala komponenter (se schematisk beskrivning av elnitet i figur 3).
Stamndtet 4gs av Svenska Kraftndt och bestdr av ledningar med
spanningsnivaerna 220 000 och 400 000 volt. Regionnéten &r sammankopplade
med stamnitet och transporterar el till lokalndten eller undantagsvis till storre
forbrukare. Regionnidten har en lidgre spénningsnivd som normalt ligger pé

'* Energimyndigheten (2010) s. 14.
' Energimyndigheten (2009) s. 28; Stralsikerhetsmyndigheten, s. 27.
' Energimyndigheten (2009) s. 28.
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mellan 40 000 och 130 000 volt. Lokalnidten 4r sammankopplade med
regionndten och transporterar el till hushall och merparten av alla industrier. Det
ar i de lokala néten som elen omvandlas till t.ex. normal hushéllsspinning, dvs.
400/230 volt."” Férbindelserna mellan norr och soder ar vitala for Sveriges
elforsorjning da merparten av produktionskapaciteten (vattenkraften) aterfinns i
norr medan huvuddelen av anviindningen sker i séder.®

Transformator- Transformator- Fordelnings- Natstation eller o
station station station stolptransformator Kabelskap Kungle:::gimng
400/130 kV 130/40 kV 4010 kV 10/0,4 kV
: Stamnat N Regionnat N Lokalnat N
A\ v A \d
, Hogspanningsnat Lagspanningsnat R
Ad

¥ Mellanspanningsnét *

Figur 3. Schematisk beskrivning av elnatet och nagra centrala komponenter
(Energimyndigheten, 2009 s. 30).

3.2.2 Sarbarheter och hot

Tillforsel och omvandling

Enstaka olyckor eller hindelser i elproduktionen leder normalt inte till elavbrott
eftersom det finns god redundans i systemet: elproduktionen dr fordelad pé
ménga olika anliggningar med olika typer av brénslen. Samtidigt innebédr
karnkraftens och vattenkraftens dominerande stéllning i produktionsfasen att om
samtidiga storningar skulle uppstd omvandlingen av bada energislagen finns en
allvarlig risk for elenergibrist. Stérningar far ofta omedelbara konsekvenser for
tryggheten i forsorjningen eftersom tillforsel och anvéndning hélls i konstant
balans, dvs. el méste produceras i samma stund som den konsumeras.” Idag
finns heller inga lagliga mojligheter att i fredstid prioritera elleveranser till
samhéllsviktiga anvéndare, vilket kan forvédrra konsekvenserna av elbrist for
samhillet. Dock lade den svenska regeringen fram en proposition i januari 2011
som avser att mojliggora prioritering av de anvindare som har storst behov av
el.

Under den kallaste delen av aret anvinds mest el i landet samtidigt som
marginalerna for effektbrist i systemet &dr ldgst. Om dessutom flera av landets
kérnkraftsreaktorer stér stilla dr situationen extra riskfylld. Vid tre tillféllen under
vintersdasongen 2009-2010 fick Svenska Kraftnét hdja bedomningen av kraftldget

'7 Energimyndigheten (2009) s. 30.

'8 Energimyndigheten (2009) s. 31.

' Energimyndigheten (2009) s. 27; Johansson et al. (2010) s. 62.
0 Niringsdepartementet (2011).
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frén normal drift till anstringd situation. Enligt Svenska Kraftnits analys
klarades effektbalansen genom import, lagre férbrukning inom industrin samt
héga priser (vilket ledde till ligre forbrukning totalt).!

Aven om elforsorjningen inte dr avhingig enskilda anldggningars drift uppstar
sannolikt effektbrist ifall flera anldggningar attackeras och/eller saboteras
simultant. Efter terroristattackerna mot World Trade Center 2001 har en hel del
arbete gjorts for att stirka forebyggandekapaciteten i kérnkraftsverken.
Exempelvis har Statens kéirnkraftinspektion22 (SKI) tagit fram nya foreskrifter
om fysiskt skydd av kdrntekniska anlédggningar som borjade gélla 1 januari 2008.
Dessa inkluderar bl.a. starkare omradesskydd, fler och béttre bevakningssystem
samt stirkt skydd mot forcering med motorfordon.”® Kérnkraftverk r utformade
for att kunna std emot stortande flygplan utan att sldppa ut radioaktiva dmnen.
Dock kan inte produktionen uppritthillas av sdkerhetsskdl om anldggningen
attackerats.

Distribution

Stamnitet och delar av regionndten &r relativt robusta och enstaka fel som
uppstér orsakar i normala fall inte elavbrott hos slutanvindare. Lokalndten har
dock inte samma robusthet och dr dirmed mer sarbara for fel.”* De vanligaste
avbrottsorsakerna &r olika typer av viaderhdndelser framforallt aska, stormar och
snoovader. Andra, mer sdllan forekommande, orsaker dr naturolyckor samt
dammbrott, sabotage och terrorattentat.”> I normala fall &r inte regn ett hot mot
elférsorjningen dven om kraftigt hojda floden i vattendrag kan leda till lokala och
regionala elavbrott. Ménga lokala maétstationer ligger dock néra &ar och sjoar,
vilket kan leda till storningar vid t)vcarsvéimningar.26 Elanvindare pé landsbygden
i skogsomraden drabbas ocksd oftare &n boende i t.ex. tdtorter av (ldnga)
elavbrott. Stora elanvindare sdsom pappers- och massaindustri, jidrn- och
stélverk, oljeraffinaderier och petrokemisk industri &r anslutna pa hdgre nivéer i
elsystemet, vilken ger dem en mer tillforlitlig elfSrsorjning.”’

Som stormarna Gudrun (2005) och Per (2007) visade kan mycket kraftiga
stormar leda till omfattande elavbrott Gver relativt stora geografiska omraden.

En sarbarhet som éterfinns bdde vid distribution av el och vid olja géller
elektromagnetiska storningar. Dessa storningar kan dels orsakas naturligt, genom

! Svenska Kraftnit (2010) Kraftbalansen pé den svenska elmarknaden vintrarna 2009/2010 och
2010/2011, Dnr 2010/441

2 SK1 slogs 2008 ihop med Statens stralskyddsinstitut (SSI) och bildade da
Stralsakerhetsmyndigheten (SSM).

3 Statens kirnkraftinspektion (2005).

** Energimyndigheten (2010) s. 47.

% Svenska Kraftnit (2010b) s. 2f.

?8 Energimyndigheten (2009b) s. 54f

2 Energimyndigheten (2009) s. 33-4.
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gska och solstormar®, dels avsiktligt genom elektromagnetisk terrorism.” En
solstorm kan orsaka en deformering av jordens magnetfalt vilket, om sa sker, ger
upphov till inducerade strommar i kraftledningar, jarnvagsrils, rorledningar,
tankstationer m.m. Dessa strommar kan i sin tur orsaka permanenta skador i
kritiska komponenter som transformatorer.®® I takt med det standigt Okande
beroende av elektronik, trddldsa system och informationsteknologi for samhéillets
funktionalitet 6kar ocksd denna sérbarhet eftersom de ar létta att stdra och svara
att skydda. System som tidigare varit helt autonoma och fysiskt isolerade gors i
allt hogre grad tillgéngliga via Internet for att mojliggora fjarrstyrning. De byggs
dven med samma Oppna teknik och standardprodukter som vanliga 1T-system,
vilket ytterligare forstirker deras sarbarhet.’' Detta dr en ytterst central friga som
omgirdar framtidens smarta elndt d& de till betydlig del tillforlitar sig péd
informationstekniska 16sningar. Ett samordnat angrepp mot flera kritiska punkter
och/eller i kombination med andra typer av angrepp utgdr en sérskilt stor
sarbarhet.’

3.3 Olja (raolja och oljeprodukter)

3.3.1  Oljan i Sverige

Oljeprodukter stir for cirka en tredjedel av all energianvindning i Sverige.
Transportsektorn &r i stort sett helt beroende av oljebaserade bréanslen, framst
bensin och diesel. Dessutom dr oljeprodukter kritiska inom den petrokemiska
industrin som rdvaror i produktionen. Inom industrin har dock anvindningen av
oljeprodukter minskat med cirka 75 % till f6ljd av Ookad elanvéndning och
energieffektivisering.>

Aven om Sverige till stor del importerar réolja framstills merparten av de
oljeprodukter som anvinds inom olika sektorer i svenska raffinaderier. Totalt
finns tre raffinaderier i Sverige som producerar drivmedel och alla ar
lokaliserade pa Véstkusten. Tva av dem &dgs av Preem medan Shell dger ett. Det
finns ocksa tva raffinaderier som producerar special- och smorjoljor samt
bindemedel till asfalt. Dértill finns 40 oljedepaer dir oljeprodukter lagras, och
enligt bestimmelser om beredskapslagring maste de innehélla minst 90 dagars

 En geomagnetisk storm ér ett rymdviderfenomen i jordens magnetosfér orsakad av en solstorm
som i sin tur orsakas av ndgon form av solaktivitet, vanligen en koronamassutkastning eller
soleruption. Vanligen varar stormen i nagot eller nagra fa dygn.

¥ Den engelska beteckningen pd fenomenet ér Intentional Electromagnetic Interference (IEMI).

% Energimyndigheten (2010) s. 42-3.

' MSB (2010) s. 14.

32 Energimyndigheten (2010) s. 43.

 Energimyndigheten (2007) s. 18.
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férbrukning.34 Transport till depaer sker med tankfartyg, jirnvégstankvagnar och
tankbil.

Preems raffinaderi i Lysekil (Preemraff Lysekil) d4r Skandinaviens storsta med en
kapacitet att raffinera 11,4 miljoner ton raolja och oljekomponenter per ar medan
motsvarande siffra for dess andra raffinaderi (Preemraff Goteborg) dr 6 miljoner
ton. Vid Preemraff Lysekil produceras huvudsakligen bensin, diesel, propan,
propen, tunga eldningsoljor och bunkerolja medan Preemraff Goteborg
producerar gasol, bensin, flygbrénsle, diesel- och eldningsoljor.35 I anslutning till
raffinaderierna finns i G6teborgs oljehamn de viktigaste depaerna for lagring av
olja 1 Sverige, ndmligen Ryahamnen, Skarvikshamnen och Torshamnen.
Tillsammans utgdér de Nordens storsta oljehamn.36 Shells raffinaderi 1 Goteborg
har en rlig genomséttning p& ungefér 4 miljoner ton rdolja och producerar gasol,
flygfotogen, bensin samt diesel och eldningsoljor med lig svavelhalt.?’

Preemraff Lysekil och Preems depder i Skarvikshamnen dr klassade som
skyddsobjekt och har sdledes ett forstirkt skydd mot sabotage, terroristbrott,
spioneri etc.

3.3.2 Sarbarheter och hot

Tillforsel

En central sarbarhet mot tillforsel av rdolja och oljebaserade brinslen under
fredstid i Sverige utgors av det sdkerhetspolitiska ldget och oroligheter i vérlden.
En stor del av den totala raoljeproduktionen sker i omraden som tidvis dr
oroliga.”” Aven om Sveriges import av rdolja huvudsakligen kommer fran
Danmark, Norge och Ryssland kan konsekvenserna bli stora d4 hela
oljemarknaden paverkas av hdndelser och storningar ldngt bort. Det beror pa att
transportkapaciteten av raolja ér anstringd liksom leveransldndernas formaga att
plotsligt leverera storre Volymer.40 Svenska lager ska dock racka minst 90 dagar
(normal import) och alla medlemsstater i International Energy Agency (IEA) dr
forpliktigade att hélla lager om 90 dagar motsvarande import, vilket under en tid
kan lindra s'[éjrningseffekterna.41

3 Svenska Petroleuminstitutet (2010).
3 Preem (2010a; 2010b).

%% Energimyndigheten (2007) s. 35.

37 Shell Raffinaderi AB (2006) s. 2.

% Energimyndigheten (2007) s. 71-2.
** Energimyndigheten (2010) s. 53.

0 Energimyndigheten (2007) s. 45-6.
' Ibid. s. 77.
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Omvandling

De svenska raffinaderierna ar viktiga led i1 forsorjningen av oljebaserade
produkter till den svenska marknaden. I en rapport frin Energimyndigheten®
papekas att ett elavbrott pa cirka 0,6 sekunder eller ldngre medfor att
raffinaderierna méste startas om, vilket i bésta fall tar tvé dagar. A andra sidan &r
sédana incidenter séllsynta och dessutom kan leveranser till anvdndare hanteras
genom att depder far oljeprodukter fran raffinaderier i niromradet eller
Rotterdam.” Dessutom skulle ett langvarigt stopp, dvs. ett halvar till ett ar, 1 ett
raffinaderi inte ge upphov till allvarliga storningar i den totala forsorjningen.**
Déaremot skulle t.ex. attacker mot flera raffinaderier samtidigt kunna medfora
stora konsekvenser for forsorjningen.

Ett terrorattentat mot en storre depd skulle kunna orsaka stdrningar i
energiforsorjningen.” Konsekvensen av en utslagen depéd beror ocksa pa om det
finns fler depéer i samma ort. Om sa dr fallet 4r mojligheterna till samverkan
mellan bolagen goda. D& det totalt sett finns farre depder i Norrland, som
dessutom dr spridda over storre omraden, kan konsekvenserna av en utslagen
depa darfor bli &n storre dér.

Internationellt sett &r det just mot rorledningar, lager och raffinaderier och i viss
utstrdckning mot personal som terrorattentat riktat sig. Hittills har detta inte
paverkar Sverige annat 4n i 5kade priser.*®

De flest depéer ar vél skyddade for olika typer av naturhdndelser. Det finns dock
depaer som ligger sa till att de riskerar att dversvimmas i hdndelse av hdga
floden. Depéer har i ménga fall kustnéra ldgen for att kunna forsorjas med hjalp
av sjotransport. Vissa depder har endast en vig till depan, vilket gér dem sérbara
om végen blir obrukbar orsakat av vider eller ndgon typ av angrepp frén terrorist
eller aktivistgrupp.

Distribution

De flesta tankstéllen blir obrukbara under elavbrott eftersom reservkraft &r
ovanligt i den typen av anldggningar. Om elavbrottet ocksa leder till avbrott i de
elektroniska kommunikationerna finns ytterligare en anledning till tankstopp —
tankstationerna behdver oftast kontakt med centrala informationssystem for att
uppumpning av bréinsle, betalning, order om pafyllnad och lager- och
forsiljningsstatistik ska fungera.

Vid omfattande elavbrott kommer en stor mdngd reservkraftsaggregat vara igéng.
Dessa har vanligen forhéllandevis smé brénsletankar, varfor pafyllning behover
goras med jaimna mellanrum.

2 Energimyndigheten (2007) s. 47.
# Olsson refererad till i Johansson et al. (2010) s. 66.
* Energimyndigheten (2010) s. 53
* Energimyndigheten (2007) s. 58.
% Energimyndigheten (2010) s. 38
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Samhillsviktiga verksamheter sasom rdddningstjanst, polis, akutsjukvard,
bevakning, kommunal dldreomsorg, avfallshantering har normalt inga egna stora
lager av drivmedel utan forlitar sig till att de allménna faciliteterna ska fungera.
Antalet tankstéllen i1 landet ar relativt stort, men minskande.

Stora personalbortfall (genom t.ex. pandemiska utbrott, strejker och blockader)
kan ge stora konsekvenser inom arbetsomraden dir det finns begrinsat med
personal och/eller speciell kompetens, licens och dylikt.

*7 Energimyndigheten (2010) s. 55.
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4 Reglering for krisberedskapen

I f6ljande kapitel ges en Overblick dver de styrande principerna for den svenska
krishanteringen, hur samverkan ser ut inom energiomrddet samt vilka resurser
som finns vid en energirelaterad krissituation. Kapitlet syftar till att ge en
overblick over forutsdttningarna for Forsvarsmaktens roll pa energiomréadet.
Kompletterande information finns i Bilaga 1, 2 och 3.

4.1 Styrande principer

Arbetet med sambhéllets krisberedskap utgdr fran ansvarsprincipen och
nérhetsprincipen vilket innebér att den som har ansvar for en verksamhet under
normala forhdllanden har motsvarande ansvar under kriser och hojd beredskap
samt att en kris ska hanteras s nira medborgarna som mojligt. Ansvarsprincipen
innebér ocksd ett ansvar for varje aktor att samverka med andra. En annan
princip &r likhetsprincipen som innebédr att en verksamhets lokalisering och
organisation sa langt som mgjligt ska vara densamma vid kriser som under
normala forhallanden.*®

41.1 Grundlaggande reglering och ansvar inom krisberedskap
och hojd beredskap

1§ i lag (1992:1403) om totalférsvar och hojd beredskap lagger grunden till
begreppen “totalforsvar” och ”hojd beredskap”. Totalforsvaret bestar av militért
respektive civilt forsvar och dr verksamhet som behovs for att forbereda Sverige
for krig”. 1 samma paragraf definieras begreppet hojd beredskap: “Hdjd
beredskap dr antingen skdrpt beredskap eller hégsta beredskap. Under hogsta
beredskap dr totalférsvar all samhdllsverksamhet som dd ska bedrivas”. Vidare
foreskrifter om hur hdjd beredskap regleras anges i forordning (2006:942) om
krisberedskap och hojd beredskap (se nedan).

Forordning  (2006:942) om  krisberedskap och  hdjd  beredskap
(krisberedskapsforordningen) reglerar krisberedskapen och ansluter till lagen om
totalforsvar och hojd beredskap. I forordningen avses med krisberedskap
“formdgan att genom utbildning, évning och andra dtgdrder samt genom den
organisation och de strukturer som skapas fore, under och efter en kris
forebygga, motstd och hantera krissituationer...”(4 §). Enligt férordningen har
varje myndighet vars ansvarsomride berdrs av en krissituation att vidta de
atgirder som behovs for att hantera krisen. Myndigheterna &r skyldiga att
samverka och stdodja varandra (5 §). Forordningen behandlar dven de statliga
myndigheternas planering och atgirder vid hojd beredskap (16-34 §3).

* Odlund (2007).
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Myndigheterna har enligt férordningen skyldighet att beakta totalfoérsvarets krav.
I 1822 §§ behandlas de bevakningsansvariga myndigheterna, dvs. de
myndigheter som har ansvar for att vidta de forberedelser som kridvs inom
respektive ansvarsomrade vid hojd beredskap. De bevakningsansvariga
myndigheterna sammanfaller i dagslidget med de myndigheter som enligt 11§ har
ett sédrskilt ansvar for krisberedskapen. Krisberedskapsforordningen géller i dessa
delar inte Forsvarsmakten.*

41.2 Forsvarsmakten

Enligt forordning (2007:1266) med instruktion for Forsvarsmakten kan
Forsvarsmakten lamna stod till det civila samhillet och i regleringsbrevet for
2010 ska Forsvarsmakten “med tillgingliga rvesurser stédja andra
myndigheter och det dvriga samhdllet vid kriser, katastrofer och andra héndelser
inklusive bidra med stod till polisen i samband med bekdmpning av terrorism”.
Forsvarsmakten ska éven tidigt uppticka CBRN-hédndelser i Sverige och
nidromradet och minska verkningarna vid incidenter. Den viktigaste regleringen
for Forsvarsmaktens stdd &dr lag (2003:778) om skydd mot olyckor (LSO) som
avser raddningstjinst, stdd till polisen vid terrorism kan ges efter begiran fran
Rikspolisstyrelsen i1 enlighet med lag (2006:343) om Forsvarsmaktens stod till
polisen vid terrorismbekdmpning, samt stod till samhallet i 6vrigt vilket regleras i
forordningen (2002:375) om Forsvarsmaktens stod till civil verksamhet
(Stodforordningen).

Enligt Forsvarsmaktens instruktion 7 § anges att Forsvarsmakten ska samordna
beredskapsplanlidggningen och den operativa planldggningen inom myndigheten
med motsvarande planliggning inom Ovriga delar av totalforsvaret.
Forsvarsmakten far vidare ta del av planliggningen for hdjd beredskap hos de
myndigheter som enligt 18 § forordningen (2006:942) om krisberedskap och
hojd beredskap har ett ansvar infor och vid hojd beredskap.

For en genomgéng av andra centrala, regionala och lokala aktorers ansvars inom
krisberedskapen se Bilaga 1.

* Odlund (2010).
% Férsvarsdepartementet (2010).
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4.2 Samverkan inom elomradet

4.21 Privat-offentlig samverkan pa nationell niva

Den offentliga sektorn utdvar en direkt paverkan pa marknaden och sétter
villkoren och ramarna fér marknadens agerande. Genom lagar och férordningar
inom energisektorn, ofta baserade pa EU-direktiv, ges myndigheter, ldnsstyrelser
och kommuner ansvar for t.ex. tillsyn och tillstindsprovning for den verksamhet
som energiféretagen bedriver pa marknaden. Marknadens aktorer utgors framst
av producenter, distributdrer och anvidndare samt ravarubdrser och
handlare/méklare.”!

Inom krisberedskapen innebér privat-offentlig samverkan vanligen en frivillig
samverkan mellan offentliga och privata aktorer. En privat-offentlig samverkan
kan innebéra arbete med forebyggande atgérder, krishantering i ett akut lége eller
utvérdering av en tidigare intriaffad kris. Det gemensamma arbetet syftar till att,
genom samsyn och i samforstdnd, identifiera och initiera atgirder for att oka
sikerheten och minska sérbarheten. Samverkan beskrevs av davarande KBM
som en metod for att samordna privata och offentliga aktorers verksamheter i de
fall da aktérerna ar sjalvstindiga gentemot varandra och ingen part har
beslutanderidtt 6ver den andra. Samverkan kompletteras ibland med reglering
eller olika former av ekonomiska incitament. >

For ett exempel pa privat-offentlig samverkan se Bilaga 3.

Inom omradet elforsérjningens krishantering har Svenska Kraftnét ett stort nit av
samverkansparter och har sirskilda Overenskommelser med ett antal aktorer,
bade privata och offentliga. Dessa presenteras nedan.

Branschorganisationen Samverkan med denna organisation handlar om

Svensk Energi inriktningen av elforsorjningen, teknikutveckling,

utbildningar, 6vningar i krishantering mm.

Myndigheten for Overenskommelse om stod med faltenheter (support

samhillsskydd och team), fordon, material mm.

beredskap

*! Energimyndigheten (2009).
2 KBM (2008).
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Namn Beskrivning

Overenskommelse om stod med civila helikopterresurser

Luftfartsstyrelsen
vid utbildningar, 6vningar och insatser for att snabba upp
reparationer.

Férsvarsmakten Overenskommelse om “stéd till elforsorjningen i fred”, ett
avropsavtal som kan anvéndas av foretag i elbranschen vid
kriser.

Frivilliga Avtal om bemanning och utbildning av mobila lednings-

Radioorganisationen och sambandsplattformar (Molos) vid kriser.

Frivilliga Avtal om utbildning och avldsning av bandvagnsforare

Automobilkéren inom elforsorjningen samt transporter generellt vid kriser.

Bilkéren Avtal om utbildning och avlsning av bandvagnsforare
inom elforsorjningen samt transporter generellt vid kriser.

Frivilliga Flygkéren Avtal om utbildning och genomforande av

flygbesiktningar av elnét vid kriser.

Tabell 1. Svenska Kraftnats dverenskommelser med olika aktdrer (www.svk.se).
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4.2.2 Roller och ansvar regional niva®

Branschorganisationen Svensk Energi har tillsammans med medlemsforetagens
nitidgare bildat en rikstdckande samverkansorganisation uppdelad i sju elsam-
verkansomraden (se figur 4)

[ 11 -4ML vre norrand
|:| 2 - WML Medre narrland
~ | 3 - G0DE Gavle-Dala elnat
# - MLN Region mellan
5 - QST Regian G5t
G = V3T Region wast

Figur 4. Sveriges sju elsamverkansomraden (www.svk.se)

Dessa agerar vid storre kriser och vid hojd beredskap bildar de den regionala
beredskapsorganisationen for elférsorjningen. Foretagen har tecknat avtal
sinsemellan om stdd vid storningar. Foretagen inom respektive elsamverkans-
omrade har utsett personal som ska bilda en elsamverkansledning (ESL). Denna
har som framsta uppgift att vid storningar samverka och samordna genom att
exempelvis:

e Sammanstilla och dterrapportera skadelége
o Bedoma behov av och skaffa resurser
e Samordna hjilpinsatser

e Halla myndighetskontakter

33 Texten (ndgot modifierad) 4r himtad fran www.svk.se
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Svensk Energi och Svenska Kraftnit har ett samverkansavtal, enligt vilket
Svenska Kraftndt ska utse en kontaktperson i varje elsamverkansomrade.
Svenska Kraftndt bidrar till elsamverkansomradenas arbete genom att stodja
utbildnings- och Ovningsinsatser samt genom gemensamma utvecklingar av
tekniska stodsystem som SUSIE och RAKEL. Svensk Energis styrelse har
beslutat att elsamverkansomradena vid hojd beredskap ska kunna verka som en
regional elberedskapsorganisation inom elforsorjningen. De
elsamverkansledningar (ESL) som finns 4r en branschgemensam resurs och dr
inte till for allménheten.

For en genomgang av ansvar inom energisektorn pd central niv se Bilaga 2.

42,3 Samverkansverktyget SUSIE*

Svenska Kraftnit har tillsammans med Svensk Energi och elnitsforetag utvecklat
ett nationellt webbaserat verktyg kallat SUSIE (Samverkan under stdrningar
inom elforsorjningen). SUSIE ska anvéndas for att underlétta samverkan mellan
elnétsforetag under stdrningar inom elforsdrjningen bade vid storstérning och vid
beredskapshdjning.

Vid ett storningsldge rapporterar respektive elndtsforetag sitt storningslige i
SUSIE. Varje elsamverkansomréde har en ledningsgrupp (elsamverkansledning)
som via SUSIE far en bra oversiktsbild ver stérningslaget, och de kan dérmed
fordela resurser pa ett effektivt sitt. SUSIE innehéller dven nyttofunktioner for
det dagliga arbetet, t.ex. ett digitalt bibliotek for gemensamma styrdokument,
gemensamma avtal och §vrig information.

Systemet togs 1 bruk 1 oktober 2004 och version 2 sldpptes under oktober 2005.
Svenska Kraftndt har beslutat att SUSIE &r det gemensamma nationella verktyget
for krislednings- och beredskapsorganisationen. For att mota de framtida kraven
pa samverkan och informationsutbyte har en forstudie for en ny generation av
SUSIE gjorts.

** Information héimtad frn Elsamverkansportalen (2011-01-17).
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4.3 Resurser vid en kris®>®

Svenska Kraftnits resurser, bade egen och avtalad kompetens och materiel, kan
vid kriser i elbranschen och i dvriga samhéllet nyttjas om de &r ldmpliga och
finns tillgdngliga. Det giller t.ex. bandvagnar, terrdngfordon, sambandsstod
(Molos), men dven frivilligresurser sdsom bandvagnsforare,
kraftledningsdvervakning med flyg samt Forsvarsmaktens resurser. Svenska
kraftndt har en Overenskommelse med Forsvarsmakten om stod till
elférsorjningen i fred, ett avropsavtal som kan anvindas av foretag i elbranschen
vid kriser.”® Stddet kan omfatta t.ex. flyg- och landtransporter, helikopterstod,
nyttjande av &versnofordon, plogningsresurser, reservaggregat mm. Avtalet
syftar till att “pd central niva forbereda stéd fran Forsvarsmakten till
elbranschen vid storningar pd elsystemet i fred samt att genom forberedelser
minska tiden for savdl beredning av drendet som tiden for en eventuell insats”.
Utgangspunkten ar vad som stadgas 1 forordningen (2002:375) om
Forsvarsmaktens stod till civil verksamhet. Svenska Kraftnéts roll &r att stodja
avropande foretag genom att uppritta kontaktvdgar pd central nivd, motta
begéran om stod samt vid behov prioritera inkomna framstéllningar.

Svenska Kraftnét beslutar om begérda resurser kan séttas in med hénsyn till bl.a.
beredskap, resurser och konkurrenslagar. Behov av resurser ska i forsta hand
anmalas till Svenska Kraftnits representant i berord elsamverkansledning. Denne
tar de kontakter som behovs inom Svenska Kraftnét, lamnar beslut till bestdllaren
samt knyter kontakten mellan bestéillaren och de aktuella resurserna. Om inte
elsamverkansledning &r etablerad anméls behovet till Svenska Kraftnéts
vakthavande ingenjor (vhi), vakthavande reparationsledare (vhr) eller annan
person inom krisorganisationen (se figur 5).

%5 Texten dr i huvudsak hamtad fran www.svk.se
%% Overenskommelse mellan Affirsverket svenska kraftnit och Forsvarsmakten avseende stdd till
elforsorjningen i fred. Dnr 647/2007/BE10.
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Avropning av beredskapsresurser

Linsstyrelser
Kommuner A\'rups;\'-flg da flera
ESO &r inblandade

2008-01-15

Figur 5. Avropning av beredskapsresurser (www.svk.se).
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5 Trygg energiforsorjning —
Forsvarsmaktens roll

Detta kapitel fokuserar pd Forsvarsmaktens roll pd energiomrddet kopplat till
olika sarbarheter och hot som aterfinns hos el respektive olja (se avsnitt 3.2.2 och
3.3.2). Merparten av resonemangen avser energirelaterade kriser i fredstid men
en del av dem avser situationer under hojd beredskap.

Kapitlet dr indelat i tva delar: i del ett diskuteras Forsvarsmaktens roll pa elsidan
kopplat till tillforsel (utvinning och transport), omvandling och distribution. Del
tva dr uppbyggd pa samma sitt géllande olja.

Det dr virt att podngtera att utgdngspunkten for Forsvarsmaktens roll géllande
energisdkerhet &r att eventuella insatser endast skall goras i akuta situationer
dér elbranschens ordinarie personella eller materiella resurser och Gvriga
samhillets limpliga personella och materiella resurser inte ricker till.”’

5.1 EI

2007 presenterade Riksrevisionsverket en granskning av beredskapen for
karnkraftsolyckor. Bl.a. bedomde man att den operativa formagan att hantera de
langsiktiga konsekvenserna av en kidrnkraftsolycka var mycket bristféllig.
Exempelvis saknade Lansstyrelsen i Hallands ldn en saneringsplan medan
lansstyrelserna i ovriga kirnkraftsldn hade ofullstindiga saneringsplaner. Detta
skulle kunna borga for en eventuell begiran om forsvarsmaktsstod for sanering
av radioaktiva omrdden i hindelse av en olycka (eller terrorattentat).”® Vidare
papekade Riksrevisionsverket att Forsvarsmakten kan Ildmna stod till
Réddningstjanst under en olycka savdl som bistd med organisation for
provtagning av produkter i lantbruk och djurhéllning i ett efterskede.’® En ytterst
relevant fraga utgdrs av hur beredskapen och samverkan ser ut vid simultana
storningar i1 kdrnkraft/vattenkraft till foljd av olycka eller terrorattentat. Detta
skulle rimligtvis kunna innebdra en storre efterfrigan pa forsvarsmaktsstod i
termer av t.ex. bevakning, rdddning och samband. Vilka mdjligheter skulle
Forsvarsmakten ha att ldmna ett sddant stdd och hur skiljer det sig at mellan
fredstid och under hojd beredskap? 1 ett lige da flera anldggningar inte
producerar el och da& det foreligger ett specifikt hot mot
kérnkraftverk/vattenkraftsverk skulle det dessutom kunna bli aktuellt med fysiskt
skydd av anlidggningar. Vilka forutsittningar och resurser finns for att kunna
genomfora en sddan uppgift? Ar det en uppgift for Forsvarsmakten i fredstid?

*7 Svenska kraftnit (2007) s. 1.
%8 Riksrevisionsverket (2007a) s. 8.
% Riksrevisionsverket (2007a) s. 29.
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I sin granskning framholl Riksrevisionsverket ocksa att det forvisso fanns
etablerade = former for  strategisk  myndighetssamverkan men  att
informationssamverkan ofta inte fungerat tillfredsstdllande vid olika
ovningstillfallen. Framf6rallt handlade det om att informationsutbytet inte varit
effektivt och tillforlitligt, vilket 1 sin tur forsvarat uppréttandet av en gemensam
ligesbild.®” En gemensam ligesbild ar ett framgangskriterium for en effektiv
stodinsats: det &dr en fOrutsdttning for att regionansvariga myndigheter
(l&nsstyrelser) tidigt ska kunna efterfrdga ritt resurser och for att stodjande
aktorer ska kunna identifiera och ordersitta dem s& snabbt som mdjligt. Liknande
erfarenheter gjordes under en regional samverkansdvning i Ostergdtland 2010
dér elavbrott till foljd av en isstorm Gvades (se Bilaga 5 for mer information om
6vningen). 1 utvirderingsrapporten®’ konstaterades att Forsvarsmakten hade
bristfallig tillgdng till andra aktorers uppfattning om ldget och beslut, vilket
gjorde det svért att uppritta en gemensam ldgesbild. Utvirderingsrapporten
konstaterade dven att den samverkansofficer som Forsvarsmakten bistod med
inte hade nagra direkta samverkansuppgifter, vilket delvis kunde ha undvikits
genom en tidigt upprittad gemensam ligesbild.*

Det finns flera tekniska kommunikationssystem for att underlitta
informationssamverkan och bidra till gemensamma lagesbilder, t.ex. SUSIE och
RAKEL. SUSIE® anvinds for rapportering av aktuellt stdrningslige inom
energisektorn medan RAKEL anvénds for att underldtta kommunikation och
ledning mellan samverkande aktorer. Men fragan ar hur effektiva dessa system &r
och 1 vilken utstrickning de kan bidra till en béttre informationssamverkan?
Under samverkansdvningen i Ostergotland anvindes RAKEL som
sambandsmedel men samtidigt rddde det delade meningar om dess
funktionalitet.**

Nér det géller elavbrott till foljd av stormar finns en beprovad erfarenhet av
forsvarsmaktsstod. Under stormen Gudrun, som drabbade sdodra Sverige 2005,
genomforde Forsvarsmakten sin storsta insats for stdd till samhéllet sedan andra
virldskriget.* En samordnad stddoperation pagick i sju lin i Gver en méanads tid.
Forsvarsmakten stodde bl.a. med elverk och samordnade och prioriterade
resursfordelning mellan kommuner. Efter begéran fran Svenska Kraftnét bistod
man dven med flygtransport av fordon, personal och utrustning och
helikopterresurser for rekognosering av lednin§ar. Dirutdver stddde man t.ex.
drivmedelsforsérjningen av utplacerade elverk.®

% Riksrevisionsverket (2007a) s. 46.

®! Lansstyrelsen (2010) s. 39.

82 Lansstyrelsen Ostergdtland (2010) s. 22; 24; 26; 39.
% For en genomgang av SUSIE se avsnitt 4.2.3.

% Lansstyrelsen (2010) s. 40.

% Fgrsvarsmakten (2005a).

% Ibid.
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Omstéllningen av forsvaret kan dock innebdra nya utmaningar for stodet till
samhdllet vid kriser som Gudrun framdver. I en sammanstéllning frén Forsvarets
materielverk (FMV) géllande erfarenheter frain Gudrun-insatsen konstateras att:

Forsvarsmaktens utveckling fran ett invasionsforsvar till ett insatsférsvar, innebar bl.a. att
savil materiella som personella resurser minskar i antal. De resurser som finns &r i insats
eller deltar i utbildningsprocessen mot kommande insatser. Det &r darfor tveksamt om det i
framtiden &r mojligt att genomfora insatser av s& omfattande och ldngvarig karaktir som
skedde efter stormen Gudrun.”’

Fragan ar vilka formégor Forsvarsmakten har att idag och pa fem till tio ars sikt
stodja 1 den omfattning som skedde 2005. Detta dr ytterst relevant att undersdka
vidare givet den O©kade frekvens av stormar och hoga floden som
klimatforandringarna forvéntas bringa med sig®, vilket i sin tur pekar mot ett
fortsatt behov av insatser av typen efter Gudrun. Frégestillningen anknyter ocksa
till den pagéende diskussionen om Forsvarsmaktens formaga att generellt bistd
samhéllet vid kris. Exempelvis har Riksrevisionsverket identifierat vissa
oklarheter kring Forsvarsmaktens betydelse for den civila krisberedskapen och
dess formaga att bista samhillet.”

Diskussionen ovan kopplar i allra hdgsta grad an till frigan om Forsvarsmaktens
helikopterstod till samhéllet vid kris. Transporter, t.ex. med helikoptrar, dr en av
de vanligaste formerna av stod som Forsvarsmakten kan limna.”® Dessutom har
militdra helikoptrar storre uthéllighet och tillgdnglighet &n civila, vilket enligt
Svenska Kraftndt var en viktig faktor i krishanteringsarbetet efter stormen
Gudrun.”’ Samtidigt kan det konstateras att Forsvarsmakten mellan 2004 och
2007 genomforde farre nationella helikopterinsatser totalt. S& sent som 2010
konstaterade dessutom statens helikopterutredning att Forsvarsmaktens forméga
att stodja samhallet med medeltunga helikopterresurser i dagslidget dr mycket
begrinsad. Vid en storre naturkatastrof eller olycka dér behov av storre
helikopterresurser foreligger skulle detta kunna fa allvarliga konsekvenser i det
fall civila resurser inte ricker till.”? Parallellt med detta finns ocksé ett stort tryck
inom det internationella samfundet att f& fram militdra helikopterresurser for
fredsfrimjande insatser.” Fragan dr darfor hur Forsvarsmaktens helikopterstod
till elfdrsorjning och andra samhillsviktiga verksamheter kan komma att se ut
om fem-tio &r givet existerande trender och forutséttningar. Och hur kommer
avvigningen mellan att prioritera helikopterstdd for nationella insatser kontra
internationella insatser att hanteras?

%7 Férsvarets materielverk (2005) s. 7.
% SOU (2007:60) s. 674.

% Riksrevisionsverket (2011).

70 Krisinformation (2011).

7! Svenska Kraftnit (2005) s. 10.
230U (2010:50) s. 136.

3 SOU (2008:129) s. 239.
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Vad giller dammsékerhet har Férsvarsmakten dven en potentiellt viktig roll inom
detta omrdde. Vid ett dammbrott kan Forsvarsmakten bistd med resurser i form
utav exempelvis ledning, samband, rojning och riddning.”* Férsvarsmakten
deltar dven i en samordningsgrupp for hoga floden m.m. tillsammans med
foretridare for olika vattenkraftverk.” Gruppen har en operativ funktion och i
samband med hoga fléden har man dagliéga telefonkonferenser. Utdver det
sammantrider gruppen ett par gdnger per ar.’

Svenska Kraftndt dr en central aktor nédr det géller nationell energisdkerhet (se
vidare i Bilaga 2). Dess samverkan med Forsvarsmakten har, som var fallet efter
stormen Gudrun, varit virdefull for Sveriges formaga att hantera stora
energirelaterade kriser. Dessutom 4r Svenska Kraftndt den aktdr som tar emot
forfragningar om och bedémer elforetagens behov av stod fran Forsvarsmakten.
Det finns darfor ett behov av att vidare undersdka hur samverkan mellan Svenska
Kraftnit och Forsvarsmakten ser ut idag och, framforallt, hur den kan komma att
se ut pa sikt: hur kommer exempelvis omstéllningen av forsvaret att paverka
Forsvarsmaktens formaga att lamna stod till Svenska Kraftnit vid behov? Vid
hdjd beredskap dr det samhéllet som ska stodja totalforsvaret, vilka mojligheter
har d& Forsvarsmakten att t.ex. stodja efter en storm som lett till ett omfattande
elavbrott i samhéllsviktiga sektorer som sjukvérd och finanssystem?

Kommentar

Det kan konstateras att manga av de sarbarheter som finns vid tillforsel,
omvandling och distribution av el inte erfordrar stod fran Forsvarsmakten, vilket
ockséd dr meningen d& marknadsaktorer och ansvariga myndigheter i forsta hand
ar de som ska agera. Det &r frimst vid extrema situationer som t.ex.
karnkraftsolyckor, dammbrott, elavbrott efter mycket kraftiga stormar som
Forsvarsmakten har en viktig roll. Nar det géller kdrnkraftsolyckor ér det inte
energiforsorjningen i sig som stdr i fokus utan insatser for att hantera t.ex.
radioaktiv spridning. Déremot &r frdgan om Forsvarsmaktens forméga att
genomfora insatser liknande den efter Gudrun idag och pa sikt ytterst central,
liksom frdgan om helikopterstod.

™ Svenska Kraftnit (2010a) s. 38.
7> Dessa dr kraftverken i Umeilven, Angermanilven, Indalsilven, Ljungan, Ljusnan och Dalilven.
Utdver det ingar dven representanter fran kommunal raddningstjénst, ldnsstyrelser, polisen, SMHI

och kraftverksforetag.
78 Riksrevisionsverket (2007b) s. 43
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5.2 Olja

Internationellt sett d&r hot mot marina oljetransporter, inte minst attacker fran
pirater, ett uppmérksammat problem som bl.a. foranlett Nato, Kina, Indien och
USA att militirt skydda energifloden 1 strategiska omraden, t.ex.
Bosporussundet, Hormuzsundet och Malackasundet.”’ Det ar dérfor intressant att
vidare undersdka forutsittningarna for och implikationerna med ett svenskt
deltagande i framtida internationella insatser med syfte att skydda energifloden.
Den typ av uppgifter det exempelvis kan rora sig om dr eskort av tankfartyg,
ingripande mot pirater, skydd av produktionsanliggningar och lager samt
rorledningar.

Nir det giller antalet oljetransporter i Ostersjon och dess volymer har dessa dkat
kraftigt under 2000-talet och forvintas 6ka dn mer framéver, vilket bl.a. medfor
behov av ytterligare Overvakning och navigationskontroll till sjoss och fran
luften.”® Ett intressant initiativ i det avseendet utgdrs av Sea Surveillance Co-
operation Baltic Sea (SUCBAS).” Syftet med SUCBAS ir att etablera strukturer
for  multinationellt  interorganisatoriskt  informationsutbyte  avseende
sjddvervakning i Ostersjon. Avsikten #r att utveckla en teknisk 16sning samt
procedurer for att kunna skapa robusta och kostnadseffektiva system for utbyte
av information.”” SUCBAS initierades under 2008-2009 och det finns dérfor
utrymme for studier av hur samarbetet hittills utvecklats och de erfarenheter som
finns. I det avseendet &dr det ocksd intressant att undersoka om (hur) SUCBAS
foder in 1 Forsvarsmaktens samverkan med andra myndigheter pd central och
regional nivd i Sverige, exempelvis Kustbevakningen, Sjofartsverket och
lansstyrelser.

Niér det géller beredskap och hantering av sarbarheter i oljetillforsel, omvandling
och distribution inom Sverige dr framforallt samverkan mellan hamninnehavare,
kommun, energifretag samt centrala och regionala myndigheter viktig."'
Genom olika samarbeten svarar dessa aktorer for skydd av anldggningar,
forebyggande av terrorhot samt sékrande av leveranser till och fran raffinaderi
och depa.® Hamninnehavare har ett betydande ansvar. Bl.a. maste de gora en
skyddsutredning for att identifiera hamnarnas grinser samt ta fram en skyddsplan
med beskrivna skyddsatgérder for olika hotsituationer. Det finns tre skyddsnivaer
som dr dimensionerade efter i vilken utstrickning ytterligare skyddsétgirder

77 Johansson et al. (2010) s. 56-7; Luft & Korin (2004).

8 Nitverket for olja och gas (2008) s. 4; Hamilton (2007).

7 SUCBAS ir ett internationellt forsvarssamarbete och inkluderar forutom Sverige dven Danmark,
Estland, Finland, Litauen och Tyskland.

8 Fsrsvarsmakten (2009).

8! Framforallt Energimyndigheten, Kustbevakningen, linsstyrelse, Polisen, Raddningstjanst,
Sjofartsverket och Trafikverket.

%2 Energimyndigheten (2007) s. 81-6.
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beddms nddvindiga. Vid den hogsta skyddsnivan (niva tre) dvergar ansvaret for
att leda och skydda hamnverksamheten frén raffinaderiforetag till myndigheter.*

Forsvarsmakten har dock en potentiellt viktig roll vad giller bevakning. Efter
sarskilt beslut fran regeringen, i enlighet med skyddslag (2010:305), kan
nidmligen Forsvarsmakten svara for bevakning av Preemraffs raffinaderi i Lysekil
och depéerna i Skarvikshamnen.® Denna roll giller primért dessa anliggningar
eftersom de dr klassade som skyddsobjekt och ar sérskilt vardefull under
terrorhot.*®  Under 2009 genomforde Forsvarsmakten en stor nationell
militirévning med bl.a. Preemraff Lysekil som objekt. Ovningen gick ut pa att
Ova formagan att trygga oljetrafiken och fokuserade pa eskortering av
tankerfartyg samt skydd och bevakning av hamnomrade.® En viktig friga giller
prioritering av skyddsobjekt vid eventuellt behov av beskydd av flera objekt
samtidigt, hur sker denna prioritering och vem ansvarar for den? Samverkan
mellan exempelvis Forsvarsmakten och polisen &r i det avseendet central.

Nér det géller drivmedels- och brinsleforsorjningen 1 Sverige utgdr
Poolorganisationen ett viktigt instrument. Poolorganisationen &r ett nitverk som
organiseras av oljebolagen och Energimyndigheten med syfte att upprétthalla en
fungerande drivmedelsdistribution vid en oljekris. Vid hojd beredskap
samarbetar oljebolagen for att verksamheten ska fungera sé likt den fredstida
distributionen som mgjligt. Detta &r sdrskilt viktigt i ett sadant sdkerhetsldge
eftersom exempelvis mobilisering kan gora transportkapaciteten till en trng
sektor. Det dr ocksd vért att papeka att det inom nétverket finns ett langvarigt
samarbete med Férsvarsmakten genom FMLOG och drivmedelsinspektorerna.®’

Avseende avsiktliga elektromagnetiska storningar har denna typ av aktivitet
lange studerats av forsvarssektorn géllande telekrigforing. Pa senare tid har det
dock kommit att uppmirksammas allt mer dven i civila sammanhang och under
2010 tilldelades Elsdkerhetsverket finansiering av  MSB for ett tredrigt
forskningsprojekt om bl.a. elektromagnetisk terrorism.™ Projektet ér viktigt for
att uppritthalla kompetensen inom omradet och for samhéllets formaga att
hantera detta hot framdver. Enligt Mats Backstrom, professor i Elektromagnetisk
kompatibilitet, rader just nu en mycket allvarlig forsvagning av dessa
kompetenser i och med att Forsvarsmakten markant minskat sitt dtagande.® Den
forsta fragan & om, och i sa fall hur, Forsvarsmakten kan bidra till
kompetensuppbyggnad inom civila myndigheter. Den andra frdgan ar om, och i
sé fall i vilken utstrickning, Forsvarsmaktens telekrigsbataljon skulle kunna

* Ibid. s. 74.

% Skyddslag (2010:305) har ersatt lag (1990:217) om skydd for samhillsviktiga anliggningar m.m.
% Ibid. s. 71; 83.

% Lysekilsposten (2009).

87 Odlund (2008) s. 23.

% Elsikerhetsverket (2010) s. 10; Energimyndigheten (2010) s. 42.

% Mats Bickstrom intervjuad i Elsikerhetsverket (2010) s. 12.
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sittas in vid avsiktliga storningar i systemen for elkraft, smarta elndt och
rorledningar framover.

Kommentar

Precis som i fallet med el kan det konstateras att det finns véilutvecklade
strukturer for krisberedskap gillande tillforsel, omvandling och distribution av
olja. Sérbarheter kan 6verlag hanteras utan stdd fran Férsvarsmakten. Fragan om
Forsvarsmaktens roll begrinsar sig huvudsakligen till energiflodenas sékerhet
samt skydd och bevakning av hamnar och raffinaderier i extrema situationer,
t.ex. under terrorhot. Potentiellt kan det &ven finnas behov av kompetensstod
géllande elektromagnetisk terrorism.
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6 Slutsatser

Denna forstudie syftade till att identifiera olika fragestdllningar som &r relevanta
att studera vidare gillande Forsvarsmakten roll pa energiomradet. Centrala
utgdngspunkter for studien var: 1) sarbarheter hos energisystemet (t.ex.
infrastruktur och leveranser), 2) eventuella fordndrade behov av civil-militira
relationer, 3) mdjliga effekter for energisékerhet till foljd av 6kade energifloden
samt, samt 4) beredskapsforméga for att bevaka och skydda strategiska platser
for energifloden.

Trots de manga sarbarheter som finns avseende energisikerhet finns i regel inget
behov av stod fran Forsvarsmakten da ansvar och férmaga att hantera dessa
huvudsakligen ligger hos aktdrer inom energisektorn. Det &r framst i extrema
situationer, t.ex. mycket kraftiga stormar, dammbrott, kérnkraftsolyckor,
och/eller vid simultana storningar i kraftverk och andra elanldggningar som
behov av stdd finns. D4 ror det sig t.ex. om att bistd med reservkraftsaggregat,
riddning, rdjning, samband och transportstdd. Aven skydd och bevakning av
hamnar och raffinaderier under terrorhot ar ett stddbehov som kan vara aktuellt.

Det finns séledes ett identifierat behov av stdd fran Forsvarsmakten men
samtidigt dr det oklart vilka mojligheter man de facto har att stodja med
efterfrigade formagor idag och pa fem till tio &rs sikt. Oklarheten beror i
huvudsak pé omstéllningen till insatsforsvar, vilket skapat osdkerhet kring
utrymmet for stodinsatser till energisektorn. Kommer uppgifter som prioriteras
vid en insats innebéra att andra uppgifter inte genomfors, vilka konsekvenser kan
detta i sa fall fa? Fragestillningen om Forsvarsmaktens mojligheter att stodja ar i
sig inte begrénsad till energiomradet utan ror nationell krishantering i stort. T.ex.
har Riksrevisionsverket identifierat vissa oklarheter kring Forsvarsmaktens
betydelse for den civila krisberedskapen och dess féormaga att bista samhéllet.
For att krishanteringssystemet ska fungera effektivt vid kris &r det ytterst centralt
att det pa forhand ar tydligt vilka mojligheter Forsvarsmakten har att bista och
vilka effekterna blir med uteblivet stod. Fragan om Forsvarsmaktens
helikopterstdd &r central i det avseendet.

Forstudien har identifierat flera omraden dér vidare studier behdvs. Dels ror det
utvecklingen inom sjobevakningssystemet Surveillance Co-operation Baltic Sea
(SUCBAS) samt mdjliga behov av och implikationer med ett svenskt deltagande
1 internationella insatser for skydd av energifloden. Dels ror det Forsvarsmaktens
samverkan med Svenska Kraftndt. Svenska Kraftnit dr den aktoér som fordelar
stod fran Forsvarsmakten till elbolag och ansvarar for produktion, 6verforing och
handel med el under hojd beredskap. Darfor &r utvecklingen av dessa aktorers
relation av stor betydelse for fragan om Forsvarsmaktens roll pa energiomradet.
Dirutdver dr det centralt att vidare undersoka fragan om hur Forsvarsmaktens
kompetens géllande avsiktliga elektromagnetiska storningar kan anvéndas pa
energiomradet.
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Bilaga 1. Ansvar i krisberedskapen

Myndigheten for samhallsskydd och beredskap (MSB)

MSB dr samverkansansvarig och bevakningsansvarig myndighet enligt
forordning (2006:942) om krisberedskap och héjd beredskap.

MSB har enligt forordning (2008:1002) med instruktion for myndigheten for
samhillsskydd och beredskap ansvar for fragor om skydd mot olyckor,
krisberedskap och civilt forsvar, i den utstrackning inte ndgon annan myndighet
har ansvaret. Ansvaret avser atgérder fore, under och efter en olycka eller en kris.

Myndigheten ska:
e Utveckla och stodja samhéllets beredskap mot olyckor och kriser

e Vara padrivande i arbetet med forebyggande och sarbarhetsreducerande
atgarder

o Arbeta med samordning mellan berérda aktorer for att forebygga och
hantera olyckor och kriser

e Bidra till att minska konsekvenser av olyckor och kriser
e Folja upp och utvéirdera samhéllets krisberedskapsarbete

o  Se till att utbildning och 6vningar kommer till stind inom myndighetens
ansvarsomrade

e [ samverkan med myndigheter, kommuner, landsting, organisationer och
foretag identifiera och analysera sérskilt allvarliga sarbarheter, hot och
risker

o Tillsammans med ansvariga myndigheter dvergripande planera atgérder
som bor vidtas

e Folja upp och utvirdera krisberedskapen, sdvil omradesvis som pé en
overgripande samhéllsniva och rapportera till regeringen.

MSB ska bista med stodresurser vid allvarliga olyckor och kriser och stddja
samordningen av myndigheters atgirder, information till allmdnhet och media
samt ldgesbilder. Vidare ska myndigheten bistd Regeringskansliet med underlag
och information.
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Lansstyrelsen

Lansstyrelsen  dr  geografiskt = omradesansvarig ~ myndighet  enligt
krisberedskapsforordningen och den hogsta civila totalférsvarsmyndigheten inom
lanet. Enligt forordning (2007:825) med lénsstyrelseinstruktion har
lansstyrelserna till uppgift att minska sarbarheten i samhillet, bevaka att risk- och
beredskapshénsyn tas i samhillsplaneringen samt utveckla en god féormaga att
hantera sina uppgifter i krissituationer och hdjd beredskap (52 §). For att skapa
nddvindig samordning ska varje ldnsstyrelse ha ett regionalt rad for skydd mot
olyckor och krisberedskap, i vilket representanter for ldnsstyrelsen och berdrda
aktorer ingér (54 §). Lénsstyrelsen ska dven verka for att den verksamhet som
berdrda aktdrer bedriver inom lédnet avseende krisberedskap bidrar till att en
grundliggande formaga till civilt forsvar uppnas.

Kommuner och landsting

Kommuner och landsting styrs av lag (2006:544) om kommuners och landstings
atgirder infor och vid extraordindra héndelser i fredstid och hdjd beredskap.
Lagen syftar till att “kommuner och landsting skall minska sarbarheten i sin
verksamhet och ha en god forméga att hantera krissituationer i fred. Kommuner
och landsting skall didrigenom ocksd uppné en grundlidggande férméga till civilt
forsvar” (kap. 1, 1 §). Med extraordinir héndelse avses i kap. 1, 4 § en sadan
hiandelse som avviker frdn det normala, innebdr en allvarlig storning eller
overhdngande risk for en allvarlig storning i viktiga samhéllsfunktioner och
kridver skyndsamma insatser av en kommun eller ett landsting”. Kapitel 3
behandlar forberedelser for och verksamhet under hdjd beredskap. Enligt 2 § har
kommunstyrelsen respektive landstingsstyrelsen ledningsansvar for sina delar av
det civila forsvaret. I 4 § redogdrs for kommunstyrelsens samordningsansvar
under hojd beredskap. Kommunstyrelsen ska “verka for att den verksamhet som
bedrivs i kommunen av olika aktérer samordnas och for att samverkan kommer
till stand mellan dem som bedriver verksamheten”.

44



FOI-R--3062--SE

Bilaga 2. Ansvar inom energisektorn

Foljande avsnitt ar baserat pd Energimyndighetens rapport frdn 2009 Ansvar och
roller for en trygg energiforsérining. Energimyndighetens analys.”

Energimyndigheten

Energimyndigheten &r samverkansansvarig och bevakningsansvarig myndighet
enligt forordning (2006:942) om krisberedskap och hojd beredskap.
Energimyndigheten har ett Overgripande ansvar for att verka for en trygg
energiforsorjning. I myndighetens forordning (2007:1153) med instruktion sigs
bl.a. att “myndigheten skall verka for att pd kort och lang sikt trygga tillgangen
pd el och annan energi pa med omvdrlden konkurrenskraftiga villkor ...” (1 §)

Energimyndigheten ska bl.a.:

e Verka for rationell tillférsel, omvandling, distribution och anvindning
av energi,

e Planera, samordna, och i den utstrickning som regeringen foreskriver,
genomfOra ransoneringar och andra regleringar som géller anviandning
av energi.

Vad giller omradet trygg energiforsorjning innebdr Energimyndighetens
instruktion, Krisberedskapsforordningen, m.m. att Energimyndigheten har
ansvar:

e  For att skapa en egen formaga att verka i kris

o For att verka for att det skapas en krishanteringsforméga inom hela
energisektorn

o Som tillsynsmyndighet for trygg naturgasforsorjning

e For att fullgora Sveriges uppgiftsskyldighet, mm f6r minimilager av
raolja och/eller petroleumprodukter

e For ransoneringar och andra regleringar som giller anvidndning av
energi.

Ansvaret att verka for att det skapas en krishanteringsformiga inom hela
energisektorn innebédr att myndigheten ska ge stod till planering och

% Energimyndigheten (2009).
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forberedelser till alla berdrda aktorer, t.ex. genom att informera om risk- och
sarbarhetsanalyser och erfarenheter fran storningar samt ge radd och tips om
atgérder.

Energimarknadsinspektionen

Energimarknadsinspektionen dr, som tillsynsmyndighet inom el-, naturgas- och
fjarrvairmeomradet samt som ansvarig for rapporter till EU inom el- och
naturgasomradet, en viktig samverkanspartner for Energimyndigheten i arbetet
med trygg energiforsorjning.

Till Energimarknadsinspektionens uppgifter med koppling till trygg
energiforsorjning hor att
e Ta emot rapporter om storstérningar vid elavbrott

o Utforma foreskrifter for el-kvalitet, leveranssdkerhet, elnétforetagens
risk- och sarbarhetsanalyser m.m.

e Utveckla marknadsfunktionerna  inom el-, fjarrvirme  och
naturgasomradena, bl.a. for att sikra balansen mellan ekonomi, miljo
och trygghet i energiforsorjningen.

Svenska Kraftnat

Svenska Kraftndt &r samverkansansvarig och bevakningsansvarig myndighet
enligt forordning (2006:942) om krisberedskap och hojd beredskap.

Enligt forordning (2007:1119) med instruktion for Affarsverket svenska kraftnit
forvaltar, driver och utvecklar Svenska Kraftndt stamnitet for elkraft och har
dven systemansvaret for el och naturgas i Sverige. Kraftoverforingssystemet ska
vara kostnadseffektivt, driftsdkert, miljoanpassat och robust. Svenska Kraftnit
ska bl.a.:

e Som systemansvarig myndighet se till att balansen kortsiktigt
uppritthalls mellan inmatning och uttag av el respektive naturgas

e Frimja dammsékerheten i landet

e Bevaka tillgdngen pa hoglastkapacitet i det svenska elsystemet och
l6pande formedla information om effekttillgang till marknadens aktorer

e Samrada med Energimyndigheten och med Energimarknadsinspektionen
vid  arlig rapportering om trygg naturgasforsérjning och
naturgasmarknaden.
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Affarsverket &r ocksa elberedskapsmyndighet enligt elberedskapslagen
(1997:288) vilket omfattar ansvar for produktion och Overféring samt handel
med el vid hojd beredskap. I krig eller nér regeringen annars bestimmer ar det
Svenska kraftndts uppgift att i samverkan med ovriga totalforsvarsmyndigheter
tillgodose samhillets behov av elkraft genom att planera, leda och samordna
elforsorjningens resurser.

Elsakerhetsverket

Elsdkerhetsverket &r samverkansansvarig och bevakningsansvarig myndighet
enligt forordning (2006:942) om krisberedskap och hoéjd  beredskap.
Elsdkerhetsverket &dr enligt forordning (2007:1121) med instruktion {or
Elsékerhetsverket forvaltningsmyndighet for tekniska sédkerhetsfragor pa
elomrddet. De Gvergripande malen for verksamheten ar att forebygga skador
orsakade av elektricitet pd person och egendom samt stdrningar pé
radiokommunikation och nédringsverksamhet inom omradet elektromagnetisk
kompatibilitet (EMC). Verket ska svara for att bygga upp, uppritthalla och
utveckla en god sékerhetsnivd for elektriska anldggningar och elektrisk materiel
samt medverka till en tillfredsstéllande elektromagnetisk kompatibilitet.
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Bilaga 3. HEL-projektet

Exempel pa privat-offentlig samverkan inom energiomrddet
HEL-projektet startade 2001 nir regeringen uppdrog at Energimyndigheten att
utveckla elforsorjningens sidkerhet och beredskap. HEL-projektet syftade till att
oka sikerheten och beredskapen hos den tekniska infrastrukturen och ledde till
ett samarbete mellan ansvariga myndigheter, el-, tele- och IT-foretag samt
anvindare. Nya finansieringsprinciper och samordning av resurser hos séavél
privata som offentliga aktdrer gjorde det mdjligt att minska risken fo6r och mildra
konsekvenserna av bade kortare och lédngre elavbrott. Arbetet bedrevs i
arbetsgrupper, scenariodvningar och seminarier med representanter for ett stort
antal berérda myndigheter, branschforetag, enskilda foretag och anvindare.
Dessutom provades de foreslagna tgirderna praktiskt i tre lokala pilotprojekt.”’

Energimyndigheten riktade 2005 en inbjudan till kommuner och ldn for att
stimulera en privat-offentlig samverkan for elforsorjningens sékerhet och
beredskap pa framfor allt lokal nivd. Projektet kallat Utvecklingsprojekt privat-
offentlig samverkan (UPOS) syftade till att identifiera, planera och vidta
konkreta sdkerhets-, och beredskapsétgirder, genom privat-offentlig samverkan.
Malet var att skapa en forstirkt formiga att forebygga och hantera svéra
pafrestningar pa elforsorjningen. Men &dven andra delar av den tekniska
infrastrukturen berordes.””

I Sédra Roslagen finns sedan 2009 planer pd etablering av en privat-offentlig
samverkan for att stirka mdjligheterna att hantera extraordinira héndelser.
Arbetet borjade ar 2006 dd kommunerna tog upp en dialog med foretrddare for
ndringslivet om samhillsskydd och beredskap. Dialogen visade pa behov av
Omsesidig samverkan bl.a. kring elforsorjningen. Detta blev grunden till ett
utvecklingsprojekt i privat-offentlig samverkan kallat UPOS SR. Projektet skulle
ge en Okad beredskap att uppritthilla kritisk (prioriterad) verksamhet vid
elavbrott samt ldgga en grund for en permanent privat-offentlig samverkan inom
omradet. I projektet deltog, forutom kommunerna, ocksda 14 samhéllsviktiga
verksambheter, t.ex. ldkemedels-, livsmedels- och vattenforsérjning, vard och
dldreomsorg, riddningstjanst, vissa industriella verksamheter och elnétsforetag.
Dessutom fanns ett samverkansforum, med ytterligare ett trettiotal privata och
offentliga aktdrer, dér idéer diskuterades och slutsatser forankrades.”

°! Energimyndigheten (2004).

2 www.energimyndigheten.se
% Nitverket POS-SR (2009).
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Bilaga 4. Forsvarsmaktens stod under
stormen Gudrun

Under stormen Gudrun genomforde Forsvarsmakten den storsta militdra insatsen
for stod till samhillet sedan andra virldskriget. Sodra militérdistriktet (MDS)
ledde arbetet dédr bland andra varnpliktiga, yrkesofficerare, civilanstillda samt
hemvérns- och frivilligpersonal deltog. Inom energiomradet genomfordes bl.a.
foljande insatser:

o Ing?2 stottade Hultsfred och Vimmerby kommun med elkraftverk
e P7 stottade Hissleholms kommun med reservkraft
e F17 stottade med reservkraft i Varnamo

o Kronobergsgruppen i Tingsryd upprittade samband, rojde nedfallna trad
samt installerade en samverkansofficer i Ljungby. I Ljungby fanns dven
22 hemvérnssoldater samt stabsstdd enligt avtal med Svenska Kraftnét.

e Alvsborgsgruppen med ca 45 man stdttade Vattenfall med sokning i
kraftledningsgator.

e MDS understodde Lénsstyrelsen i Halland med ett antal mobila
elkraftverk.

Efter begdran fr&n Svenska Kraftndt stodde Forsvarsmakten &dven med
flygtransport av fordon, personal och utrustning frén Sundsvall till Véxjé samt
med helikopterresurser for rekognosering av ledningar.

For en mer detaljerad genomgéng av Forsvarsmaktens stod under Gudrun se
Forsvarsmakten (2005a), (2005b), (2005c).
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Bilaga 5. Regional samverkansovning i
Ostergétland 2010

Vid den regionala samverkansévningen El-dnde i Ostergétland simulerades ett
elavbrott till f61jd en av en isstorm. Deltog gjorde bl.a. flertalet kommuner i lénet
samt Lansstyrelsen, Trafikverket, polismyndigheten och Forsvarsmakten. Tva
viktiga malsdttningar med 6vningen var att:

o de Ovade aktorerna skulle samordna sina krishanterande atgérder och
beslut sé att en regional ldgesbild kunde sammanstillas under 6vningen

o respektive aktor skulle under 6vningen ha en ldgesuppfattning av hur
hindelsen paverkade deras ansvarsomrade.

Forsvarsmakten deltog med insatsledning for flottiljstaben som 6vad organisation
medan Vakthavande befdl Forsvarsmakten samt marin, flyg och arméledning
spelades som motspel frdn Hogkvarteret.

I utvirderingsrapporten konstaterades bl.a. att Forsvarsmakten hade bristféllig
tillgang till andra aktorers uppfattning om ldget och beslut. Detta péverkade
mdjligheterna att upprétta en gemensam légesbild. I ett sent skede av dvningen
fick Forsvarsmakten insyn i Lansstyrelsens lagesbild och forsokte dérefter bilda
sig en uppfattning om vilka stodatgirder som skulle kunna bli aktuella.”” Da
hade redan en begédran om samverkan frén Lénsstyrelsen och forfragan om stod
frén elbolag redan kommit. Den samverkansofficer som Léansstyrelsen begirde
hade inte heller ndgra direkta samverkansuppgifter’® och indikerar att det fanns
vissa oklarheter vilket stod som behévdes och varfor.

Fér mer information om 6vningen och erfarenheter frén den se Lansstyrelsen
Ostergotland (2010).

% Linsstyrelsen Ostergdtland (2010) s. 9.
% Lansstyrelsen Ostergdtland (2010) s. 24; 26; 39.
% Linsstyrelsen Ostergotland (2010) s. 22.
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