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FOI:s modell for risk- och sdrbarhetsanalys (FORSA-modellen) har utvecklats
av Totalf6rsvarets forskningsinstitut (FOI) pa uppdrag av Stockholms stad.

Den hir handboken ir tinkt som ett stod for sikerhetschefer, sikerhetssam-
ordnare, handliggare p4 myndigheter och andra som ir involverade i arbetet
med risk- och sdrbarhetsanalyser (RSA) inom det statliga omradet. Handboken
innehaller en modell med forklaringar samt vigledning och en del tips som
forhoppningsvis underlittar arbetet med att uppritta en RSA for den egna
verksamheten eller sektorn. Den innehéller dven ett inledande teoriavsnitt
dir de komponenter som ingar i RSA presenteras. Avsnittet ska ge ldsaren en
overgripande introduktion till och mer kunskap om RSA och omradet risk-
hantering i allménhet.

Innehiéllet 4r upplagt sa att man ska kunna dyka in i boken med jimna mel-
lanrum under arbetets ging; det ir alltsd inte nodvindigt att ldsa dokumentet
fran bérjan till slut. Handboken ir ett komplement till de vigledningar inom
RSA-omridet som Myndigheten for samhillsskydd och beredskaps (MSB) har
gett ut.
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Det forebyggande riskhanteringsarbetet borjar med att identifiera de hot och
risker i samhillet som kan leda till allvarliga hindelser eller kriser. Det finns
flera olika metoder som kan anvindas for att identifiera sidana hindelser samt
kritiska beroendeforhallanden. I Sverige har risk- och sirbarhetsanalys (RSA)
fact en framtridande roll i detta arbete eftersom kommuner, landsting, linssty-
relser och ovriga statliga myndigheter enligt lag ska uppritta sidana analyser.

Denna handbok beskriver hur arbetet med RSA kan organiseras, fran start
och forberedelser till en firdig RSA-rapport, samt innehaller tips pa hur man kan
ta vara pd arbetet i den egna verksamheten. Handboken bygger pd vetenskapligt
belagda teorier, pa lagar och forordningar inom omradet riskhantering och kris-
beredskap samt pa vigledningar och féreskrifter fran Myndigheten f6r samhalls-
skydd och beredskap (MSB) och tidigare Krisberedskapsmyndigheten (KBM).
Vidare bygger handboken pé en genomgéng och sammanstillning av tidigare
material fran Totalf6rsvarets forskningsinstitut (FOI) med koppling till RSA.

Hir presenteras en modell f6r RSA som kallas f6r FORSA-modellen (FOL:s
RSA-modell). Tanken ir att aktorer pa alla nivaer i samhillets krisberedskaps-
system ska kunna anvinda modellen och handboken for att uppritta en RSA
av god kvalitet som f6ljer kraven och riktlinjerna. Det finns manga sitt att
ta fram den information som behdvs for att sitta samman en saidan RSA.
FORSA-modellen innehaller fem arbetsblock samt ett frivilligt sjitte arbets-
block som rér hur man tar sjilva analysen vidare. I varje block specificeras
vilka moment som ska arbetas igenom och hur resultatet ska presenteras. Varje
block bygger pa de block som ligger fore i kedjan, vilket leder till ett detaljerat
underlag som kan anvindas for att ta fram atgirder som gor verksamheten mer
robust samt stirker krishanterings- och krisberedskapsformagan. I modellen
finns tips och rekommendationer f6r hur man hanterar de olika momenten.

Arbetet borjar med en verksamhetsbeskrivning som ska redogéra for de
aspekter som dr sirskilt skyddsvirda, dvs. verksamhetens prioriterade dtagan-
den samt kritiska beroenden. I hindelseanalysen anvinds sedan olika scenarier
for att analysera sarbarheten i de kritiska beroendena och dirmed de priorite-
rande atagandena. Scenarier ir en naturlig utgangspunkt for mer detaljerade
analyser.

FORSA-modellen med handboken som std ska dven gora det littare for
akeorer att studera framtida extrema hindelser, framforalle klimathandelser
som kan péverka samhillsviktiga verksamheter. Handbokens sista kapitel
beskriver 6versiktligt hur arbetet med klimatanpassning kan kopplas till RSA
och hur FORSA-modellen kan anvindas f6r att genomfora en RSA med fokus
pa klimatfragor.
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Begrepp och forkortningar

Nedan foljer en presentation av de termer, begrepp och férkortningar som
forekommer i handboken. Ofta har samma begrepp olika betydelser beroende
pa i vilket sammanhang det anvinds. Sidana begrepp som inte kan definieras
pa ett enkelt sitt bor frimst anvindas inom ramen for denna handbok. I andra
sammanhang kan de ha andra betydelser.

Aktor:' I FORSA-modellen definieras en aktor som en verksamhet eller en
organisation som har en uttalad roll i det svenska krisberedskapssystemet.

Ansvarsprincipen:* Ansvarsprincipen gar ut pa att den som ansvarar for en
verksamhet under normala forhéllanden dven ska ha samma ansvar under en
kris. Ansvaret inkluderar att vidta de atgirder som krivs for att bade skapa
robusthet och krishanteringsformaga.

Principen innebir ocksa att aktorerna ska samverka med varandra, ofta
sektorsdvergripande.

Allvarlig handelse:* Allvarlig hindelse ir ett begrepp som frimst anvinds inom
hilso- och sjukvardsomridet. Socialstyrelsen har definierat begreppet som en
hindelse som 4r s omfattande eller allvarlig att resurserna maste organiseras,
ledas och anvindas pa ett sdrskilt sitt.

Direkta konsekvenser:* En oonskad hindelse kan fa direkta konsekvenser for
minniska, miljé och egendom. Exempelvis kan en explosion medfora att bygg-
nader raserar, minniskor skadas eller att nigot miljofarligt imne frigrs.

Egendom:’ Till egendom riknas allt som inte faller under kategorin minniska
eller miljo, alltsa byggnader, infrastruktur, monetira resurser etc.

Extraordindr handelse:® En extraordinir hindelse avviker frin det normala,
innebir en allvarlig stérning eller 6verhdngande risk for en allvarlig storning
i viktiga samhillsfunktioner och kriver skyndsamma insatser av en kommun
eller ett landsting.

1 Anvind definitionen i arbetet med FORSA-modellen.

2 Sambhillets krisberedskap — stirkt samverkan for dkad sikerhet, SKR. 2009/10:124 s. 88, referens frin
MSB245-APRIL2011 s. 77.

3 Socialstyrelsens foreskrifter och allmidnna rad om fredstida katastrofmedicinsk beredskap och planliggning
infér hojd beredskap, SOSES 2005:13, referens frin MSB245-APRIL2011 s. 79.

4 Anvind definitionen i arbetet med FORSA-modellen.

Ibid.

6 Lag (2006:544) om kommuners och landstings dtgirder infér och vid extraordinira hindelser i fredstid och
héjd beredskap, referens frin MSB245-APRIL2011 s. 79.
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Férmaga:” Hir avses det krishanteringsférméga och samhillsviktiga verksam-
heters férméga att motstd allvarliga storningar. Ett verksamhets- eller ansvarsom-
rade med god krishanteringférméga ska vid allvarliga stérningar kunna leda den
egna verksamheten, fatta beslut inom sitt eget verksamhets- eller ansvarsomrade,
sprida snabb, korreke och tillférlitlig information och vid behov kunna samverka
med andra aktérer. Dessutom ska akt6rerna snarast kunna sitta iging med att
hantera konsekvenserna av intriffade hindelser eller medverka i den hanteringen
samt genomfora de dtgirder som krivs for att avhjilpa och lindra effekterna av
det intriffade. Vid allvarliga storningar ska samhillsviktiga verksamheter inda
kunna bedrivas pa en sidan niva att samhiillet fortfarande fungerar och erbjuder
en grundldggande service, trygghet och omvérdnad.

Férmagebedomning:® En verksamhet ska bedéma sin férméga att uppritthélla
verksamhetens prioriterande dtaganden vid en specifik hindelse eller ett sce-
nario. Detta ir alltsd ett indirekt matt pd hur sirbara de prioriterade atagan-
dena 4r. Férmagan kan vara god, god med vissa brister, bristfillig eller mycket

bristfillig.

Geografiskt omradesansvar:’ Det geografiska omradesansvaret innebir att man
inom sitt geografiska omrade ska se till att samverkan och samordning sker for
att uppna en samlad krishanteringsformaga och ett effektivt utnyttjande av
samhillets resurser vid en kris.

Hot:'* Ett hot kan vara en aktor som kan och har for avsikt att genomfora
skadliga handlingar. Ett hot kan 4ven vara en hindelse eller en foreteelse som

i sig dr farlig for ndgot eller ndgon utan att det giller nagon aktor som kan och
vill orsaka skador.

Indirekta konsekvenser:!! En odnskad hindelse kan fi indirekta konsekvenser
for minniska, miljé och egendom. En explosion kan t.ex. leda till hogre belast-
ning inom sjukvirden som far ta hand om méinga drabbade. Om belastningen
blir f6r hog finns en risk for att sjukvarden inte klarar ett prioriterat dtagande
(se forklaring nedan), och det 4r dé en indirekt konsekvens av den odnskade
hindelsen.

Regeringsbeslut 6, FO2010/314/SSK, referens frain MSB245-APRIL2011 5. 77.

8  Anvind definitionen i arbetet med FORSA-modellen.
Geografiskt omradesansvar — linsstyrelsens roll i samhillets krisberedskap. Himtad frin hteps://msb.se/sv/
Forebyggande/Krisberedskapssystemet/Samverkansomraden/Geografiskt-omradesansvar-SOGO/ den 14
oktober 2011.

10 Risk- och sarbarhetsanalyser, Vigledning statliga myndigheter, KBM 2006:4 s. 12, referens frain MSB245-
APRIL2011 s. 79.

11 Anvind definitionen i arbetet med FORSA-modellen.
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Kontinuitetsplanering:'> Med hjilp av kontinuitetsplanering kan en organisa-
tion sikerstilla att verksamheten fungerar och kan leverera 4ven i en kris. Trots
avbrott ska man alltsd kunna leverera de tjinster och produkter som ir viki-
gast for organisationen och dess malgrupper.

Kostnadsnyttoanalys:'* Syftet med en kostnadsnyttoanalys ar att jimfora sam-
hallets nytta (fordel) med kostnaderna. Man kan tinka sig metoden som en
samhillsekonomisk vig dir fordelarna av ett beslut ska uppviga kostnaderna.

Kris:"® En kris 4r en ovdntad hindelse som drabbar manga minniskor och stora
delar av samhillet och som hotar grundliggande virden och funktioner. Krisen
kan inte hanteras med normala resurser och den vanliga organisationen, utan
den kriver samordnade atgirder fran flera aktorer.

Krisberedskap:'* Med krisberedskap avses formagan att forebygga, motsta och
hantera krissituationer, genom utbildning, 6vning och andra atgirder samt
genom den organisation och de strukturer som skapas fore, under och efter en

kris.

Kritiskt beroende: En verksamhet kan vara kritiskt beroende av en viss resurs,
och om denna resurs forsvinner eller drabbas av storningar fir den beroende
verksamheten snart mycket svart att fungera och uppfylla sina prioriterade
taganden. Ett beroende ér kritiskt om det 4r svart att ersitta den aktuella
resursen med en annan.

Resurserna kan t.ex. vara fysiska och gilla personal, lokaler, tekniska system,
infrastruktur och produkter av olika slag. Det kan ocksi handla om mer
ogripbara resurser som tjinster, intrinade rutiner och information. Ett kritiskt
beroende kan vara internt eller externt beroende pa om resursen tillhor den
egna organisationen (intern) eller en annan organisation (extern).

Milj6:" Miljo innefattar exempelvis virdefulla natur- och kulturmiljoer, biolo-
gisk mangfald, mark, vatten och fysisk miljo.

Manniska:'® T det hir sammanhanget 4r “minniska” allt som rér minniskors liv
och hilsa samt olika former av minskliga fri- och rittigheter.

12 MATTSON, B. 2001.

13 Sambhillets krisberedskap — stirkt samverkan for 6kad sikerhet, SKR. 2009/10:124 s. 8, referens fran
MSB245-APRIL2011 s. 79.

14 Sambhillets krisberedskap — stirkt samverkan for okad sikerhet, SKR. 2009/10:124 s. 88, referens frin
MSB245-APRIL2011 s. 79.

15 Ibid.

16 Ibid.



Olycka:'” En olycka ar en plotslig och oavsiktlig hindelse som far effekter pa
minniska, milj6 eller egendom.

Osédkerhetsbedomning:'® En osikerhetsbeddmning visar hur siker man 4r pa
sina bedomningar av exempelvis sannolikheter och konsekvenser. I FORSA-
modellen kan omdémet bli: ingen osikerhet, mycket liten osikerhet, tydlig
osikerhet, mycket stor osikerhet och avstd beddmning. Graden av osikerhet
beror delvis pd vilken kvalitet den tillgingliga informationen har.

Odnskad handelse:" En oonskad hindelse kan fa negativa konsekvenser for
sidant som 4r skyddsvirt, dvs. minniska, miljé och egendom. I Stockholm
stad delas de in i storningar, allvarliga hindelser och extraordinira hindelser.

Prioriterat atagande:* Ett prioriterat dtagande r nagot som verksamheten
maste klara av for att undvika oacceptabla konsekvenser. Det kan till exempel
handla om att tillhandhélla en tjinst, uppritthélla en ledningsfunktion, virna
om sirskilda gruppers hilsa och trygghet eller skydda ekonomiska, kulturella,
historiska eller ekologiska virden.

Risk:?"> 22 T den hir handboken ir risk en sammanvigning av sannolikheten for
att en viss hindelse ska intriffa och de (negativa) konsekvenser som hindelsen

kan leda till.

Riskanalys:* Riskanalyser ingar i riskbedomningsprocessen, och gir ut pa
att uppskatta sannolikhet och konsekvenser for olika identifierade oonskade
hindelser.

Riskbedémning:** En riskbeddmning bestar av riskidentifiering, riskanalys och
riskvirdering.

Riskhantering:*> Den 6vergripande processen med att arbeta med risker kallas
for riskhantering, och den innefattar samtliga delar i arbetet med risker inom en
verksamhet. Riskhantering gir ut pa att bedéma risker men 4ven jimfora olika
riskreducerande dtgiarder mot varandra och bestimma vilka man ska genomfora.

17 MSB, 2010.

18 Ibid.

19 Ibid.

20 Ibid.

21 Risk- och sirbarhetsanalyser, Vigledning statliga myndigheter, KBM 2006:4 s. 13, referens frin MSB245-
APRIL2011 s. 79.

22 Det finns méinga olika definitioner pa risk. Det finns ingen gemensam 6verenskommen definition.

23 1SO2009.

24 Ibid.

25 Ibid.
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Riskmatris:*® En riskmatris ir ett verktyg som anvinds i riskvirderingen.
Matrisen bestir av graden av sannolikhet pa den ena axeln (vanligtvis y-axeln)
och graden av konsekvens pa den andra axeln (vanligtvis x-axeln). Genom att
plotta potentiella oonskade hindelser i matrisen kan man illustrative jimfora
dem mot varandra.

Samhillets funktionalitet:*” Samhillets funktionalitet omfattar funktionalitet
och kontinuitet i det som starkt paverkar det dagliga livet for enskilda per-
soner, féretag och andra organisationer (fysiska och juridiska personer). Hir
ingar dven den kompetens som personal besitter.

Samhiillsviktig verksamhet:*® En verksamhet som idr samhillsviktig uppfyller
det ena eller bada av foljande villkor:

Sambhillet kan snabbt drabbas av en allvarlig kris om verksamheten slutar
att fungera eller fir svara stérningar, antingen isolerat eller tillsammans med
motsvarande hindelser i andra verksamheter.

Verksamheten ir nédvindig eller mycket viktig for att en kris i samhillet
ska kunna hanteras sa att skadeverkningarna blir sd sma som méjligt.

Samverkan:? Samverkan kan definieras som interaktionen mellan tva eller flera
aktorer som vill samordna sina verksamheter.

Samordning:** Samordning kan definieras som “den aktivitet som innebir att
se till att den verksamhet som bedrivs i olika samhillsorgan genomférs med
utgangspunkt i gemensamma utgangspunkter och att sjilva genomf6randet
inte priglas av divergerande mal mellan olika samhillsorgan”.

Scenario:’' Ett scenario ir en detaljerad beskrivning av en odnskad hindelse.
Scenariot beskriver ofta exempelvis forvarningstiden, hindelseférloppets lingd,
samverkansbehovet samt konsekvenserna for minniska, miljé och egendom.
Det kan ocksa sta vilket geografiskt omrade och vilka resurstyper som paver-
kas, vilka resurser som 4r nédvindiga for hanteringen, hur ling tid dterstill-
ningsarbetet tar och hur linge man méste anvinda reservlsningar samt vilka
resurser som behévs for aterstillningen.

26 Ibid.

27 WINEHAV, M., NEVHAGE, B., STENSTROM, M., VEIBACK, E. & LARSSON, P. 2012.

28  Stirkt krisberedskap — for sikerhets skull, Prop. 2007/08:92 s. 33, referens frin MSB245-APRIL2011 s. 79.
29 Anvind definitionen i arbetet med FORSA-modellen, Odlund 2007.

30 SOU 2007: 31, referens frin MSB276-juni2011.

31 Anvind definitionen i arbetet med FORSA-modellen.
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Sektorsansvar:** Sektorsansvaret innebir att alla myndigheter och organisatio-
ner inom ett verksamhetsomrade har ansvar inom sitt omrade vid en kris.

Storning:> En storning dr en odnskad paverkan pé en eller flera delar i en
organisation, process etc.

Sarbarhet:** Graden av sarbarhet visar hur mycket och hur allvarligt samhillet
eller delar av samhillet paverkas av en hindelse. Det giller de konsekvenser
som en aktor eller samhillet — trots en viss formdaga — inte lyckas forutse, han-
tera, motstd eller dterhimta sig frin.

Sakerhet:? Sikerhet 4r skydd mot och férméga att hantera oonskade hindelser
och deras skadliga effekter pd minniskor, miljé och egendom.

FORKORTNINGAR

FoI Totalférsvarets forskningsinstitut

MSB Myndigheten f6r samhillsskydd och beredskap
RSA Risk- och sirbarhetsanalys

FORSA-modellen FOlI:s modell for risk- och sirbarhetsanalys

32 htp://www.krisinformation.se/web/Pages/Page.

33 Ibid.

34 Risk- och sirbarhetsanalyser, Vigledning statliga myndigheter, KBM 2006:4 s. 13, referens frin MSB245-
APRIL2011 s. 79.

35 Ibid.

11262.aspxm, himtad den 14 oktober 2011.
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KAPITEL 1

Introduktion




Vi lever i ett sarbart samhille och i en tid med hot och risker som inte kinner
nagra nationsgrinser. Nya risker och hot uppstar stindigt, exempelvis tsunami-
katastrofen (2004), stormen Gudrun (2005), askmolnet frin Island (2010),
sjalvmordsbombaren i Stockholm (2010) och terrorattacken i Oslo (2011).
Ett annat vixande problem ir klimatforindringar som bl.a. leder till stigande
temperaturer och fler extrema viderhidndelser. Andra hot ér allvarliga epide-
mier, terrorhot, omfattande elavbrott och kollapsande IT-system. Alla sddana
hindelser méste i storsta mojliga man forhindras, men vi maste dven kunna
hantera situationen om de skulle intriffa.

Milen f6r det svenska samhillets gemensamma sikerhet ér att skydda
befolkningens liv och hilsa samt samhillets funktionalitet, och att virna om
Sveriges forméga att uppritthalla landets grundliggande virden som demo-
krati, rittsikerhet och minskliga fri- och rittigheter®®. Samhillets krisbered-
skap dr en viktig del i det samlade arbetet med att sikerstilla ett tryggt, sikert
och fungerande samhille. Malen med samhillets krisberedskap®” ir att

minska risken for, och konsekvenserna av, allvarliga storningar, kriser och
olyckor

trygga hilsan och den personliga sikerheten f6r barn, kvinnor och min

hindra eller begrinsa skador pa egendom och miljé.

Det idr alltsd vikeigt att uppritthélla de viktigaste samhillsfunktionerna samt
att sikerstilla minniskors nodvindigaste vardagliga behov. Diarmed handlar
samhillets krisberedskap om att férebygga, motstd och hantera olika former av
allvarliga hindelser och kriser i samhillet. Samhillet maste kontinuerligt arbeta
forebyggande och forberedande for att kunna hantera en allvarlig hindelse
eller kris. Det forebyggande arbetet borjar med att identifiera de hot och risker
inom samhillets olika nivier som bedéms kunna leda till allvarliga hindelser
eller kriser. Det finns flera olika metoder for att identifiera sidana hindelser
och kritiska beroendeforhallanden. I Sverige har risk- och sirbarhetsanalyser
(RSA) fitt en framtridande roll eftersom kommuner, landsting, linsstyrelser
och &vriga statliga myndigheter enligt lag ska uppritta sidana.

1.1 Syfte och mal med handboken

Syftet med denna handbok ir att beskriva hur arbetet med RSA kan organise-
ras, fran start och forberedelser till RSA-rapportens slutférande och leverans,
samt ge tips pd hur man kan ta vara pd RSA-arbetet i den egna verksamhe-

36 Regeringen 2009/10:124.
37 Regeringens skrivelse 2009/10:124; regeringens proposition 2010/11:1.
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ten. Malet ir att presentera en modell for RSA som i handboken kallas for
FORSA-modellen. Tanken ir att alla aktdrer, oavsett niva och roll inom sam-
hallets krishantering, ska kunna anvinda modellen for att uppritta en RSA av
god kvalitet och som foljer de krav och rikedlinjer som finns.

Dessutom ligger fokus pa att aktorerna ska bli mer medvetna och f& mer
kunskap om arbetet med risker och sarbarheter i den egna organisationen.
Handboken innehéller dirfor 4ven vetenskapligt publicerade resultat, med till-
hérande referenser, sé att lisaren ska kunna fordjupa sina kunskaper i amnet.

Med hjilp av handboken och FORSA-modellen ska olika aktdrer dven
kunna studera framtida extrema hindelser, framfor allt klimathindelser, uti-
fran hur de kan péverka samhillsviktiga verksamheter.

1.2 Metod

Handboken bygger pa vetenskapligt belagda teorier, pé lagar och férordningar
inom omradet riskhantering och krisberedskap samt pi de vigledningar och
foreskrifter som Myndigheten for samhillsskydd och beredskap (MSB) och
tidigare Krisberedskapsmyndigheten (KBM38) har publicerat.

Vidare bygger handboken 4ven pé en genomgéing och sammanstillning av
tidigare material frin FOI med koppling till risk- och sirbarhetsanalys, framfor
allt de dokument som togs fram nir Stockholms stads RSA-modell utveckla-
des under dren 2007-2011. Arbetet med handboken bygger dven pa risk- och
sarbarhetsforknippade resultat frin FOI:s klimatforskningsprogram Climatools
samt ekonomiska studier.

1.3 Avgrdnsningar

FORSA-modellen ir utvecklad for att stodja svenska kommuner, landsting och
centrala myndigheter i deras arbete med RSA. Mycket av informationen giller
dessutom fo6r privata aktorer dven om de inte har samma ansvar och skyldig-
heter. Det idr ocksa viktigt att involvera privata aktorer i samhillets krishante-
ringsarbete eftersom manga av de samhillsviktiga verksamheterna drivs eller
dgs av privata aktorer.

38 KBM ir en forkortning pé Krisberedskapsmyndigheten som likt Riddningsverket och Styrelsen for psykolo-
giskt forsvar avvecklades i januari 2009, och tillsammans bildade MSB.
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1.4 Malgrupper

Handboken riktar sig framfor allt till sikerhetschefer, sikerhetssamordnare,

handliggare pa myndigheter och andra som ir involverade i arbetet med RSA pa
sublokal niva (delverksamheter inom en kommun)

lokal nivi (kommuner)
regional nivé (lansstyrelser och landsting)

nationell niva (centrala myndigheter).

1.5 Disposition och lasanvisningar

Handboken ir uppdelad i totalt sju kapitel samt fem bilagor. Tanken ir att
lisaren ska kunna dyka in i handboken med jimna mellanrum under arbetets
gang. Det ir alltsd inte nédvindigt att ldsa handboken fran bérjan till slut.

Det forsta kapitlet 4r en introduktion till handboken. Direfter foljer, i kapi-
tel 2 och 3, en genomging av ramverket och de olika teorier inom risk- och
sarbarhetsanalysomradet som FORSA-modellen bygger pa.

Kapitel 4 innehéller en 6vergripande beskrivning av FORSA-modellen och
dess strukeur. I kapitel 5 foljer sedan en handledning dir varje arbetsblock i
FORSA-modellen beskrivs i detalj. Handledningen ska fungera som ett stod
for alla aktdrer som ska uppritta egna risk- och sarbarhetsanalyser. Darfor kan
kapitel 5 ricka for den som huvudsakligen 4r intresserad av att uppritta en
RSA och redan kinner till de begrepp och teorier som finns kring RSA-arbetet.

I kapitel 6 beskrivs oversiktligt hur arbetet med klimatanpassning kan kopp-
las till risk- och sirbarhetsanalyser och hur FORSA-modellen kan anvindas i
detta syfte. Det avslutande kapitlet, kapitel 7, innehéller en referenslista.
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KAPITEL 2

Ramverk for risk- och
sarbarhetsanalyser i Sverige




Regeringen har beslutat att RSA ska genomforas pa lokal, regional och natio-
nell nivé, dvs. av kommuner, landsting, linsstyrelser och centrala myndigheter.
Dessa aktorer bedriver sitt sikerhetsarbete utifran olika perspektiv eftersom de
verkar i olika milj6er och har olika roller och ansvar. Det dr dirfor viktigt att
sirskilja dessa aktorer och forstd att de har olika krav och behov nir det hand-
lar om att ta fram en RSA.

I detta kapitel beskrivs ramverket med de viktigaste faktorer som styr eller
paverkar RSA-arbetet i Sverige. Bland dem finns ett antal lagar, och for att
forklara bakgrunden till dessa lagar bérjar kapitlet med en kort beskrivning av
de grundliggande principerna for det svenska samhillets krisberedskap. Sedan
foljer en genomgang av lagar och riktlinjer som berér de olika akt6rerna som
maste uppritta RSA.

2.1.1 Grundlaggande principer

En kris paverkar ofta flera samhillssektorer och dirmed flera verksamheter
samtidigt, vilket gor att forberedelserna maste ske bide inom sektorerna och
over sektorsgrinserna. Detta stiller krav pa samverkan och samordning mellan
olika aktorer.

Samhiillets krisberedskap 4r samhillets samlade forméga att férebygga,
motstd och hantera allvarliga hindelser och kriser genom utbildning, évning
och andra atgirder samt genom den organisation och de strukturer som skapas
fore, under och efter en kris. Det svenska krisberedskapsarbetet 4r uppbyggt
kring tre grundprinciper:

1. ansvarsprincipen

2. nirhetsprincipen

3. likhetsprincipen.

Ansvarsprincipen kallas ofta for grundbulten i det svenska samhillets krisbe-
redskap och innebir att den som har ansvar fér en verksamhet under normala
forhallanden ocksa har det under en allvarlig hindelse, en kris eller ett krig.
Det finns alltsd ingen dvergripande myndighet som tar éver verksamhetsan-
svaret i sidana fall. Aktorerna har ansvar for att deras olika verksamheter dr
robusta och kan hantera en kris. Principen innebir dven att varje aktor ska
samverka med andra, ofta inom andra sektorer, i den omfattning som krivs for
att effektivt forebygga och hantera en allvarlig hindelse eller kris.

Samhiillets krisberedskap bygger dirmed pa ett omfattande samarbete pa
alla nivaer och inom alla sektorer av samhillet. De som har ansvar for olika
verksamheter — individer, niringsliv, kommuner, myndigheter m.fl. — ska alltsd
samverka aktivt for att forebygga och hantera eventuella allvarliga hindelser
och kriser som kan drabba samhallet.
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Sveriges krisberedskapsarbete vilar @ven pa principen att en kris ska hanteras
geografiskt och organisatoriskt sa nira krisen som majligt. Narhetsprincipen
innebir att en allvarlig hindelse eller kris i forsta hand ska hanteras dir den
intriffar och av dem som r narmast ansvariga. Det innebir att hindelsen ska
hanteras pa den samhillsniva eller inom den samhillssektor dir den intriffade.
Ibland kan dock en allvarlig hindelse eller kris inte hanteras pi den aktuella
samhillsnivan eller inom den aktuella sektorn, ens med stod av angrinsande
akedrer, och da kan andra aktorer i samhillet ge hjilp och stod.

Likhetsprincipen innebir att en verksamhet s langt som maijligt ska fungera pa
samma sitt under en allvarlig hindelse och kris som under normala férhallan-
den; lokalisering och organisation ska forindras sa lite som mojligt.

Dessutom finns den s.k. forsiktighetsprincipen som ofta ir vigledande i sam-
hillets krisberedskap trots att den inte 4r officiellt etablerad. Principen innebar
att aktorerna bor sitta in atgirder i ett tidigt skede, redan innan de har full
information om den allvarliga hindelsen eller krisen.

2.1.2 Geografiskt omradesansvar och sektorsansvar

Vid en allvarlig hindelse eller kris blir de olika samhillsfunktionerna mycket
beroende av varandra och di maste ansvaret vara tydligt uppdelat och akts-
rerna maste kunna samarbeta. For att tydliggdra ansvarstérhillandena och
underlitta fér samordning ir den svenska krisberedskapen uppdelad i geogra-
fiskt omradesansvar och i sektorsansvar.

Regeringen har beslutat att ett antal statliga myndigheter har ett sarskilt
ansvar for krisberedskap och samverkan inom sambhillets olika sektorer och
nivaer, vilket stir i 11 § i forordningen (2006:942) krisberedskap och hojd
beredskap. Sektorsansvaret innebir att alla myndigheter och organisationer
inom ett verksamhetsomrade har ansvar inom sitt omrade vid en kris. For att
stédja de statliga myndigheternas sektorsovergripande krisberedskapsarbete
finns det ett antal samverkansomriden, se vidare under rubriken ”Nationell
niva — centrala myndigheter” nedan.

Det geografiska omradesansvaret innebir att det inom ett geografiskt
omrade finns en aktor som ansvarar for att bestimma inriktning pa de tvirsek-
toriella atgirderna som rér krisberedskap samt for att prioritera och samordna
dessa dtgirder. Vid en allvarlig hindelse ska de omriddesansvariga aktdrerna
dessutom ta fram en samlad ligesbild av situationen och ansvara for den
samlade kriskommunikationen till allminheten inom det geografiska omrédet.
Omradesansvaret 4r uppdelat pa lokal, regional och nationell nivi. Kommu-
nerna har geografiskt omradesansvar for den lokala nivén, linsstyrelserna for
den regionala nivan och regeringen for den nationella nivan.
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Det geografiska omradesansvaret utévas inom ramen for ansvarsprincipen,
vilket medf6r att aktorerna behller sitt ansvar och sina befogenheter.

2.2 Aktorer som ska uppratta RSA

Det svenska krisberedskapssystemet dr organiserat i tre nivder: I forsta hand
bor kriser hanteras pa lokal nivd av kommunerna, direfter pé den regionala
nivan av linsstyrelserna och landstingen for att slutligen hanteras pa den natio-
nella nivin med st6d av centrala myndigheter.

RSA-arbetet gir darfor ocksd nedifran och upp, och arbetet med analy-
serna borjar pd den lokala nivin med kommunen. Det 4r dock en sanning
med modifikation eftersom arbetet egentligen borjar pa en underniva till den
lokala, en sublokal nivi. Kommunerna (i vart fall de storre eller de som inne-
haller nagon typ av samhallsviktig verksamhet) behover nimligen information
och analyser frin kommunens f6rvaltningar och bolag f6r att kunna utféra en
RSA som speglar riskbilden inom hela kommunen.

Tanken ir sedan att informationen fran analyserna pa den sublokala nivan
ska spridas vidare och fungera som grundmaterial f6r analyserna i nista steg
i RSA-kedjan, se Figur 1. Nir materialet slutligen nir regeringen (Regerings-
kansliet) och MSB i den nationella nivin ir tanken att de ska kunna uppritta
en nationell riskbild.

Figur 1 nedan visar rapporteringsvigarna for RSA genom krisberedskaps-
systemets nivaer. Ett eget block i figuren dr de centrala myndigheter som inte
har ett utpekat sirskilt ansvar for krisberedskap enligt 11 § forordning (2006:
942), och de har inga kopplingar varken uppat eller nedat i RSA-kedjan. Detta
beror pa att de inte behover redovisa sin RSA (lis mer i kapitel 2.3.5).

Det som inte framgar av figuren ir att informationsutbytet mellan nivierna
bor ske i bida riktningarna. Tanken med RSA-kedjan ir att verksamheterna
for det forsta ska bidra med information uppat i nivierna och for det andra
ta tillvara pd information och underlag nedifrin. Det giller alltsa att samla
information och underlag nedifrin for att sedan bedéma det, men di ir det
mycket viktigt att analyserna ir utformade pd ett tydligt sitt och framfor alle
att alla aktorer analyserar samma hindelser. For att linsstyrelserna exempelvis
ska kunna analysera hindelsen pandemi méste kommunerna redan ha analyse-
rat samma handelse.

Syftet med systemet ir att de olika aktorerna tillsammans kan dstadkomma
mer 4n vad som skulle bli resultatet om var och en genomfor sina analyser iso-
lerat. Darfor ar det viktigt att utforma RSA pa ett likartat sitt, och atminstone
delvis analysera samma hindelser. Annars gar det inte att fi ndgon helhetsbild
av riskerna och sirbarheterna i de olika nivéerna.
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Figur 1. Oversiktsbild av RSA-kedjan. Killa: egen.
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2.3 Beskrivning av de olika aktorernas RSA-arbete

Texten nedan belyser RSA-aktérernas roller och uppgifter, kopplat till nivierna
i det svenska krisberedskapssystemet.

2.3.1 Sublokal niva - forvaltningar och bolag

I dag finns ingen lag som siger att forvaltningar och bolag inom kommunerna
maste gora RSA. Diremot kan kommunerna kriva att kommunala férvalt-
ningar och bolag inom kommungrinsen ska gora sidana analyser, och det blir
allt vanligare i de stérre kommunerna. Den kunskap som finns i kommunernas
forvaltningar och bolag 4r mycket virdefull och 4r manga ginger nodvindig
for kommunernas analyser.

2.3.2 Lokal niva - kommunerna

De flesta allvarliga hiindelser och kriser intréffar i Sveriges 290 kommuner, vil-
ket gor att de stir i fokus for samhillets krisberedskap enligt nirhetsprincipen.
Ju bittre kommunerna ir pd att hantera kriser, desto bittre blir hela samhillets
krisberedskapsforméga. Enligt ansvarsprincipen behéller kommunerna dess-
utom sitt ansvar i alla situationer och det blir dirfér i férsta hand de som ska
hantera en hindelse eller en kris.
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Kommunerna ansvarar for mycket av den s.k. samhillsviktiga verksamhet
som alltid maste fungera, exempelvis vattenférsorjning, fjarrvirme, dldrevard
och riddningstjanst. Utgangspunkten f6r kommunernas krisberedskapsar-
bete ska vara att bygga upp och uppritthélla en formaga att motsta allvarliga
stérningar i den samhillsviktiga verksamheten. Grunden fér det arbetet skapar
kommunerna bl.a. genom att géra en RSA.

RSA ingar i lagkraven som anger att varje kommun ska analysera vilka
extraordindra hindelser i fredstid som kan intriffa i kommunen och hur dessa
hindelser kan paverka den egna verksamheten. Det stir i 2 kap. 1 § lagen
(2006:544) om kommuners och landstings atgirder infor och vid extraordi-
nira hindelser i fredstid och h6jd beredskap (LEH). Resultatet frin analysen
ska enligt samma lag sedan virderas och sammanstillas till en RSA. Syftet med
lagen ir att kommuner (och landsting) ska minska sarbarheten i sin verksam-
het och ha en god forméga att hantera krissituationer i fred. Arbetet ska dven
gora beslutsfattare och verksamhetsansvariga mer medvetna och kunniga om
vilka hot och risker som finns inom deras verksamhetsomrade. Den firdiga
analysen ska dven fungera som ett underlag f6r kommunens krisberedskaps-
planering men ocksa for linets samlade RSA och slutligen f6r den nationella
analysen.

Varje ny mandatperiod ska resultaten frin en aktuell RSA anvindas for
att planera hur extraordinira hindelser ska hanteras. Kommunerna ska dven
halla linsstyrelsen underrittad om vilka férberedelser som har gjorts infor en
extraordindr hindelse.

REDOVISNING

Kommunerna ska skriftligt redovisa sin RSA till linsstyrelsen senast den 30
september under mandatperiodens forsta ar. Under de 6vriga aren ska analysen
revideras och uppdateras for att sedan redovisas senast den 15 september. De
reviderade och uppdaterade analyserna ska framf6r allt belysa indrade forutsitt-
ningar, genomforda och planerade atgérder som paverkar riskbilden eller forma-
gebeddomningarna, samt resultatet fran uppfoljningen av deras tidigare RSA.%

GEOGRAFISKT OMRADESANSVAR

Enligt 2 kap. 7 § LEH* har kommunerna ett geografiskt omridesansvar pd
lokal nivé. Det innebér att kommunerna ska bestimma inriktningen pd samt
prioriteringen och samordningen av de tvirsektoriella uppgifter som behéver

39 MSBES, 2010:6.
40 Lag (2006:544) om kommuners och landstings dtgirder infor och vid extraordinira hindelser i fredstid och

héjd beredskap.
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utforas fore, under och efter en krissituation. Det stir ocksd mer tydligt att
kommunerna ska

bygga nitverk med viktiga aktdrer inom kommunen (foretag, statliga
myndigheter, frivilligorganisationer m.fl.) och se till att planerings- och
forberedelsearbetet samordnas

se till att samordningen f6re, under och efter en allvarlig hindelse eller kris
fungerar

samordna informationen till allmidnheten och medierna, samt halla linsstyrel-
sen (och/eller ndgon annan myndighet som regeringen har utsett) informerad
om hindelseutvecklingen i kommunen vid en allvarlig hiindelse eller kris.

Arbetet med RSA dir kommunerna identifierar och virderar risker, sirbarheter
och kritiska beroenden skapar forutsittningar f6r kommunerna att leva upp
till sitt geografiska omradesansvar.

INNEHALL | RISK- OCH SARBARHETSANALYSEN

Landets kommuner har vitt skilda risk- och sarbarhetsbilder samt forutsite-
ningar for att hantera en allvarlig hindelse eller kris. Det beror bl.a. pa stora
variationer nir det giller den geografiska storleken, antalet aktiva samhillsvik-
tiga verksamheter inom kommunen samt invidnarantalet. Exempelvis har den
minsta kommunen cirka 2 500 invanare jimfort med runt 750 000 invénare
i den storsta. Detta gor dven att resultaten i kommunernas RSA kommer att
variera. Kommunens analys ska innehalla f6ljande punkter:

overgripande beskrivning av kommunen
overgripande beskrivning av arbetsprocess och metod

overgripande beskrivning av identifierad samhillsviktig verksamhet inom
kommunens geografiska omride

identifierade och virderade risker, sarbarheter samt kritiska beroenden inom
kommunens geografiska omride

overgripande beskrivning av sirskilt viktiga resurser som kommunen kan

anvinda for att hantera extraordinira hindelser

bedémning av formagan i samhillsviktig verksamhet inom kommunens
geografiska omride att motstd och hantera identifierade risker som kan leda
till en extraordinir hindelse

bedémning av kommunens f6rmaga att motstd och hantera identifierade
risker som kan leda till en extraordinir hindelse

planerade och genomférda atgirder samt en bedomning av ytterligare atgir-
der med anledning av risk- och sarbarhetsanalysens resultat.
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Punkterna ovan anges i MSB:s foreskrifter 2010:6 om kommuners och lands-
tings risk- och sarbarhetsanalyser. Med hjilp av stegen i FORSA-modellen
kommer analysen att innehélla samtliga dessa punkter.

2.3.3 Regional niva - landstingen

I varje lin finns ett landsting, férutom pa Gotland dir kommunen 4ven har
fatt ett landstingsansvar. Sveriges 20 landsting 4r en viktig krisberedskapsaktor,
framfor allt eftersom de har ansvar f6r hilso- och sjukvard och smittskydd
samt ofta hela ansvaret for kollektivtrafiken. Utgangspunkten f6r landstingens
krisberedskapsarbete ir att bygga upp och uppritthalla en férmaga att motsta
allvarliga stérningar inom deras samhallsviktiga verksamheter. Grunden till det
arbetet baseras pa landstingens RSA.

Enligt ansvarsprincipen ansvarar landstinget for sitt verksamhetsomrade
dven under allvarliga hindelser eller kriser. Landstingen har diremot inget
geografiskt omrddesansvar men ir en sirskilt viktig sektorsansvarig aktdr pa
regional nivé, framfor allt nir det giller hilso- och sjukvard, smittskydd och
kollektivtrafik. Eftersom landstingen bedriver sin verksamhet i linets kommu-
ner ar det viktigt att de samverkar med béade lansstyrelserna och kommunerna.
Landstingen bor dirfor ta del av kommunernas och linsstyrelsens riskbilder
och anvinda dem som grund i sitt arbete med RSA.

LAGSTOD

Enligt hilso- och sjukvérdslagen (1982:763) ska landstingen erbjuda god
hilso- och sjukvard, dven nir det giller allvarliga hindelser och kriser med
manga skadade, smittade etc.

Kraven pa att uppritta RSA regleras i LEH, precis som f6r kommunerna.
Dirmed ska dven landstingen analysera vilka extraordinira hindelser i fredstid
som kan intriffa och hur dessa hindelser kan paverka den egna verksamheten.
Resultatet fran analysen ska virderas och sammanstillas till en RSA.

Alla landsting ska likt kommunerna minska sirbarheten i sin verksamhet
och ha en god formaga att hantera allvarliga hiindelser och kriser.! Lands-
tingen ska ocksa hilla Socialstyrelsen underrittad om sina forberedelser infor
allvarliga hindelser och kriser, enligt férordningen (2006:637) om kommuners
och landstings atgirder infor och vid extraordinira hindelser i fredstid och
hojd beredskap. Vid en allvarlig hindelse eller kris ska landstingen ocksd limna
lagesrapporter och information om hindelseutvecklingen till Socialstyrelsen.

41 Enligt lag 2006:544, se dven forordning 2006:637.
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REDOVISNING

Landstingens RSA ska redovisas skriftligt till Socialstyrelsen med en kopia till
lansstyrelsen och MSB, senast den 30 september under mandatperiodens f6rsta
ar. Under de 6vriga aren ska analysen revideras och uppdateras for att sedan
redovisas till samma myndigheter senast den 15 september. De reviderade och
uppdaterade analyserna ska framfor alle belysa dndrade forutsittningar, genom-
forda och planerade atgirder som paverkar riskbilden eller forméagebedém-
ningarna, samt resultatet fran uppf6ljningen av deras tidigare RSA.*?

INNEHALL | RISK- OCH SARBARHETSANALYSEN
Landstingets risk- och sirbarhetsanalys ska innehalla foljande punkeer:

overgripande beskrivning av landstinget
overgripande beskrivning av arbetsprocess och metod

overgripande beskrivning av landstingets identifierade samhillsviktiga verk-
samhet

identifierade och virderade risker, sirbarheter samt kritiska beroenden for
landstinget och dess verksamhet

overgripande beskrivning av sirskilt viktiga resurser som landstinget kan
disponera for att hantera extraordinira hindelser

bedémning av landstingets formédga att motstd och hantera identifierade
risker som kan leda till en extraordinir hindelse

planerade och genomférda atgirder med anledning av risk- och sirbarhets-
analysens resultat.

Punkterna ovan anges i MSB:s foreskrifter 2010:6 om kommuners och lands-
tings risk- och sirbarhetsanalyser. Med hjilp av stegen i FORSA-modellen
kommer analysen att innehalla samtliga dessa punkter.

2.3.4 Regional niva - ldnsstyrelserna

I varje lin finns en linsstyrelse som fungerar som regeringens foretridare i
linen. Sveriges 21 lidnsstyrelser ir statliga myndigheter och har en mycket
viktig roll i det svenska krisberedskapsarbetet pé regional niva.

Enligt férordning 2007:825 med linsstyrelseinstruktion ska linsstyrelsen
minska sirbarheten i samhallet, bevaka att samhillsplaneringen tar till risk-
och beredskapshinsyn och utveckla en god férmaga att hantera sina uppgifter
dven under allvarliga hindelser och kriser.

42  MSBFS, 2010:6.
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For att stirka sin egen och samhillets krisberedskap ska linsstyrelserna varje
ar analysera om det finns nagra sarbarheter eller hot och risker inom myndig-
hetens ansvarsomrade som kan géra det mycket svart att skota verksamheten
inom omradet. Resultaten av analysen ska virderas och sammanstillas till en
RSA. P4 s sitt ska linsstyrelsen minska sirbarheten i samhillet men ocksa
utveckla en god férméga att hantera sina uppgifter 4ven under allvarliga hin-
delser, krissituationer och héjd beredskap.

GEOGRAFISKT OMRADESANSVAR

Tyngdpunkten for linsstyrelsernas krisberedskapsarbete ligger i det geografiska
omréidesansvaret. Linsstyrelsen ir geografiskt omradesansvarig myndighet

pa regional nivé enlig férordningen (2006:942) om krisberedskap och héjd
beredskap. Det innebir att linsstyrelserna ska vara sammanhéllande inom

sitt geografiska omrade och svara for nédvindig samordning och gemensam
inriktning och prioritering av tvirsektoriella atgirder fore, under och efter en
allvarlig hindelse eller kris. Under en kris ska linsstyrelserna 4ven samordna
informationen till allminheten och medierna.

Det geografiska omrddesansvaret innebir att linsstyrelserna ska uppritta
regionala RSA som underlag till bade sina egna och andra berorda aktorers
krisberedskapsatgirder. Dessa analyser ska bygga pa bade landstingens och
kommunernas risk- och sirbarhetsanalyser, se Figur 1. Det medfor att lanssty-
relserna har en viktig sammanhallande och stédjande roll med RSA inom det
geografiska omréidet.

Informationen frin landstingen och kommunerna miste vara samlad pa
ett effektivt sitt for att vara anvindbar, och dirfor dr det mycket viktigt att
lansstyrelserna stiller tydliga krav i sina instruktioner. Med andra ord méste
linsstyrelserna ha en aktiv och stédjande roll i landstingens och kommunernas
arbete. For att betona det ska linsstyrelsen, enligt forordning 2007:825, dven
folja upp kommunernas tillimpning av LEH och dirigenom deras arbete med

RSA.

REDOVISNING

Lansstyrelserna ska skriftligt redovisa sina RSA till regeringskansliet med en
kopia till MSB, senast den 15 november varje r.*

43 MSBES, 2010:7
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INNEHALL I RISK- OCH SARBARHETSANALYSEN

Lansstyrelsens analys ska innehalla foljande punkter:
overgripande beskrivning av linsstyrelsen och dess ansvarsomréade
overgripande beskrivning av arbetsprocess och metod
overgripande beskrivning av identifierad samhallsviktig verksamhet inom
myndighetens ansvarsomride
identifierade och virderade hot, risker och sarbarheter samt kritiska beroen-
den inom myndighetens ansvarsomrade

overgripande beskrivning av viktiga resurser som myndigheten kan dispo-
nera for att motsté allvarliga stérningar och hantera kriser

bedémning av formagan inom myndighetens ansvarsomrade att motstd och
hantera identifierade hot och risker

sarskild formigebedomning enligt MSB:s instruktioner

planerade och genomférda atgérder samt en bedomning av ytterligare atgir-
der med anledning av risk- och sirbarhetsanalysens resultat.

Punkterna ovan anges i MSB:s foreskrifter 2010:7 om statliga myndigheters
risk- och sarbarhetsanalyser. Genom att folja stegen i FORSA-modellen kom-
mer analysen att innehélla samtliga dessa punkeer.

2.3.5 Nationell niva - centrala myndigheter

Alla statliga myndigheter ska uppritta en RSA f6r myndighetens ansvarsom-
rade, enligt 9 § forordningen (2006:942) om krisberedskap och hojd bered-
skap. Syftet dr att stirka myndighetens och samhillets krisberedskap genom att
analysera hot och risker som kan gora det mycket svart att hélla iging verksam-
heten inom omridet. Myndigheterna ska se till att de nédvindigaste funktio-
nerna kan uppritthéllas i samhillsviktig verksamhet och sirskilt beakta

situationer som uppstar hastigt, ovintat och utan férvarning, eller situatio-
ner dér det finns en risk for att sidant lige kan uppstd

situationer som kriver bradskande beslut och samverkan med andra aktorer

formagan att hantera mycket allvarliga situationer inom myndighetens
ansvarsomrade.

De centrala myndigheterna har inget geografiskt omridesansvar, men alla myn-
digheter har ansvar for sin egen verksamhet 4ven i en kris. De som har ett sirskilt
ansvar for ett samhillsomrade eller en sektor behéller dven det ansvaret. Myndig-
heternas ansvar inom krisberedskapen regleras i férordningen 2006:942 men
ofta ocksi i regeringens instruktion och regleringsbrev till myndigheten.

FOI:S MODELL FOR RISK- OCH SARBARHETSANALYS (FORSA) - HANDBOK 27



Forutom lansstyrelserna finns det cirka 30 centrala myndigheter som har ett
sarskilt sektorsansvar for krisberedskap och samverkan, enligt 11 § forordning
(2006: 942). Det innebir ett sirskilt ansvar f6r myndigheterna att frimja en
helhetssyn inom vissa sirskilda omraden. Myndigheterna har dirfor delats in
i sex stycken samverkansomraden:

Samverkansomridet Ekonomisk sikerhet
Samverkansomradet Farliga iamnen
Samverkansomradet Geografiskt omradesansvar
Samverkansomradet Skydd, undsittning och vird
Samverkansomridet Teknisk infrastruktur

Samverkansomradet Transporter.

Samverkansomradena har ingen operativ roll vid en allvarlig hindelse eller kris.
Syftet med arbetet i samverkansomradena ir att de myndigheter som har ett sir-
skilt ansvar for krisberedskapen gemensamt ska skaffa sig ett helhetsperspektiv pa
sambhillets krisberedskap. De ska ha en gemensam planering, fatta koordinerade
beslut och komma fram till hur de kan stirka krisberedskapen inom samver-
kansomridet och mellan samverkansomradena. Detta med anledning av de
beroendeforhillanden som finns nir en allvarlig hindelse eller kris intréffar. De
utpekade myndigheterna ska bidra med sin unika kompetens f6r att minska sér-
barheten och forbittra forméagan till krishantering inom det sirskilda omréidet.

De utpekade myndigheterna ir ocksa ansvariga for krisledning och samord-
ning av operativa dtgirder av nationell karaketir vid en kris. Myndigheterna
maste ddrfér dven utbilda och 6va sin personal for att kunna hantera en all-
varlig hindelse eller kris inom myndighetens ansvarsomrade och f6r att kunna
samverka med berorda aktorer.

REDOVISNING

Redovisningsskyldigheten giller de cirka 30 myndigheter som har ett sirskilt
ansvar for krisberedskap enligt § 11 férordning (2006: 942). De ska skriftligt
redovisa sin RSA till Regeringskansliet senast den 15 november varje &r, med
en kopia till MSB.#

Nagon RSA-redovisning krivs ddremot inte frin de centrala myndigheter
som inte har ett utpekat sirskilt ansvar for krisberedskap enligt 11 § férord-
ning (2006: 942). Detta framgdr dven av Figur 1 dir de centrala myndig-
heterna ligger som ett eget block utan kopplingar varken uppét eller nedit i
kedjan. I enskilda fall kan dock regeringen eller MSB begira en redovisning

dven fran andra myndigheter.

44 MSBFS, 2010:7.
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INNEHALL | RSA

De centrala myndigheternas RSA ska enligt MSB:s foreskrifter 2010:7 inne-
halla samma punkter som linsstyrelsernas analyser. Se dirfor tidigare avsnitt
"Regional niva — linsstyrelserna”.

2.3.6 Nationell niva - MSB

MSB ir en central forvaltningsmyndighet for samhallets krisberedskap.
Myndigheten ska samordna arbetet med samhillets krisberedskap och har det
nationella ansvaret for frigor om skydd mot olyckor, krisberedskap och civilt
forsvar, sivida inte ansvarsprincipen siger att ndgon annan myndighet har
det ansvaret. Ansvaret giller dtgirder fore, under och efter en olycka eller kris.
I enlighet med ansvarsprincipen tar MSB inte 6ver det operativa krishante-
ringsansvaret frin nigon annan myndighet.

MSB ska utveckla och stodja samhillets beredskap mot olyckor, allvarliga
hiandelser och kriser samt driva pa arbetet med f6rebyggande och sirbarhets-
reducerande atgirder. Vid allvarliga hindelser och kriser ska myndigheten
ocksa ge Regeringskansliet underlag och information samt f6lja upp och utvir-
dera samhiillets krisberedskapsarbete.

MSB ska uppritta en egen RSA pa samma sitt som de 6vriga centrala myn-
digheterna och ingar dven bland de myndigheter som har ett sirskilt ansvar
for krisberedskap enligt 11 § forordning (2006: 942). Férutom sin egen analys
ska MSB ocksd uppritta en 6vergripande samlad bedémning av de férmagor
respektive risker och sarbarheter som finns pa lokal, regional och nationell
nivd samt inom de sex samverkansomradena i 11 § férordning (2006: 942).
Bedomningen ska baseras pé en regional analys respektive en sektorsanalys.®

MSB kan ocksa utifran sitt verksamhetsansvar utfirda vissa egna foreskrifter
samt allminna rdd och vigledningar for att reglera och inrikta samhallets kris-
beredskap. Exempel pd sidana som dr ber6r RSA 4r som tidigare nimnts:

MSB:s vigledning for risk- och sarbarhetsanalyser fran 2011

MSB:s foreskrifter om kommuner och landstings risk- och sirbarhetsanaly-
ser, MSBEFS 2010:6

MSB:s foreskrifter om statliga myndigheters risk- och sarbarhetsanalyser,
MSBES 2010:7

Risk- och sirbarhetsanalyser: vigledning f6r kommuner och landsting
(KBM) fran 2006

Risk- och sirbarhetsanalyser: vigledning for statliga myndigheter (KBM)
fran 2006.

45 Punkt 12, Regleringsbrev for budgetiret 2011 avseende Myndigheten for samhillsskydd och beredskap.
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2.3.7 Nationell niva - Socialstyrelsen

Socialstyrelsen 4r en viktig aktor inom hilso- och sjukvardssektorn i det
svenska krisberedskapsarbetet. Verksamhetsansvaret ar brett och ror frimst
normgivning, tillsyn och kunskapsuppbyggande inom socialtjinst, hilso- och
sjukvard, hilsoskydd, smittskydd och epidemiologi.

Socialstyrelsen 4r en av myndigheterna med ett sirskilt ansvar for krisbered-
skap enligt 11 § forordning (2006: 942) och ska dirfor uppritta och redovisa
en RSA pa samma sitt som de dvriga myndigheterna i gruppen. Den kan
bygga pa landstingens analyser eftersom de ska redovisa sina RSA till Social-
styrelsen, enligt Figur 1 och MSB:s foreskrifter om kommuner och landstings

RSA.

2.3.8 Nationell niva - regeringen
Regeringen har det geografiska omridesansvaret pa nationell nivi och ska skéta
den nationella krishanteringen. Vid en allvarlig hindelse eller kris ska reger-
ingen kommunicera med allmidnheten och medierna samt se till att krishan-
teringen dr effektiv pa en dvergripande nationell nivd. Om det giller allvarliga
hindelser och kriser med nationella konsekvenser ir regeringens uppgift
begrinsad till att frimst hantera 6vergripande normativa och strategiska fragor.
Enligt RSA-kedjan i Figur 1 skickar myndigheterna sina RSA till Regerings-
kansliet som ska stddja regeringen i krishanteringsarbetet. Med stod av MSB
anvinder kansliet dessa resultat for att géra en samlad bedémning av samhil-
lets formaga att motstd olika stérningar som péverkar den totala krisbered-
skapsformédgan. Regeringen anvinder sedan denna bedomning for att vilja
inriktning for verksamheten inom krisberedskapsomradet samt for att fordela
ekonomiska resurser till myndigheter m.fl.
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KAPITEL 3

Risk- och sarbarhetsanalyser




Detta kapitel inleds med en genomging av begreppen risk och sirbarhet.
Sedan féljer en diskussion om innehill, tidsperspektiv och sekretess i RSA-
arbetet. Kapitlet avslutas med en diskussion kring svarigheterna med att
aggregera information.

For att forstd vad RSA ir och varfor de genomfors, bor analyserna inled-
ningsvis sittas in i ett sammanhang i det svenska krisberedskapssystemet.
Samhillets krisberedskap handlar om att férebygga, motsta och hantera
olika former av allvarliga hindelser och kriser, med malet att uppritthalla de
viktigaste samhillsfunktionerna samt sikerstilla befolkningens nédvindigaste
vardagliga behov. Tyngdpunkten i samhillets arbete med krisberedskap ligger
pa forebyggande och férberedande arbete samt pé planering eftersom detta ar
helt avgorande for en fungerande hantering av en allvarlig hindelse eller kris.

3.1 Riskanalys kontra sarbarhetsanalys

Uttrycket risk- och sarbarhetsanalys bestir av tva begrepp, riskanalys och
sarbarhetsanalys, men skrivs och uttalas ofta som en helhet. For att forsta hel-
heten bér man forst kinna till innebérden av de tva enskilda begreppen och
veta att de kan anvindas for att beskriva tvé olika utgingspunkter.

Analysen far olika fokus beroende pa om risk eller sirbarhet 4r utgings-
punkten. Generellt passar en riskanalys bist for “vardagliga” hindelser, dvs.
hindelser som ofta gar att virdera utifrin sannolikhet och konsekvens. Risk-
analyser anvinds i ménga olika sammanhang, t.ex. for att identifiera finansiella
risker, risker i tekniska system, miljorisker samt sociala risker for individer.
Séarbarhetsanalyser limpar sig bast for hindelser som dr mer sillsynta. Ofta dr
det svért att uppskatta bade sannolikheten for och konsekvenserna av sidana
hiandelser eftersom de kanske aldrig tidigare har intriffat.

3.1.1 Risk

I dag finns ingen gemensamt 6verenskommen definition av begreppet risk.
Diremot brukar risk ofta definieras med hjilp av tre frigor som sammantaget
ska beskriva karaktiren pd riskerna:

1. Vad kan intriffa (vilka odnskade hindelser eller scenarier)?

2. Hur sannolike 4r det att detta intriffar (sannolikhet eller frekvens nir det
giller vanligt férekommande olyckor)?

3. Om det intriffar, vad blir konsekvenserna (effekter eller konsekvenser)?

Hir giller det hiindelser som kan fi negativa konsekvenser for ett system eller
en verksamhet. Riskhantering ir ett komplext omrade som innehéller manga
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olika arbetsmoment med tillhérande beslutspunkter, men all riskhantering
involverar nigon form av riskanalys som oftast borjar med fraga 1 ovan.

Det finns olika sitt att identifiera och sammanstilla o6nskade hindelser. Ett
gar ut pa att forsoka analysera och hantera alla hindelser (eng. "all-hazard
approach”). Det kan verka nistan oméjligt att identifiera och hantera samtliga
mojliga hindelser, men med tiden bér en verksamhet i alla fall kunna hantera

fler hindelser.

KRAV PA RISKANALYS

Nir identifieringen ér klar bér man undersoka vilka alternativ som finns
tillgingliga f6r att kunna besluta i frigor som har att géra med riskhante-
ring. Men for att aktorerna ska kunna ta beslut om étgirder méaste man forst
genomfora sjilva riskanalysen.

Forutom identifieringen av hot och oonskade hindelse bor en riskanalys
inkludera en bedémning av hur sannolika de oonskade hindelserna 4r samt
vilka konsekvenser de kan fa. For det krivs information i form av statistik och/
eller expertbeddmningar

Vissa saker idr viktiga for att fa en vil genomford riskanalys (det kan ocksé gilla
sarbarhetsanalyser):

De som eventuellt kan drabbas av de o6nskade hindelserna bor involveras
i processen. Det giller sirskilt arbetet med att bestimma vad som kan vara
en acceptabel riskniva.

Analysen och dess resultat ska vara transparent. Det ska tydligt framga hur
man har kommit fram till sina resultat och vilka osikerheter som ir for-
knippade med resultatet, dvs. hur sikra bedomningarna ir.

Riskbedomningen maste ses i den aktuella situationen (kontexten). Riskanalys
och sarbarhetsanalys 4r i manga fall exempel pa beslutsteorimodeller. Dirfor
kan det dven vara intressant att titta pa vilka évriga krav som generellt stills pa
andra typer av beslutsteorimodeller. Analysens resultat ska vara

mojliga att upprepa (eng. “reproducability”)

mojliga att redovisa (eng. “accountability”)

mojliga att kontrollera empiriskt (eng. empirical control”)
neutrala (eng. "neutralicity”)

rittvisa (eng. “fairness”).
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3.1.2 Sarbarhet

Sérbarhet kan definieras som brister i formagan hos t.ex. ett system, ett objekt,
en individ, en grupp eller ett samhille att std emot och hantera en specifik
pafrestning. Det 4r dock inte relevant att studera sirbarhet i allmidnhet utan
den maste alltid kopplas till en handelse, ett hot eller en riskkilla. Sarbarheten
i en verksamhet eller ett samhille beror pa formagan att forutse, hantera, mot-
std och dterhimta sig frin den studerade hindelsen. Den som gor en sarbar-
hetsanalys ska dirfor stilla sig foljande fragor:

Vad ir skyddsvire?
Vad kan hota det skyddsvirda?
Hur sarbart dr det skyddsvirda?

Hur 4r formdgan att std emot och hantera pafrestningar pa det skyddsvirda?

3.1.3 Skillnader mellan risk- och sarbarhetsanalys
Principiellt kan man i analyser av risk och sarbarhet utga fran tre olika saker:

den aktuella hotbilden och riskerna den medfér

den aktuella verksamheten eller systemet

det som bér skyddas.

Inom RSA brukar dessa aspekter behandlas i olika omfattning, ofta tillsam-
mans med en bedémning av férmégan att std emot hot eller hantera de kon-
sekvenser som kan uppstd. Malet med en RSA ir att verksamheten ska fi mer
kunskap om sina risker och sarbarheter, och pé si sitt kunna skapa system som
ir robusta. Ett robust system ir ett system som langsiktigt klarar av olika typer
av péfrestningar.

Det finns ett antal skillnader mellan riskanalys och sirbarhetsanalys, bl.a.
analysernas perspektiv och mal. Milet med riskanalysen ar fraimst att bedoma
risken (dvs. sannolikhet och konsekvens) och att identifiera och analysera de
slutliga konsekvenserna i samband med hanteringen av en o6nskad hindelse.
Detta dr forstas relevant dven i sdrbarhetsanalyser, men sarbarhetsanalyserna
utgdr fran sjilva verksamheten och det som ir sirskilt skyddsvirt i den. En
anledning 4r att det 4r svért att beddma sannolikheten f6r manga av de hin-
delser som man vill analysera. Det kan i sin tur bero pé flera saker, som att
hindelsen aldrig tidigare har intriffat och att det dérfér 6verhuvudtaget inte
finns ndgon statistik. Sarbarhetsanalysen handlar dérfor frimst om formagan dr
att std emot en odnskad hindelse, och pa sa sitt gar det att lyfta fram svagheter
och brister i verksamhetens hanteringsformaga. Fokus ligger alltsd pa konse-
kvenserna av olika hindelser mer 4n pé sannolikheten for att de ska intriffa.
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De tv4 analyserna har dven olika syften. Riskanalysen anvinds som ett
beslutsunderlag for beslut om huruvida en risk ska kontrolleras, reduceras eller
limnas utan atgird. Syftet med sarbarhetsanalysen ir i stillet att identifiera
svagheter i formagan att st emot flera olika hindelser och analysera deras
betydelse for verksamheten.

Riskanalysen ger allts en redovisning av de identifierade oonskade hindel-
serna och deras sannolikheter och konsekvenser, samt ofta en virdering av om
risken ska elimineras, reduceras eller limnas utan dtgird. Sarbarhetsanalysen
ger ddremot en redovisning av bristerna i verksamhetens hanteringsfrméga
och férslag pa dtgirder for att stirka den.

I arbetet med RSA vill man ofta finga upp alla tinkbara typer av stérningar,
allvarliga hindelser samt extraordinira hindelser genom alla nivéer i samhil-
let. D4 kan riskanalysen vara en bra utgangspunkt dven om det blir svérare att
forutse och identifiera alla hot och risker. Med sarbarhetsanalys ligger fokus pa
att skapa robusta verksamheter som klarar ett brett spektrum av hindelser, och
da dr det troligt att arbetet okar férmégan att hantera oénskade och oforut-
sedda hindelser. Detta dr bakgrunden till att FORSA-modellen utgar frin en
kombination av riskanalys och sirbarhetsanalys.

3.1.4 Syften med risk- och sarbarhetsanalyser
Det finns flera syften och tvé olika perspektiv med RSA, vilket framgar av lag-
stiftningen inom omréadet samt av MSB:s vigledning for RSA.

Det overgripande syftet med RSA-arbetet ir att stirka samhillets krisbered-
skap, minska sarbarheten i samhillet och 6ka formdagan att hantera kriser. Det
framgir i 9 § i forordning 2006:942 samt lag 2006:544. Syftet ir dven att varje
verksamhet ska bli mer medveten och fi stérre kunskap om olika hot, risker
och andra sarbarheter inom sitt verksamhetsomride, samt fa beslutsunderlag
for olika atgirder som kan minimera hot, risker och kritiska beroendeférhal-
landen (SOU 2004:134). RSA ska dven ge beslutsunderlag for beslutsfattare
och verksamhetsansvariga samt for samhillsplaneringen, ge allménheten infor-
mation om samhillets risker och gora det littare for MSB och regeringskansliet
att skapa en overgripande nationell riskbild och riskhantering for hela Sverige.

Dessa olika syften visar att det finns tvé perspektiv med analyserna. Det for-
sta och dvergripande perspektivet handlar om att stirka hela samhillets krisbe-
redskap, dir MSB framhaller att de offentliga aktorernas RSA tillsammans ger
en 6vergripande bild av de risker och sarbarheter som finns i samhallet pé olika
nivaer. Analyserna ger dessutom ett underlag for information till allmidnheten
om samhillets risker. Det andra perspektivet handlar om egennyttan f6r den
egna verksamheten, som tack vare analyserna 6kar sin riskmedvetenhet och pa
ett systematiskt sitt kan hantera sina risker, och det ir en viktig anledning till
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att arbetet med RSA kom till frdn forsta borjan. Analysen indikerar vilken for-
méga verksamheten har att hantera allvarliga hindelser, och utifrin resultaten
gar det att vilja atgdrder som stirker formégan att hantera och eliminera olika
risker. Darmed blir verksamheten mer robust gentemot stérningar. Samtidigt
blir aktdren mer medveten och fir mer kunskap om verksamhetens hot, risker
och sarbarheter, vilket ocksé kan frimja en god sikerhetskultur.

Sammanfattningsvis finns det fem delsyften i arbetet med RSA. Analyserna ska
bidra till att

stirka samhillets krisberedskap genom att minska risker och sarbarheter
oka medvetenheten och kunskapen om hot, risker och sdrbarheter

ge beslutsunderlag for dtgirder som kan minimera hot, risker och sirbarheter
sprida information till allminheten

skapa en dvergripande nationell riskbild for hela samhillet.

3.2 Innehalli en risk- och sarbarhetsanalys

Innehéllet i en RSA regleras i MSB:s foreskrifter, MSBES 2010:6 och MSBES
2010:7, och enligt dem ska analysen i forsta hand gilla extraordinira hindel-
sers paverkan pa samhillsviktiga verksamheter.

Analyserna ser olika ut beroende pa vilken nivd i samhillet en aktor befin-
ner sig, vilken typ av verksamhet som bedrivs samt vilket ansvar aktéren har.
For att kunna uppritta en RSA behover aktorerna troligtvis ocksd olika mycket
std fran bl.a. centrala myndigheter som MSB. Kraven pa och férutsittning-
arna for de olika aktdrerna beskrivs nirmare i kapitel 2.3 "Beskrivning av de
olika aktorernas RSA-arbete”.

Oavsett samhillsniva och verksamhetstyp finns det dock nigra grundliggande
delar som bér finnas med i samtliga akt6rers RSA. Enligt betinkandet SOU
2004:134 bor de beskriva foljande tre faser:

kartlaggning
konsekvenser

atgirder.

Kartlaggningsfasen bestér av riskhanteringsprocessens forsta del, riskanalysen,
en ofta anvind referens som illustrerar riskhanteringsprocessens delar r fram-
tagen av International Electrotechnical Commission, se Figur 2. Den forsta
delen bestir av en riskinventering och riskidentifiering som handlar om att
systematiskt identifiera olika o6nskade hindelser dir resultatet besvarar fragan
om vad som kan hinda. Det vore forstés bra att identifiera samtliga o6nskade
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hindelser men i praktiken dr det omajligt. Dirfér maste verksamheternas
riskhantering dven inkludera ett annat perspektiv, nimligen arbetet med att
skapa robusta system som ska klara av alla tinkbara pafrestningar. Kartligg-
ningsfasen inkluderar dven en bedomning av hur troligt det 4r att hdndelserna
intriffar. Med andra ord, vad ir sannolikheten att en viss hindelse intriaffar?
For att inkludera sarbarhetsperspektivet bor kartliggningsfasens forsta del dven
identifiera och beskriva det som ir skyddsvirt inom verksamheten.

Figur 2. Riskhanteingsprocessen. Kalla: International Electrotechnical Commission,
IEC 1995.
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Konsekvensfasen tillsammans med kartliggningsfasen ir sjilva riskbedom-
ningen enligt riskhanteringsprocessen. Konsekvensfasen bor utreda vilka kon-
sekvenserna blir for verksamheten och for samhillet om négon av de identifie-
rade oonskade hindelserna intriffar. For att konsekvensanalysens resultat ska
bli vilgrundat bér den bygga pa en sirbarhetsanalys och en férmagebedom-
ning pd den egna verksamheten. De ska bida utga frin en specifik hindelse
som ofta kallas for ett scenario. Sarbarhetsanalysen identifierar verksamheten
eller systemets svaga punkter, dvs. sirbarheter, medan formigebedémningen
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analyserar hur bra eller délig verksamheten ar pé att hantera, motsta och éter-
himta sig fran situationen och liknande pafrestningar.

I atgdrdsfasen bor verksamheten identifiera, utreda och prioritera atgirder som
kan minska eller eliminera sannolikheten f6r de o6nskade hindelserna samt
minska konsekvenserna av dem. Atgirdsfasen ir dirmed riskhanteringsproces-
sens tredje del, riskreduktion och kontroll, och kompletterar riskhanterings-
processen.

3.2.1 Scenarier

For att kunna gora gemensamma overgripande analyser bér akt6rerna analy-
sera gemensamma scenarier. Det giller egentligen for alla nivéer i RSA-kedjan
i figur 1. Scenarierna maste dock vara trovirdiga, och for att ta fram sidana
krivs det bade mycket fantasi och kunskap om den analyserade verksamheten.
Det ir ocksa viktigt att beskriva osikerheter i scenarierna. I princip finns det
tva olika angreppssitt nir man tar fram scenarier: antingen utgar man fran en
framtida onskvird utveckling och arbetar sig bakat till nulaget (forutseende
scenario) eller sd utgdr man frin nuliget och arbetar fram olika tinkbara fram-
tida scenarier (forklarande scenario). En del foresprkar att man ska anvinda
semikvantitativa metoder med scenarier som utgangspunkt och att fokus i
riskanalysen bor ligga pé sjilva hanteringen av scenarierna snarare 4n pa att i
detaljs beddma sannolikheten for att de aktuella hindelserna ska intriffa.

3.2.2 ldentifiering av faktorer och beroenden mellan dem

En del av riskhanteringen gar ut pa att systematiskt identifiera vilka faktorer
som péverkar verksamheten, exempelvis verksamhetens mal. Ett sitt 4r att
sammanstilla alla identifierade faktorer samt vilka férhallanden som finns
mellan dem, exempelvis olika typer av beroenden.

Beroendena kan man beskriva bdde kvalitativt eller kvantitativt. Den kvan-
titativa beskrivningen ir oftast en detaljerad beskrivning av beroendet medan
den kvalitativa beskrivningen framf6rallt identifierar beroenden. En kvalitativ
beskrivning kan t.ex. ange att det finns ett starkt positivt beroende mellan tva
faktorer (faktor A och B), utan att i detalj gd in pa hur starkt detta beroende
ir. Den kvantitativa beskrivningen kan exempelvis siga att om en av fakto-
rerna (faktor A) férsvinner kommer den andra faktorn (faktor B) att minska
till hilften. Man kan ocksd benimna beroendena som starka, medelstarka eller
svaga med en forklaring till vad man anser vara ett starkt, medelstark och svagt
beroende i kvantitativa termer.

Nir man har utrett vilka beroenden som finns kan man virdera hur varje
faktor paverkar verksamhetens majlighet att uppfylla sina mal.
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3.2.3 Perspektiv pa tid och konsekvens

RSA som genomférs i Sverige har vanligen ett kort tidsperspektiv i den
meningen att de studerade hindelserna antas kunna intriffa i nirtid och dir-
med frimst drabba dagens samhille. Tidsperspektivet ar dock viktigt nir man
viljer hindelser att analysera. Om perspektivet ér for kort blir det svért att
studera hindelser som kanske blir vanligare i ett framtida samhille, och risken
finns att man missar framtida konsekvenser som kan behova forebyggas redan
i dag (lis mer i kapitel 6).

En hindelse kan fa bade direkta och indirekta konsekvenser och man kan
forestilla sig dem som ringar pa vattnet. En till synes obetydlig hindelse (med
sma3 direkta konsekvenser) kan t.ex. fi oanade indirekta konsekvenser, som i
utbrottet av ehec-smitta varen 2011. Utbrottet fick stor uppmirksamhet fran
medierna, delvis eftersom det dréjde innan smittokillan var faststilld. Under
tiden valde manga att ta det sikra fre det osikra och helt avsté frin att kopa
gurkor frin exempelvis Spanien och andra stillen inom EU, vilket gjorde att
odlare runt om i Europa forlorade betydande inkomster. Det visade sig senare
att smittan inte kom fran gurkor utan frin kontaminerade groddar.

Sa langt det 4r majligt bor analysen inkludera bade direkta och indirekta kon-
sekvenser. Det méste dock tydligt framga vilka avgriansningar man har gjort.

3.2.4 Sekretess

En analys kan innehalla offentliga handlingar med kiinsliga uppgifter som inte
bor spridas hur som helst. En del information kan behéva vara sekretessbelagd
for att den inte ska kunna utnyttjas for angrepp mot myndigheter, enskilda
personer eller samhillet i stort. De olika aktorerna inom krishanteringssyste-
met maste ocksé kiinna sig trygga med att ge kinslig information till andra
akeorer.

Enligt offentlighets- och sekretesslagen (2009:400), 18 kap. 13 §, kan myn-
digheter sekretessbeligga hela eller delar av sin RSA om det ”... kan antas att
det allminnas majligheter att férebygga och hantera fredstida kriser motverkas
om uppgiften rojs”. Den som vill sekretesskydda verksamhetens RSA bér dock
fundera pa om det dr nodvindigt. I Sverige ir offentlighetsprincipen vildigt
stark och ska appliceras s langt det 4r mojligt. Genom att begrinsa insynen
i RSA kan det ocksé bli svarare att uppna ett av arbetets syften, nimligen att
beslutsfattare och allmianheten ska bli mer medvetna om sambhillets risker.
Sekretessen f6ljer dock med uppgifter som limnas till en annan myndighet
och sekretessbestimmelsen giller dirmed 4ven hos mottagaren. Det innebir
att en kommun kan limna sin RSA, exempelvis till linsstyrelsen, utan att
nigra kinsliga uppgifter nir allménheten. Sekretessen hindrar inte heller att
uppgiften limnas till regeringen eller riksdagen.
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3.3 Ovriga aspekter i arbetet med RSA

3.3.1 Ekonomiska avvagningar

RSA-arbetet bor inkludera en ekonomisk konsekvensanalys, dvs. en analys som
identifierar och virderar olika alternativ och atgirder utifrin deras positiva och
negativa ekonomiska effekter. En sidan konsekvensanalys ir ett viktigt hjilp-
medel for den som ska vilja riskreducerande dtgirder och prioritera dem.

Analysen gir ut pd att uppskatta kostnaderna for att genomféra de fore-
slagna atgirderna och sitta dem i relation till effekten i form av minskad risk.
Bedémningen giller i vilken utstrickning en atgird minskar de ekonomiska
konsekvenserna av en viss hindelse genom att den blir mindre sannolik eller
fir mindre konsekvenser, och beddmningen blir dirmed ett av verktygen i
verksamhetens prioriteringar. En naturlig utgingspunkt 4r att striva efter
sa hog effeke och si stor riskreduktion som méjligt per kostnadskrona for
dtgirden. Det dr limpligt att prioritera riskreducerande atgirder som innebir
forsumbara kostnader, eftersom de ger en positiv effeke (sannolikhets- eller
konsekvensminskning) utan nigon storre ekonomisk belastning.

I samband med den ekonomiska virderingen miste verksamheten ocksa ta
stallning till vilken risknivd som 4r acceptabel, och till vilken kostnad. Man
miste alltsd bestimma vad som ir en acceptabel risknivd och sitta den i rela-
tion till kostnaderna som krivs for att nd den. Mer om acceptabla risknivier
finns i avsnitt 3.2.2 7 Acceptabla risknivéer”.

Ett exempel 4r kostnaderna for att ridda liv pa vara bilvidgar, som beror
pa situationen och pd hur langt man har kommit i sin riskhantering. Det 4r
mycket dyrare att g fran 1 dod person till 0 i trafiken pé ett ar 4n att minska
antalet omkomna fran 1 000 till 999, eftersom marginalkostnaden for det sista
riddade livet dr mycket hogre. Detta marginalresonemang kan anses vara gene-
rellt eftersom de flesta dtgirder med storre effeke per kostnadskrona troligen
redan dr genomférda i situationen med 1 omkommen person per ar.

Ett ekonomiskt perspektiv fordjupar ocksa analysen eftersom man maste
kvantifiera sannolikheter, konsekvenser och effekter eller rikna om dem till
konkreta virden. Konsekvenserna blir mer 6verskadliga och littare att jimfora
hindelse for hindelse nir de dven uttrycks i ett generellt méatt som kronor eller
nagon annan enhet. Mer information om fallgroparna kring kvantifieringen av
risker finns i avsnittet 3.4 “Aggregeringsproblematiken”.

Aven arbetet med budgetering och planering har hjilp av dessa ekonomiska
analyser. Sannolikhetsbeddmningarna ger ocksa en bild av hur ofta olika hin-
delser antas intriffa i framtiden, och det underlittar kostnadsbedémningarna
ar for ar.

Man kan alltsé sdga att ekonomiska avvigningar i samband med riskhan-
tering inkluderar bade riskanalys- och sarbarhetsanalysperspektivet, eftersom
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fokus ir pd att bade hantera hindelser och forbittra verksamhetens motstinds-

kraft med hjilp av effektiva atgirdsforslag.

3.3.2 Acceptabla risknivaer

Det finns inte mycket skrivet om hur man ska ga till viga for att bestimma accep-
tabla risknivaer, och arbetet 4r bade kinsligt och komplext eftersom det gar ut pa
att virdera minniskor och grupper. For att 6verhuvudtaget kunna siga nigot om
acceptabla nivier maste man utgi frin verksamhetens mal (eng. “objectives”).

En del av svérigheten ir att olika typer av konsekvenser maste virderas mot
varandra. Hur ska man exempelvis virdera antalet dodsfall mot antalet svért
skadade? Exempelvis har man forsokt att jimfora och virdera antalet déda och
antalet svart skadade vid en terrorattack och kommit fram till att det forsta
doédsfallet motsvarade 80 skadade personer. Men med fler dédsfall minskar
jamforelsesiffran; ju hogre dodstalet ar, desto firre skadade personer motsvarar
det. Olika typer av o6nskade hindelser, en terrorattack i detta fall, paverkar
alltsd verksamhetens mal och dirmed de acceptabla risknivderna. Detta faktum
ir en av grunderna i RSA.

Man bér kvantifiera sin RSA s lingt det ar majligt for att kunna utvirdera
om verksamheten lyckas uppna sina mal. Implicit innebir det att man ocksa
tar stillning till vilka de acceptabla risknivaerna ir.

Risk maste alltid ses i ett sammanhang eller en kontext, och den som ir
beslutsfattare méste undersoka vilka alternativ man har for att minska risken
och vad alternativen skulle kunna kosta. De personer som har en bra insyn i
sin verksamhet ir troligtvis bist limpade for att ta fram anvindbara mél och
indikatorer for verksamheten. Samtidigt bor beslutsfattaren ocksa kunna ana-
lysera hur en enskild verksamhets maluppfyllnad paverkar samhillets dvergri-
pande férméga att motsta allvarliga hindelser.

Det ir viktigt att grupper och individer som kan tinkas paverkas av en verk-
samhets riskhantering pa ett eller annat sitt 4r involverade i arbetet.

Arbetet med RSA bor involvera de grupper och individer som kan paverkas
av verksamhetens riskhantering pa ett eller annat sitt. Deras virderingar och
vilja att acceptera uppsatta risknivaer kan i manga fall vara avgérande for om
en dtgird kommer kunna genomféras. Det dr ocksa viktigt att beslutsfattarna
kan argumentera for sin riskhantering, och f6r detta krivs vilgjorda analyser.

3.3.3 Beslutsfattande

Beslutsfattare kinner oftast en stark riskaversion, dvs. fruktar oonskade hindel-
ser s& mycket att det paverkar deras beslut och de hellre tar det sikra fore det
osikra. Minga genomfor fler riskminimerande dtgirder 4n vad som egentligen
ir nddvindigt och anvinder da resurser pa ett ineffektivt sitt. Det 4r bra att
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kinna till fenomenet riskaversion nir man granskar tillférlitligheten i olika
bedémningar i en riskanalys.

Andra beslutsfattare har andra férhallningssitt till risk och riskhantering,
exempelvis “toppen pa isberget”-hantering (eng. "tip of the iceberg”) som
innebdr att man endast hanterar risker med stora konsekvenser och liten
sannolikhet. Ett annat sitt 4r att bara "rikna antalet déda” (eng. "count the
bodies”), vilket egentligen innebir att man inte hanterar sina risker utan endast
foljer upp och sammanstiller de konsekvenser som faktiskt uppstar.

Ett viktigt begrepp i sammanhanget ir riskperception, dvs. hur individer
och grupper uppfattar och bedémer olika hindelsers sannolikhet och kon-
sekvens. Ofta fir konsekvensen storst fokus i sammanhanget. En individs
riskperception beror bl.a. pa foljande saker:

Hur kind ir risken (eng. "known”)? Nya risker bedoms oftast som mer

allvarliga.

Hur observerbar ir risken (eng. "observable”)? Osynliga risker bedoms
oftast som mer allvarliga.

Hur fruktad ar risken (eng. “dread”), dvs. hur stor ir ridslan for risken?
Risker som innebdr manga déda, mycket lidande etc. bedoms ofta som mer
allvarliga 4n risker med hdg sannolikhet men liten konsekvens.

Den som arbetar med riskhantering maste ta hinsyn till riskperceptionen
eftersom den kan péverka hur ett beslut rérande risk tas emot av de berorda.
Dessutom kan tillforlitligheten vara ligre i beddmningar som paverkas av risk-
perception. Ofta finns det stora skillnader mellan experters och allminhetens
riskperception pd sd sitt att experter r béttre pa att viga in fakea.

3.3.4 Befattningar som bor engageras i RSA-arbetet
En viktig del i RSA-arbetet ar att skapa en lirandeprocess i verksamheten som
i sin tur forbdttrar krishanteringsformégan. Tanken 4r att samla representanter
fran olika verksamheter, bade offentliga och privata bolag, sa att de kan disku-
tera sina verksamheter, arbetssitt och problem samt gemensamt fundera 6ver
olika Iésningar. P4 sa sitt okar forstaelsen for hur man bor agera under en kris.
RSA ir en process som kriver bide tid och engagemang fran flera delar av
en verksamhet. Gruppen som arbetar med analysen bor bestd av deltagare med
bred kunskap och kompetens som kan representera verksamhetens olika delar
samt deltagare som kan RSA-metodiken. For att fa en heltickande bild av
risker och sarbarheter ar det sirskilt viktigt att involvera deltagare med teknisk
kompetens som ocksa 4r vil insatta i verksamheten och dess processer.
Samtidigt 4r det bra om en person haller samman och driver arbetet — nigon
som ir engagerad och har kunskap och erfarenhet frain RSA-arbete, exempelvis
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verksamhetens sikerhetschef eller sikerhetssamordnare. Det ir viktigt for att fa
en slutprodukt av god kvalitet med resultat som ocksé kan anvindas i verksam-
hetens 6vriga sikerhetsarbete. RSA-arbetet bor ocksa tidigt forankras hos verk-
samhetsledningen sd att processen fér tillrickligt med tid och resurser och for att
engagera personer som har mandat att genomféra atgirderna.

3.4 Aggregeringsproblematiken

I den hir handboken ir aggregering ett arbetsmoment dir man antingen gor
det forsta eller det andra av dessa steg:

anvinder tidigare analyser och bedémningar pa nigon annan organisatorisk
eller ansvarsmissig niva for att bedoma sin egen nivas formdaga att hantera
olika typer av hindelser eller scenarier,

sammanviger olika beddmningar, exempelvis expertbedomningar och f6r-
mégebedomningar.

Nistan alla riskanalyser eller sirbarhetsanalyser inkluderar nagon form av
aggregering av information eller bedomningar och det giller alla nivier i RSA-
kedjan (se Figur 1), bade inom och mellan olika verksamheter. All aggregering
bygger pa mer eller mindre osikra bedomningar och momentet ér sillan enkelt
och transparent. Det finns en del fallgropar som man bor kinna till och detta
avsnitt innehdller nigra av de viktigaste.

I manga fall 4r det olika personer som gor olika delar i en RSA och dirfor 4r
det dnnu viktigare att det gir att f6lja hur en analys har gjorts och vilka osiker-
heter som finns i analysens resultat.

Det finns ett stort forskningsomrade som rér hur man aggregerar olika typer
av information for att fa en 6versikt och dirmed ta mer informerade beslut.
Dessvirre finns det inte sirskilt mycket skrivet i de vanligaste bockerna om
riskanalys, samhillssikerhet och beslutsteori. Aggregering nimns inte heller
i den nya ISO-standarden for risk management, ISO 31000:2009. I MSB:s
vigledning f6r RSA finns dock ett exempel pa hur en linsstyrelse kan anvinda
bedémningar fran flera kommuner genom att summera kommunernas bedom-
ningar utifrin ett gemensamt analyserat scenario. Vigledningen diskuterar
ddremot inte svarigheterna med sjilva aggregeringen.

Den hir handboken ger inga firdiga 16sningar pa aggregeringsproblemati-
ken utan belyser nagra av problemen och fallgroparna med hjilp av litteratur
samt slutsatser och reflektioner frin fallstudier dir FORSA-modellen har
anvints i samband med aggregering. Syftet dr ocksd att ge ldsaren tips pa var
man kan fordjupa sig i amnet.
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DETALJERINGSGRAD

Aggregering handlar delvis om att balansera hur detaljerad informationen
méste vara for att den ska vara anvindbar. Det finns for- och nackdelar med
att bade ha for hog respektive for lag detaljniva. Med en lig detaljniva fir man
snabbt en 6verblick dver de problemomriden som finns och det behdvs inga
omfattande analysinsatser. Nackdelen 4r att man kan férlora visentlig informa-
tion fd svarare att identifiera och genomféra de mest effektiva dtgirderna. En
hég detaljniva kriver omfattande arbetsinsatser samtidigt som det finns en risk
for évertro pa informationen. En detaljerad analys som ir vil genomférd gor
det dock mojligt att identifiera de mest effektiva atgirderna och pa sa sitt ta
mer informerade beslut. En effektiv dtgird ér i detta sammanhang en atgird
som leder till en stor minskning av risken till en liten kostnad.

ATT AGGREGERA ELLER INTE

I vissa situationer bér man aggregera information och i andra bér man inte
gora det. Om det giller att virdera och jimféra flera oonskade hindelser
("all-hazard approach”) behévs troligen nigon form av aggregering. For att
identifiera olikheter i bedomningarna ir det ddremot bést att behélla bedom-
ningarna oaggregerade. D4 ir det snarare viktigt att kunna identifiera och
virdera individuella bedémningar, dvs. ha storre fokus pa deltagarnas diskus-
sioner och resonemang 4n pa att komma fram till ett konsensusbeslut.

OSAKERHET | INFORMATION

All information som anvinds i en riskanalys innehaller osikerheter eftersom
sjdlva begreppet risk innebir att man inte kan vara helt siker pa om en hin-
delse kommer att intriffa och vad konsekvensen av hindelsen i sa fall blir. Hur
stor osdkerheten ir beror pa tillgingen till, och kvaliteten pa, relevant informa-
tion och data. Information kan delas in i den s.k. skattningstrappan med tre
kvalitetsnivaer dir nivd 1 representerar information med hégst kvalitet:

1. empiriska stabila data 6ver bdde sannolikhet och konsekvens

2. logiska systembedomningar som bygger pa empiriska skattningar for olika
komponenter i ett system och pa feltridsanalyser

3. subjektiv bedémning eller expertuppskattning av risk.

RSA-aktorerna bor helst inkludera nagot matt pé hur siker man ar pd sina
bedémningar, ett s.k. osidkerhetsindex. Expertbedémningar av risk kan variera
mycket, liksom kvaliteten pa bedomningarna.

SKALA
For att kunna jaimfora olika typer av risker samt deras sannolikhet och konse-
kvenser behovs en gemensam skala sa att de olika effekternas relativa betydelse
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kan belysas och virderas mot varandra. Minga beslut innebir att olika aspekter
ska jamforas, exempelvis miljomassiga, sociala, politiska, tekniska eller ekono-
miska aspekter.

Det finns bade kvalitativa och kvantitativa skalor som bada har for- och
nackdelar, och ofta handlar det om hur mycket resurser man har att ligga pa
analysen. Oavsett vilken skala som anvinds i analysen ir det viktigt att striva
efter sd analytiskt objektiva studier som majligt och undvika att ta beslut som
bygger pa intuition. Samtidigt dr det inte alltid bra att bli alltfor specifik och
kvantifierande i sina bedomningar, t.ex. genom att sitta siffror pa en upplevd
situation eller risk. Hur man upplever en situation eller risk kan bero pd en rad
olika faktorer som inte nédvindigtvis avspeglar den faktiska situationen (jim-
for med riskperception som behandlas i avsnitt 3.3.3). Skalan maste vara dock
vara tillrickligt specifik for att kunna anvindas i en riskvirdering och/eller
aggregering. Dessutom maste alla involverade och berérda kunna f6rsta skalan.

METODER FOR AGGREGERING

Det finns en rad olika metoder som kan anvindas for att aggregera informa-
tion, varav minga gar ut pa att virdera effekter och atgirder utifrin konkreta
kostnader. Ett exempel 4r kostnadsnyttoanalys ("cost-benefit”) dir man kan
vilja att berdkna nyttan i vilken enhet man vill. I en kostnad-kostnadsanalys ar
det endast kostnaden f6r att genomfora olika riskhanteringsitgirder som ska
jimforas med de kostnader som kan uppstd om hindelsen intriffar.

Andra metoder gar ut pa att virdera méanga olika kriterier samtidigt for att
underlitta beslut som rér riskhantering. De hir metoderna kallas for multi-
kriterieanalyser (eng. MCA, "Multi-Criteria Analysis”) och ett exempel ar
AHP (eng. ”Analytical Hierarchy Process”). Multikriterieanalyser utgar frin ett
specifikt mal som man sedan delar upp i olika delmal och alternativ (atgirder)
for att uppna huvudmalet pa bista sitt. FORSA-modellen 4r ocksd uppbyggt
kring mél och i viss man gir det dven att gora jimforelser ddr flera olika krite-
rier kan virderas mot varandra

Det finns ocksa metoder for att i detalj analysera sikerhet ur ett éver-
gripande verksamhetsperspektiv. Exempel pd sidana metoder ir MORT
("Management Oversight Risk Tree”), SMORT (“Safety Management and
Organization Review Technique”), STASAS (“Structured Audit Technique for
the Assessment of Safety Management”), MIMIX (“Method for Investigating
Management Impact to Causes and Consequences”), RIA (“Risk Influence
Analysis”), SMART (“Safety Management at Risk”) och QUASA (“Quality
Assessment of Safety Analysis”). Bland de mest anvinda ar MORT i vilken
man utgdr frin en topphindelse (exempelvis en skada) och arbetar fram
stora logiska feltrid dir varje gren representerar orsaker till den 6vergripande
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hindelsen. Feltriden i MORT kan bli extremt stora och det ir inte ovanligt
att triden innehéller 1 500 olika grundorsaker. Analysen bygger pa kvalitativa
fragor och dr vildigt tidskrivande, men kan ge mycket detaljerad och anvind-
bar information som pa ett strukturerat sitt leder fram till forslag pd dtgirder.
MORT anvinds ofta i olycksutredningar och ir siledes varken en riskanalys
eller sirbarhetsanalys utan snarare ett komplement till dessa.

FALLGROPAR OCH UTMANINGAR MED AGGREGERING

Det finns vissa vanliga svarigheter med aggregering. Exempelvis uppstar pro-
blem om man alltid forsdker anvinda en specifik modell utan att ta reda pa
hur modellens parametrar férhéller sig till varandra och hur de interagerar.

I ett exempel skulle en aktdr bedéma riskvirdet for exponering av damm, men
overvirderade risken till 25 ginger storre 4n den faktiska risken. Aktoren hade
inte beaktat hur den aktuella blandningen av dammet sig ut och hur de olika
typerna av partiklar pverkar varandra. Den som 6vervirderar en risk kan ligga
resurser pa fel saker och i virsta fall 4r analysen simre 4dn virdel6s, dvs. kontra-

produktiv.

AGGREGERING | FORSA-MODELLEN

FORSA-modellen anvindes till aggregering forsta gangen vid Stockholms
stads 6vergripande RSA ar 2009 (en mer detaljerad beskrivning av fallstudien
finns i bilaga 2). RSA-arbetet borjade med att man gick igenom och samman-
stillde alla inrapporterade RSA fran stadens olika bolag och forvaltningar. De
sublokala analyserna blev sedan grunden f6r den lokala analysen i varje analys-
steg. Dessa bolags och forvaltningars prioriterade dtaganden (den verksamhet
de alltid maste uppritthélla for att undvika oacceptabla konsekvenser, lis mer
i kapitel 5.1.2) blev alltsd underlag nir de stadsovergripande dtagandena togs
fram.

FOI tog fram vilarbetade och trovirdiga scenarier for olika hindelser. Olika
experter fick sedan beddma hur deras verksamheter skulle paverkas och hur de
skulle klara varje scenario samt gora en osikerhetsbedomning. Denna informa-
tion ldg ddrefter till grund f6r en analys av Stockholms stads 6vergripande for-
miéga. FOI anvinde bade expertbedomningar och tillginglig litteratur for att
skatta sannolikheter och kartldgga vilka direkta konsekvenser som var forknip-
pade med liknande scenarier. Alla forvaltningar fick en gemensam skala att
utga fran for sina beddmningar. Denna skala var kvalitativ medan scenariernas
bedémningar av sannolikheter och direkta konsekvenser var kvantitativa. I det
hir fallet 4r direkta konsekvenser sadana som uppstar oavsett vilken forméga
verksamheterna har att hantera sjilva scenariot, alltsd de konsekvenser som ir
forknippade med scenariots allvarlighetsgrad.
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KAPITEL 4

FORSA-modellen




Detta kapitel inleds med en beskrivning av hur FORSA-modellen har utveck-
lats samt en 6vergripande beskrivning av modellen och dess struktur. I slutet
summeras skillnaderna mellan FORSA-modellen och andra befintliga RSA-

modeller.

BAKGRUND

Ar 2007 bbrjade FOI arbetet med att utveckla FORSA-modellen. Arbetet
inleddes som en férstudie pd uppdrag ifrin Stockholm stad dir en kravbild pa
modellen upprittades. Kravbilden var sedan vigledande vid framtagningen av
en forsta RSA-modell (2008), se Figur 3, och har sedan haft en central bety-
delse i det fortsatta utvecklingsarbetet. Kravbilden delades in i (i) krav som ror
modellen for att genomf6ra en RSA, och (ii) krav som anger hur de metoder
och instruktioner som ingir i modellen bér utformas.

Enligt kraven skulle modellen
uppfylla lagkrav och andra inriktningar (inklusive revisorernas krav och
stadens sikerhetspolicy)
vara integrerad med stadens sikerhetsprogram

stddja ett helhetsperspektiv, inklusive en systemsyn, sammanvigda analyser
samt hantering av allt fran incidenter till extraordinira hindelser

stddja samverkan med centrala aktorer inom och utom staden
vara anpassad for alla typer av verksamheter pd samtliga nivéer inom staden

stodja faktabaserade och sparbara beslut och analyser, exempelvis genom att
utnyttja och bidra till befintliga incidentrapporteringssystem (sparbarhet
och empirisk kontroll 4r ett av grundkraven f6r en riskanalys)

vara enkel att kommunicera och vidareutveckla samt stodja forbittringsat-
girder fore, under och efter kriser (med fokus pa forebyggande dtgirder).

Enligt kraven skulle genomférandet
upplevas som okomplicerat
stddja ett aktivt och proaktivt arbete med sikerhetsfragor

kunna kopplas till och samordnas med arbetet kring verksamhetsplaner i
olika incidentrapporteringssystem*

stodja att samsyn uppnas betriffande ligesuppfattning och limpliga tgérder
omfatta stddjande strukturer for att genomf6ra en RSA och de atgirder som
foreslds efter analysen

stodja faktabaserade beslutsunderlag for analyser och atgirder samt stodja
lokalt ansvarstagande och lokala initiativ i organisationen.

46  Gillde Stockholms stad.
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Figur 3. Den férsta versionen av FORSA-modellen 2008. Pa sidan 51 aterfinns FORSA-
modellen som den ser ut 2011.

Sarbarheter
Odnskade Karnverk-
héndelser samhet Konsekvenser
Atgdrder

FORSA-modellen har sedan 2008 kontinuerligt anvints som stdd for att upp-
ritta RSA och passar i dag for bade kommuner och myndigheter pa alla nivier

i det svenska krisberedskapssystemet (se exempel i bilaga 2 Fallstudier). FOI
anvinder modellen och arbetssittet till sin egen RSA men annars ir Stockholms
stad den frimsta anvindaren, dir de drygt 50 férvaltningarna och bolagen har
genomfort egna RSA (som inom staden kallas for lokala RSA). Syftet med analy-
serna var att utveckla sikerheten och krisberedskapen i den egna organisationen,
men ocksd att bidra till en stadsovergripande aggregerad analys.

Den regelbundna anvindningen under aren 2008-2011 har ocksa bidra-
git till att utveckla modellen. Den senaste versionen reviderades 2011 och
utgdngspunkten da var att anpassa modellen till MSB:s senaste vigledning
inom RSA samt de férordningar inom omradet som faststilldes 2010. Dess-
utom finslipades modellen for att passa samtliga aktdrer oavsett niva i det
svenska krisberedskapssystemet (den forsta modellen utvecklades for att anvin-
das pa lokal nivé).

Den senaste utvecklingen har ocksi handlat om att modellen ska kunna
anvindas for riskanalyser med ett lingre tidsperspektiv 4n tidigare. Det nor-
mala tidsperspektivet i RSA ir fem dr, men det ir inte tillrickligt nir det t.ex.
giller klimatforandringar. Kapitel 6 forklarar hur man genomfér en langsiktig

RSA med hjilp av FORSA-modellen.
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4.1 Beskrivning av modellen

I det hir avsnittet beskrivs FORSA-modellens struktur och de sex arbetsblock
som modellen bestér av. I kapitel 5 finns en mer djupgiende handledning av
hur modellen praktiskt anvinds for att uppritta en RSA.

FORSA-modellen ir en kombination av en scenariobaserad och en sys-
tembaserad metod. Den ska medverka till att akt6rerna far en samsyn om
liget men ocksi tillhandahélla faktabaserade beslutsunderlag for atgarder samt
stddja ansvarstagande och initiativ pa alla nivéer i samhillet (sublokal, lokal,
regional och nationell) enligt Figur 1.

Arbetet bérjar med en systembeskrivning av verksamheten som ska redogéra
for de aspekter som dr sirskilt skyddsvirda, dvs. verksamhetens prioriterade
dtaganden samt kritiska beroenden. Sedan anvinds riskscenarier for att analy-
sera sarbarheten i de kritiska beroendena och dirmed de prioriterande atagan-
dena. Scenarier 4r en naturlig utgangspunkt fér mer detaljerade analyser och
resultatet leder fram till forslag pa dtgirder som gor verksamheten mer robust
och bittre pd att hantera kriser.

Fokus ligger pa forebyggande och férberedande atgirder samt pa konkreta
skyddsatgirder for det som ir sirskilt viktigt, dvs. minniskor, milj6é och egen-
dom. Nir modellen beskriver konsekvenser giller det konsekvenser for dessa
skyddsvirden.

Arbetet ir baserat pé foljande utgangspunkter:
En organisation bestér av en eller flera (del)verksambeter.
Verksamheterna har prioriterade dtaganden.

Varje prioriterat atagande behover ett antal kritiska beroenden.
Beroendena kan vara interna eller externa.

Oébnskade hindelser paverkar om och hur organisationer klarar av att leva
upp till sina prioriterade dtaganden, antingen direkt eller indirekt (genom
paverkan pé olika kritiska beroenden). O8nskade hindelser kan ocksa leda till
andra typer av odnskade konsekvenser inom ett geografiske eller organisatoriskt
ansvarsomride. Den sista punkten finns med i FORSA-modellen eftersom det
ir en viktig komponent i RSA-arbetet och gor att man kan ta fram troliga och
utmanande scenarier.

Det finns minga sitt att ta fram den information som behovs for att sitta
samman en RSA av god kvalitet. FORSA-modellen rekommenderar en arbets-
gang som bestar av fem arbetsblock samt ett sjdtte block om hur man tar sjilva
analysen vidare, se Figur 4. I varje block specificeras de moment som ingar och
hur resultatet ska presenteras. Varje moment bygger pd dem som ligger fore i
kedjan, vilket leder till ett detaljerat underlag nir det giller beslut om dtgirder
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som stirker verksamhetens robusthet samt krishanteringsférmaga. I modellen

finns tips och rekommendationer pa metoder for respektive moment.

Figur 4. FORSA-modellen

Resultatet av arbetet i block 1 till 5 ska rapporteras vidare till nista niva i det
svenska krisberedskapssystemet, enligt Figur 1. Block 6 berér didremot bara

den egna organisationen.

4.2 Modellstruktur

MSB har satt upp krav pa innehéllet och dispositionen i en RSAY For att
uppfylla dessa krav ska det sammanstillda resultatet av en verksamhets RSA
redovisa f6ljande atta punkter:

1.
2.
3.

overgripande beskrivning av verksamheten och dess ansvarsomrade
overgripande beskrivning av arbetsprocess och metod

overgripande beskrivning av identifierad samhillsviktig verksamhet inom
verksamhetens ansvarsomrade

identifierade och virderade hot, risker och sarbarheter samt kritiska beroen-
den inom verksamhetens ansvarsomride

overgripande beskrivning av viktiga resurser som verksamheten kan dispo-
nera for att motstd allvarliga stérningar och hantera kriser

47

Enligt §6 MSBES 2010:6 respektive §5 i MSBES 2010:7.
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6. bedémning av formdgan inom verksamhetens ansvarsomrade att motsta
och hantera identifierade hot och risker

sirskild formagebedomning enligt forutsittningar som MSB:s beslutar

8. planerade och genomforda dtgirder samt en bedémning av ytterligare
dtgirder med anledning av risk- och sarbarhetsanalysens resultat.

FORSA-modellen ir strukturerad sé att alla punkter kommer att arbetas ige-
nom och redovisas, men inte i den ordning som listan ovan visar. I stillet f6ljer
modellen en praktisk arbetsordning. Det 4r exempelvis svért att genomfora
steg 2 “overgripande beskrivning av arbetsprocess och metod” innan hela ana-
lysen 4r genomférd och redovisad. Punkterna kommer i stillet att genomféras
enligt Tabell 1 nedan. Nir det dr dags att sammanstilla resultatet 4r det bra att
anvinda det forslag pd rapportstruktur som redovisas i bilaga 5.

TABELL 1. Redovisning av punkterna fran MSBFS i de olika blocken

BLOCK 1 BLOCK 2 BLOCK 3 BLOCK 4 BLOCK 5
Bendamning Verksamhets-  Risk- Handelse- Atgdrder Arbets-
i FORSA- beskrivning bedomning analys redogorelse
modellen
Punkter Punkt 1 Punkt 4 Punkt ”5” Punkt 8 Punkt 2
fran MSBFS Punkt 3 Punkt 6

Punkt ”4” Punkt 7

Punkt 5

Citationstecken innebér att punkten redovisas till viss del.

Varje block innehéller ett antal fragor som aktérerna ska besvara. De listas i
punktform nedan, f6ljt av en kortfattad beskrivning av syftet och hur resultatet
kan anvindas. Kapitel 5 innehaller praktisk information om hur man arbetar
igenom blocken.

BLOCK 1. Verksamhetsbeskrivning
Vilka verksamheter bedriver organisationen?
Vilka ir verksamheternas prioriterade ataganden?
Bedriver verksamheten nidgon samhillsviktig verksamhet, i s fall vilken?
Vilka kritiska beroenden behovs for att uppritthilla de prioriterade dtagandena?

Vilka resurser skulle verksamheten kunna disponera for att motsté allvarliga
stérningar och hantera kriser?
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Verksamhetsbeskrivningen 4r den logiska startpunkten f6r en RSA och
beskrivningen i block 1 ska innehalla en lista 6ver verksamhetsomréaden, prio-
riterande ataganden och kritiska beroenden. Resultatet visar vilka av verksam-
hetens dtaganden som ir viktigast och vilka resurser som behévs for att klara
dessa ataganden. Detta ir sedan ett centralt underlag for att kunna bedéma
hur olika hindelser paverkar verksamheten.

BLOCK 2. O6nskade hdndelser
Vilka o6nskade hindelser kan paverka verksamheten?
Vad ir sannolikheten att de intriffar?
Vilka skulle konsekvenserna bli om de intriffar?

Vilka osikerheter finns det i bedémningarna av sannolikhet och konsekvens?

En odnskad hindelse kan ha negativa konsekvenser for sadant som ar skydds-
virt. De kan anvindas for att belysa verksamhetens "6mma punkter” och
dirmed underlitta arbetet med att hitta sikerhetsférbittrande atgirder.

BLOCK 3. Hdndelseanalys
Hur sirbara dr de kritiska beroendena?
Vilken forméga har verksamheten att uppritthlla sina prioriterade dtaganden?
Hur paverkar hindelsen MSB:s indikatorer pa formagebeddmning*®?

Vilken krishanteringsférmaga samt formaga i samhillsviktig verksamhet att
motstd allvarliga stérningar har verksamheten?

Hur dr kommunens, linets eller sektorns, krishanteringsformaga samt f6r-
madga i samhillsviktig verksamhet att motsté allvarliga st6rningar?

Vad ir verksamhetens och kommunens, linets eller sektorns generella kris-
beredskapstérmaga?

I block 3 analyseras hindelserna, och bedémningarna utgor grunden for att ta
fram dtgirdsforslag.

BLOCK 4. Atgirder
Vilka sikerhetsforbdttrande dtgirder av sirskilt intresse har redan genomforts?

Vilka sikerhetstorbittrande atgirder av sirskilt intresse kommer att, eller
haller pa att, genomforas?

Vilka ytterligare sikerhetsforbittrande atgirder skulle kunna genomforas?

48  Aterfinns i MSBFS 2010:6 (kommuner och landsting) och MSBFS2010:7 (8vriga myndigheter).
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Block 4 ir atgirdsdelen som handlar om att beskriva genomf6rda, planerade

och pagiende atgirder. Forutom att lista interna dtgirder kan man ocksa foresla
kreativa atgarder som faller utanfor den enskilda verksamheten, alltsd sadant som
skulle kriva samordning eller investeringar pa en hogre instans och som inte
ryms i den ordinarie budgeten. Det kan ocksa rora sig om atgirder som skulle
gynna flera organisationer och som dirfor 4r overgripande till sin karakdir.

BLOCK 5. Arbetsredogorelse
Hur genomfordes RSA?

Arbetsredogorelsen i block 5 har flera syften. Ett dr att mottagaren av RSA-
rapporten ska kunna bedoma tillforlitligheten hos det inrapporterade materia-
let genom att se till killorna och metoderna samt de personer som har med-
verkat i analysen. Ett annat syfte 4r att successivt effektivisera RSA-processen,
t.ex. genom att foresld andra metoder eller ett annat tidsschema for de olika
momenten.

BLOCK 6. Ga vidare i den egna verksamheten
Vilka av de egna dtgirdsforslagen ska man genomféra?

Hur ska man redovisa resultaten av RSA for andra intresserade i organisationen?

Listan ovan innehaller bara ett par exempel. I den forsta fragan blir kostnads-
fragan viktig (se kapitel 3.3), Det sjdtte blocket handlar om hur man gar vidare
i den egna verksamheten. Det ligger utanfér rapporteringskraven men ir and

en del av RSA.

4.3 Jamforelse mellan FORSA och de dvriga modellerna

FORSA-modellen ir inte den enda RSA-modellen i Sverige. De som anvinds
mest inom kommuner och myndigheter ir Risk- och sarbarhetsanalys
(ROSA), Mingdimensionell verksamhetsanalys (MVA) och Instrument for
beredskapsvirdering av omridesansvar (IBERO). Nedan féljer en kortare
jimforelse mellan de hir tre modellerna och FORSA-modellen. Modellerna
beskrivs utforligare i bilaga 4.

Jamf6relsen mellan FORSA-modellen och de andra modellerna bygger pa
den nuvarande FORSA-modellen (version 2011) och f6ljande versioner av de
andra modellerna:

ROSA, version 2003
MVA, version 2002
IBERO, version 2006.
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Samtliga modeller ovan gir att anpassa och forindra utifrin verksamhetens
behov. Alla forutom ROSA har ett systemperspektiv, vilket innebir att fokus
ligger pd att utreda ett systems eller en verksamhets formdaga att hantera en
pafrestning eller storning. Férmagan beror pa de tillgingliga resurserna. I
FORSA-modellen utgar man frin det som r sirskilt viktigt i verksamheten,
dvs. prioriterade ataganden och kritiska beroenden. MVA- metoden utgar i
stillet fran skyddsvirda objekt, vilket ingen av de andra modellerna gor.

Alla modeller forutom MVA bygger sin analys pa olika o6nskade hindelser,
eller olika scenarier. Tanken r att man 6ver tid ska fa en heltickande bild 6ver
den totala formdagan att hantera en odnskad hiandelse. Scenarierna bor di vara
realistiska och utmanande, och girna involvera flera olika akt6rer bade inom
och utanfér den egna verksamheten.

De olika arbetsblocken i FORSA-modellen ir processteg som ska utforas
i en kronologisk ordning, och oftast bygger ett arbetsblock pé de foregiende
arbetsblocken. IBERO och MVA har ocksa styrda processer medan ROSA inte
har det.

Bide IBERO och MVA har mjukvarustod till sina modeller medan ROSA
har inte har det. I dag finns inget firdigutvecklat mjukvarustod for FORSA-
modellen, men det finns en prototyp och ett databasverktyg (i Microsoft
Ofhce Access 2003). Dessutom har FOI tagit fram en kravspecifikation for
hur ett mjukvarustod skulle kunna se ut. Det ir vikeigt att ett mjukvarustod
uppfyller alla krav man kan tinkas stilla utifrin den egna RSA-modellen.
Verktyget blir ofta det naturliga redskapet som man arbetar och rapporterar i,
bide i grupp och enskilt.

FORSA-modellen innehéller fordefinierade skalor och bedomningskriterier,
bl.a. fér att man ska kunna viiga samman resultat frin flera verksamheter och
pa sa sitt littare analysera den Gvergripande formagan. FORSA-modellens
osikerhetsbedomningar ir ett exempel pa fordefinierade bedomningskriterier
som ocksé ska 6ka sparbarheten till underlag och beslut. ROSA har inga f6rde-
finierade bedomningskriterier, och IBERO stddjer sammanvigning av resultat
fran flera verksamheter medan MVA inte gor det.

FORSA-modellen ir sirskilt anvindbar eftersom den ir utvecklad for
att kunna anvindas pa samtliga nivaer i det svenska krisberedskapssystemet
(sublokal, lokal, regional och nationell nivd). Utanfor Sverige finns ocksa EU-
niva och resten av virlden, men de ingar inte i syftet med FORSA-modellen.
Dessutom féljer modellen MSB:s senaste vigledning och foreskrifter i RSA
(version 2011) samt beskriver kopplingen till dem. P4 sa sitt blir det lattare for
aktorerna att fora ritt information vidare till nista niva och slutligen till den
nationella nivin. Om dessa vigledningar eller motsvarande forindras i framti-

den kan FORSA-modellen anpassas till detta.
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KAPITEL 5

Handledning for
FORSA-modellen




Detta kapitel handlar om FOI:s modell for RSA-arbete som bestar av de sex
sammanhingande arbetsblocken i Figur 5. Kapitlet 4r ocksé en handledning
for att praktiskt genomféra en RSA. T texten férekommer en del olika begrepp
som forklaras i det inledande kapitlet "Begrepp och forkortningar”.

Handledningen ir frimst avsedd f6r den som ska leda och hélla samman
RSA-arbetet. Den innehéller dirfor anvisningar, metodforslag och annan prak-
tisk information om hur man kan genomféra arbetet. Metodf6rslagen under
varje block ar rekommendationer och ger vigledning om hur man kan arbeta.
I forsta hand rekommenderas metoder som ger en s detaljerad analys som
mojligt, men de ir ofta resurskrivande. I manga fall gar det inte att genomféra
sd djuplodade analyser och dirfor innehaller kapitlet 4ven forslag pa kvalitativa
metoder som inte kriver en lika stor arbetsinsats.

I bilaga 3 finns korta beskrivningar av de metoder som omnimns i handled-
ningen. Dir finns dven hinvisningar till litteratur som ger ytterligare informa-
tion om metoderna.

FIGUR 5. FORSA-modellen genomfors i sex arbetsblock.
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5.1 BLOCK 1. Verksamhetsbeskrivning

Syftet med det forsta arbetsblocket ér att gora en eller flera verksamhetsbeskriv-
ningar som uppfyller MSB:s krav pa innehéllet och dispositionen i en RSA.#
Resultatet av FORSA-modellens block 1 uppfyller kraven pa

e en dvergripande beskrivning av verksamheten och dess ansvarsomride

e en 6vergripande beskrivning av identifierad samhillsviktig verksamhet inom
verksamhetens ansvarsomrade

o identifierade och virderade hot, risker och sirbarheter samt kritiska beroen-
den inom verksamhetens ansvarsomrade

e en 6vergripande beskrivning av viktiga resurser som verksamheten kan dis-
ponera for att motsta allvarliga storningar och hantera kriser.

FIGUR 6. RSA-arbetet inleds med en beskrivning av verksamheten.

BLOCK 2 BLOCK 3
Odnskade Héndelse-
handelser analys
BLOCK 6 BLOCK 5 BLOCK 4
Att ga vidare Arbets- Atgarder
iden egna redogorelse

verksamheten

49 Kravlistan finns i § 6 MSBFS 2010:6 och i § 5 MSBES 2010:7.
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5.1.1 Allm@n beskrivning

Verksamhetsbeskrivningen ir den logiska startpunkten for RSA-arbetet
eftersom den ger en allmin bild av verksamheten. Den bor dven innehélla en
beskrivning av de samhallsviktiga verksamheterna och av de viktiga resurser
som verksamheten kan disponera for att motsta allvarliga stérningar och han-
tera kriser. En del verksamheter bestdr naturligt av flera olika verksamhetsom-
raden. Ett forsta steg i arbetet med att beskriva verksamheten ir att bestimma
vilka verksamhetsomraden som ir limpliga att utgd ifrén.

5.1.2 Prioriterade ataganden

Beskrivningen ska redogéra for det som ir sirskilt viktigt i verksamheten, dvs.
prioriterade ataganden samt interna och externa kritiska beroenden. Nista steg
blir dirfor att identifiera vad verksamheten méste klara for att undvika oac-
ceptabla konsekvenser, hir kallat prioriterade ataganden. Dessa dtaganden ir
kopplade till det som 4r skyddsvirt, dvs. minniskor, samhillets funktionalitet,
miljo och egendom. Det kan till exempel handla om att virna sirskilda grup-
pers hilsa och trygghet, tillhandhalla en tjdnst, uppritthalla en ledningsfunk-
tion eller skydda ekonomiska, kulturella, historiska eller ekologiska virden. En
verksamhet har minga olika uppgifter och dtaganden, men det 4r bara nagra
som ir s viktiga att nagot skyddsvirt dventyras om de stors. Fokus ligger pa
att hitta verksamhetens ”smirtgrins”, dvs. den prestationsniva som verksamhe-
ten maste klara for att fi acceptabla resultat. Tabell 2 nedan visar hur en tabell
over prioriterade ataganden kan se ut.

TABELL 2. Exempel pa redovisning av prioriterande dtaganden

PRIORITERAT ATAGANDE BESKRIVNING
1
2

3

n

SAMHALLSVIKTIG VERKSAMHET

Om verksamheten bedriver nagon form av samhillsviktig verksamhet bor den
identifieras som ett prioriterat dtagande i Tabell 3 nedan. Alla prioriterande
dtaganden ir dock inte samhillsviktiga och dirfor bor redovisningen nedan
tydligt visa vilka som dr det.
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Det dr viktigt att beskriva den samhallsviktiga verksamheten som finns
inom ansvarsomradet. I block 3 genomfors senare en formagebedémning som
delvis utgar frin verksamhetens formaga att motsta allvarliga stérningar i de
samhillsviktiga verksamheterna. Dirfor bor det std i verksamhetsbeskrivningen
ifall man inte identifierar ndgon sidan verksamhet, for ingen samhallsviktig
verksamhet 4r ocksa ett resultat.

TABELL 3. Redovisning av vilka prioriterande ataganden som innebdr samhallsviktig
verksamhet

PRIORITERAT ATAGANDE BESKRIVNING SAMHALLSVIKTIG VERKSAMHET (jA, NEJ)

1

2

3

FORSLAG PA MEDVERKANDE

Verksamhetsledningen

FORSLAG PA METODER

Strukturerad brainstorming, intervjuer eller seminarium (se bilaga 3).
Det ar viktigt med nagon form av diskussion.

TIPS

1. Diskutera féljande fragor: Vad ar viktigt? Vad &r viktigast? Varf6r?

2. Ibland &r det svart att hitta rétt niva for de prioriterade atagandena. Resone-
manget om acceptabel riskniva kan vara ett stod i detta arbete (se kapitel
3.3.2 Acceptabla risknivaer”).

Borja gdrna med att se 6ver de uppgifter ni utfor och tank efter hur lange ni
bedomer att olika delar kan ligga nere utan att det far svara konsekvenser.

Om konsekvenserna kommer snabbt kan just den uppgiften vara ett prioriterat
atagande.

Om organisationen forvaltar nagon sarskilt skyddsvard tillgang kan det vara ett
prioriterat atagande, dven om tillgangen inte har nagon funktion i den dagliga
verksamheten. Det kan t.ex. handla om information som behdver hallas hemlig
eller foremal som har ett historiskt eller kulturellt varde.
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5.1.3 Kritiska beroenden

De kritiska beroendena ir svaret pa fragan: ”"Vad ir verksamheten beroende av
for att kunna uppfylla sina prioriterade dtaganden?”. Kritiska beroenden kan
vara interna eller externa , och i ett kritiskt beroende far verksamheten snabbt
mycket svart att fungera om en viss resurs forsvinner eller drabbas av stor-
ningar. For att beroendet ska vara kritiskt maste det vara svart att ersitta den
aktuella resursen med en annan.

Kritiska interna beroenden kan vara allt frin personal och tekniska system till
mer abstrakta saker som en indamalsenlig organisation eller mental krisbered-
skap hos personalen. Till externa kritiska beroenden hor allt som verksamheten
behéver fa utifran. Oftast handlar det om varor och tjdnster som behover
kopas in, som mat, medicin, brinsle, bevakning, uppvirmning, el och vatten,
eller n6dvindig infrastrukeur som végar och broar. Det kan ocksa handla om
entreprendrer som hanterar delar av verksamheten eller bemanningsforetag
som forser verksamheten med personal. Till detta hor givetvis andra samhalls-
tjanster som verksamheten r beroende av, t.ex. polis, riddningstjinst och
snorojning.

De kritiska beroendena bor identifieras och kopplas direkt till de priorite-
rade atagandena. Vissa av de kritiska beroendena ir specifika for ett priorite-
rat dtagande medan andra ir gemensamma for flera. Det innebir att ett och
samma kritiska beroende kan redovisas flera ginger eftersom det kan paverka
flera prioriterade dtaganden. Det 4r bra om de kritiska beroendena dven
beskrivs i redovisningen av RSA, och di bor det std om resursen ir intern eller
extern.

Tabell 4 visar hur man sammanstiller prioriterade dtaganden och de kritiska
beroenden som hor till. I Tabell 5 finns ett exempel pa hur man kan presentera
kritiska beroenden genom att ge dem en benimning, beskriva beroendena och
ange om beroendet ar internt eller externt.
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TABELL 4. Exempel pa redovisning av kritiska beroenden som &r kopplade till ett speci-
fikt prioriterad atagande

PRIORITERAT ATAGANDE KRITISKA BEROENDEN
1 1
3
2 2
5
3 2

TABELL 5. Exempel pa beskrivning av kritiska beroenden

KRITISKT BEROENDE BESKRIVNING INTERNT ELLER EXTERNT BEROENDE

1

2

3

FORSLAG PA MEDVERKANDE

Verksamhetsexperter dvs. manniskor med god insyn i vad som far organisationen
att fungera. Beroende pa atagandena kan det handla om allt fran lokalansvariga,
IT-ansvariga och inkopare till vardpersonal och administratorer.

FORSLAG PA METODER

Feltrddsanalys eller seminarium (se bilaga 3). I andra hand kan det fungera med
enkater eller intervjuer.

TIPS

Diskutera féljande fraga: Vad behovs for att klara de prioriterade atagandena?

For varje prioriterat atagande bor ni lista de beroenden som behdvs:
Blir atagandet (i) dramatiskt svarare att uppratthalla utan vissa beroenden eller
(ii) dramatiskt kédnsligare for ytterligare pafrestningar utan vissa beroenden?

Vissa kritiska beroenden kan givetvis behovas for flera prioriterade ataganden!
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5.1.4 Disponibla resurser

Den inledande beskrivningen bér dven innehélla en lista och beskrivning av
viktiga resurser som verksamheten skulle kunna disponera for att motsté allvar-
liga stérningar och hantera kriser. Resurserna behéver inte vara noédvindiga

for verksamheten, men de kan vara en tillging och anvindas antingen av den
egna verksamheten eller av andra aktorer for att klara storningar och kriser.

Ett exempel pa en lista ver disponibla resurser finns i Tabell 6.

TABELL 6. Exempel pa redovisning av disponibla resurser

DISPONIBLA RESURSER

RESURS BESKRIVNING

5.1.5 Resultat

Redovisningen frin block 1 bér innehélla en inledande verksamhetsbeskriv-
ning (allmin beskrivning, samhillsviktiga verksamheter, disponibla resurser
samt planerade och genomférda dtgirder), men ocksa enskilda listor pa prio-
riterande dtaganden och kritiska beroenden enligt exemplen i tabellerna ovan.
Slutligen bér redovisningen innehélla en lista pa kopplingar mellan verksam-
hetens prioriterade dtaganden och kritiska beroenden, dvs. Tabell 4.
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5.2 BLOCK 2. Identifiering och riskbedomning
av oonskade handelser

Syftet med det andra arbetsblocket ir att identifiera och bedéma hindelser
som kan péverka verksamheten negativt. Resultatet av block 2 uppfyller MSB:s
krav (punkt 4) pa

o identifiera och virdera hot, risker och sirbarheter samt kritiska beroenden
inom verksamhetens ansvarsomrade.

Kritiska beroenden inom verksamhetens omrade identifierades i samband med
block 1.

Oébnskade hindelser kan vara olika saker beroende pa vilken organisation
eller grupp det giller. Kommuner och myndigheter bér dock fokusera pa ofri-
villiga risker, dvs. risker som gemene man inte sjilv kan péverka. Detta inklu-
derar inte de hindelser som verksamheten kan ha blivit tilldelad pa forhand,
utan i block 2 ska varje verksamhet sjilv identifiera vilka ytterligare hindelser
som kan péverka den.

FIGUR 7. | Block 2 identifieras oonskade handelser som utgangspunkt for att hitta saker-
hetsforbattrande atgarder.

BLOCK 1 BLOCK 3
Verksamhets- Handelse-
beskrivning analys

BLOCK 6 BLOCK 5 BLOCK 4
Att g4 vidare Arbets- Atgarder
i den egna redogorelse
verksamheten
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5.2.1 ldentifiera oonskade hdndelser

For att identifiera olika odnskade hindelser kan det vara bra att borja med en
”brainstorming” med verksamhetsnira personer for att identifiera s manga
hindelser som méjligt. Dessa hindelser kan sedan kategoriseras och beskrivas
innan man gér vidare till konsekvens- och sannolikhetsbeddmningen. Med
hjilp av kategoriseringen kan man i nista steg undvika dubbletter eller hindel-
ser som dr allefor lika varandra.

Riskbedomningen bor enbart inkludera hindelser som har en mirkbar och
direkt paverkan pa prioriterade dtaganden eller pa kritiska beroenden. Diremot
ska bade sannolika och osannolika hindelser tas med. De o6nskade hindel-
serna anvinds for att belysa verksamhetens ”6mma punkter” och dirigenom
rikta in arbetet mot att hitta sikerhetsférbittrande atgirder.

De identifierade hindelserna bor dokumenteras tillsammans med en kort

beskrivning, se Tabell 7.

TABELL 7. Exempel pd dokumentationslista fér de oonskade handelserna

OONSKAD HANDELSE BESKRIVNING

TIPS

Diskutera foljande fragor: Vad kan hdanda? Pa vilket satt skapar det problem?

Fundera igenom redan intraffade hdandelser som riskerar att upprepas. Se éver
eventuell incidentrapportering.

Ga igenom varje kritiskt beroende. Vad kan handa som allvarligt sanker verk-
samhetens kapacitet eller minskar tillgangen pa beroendet?

5.2.2 Konsekvensbedémningar

Nir de o6nskade hindelserna ir identifierade ska de virderas genom en risk-
bedémning. Det forsta steget i riskbeddmningen ir att virdera de oonskade
hindelsernas konsekvenser.

For var och en av de o6nskade hindelserna ska man da bedoma vilka konse-
kvenser de skulle f3, enligt den bedomningsskala som finns i Tabell 8. Bedém-
ningen ska visa hur den analyserade verksamheten paverkas av hindelsen, men
ocksa vilka konsekvenserna blir f6r samhillet. Dirmed maste man bedéma hur
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hiandelsen péaverkar det som ar skyddsvirt, dvs. verksamhetens prioriterande
dtaganden samt kritiska beroenden.

I FORSA-modellen handlar konsekvenserna om skador eller forluster nar
det giller minniska, miljo, egendom eller samhillets funktionalitet. De virde-
ras enligt skalan i tabell 8.

TABELL 8. Bedémningsskala till konsekvensbedémningarna®

KONSEKVENSER BESKRIVNING

Mycket begransade Sma direkta halsoeffekter, mycket begransade storningar i samhallets
funktionalitet, 6vergaende misstro mot enskild samhillsinstitution,
mycket begransade skador pa egendom och miljo

Begransade Mattliga direkta hélsoeffekter, begransade storningar i samhallets
funktionalitet, 6vergaende misstro mot flera samhillsinstitutioner,
begransade skador pa egendom och miljo

Allvarliga Betydande direkta eller mattliga indirekta halsoeffekter, allvarliga
storningar i samhallets funktionalitet, bestaende misstro mot flera
samhallsinstitutioner eller forandrat beteende, allvarliga skador pa
egendom och miljo

Mycket allvarliga Mycket stora direkta eller betydande indirekta hdlsoeffekter, mycket
allvarliga storningar i samhillets funktionalitet, bestaende misstro
mot flera samhillsinstitutioner och férandrat beteende, mycket
allvarliga skador pa egendom och miljo

Katastrofala Katastrofala direkta eller mycket stora indirekta halsoeffekter,
extrema storningar i samhallets funktionalitet, grundmurad misstro
mot samhallsinstitutioner och allmén instabilitet, katastrofala skador
pa egendom och miljo

I samband med konsekvensbedémningen ir det viktigt att bestimma, och
dven redovisa, hur man drar grinsen for de odnskade hindelsernas paverkan.
Aven mindre allvarliga hindelser med sma direkta konsekvenser kan fa ovintat
stora indirekta konsekvenser. Dirfor kan det vara bra att dven inkludera aspek-
ten med indirekta konsekvenser i RSA-arbetet.

50 MSB245-APRIL2011 2011.
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Nedan foljer en kort beskrivning dver vad som ingar i begreppen minniska,
miljo, egendom och samhiillets funktionalitet.

o Maénniska. Sveriges invanare och besokare ska i mojligaste man skyddas fran
negativa konsekvenser av oonskade hindelser; allt frin mindre st6rningar
och olyckor till storre kriser. Det innebir att skydda minniskors liv och
hilsa samt sikerstilla ett tryggt och vilfungerande samhille.

o Miljo. Sverige ska vara ett ekologiskt hallbart land och skadlig miljopaverkan
ska undvikas sd lingt det ar moijligt.

o Egendom. All egendom inom landets grinser ska virnas, bide offentlig
egendom och egendom som tillhdr organisationer eller enskilda personer.

o Samhallets funktionalitet. Samhiillets funktionalitet omfattar funktionalitet
och kontinuitet i det som starkt paverkar det dagliga livet for enskilda per-
soner, foretag och andra organisationer (fysiska och juridiska personer).
Hir ingdr dven den kompetens som personal besitter.

FORSLAG PA MEDVERKANDE

Verksamhetsexperter.

FORSLAG PA METODER

Héndelsetrddsanalys eller seminarium (se bilaga 3). | andra hand kan det fungera
med enkdter eller intervjuer.

5.2.3 Sannolikhetsbedomning
Det andra steget i riskbeddmningen 4r att gora en sannolikhetsbedomning,”
vilket ofta dr mycket svirt. Det bér sté i redovisningen ifall det inte finns
nagon statistik att tillgd eller om erfarenheterna inte ricker for att géra en
kvantitativ beddmning.

Enligt FORSA-modellen ska sannolikhetsbeddmningen goras i de tre stegen
nedan.

STEG 1

I vissa fall finns det ingen erfarenhetsdata for att gora en sannolikhetsbedém-
ning som man kan sta for. D4 kan det vara bra att forst jimfora de o6nskade
hindelserna med varandra och bedéma vilka som 4r mer eller mindre sanno-
lika in andra. Nir samtliga hindelser har jimférts mot varandra upprittas en
rangordningslista dir hindelsen med hogst sannolikhet placeras verst.

51 Giiller inte om sannolikheten redan ir bedomd for de tilldelade forutbestimda hindelserna.
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For att avgora kvaliteten pa den tillgingliga informationen kan man anvinda

den s.k. skattningstrappan i kapitel 3.4.

STEG 2
I det andra steget bér man forsoka rangordna de odnskade hindelserna efter

rankingskalan i Tabell 9:

TABELL 9. Rankingskala enligt steg 2 i sannolikhetsbedomningen

RANKINGSKALA

Mycket hog sannolikhet

Hog sannolikhet

Medelhog sannolikhet

Lag sannolikhet

Mycket l[ag sannolikhet

Bedémningen gar ut pa att vilja det uttryck som verksamheten tycker pas-
sar bist, och det dr med avsikt som de inte specificeras med négra siffror eller
forklaras pa nagot annat sitt. Det dr dock viktigt att jimfora bedomningarna
med varandra sa att ordningen verkar logisk.

Hir foljer ett exempel: Bolag X har bedémt fyra o6nskade hindelser:
inbrott, forskingring, angrepp med datorvirus och bombhot, och angivit
sannolikheterna for var och en av dem. Sedan ir det viktigt att se ver dem
tillsammans sa att ordningen sinsemellan kinns rimlig. Bedomarna fran bolag
X anser t.ex. att bombhot har mycket lig sannolikhet under det kommande
dret, medan inbrott och forskingring har lig sannolikhet och angrepp med
datorvirus har hég sannolikhet. Efter att ha gjort denna férsta skattning f6r var
och en sitter sikerhetssamordnaren samman hindelserna i en lista som visar
sannolikhetsordningen, med datorvirus forst, inbrott och forskingring pa delad
andra plats och bombhot pa tredje plats. Bolagets bedomare anser att det sam-
mantaget ser rimligt ut, och dirmed 4r bedomningen klar. I annat fall hade de
fite ga tillbaka och dndra pa nigon bedémning.

STEG 3

I steg 3 gor man en kvantitativ bedomning av sannolikheten med hjilp av en
rankningsskala och intervaller. Finns det breda erfarenheter, kunskap och bra
statistik att tillgd, kan verksamheten hoppa over steg 1 och 2 och bérja direke
hir i steg 3. Skalan innehéller fem klasser enligt Tabell 10 nedan.
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TABELL 10. Rankingskala med intervall enligt steg 3 i sannolikhetsbedémningen

RANKINGSKALA INTERVALL

Mycket hog sannolikhet 1 gang per ar eller oftare

Hog sannolikhet 1.gang per 1ar—1 gang per 10 ar
Medelhég sannolikhet 1.gang per 10 ar-1 gang per 50 ar
Lag sannolikhet 1 gang per 50 ar—1 gang per 100 ar
Mycket lag sannolikhet 1.gang per 100 ar—1 gang pa 1 000 ar

En kvantitativ beddmning av den hir typen passar bra om det finns statis-
tik, nagot annat underlag eller erfarenheter som underlag for att uppritta en
sannolikhetsbedomning. Med kvantitativa uppskattningar kan andra aktorer
jimfora beddmningarna med sina egna analyser. Den hir typen av skala ger
ocksd bittre mojlighet att pa ett grovt sitt anvinda informationen som ett
planeringsunderlag.

FORSLAG PA MEDVERKANDE

Riskbedomare, statistiker eller de i organisationen som vet mest om handelsen
i fraga. Man kan ocksa bjuda in externa experter med sarskild kunskap.

FORSLAG PA METODER

Feltrddsanalys eller seminarium dar bedomningarna anges, forklaras och diskute-
ras (se bilaga 3). Man bor ocksa undersoka om det finns nagon relevant litteratur
eller statistik.

5.2.4 Resultat
Resultatet frin block 2 bér vara en lista med oonskade hindelser som ir
beskrivna och virderade utifrin konsekvens och sannolikhet.

Tabell 11 visar hur en sammanstillning av oonskade hindelser kan se ut
med en beskrivning och en riskbedémning for varje hindelse. Riskbedém-
ningen 4r hir en uppskattning av vilka konsekvenserna kan bli och av hur
sannolik hindelsen dr. Konsekvensbedémningarna och sannolikhetsbeddm-
ningarna ska goras var for sig, precis som i instruktionerna ovan, for att den
forsta beddmningen inte ska paverka den andra. Exempelvis tenderar man att
bedéma sannolikheten ligre f6r en hindelse om man tidigare har bedémt att
den fir stora konsekvenser, vilket innebir att de olika hindelserna bedoms
ungefir vara lika allvarliga. Dirmed ger bedémningen ingen direkt vigledning
till hur man ska prioritera arbetet med att minska risken for olika hindelser.
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TABELL 11. Sammanstéllning av onskade handelser — bendamning, beskrivning och
riskbedomning med konsekvens och sannolikhet

HANDELSE BESKRIVNING KONSEKVENS SANNOLIKHET

OSAKERHET

Det kan vara svart att gora tillforlitliga beddmningar av sannolikhet och kon-
sekvens, och speciellt sannolikhetsbedémningen kan ibland uppfattas som kva-
lificerade gissningar. Dirfor dr det mycket viktigt att ocksd ange hur man har
kommit fram till bedomningarna. Finns det statistik, erfarenheter eller ndgot
annat underlag som tydligt visar sannolikheten, eller 4r bedomningen mycket
osiker? Genom att ange osikerheten kan det bli littare att beskriva tillviga-
gangssittet i analysen och sammanfatta ett sidant resonemang. En osikerhets-
angivelse dr dessutom en indikation pa hur trygg man ir med bedémningen.
Graden av osdkerhet kan anges enligt Tabell 12.

TABELL 12. Exempel pa osdkerhetsbedémning som bor goras i samband med sannolik-
hets- och konsekvensbedémningarna i block 2

OSAKERHET (PER BEDOMNING) FORKLARING

Ingen osdkerhet Massiv erfarenhet eller annat underlag talar for be-
domningen och det dar narmast omaijligt att bedom-
ningen skulle vara felaktig.

Mycket liten osdkerhet Omfattande erfarenhet eller annat underlag talar for
den gjorda bedémningen, men det finns en viss mojlig-
het att den skulle vara felaktig.

Tydlig osdkerhet Den bedomning som dr gjord ar den rimligaste, men
det finns ett klart utrymme for att den skulle vara
felaktig.

Mycket stor osdkerhet Det har nétt och jamt gatt att gora en bedomning. Det

finns ytterst lite att stodja sig pa i fragan och méjlig-
heten for fel ar 6verhangande.

Avstar bedémning En bedémning i fragan skulle vara en ren gissning.
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REDOVISA RESULTAT AV RISKBEDOMNINGEN

MSB:s vigledning for RSA anger nagra olika sitt att redovisa resultatet av en
riskanalys. Ett klassiske sitt ar att placera ut de virderade oonskade hindel-
serna i en riskmatris, se Figur 8.

FIGUR 8. Exempel pa riskmatris dar resultaten fran riskbedémningen kan visualiseras,
kalla MSB 2011.

B Mycket hog risk
[ Hog risk
Medelhog risk
W Lagrisk
Mycket 1ag risk

Mycket hog
sannolikhet
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sannolikhet
2

Mycket lag
sannolikhet
1

KONSEKVENSER

1 2 3 4 5
Mycket Begransade Allvarliga Mycket  Katastrofala
begransade allvarliga

5.2.5 Urval
Innan det ir dags att ga vidare fran block 2 ska man vilja vilka hindelser som
ska studeras mer ingdende i block 3. Ofta har verksamheterna redan fatt ett antal
givna hindelser frin en hogre nivé i krisberedskapssystemet (enligt Figur 1) och
de ska analyseras i block 3. Utéver dem kan varje enskild organisation vilja att
analysera ytterligare hindelser som kinns relevanta. Urvalet ska bygga pa resul-
tatet frin block 2, och genom att studera verksamhetens riskmatris far man en
grov overblick 6ver de identifierade hindelserna. De som bedéms ha en for hog
sannolikhet eller fi oacceptabla konsekvenser bor analyseras djupare i block 3.
Det 4r bra att vilja hindelser som enligt den f6rsta bed6mningen kan fi mycket
allvarliga eller katastrofala konsekvenser, f6r det 4r framfor allt dessa hindelser som

allvarligt kan paverka verksamhetens kritiska beroenden och dirmed de priorite-
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rade dtagandena. Hindelser som enligt bedémningen fir begrinsade konsekvenser
betraktas snarare som mindre olyckor som maste hanteras i det vardagliga siker-
hetsarbetet. Enligt MSB:s foreskrifter ska en RSA handla om extraordinira hindel-
sers paverkan pa samhallsviktiga verksamheter, vilket innebir att man i férsta hand
bor analysera hiindelser med ldg sannolikhet och katastrofala konsekvenser.

5.3 BLOCK 3. Hdndelseanalys

Block 3 gér ut pé att analysera verksamhetens sarbarhet och férmaga genom att
studera hur olika hindelser skulle kunna paverka verksamheten. Hindelserna
har valts av en aktdr pa hogre nivé i krisberedskapssystemet eller av verksamhe-
ten sjilv i block 2. Bedémningarna anvinds sedan for att ta fram dtgirdsforslag
i block 4 men de dr dven ett viktigt underlag till RSA i nista strukturella niva

inom svensk krisberedskap. Syftet med block 3 ar att uppfylla MSB:s krav pa

o en bedémning av férmégan inom myndighetens ansvarsomride att motstd
och hantera identifierade hot och risker

o en sirskild forméagebedomning enligt forutsittningar som MSB beslutar

e en Gvergripande beskrivning av viktiga resurser som myndigheten kan dis-
ponera for att motsta allvarliga storningar och hantera kriser.

FIGUR 9. | Block 3 analyseras oonskade hdandelser som grund for att identifiera saker-
hetshojande atgarder.

BLOCK 1 BLOCK 2
Verksamhets- Odnskade
beskrivning handelser
BLOCK 6 BLOCK 5 BLOCK 4
Att ga vidare Arbets- Atgarder
i den egna redogorelse
verksamheten
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For att uppfylla syftet ska varje hindelse i huvudsak bedomas utifrdn verksam-
hetens sirbarhet och férméga samt utifran konsekvenserna pa verksamheten.

De tre beddmningarna ska innehélla flera delsteg:
en sirbarhetsbedémning
— per kritiskt beroende
en férméagebedémning (fyra steg)
1. en férméagebedomning per prioriterat dtagande
2. en férmagebeddmning utifrin MSB:s indikatorer pa formagebedémning

3. en formagebeddmning av krishanteringsférmagan samt en uppskattning
av formagan att motsta allvarliga stérningar

— iverksamheten
— i kommunen, linet eller sektorn
4. en formagebeddmning av den generella krisberedskapsformagan
— iverksamheten
— i kommunen, linet eller sektorn.

en konsekvensbedémning,.

Dessutom tillkommer bedémningar av méjliga nya roller och f6rindringar
i kritiska beroenden. Dessa bedomningar beskrivs under respektive rubrik
lingre fram i kapitlet.

Figur 10 ir en schematisk bild 6ver arbetsmomenten i hindelseanalysen.
I den vinstra delen av figuren finns sjilva hindelsen som kan fi direkta
konsekvenser f6r minniska, milj6, egendom eller samhillets funktionalitet.
Hindelsen paverkar verksamhetens kritiska beroenden som i sin tur gor det
svart att uppritthalla de prioriterade atagandena. De indirekta konsekvenserna
blir sedan mer eller mindre allvarliga beroende pa i vilken grad féormégan att
uppritthalla de prioriterade ataganden paverkas.
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FIGUR 10. Schematisk bild éver block 3; hdandelseanalys.
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5.3.1 Handelseutveckling

Innan de givna och valda hindelserna kan analyseras djupare méste man
utveckla scenarier fér dem. Syftet 4r att fa tillricklig bakgrundsinformation for
att kunna analysera hindelsen. Bilaga 1 beskriver hur man kan gi tillviga for
att utveckla sidana scenarier.

5.3.2 Sarbarhetsbedomningar

Sarbarhetsanalysen ska visa hur allvarligt och omfattande en specifik hindelse
kan paverka samhillet eller den egna organisationen. Dirfor gér man en
sarbarhetsanalys for varje enskild hindelse for att se hur verksamhetens kritiska
interna och externa beroenden paverkas.

Bedémningen bygger pa de kritiska beroendena i block 1, och man ska
studera varje nédvindigt beroende (intern och extern) for sig och beskriva hur
den paverkas av hindelsen. For varje nddvindigt beroende ska sedan paverkan
anges enligt bedomningsskalan i Tabell 13.
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TABELL 13. Bed6mningsskala for sarbarhetsbedémning av verksamhetens kritiska
beroenden

SARBARHET (PER KRITISKT BEROENDE) FORKLARING

[ Forstarkt Beroendet fungerar béttre eller det finns mer
resurser an i vanliga fall
I Opéverkad Ingen skillnad mot normaltillstandet
Nedsatt Beroendet fungerar samre eller det finns mindre

resurser an i vanliga fall

I Utslagen Beroendet fungerar inte alls eller tillgéngen till
resursen ar helt avbruten

Det kan verka underligt att ha med "forstirkt” i skalan, men en verksamhet
kan t.ex. fi extra resurser i ett nodlige. Den kan ocksa bli stirkt genom att
man omfordelar personal mellan olika uppgifter.

Redovisningen bor innehélla sirbarhetsbedémningen per kritiskt beroende
men ocksd en beskrivning av hur de olika beroendena péverkas av hindelsen.
Redovisningen kan se ut som Tabell 14 nedan.

TABELL 14. Redovisning av sarbarhetsbedomning av kritiska beroenden

KRITISKA BEROENDEN BESKRIVNING SARBARHET
1 Nedsatt

2 Opaverkad
3 Opaverkad
4 Forstarkt

5 Utslagen

FORSLAG PA MEDVERKANDE

Verksamhetsexperter. Nar det galler externa kritiska beroenden kan man behdva
kontakta sin leverantor for uppgifter.

FORSLAG PA METODER

Héndelsetrddsanalys eller seminarium (se bilaga 3). L andra hand kan det fungera
med enkaéter eller intervjuer.
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5.3.3 Formagebedomningar

Formagebedémningen i FORSA-modellen genomfors i fyra steg, se Figur

11. Frigan om formaga gir att bryta ner genom att dels se pa verksamhetens
kapacitet (vilken bor 6ka av sirbarhetsbedomningen ovan), dels se pa de behov
som ir kopplade till atagandena. Om behoven 6verstiger kapaciteten har man
inte lingre “god formaga” att uppritthélla sina prioriterade ataganden, dven
om verksamheten som sidan skulle vara relative opaverkad.
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FIGUR 11. Oversiktsbild av fsrmagebeddmningens fyra steg.

SCENARIO X

Y1 {cpl Formagebed6mning per prioriterat atagande

LYy {®F MSB:s indikatorer pa formagebedémning

SCENARIO Y

LY RN Formagebedomning per prioriterat atagande

LYyl MSB:s indikatorer pa formagebedomning
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Myndighetens formaga givet
scenariox, y, z.. n

a. Verksamhetens formaga

b. Kommunens/ldanets/sektorns formaga

o Krishanteringsformaga

® F6rmaga i samhallsviktig verksamhet
att motsta allvarliga stérningar

F11{¥Y Myndighetens dvergripande
formagebedémning

a. Verksamhetens formaga
b. Kommunens/lanets/sektorns formaga

¢ Generell krishanteringsformaga

Myndighetens formaga givet
scenariox,y, z..n

a. Verksamhetens formaga

b. Kommunens/ldnets/sektorns formaga

e Krishanteringsformaga

o Formaga i samhallsviktig verksamhet
att motsta allvarliga stérningar
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LY1{cpl Formagebedomning per prioriterat atagande

Prioriterat | Kritiska Sarbarhet | Paverkan Formaga att uppratthalla
dtagande beroenden prioriterat atagande | prioriterat atagande

1 God

2 God med vissa brister

3 Bristfallig

4 Mycket bristfallig

STEG 1

FORMAGEBEDOMNING PER PRIORITERAT ATAGANDE

Det forsta steget gar ut pd att beddma verksamhetens forméga att klara varje

enskilt prioriterat dtagande. Férmégebedomning genomférs per hindelse och

bygger pé sarbarhetsanalyserna som genomférdes utifrén instruktionerna ovan.
Formagan bedéms med andra ord utifrin

o hur vil de kritiska beroendena kan uppritthallas i samband med den speci-
fika hindelsen (sarbarheten pé de kritiska beroendena).

I steg 1 borjar man med att ga tillbaka till resultatlistan (Tabell 4) frin block 1
som nu ska byggas pa med ytterligare tre stycken kolumner (se dven figuren ovan):

o Beskrivningar pa de kritiska beroendenas sarbarhet (himtas fran sirbarhets-

bedémningen).

o Beskrivning av hur de prioriterande dtagandena paverkas av hindelsen.
Beskrivningen bygger pd sirbarhetsbedomningen av de kritiska beroendena.

o Bedomning av formagan act uppritthalla varje enskilt prioriterat atagande i
samband med hindelsen. Formagan bedoms utifrin skalan i Tabell 15 uti-

fran hur det prioriterade dtagandet paverkas av hindelsen.

TABELL 15. Bedomningsskala till formagebedomningen i steg 1

FORMAGA (PER PRIORITERAT ATAGANDE) FORKLARING

I God

Verksamheten klarar sitt prioriterade atagande och
har dessutom vissa marginaler eller reservkapacitet.

God med vissa brister

Verksamheten klarar natt och jamnt av sitt priorite-
rade dtagande.

[0 Bristfillig

Verksamheten klarar endast en del av sitt priorite-
rade atagande.

B Mycket bristfillig

Verksamheten klarar ingen eller en mycket liten del
av sitt prioriterade atagande.
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LYy q MSB:s indikatorer pa formagebedomning

Indikator (i) Krishanteringsformaga (i) formaga i samhalls- | Uppfylls indikatorerna?
viktig verksamhet att motsta allvarliga strningar

(i) 1=ja, 2=delvis, 3=nej
(i)
(0]
(i)

ENEVVRE S

STEG 2

FORMAGEBEDOMNING UTIFRAN MSB:S INDIKATORER PA KRISBEREDSKAPSFORMAGA

Det andra steget gar ut pé att analysera hur MSB:s indikatorer pa formégebe-
domning péaverkas av hindelsen. Dessa indikatorer pé krisberedskapsférmagan’
ir uppdelade utifran tva delfsrmagor: krishanteringsférmaga och forméga i
samhillsviktig verksamhet att motsta allvarliga storningar. Det géller att bedoma
om verksamheten nédr upp till kraven om den studerade hindelsen intriffar.

Hir ska man ga igenom samtliga indikatorer var for sig och bedoma hur
de péverkas av hindelsen. Bedémningen visar om verksamheten klarar att
uppfylla kraven f6r indikatorn, delvis klarar det eller inte klarar det utifran den
analyserade handelsen, se Tabell 16.

TABELL 16. Bedomning av om verksamheten klarar kraven fér MSB:s indikatorer pa

formaga
INDIKATORN UPPFYLLS FORKLARING
| BE Verksamheten uppfyller samtliga av indikatorns komponenter,
Delvis Endast vissa av komponenterna uppfylls,
I \ej Verksamheten klarar inte av att uppfylla nagot av indikatorns kom-

ponenter.

I redovisningen 4r det ocksa bra att skilja pa vilken av delférmagorna som
indikatorn tillhér. I vissa fall bedémer verksamheten att man inte uppfyller
indikatorerna, och dé ir det limpligt att kommentera det eller redovisa hur
indikatorn paverkas eller vilka delar av indikatorns krav som inte uppfylls.

52 Indikatorerna skickas i det normala fallet ut till de berérda myndigheterna, om inte s dterfinns de i MSBES
2010:6 och i MSBFS 2010:7.
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FYi3cE] Myndighetens formaga givet
scenariox, y, z.. n

a. Verksamhetens férmaga
b. Kommunens/lanets/sektorns formaga

¢ Krishanteringsférmaga

* Frmaga i samhallsviktig verksamhet
att motsta allvarliga storningar

STEG 3
MYNDIGHETENS FORMAGA GIVET SCENARIO

Steg 1 gav en formagebeddmning for varje enskilt prioriterat atagande och i

steg 2 analyserades formégan utifrin MSB:s indikatorer pd forméga. I steg 3
ska den informationen anvindas for att analysera:

a. kommunens eller myndighetens krishanteringsférmaga samt formaga i sam-
hallsviktig verksamhet att motsta allvarliga storningar

b. krishanteringsférmagan inom kommunens eller myndighetens ansvarsom-
rade (kommunens, linets eller sektorns) samt férmaga i samhillsviktig
verksamhet inom kommunens eller myndighetens ansvarsomrade att mot-
sta allvarliga stérningar.

Resultatet i steg 3 bygger pa resultaten i steg 1 och 2, och blir en sorts aggrege-
rad beddmning av dem. Precis som i de forsta stegen ska analysen goras separat
for varje enskild hindelse. I steg 3 anvinds samma bedomningsskala som i steg
1, men férklaringarna har skrivits si att de bittre passar in i en helhetsbedom-
ning av verksamheten, se Tabell 17. Férmdgan i detta steg beddms inte per
prioriterat atagande som i steg 1.

TABELL 17. Bedomningsskala till formdgebedémningen i steg 2

FORMAGA MYNDIGHETENS FORMAGA FORKLARING

I God Myndigheten bedéms ha resurser och kapacitet att
l6sa de samhallsviktiga uppgifterna vid extraordinara
handelser.

God med vissa brister Samhallsservice asidosatts i viss man for att prioritera

mer akut verksamhet.

[ Bristfallig Resurserna inom myndighetens ansvarsomrade under-
stiger kraftigt det som behovs for att losa de uppgifter
som dr samhallsviktiga vid kriser.

I Mycket bristfallig Myndigheten star i det narmaste oférberedd.
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R1I{RY Myndighetens 6vergripande
formagebedomning
a. Verksamhetens formaga

b. Kommunens/ldnets/sektorns férmaga

STEG 4
MYNDIGHETENS OVERGRIPANDE FORMAGEBEDOMNING

Det fiirde och sista steget gr ut pa att beddma den generella krisberedskaps-
formagan utifrin delférmagorna (i) krishanteringstérmaga samt (ii) férmaga i
samhillsviktig verksamhet att motstd allvarliga stérningar, som bedomdes per
enskild hindelse i steg 3. Hir studerar man bedémningarna i steg 3 och for-
soker att gora en aggregerad bedomning av verksamhetens generella krisbered-
skap utifran de studerade hindelserna. Den generella krisberedskapsférmagan
ska liksom férmégorna i steg 3 bedomas bade fo6r den egna verksamheten och
for kommunen, linet eller sektorn, med hjilp av samma skala som i steg 3 (se

Tabell 17).

FORSLAG PA MEDVERKANDE

Verksamhetsexperter.

FORSLAG PA METODER

Hédndelsetrdadsanalys eller seminarium (se bilaga 3). | andra hand kan det fungera
med enkdter eller intervjuer.

TIPS

For att komma igang kan ni for varje atagande borja med att géra en nuldgesbe-
domning, dvs. beskriva den normala formagan. Dérefter ser ni pa den hindelse
som haller pa att analyseras och forséker avgora hur behovet och kapaciteten even-
tuellt férdndras. Kapaciteten bor kunna skattas med hjalp av sarbarhetsbedom-
ningen, dvs. genom att se hur de kritiska beroendena paverkas, medan behovsfér-
dndringen far skattas utifran tillganglig kunskap. Det bor vara littare att bedéma
den nya formagan om ni ser till hur kapaciteten och behovet forandras i den nya
situationen.
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5.3.4 Konsekvensbeddomningar
En ny konsekvensbeddmning ska genomforas i hindelseanalysen. Block 3
innebir fler och djupare analyser som bér ge mer fakta, och dirfér bor man
gora en ny och mer korrekt konsekvensbedomning for att uppdatera bedom-
ningarna i block 2. Konsekvensbedémningen i detta steg ska beskriva hur det
skyddsvirda paverkas av hindelsen, med tanke pa den aktuella formédgan att
uppritthilla de prioriterade dtaganden. Fokus bor ligga pé foljande fyra omra-
den: (1) ménniska, (2) egendom, (3) miljo och (4) samhillets funktionalitet.

Det kan underlitta att forst géra grova uppskattningar av de faktiska effek-
terna, utan nagra virderingar. Da beskriver man alltsd vilka konsekvenser en
hindelse far, inte hur allvarliga de 4r. Den underliggande informationen om
vad man tror kan hinda beh6vs som underlag till analyserna i nista strukeu-
rella nivd inom den svenska krisberedskapen. Bedomningarna pa nista niva
kan skilja sig frin enskilda verksamheters bedomningar.

I den uppdaterade konsekvensbedomningen ska konsekvenserna virderas
utifrdn skador eller forluster nir det giller minniska, samhillets funktionalitet,
miljo eller egendom, enligt samma skala som i block 2 (se Tabell 18).

TABELL 18. Bedémningsskala fér konsekvenserna’

KONSEKVENSER BESKRIVNING

Mycket begransade =~ Sma direkta halsoeffekter, mycket begransade stérningar i samhallets
funktionalitet, vergaende misstro mot enskild samhillsinstitution, mycket
begransade skador pa egendom och miljo

Begrdnsade Mattliga direkta hélsoeffekter, begransade stérningar i samhallets funk-
tionalitet, dvergaende misstro mot flera samhillsinstitutioner, begransade
skador pa egendom och miljé

Allvarliga Betydande direkta eller mattliga indirekta halsoeffekter, allvarliga stérningar
i samhallets funktionalitet, bestaende misstro mot flera samhallsinstitutio-
ner eller fordndrat beteende, allvarliga skador pa egendom och miljo

Mycket allvarliga Mycket stora direkta eller betydande indirekta halsoeffekter, mycket all-
varliga storningar i samhdllets funktionalitet, bestaende misstro mot flera
samhallsinstitutioner och férandrat beteende, mycket allvarliga skador pa
egendom och miljo

Katastrofala Katastrofala direkta eller mycket stora indirekta halsoeffekter, extrema stor-
ningar i samhallets funktionalitet, grundmurad misstro mot samhallsinstitu-
tioner och allmén instabilitet, katastrofala skador pa egendom och milj6

I samband med den uppdaterade konsekvensbedémningen ska man arbeta ige-
nom varje hindelse for sig och beskriva konsekvenserna, for att sedan bedoma
hindelsens konsekvensklass. Redovisningen bér innehalla en konsekvensbe-
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skrivning och en konsekvensbedémning liknande exemplet i Tabell 19, men
ocksé visa hur man har kommit fram till resultatet.

TABELL 19. Exempel pa redovisning av konsekvensbedémning

HANDELSE X

PRIORITERAT ATAGANDE FORMAGA KONSEKVENSBESKRIVNING KONSEKVENS
1 God Inga hédlsoeffekter, miljoeffekter Mycket
eller samhallsstérningar har begransade

identifierats. Endast marginella
effekter pa egendom.

2 God

3 Bristfallig

FORSLAG PA MEDVERKANDE

Verksamhetsexperter.

FORSLAG PA METODER

Handelsetrddsanalys eller seminarium (se bilaga 3). | andra hand kan det fungera
med enkéter eller intervjuer.

5.3.5 Ny riskmatris

Det ir dven viktigt att uppdatera riskmatrisen frin block 2 och det ir ett vik-
tigt moment innan man gér vidare till block 4. Med denna riskmatris blir det
littare att bedoma vilka risker som ér oacceptabla och dirmed vilka omraden
som i forsta hand behdver atgirder.

5.3.6 Mbojliga nya roller

I vissa fall har en verksamhet resurser som kan anvindas pa ett nytt site vid en
oonskad hindelse, t.ex. lokaler eller ndgon form av specialistkompetens. Kan
verksamheten bidra med nagot sirskilt i den aktuella hindelsen, nagot som gar
utanfor de prioriterade atagandena? Det ska i s fall redovisas hir samt under
avsnittet 5.1.4 disponibla resurser.

FORSLAG PA MEDVERKANDE

Verksamhetsledning och verksamhetsexperter i forsta hand, men i princip kan alla

med nagorlunda insyn i verksamheten delta. Man kan ocksa bjuda in externa akto-
rer for att tillsammans diskutera mojliga nya roller.
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FORSLAG PA METODER

Strukturerad brainstorming eller seminarium (se bilaga 3). | andra hand kan det
fungera med enkater eller intervjuer.

5.3.7 Fordandringar i kritiska beroenden

Ibland kan en hindelse sl4 ut vissa beroenden och dirigenom skapa problem.
Det kan dock ga att forstirka de befintliga beroendena eller att ersitta dem
med andra beroenden och pa sd sitt inda klara de prioriterande atagandena.
Ett exempel 4r att kunna ta in ersittningspersonal om den egna personalen
inte 4r tillginglig. I vissa ligen kanske man behéver polisskydd for att klara
ett atagande. Dessa resurser (t.ex. bemanningsforetag, en nirliggande stadsdel
eller polisen) 4r inte nédvindiga i normalsituationen, men blir det i samband
med en viss oonskad hindelse. I detta steg ska ni alltsd visa om det finns néigra
beroenden som blir nédvindiga vid den aktuella hindelsen som analyseras.

FORSLAG PA MEDVERKANDE

Verksamhetsledning och verksamhetsexperter

FORSLAG PA METODER

Héndelsetrddsanalys eller seminarium (se bilaga 3). | andra hand kan enkéter eller
intervjuer fungera.

5.3.8 Kanslighetsanalys

For att fa en indikation om hur kinsliga de bedémningar som har gjorts 4r for
olika detaljer i de analyserade hindelserna sa tillkommer det nigra frigor om
hur variationer hos hindelserna paverkar resultaten hos sirbarhets-, formage-
och konsekvensbedémningarna. Blir resultaten oférindrade, eller 4r det kanske
nagot som blir bittre eller simre? Det kan vara bra att referera till, eller presen-
tera, olika variationer som man arbetat med i processen.

TIPS

Still variationsfragorna i samband med varje bedomning. Vand er gérna till samma

personer som exempelvis gor sarbarhetsbedémningen for en handelse eftersom de tro-
ligen dven dr bast ldmpade att bedéma hur variationen paverkar just deras bedomning.
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5.4 BLOCK 4. Atgirdsforslag och atgédrdsbeskrivningar

Syftet med det fjirde arbetsblocket i4r att identifiera och virdera dtgirder som
kan stirka verksamhetens och samhillets krishanteringsforméga. Inledningsvis
giller det att vara kreativ och komma pa s minga forslag som majligt, bade
sddant som verksamheten sjilv kan genomféra och sidana dtgirder som man
kan genomfora tillsammans med andra organisationer. I och med block 4

uppnis MSB:s krav (punkt 8) pa

e planerade och genomforda dtgirder, samt en bedémning av vilka ytterligare
dtgdrder som kan behovas med anledning av risk- och sirbarhetsanalysens
resultat.

FIGUR 12. Block 4 innebdr att beskriva atgarder for att hoja sakerheten.

BLOCK 1 BLOCK 2 BLOCK 3
Verksamhets- Oodnskade Héndelse-
beskrivning handelser analys

BLOCK 6 BLOCK 5
Att ga vidare Arbets-

i den egna redogorelse
verksamheten

PLANERADE OCH GENOMFORDA ATGARDER

I borjan av arbetet med block 4 kan det vara bra att ga tillbaka till tidigare

ars analyser och redovisa vilka atgirder som har genomfé6rts och vilka som ar
planerade och kommer att genomf6ras. De atgirder som ska beskrivas i detta
moment ir dels de dtgirder som har genomforts eller planeras av den egna
verksamheten, dels de atgirder som andra aktdrer har genomfort eller beslutat
att genomfora och som paverkar den egna verksamheten. Med hjilp av denna
genomgang kan det bli littare att identifiera nya dtgdrder. Det dr ocksa bra att
g igenom vad som har fungerat bra respektive mindre bra innan man virderar
de nya atgirdsforslagen. I det hir avsnittet passar det dven att beskriva genom-
forda 6vningar eller annat riskreducerande arbete under aret.
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5.4.1 Genomforda atgarder

Beskrivningen av de genomférda atgirderna kan begrinsas till de atgarder
som antingen har fungerat mycket bra eller som har inneburit forbattringar
till en mycket lag kostnad. Det 4r ocks virdefullt att ta upp om nigon atgird
har givit mycket simre resultat in vad man hoppades pi samt alla erfarenhe-
ter som andra verksamheter kan ha nytta av, bade bra och daliga. Det ir inte
nodvindigt att ange kostnader for atgirderna, dven om det naturligtvis gir bra
att limna sddana uppgifter.

FORSLAG PA MEDVERKANDE

Verksamhetsledning och verksamhetsexperter

5.4.2 Planerade och pagaende atgarder

Nir det giller redan planerade eller pagiende sikerhetsitgirder blir analysen
bittre ju fler man fir med, men det gar ocksé bra att begrinsa sig till de exem-
pel som ir sirskilt intressanta. Det kan t.ex. handla om okonventionella atgir-
der, atgirder man forvintar sig ska gora stor skillnad eller dtgirder som man
bedémer gor en mirkbar skillnad till lig kostnad. Inte heller hir behévs nagon
kostnadsuppskattning dven om sddana uppgifter naturligtvis dr vilkomna.

FORSLAG PA MEDVERKANDE

Verksamhetsledning och verksamhetsexperter

FORSLAG PA METODER

Héndelsetrddsanalys eller seminarium (se bilaga 3). | andra hand kan det fungera
med enkaéter eller intervjuer.

5.4.3 Olika typer av atgarder
Det finns olika typer av dtgirder for att minska samhillets sarbarhet mot olika
hot. Handlingsalternativen kan delas in i sidana som gér ut pa att

1. eliminera hot eller sirbarhet
minska sannolikheten for hotet eller sirbarheten
minska konsekvenserna om hotet realiseras

hantera den akuta krisen nir den intriffar

A

dtergd till normaltillstandet.
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De tvé forsta alternativen gir ut pd att helt eller delvis eliminera ett hot eller
en sirbarhet. Om man inte lyckas minska hoten och/eller sirbarheterna, eller
viljer att inte vidta nigra sddana atgirder, kan man i stéllet rikta in sig pa att
mildra konsekvenserna om ett hot blir verklighet, vilket dr det tredje alternati-
vet. De tvé sista alternativen innebir akuta insatser, men likt punke 3 gar de ut
pd att reducera konsekvenserna av en hindelse.

5.4.4 ldentifiera nya atgardsforslag

Atgirdsdelen handlar friimst om att ta fram kreativa forslag pa atgirder, vilket
kan vara svirt dven om hindelseanalysen i block 3 bor vara en killa till inspira-
tion. Det viktigaste ir att tinka pa den forvintade effekten, dvs. sikerhetsfor-
bittringen.

RSA-arbetet bor fokusera pd dtgirder som eliminerar eller reducerar san-
nolikheterna f6r och/eller konsekvenserna av de olika hindelserna. I ett férsta
steg kan det vara bra att ordna en "brainstorming” med verksamhetsnira per-
soner och identifiera si manga atgirdsforslag som majligt (se tipsen for forslag
pa hur man kommer iging). Resultatet ska dokumenteras i en lista innan man
gar vidare till att virdera dtgirderna. Kostnadséverviganden ska inte begrinsa
identifieringen av olika atgirdsforslag, utan kostnaderna ska inte diskuteras
forrin det dr dags att virdera forslagen.

Det gar dven att identifiera atgirdsforslag som faller utanfér ramen f6r den
enskilda verksamheten, t.ex. atgirder som kriver samordning pé en hdgre niva
i det svenska krisberedskapssystemet eller investeringar som inte ryms i den
ordinarie budgeten. Det kan ocksa réra sig om étgirder som skulle gynna flera
organisationer.

FORSLAG PA MEDVERKANDE

Verksamhetsexperter.

FORSLAG PA METODER

Strukturerad brainstorming eller seminarium (se bilaga 3). | andra hand kan det
fungera med enkater eller intervju.
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TIPS

Studera den nya riskmatrisen fran block 3 och bérja fundera pa hur ni kan redu-
cera sannolikheterna och/eller konsekvenserna for de olika hdndelserna.

. Studera de formagebedomningar i handelseanalysen som ligger under nivan
”God” och se om den lagre bedomningen beror pa nedsatt kapacitet eller kat
behov. Om det handlar om nedsatt kapacitet kan ni ga vidare och se pa sarbar-
heterna. Handlar det a andra sidan om behov kan ni diskutera om det gar att
skaffa helt nya resurser som kan anvandas i den givna situationen, eller om ni
kan (kraftigt) forstarka de existerande resurserna.

Studera varje sarbarhet som har identifierats i handelseanalysen, dvs. varje re-
surs som blir utslagen eller nedsatt av de undersokta handelserna, och fundera
over om det gar att undvika den effekten. Exempelvis kan ni kanske skydda
resursen pa nagot satt, skapa mojligheter att ersatta den med kort varsel eller
helt enkelt byta ut den mot en resurs som ar mer motstandskraftig. Ibland kan
det ocksa handla om att skaffa en intern resurs som ersattning for en nuvarande
extern, eller tvdartom. Nedan foljer ett exempel som beskriver forhallandet
mellan paverkan pa en nédvandig resurs och ett atgardsforslag.

Exempel: Vid en snostorm finner man att ett vagavsnitt (kritiskt beroende) ar
utslaget (for ett vanligt hjulfordon). Bristerna i detta exempel kan da vara att
vagen ar for kall for att smélta snon, att bilen har vanliga hjul och att vdagen
plogas for sallan. For att minimera dessa brister kan atgardsforslagen handla
om att grava ner varmeslingor, att kopa in en bandvagn eller att ordna med mer
plogning. Dessa atgérder &r forknippade med olika kostnader och man priorite-
rar den atgédrd som dr mest kostnadseffektiv.

Studera varje hdndelse som leder till problem for de kritiska beroendena eller
de prioriterade atagandena. Fraga er om det finns atgarder som skulle minska
konsekvenserna av den eller minska sannolikheten for att handelsen intraffar.

Ofta &r det svart att hindra en o6nskad hindelse men det kan fortfarande vara
vardefullt att fa en forvarning. Fundera igenom de oonskade hindelser ni har
hittat samt de forbestidmda handelser ni har fatt tilldelade och se om det stam-
mer, och i sadana fall hur ni skulle kunna fa en sadan férvarning.

. Tank efter om det finns nagra atgarder som kan gora det lattare att hantera en
o6nskad handelse, dvs. fran skeendets bérjan till dess att hindelsen &r dver.
Ofta kan detta handla om krisledning, informationsinhamtning och informa-
tionsspridning i olika former.

Fundera ocksa over aterstéllning om en handelse innebdr nedsatt formaga, moj-
ligen med oacceptabla konsekvenser. Finns det nagon atgard som underlattar
en snabb aterstillning av formagan? Hur ska ni hantera de konsekvenser som
har uppstatt?

. | samband med varje atgardsforslag bor ni dven fundera pa vem som troligen far
ansvaret for att genomfdra den.
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5.4.5 Vdrdera atgdrdsforslag

Huvudsyftet med atgirdsdelen i RSA-arbetet dr som nimnts ovan att beskriva
de genomférda, pagiende och planerade atgirderna samt att identifiera ytter-
ligare atgirder utifran RSA-resultatet. Man maéste dock g ett steg lingre for
att bestimma vilka av de identifierade atgirderna som ska genomforas. Det
blir f6r dyrt att genomféra alla och alla dtgirder ér inte heller kostnadseffek-
tiva. For att bestimma vilka dtgirder som ska genomf6rs dr det nodvindige ate
virdera de identifierade forslagen.

Det kan vara svart att viga atgirdsforslag mot varandra, i synnerhet nir det
inte bara dr ekonomiska virden som star pd spel. Framfor allt dr det svért att ge
raka tips nir det giller virderingar eftersom det finns oerhort manga aspekter
pa vad som ir “rdtt” virdering. Sddana virderingar ir dock rutin for minga
verksamheter och bolag som regelbundet méste hantera sidana frigor.

Nedan f6ljer ett forslag pd hur man kan virdera de identifierade atgirdsfor-
slagen. Denna del ska ses som en fordjupning av RSA-arbetet och maste inte
ingd i redovisningen. Diremot kan delen fungera som ett beslutsunderlag for
de atgirder som verksamheten vill genomfora.

EKONOMISKT PERSPEKTIV AR GRUNDEN TILL VARDERING

Det ekonomiska perspektivet dr ofta vigledande nir det handlar om att
prioritera dtgirder for att minska riskerna. Alla dtgdrder 4r forknippade med
en kostnad som maste sittas i relation till effekten, oavsett om det handlar om
stora investeringar eller mindre [6nekostnader. For att vara ekonomiskt moti-
verad ska en atgird minska risken. Detta visar riskmatrisen frén block 3 med
atgdrder for att minska

sannolikheten f6r en oonskad hindelse, genom olycksforebyggande dtgirder
(en forflyttning nedét i matrisen)

konsekvenserna av en odnskad hindelse, genom skadebegrinsande dtgirder
(en forflyttning till vinster i matrisen)

bida alternativen.

Malet med atgirderna ir att flytta den oonskade hindelsen mot nollpunkten i
riskmatrisen, se Figur 13.
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FIGUR 13. Malet med atgdrderna ar att forflytta den onskade handelsen mot origo i
riskmatrisen, enligt malforflyttningspilen.
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BEDOMNING AV EKONOMISKA KONSEKVENSER

Det ir viktigt att rangordna eller prioritera atgirderna utifran ett ekonomiske
perspektiv, men for att gora det méste alla sannolikheter, konsekvenser och
atgirdsforslag utvirderas kvantitativt genom att berikna sannolikheter och
konkreta kostnader. Forst maste man dérfér bedéma hur varje o6nskad hin-
delses konsekvenser och sannolikheter paverkar verksamheten ekonomiske.

En odnskad hindelse kan fi ett antal ekonomiska konsekvenser eftersom
hiandelsen paverkar verksamhetens kritiska beroenden eller prioriterade ata-
ganden. Effekterna pi verksamheten har redan dokumenterats kvalitativt i den
inledande konsekvensbedémningen och konsekvensbeskrivningen (i block 2
och block 3), t.ex. i form av hilsoeffekter och skador pé egendom. Dessa effek-
ter ska nu kvantifieras genom att sitta en prislapp pad dem. Det som bedéms ar
det faktiska utfallet o7z hindelsen intriffar, alltsa vilka kostnader som stor-
ningen medfor. Sannolikheten f6r att den intriffar bedoms senare.
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Nedan listas ett antal olika ekonomiska konsekvenser.

Problem med ménniskors hélsa: Konsekvenserna kan vara medicinska kost-
nader, kostnader for dédsfall, sjukskrivningar och annan ohilsa. Skador och
lidande ér svért att kvantifiera, men for dédsfall och sjukdagar finns allmén

kostnadsstatistik till hjilp.

Storningar i samhillets funktionalitet: Hir bedoms kostnaderna for reserv-
system och for att aterstilla funktionalitet (personal- och investeringskost-
nader). Ett sdtt r att berikna dteranskaffningsvirde, investeringskostnader
och l6nekostnader.

Misstro mot samhallsinstitution: Misstro och goodwill 4r mycket svart att
mita och kan anses vara mindre relevant i sammanhanget.

Skador pa egendom: Skadorna kan kvantifieras genom att t.ex. berikna dter-
anskaffningsvirde, marknadsvirde, initialt virde, forsikringsvirde eller tax-
eringsvirde. Hur virdet skattas beror pa vilken typ av egendom det giller.

Skador pa miljo: Miljoskador kan i vissa fall leda till ekonomiska skadestind
som kan virderas.

Produktionsbortfall: Bedomningen giller hur stora kostnader som bortfal-
let i produktion har orsakat. Data kan komma frin egen expertis eller fran
enkiter, intervjuer eller schabloner.

Fér att berikna hiindelsens forvintade ekonomiska konsekvenser summeras
samtliga ekonomiska konsekvenser for hindelsen till ett totalt belopp.

Nir de totala ekonomiska konsekvenserna for en odnskad hindelse ir
kartlagda ska de linkas till en bedomning av hur sannolik hindelsen faktiskt
ir. Dessa kvantiteter i kombination ger ett forvintat virde. Med hjilp av san-
nolikhetsbeddmningen fir man en uppskattning av ett forvintat virde. De
totala ekonomiska konsekvenserna av en odnskad hindelse beriknas. Denna
totalsiffra giller for en situation dir hindelsen faktiskt har intriffat, och darfor
viktas den med hjilp av den beriknade sannolikheten — sannolikheten for
hindelsen under perioden ska alltsi multipliceras med de beridknade totala
ekonomiska konsekvenserna.

Om sannolikheten for en odnskad hindelse 4r 0,5 (50 procent) och de
totala ekonomiska konsekvenserna f6r hindelsen har beriknats till 100 000
kronor dr det férvintade virdet 50 procent av 100 000 (eller 0,5 x 100 000),
allesd 50 000 kronor. Detta belopp ir inte en kostnad som kommer att realise-
ras varje period. I stillet 4r det en forvintad kostnad, ett genomsnitt 6ver flera
perioder dir hilften av perioderna innebir noll i utfall och hilften innebir
100 000.
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JAMFORELSE OCH PRIORITERING AV ATGARDSFORSLAG

Nir de odnskade hindelsernas totala effekter har kvantifierats ar det dags att
dven virdera effekterna av de identifierade dtgirdsforslagen. Kostnaderna for
att genomfora atgirden ska sedan jimféras med de kostnadsreduceringar som
dtgirden leder till genom minskade konsekvenser om hindelsen intriffar och/
eller minskad sannolikhet for hindelsen.

En étgird kan gora att konsekvenserna inte kostar lika mycket, dven om
sannolikheten dr densamma. En annan atgird kan minska sannolikheten, men
konsekvenserna kommer 4nda att vara lika stora dven om de 4r mindre troliga.
Bada dessa effekter bidrar till att minska de férvintade ekonomiska konsekven-
serna, eftersom négon av de tva faktorerna i berdkningen ovan minskar. Vissa
dtgirder kan dock minska bade sannolikheten och konsekvenserna.

URVAL AV ATGARDSFORSLAG

Urvalet av atgirder styrs frimst av hur kostnadseffektiva och litta att genom-
fora de dr, men dven budgetrestriktioner kan paverka antalet atgirder som kan
genomforas och till vilken kostnad. En atgird for ett visst belopp kan leda till
en viss riskreduktion, men ett strre belopp kan reducera risken ytterligare. Da
krivs en helhetsbeddmning av vilken riskniva som 4r acceptabel och till vilken
kostnad. Riskreduktion kan vara billigare att genomféra i borjan. Allt eftersom
helhetsrisken minskar blir det dock ofta dyrare att eliminera risken ytterligare,
och dirfér bér verksamheten bedoma risknivén i relation till marginalkost-
naden for att finna en acceptabel riskniva nir dtgirderna ir genomforda. Det
ar naturligt att prioritera dtgirder som paverkar flera dtaganden samt atgirder
som minskar sannolikheten eller konsekvenserna f6r flera hindelser samtidigt.

UPPDATERING AV RISKMATRIS

En ny riskmatris ska ssmmanstillas nir man har valt dtgirder och dokumen-
terat vilka effekter de har pa konsekvenser och sannolikheter. Med hjilp av
matrisen kan man bedéma den nya risksituationen nir atgirdsforslagen dr
genomforda.
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5.5 BLOCK 5. Arbetsredogorelse och sammanstallning
av slutrapport

Det nist sista arbetsblocket, block 5, ska ge en overblick ver hur mycket
resurser som har gitt at till att genomfora risk- och sarbarhetsanalysen och
vilka arbetssitt och metoder som har anvints. I och med block 5 uppnis
MSB:s krav (punkt 2) pa

e en dvergripande beskrivning av arbetsprocess och metod.

Figur 14. | Block 5 beskrivs hur RSA-arbetet genomfdrts.

BLOCK 1 BLOCK 2 BLOCK 3
Verksamhets- Odnskade Héndelse-
beskrivning handelser analys

BLOCK 6 BLOCK 4
Att g4 vidare Atgarder
i den egna
verksamheten

Detta arbetsblock ir ett viktigt inslag i RSA-arbetet och kan leda till en
effektivare kunskapsoverféring mellan olika verksamheter, dir man kan lyfta
fram goda praktiska exempel och kommunicera dem via nista strukturella
niva inom den svenska krisberedskapen. Med hjilp av arbetsredogérelsen ska
lasaren ocksa kunna bedoma tillforlitligheten hos det inrapporterade materialet
genom att studera de killor och metoder som har anvints samt de personer
som har medverkat i arbetet.

Arbetsredogorelsen bor beskriva pa vilket sitt RSA-arbetet har genomforts i
den egna organisationen, girna med ett flddesschema 6ver processen. Arbets-
redogorelsen far redovisas i det inledande kapitlet av RSA-rapporten, men den
kan inte genomfGras forrin hela arbetet 4r klart. Dirfor ligger detta moment

forst i block 5.
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FORSLAG PA MEDVERKANDE

Alla som har bidragit till RSA-arbetet kan lamna uppgifter. Sakerhetssamordnaren
ansvarar sedan for att sammanstalla dem.

TIPS

Lat redogodrelsen bygga pa svaren pa foljande fragor:

Vilken metod har anvants som arbetsgrund?
. Vilka personer har varit med i arbetet med olika delar?

Pa vilka sitt har ni arbetat? Har ni t.ex. skickat ut enkiter eller ordnat arbets-
seminarier? Har ni anvdnt konsulter?

Hur lang tid tog de olika momenten?

. Vilka kallor har ni anvadnt? Hur tillforlitliga ar de och vilka osdkerheter finns
i uppgifterna?

5.5.1 Sammanstdllning av resultat och slutsatser av RSA-arbetet
Genom att f6lja strukturen i FORSA-modellen kommer man att uppfylla
alla de krav som MSB stiller pA RSA-redovisningens innehall och disposi-
tion. Blockstrukturen gor dock att punkterna inte behandlas i den ordning
som MSB kriver. Nir det 4r dags att sammanstilla resultatet dr det ddrfor bra
att anvinda det forslag pa rapportstrukeur som redovisas i bilaga 5. Den som
foljer FORSA-modellens och mallens struktur kommer att arbeta igenom
samtliga punkter i en naturlig f6ljd och redovisa resultaten i en mall som f6ljer
MSB:s disposition.

Resultatet och slutsatserna av RSA bér dven pa ett dvergripande sitt beskriva
hur man ska arbeta vidare med riskhanteringen, exempelvis limpliga atgirder, en
passande ansvarsfordelning, behovet av fortsatta analyser samt vidare planer.

5.5.2 Resultat

Nir block 1-5 ir klara uppfyller analysen samtliga punkter i MSB:s kravlista.
Dirmed gar det att leverera en firdig RSA-rapport.
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5.6 BLOCK 6. Att ga vidare i den egna verksamheten

Det sista arbetsblocket, block 6, 4r det enda arbetsmoment som inte ska rap-
porteras vidare. Hir ska de som genomfért analysen (de som har drivit proces-
sen) bestimma hur resultaten och atgirdstorslagen fran RSA pé bista sitt kan
foras ut i organisationen.

Figur 15. Block 6 handlar om att beakta resultaten av en RSA den egna verksamheten.

BLOCK 1 BLOCK 2 BLOCK 3
Verksamhets- Odnskade Héndelse-
beskrivning handelser analys

BLOCK 5 BLOCK 4

Arbets- Atgarder
redogorelse

Nir rapporten dr klar och skickad till ritt myndighet finns det sikert en hel
del fragor kvar, bl.a. féljande tvé fragor:

o Vilka av atgirdsforslagen ska genomféras?

o Hur ska resultaten av RSA-arbetet och resultatet redovisas for andra intres-
serade i organisationen?

Detta block innehaller inga nya analyser utan det handlar i stillet om att ta
hand om resultatet, kommunicera det inom den egna organisationen och se
till ate dtgirdsforslagen genomfors. Man maste ocksa se till att det finns ansva-
riga personer for de olika atgirderna.

I samband med kommunikationen kan det vara limpligt att férklara hur det
svenska krisberedskapssystemet ser ut och hur den egna verksamheten forhél-
ler sig till andra organisationer i krisberedskapssystemet. Genom att se hur allt
hinger ihop kan medarbetarna fi mer motivation till det egna RSA-arbetet.
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KAPITEL 6

Klimatanpassning
med FORSA-modellen




Arbetet med att utveckla FORSA-modellen har pa senare tid bl.a. gitt ut pd
att man ska kunna analysera risker med ett lingre tidsperspektiv 4n tidigare.

I Stockholms stads risk- och sirbarhetsanalys 2010 anvindes modellen for att
ta fram atgirder som giller effekterna av ett framtida férindrat klimat. I det
hir kapitlet beskrivs oversiktligt hur arbetet med klimatanpassning kan kopp-
las till risk- och sirbarhetsanalyser och hur FORSA-modellen anvindes for att
gora en klimat-RSA i Stockholms stad.

Klimatférindringen ir ett faktum och storre delen av den globala genom-
snittliga temperaturhdjningen beror sannolikt pa att halten av vixthusgaser
i atmosfiren har 6kat till f6ljd av minskliga aktiviteter. I dag gors anstring-
ningar for att fa ner halterna av vixthusgaser men klimatet kommer dndé
att forandras yteerligare. Klimatsystemet reagerar langsamt och de befintliga
utsldppen av vixthusgaser kommer att paverka klimatet under minga artion-
den framat. Dessutom stiger fortfarande bade de globala utslippen av koldi-
oxid och halten av koldioxid i atmosfiren.

Det finns tvd angreppssitt i arbetet med att forebygga de negativa konse-
kvenserna av klimatforindringarna. Det forsta handlar om att minska halten av
vixthusgaser i atmosfiren genom olika atgirder. Inom klimatforskningen kallas
det for mitigation. Det andra angreppssittet handlar om att stirka samhillets
formaga att hantera ett forindrat klimat, dvs. att klimatanpassa samhillet.
Inom klimatforskningen kallas det f6r adaptation. Arbetet med att stirka
samhillets formédga 4r ett nddvindigt komplement till arbetet med att minska
halterna av vixthusgaser i atmosfiren.

Klimatférindringarna férindrar forekomsten, omfattningen och utbred-
ningen av extrema viderhindelser. Inom manga verksamheter 4r det vikrigt
att redan i dag planera for dessa férandringar, t.ex. nir det giller att planera
infrastrukturprojeke eller att etablera nya bostadsomraden. Da krivs tidsper-
spektiv pd 20—100 dr beroende pa vilken verksamhet och viderhindelse man
vill studera.

Infér Stockholms stads RSA 2010 utvecklade FOI i samrdd med Stock-
holms stad tva framtida extrema viderhindelser som kan kopplas till effekter
av klimatférindringen. De tva tinkta hindelserna var en virmebélja och en
kortvarig men extrem oversvimning av Saltsjon, som bdda skulle illustrera
extrema viderhindelser ar 2030. Effekterna av ett framtida klimat kommer
inte att drabba dagens utan morgondagens samhille. Konsekvenserna och
mojligheten att anpassa sig till dem beror dirf6r bl.a. pa hur de demografiska,
ekonomiska, sociala och teknologiska forutsittningarna kommer att se ut.

For att kunna ta hinsyn till det utvidgades analysen till att ocksd inkludera ett
framtidsperspektiv pa Stockholms stad och de aktuella verksamheterna.
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Forst gjordes analysen som vanligt utifrin FORSA-modellen, forutom att
den gillde extrema viderhidndelser 4r 2030. Analysen handlade alltsi om hur
en framtida extrem viderhindelse paverkar dagens samhille.

Det andra steget innebar ett kompletterande variationsresonemang kring
hur resultaten fran den forsta analysen skulle paverkas om hindelsen i stillet
intriffade i Stockholm 4r 2030. Analysen byggde pa ett scenario som beskriver
Stockholms stad ar 2030, de verksamheter som genomforde analysen kunde
komplettera bilden utifran en prognos f6r verksamhetens utveckling till 2030.

Béda stegen okar verksamhetens kunskaper om vilka dtgirder som kan
behovas for att stirka samhillets formaga att motstd den analyserade viderhin-
delsen. Det andra steget ger ocksé en 6kad forstéelse for hur olika trender och
utvecklingar i samhillet kan paverka samhillets formaga att motsta hindelsen.

6.1 Anvdndning av FORSA-modellen

For att anvinda FORSA-modellen till klimatanpassning behéver man inled-
ningsvis goéra ett antal dverviganden:

Vilken hindelse ska man analysera?
Vilka verksamheter ska analysera hindelsen?

Vilket tidsperspektiv ska man anvinda i analysen?

Det ir inte sjdlvklart vilka hindelser som ar mest relevanta att studera ur ett
klimatférandringsperspektiv. Det beror pd den historiska och nuvarande sar-
barheten for en specifik hindelse men ocksa pa den framtida exponeringen och
sarbarheten f6r denna hindelse. Exponeringen av en framtida viderhindelser
varierar med tidsperspektivet och den geografiska platsen. Mer information
om urvalet av hindelser finns i FOI:s vigledning for integration av klimatan-
passning i kommunala risk- och sirbarhetsanalyser. Vigledningen har tagits
fram inom ramen for forskningsprogrammet Climatools och slutversionen
publiceras i januari 2012.

Det finns i princip tre sitt att analysera klimatférindringarna och dess konse-
kvenser med hjilp av FORSA-modellen (se dven Figur 16):

1. FORSA-modellen anvinds som den ir, och en hindelse som kan intriffa
i ndrtid far da drabba dagens sambhille. Lite férenklat kan man siga att ana-
lysen giller en relativt bekant oonskad hindelse och ett vilkint samhille.
2. Analysen genomférs som vanligt férutom att de analyserade hindelserna
ir konstruerade for att vara extrema viderhindelser i framtiden. Vinsten
med det angreppssittet dr att man tar hansyn till klimatférindringens
effekter pd sikt eftersom det 4r troligt att en viderhdndelse kan bli mer
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extrem ju lingre fram i tiden man kommer. Det 4r alltsd ett sitt att fora in
ett framtidsperspektiv i analysen. I denna del analyseras en framtida extrem
viderhindelses paverkan pa dagens samhille for att ta fram dtgirder som
okar samhillets formaga atc hantera ett forindrat klimat. I den hir delen
ar det alltsd endast hindelseutvecklingen i FORSA-modellens block 3 som
dndras. I 6vrigt kan modellen anvindas enligt instruktionerna.

. Analysen tar hinsyn till att effekterna av ett framtida klimat inte drabbar
dagens utan morgondagens samhille. Konsekvenserna och majligheten att
anpassa sig till dem beror da bl.a. pa de demografiska, ekonomiska, sociala
och teknologiska férutsittningarna. Tanken med detta steg ér att analysera
en hindelse som intriffar i framtiden och drabbar ett framtida samhille.
Detta steg kallas hir for variationsresonemang och utgér fran fragan ”"Vad
i resultaten frin steg 2 skulle férindras om hindelsen i stillet intriffade i
framtiden?”. Osikerheterna i analysen 6kar dock eftersom ingen vet hur
framtidens samhille ser ut, och genomférandet blir dirmed mer komplext.

Figur 16. Tre olika satt att studera hur en extrem vaderhdndelse paverkar samhallet. (1)
Att studera hur en vdaderhdndelse som kan intraffa idag paverkar dagens samhille. (2)
Utvidgning av analysen med att dven studera en framtida vdaderhandelses konsekvenser
pa dagens samhadlle. (3) Ett variationsresonemang om vad som hander da den framtida
vdderhandelsen intraffar pa framtidens samhalle.

Framtida
vdderhdndelse

Vdderhandelse
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6.2 FORSA-modellen och variationsresonemanget

For att kunna arbeta med variationsresonemanget behéver man gi tillbaka till
FORSA-modellen och fundera igenom vilka steg som behéver anpassas eller
kompletteras for att hantera ett framtidsresonemang. Arbetsprocessen genom
blocken kommer att vara den samma men perspektivet i block 1, 3 och 4
behéver anpassas, se Figur 17. Hur mycket som behéver revideras beror fram-
for allt pa vilket tidsperspektiv man vill anvinda.

Figur 17. | variationsresonemanget diskuteras hur resultaten fran RSA férandras.

Vad dndras?

BLOCK 2
Odnskade
handelser
BLOCK 6 BLOCK 5
Att ga vidare Arbets-
iden egna redogorelse

verksamheten

BLOCK 1. VERKSAMHETSBESKRIVNING

Verksamhetsbeskrivningen i block 1 ir det forsta som bor revideras. I varia-
tionsresonemanget ska den beskriva hur samhallet ser ut och hur den egna
verksamheten ser ut i framtiden, exempelvis &r 2030. Detta ir inte alltid s&
litt, men vissa kommuner har exempelvis tagit fram visioner som beskriver hur
kommunen utvecklas inom omradena bebyggelse, infrastruktur och ‘ldreom-
sorg. Sddana visioner kan anvindas som utgingspunkt for variationsresone-
manget.
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Forst bor man beskriva hur samhillet ser ut i den valda tidpunkten och
sedan diskutera hur den egna verksamheten har utvecklats utifrin de forutsitt-
ningarna. Framtidsbilden av verksamheten bér beskriva tillstind som verksam-
heten inte sjilv kan paverka eller paverka mycket lite. De behover ocksi vara
relevanta for den analyserade hindelsen. Syftet ir inte att ge en helt korrekt
bild av framtiden eftersom den alltid innehéller stora osikerheter. Arbetsmo-
ment ska forst och frimst visa att den studerade hindelsen drabbar ett sam-
hille och en verksamhet som inte ser likadant ut som i dag.

Det 4r viktigt att tydligt dokumentera alla antaganden som ror utvecklingen
och verksamheten. Det kan t.ex. gilla hur man i diskussionen har férhallit sig
till dtgérder som i dag ir beslutande men dnnu inte genomférda eller de atgir-
der som man sjilv har kommit fram till i den férsta delen av RSA.

Utifran den allminna verksamhetsbeskrivningen b6r man i block 1 4ven analy-
sera och dokumentera forindringar i verksamhetens

prioriterade ataganden
samhillssviktiga verksamheter

kritiska beroenden.

BLOCK 3. HANDELSEANALYS

Block 3 forindras inte speciellt mycket men maste arbetas igenom pa nytt.
Man maste ta fram en hindelse enligt det nya tidsperspektivet om inte MSB
eller nigon annan aktor redan har gjort det. Sarbarhetsbedémningarna,
formagebedémningarna samt de nya konsekvensbedémningarna utférs enligt
samma process som i FORSA-modellen men maste revideras med de nya
forutsittningarna (verksamhetsbeskrivning, reviderade prioriterade dtaganden
och kritiska beroenden).

BLOCK 4. ATGARDER

Alla dtgirder bor identifieras och virderas enligt samma process som i block
4. Eftersom variationsresonemanget giller ett framtida samhille kan det vara
svart att komma fram till konkreta atgirder, och slutsatserna kan dirfor ocksa
handla om hur olika "planeringsinriktningar” eller trender skulle kunna
paverka den uppkomna situationen. Resultat frin framtidsanalysen blir dér-
med ett virdefullt underlag for det langsiktiga planeringsarbetet.
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BILAGA 1. Skapa scenarier for
risk- och sarbarhetsanalyser

Risk- och sirbarhetsanalyser bygger till stor del pa analyser av olika tinkbara
oonskade hindelser, eller scenarier, som skulle kunna drabba organisationen.
Varje ar presenteras ett antal scenarier som myndigheter, kommuner och olika
verksamheter ska analysera. Utéver de hindelserna ir det upp till varje enskild
organisation att analysera hidndelser som kinns relevanta.

I denna bilaga finns tips pa hur man kan ta fram en lista pa relevanta
scenarier och hur man kan vilja vilken eller vilka som ska inga i analysen. Det
ar vikeigt att de analyserade hindelserna tillsammans bildar en meningsfull hel-
het. Ingen organisation kan analysera alla tinkbara hindelser, men man kan pé
ett systematiskt sitt ticka in olika viktiga faktorer i sin analys genom att utga
fran hindelser som sinsemellan ir olika. P4 sa sitt kan man identifiera olika
sarbarheter och sedan foresld limpliga dtgirder som okar beredskapen infor
eventuella framtida negativa odnskade hindelser.

Hir f6ljer en lista pa faktorer som ar viktiga for scenariouppbyggandet:

e Forvarningstid: Hir handlar det om hur ling tid man har pa sig att agera
innan hindelsen ir i full gang. Ibland kan verksamheten fé vissa indikatio-
ner eller férvarningar innan en hindelse blir allvarlig.

o Handelseforloppets ldngd: Odnskade hindelseforlopp kan vara olika linga
och de indirekta konsekvenserna kan besta lingre in sjilva hindelseforlop-

pet.

o Paverkat geografiskt omrdde: Om hindelsen enbart drabbar en begrinsad
del av en stad eller stora delar av ett lin fir hindelsen olika direkta och indi-
rekta konsekvenser beroende av vilket geografiskt omrade som analyseras.

o Paverkade resurstyper: Resurstyperna kan exempelvis delas in i médnniska,
teknik och organisation. Vissa hindelser paverkar enbart en av dessa resurs-
typer medan vissa paverkar alla.

o Resurser nédvindiga for hantering: For att hantera den odnskade hindelsen
kan det krivas olika typer av resurser som dven hir kan delas in i minniska,
teknik och organisation. De resurser som behovs for hanteringen kan ocksa
paverkas av sjilva hindelsen, och det kan f6rsvara hanteringen.

o Samverkansbehov: Vissa hindelser kan hanteras inom den egna verksamhe-
ten medan andra hindelser kriver mer samverkan med olika aktérer.
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Aterstillningsarbetets varaktighet eller tid med reservlgsningar: Acerstill-
ningsarbetet kan bli langvarigt och omfattande 4ven om de direkta och
indirekta konsekvenserna ir hanterade.

Paverkat geografiskt omrade under aterstéllningsfasen: Geografiskt omrade
enligt ovan, men avseende aterstillningsfasen.

Resurser nddvéndiga for aterstallning: Resurser enligt ovan, men avseende
aterstillningsfasen.

Konsekvenser for manniska, miljo och egendom: En hindelse kan paverka
bide minniska, miljé och egendom med olika omfattning. Vissa hindelser
paverkar enbart en eller tvd av dessa kategorier.

Ofta dr det ocksé bra att fi en bild 6ver vilka faktorer som inte dr analyserade
och som kanske bor ingd i nista valda o6nskade hindelse, och di kan man
anvinda en hindelsebeskrivningsmatris som i Figur 18 nedan. I den kan man
sortera in de hindelser som organisationen har analyserat tidigare och dirige-
nom se vad som bor analyseras i framtiden.

Nagra tips for att utveckla handelser

Det ir ldttare att analysera en hindelse som man kan forestilla sig, och darfor
kan det vara virdefullt att formulera en hindelsebeskrivning som kinns realis-
tisk och dr engagerande. For att gora hindelsen konkret, realistisk och engage-
rande kan den fyllas med information som bland annat beror

orsak till hindelsen
tid pé aret, veckodag, tid pa dygnet
hindelsens omfattning och utbredning

foljdhindelser

andra aktdrers agerande.

Man bér dven diskutera om analysen ska gilla en hindelse som intriffar nir
verksamheten i 6vrigt befinner sig i ett normallige eller om den ska gilla det
virsta tinkbara scenariot (eng. "worst case scenario”). Det dr troligare att
hindelsen intriffar vid ett normalldge som per definition utgér storre delen av
tiden. Den som forbereder sig for att kunna hantera det virsta tinkbara scena-
riot bor dock dven klara att hindelsen intriffar i ett normallige.
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Figur 18. Exempel pa en delar av en hdndelsematris.
Exemplet ar hamtat fran Stockholm stad.
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Figur 18. Forts.
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BILAGA 2. Fallstudier (test av modellen)

Fallstudie Stockholms Hamnar

BAKGRUND

I borjan av dr 2009 fick FOI uppdraget att stodja Stockholms Hamnar i

deras arbete med detta ars risk- och sarbarhetsanalys. Stockholms Hamnar
hade redan tidigare anvint FORSA-modellen och var dirfér vil bekanta med
metodiken innan fallstudien pabérjades. FOI ordnade fem workshops och
dokumenterade resultaten, samt fungerade som direkestdd nir resultaten frin
risk- och sirbarhetsanalysen rapporterades till stadsledningskontoret (SLK) i
Stockholms stad. Under fallstudiens var hamnkaptenen FOI:s kontakt. Hamn-
kaptenen var ocksa sammankallande till workshoparna inom Stockholms
Hamnar och ytterst ansvarig for verksamhetens arbete med RSA.

STRUKTURELL NIVA INOM SVENSK KRISBEREDSKAP

Fallstudien 4r ett exempel pd en RSA pa sublokal niva eftersom den samlade
kommunala RSA som Stockholms stad limnar in till linsstyrelsen betecknas
som en RSA pa lokal nivé (enligt nivierna lokal, regional och nationell).**

SYFTE OCH BLOCK | MODELLEN

Fokus for den hir fallstudien var att arbeta igenom block 3, Hindelseanalysen,
med ett scenario som innebar ett omfattande elavbrott. Stockholms Hamnar
hade redan innan tagit fram stora delar av verksamhetsbeskrivningarna (block 1)
genom att identifiera och beskriva sina fem delverksamheter. Dessutom hade
man redan dokumenterat varje delverksamhets prioriterade dtaganden och
kritiska beroenden. Stockholms Hamnar hade vidare ocksi identifierat vilka
oonskade hindelser som skulle kunna drabba deras verksamhet (block 2).

SCENARIER | ANALYSEN

Stockholms Hamnar hade fitt ett scenario av SLK som skulle inga i 2009 ars

analys. Scenariot gillde ett omfattande elavbrott.”

54 Inom Stockholms stad anvinds dock beteckningen lokal RSA synonymt med en RSA fér en enskild verksam-
het, exempelvis Stockholms hamnar.

55 Scenariot innebar att hela Stockholm drabbades av ett elavbrott som varade i tvd dygn. Det mobila nitet och
datanitet var helt utslaget efter fem timmar, men vanlig telefoni fungerade som vanligt under hela scenariot.
Samtliga forvaltningar och bolag i staden tilldelades detta scenario infér 2009 4rs analys. Flera férvaltningar

och bolag fick ytterligare ett scenario och nigon enstaka forvaltning fick tvé extra scenarier.
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GENOMFORANDE

Inf6r workshoparna hade Stockholms Hamnars elansvarige person samman-
stillt och distribuerat ett underlag som beskrev verksamhetens totala reserv-
kraft samt var den fanns tillginglig.

Varje workshop innefattade en RSA for de olika delverksamheterna. Stock-
holms Hamnar kan delas upp i fem delverksamheter: Stuveriet, Hamn &
trafik, Administration, I'T-avdelningen och Fastigheter. Under varje workshop
deltog totalt mellan tre och fem medarbetare och arbetsmetoden var en struk-
turerad brainstorming for att belysa varje aspekt av hanteringen av elavbrottet.
Under workshoparna analyserade deltagarna hur de olika verksamheterna
skulle paverkas om scenariot faktiske intriffade, och hur detta i sin tur skulle
paverka deras formaga att fullfolja sina prioriterade dtaganden. De identifie-
rade ocksa sirbarheter i de kritiska beroendena, och diskuterade hur olika
varianter av scenariot eventuellt skulle kunna péverka formagan ate klara de
kritiska beroendena. Exempelvis analyserades variationer i tid pa dret (semes-
ter, vinter, hdg- och lagsisong etc.) och variationer i tid pd dygnet (dag, natt,
normal arbetstid etc.).

FOI sammanstillde resultaten frin workshoparna och skickade detta som
ett underlag till hamnkaptenen. Underlaget anvindes sedan till den dvergri-
pande RSA for Stockholms Hamnar, och den slutliga analysen skickades till
SLK med hjilp av ett inrapporteringsverktyg.

KRAV PA SEKRETESS OCH LEVERANS

Det fanns inga krav pa sekretess i fallstudien. Leveransen fran FOI bestod av
sammanstillda anteckningar frin workshoparna och direktstdd i sjilva inrap-
porteringen.

Reflektioner fran fallstudien Stockholms Hamnar

Det 4r viktigt att tidigt involvera ritt kompetens i arbetet. I det hir fallet
var det lyckat att tidigt involvera den elansvarige personen, redan innan
workshoparna genomfordes.

Inom vissa verksamheter behévs bade metodkompetens (strukturerad brain-
storming och RSA i det hir fallet) och expertkompetens.

Hir fungerade det inte att enbart aggregera resultat frin delverksamheter-
nas RSA for att fi ett svar som var representativt for Stockholms Hamnars
totala verksamhet. Hamnkaptenen var tvungen att gora en egen analys av
den totala fSrmégan i verksamheten. Underlagen frin workshoparna blev di
ett viktigt underlag till den &vergripande RSA som hamnkaptenen limnade
till SLK.
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FALLSTUDIE Risk- och sarbarhetsanalys for Stockholms
stad 2009

BAKGRUND

Under véren 2009 skickade samtliga forvaltningar och bolag i Stockholms
stad in sina arliga RSA till stadsledningskontoret (SLK) (se Figur 19 for RSA-
processen i Stockholms stad). Analyserna skickades in med hjilp av ett inrap-
porteringsverktyg som FOI har konstruerat specifikt f6r Stockholms stads
RSA-arbete. Verktyget ar utvecklat i databasverktyget Microsoft Office Access
och bl.a. gor det mojligt att sammanstilla resultaten for respektive verksamhet
i rapportform. Verksamhetsanalyserna utgjorde sedan grunden for den stadso-
vergripande RSA som kallas f6r lokal RSA i Figur 19. Den hir fallstudien
beskriver den stadsévergripande RSA.

GEOGRAFISK NIVA

Stockholms stadsévergripande RSA ir ett exempel pa lokal (kommunal) analys
(enligt nivaerna lokal, regional och nationell). RSA frin de olika férvaltning-
arna och bolagen kallas for sublokala RSA, se Figur 19 nedan.

GENOMFORANDE

FOI projektledde och genomférde Stockholms stadsovergripande RSA i sam-
rad med SLK. Analysen utgick frin de cirka 50 inrapporterade sublokala RSA
fran stadens olika forvaltningar och bolag. Projektgruppen bestod av fem med-
arbetare frdn FOI (varav en var projektledare) och representanter fran SLK.

Projektet borjade med att gruppen gick igenom och sammanstillde alla
inrapporterade sublokala RSA, se Figur 19 nedan som visar hela arbetsproces-
sen med den stadsovergripande analysen. De sublokala analyserna blev grun-
den f6r den lokala analysen i varje analyssteg. Ddrmed anvindes de priorite-
rade dtagandena i de sublokala analyserna som underlag nir gruppen tog fram
de stadsovergripande atagandena.

Hindelseanalysen avgrinsades till att enbart inkludera fyra férbestimda
oonskade hindelser eller scenarier (se avsnittet ”Scenarier i analysen” nedan).
Scenarierna valdes for att ge en sd bred spridning som méjligt pa olika variab-
ler, exempelvis kort och langt forlopp, lokala konsekvenser och stora samhills-
konsekvenser osv.

SANNOLIKHETSBEDOMNINGAR OCH KARTLAGGNING AV KONSEKVENSER
FORKNIPPADE MED LIKNANDE SCENARIER (DELANALYS 1 OCH 2).

Projektgruppen tog fram detaljerade sannolikhetsbeddmningar och kart-
laggningar av de konsekvenser som férknippades med liknande scenarier.
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Dessutom samlade gruppen in information, exempelvis expertbedomningar
och information frin olika externa dokument (utanfér Stockholms stad) med
bedémningar om sannolikhet och konsekvenser for liknande scenarier. Doku-
menten var framtagna av Livsmedelsverket (SLV), MSB, Statistiska central-
byrin (SCB), Riksrevisionen, SMHI, Socialstyrelsen, Storstockholms brand-
forbund och konsultbolaget Thyréns. Gruppmedlemmarna intervjuade ocksé
experter inom bide Stockholms stad och Linsstyrelsen i Stockholms ldn.

PAVERKAN- OCH FORMAGEBEDOMNINGAR (DELANALYS 3 OCH 4)
Verksamheternas kritiska beroenden sammanstilldes sedan och grupperades pa
stadsovergripande niva. Nista steg var att bedom hur stadens kritiska beroen-
den skulle paverkas av de fyra olika scenarierna samt hur staden skulle klara att
uppritthilla de prioriterade dtagandena.

SYFTE OCH BLOCK | MODELLEN

Samtliga block i modellen arbetades igenom under RSA-arbetet fér Stock-
holms stad 2009. Dessutom utvecklade gruppen nagra arbetsmoment, vilket
gav Stockholm stad 6kad forstaelse f6r den dvergripande RSA-modellen.
Exempelvis utvecklade man arbetsmetodiken kring att ta fram detaljerade
sannolikhets- och konsekvensbedomningar for scenarierna. Tack vare erfaren-
heterna frin den stadsévergripande RSA ar 2009 fick arbetet med scenario-
framtagning ar 2010 ett storre fokus redan fran borjan, och sannolikhetsbe-
démningarna och kartliggningen av scenariernas troliga initiala konsekvenser
var redan framtagna innan férvaltningarna och bolagen pabdrjade sina respek-
tive RSA. Detta gav verksamheterna mer detaljerade uppgifter om scenarierna,
vilket troligtvis underlittade deras egna analyser. Scenarierna togs fram med
utgdngspunke i beskrivningar av liknande scenarier i litteratur och expertbe-
démningar, och dirmed var de vil genomarbetade och avspeglade verkligheten
sa langt det var maijligt.

SCENARIER | ANALYSEN

Fyra storre scenarier analyserades under 2009: matforgiftad vardpersonal, en
brand i ett dldreboende, ett omfattande elavbrott och en olycka med ett giftigt
dmne. For varje scenario uppskattade analysgruppen sannolikheten for att
scenariot skulle intriffa och de troliga direkta konsekvenserna for minniska,
miljé och egendom. Férvaltningarna och bolagen i staden fick sedan analysera
hur de skulle hantera de olika scenarierna.
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KRAV PA SEKRETESS OCH LEVERANS

Analysen sekretessbelades med hinvisning till sekretesslagen (1980:100)

5 kap. 8 §:

Sekretess giiller for uppgift som héinfor sig till myndighets verksambet som bestdr i
risk- och sarbarhetsanalyser avseende fredstida krissituationer eller planering och
[forberedelser for hantering av sidana situationer, om det kan antas att det allmén-
nas maojligheter att forebygga och hantera fredstida kriser motverkas om uppgiften
rajs. Lag (2004:999).

FOI:s leverans till SLK var en sekretessklassad rapport med en tillhérande
exekutiv sammanfattning.

BIDRAG TILL MODELLEN

Arbetet har gett kunskap om hur man kan uppskatta sannolikheter och
konsekvenser genom underlag och intervjuer med olika aktérer.

FOI tog fram en ny konsekvensskala med tillhérande forklaringar enligt
skalan mycket begriinsade, begrinsade, allvarliga, mycket allvarliga och kata-
strofala konsekvenser.

I arbetet anvindes en ny riskmatris med en sannolikhetskala och en konse-
kvensskala. Matrisen innehéll medvetet inga virderingar av de olika kom-
binationerna av sannolikhet och konsekvens eftersom det ir svirt, om inte
omdijligt, att gora sidana virderingar pa ett tillf6rlitligt och relevant sitt.

REFLEKTIONER FRAN FALLSTUDIEN

Det ir viktigt att de scenarierna som tas fram ir realistiska och relevanta efter-
som man vinner mycket pa att géra vil genomarbetade scenarier. Den som ska
ta fram scenarierna behéver kunskap om liknade hindelser med detaljer kring
sjalva hindelseférloppen (nir och vad) samt veta vilka konsekvenser som kan
uppstd och hur sannolike det ar att sjdlva hindelsen ska uppsta.
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Figur 19. Flodesschema RSA-arbetet i Stockholms stad 2009.
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FALLSTUDIE Uppféljning av dricksvattenkris Ostersund
2011

BAKGRUND

FOI fick i januari 2011 ett uppdrag av Livsmedelsverket att f5lja upp utbrottet
av parasiten Cryptosporidium i dricksvattnet i Ostersunds kommun. Projektet
finansierades genom MSB:s 2:4-anslag och uppdraget gick ut pd att undersoka
hur nagra olika kommunala verksamheter och privata livsmedelsforetag hade
drabbats av utbrottet.

STRUKTURELL NIVA INOM SVENSK KRISBEREDSKAP

Fallstudien 4r ett exempel pa en analys pa lokal niva eftersom huvudfokus for
analysen var att folja upp hur de kommunala verksamheterna paverkades och
vilken férméga de hade.

SYFTE OCH BLOCK | MODELLEN

Fallstudien arbetade frimst med block 1 Verksamhetsbeskrivning, block 3
Hindelseanalys (konsekvensanalys) och block 4 Atgirder.

SCENARIER | ANALYSEN

Den hir fallstudien gillde inga fiktiva scenarier utan analysen inkluderade en
faktisk hindelse som nyligen hade intriffat i kommunen: ett utbrott av vat-
tenburen smitta i det kommunala drickvattnet. Hela det kommunala dricks-
vattnet var otjdnligt under perioden 26 november 2010-18 februari 2011 pa
grund av ett utbrott av parasiten Cryptosporidium. Vattnet gick att dricka
efter kokning och det gick bra att anvinda okokat vattnet for personlig hygien,
dock inte till spidbarn och sirskilt utsatta grupper med nedsatt immunforsvar.
For tandborstning rekommenderades kokt vatten.

GENOMFORANDE
Projektgruppen bestod av tre medarbetare frin FOI (varav en var projektle-
dare) med olika metod- och sakkompetenser inom risk- och sarbarhetsanalys,
smittspridning, formdge- och konceptanalys samt ekonomisk analys. Till sin
hjilp hade FOI en referensgrupp som bestod av representanter frin den natio-
nella vattenkatastrofgruppen (VAKA-gruppen), Smittskyddsinstitutet (SMI),
MSB och Socialstyrelsen.

Studien genomfordes pa tvd sitt. Projekegruppen liste in sig pd material
som beskrev liknande hindelser samt granskade material pd kommunens och
andra aktorers hemsidor och i medierna. Dessutom gjorde projektgruppen
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ett tiotal intervjuer med olika aktorer i Ostersund som forst via e-post fick
beskriva sina verksamheters viktigaste arbetsuppgifter (prioriterade taganden)
och vilka resurser som krivs for att klara dessa arbetsuppgifter (kritiska bero-
enden). I nagra fall fick projektgruppen inte in nigon verksamhetsbeskrivning,
och da bérjade intervjun med att intervjuobjektet fick beskriva sin verksamhet.
Intervjuerna kan klassas som semistrukturerade intervjuer*®, och syftet med
dem var att belysa hur de olika verksamheterna hade hanterat dricksvattenkri-
sen. Nedan f6ljer nagra viktiga frigor:
Hur paverkades de kritiska beroendena?
Hur klarade verksamheterna av att uppritthalla sina prioriterade dtaganden?
Berodde férmagan pa
— att medarbetare var sjuka eller
— att vattnet var ogjanligt?
Gjorde utbrottet av Cryptosporidium att verksamheten drabbades av
— ckonomiska konsekvenser pd grund av sjilva hanteringen av krisen och
pa uteblivna leveranser etc.
— konsekvenser for minniska (verksamhetens anstillda) som sjukfranvaro,
oro etc.?
Vad har verksamheten ldrt sig efter utbrottet av Cryptosporidium?

Har verksamheten genomfort nigra dcgirder for ate 6ka hanteringsforma-
gan infor framtida liknande hindelser?

KRAV PA SEKRETESS OCH LEVERANS

Det fanns inga sirskilda krav pa sekretess i projektet. Resultatet levererades i
form av en FOI-rapport (anvidndarrapport) till samtliga ovan nimnda organi-
sationer. De intervjuade personerna fick ocksa en link till rapporten.

BIDRAG TILL MODELLEN

Fallstudien var det forsta testet av hur det fungerar att anvinda FORSA-
modellen for att folja upp en redan intriffade hindelse. Syftet var att analysera
hur de kommunala verksamheterna hade paverkats av hindelsen, och vad detta
i sin tur innebar for verksamhetens formaga.

56 Med semistrukturerad intervju menas hir en intervju som till viss del féljer ett forbestimt uppligg med frigor.
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REFLEKTIONER FRAN FALLSTUDIEN

FORSA-modellen ir flexibel, vilket gjorde det mojligt att basera analysen
pa den och folja upp en fakriske intriffad hindelse.

Man maste anpassa terminologin sa att den passar in i organisationen som
ska analyseras. Delar av terminologin var specifikt utvecklad till Stockholms
stad och dndrades ndgot till den hir studien. I den hir fallstudien talar man
om viktigaste arbetsuppgifter i stillet for prioriterade ataganden och vikti-
gaste resurser i stillet for kritiska beroenden.
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FALLSTUDIE Stockholmshem AB

BAKGRUND

FOI har sedan 2008 haft uppdraget att frin grunden bygga upp Stockholms-
hem AB:s RSA-arbete. Detta har resulterat i tre stycken risk- och sarbarhets-
analyser som Stockholmshem har levererat till stadsledningskontoret (SLK)

i Stockholm (2008, 2009 och 2010). Arbetet bygger pA FORSA-modellen
och ir ett bra exempel pa att modellen fungerar i praktiken och passar for att
uppritta risk- och sirbarhetsanalyser.

STRUKTURELL NIVA INOM SVENSK KRISBEREDSKAP
Stockholmshem ir ett allmidnnyttigt bostadsforetag som dgs av Stockholms
stad och ingar i koncernen Stockholm Stadshus AB. Stockholmshem tillhor

darfor den sublokala nivian och levererar sin risk- och sdrbarhetsanalys till
Stockholm stad.

SYFTE OCH BLOCK | MODELLEN

Uppdragen har haft tva syften. For det forsta har FOI stottat Stockholmshem
med metod och analysstdd och dirmed hjilpt dem att leverera en risk- och
sarbarhetsanalys till SLK. Fér det andra har FOI utvecklat FORSA-modellen
och sikerstillt att den uppfyller de kvalitetskrav som stills pé risk- och sarbar-
hetsanalyser.

Samtliga block i FORSA-modellen har arbetats igenom under dren. Under
2008 var kraven frin SLK att férvaltningarna och bolagen inom staden skulle
komma iging med sitt risk- och sarbarhetsarbete och fokusera pa att kartligga
sin verksamhet. Dirfor ldg fokus det dret pa block 1 och block 2 i modellen.
Under 2009 och 2010 genomférdes samtliga block med fokus pa block 3—6.
De inledande blocken har i stort sett endast reviderats och uppdaterats fran
aret innan.

SCENARIER | ANALYSEN

I 2008 ars analys analyserades inga scenarier. Under 2009 analyserades tva
hindelser frin SLK: ett omfattande elavbrott samt en olycka med en transport
av farligt gods. Stockholmshem valde att dven analysera en egen hindelse,

en fortroendekris. I 2010 ars analys analyserades tre scenarier fran SLK: ett
avbrott i elektroniska kommunikationer, en extrem dversvimning i Saltsjon
samt en virmebdlja ver Stockholm.
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GENOMFORANDE

Arbetsgangen har varierat nigot genom aren dven om FOI genomgaende har
statt for projektledning, facilitering samt bidragit med metod- och analysstod.

2008

Underlaget till 2008 érs rapport bestod av Stockholmshems affarsplan 2008
och drsredovisning 2007. FOI ordnade tvé arbetsmoten, ett med Stockholms-
hems sikerhetssamordnare och ett med foretagets ledningsgrupp och nyckel-
personer.

I block 1 upprittade projektgruppen en verksamhetsbeskrivning samt iden-
tifierade prioriterade dtaganden och kritiska beroenden. I block 2 genomfordes
en riskidentifiering av oonskade hindelser som virderades efter en treskalig
konsekvensskala. De oonskade hindelserna identifierades genom brainstor-
ming. Resultatet frin 2008 ars arbete sigs som en bas f6r kommande ars
fordjupade kartliggningar och analyser.

2009

2009 ars arbete byggde pa Stockholmshems risk- och sarbarhetsanalys fran
2008. Som nimndes ovan reviderade resultaten frin block 1 och 2 i borjan,
och fokus ldg sedan pa att utveckla block 3-6.

FOI ordnade tva arbetsméoten, varav det forsta samlade ett tiotal deltagare
fran olika delar av organisationen (storsta delen av ledningsgruppen, distrikts-
chefer, chef f6r central service, ombyggnadschef, upphandlingssamordnare och
Stockholmshems sikerhetssamordnare). Métet genomférdes som en workshop
dir man reviderade block 1 och 2 samt analyserade hindelserna elavbrott och
fortroendekris. Under métet diskuterade deltagarna dven atgirder enligt block 4.

Den férbestimda hindelsen "olycka med transport av farligt gods” ana-
lyserades med hjilp av en person som var ansvarig for central forvaltning pa
Stockholmshem tillsammans med en sakkunnig pd FOI. De hade dven en
dialog med den virmeansvarige pa Stockholmshem.

Innan rapporten levererades genomforde FOI dven ett kompletteringsméte
med Stockholmshems sikerhetssamordnare.

2010

Arbetet dr 2010 bérjade med en uppdatering av block 1 och 2 utifran 2008
och 2009 ars analyser. De forbestimda hindelserna analyserades enligt
FORSA-modellen genom tva arbetsméten med Stockholmshems sikerhets-
samordnare.
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KRAV PA SEKRETESS OCH LEVERANS
I samtliga fall bestimde Stockholmshem tidigt att rapporterna skulle vara
oppna och att eventuell information med sekretesskaraketir skulle limnas sepa-
rat till chefer inom Stockholmshems ledningsgrupp.

Hittills har tre stycken risk- och sirbarhetsanalyser limnats till SLK. Resul-
taten har sammanstillts av FOI, granskats av Stockholmshems sikerhetssam-
ordnare och slutligen godkints av Stockholmshems vd.

Reflektioner frin fallstudien FOL:s risk- och sirbarhetsanalys 2010

Med aren blir arbetet mer effektivt och gir bide smidigare och snabbare
eftersom metoden har satt sig i organisationen. Redan ar tva kan man foku-
sera pa att analysera de valda hindelserna.

For att utveckla arbetet som i den forsta punkten méaste man tidigt i proces-
sen noggrant formulera prioriterade dtaganden och kritiska beroenden.
Det underlittar i sa fall kommande analyser.

Det dr avgdrande att involvera ritt kompetens fran olika delar av verksam-
heten f6r att kunna identifiera och vérdera riskerna ordentligt.

FORSA-modellen utvecklades frin bérjan for den lokala krisberedskaps-
nivan och dirfor dr det enkelt att folja arbetsgingen genom blocken. For
denna niva behdvs inga forindringar eller anpassningar.
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FALLSTUDIE Totalforsvarets Forskningsinstituts RSA 2010

BAKGRUND
Den 12 november 2010 limnade FOI fér forsta gingen en risk- och sir-
barhetsanalys enligt samma krav som § 11-myndigheterna i férordningen
(2006:942) om atgirder for fredstida krisberedskap och héjd beredskap. FOI
har dven tidigare limnat in en RSA till MSB men inte varit formellt ombedd
att folja de scenarier och riktlinjer som giller f6r myndigheterna i § 11%.
Under 2010 tog FOI ett nytt helhetsgrepp Gver sitt eget arbete med RSA,
och projektgruppen ansig da act FORSA-modellen var limplig att vidareut-
veckla for att dven passa centrala myndigheter.

STRUKTURELL NIVA INOM SVENSK KRISBEREDSKAP

FOI dr en central statlig myndighet och dirmed klassas nivin som nationell.

SYFTE OCH BLOCK | MODELLEN
Syftet med fallstudien var att limna in en RSA till Forsvarsdepartementet och
till MSB enligt deras direktiv, samt att utveckla RSA-metoden for att passa en
central myndighet.

Samtliga block i RSA-metoden genomfordes, utom block 2 (O6nskade
hindelser). Anledningen var att MSB hade specificerat det scenario som skulle
analyseras och att projektgruppen hade tidsbrist.

SCENARIER | ANALYSEN

MSB:s scenario gillde en influensapandemi, se beskrivningen i regeringsupp-
draget F62010/314/SSK.

GENOMFORANDE

Arbetet med denna fallstudie har bedrivits av en projektgrupp som samarbe-
tade med en styrgrupp, fyra olika avdelningsledningar, nyckelpersonal inom
FOI:s sikerhetsorganisation samt nyckelpersonal inom FOI:s évriga stodorga-
nisation.

For att samla in relevant information anvinde projektgruppen intervjuer,
licteraturstudier och workshops. Dessutom ordnade man en prediktionsmark-
nad vilket 4r en sorts vadhéllning om intressanta hindelser, t.ex. ett president-
val. Idén bygger pa att minniskor kan tjdna pengar pa att gora ritt prognos

57 Det ir viktigt att papeka att FOI inte 4r en § 11-myndighet, vilket innebir att FOI inte har nigot formellt

sektorsansvar.
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(vadslagningen kan ocksé rora fiktiva pengar). Forskning har visat att predik-
tionsmarknader i ménga fall ger en mycket bra prognos.

FOI har en sirstillning inom svensk krisberedskap eftersom FOI inte idr
en § 11-myndighet men 4ndi ingdr i ett samverkansomrade utan att ha ett
uttalat sektorsansvar. FOI far inte heller nagra anslag for att uppritthélla en
specifik beredskap. Dirfor var det viktigt att belysa vilket ansvar myndighe-
ten har samt vilka férviintningar som finns pa FOI om Sverige drabbas av en
influensapandemi. For att forsoka klarligga FOL:s roll i scenariot intervjuades
andra § 11-myndigheter, MSB samt FOI-personal. Projektgruppen studerade
dessutom relevant lagstiftning, FOI:s styrdokument, FOI:s interna dokument
relaterade till sikerhets- och krisberedskapsarbete, andra § 11-myndigheters
tidigare RSA samt dokument som beror arbetet i samverkansomradet Farliga
dmnen (SOFA).

Med hjilp av dessa intervjuer och litteraturstudier kunde projektgruppen
identifiera fem relevanta prioriterade ataganden fér FOI. Utifran dem ordnade
FOI sedan workshops for att skapa en system- och verksamhetsbeskrivning
(block 1), gora en hindelseanalys (block 3, sirbarhets-, formage-, och konse-
kvensbeskrivningar) samt fa forslag pa vidare arbete och dtgirder (block 4).
Workshops genomfordes med alla FOI:s avdelningsledningar och deltagarna

varierade mellan tre och sex stycken.

KRAV PA SEKRETESS OCH LEVERANS

FOI beslutade tidigt att rapporten skulle vara 6ppen och att eventuell infor-
mation med sekretesskaraktir skulle limnas separat till chefer inom FOI:s
ledningsgrupper.

Leveransen var en rapport som limnades till MSB den 12 november 2010.

Reflektioner frin fallstudien FOL:s risk- och sirbarhetsanalys 2010

Det finns mycket tid att spara pé att ha en firdig verksamhetsbeskrivning
samt en systembeskrivning av den verksamhet som bedrivs pd myndigheten.

RSA- arbetet méste forankras inom organisationen. Darfor ir det viktigt att
kontakta chefer pa alla nivier inom myndigheten och tidigt komma 6verens
om syfte och méil med arbetet.

For att overhuvudtaget kunna analysera formégan maste man ha identifierat
de prioriterade dtagandena och formulerat dem pi ett tydligt sitt. Formaga

bor betraktas som kontextberoende och man bér inte uttrycka sig i form av
”generell krisberedskapsformaga” om syftet dr att identifiera och genomféra
atgardsforslag.
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FOI:s RSA frin 2010 fokuserade pa interna beroenden och inte externa,
vilket ir en brist som miste atgirdas till kommande ar. Overlag behévs en
nirmare analys av vad externa beroenden innebir f6r svensk krisberedskap,
sarskilt som myndigheterna har begrinsade kunskaper om varandras verk-
samhet och kapacitet.

Block 2 genomférdes inte i FOI:s RSA 2010, men det 4r ett stort och avan-
cerat block som tar tid och stiller krav pa utférarens kompetens. Det dr
trots allt oerhort svart ate faststilla sannolikheter, osikerheter och faktiska
virden for konsekvenser, framfor allt i organisationer som frimst 4r kun-
skapsbdrare och som inte har nagra krav pa faktisk formaga.

Det behévs ett bittre och tydligare samarbete mellan Forsvarsdepartementet
(och 6vriga departement), MSB och de myndigheter som ska leverera RSA.
Inom krisberedskapssystemet 4r det manga aktdrer som inte forstar hur de
arliga RSA ska anvindas och vilka kunskaper som analyserna kan ge alla de
myndigheter som producerar dessa dokument.
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BILAGA 3. Beskrivning av metoder
som omnamns i RSA-handboken

Den hir bilagan innehéller kortare beskrivningar av de metoder som nimns i
kapitel Fel'Hittar inte referenskilla.. Syftet ir att presentera dessa metoder och
hinvisa till killor som kan ge mer detaljerad information.

Omnamnda metoder i handboken

Seminarium ir ett diskussionsméte med en motesledare som ser till att alla far
mojlighet att komma till tals.

Feltradsanalys ir en avancerad metod for risk- och systemanalys. Metoden
kriver normalt en viss utbildning, sirskild mjukvara och erfaren vigledning for
att fungera bra. En bra, om 4n ganska avancerad, genomgéng finns i NASA:s
”Fault Tree Handbook with Aerospace Applications”. Introduktionen i kapitel
1 ger en bra genomgéng av metoden. Feltridsanalys ir en “top-down”-metod,
vilket innebir att man utgér frin en hindelse ("top event”) och systematiskt
identifierar alla bakomliggande orsaker ("root causes”).

Figur 20. Exempel pa en del av en feltrddsanalys (fran NASA’s ”Fault Tree Handbook with
Aerospace Applications” s.3).
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Handelsetradsanalys ir en avancerad metod for att ta reda pa de méjliga kon-
sekvenserna av en hidndelse. Precis som feltridsanalysen behovs en viss utbild-
ning, sirskild mjukvara och erfaren vigledning for att metoden ska fungera
bra. En introduktion finns pa Norges teknisk-naturvetenskapliga universitets
webb som bl.a. innehaller Figur 21 nedan. Hir utgir man fran en explosion
(benimns ”initiating event”) som exempel och identifierar och kvantifierar de
konsekvenser ("outcomes”) som explosionen kan ge.

Figur 21. Exempel pa hdandelsetradsanalys (fran http://www.ntnu.no/ross/srt/slides/
eta.pdf, s. 6).
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Strukturerad brainstorming ir en métesform dir motesledaren anvinder olika
metoder och verktyg for att styra gruppens idégenerering. Oftast sitter man
upp klisterlappar pa stora ytor eller en sirskild mjukvara. En kind variant ir
Oval Mapping Technique (OMT) som bl.a. beskrivs i boken *The Practice of

Making Strategy” av Ackerman och Brown.

Grovanalys med riskmatris 4r en form av brainstorming dir man dels arbetar
kreativt med att ta fram forslag pa hindelser, dels prelimindrt placerar in dem
pa nagon form av sannolikhetsskala och nigon form av konsekvensskala. Pla-
ceringen forfinas i en senare del av analysen. Matrisen i figur 22 nedan visar en
variant for att ta fram odnskade hindelser i detta arbete.

130 FOI:S MODELL FOR RISK- OCH SARBARHETSANALYS (FORSA) — HANDBOK



Figur 22. Exempel pa riskmatris.
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Enkéter och intervjuer ir vilkinda metoder som inte behover nigon kommen-
tar.
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BILAGA 4. Genomgang av andra
befintliga RSA-modeller

Denna bilaga ir en dtergivning av en tidigare genomférd FOI-studie.”®

Forutom FORSA-modellen finns en mingd andra metoder for att arbeta med
RSA. Valet beror t.ex. pa syftet med analysen, det imnesomrade som behand-
las (sikerhet, ekonomi, teknik m.fl.) och den aktuella branschen (myndigheter,
teknikforetag, finans m.fl.).

Hir behandlas ROSA, IBERO och MVA som hor till de vanligaste meto-
derna inom det svenska RSA-arbetet och de kan alla benimnas seminarieba-
serade metoder. Detta innebir att metoderna primirt bygger pa méten dir del-
tagarna diskuterar och dokumenterar olika risk- och sarbarhetsaspekter. Det ir
viktigt att gruppmedlemmarna ir experter frin den analyserade verksamheten
och relaterade verksamheter, men gruppen kan ocksd inkludera experter inom
specifika risk- och hotomraden.

Nedan foljer en diskussion om metodernas likheter och skillnader féljt av en
summering av de analyssteg som respektive metod forordar. I slutet av kapitel
4 finns en jimforelse av dessa modeller och FORSA-modellen.

Likheter och skillnader mellan modellerna

Modellerna har mycket gemensamt pa en dvergripande niva. Det som skiljer 4r
hur metoderna ir upplagda i detalj, dven om stegen i princip 4r desamma.

Arbetsgangen
Samtliga modeller 4r utvecklade for att hantera extraordinira hindelser och ska
klara de formella krav som stills pd en RSA. Ingen av modellerna kostar nigot
att anvinda och for IBERO och MVA finns ocksa en tillhérande mjukvara
som dr gratis.

Modellerna betonar att sjilva arbetsprocessen och arbetsgruppernas dkade
insikter om risker och sarbarheter 4r en del av resultatet. Arbetsgingen borjar
i huvuddrag med en s.k. grovanalys dir man diskuterar olika hindelser som
kan intriffa. Hir skiljer sig ROSA frin de andra genom att direkt starta med
riskinventering utan att férst diskutera skyddsvirda objekt.

Utifran denna lista med majliga hindelser viljer man ett antal som behand-
las vidare i mer detaljerade analyser. Syftet med dem ir att fi fram aktorernas
formaga att hantera olika scenarier och bedoma vilka konsekvenser de kan fa.

58 Sundstrém et al. 2007.
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Slutligen diskuteras mojliga atgirder for att forbittra formégan.

Séarskilda egenskaper hos modellerna

MVA sirskiljer genom att ha det tydligaste systemperspektivet dér identifiering
av elementen i det aktuella systemet dr en del av metoden. Nir det giller att
identifiera hindelser ger metoderna inte sirskilt mycket stod och de hanterar
inte heller frigan till vilken grad riskscenariorymden ir tickt. Metoderna ger
inte heller nigot stéd kring hantering av osikerhetsaspekter kring framtida
mojliga scenarier. I detta fall avses en diskussion kring sannolikhet att ett iden-
tifierat scenario intréffar.

IBERO stddjer dock med fordefinierade riskscenarier inom extra ordinira
hindelser. IBERO stédjer ocksa med fordefinierade faktorer for att bedoma
konsekvenser vilket de andra inte gor. Bide IBERO och MVA har fordefi-
nierade uppgifter som ingar i hanteringsforméga. IBERO ir ocksa den enda
metoden som uttryckligen stddjer sammanvigning av flera kommuner, kom-
mundelar eller verksamheter.

Analysfaser i modellerna
Nedan foljer en kort summering av de faser som respektive metod foreslar for
att genomfora en fullstindig RSA.

ANALYSFASER | ROSA — RISK- OCH SARBARHETSANALYS

ROSA-modellen togs fram genom ett samarbete mellan Krisberedskapsmyn-
digheten, Linsstyrelsen i Kronobergs lin, Vixjé kommun samt AreotechTelub.
Modellen inbjuder till ett brett deltagande i risk- och sarbarhetsanalysarbetet
och syftet dr framfor allt att bedoma akt6rens formaga att hantera en o6nskad
hindelse samt att stimulera arbetet med krishanteringsfrigor*®. ROSA innehal-
ler foljande 6vergripande faser:

1. forankring av arbetet politiskt och i organisationen i dvrigt

2. forberedande arbete: tidigare arbeten och planering f6r genomférandet

3. urval och prioritering av risker och hot som genomférs av en riskhante-
ringsgrupp

djupanalys hos respektive verksamhet och avstimning i en storre arbetsgrupp
sammanstillning, avvigning och prioritering av dtgirder samt férankring

nédvindiga politiska beslut

N

genomforande och uppfoljning.

59 MSB2011.
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ANALYSFASER | MVA — MANGDIMENSIONELL VERKSAMHETSANALYS
MVA-modellen utvecklades av Lunds universitet (forskningsgruppen
LUCRAM), tillsammans med Krisberedskapsmyndigheten och ett antal kom-
muner. Syftet med metoden ir att analysera organisationers och verksamheters
sarbarheter och formagor ur ett brett perspektiv, ta fram atgirdsforslag och
skapa forutsiteningar for ett bra kunskapsutbyte och personliga natverk®.

MVA-modellen har foljande uppligg:

Forberedande moment:

inventera och ta fram bakgrundsinformation

forankra i en befintlig struktur f6r krishantering

definiera vad som ir skyddsvirt och systemavgrinsningar

sammanstilla en riskbild och konstruera scenarier.
Analysmoment:

— overgripande scenario- och sirbarhetsanalys

— detaljerad scenario- och sarbarhetsanalys kopplad till scenarierna
— verksamhetsbaserad scenario- och sirbarhetsanalys

— underlag till sammanfattande sarbarhetsrapport med dtgirder for att
minska sarbarheten.

Till metoden finns en mjukvara med f6ljande moduler: virdegrund och oon-
skade hindelser, oversiktlig analys, djupanalys, dterkoppling, risk och sirbarbets-
rapporter samt bibliotek. Dessa moduler innehéller mallar och anvisningar for
att stotta i arbetet.

ANALYSFASER | IBERO — INSTRUMENT FOR BEREDSKAPSVARDERING AV
OMRADESANSVAR

IBERO utvecklades av Linsstyrelsen i Stockholms lin med stod av Kris-
beredskapsmyndigheten och i samarbete med FOI och Lunds universitet
(LUCRAM)®". Syftet med IBERO ir att skapa en helhetsbild av samhillets
krishanteringsférmaga och modellen fokuserar pa att bedéma organisationers
formaga att hantera o6nskade hindelser. IBERO:s datorbaserade verktyg sam-
lar f6ljande information:

1. kontaktinformation om de aktdrer som analysen avser

2. gruppbeskrivning av dem som ingar i analysgruppen

60 Ibid.
61 Ibid.
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3. hindelser (riskscenarier) som ska gis igenom

a. geografiskt omradesansvar, formdaga att hantera hindelsen, konsekven-
ser, beroenden

b. identifierade mojliga orsaker och vidtagna dtgirder
c. foljdhindelser, forutsittningar och sannolikhet

d. paverkan pa den egna verksamheten

e. syntes av beredskap for hindelsen

4. identifiering av atgirder.

IBERO:s verktyg ger st6d i varje fas och tvingar gruppen att gi igenom samt-
liga analysfaser. Dessutom sikras sparbarheten genom en kontinuerlig doku-
mentation av alla underlag och beslut.
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BILAGA 5. Forslag pa rapportstruktur

Den hir bilagan innehaller en mall pa en rapportstruktur som kan anvin-

das for att sammanstilla resultatet fran verksamhetens RSA. Genom att folja
strukturen i FORSA-modellen och det hir forslaget kommer redovisningen att
mota MSB:s krav pa disposition.

Innehallsforteckning

UPPDRAG OCH AVGRANSNING

BAKGRUND
SYFTE OCH MAL....
INRIKTNING OCH AVGRANSNING
SEKRETESS ..covveerianne
LASANVISNINGAR....

1 OVERGRIPANDE BESKRIVNING AV VERKSAMHETEN OCH MYNDIGHETENS

[CRCECR N CR

ANSVARSOMRADE 3

2 OVERGRIPANDE BESKRIVNING AV METOD OCH GENOMFORANDE .....covvurisrssrassssens 4
2.1 —GENOMFORANDE .......cveutrereeeiereeeerinens ot
2.1.1  Block I - Verksamhetsbeskrivning.... 4
2.1.2  Block 2 — Odnskade hindelser 4

2.1.3  Block 3 — Handelseanalys...
2.1.4  Block 4 — Atgéirder..............
2.1.5  Block 5- Arbetsredogdirelse
22 DELTAGANDE OCH KVALITETSSAKRING.

3 VERKSAMHETENS PRIORITERADE ATAGANDEN /SAMHALLSVIKTIG
VERKSAMHET INOM MYNDIGHETENS ANSVARSOMRADE

3.1 VERKSAMHETENS PRIORITERADE ATAGANDEN...
3.2 VERKSAMHETENS KRITISKA BEROENDEN.. -
3.3  KOPPLINGAR MELLAN VERKSAMHETENS PRIORITERADE AI AGANDEN OCH KRITISKA BEROENDEN

ENNRNN

o«m'm "

4 OVERSIKT AV OONSKADE HANDELSER FOR VERKSAMHETEN ....coovvevvevesensesseserseseens

~1

4.1.1  ldentifiering av odnskade héindelser.... et ettt
4.1.2  Bediémning av konsekvenser och sannoli
4.1.3  Osdkerhet i bedomningen ...

414 Urval....oooevin.

5 OVERGRIPANDE BESKRIVNING AV RESURSER SOM VERKSAMHETEN KAN
DISPONERA FOR ATT MOTSTA ALLVARLIGA STORNINGAR ELLER HANTERA KRISER 9

6 FORMAGEBEDOMNING 10

6.1  SCENARIOBESKRIVNING ..

6.2 SARBARHFTSBFD()MNIN(: .

6.3  FORMAGEBEDOMNING AV PRIORITERADE AIAGANDLN

6.4  FORMAGEBEDOMNING UTIFRAN MSB:S INDIKATORER PA FORMAUEBEDOMN]

6.5  MYNDIGHETENS FORMAGA GIVET SCENARIO X ...viviviuiuerieeriiereneiesisessiesenesssesensiones
6.5.1  Krishanteringsformdaga
6.5.2  Starningar av samhdllsviktig verksamhet...

Co ~1 NN

6.6 MYNDIGHETENS GENERELLA FORMAGEBEDOMNING . .
7  FORSLAG TILL ATGARDER OCH VIDARE ARBETE 11
8 SLUTSATSER 12

136 FOI:S MODELL FOR RISK- OCH SARBARHETSANALYS (FORSA) — HANDBOK



Uppdrag och avgransning
Bakgrund

Syfte och mal

Inriktning och avgransning
Sekretess

Lasanvisningar

1. Overgripande beskrivning av verksamheten
och myndighetens ansvarsomrade

I detta kapitel sammanstills resultaten frin den allmidnna verksamhetsbeskriv-
ningen i block 1 Verksamhetsbeskrivning.

2. Overgripande beskrivning av metod
och genomférande

I detta kapitel sammanstills resultaten frin block 5, Arbetsredogdrelse.
Beskriv forst vilken RSA-modell som har anvints som std vid framtagandet.

2.1 Genomférande
Ett tips dr att beskriva hur arbetet har genomforts block for block enligt
strukturen nedan.

2.1.1 BLOCK 1: VERKSAMHETSBESKRIVNING
2.1.2 BLOCK 2: OONSKADE HANDELSER
2.1.3 BLOCK 3: HANDELSEANALYS

2.1.4 BLOCK 4: ATGARDER

2.1.5 BLOCK 5: ARBETSREDOGORELSE

2.2 Deltagande och kvalitetssakring

Beskriv vilka personer och kompetenser som har varit med i arbetet med
analysen.
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3. Verksamhetens prioriterade ataganden och
sammbhallsviktig verksamhet inom myndighetens
ansvarsomrade
I detta kapitel sammanstills resultaten frin den andra delen av block 1,
Verksamhetsbeskrivning.
Tabell x. Exempel pa redovisning av prioriterande ataganden
PRIORITERADE ATAGANDEN ~ BESKRIVNING SAMHALLSVIKTIG VERKSAMHET (JA, NEJ)
1

2

3
n

3.1 Verksamhetens kritiska beroenden
Tabell x. Beskrivning av kritiska beroenden

KRITISKT BEROENDE BESKRIVNING INTERNT ELLER EXTERNT BEROENDE
1

2

3

n

3.2 Kopplingar mellan verksamhetens
prioriterade ataganden och kritiska beroenden

Tabell xx. Exempel pa redovisning av kritiska beroenden som ar kopplade till ett
specifikt prioriterat atagande

PRIORITERAT ATAGANDE KRITISKA BEROENDEN
1 il
3
2 2
5
3 2
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4. Oversikt av odnskade hindelser fér verksamheten

I detta kapitel sammanstills resultaten frin block 2, Identifiering och riskbe-
démning av odnskade hindelser.

4.1 ldentifiering av oonskade hdndelser

Tabell x. Exempel pa dokumentationslista fér de oonskade handelserna

OONSKAD HANDELSE

BESKRIVNING

4.2 Bedomning av konsekvenser och sannolikhet

Tabell x. Sammanstéllning av oénskade hdandelser med bendmning, beskrivning och
riskbeddmning med konsekvens och sannolikhet

OONSKAD HANDELSE BESKRIVNING KONSEKVENS SANNOLIKHET

4.3 Osdkerhet i bedomningen

Tabell x. Exempel pa osdkerhetsbedomning som bor géras i samband med sannolik-
hets- och konsekvensbeddmningarna i block 2

OSAKERHET (PER BEDOMNING)

Ingen osdkerhet

Mycket liten osdkerhet

Tydlig osdkerhet

Mycket stor osdkerhet

Avstar bedémning

FORKLARING

Massiv erfarenhet eller annat underlag talar for bedémningen
och det ar narmast omdojligt att bedomningen skulle vara felaktig

Omfattande erfarenhet eller annat underlag talar fér den
gjorda bedomningen, men det finns en viss majlighet att den
skulle vara felaktig

Den bedémning som &r gjord ar den rimligaste, men det finns
ett klart utrymme for att den skulle vara felaktig

Det har nétt och jamt gétt att gora en bedémning. Det finns
ytterst lite att stodja sig pa i fragan och méjligheten for fel ar
overhdngande

En bedomning i fragan skulle vara en ren gissning
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4.4 Urval
Beskriv vilka hindelser som analyserades vidare i block 3, Hindelseanalys.
Beskriv dven hur urvalsprocessen genomfordes.

5. Overgripande beskrivning av resurser som
verksamheten kan disponera for att motsta
allvarliga storningar eller hantera kriser

I detta kapitel sammanstills resultaten fran avsnitt 5.1.4 Disponibla resurser
som finns i block 1, Verksamhetsbeskrivning.

6. Formagebedomning
I detta kapitel sammanstills resultaten fran block 3, Hindelseanalys.
Kapitlet beskriver analysen och formagebedomningen av scenariot x.

6.1 Scenariobeskrivning

6.2 Sarbarhetsbedémning

6.3 Formagebedomning av prioriterade ataganden

6.4 Formagebedomning utifran MSB:s indikatorer pa formaga
6.5 Myndighetens formaga i scenario x

6.5.1 KRISHANTERINGSFORMAGA

6.5.2 STORNINGAR AV SAMHALLSVIKTIG VERKSAMHET

6.6 Myndighetens generella formagebedomning

7. Forslag till atgarder och vidare arbete

I detta kapitel sammanstills resultaten frin block 4, Atgirdsforslag och
atgirdsbeskrivningar.

8. Slutsatser

Detta kapitel presenterar de évergripande slutsatserna frin arbetet med

verksamhetens RSA.
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