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Sammanfattning

Denna rapport ar utgiven inom ramen for projektet VMS Marin Milj6 inom FoT-
omrade Telekrig. Rapporten beskriver hur ett generiskt Varnar- och Motverkanssystem
(VMS) bor vara uppbyggt och vilka funktioner det behdver ha.

Med generiskt VMS avses har en generell systemuppbyggnad av VMS som ska kunna
appliceras pa alla typer av plattformar. Huvudsakligt fokus ligger pa enskild plattform.

Rapporten vander sig till de som arbetar med eller ska arbeta med VMS.

Det generiska VMS:et &r indelat i tre huvudkomponenter, sensorsystem, logikenhet
samt motverkanskanaler. Som motverkan inkluderas dven ”hard kill” funktionen for att
kunna erhalla ett optimalt VMS.

For att kunna fa ett mer optimalt VMS har féljande omraden identifierats som kommer
att kréva ett fordjupat arbete vad avser VMS.

e Integration med ledningssystem
e  Operatdrsstyrda sensorsystem

e Biblioteksfunktioner

e Omhaéndertaget hot

e Insatsuppfoljning

Syftet &r att den framkomna beskrivningen i rapporten ska kunna tjina som en “’road
map” for kommande VMS.

Nyckelord: VMS, sensorer, motverkan, motmedel, telekrig
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Summary

This report is published by the FOI project” Defensive Aid Suit in Maritime
Environment” in the research area of Electronic Warfare. The report describes frame
and function for the parts needed for a generic Defensive Aid Suit (DAS).

By generic DAS a general description of the building blocks and functions that defines
DAS. The generic DAS should be applicable to all types of platforms.

Main focus is on single platform. The report should be read by those who are working
with or those who are about to start work with DAS.

The generic DAS consists of three major parts, sensor systems, logic unit and
counteraction systems. In counteraction systems both soft kill and hard kill are
included in order to achieve an optimized DAS.

Some areas of research have been identified that requires more studies in order to get a
DAS that is fully functional. These areas are:

e Integration with the Command and Control System

e Sensor systems handled by operators

e Library functionality

e When is a threat considered taken care of depending on counter action
e Evaluation of chosen counteraction

The purpose with this report is to serve as a guide for personal working with questions
related to DAS.

Keywords: DAS, sensors, counter action, countermeasure, EW



Innehall

1 Inledning 7
11 BaKGIUNG ... ..oeiiiiiiiiie e 7
1.2 INEFOAUKLION L. 7
2 Oversiktlig systembeskrivning 8
2.1 SENSOISYSIEIM ...ttt 8
2.2 Motverkanskanaler..............coiiii i 8
2.3 LOGIKENNEL. ... . 9
3 Ingdende biblioteksfunktioner 11
3.1 HOOIBHOTEK ..o 11
3.2 HotsystembiblOtEK ........c.vvviviiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeee s 11
3.3 AtGArdSDIDIOEK. .......c.cuvvevieiiieeieeeeeieee et 12
4 Positionering 13
4.1 Andra plattformars position inom eget férband..............ccoccoeeeee. 13
5 Set up-logik 14
6 Sensorsystem 15
6.1 AULONOMT SENSOISYSTEIM ...ttt 16
6.1.1 HOOIDHOTEK ..o 16
6.2 Operatdrsstyrt SENSOISYSEM ......ccovvuvriiiiiiee e 16
6.2.1 KIASSIfICEING ..ttt 16
6.3 LAgEeSheStaAMNING ... 17
6.4 Bestamning av robots anflygningskurs ..........ccocociinn, 18
7 Sensordatakorrelering 20
7.1 LAgEeSheStamMNING......ccvviii e 20
7.2 Hotsystembibliotek ..., 21
8 Hotprioritering 22
9 Motverkanskanaler 23
10 Insatsoptimering 24
10.1 Rules Of Engagement - ROE.........ccoociiiiiiiiiiiniiee e 25

FOI-R--3408--SE



FOI-R--3408--SE

11

12

13

14

15

Insatsbeslut och initiering av motverkan
Insatsuppféljning

VMS vid férbandsupptréadande
Diskussion

Referenser

26

27

28

29

30



FOI-R--3408--SE

1 Inledning

Denna rapport ar utgiven inom ramen for projektet VMS Marin Miljé inom FoT-omrade
Telekrig, och bygger pa det arbete som gjorts i ett tidigare FoT-projekt ”Framtida behov
inom VMS ” avseende generiskt koncept for Varnar- och MotverkansSystem (VMS). Med
generiskt VMS avses hér en generell systemuppbyggnad av VMS som ska kunna
appliceras pa alla typer av plattformar. Rapporten vander sig till de som arbetar med eller
ska arbeta med VMS.

1.1 Bakgrund

En viktig del inom telekriget & VMS som plattformsskydd. Den Kklassiska bilden av VMS
ar ett system som ar avsett for en plattforms egenskydd. | forsta hand skall det méta och
avvérja hot som helt plétsligt och i vissa fall oférvéntat ”dyker” upp. Dagens VMS ér till
mycket stor del baserat pa telekrig. Detta innebar att fysisk bekampning av en robot enligt
denna traditionella definition faller utanfér begreppet VMS.

VMS-funktionen, betraktad i ett forbandsperspektiv, kraver att synen pa VMS vidgas. Fran
att enbart betraktas som ett system med syfte att ge 6kad 6verlevnad for enskild plattform
till ett system som medfdr 6kad overlevnad for forbandet.

Denna vidgade syn kan ge VMS en mer offensiv roll vilket ocksa medges om VMS for
forband utnyttjas pa ett riktigt och genomtankt satt. Har kan VMS innefatta motverkan i
form av fysisk bekdmpning med egna hard Kill-system.

Under ett tidigare FoT-projekt VMS Internationella Insatser genomfordes studier som
visade pa stora svarigheter att kunna utnyttja ett delsystem fran ett VMS for en typ av
plattform till en annan.

Framsta orsaker till detta &r olika plattformars krav vad avser vikt, utrymme, installation
etc. Plattformarna verkar dessutom i olika insatsmiljéer med varierad hotbild avseende
saval vaglangdsomrade som stridsavstand. Detta staller i sin tur olika krav pa reaktions-
tider, sensorers tackningsomrade, uppldsning och rackvidd samt olika typer av motverkan.

Tankar vacktes pa att finna ett koncept for hur ett generellt VMS bor vara uppbyggt.

1.2 Introduktion

Idéen &r att ett generiskt VMS-koncept ska kunna std som modell for ett framtida
forsvarsgrens- och plattformsgemensamt VMS. D4 plattformar ska kunna samverka i
tillfalligt sammansatt forband (stridsgrupp) finns behov av att samordna VMS étgérder.
Detta stéller krav pa fungerande kommunikation (tal och data) och kompatibla
ledningssystem med lagesinformation som kan presenteras och behandlas pa ett satt som
ar andamalsenligt.

Ett sadant forslag till forsvarsmaktsgemensamt \VMS-koncept bor baseras pa en gemensam
grundfilosofi. Vidare skall hansyn tas till att plattformars VMS ska kunna anpassas for
saval enskilt upptradande som forbandsupptradande. Denna anpassning ska kunna ske
dynamiskt. Det férsvarsgemensamma VVMS-konceptet bor baseras pa en modulért
uppbyggd arkitektur med flexibel konfigurering som kan anpassas efter aktuell insatsmiljo
(uppdrag, hotbild, atmosfarsforhéallanden etc.).

Denna rapport beskriver ett forslag pa ett generiskt VMS uppbyggnad och funktioner, med
huvudsakligt fokus pa enskild plattform.
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2 Oversiktlig systembeskrivning

Det foreslagna VMS-konceptet bygger pa tre delkomponenter:
e Sensorsystem
e Motverkanskanaler
e Logikenhet

Delkomponenterna bor sa langt det ar majligt ha forsvarsmakts-gemensamma granssnitt
och protokoll for att underlatta framtida integration.

2.1 Sensorsystem

Med sensorsystem avses i denna rapport ett system som innehaller en eller flera sensorer
med tillhérande sensorstyrning, signalbehandling och eventuellt hotbibliotek.
Sensorsystemet levererar sensordata och/eller hotinformation via férsvarsgrensgemensamt
granssnitt och protokoll. | begreppet sensorsystem ingar varnare, en funktion i ett
sensorsystem kan vara varning.

Invisning Sensordata
Sensorstyrning Sensor >
— .
Hot-id
Hotbibliotek >
Figur 2.1 Schematisk beskrivning av ett sensorsystem innehallande sensor och

hotbibliotek, samt in och utsignaler.

Invisning (geometrisk orientering) och styrning (instéllning av parametrar) av
sensorsystem ska kunna ske baserat pa data fran annat sensorsystem eller av operator.
Sensordata kan besta av parameterdata, riktning och avstand, upptacktstid etc. I de fall da
sensordata kan matchas mot data i hotbiblioteket kopplas ett hot-id till sensordata. Detta
kan besta av signal-id, hottyp, hotklass (t.ex. fientligt, eget, okant).

Sensorsystem med liknande funktioner, for olika plattformar, bor arbeta enligt liknande
signalbehandlingsprinciper i syfte att underlatta korrelation av sensorinformation inom
forband. T.ex. bor radarvarnare utnyttja samma princip for pulssortering. Dessutom
forenklas FM biblioteksproduktion. Internationella operationer i nya omraden kraver att
hotbiblioteken kan uppdateras med korta omloppstider.

2.2 Motverkanskanaler

Motverkanskanaler avser system for motverkan mot detekterade hot. Exempel pa
motverkanskanaler ar fysisk bekdmpning (pjas, Iv-robot, kanon/ksp),
motmedelskastare/fallare och storsandare. Motverkanskanalen kan utnyttjas tillsammans
med manover (fart, riktning) for att 6ka effekt av insatsen. I systemet kan inga signaler for
styrning, statusovervakning och aktivering samt ett atgardsbibliotek for optimering av
insats. Atgardsbiblioteket utnyttjar tillgéngliga hotdata, vind, data for egna plattformar for
berékning av optimal motétgard med tillnérande utfallssannolikhet. Den beraknade
optimala motatgarden kan inkludera mandver.
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Hotdata Atgardsforslag
——» Atgardsbibliotek——>
Aktivering

- Y, Status
Invisning  |Motverkanskanal——>
—_

Figur 2.2 Schematisk beskrivning av ett motverkanssystem innehallande
motverkanskanal och atgardsbibliotek, samt in och utsignaler.

Godkanns atgardsforslaget invisas och aktiveras motverkanskanalen. Invisning
(geometrisk orientering) och/eller aktivering av motverkanskanalen ska kunna ske baserat
pa data fran annat sensorsystem eller av operator. Motverkanskanalen skall kunna
rapportera status med avseende pa tillganglighet, utford insats och felfunktion.

Samtliga tillgangliga motverkanskanalers atgardsbibliotek skall Idmna varden pa
utfallssannolikhet. Dessa jamfors for att vélja optimal motverkanskanal. | likhet med
hotbibliotek for sensorer kravs att atgardsbiblioteken skall kunna uppdateras med korta
omloppstider, genom FM forsorg.

2.3 Logikenhet

Logikenheten skall vara lanken mellan sensorsystemen och motverkanskanalerna samt
utgdra gransyta mot eventuellt ledningssystem. Logikenheten bestar av féljande delar:
sensordatakorrelering, hotprioritering, insatsoptimering, insatsbeslut och
insatsuppfdljning, enligt figur nedan.

Sensordatakorrelering

Hotsystembibliotek

Hotprioritering

Insatsoptimering

Insatsbeslut

Insatsuppféljning

Figur 2.3 Schematisk uppbyggnad av logikenheten. Sensordatakorrelering med
tillhorande hotsystembibliotek kan antingen ingd i ledningssystemet eller i
logikenheten VMS.

Sensordatakorrelering inhdmtar data (sensordata) och information (hot-id) fran
plattformens egna sensorer samt eventuellt samverkande enheter (det senare kraver
fungerande kommunikation). Inhdmtad data och information fusioneras och korreleras mot
hotsystembiblioteket. Detta innehaller data for aktuella plattformar och system (egna och
andra) i operationsomradet, bl.a. sensorers hot-id, hastighet, rackvidder. Korreleringen
syftar till att skapa en tydligare lagesbild samt en sékrare klassificering av eventuella hot.
Data ut fran sensorkorreleringen ar upptackta hot med tillhdrande sensordata och
hotsystem-id (obs att hotsystem-id inte behéver vara samma som hot-id).

Hotprioriteringens uppgift ar att sammanstélla och prioritera upptéckta hot. Syftet ar att
prioritera i vilken ordning hoten skall motverkas. Prioriteringen kan bygga pa predikterad
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ankomsttid till antingen egen plattform eller angivet skyddsobjekt vid férbandsupp-
tradande alternativt vilken skadeverkan hotet kan ge. Resultatet fran hotprioriteringen &r
en lista av aktuella hot (med tillhdrande information) i prioritetsordning.

Insatsoptimering har till uppgift att utgaende fran aktuell hotprioritering optimera och
presentera forslag till plattformens eller forbandets motatgarder. For aktuell hotsituation
inhamtas status fran tillampliga motverkanskanaler. Om tillampliga motverkanskanaler &r
tillgangliga skickas hotinformation fér berékning av utfallssannolikhet for respektive mot-
verkanskanal. Dessa utfallssannolikheter jamfors och den med hogsta utfalls-sannolikhet
valjs och presenteras som insatsforslag.

En viktig faktor som styr insatsoptimeringen ar plattformens eller férbandets handlings-
regler for att kunna hantera aktuella hotsituationer. Styrande for handlings-reglerna ar bl.a.
ROE, uppdrag, insatsmiljo etc. Dessa handlingsregler maste kunna anpassas dynamiskt
och inga som en del i uppdragsplanering. | insatsoptimeringen skall det finnas mojligheter
att valja huruvida insatsbeslut skall aktiveras manuellt, semiautomatiskt eller automatiskt.

I insatsbeslut effektueras foreslagen motverkansatgard. Detta kan innebéara styrning av
saval sensorer som motverkanskanaler samt mandver. Beslutet kan effektueras manuellt
(operator valjer mellan flera forslag), semiautomatiskt (foreslagen atgard bekraftas av
operator) eller automatiskt. | samband med effektuering skickas atgardsfarslaget vidare till
eventuell uppfoljning med aktuellt hot markerat som “under atgéard” med vald motatgard.

I insatsuppféljning hanteras felfunktioner hos motverkanskanalerna genom en kontinuerlig
uppfoljning av pagaende insatser. Vid felfunktion skickas status till hotprioritering for
eventuell férnyad insats med annan motverkanskanal. | en framtida funktion kan upp-
foljning kompletteras med sensorinformation for motverkansbedémning, for att avgéra om
insatt motverkan hade tillracklig effekt eller om det behdvs en ny insats.

I figuren nedan redovisas principen for ett generellt VMS baserat pa texten ovan.

Sensor
Operator

Sensor-

data .
Sensor Setup-Logik
Hot-indikering T Klassnmg Hotbibliotek Seneo
G - data
ranssni
bl 'dl I Sensordata

Lages- | Motverkan
Informations- aktiverad
korrelering Sensordatakorrelering

Hotsystembibliotek

Position egna enheter
Lista med hotsystem l Skyddsobjekt

I Hotprioritering l i
Status

Lista med prioriterade l

hotsystem . — Motverkanskanal
Insatsoptimering Hotdata €
| tAtgardshibliotek

Atgardsforslag l Atgardsforslag .

l
Insatsbeslut e —
Status | Invisning, Aktivering

mot_verkans- Insatsheslut 1
insats — l Status
Insatsuppf dljning
Utfall av motverkan 1
Figur 2.4 Generell struktur som kan anvéndas for alla typer av plattformar med eller

utan ledningssystem for att underlatta samverkan mellan olika plattformar
och forband. Observera att i figuren visas samma motverkanskanal pa tva
stallen for att tydliggora dataflodet. Notera att insatsbeslutet kan komma
att styra invisning av sensorer som i sin tur ger invisning av motverkans-
kanal.

10
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3 Ingaende biblioteksfunktioner

Det finns tre stycken biblioteksfunktioner i generiskt VMS. Dessa ar:
e Hotbibliotek
e Hotsystembibliotek
o Atgérdsbibliotek

Hotbibliotek &r kopplat till respektive sensorsystemen och hotsystembibliotek ar kopplat
till sensordatakorreleringen. Atgérdsbibliotek ar kopplade till respektive motverkanskanal.
En nagot fylligare beskrivning ges nedan.

I beskrivningarna av hotbibliotek och hotsystembibliotek anvénds begreppen hottyp,
hotklass samt hotsystem. Med hottyp avses t.ex. robotsystem. Med hotklass avses vilken
klass av hottyp som avses sasom t.ex. tradstyrd, laserutpekare, laserledstréle eller “fire and
forget”. Med hotsystem avses det specifika systemet t.ex. TOW, Hellfire eller
motsvarande.

3.1 Hotbibliotek

Till varje sensorsystem i VMS kopplas ett hotbibliotek. Hotbibliotekets uppgift ar, att
utgaende fran de parametrar som sensorsystemet har detekterat, typbestaimma, klassificera
alternativt identifiera det detekterade objektet/systemet.

Vért att notera att hur val ett hotbibliotek kan stotta ett sensorsystem beror dels pa hur
sjalva sensorsystemet kan extrahera data fran mottagna signaler dels pa hur val
parametersatt sjélva biblioteket &r.

For vissa sensorsystem kommer séledes hotbiblioteket endast tillata att hottyp kan
bestdammas. For andra sensorsystem kan mottagna signaler aven medge inte bara hottyp
utan aven hotklass och hotsystem.

Observera att i hotbibliotek ska &ven parametrar fér egna system finnas inlagda.

3.2 Hotsystembibliotek

Hotsystembibliotekets uppgift ar att tillnandahalla information om de hotsystem som
bedoms vara aktuella inom operationsomradet. Hotsystembiblioteket innehaller en
beskrivning av hotsystemens egenskaper sasom

e Plattform

e Mandverformaga

e Sensorer

e Vapen och verkansdelar

Innehallet i hotsystembiblioteket (data for klasser av hotsystem eller specifika hotsystem)
ska matchas med sammanvégda sensordata. Syftet med hotsystembiblioteket &r att stétta
sensordatakorreleringen med att koppla ihop aktuell sensorinformation och klassificera
och/eller identifiera vilka typer av vapensystem som anvénds mot egen plattform eller
forband. Huvudsakliga syftet ar dock att forse VMS med indata for optimering av
motverkansinsats.

Pa motsvarande satt som i hotbibliotek ar det viktigt att egna plattformar och system finns
beskrivna i hotsystembiblioteket.

11
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3.3 Atgéardsbibliotek

For varje motverkanskanal (atgard som kan vidtas for att sla ut hotet alternativt undvika bli
traffad) som en plattform har tillgang till kopplas ett atgérdsbibliotek. Atgardsbibliotekets
uppgift ar att:

e Tillhandahéalla status for motverkanskanalen
e  Ge uppgift om hur lang tid som atgar for motverkanskanalen att "atgidrda” hotet

e Ge ett bedomt varde pa hur framgangsrik atgarden ar for aktuell situation

12
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4 Positionering

Vid enskilt upptradande av plattform &r den egna absoluta positionen (i jordfast koordinat-
system) inte av lika stort intresse som i forbandsupptradande dar hot/malléagen ska skickas
vidare till andra plattformar. Det kan &nda vara av betydelse att fa dokumenterad
information om var plattformen blev utsatt for bekdmpning.

Figur 4.1 Osékerhet i egen position kommer att paverka hur noggrannheten i
lagesbestamning av upptéackta mal kan goras.

4.1 Andra plattformars position inom eget forband

Egna sensorer kan komma att detektera egenskaper eller signaler fran andra egna
plattformar, dessa kommer da att bilda plattformsspar i sensordatakorreleringen. For att
dessa inte ska ga vidare som hot maste de kunna utpekas som egna enheter. Detta kraver
information om var 6vriga enheterna befinner sig, vilket underlattas med t.ex. ”Blue Force
tracking”.

13
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5 Set up-logik

Det kan for ett VMS vara viktigt att, i vissa fall, mycket snabbt svara pa mottagen
sensorinformation for att snabbt motverka det detekterade hotet. Darfor bor
sensorinformation kopplas via en logik, som kan anpassas och férprogrammeras infor
varje uppdrag beroende pa uppdrag, till en given motverkanskanal. Denna logik kallas har
set up-logik.

Vanligtvis torde detta vara aktuellt vid anvandandet av framfor allt stérsandare, dér en
varnare/mottagare utnyttjas for att starta en stérséndare. Skulle logikkedjan sensordata-
korrelering, hotprioritering, insatsoptimering, insatsbeslut och motverkan utnyttjas atgar
for lang tid innan insats varfor det finns risk att motverkan maste goras bade mer
komplicerad och krava mer effekt.

Syftet med set up-logiken &r att sa snabbt som mojligt pabdrja storning da ju tidigare
storinsatsen paborjas ju effektivare blir storinsatsen.

I manga VMS kanske denna del av logiken inte ar nédvandig medan det for andra system
kan vara av yttersta vikt.

Set Up-logik

Aktiveringsvilkor

Parameter-
data

Vilkor
uppfyllt?

Sensorsystem

\ 4

Hotbibliotek

Aktivera
stérsandare

Aktiverings
meddelande

A 4 \ 4

Sensordatakorrelering Atgards-
bibliotek

Figur 5.1 Funktionalitet hos set up-logiken.

14
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6 Sensorsystem

Som beskrivits tidigare avses med sensorsystem ett system som innehaller en eller flera
sensorer med tillndrande sensorstyrning, signalbehandling och eventuellt hotbibliotek.

Sensorsystemet ska samla in signaler/data fran omgivningen och utifran dessa skapa
malspar for de mal/hot som upptackts. Med malspar menas att konsekutiva detektioner av
ett och samma objekt knyts samman till ett och samma malnummer, internt for
sensorsystemet. Nar ett malspar etablerats kan detta sedan rapporteras vidare till
sensordatakorreleringen. Sa lange som sensorsystemet detekterar objektet uppdateras
malsparet. FOr att detta ska kunnas genomforas krévs att sensorsystemet har tillgang till
information om egen plattforms position. Nar ett hot/mal har detekterats och malspar
skapats gors en korrelering mot den databas som finns i sensorsystemets hotbibliotek. Nar
korreleringen av detekterade data har gjorts gentemot hotbiblioteket skickas en
sensorrapport till sensordatakorrelering.

Ett skal till att inte rapportera ett upptackt objekt/mal/hot direkt ar bl.a. for att minska
antalet falsklarm och samtidigt ge sékrare data om det upptackta malsparet.

En sensorrapport bor innehalla féljande information:

Parameter Forklaring

Rapporterande sensorsystem

Sensortyp Klass av sensor
Sensoridentifikation Unikt nummer p& hardvaran
Malspars-id Observation dver tiden for denna sensor

Observationstid tidigaste

Observationstid senaste

Klassificering

Position mal Baring/avstand alternativt position

Kurs mal

Hastighet mal

Noggranhet

Position rapporterande sensor | Vid senaste observationstid

Radata Extraherade data sdsom frekvens,
pulsmodulering med mera.

Tabell 6.1 Innehall i sensorrapport som sands fran sensorsystem till sensordata-
korreleringen.

I praktiken finns tva varianter av sensorsystem:
e Autonomt sensorsystem (laservarnare, robotskottvarnare, optikspanare, ESM)

e  Operatorsstyrt sensorsystem (sikten)
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6.1 Autonomt sensorsystem

Med autonomt sensorsystem avses ett sensorsystem som utan hjalp fran operatér inhamtar
signaler fran omgivningen, behandlar dessa och rapporterar vidare. Vidare bor dessa
sensorsystem skapa interna malspar for fortsatt foljning. For att skapa ett malspar kravs ett
antal detektioner (eller detektion under en viss tid). Detta kraver i sin tur att
sensorsystemet har tillgang pa den egna plattformens position for att kunna gora en sa
korrekt l&gesbestamning som mojligt.

Exempel pa denna typ av sensorsystem &r radarvarnare, laservarnare och
robotskottvarnare.

6.1.1 Hotbibliotek

Extraherade parametrar fran signalbehandlingen i sensorsystemen ar ingangsparametrar
for hotbiblioteken. Hotbibliotekets uppgift ar att bestamma vilken typ av hot, vilken klass
det tillhdr samt vilket system det 4r.

Under forutsattning att ett hotbibliotek ar ratt parametersatt, sa ar hotbibliotekets majlighet
att bestdmma hotet begransat av dess inparametrar d.v.s. sensorsystemets mojligheter att
kunna extrahera parametrar.

Som n&dmndes i avsnitt 3.1 Hotbibliotek &r det viktigt att egna system finns beskrivna.

SensorlD
Sensorsystem Malnummer
Tid forst observerat
— Tid senast L >
Parameterdata obSE.:r.verat )
Positionangivelse
R R R Hastigher
! Y i Kurs
I Match i i Parameterdata
E hotbibliotek E
; > - Hoto S,
1 ] Hotklass
E Hotbibliotek i Hotsystem
Figur 6.1 Sensorsystem med tillhérande hotbibliotek (emitterbibliotek). Sensor ID ar

identifikationen for rapporterande sensor. Malnummer &r det
sensorsystemets interna malnummer for det detekterade objektet. Med
positionsangivelse menas riktning, avstand, héjd alternativt position i x, y
och z (jordfast koordinatssystem).

6.2 Operatorsstyrt sensorsystem

Med operatorsstyrt sensorsystem avses system sasom optiska sikten dar operatoren spanar
och klassificerar/identifierar mal/hot. Denna typ av sensorsystem kan sakna egen logik och
stottas av operator for att kunna klassificera upptackta mal.

6.2.1 Klassificering

Ett operattrsstyrt sensorsystem har oftast idag inget hotbibliotek kopplat till sig. Dar
hotbibliotek saknas utgors detta av operatoren. Sjalvklart paverkas operatdrens méjligheter
att kunna Klassificera/identifiera upptéackta objekt av utbildning och traning. Men det
kommer dven att behdvas ett granssnitt som mojliggdér inmatning av operatdrens
klassning/identifiering.
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I vissa fall kommer automatiska sensorsystem att kunna indikera upptackta hot varvid en
invisning av ett operatorsstyrt sensorsystem sker for att Iata en operatér bestimma om det
ar ett hot eller inte. For att kunna mérka det interna malsparet i VMS:et med den
klassningen som operatdren gor behdvs mojligheten att mata in klassning av det objekt
som observerats. Vid klassningen &r det inte bara typ av objekt utan ocksa tillhérighet
(eget, neutralt, fientligt eller okant). Aven falskmal (med falskmal i detta fall avses
naturliga sddana) ska ocksa kunna hanteras.

5 Neutralt
Objekt ]—
[ Oidentifierat > Fientligt
Falskmal ]
a 3
a Okant
g v

Figur 6.2 Klassificering av upptackt objekt.

Ett av de storsta problemen &r hur en operatér ska kunna mata in klassning till VMS:et
utan att forlora tid. Detta ar framfor allt viktigt da det upptackta objektet har klassificerats
som fientligt av operatdren. En 16sning skulle kunna vara att operattren initierar
motverkan mot det upptéackta objektet varvid VMS:et fas att forsta att objektet ar fientligt.
Vilken typ/klass av objekt som motverkas kan da klaras ut efter genomférd motverkan.

6.3 Lagesbestamning

For att kunna lagesbestamma (positionsbestimma) ett upptackt hot/mal krévs att det
aktuella sensorsystemet kanner till den egna plattformens position och orientering. Med ett
aktivt sensorsystem kan i manga fall bade avstand och baring erhallas. Men om
sensorsystemet ar passivt sa kan endast en baring erhallas. I figur 4.1 ar
riktningen/baringen frdn matande plattform till det upptackta objektet utmarkt med en
linje. Detta ar fallet for ett idealt system. | praktiken kommer riktningsbestamningen att
ligga inom ett osékerhetsintervall (olika for olika sensorsystem). P4 motsvarande stt
kommer det uppmatta avstandet att ligga inom ett osékerhetsintervall, se figur 6.3.

Figur 6.3 Osakerhet i vinkel och avstand vid méatning ger upphov till ett osakerhets-
omrade inom vilket det upptackta malet kan vara (vanstra figuren). For ett
passivt system ar osakerhetsomradet lika med hela vinkelomradet.
Osékerheten i egen position okar ytterligare omradet dar det upptéackta
malet kan befinna sig (hogra figuren).
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For passiva sensorsystem skulle vid férbandsupptradande den sammanvagda informa-
tionen (malspar fran tva sensorsystem pa olika plattformar) utnyttjas for triangulering och
bestdmning av det upptéckta objektets position, se nedan.

Figur 6.3 Oséakerhet vid méatning av vinkel hos de tva sensorsystem ger upphov till ett
osakerhetsomrade inom vilket det upptackta malet troligtvis upptrader.

For ett passivt system ar det fortfarande mdjligt att efter en tid kunna bestdmma positionen
for det upptackta malet genom att utnyttja egentriangulering. Vilket innebar att egen
forflyttning utnyttjas for att kunna triangulera fram malets position, dock kraver det att
strackan mellan de punkter dar matning sker &r tillrackligt 1ang och lamplig for att inte
osakerhetsomradet skall bli for stort.

Figur 6.3 Genom att bestdamma baring till malet vid tva olika tidpunkter kan, om den
egna positionen &r kand vid dessa tillfallen, malets position trianguleras
fram.

6.4 Bestamning av robots anflygningskurs

For sensorsystem med varningsfunktion fér inkommande robot géller det att avgéra om
roboten &r pa vag mot den egna plattformen eller inte. I samband med
forbandsupptradande kan det vara svart att avgora vilken av plattformarna i forbandet
roboten styr mot.

For att kunna avgora hotets kurs relativt den egna plattformen studeras &ndring i vinkel
mellan robotens position sett fran den egna plattformen, som funktion av tid. Tiden far inte
vara for lang. Se figur 6.4.
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Illustration av problemstélining hur tva plattformar kan avgora vilken
plattform ett robothot har sikte pa. Sensor pa plattform 1 (P;) detekterar
roboten vid tiden t,. Sensorsystemet féljer roboten och efter en tid
(bestamd av sensorsystemet) vid tiden t; kan vinkeldndringen & bestdmmas.
Storleken pa vinkelandringen kan utnyttjas for att bestimma om hotet ar
pa vag mot plattform 1 eller inte.

Problemstallningen ar geometriberoende och dven om sensorsystemet klarar av att
detektera sma varden pa € kommer det att vara svart att avgora vilken av plattformarna
hotet &r pa vag mot.
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7 Sensordatakorrelering

Funktionen for sensordatakorreleringen &r i grunden datafusion. Hér ska de olika
malsparen fran respektive sensorsystem korreleras mot varandra for att se om de
representerar ett och samma eller olika objekt/mal/hot. For varje objekt bildas ett
plattformsspar bestaende av minst ett malspar. Nedan ges ett blockschema pa hur
bildandet av plattformspar kan ga till.

Sensor upptackt

Mélsparsid samt sensordata

Existerar
nagra plattforms-
sparid?

Nej

A 4

Malsparsid Korrelering Skapa
i plattforms- méilig? lattformssparid
spéridlistan o P P

Uppdatera
plattformssparid

< Korrelering

Nej Eget (I_BFT)
Korrelering mot <
lagesinfo

Ja

Markera plattforms-
sparid som eget

Figur 7.1 Bildandet av plattformsspar i sensordatakorreleringen.

Det &r i sensordatakorreleringen som position for egen samt andra egna plattformar (BFT -
”Blue Force Tracking”) méste finnas tillganglig.

Plattformsspar fran andra egna plattformar kan betraktas pa samma satt som egna
sensorers genererade plattformsspar. Vilket innebar mojlighet till att ha ett distribuerat
sensorssystem.

7.1 Lagesbestamning

Ett problem i samband med samverkande plattformar &r risken for att det genereras flera
mal an det egentligen finns. Antag att tva plattformar har ett och samma typ av passivt
sensorsystem. Information rapporteras over sa att bagge plattformar har tillgang till samma
information. Om sensorsystemen var for sig upptacker tre mal, sa erhalls nio stycken
punkter dar riktningar fran respektive plattform skar varandra (se figur 7.2). Detta dr ett
associationsproblem som ger upphov av s.k. spokbilder. JAamfor med l&gesbestdmmande
SIS. Fenomenet &r pa inga satt nytt utan valkant, men ar dock vart att namnas har.
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Figur 7.2 Lagesbestamning av tre upptéackta objekt da endast tillgang finns pa

riktning till objekten.

7.2 Hotsystembibliotek

Den information som finns tillganglig &r den sammanvégda informationen om tankbara
(I4s upptackta) mal fran sensordatakorreleringen. Informationen korreleras mot data i

hotsystembiblioteket. Bast dverensstammelse avgor vilket hot eller klass av hot som det
kan rora sig om.

For de hotsystem som finns i hotsystembiblioteket behdver en priorteringsgrad ges. Ju
hogre prioritet ju farligare for egen plattform. Prioriteringsgraden kan baseras pa vilken
skadeverkan hotsystemet kan astadkomma pa egen plattform, tillsammans med hur lang
tid som atgar for hotsystemet for att dstadkomma verkan i egen plattform. Detta kraver i
sin en grundlig genomgang av de tidsforlopp som olika typer och klasser av hotsystem har

for att fa en forstaelse for hur lang tid som respektive hotsystem tar pa sig for att fa verkan.
Notera att prioriteringsgraden &r ett véarde per hotsystem.

Innehallet i hotsystembiblioteken bor svara i mojligaste man mot den hotbild som finns i

aktuellt operationsomrade. Hansyn maste dven tas till att hotsystembiblioteken bor kunna
hantera hot d&ven om dessa inte forvantas i operationsomradet.
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8 Hotprioritering

Uppgiften i detta block &r att prioritera mellan de upptéckta hotsystemen, i den mening att
klara ut vilket hot mot vilket motverkan forst ska goras. Da de upptéckta hoten via
hotsystembiblioteket har blivit klassificerade och darmed tilldelade prioriteringsgrad
underlattas prioriteringen.

Om det finns mer an ett hot med samma prioriteringsgrad kan prioritering ske genom att
prioritera det hot som estimeras att forst fa verkan i egen plattform.
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9 Motverkanskanaler

Med motverkanskanaler avse de atgarder som kan goras for att antingen sla ut hotet eller
undvika att bli traffad. De mojliga varianter som finns &r:

e Hard kill - hédr avses eliminera hotet genom fysisk bek&mpning med projektiler
eller missiler. Detta &r en utvidgning for VMS som normalt inte brukar inkludera
vapeninsats.

e Aktiva skenmal - ar storare inom olika vaglangdsband. Somliga av dessa kan
vara kopplade direkt till ett sensorsystem via set up-logik.

e Passiva skenmal - utgors av facklor (IR) eller remsor och konstrukturella
skenmal (radar). Syftet ar att fa en malsokare att lasa pa och styra mot skenmalet
istallet for egen eller egna plattformar.

e Doljande motmedel - avser frdmst rok (visuellt och IR). Syftet med insatsen &r
att dolja egen signatur. Har bor medvetenhet finnas om risken att egna sikten och
sensorsystem som arbetar inom det optiska vaglangdsbandet kan komma att
paverkas beroende pa vilken typ rok som anvands.

e Mandver - For att 6ka effekten av en motverkansinsats kan den kombineras med
en plattformsmandver. Det kan vara for att andra den mot hotet uppvisade
signaturen eller skapa en béttre geometri avseende vind och vinkelseparation
(skenmal). Det kan ocksa vara for att sakerstalla insats med en hard kill kanal.

En kombination av ovanstaende utg6ra en motverkansinsats beroende pa vad som kravs
gentemot aktuellt hot. Motverkansinsats kan da géras med olika typer av insatser ver
tiden eller flera samtidiga insatser. Ett exempel pa motmedelsinsatser 6ver tiden ar att
blénda ett upptéckt sikte med storlaser for att darefter genomféra bek&dmpning. Ett
exempel pa fler samtidiga motmedelsinsatser ar da aktiv radarstérning utnyttjas samtidigt
som radarremsor skjuts ut.

Om en viss motverkanskanal forvantas ha verkan mot aktuellt hot och motverkanskanalen
ar tillganglig, beraknas hur lang tid det tar for motverkanskanalen att fa verkan i hotet.
Den tiden kan delas in tva deltider, tiden for inriktning av motverkanskanalen samt tiden
fran inriktning till dess verkan kan erhallas i malet.
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10 Insatsoptimering

Insatsoptimering ska utgaende fran den framtagna hotprioritetslistan, ge forslag pa vilken
motatgard som ska utforas mot vilket hot. For att insatsoptimeringen ska kunna foresla
insats med en motverkanskanal kravs att tre villkor ar uppfyllda. For det forsta maste
motverkanskanalen kunna vara effektiv mot hotet. For det andra maste motverkanskanalen
var funktionsduglig och har mgjlighet att verka mot hotet (kan i vissa fall innebéra en viss
mandver av plattformen eller del av plattform, som att vrida tornet pa ett stridsfordon). For
det tredje géller att motverkanskanalen &r tillganglig och inte upptagen med nagon annan
insats.

Motverkanskanalen
har effekt mot hotet

Motverkanskanalen
ar funktionsduglig

Motverkanskanalen
&r ledig

Beréakna invisningstid mot hotet Motverkanskanalen
kan inte nyttjas
v
Berékna tid for insatsen

Summera ihop tiderna

Figur 10.1 Flodesschema for att se om en motmedelskanal kan anvéndas mot ett
upptéckt hot samt vilken tid motverkansinsatsen tar innan hotet &r
oskadliggjort.

Under forutsattning att dessa tre villkor ovan ar uppfylld bdr motverkanskanalen kunna
ange utfallsannolikheten for utgdngen av motverkansinsats mot det aktuella hotet med
geometriska och temporala forutsattningar. Bedéms olika motverkansinsatser vara lika
framgangsrika kan optimeringen goras baserad pa tid. En variant baseras pa initial verkan
i/pa hotet. Den andra baseras pa nar hotet ar utslaget/utstort. For att kunna bottna i vilken
bedémningsvariant som ar den optimala (beroende pa plattform, motverkanskanal och
hotsystem) krévs diskussion med personer med taktiskt kunnande for respektive plattform.

Det kan handa att insatsoptimeringen kommer att fa avgora hur tva (eller fler) hotsystem
ska motverkas parallellt. PA motsvarande satt som for ett hotsystem kan optimeringen
goras efter tid, avseende initial verkan pa hotsystemen alternativt nar hotsystemen ar
atgardade.

For vissa motverkanskanaler (som t.ex. laserstorare) behover fragestallningar besvaras
som rdr hur mycket motverkan som kravs for att motverkanskanalen ska beddmmas ha
inhiberat hotsystemet.
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10.1 Rules Of Engagement - ROE

Alla militara insatser styrs av ROE (Rules of Engagement) vilket d&ven maste beaktas i ett
VMS-perspektiv. Beroende av underrattelser om hotniva, spanningar mellan inblandade
kommer olika regler att gélla for olika tillfallen t.0.m. inom en och samma insats.

Det innebér att VMS behover klara av att hantera det regelsystem som for tillféllet galler.
For att klara detta behover systemet vara flexibelt, och latt att &ndra pa mellan olika typer
av uppdrag. Detta staller hoga krav pa att enkelt kunna &ndra insatsoptimeringen.
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11 Insatsbeslut och initiering av
motverkan

Beslut om insats samt initiering av motverkansinsats kan ske pa tre olika satt:
e Automatiskt
e Semiautomatiskt
e Manuellt

I automatisk mod tar VMS fram den bésta I6sningen och initierar denna. Férdelen med
denna mod é&r att insatsen sker snabbt, vilket for vissa typer av scenarion kan vara den
enda lésning da de andra modena blir fér langsamma. Den kan & andra sidan i andra
scenarion leda till att aktiviteter initierade av operator avbryts vilket i sin tur kan fa
forodande konsekvenser.

I semiautomatisk mod ger systemet forslag till den basta I6sningen alternativt de bésta
losningarna varefter en operator bekraftar insatsen och insatsen initieras.

I manuell mod &r det operatdren som beslutar hur insatsen ska genomforas.

Det ar ocksa majligt att tillata flexibilitet, sa att om en typ av varnare (sensorsystem)
larmar initieras motverkan automatiskt medan for andra typer av varnare (sensorsystem) sa
initieras motverkan semiautomatiskt. Exempel pa detta ar nar larm fran en
robotskottvarnare initierar en motmedelsinsats automatiskt medan larm fran évriga
sensorer hanteras semiautomatiskt.

Né&r en motverkanskanal véljs for insats mot ett hot sétts motverkanskanalen i lage
upptagen till dess motverkan ar genomford. Internt i VMS behdver det aktuella hotet
markeras som “under atgidrd”, samt med vilken eller vilka motverkanskanal som ar
kopplade till motverkan mot hotet.
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12 Insatsuppfdéljning

En av de viktigare funktionerna &r insatsuppféljning, tragiskt nog ar det ocksa den
svaraste. Beroende pa vilken motverkanskanal som utnyttjas sa kommer uppféljningen av
motverkan att variera i svarighetsgrad.

En del av insatsuppféljningen inkluderar felfunktionalitet hos motverkanskanalerna.
Exempel pa detta kan vara en eller tva skenmalsgranater som inte avfyras, pa grund av
felfunktion. Detta kan tekniskt satt 16sas sa att informationen erhalls fran
motverkanskanalen. Om det ar felfunktion pa skenmalsgranaterna sa att nadgon av dessa
inte briserar kan vara betydligt svarare att fa bekréftat.

Brist pA ammunition for motverkan, leder till begransad motverkan mot aktuellt hot.
Exempel pa detta kan vara nar ett helt kastmonster inte kan skjutas med alla
skenmalsgranater pa grund av att omladdning sedan tidigare inte hunnits med.

Insatsuppfoljningen &r lattare att genomfdra ndr en operatér med hjélp av ett eller flera
sensorsystem kan konstatera om malet ar utslaget eller utstort. Det maste da finnas
mojlighet till inmatning med denna innebdrd till VMS.

En annan majlighet ar att utnyttja den temporala aspekten, exempel pa detta ar att
tidpunkten da hotsystemet skulle ha fatt verkan i egen plattform har passerat. VMS kan da
dra slutsatsen att motverkansinsatsen lyckats. En variant kan vara att en motverkansinsats
exempelvis stdrning genomfors under en given tidsrymd och att detta &r tillrackligt for att
uppna avsedd verkan. Dessa exempel ar dock inte bekréaftande utan snarare bedémningar
som kan utnyttjas i brist pa béattre insatsuppféljning.
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13 VMS vid férbandsupptradande

Hittills har egentligen endast uppbyggnaden av VMS for en enskild plattform beskrivits. |
avsnitt 7 namns dock kort om att plattformsspar fran andra plattformar/enheter Gverfors
via ledningssystemet. Vidare belyses i samma avsnitt problematiken med s.k. spokbilder
samt problematiken med att bestamma vilken plattform en robot &r pa vag mot nar
plattformar upptrader i forband.

For att utnyttja enskilda plattformars VMS for att erhalla ett fungerande forbands-VMS
kommer ett antal krav att behdva stallas pa uppbyggandet av VMS.

Kommunikation mellan plattformarna maste finnas med tillracklig bandbredd och
tillganglighet. Medvetenhet maste finnas om att information som 6verférs mellan
plattformar kommer att drabbas av fordrojningar.

Det kan finnas hotsituationer som kraver motatgéarder maste vidtas av flera plattformar
samtidigt. Fragan ar da om det ska hanteras av de egna plattformarnas VMS eller om det
ska l6sas ut med utformade standardrutiner for plattformarnas beséttningar. VMS ska
kunna stodja operatorerna/besattningen inte ersatta dem. Sjalvklart maste det finnas en
taktik for hur agerandet ska vara for att pa basta satt méta hotsituationen for forbandet.

Vid forbandsupptradande kan det vara aktuellt att olika observationsomraden delas ut till
plattformarna i forbandet. Onskas att VMS ska kanna till dessa observationsomraden
maste de enkelt kunna matas in till VMS.

Som framgar av texten ovan finns det fler fragestallningar &n svar nar det galler VMS pa
forbandsniva. For att kunna erhélla ett VMS pa forbandsniva maste regler tas fram for hur
olika hot och hotsituationer ska hanteras/motverkas. Dessa regler behover tas fram av en
grupp dar saval teknisk som taktisk kompetens ingar. Den tekniska kompetensen bor
omfatta hotkunskap, sensorsystem, motverkanssystem plattformsegenskaper. Den taktiska
kompetensen bor omfatta plattformens stridsteknik och taktiskt upptradande.
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14 Diskussion

Arbetet med ett generiskt VMS har identifierat ett antal omraden dar fordjupat arbete
behdvs for att utveckla generiskt VMS.

Integration med ledningssystem

I detta ligger hantering av malspar och association till plattformsspar samt hantering av
egna enheter s.k. ”’blue force tracking”. Troligtvis finns till stora delar denna typ av
information och/eller informationshantering i plattformens ledningssystem men den maste
goras tillgangligt for VMS.

Vid forbandsupptradande behdver data och information 6verforas mellan plattformar, en
funktionalitet som férhoppningsvis redan finns integrerat med ledningssystemet. Har
maste VMS kunna fa plats och tid for datadverforing.

Via ledningssystemet kan VMS ges mojlighet att samverka med ”hard Kill” —funktionen,
t.ex. eldledningssystem.

Operatdrsstyrda sensorsystem

Sensorsystem sasom sikten som kraver att en operator gor klassificering medfor
problematik avseende hur operatéren ska kunna “mata” in uppgifter om hotklass/hottyp till
VMS:et utan att forlora vardefull tid for att hinna med att géra en motverkansinsats.

Biblioteksfunktioner

Har en mycket storre betydelse dn vad manga tror. Har skulle stérre anstrangningar behéva
goras for att fa fram en metodik for generell uppbyggnad av biblioteksfunktioner.

Omhandertaget hot

En fragestallning som behéver klargéras dr nér ett hot ska anses vara omhéndertaget. Ar
det nér det har varit stort en viss tidsrymd eller nér vapeninsats har gjorts och slagit ut
hotet. Detta beror naturligtvis pa vilket hotet &r samt vilken eller vilka stor och 6vriga
motverkansatgarder som finns tillgangliga. Om ett optiskt sikte har upptackts med en
optikspanare och storts med storlaser, och inte langre kan ses med nagon sensor &r hotet da
borta eller bara riktat temporart at ett annat hall?

Insatsuppfdljning

Insatsuppfoljning &r en av de svarare uppgifterna att I6sa ut. 1 vissa fall kan tappat
malspar (fran en sensor) indikera att hotet ar borta. Problemet &r i manga fall att det inte
gar att avgora om hotet har blivit tillrackligt stort for att missa sitt tilltankta mal. Vilket
kan gora att resurser slosas pa ett hot som i praktiken redan &r avvagt.

Arbetet med generiska VMS har gett insikt i hur VMS ska kunna vara uppbyggt. Vissa
VMS verkar vara uppbyggda enligt delar av de tankar som beskrivits i denna rapport. En
forhoppning ér att den framkomna beskrivningen ska kunna tjana som en roadmap for
kommande VMS.
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