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Forord

Sedan FOI lanserade Strategisk utblick 2009 har den svenska
forsvars-, utrikes- och sikerhetspolitiken stillts infor ect flertal
nya utmaningar. Inte minst sedan den férra utgdvan utkom i
juni 2012 har foérsvarspolitiken debatterats alle livligare och
fatt brinsle av utvecklingen pd hemmaplan och i omvirlden.
I och med att det svenska truppbidraget till den Natoledda
insatsen i Afghanistan avslutas nista dr, aktualiseras frigan om
huruvida Sverige i 6kad utstrickning nu borde bidra till FN:s
insatser. Forsvarsmakten star samtidigt infér utmaningar bide
vad giller finansieringen och méjligheten att rekrytera soldater
och sjomin. Det svenska férsvaret behdver géra stora och
lingsiktiga satsningar eller radikalt sinka sin ambitionsniva.
Organisationen miste dessutom genomgd den modernisering
som krivs for att vara en attraktiv arbetsgivare.

Strategisk utblick 2013 skadar dven bortom den strike
forsvarspolitiska kontexten och tar upp fragestillningar som
ror samhillets sikerhet. Specifikt berdrs konsekvenserna av
individers oinformerade val. Nigot som framkommer ir att
myndigheters krishantering ibland bygger p& antaganden
om minniskors agerande i svdra kriser som saknar stéd i
empirin. Den svenska krisberedskapen blir dven belyst frin
ett tekniskt perspektiv, med fokus pé sirbarheten i de trddlsa
krishanteringssystem som ir under uppbyggnad i Sverige.
Ytterligare en aspekt som behandlas dr att vi genom virt
beroende av internet limnar ifrén oss privat information som
kan anvindas for kartliggning i kommersiella och politiska
syften.

Utblicken mot virt niromréade fokuserar i dr pa konfliktytorna
mellan rysk politik och islam. Rysslands agerande gentemot
Syrien och Iran har vicke starka reaktioner bdde i Mellansstern
och hos den egna muslimska befolkningen. Det ryska politiska
ledarskapets stod till shiitiska aktdrer som Iran och regimen
Assad i Syrien alienerar sunnimuslimer som utgdér majoriteten
inom islam.

Strategisk utblick tar dven upp internationella utmaningar av
mer tematisk art, som berdrs utifrin ett antal problemomraden
dir virldssamfundet valt att samarbeta. Ett sidant ir
spridningen av kemiska och biologiska vapen, som riskerar att
oka i takt med globalisering av kunskap och teknikutveckling.
Ett annat tema som avhandlas ir miljébrott, som har vuxit till
den storsta illegala verksamheten i virlden efter narkotika och



vapen, mitt i ekonomiskt virde. Frigan stills dven om hur hoten
mot global sjéfart och handel — sisom smuggling, sjoréveri och
terrorism — ska kunna bemétas, bade vad giller tekniska framsteg
och nya samarbetsformer. Det har visat sig svirt for aktdrerna att
samarbeta kring sikra sjétransporter, men det finns dtminstone ett
internationellt regelverk som ska skydda sjéniringen.

Till skillnad fran havet ir nyttjandet av rymden helt oreglerat. Detta
forsoker EU att indra pd och har tagit initiativ till en uppférandekod
som syftar till att 6ka sikerheten i rymden. Sverige deltar aktive i
det internationella samarbetet pd alla dessa omrdden, men spelar
ocksd en unik roll inom kirnvapennedrustning dir Sverige genom
FOI deltar i den tekniska verifikationen av kirnspringningar.
Senast i mars 2013 kunde FOI bekrifta att Nordkorea provspringt
en kirnladdning. Det nordkoreanska testet var ett viktigt skil till
att det brét ut en kris mellan Pyongyang och Washington under
varen.

En friga som tangerar en mingd politikomraden, sdvil
forsvars-, sikerhets- och utrikespolitik som handelspolitik, ir
den hégteknologiska industrins vixande behov av sillsynta
jordartsmetaller. Dessa grundimnen utvinns och féridlas «ill 95
procent i Kina. P4 lingre sikt star industrin infér det potentiella
problemet att inte kunna sikerstilla tillgingen pd dessa metaller
vars unika egenskaper bland annat ir avgoérande for tillverkning av
moderna mobiltelefoner, vindkraftverk och stridsflygplan.

Strategisk utblick 2013 visar pd den stora bredd och mangfald
av frigor som har betydelse for nationell och global sikerhet.
Genom urvalet av artiklar vill redaktionen presentera ett antal
sikerhetspolitiska utmaningar och trender som kan ge nya insikter
och stimulera till vidare diskussion.

Redaktionsgruppen vill tacka alla som pid olika sitt har bidragit
till drets utgdva av Strategisk utblick och riktar ett sirskile tack till
artikelforfattarna.

Stockholm i maj 2013

Magdalena Tham Lindell Huvudredaktor
Jerker Hellstrém Projektledare och redakeor
Lena Molin Redaktor

Ake Wiss Redaktdr



Blahjdlmarnas aterkomst?
Svenska internationella insatser
efter Afghanistan

Cecilia Hull Wiklund, Claes Nilsson och Markus Derblom

Den svenska militira insatsen i Afghanistan ir pé vig att avslutas.
Stora mingder soldater och officerare stir dter till forfogande och
viktiga formdgor tas hem och frigors for andra uppgifter. Déirmed
uppstar en okad handlingsfribet kring var och hur Sverige pd biista
sitt kan bidra militire till internationell fred och sikerbet. En
dversyn av svenska handlingsalternativ och prioriteringar inom
internationella insatser bor — vid sidan av EU och Nato — ocksd
omfatta fredsfrimjande inom FN:s ram.

SVERIGE, EU 0CH NATO — MEN FN?

Sverige har en ling tradition av aktivt engagemang for
internationell fred och sikerhet. Insatserna ska bidra till att
forebygga, hantera och ldsa kriser och konflikter samt bidra
till ldngsiktigt fredsbyggande. Insatserna handlar ocksd
om frimjande av Sveriges nationella sikerhet och svenska
intressen. For att kunna bidra i nya och oférutsedda freds- och
sikerhetsfrimjande insatser har regeringen betonat vikten av
handlingsfrihet. En viktig aspekt av denna handlingsfrihet ir
att Sverige genomfdr internationella insatser inom ramen for
flera olika internationella och regionala organisationer.

Sveriges samarbete med Nato inom det fredsfrimjande omradet
ir — efter ett lingsiktigt partnerskapsarbete och insatserna
pa Balkan, i Afghanistan och i Libyen — vil etablerat. Det
svenska engagemanget fér utvecklingen av en gemensam
europeisk forsvars- och sikerhetspolitik 4r starke, vilket
bland annat visar sig i att Sverige deltagit i samtliga EU-ledda
fredsinsatser. Diremot har deltagandet i FN:s fredsfrimjande
insatser fatt std tillbaka under det senaste decenniet. Trots att
FN:s fredsfrimjande verksamhet kan tyckas vara en sjilvklar
plattform fér svensk utrikespolitik, ligger svenskt deltagande
i FN:s insatser idag pd en mycket lig nivd. Vid &rsskiftet
2012/2013 var antalet 29 individer, eller knappt 5 procent av
den svenska utlandsstyrkan. I mitten av 1990-talet, strax innan
FN:s insats pa Balkan togs éver av Nato, handlade det om cirka
2 000 individer, och nistan 100 procent av Forsvarsmaktens
totala utlandsengagemang.



Inom FN virderas medlemsstater baserat pd deras engagemang
i insatser, sirskilt med trupp. De som bidrar fir tillging till
beslutsprocesser och talar med trovirdighet. Ritt anvind
innebir den trovirdigheten ocksd stérre mojligheter att
paverka och stirka effektiviteten i FN:s insatser. Den svenska
prioriteringen av EU och Nato innebir att Sveriges mojligheter
att pdverka FN:s fredsfrimjande verksamhet har minskat.
Medan stora truppbidrag, enskilda tongivande individer pa
ledande positioner och ett starkt engagemang, tidigare gav
Sverige en sjilvklar rost 1 FN ir det nu svirare att dir driva
olika svenska profilfrigor inom omréidet fred och sikerhet.
Sverige har fi sjilvklara platser i viktiga arbetsgrupper och
forum kring hégkvarteret i New York, och 4n mindre i de
manga FN-insatserna runt om i virlden.

Sverige kan inte alltid bidra till allt och maste gora avvigningar
kring hur och var landets resurser kan gora storst nytta.
Anvindningen av tillgingliga formagor behover ocksa
vigas mellan internationella insatser och nationella behov.
Andra sikerhetspolitiska éverviganden, sisom vikten av den
transatlantiska linken och fordjupad europeisk integration,
formar naturligen politiska beslut.

Hemtagningen av svensk trupp frin Afghanistan 2014 innebir
en mojlighet att dter verviga FN:s fredsfrimjande insatser som
instrument for svenskt agerande for fred och sikerhet. FN ir
som organisation unik i sin internationella legitimitet, globala
rickvidd, breda fredsfrimjande kapacitet och férmdga till
lingsiktiga fredsprocesser. Hir aterfinns dess relativa fordelar.
Den svenska frinvaron har dock lett till minskad kunskap om
och vana att interagera med FN — och dirmed ocksé en risk for
att Sverige begrinsar sin handlingsfrihet framéver.

HUR HAMNADE VI HAR?

Svenska truppbidrag till FN:s insatser ir idag mycket
begrinsade. Utover resursfrigan finns det en historisk
forklaring till den svenska frinvaron: FN:s misslyckanden pi
Balkan och i Rwanda under 1990-talet. Tron pa ett starkare,
panytcfort FN pa tidige 1990-tal ersattes ndgra ar senare av en
djup skepsis kring organisationens formaga acc effektivt virna
internationell fred och sikerhet. FN var oférméget att férhindra
fruktansvirda brott mot minskligheten och det efterféljande
lidandet vickte avsky runt om i virlden. Kritiken var hird frin
medlemsstaterna: avsaknad av gemensam doktrin, tandlost
beslutsfattande samt stora skillnader i utbildning och standard
mellan olika truppbidragare gjorde insatserna ineffektiva.
Minga traditionella truppbidragare frin vist satsade istillet pa



deltagande inom ramen f6r EU och Nato. Dir fanns processer
for standardisering och dir var ledningskedjan mer férutsigbar.
Bade EU och Nato utvecklade dessutom sina agendor fér att
mer aktivt bidra till internationell fred och sikerhet.

Bland de som prioriterade insatser inom annan ram in FN
fanns Sverige, som istillet utvecklat sin férmdga i takt och i
samarbete med andra europeiska stater. I och med insatserna
det senaste decenniet erbjuder Nato och EU nu relativt kinda
ramar. En konsekvens av detta dr dock att Sveriges férméga att
verka inom ramen for moderna FN-insatser idag 4r forsimrad,
sévil pa férbands- som individnivd. Inom Férsvarsmakten blir
antalet individer med erfarenhet frin FN-insatser allt firre.

Att bedéma Sveriges FN-engagemang endast utifrin deltagande
iden fredsfrimjande verksamheten ger dock en onyanserad bild.
Sverige ger omfattande ekonomiskt bidrag till FN, bland annat
bidrar vi med en procent av FN:s budget f6r organisationens
s& kallade obligatoriska utgifter. Detta placerar oss bland de
20 frimsta bidragsgivarna till FN och inkluderar cirka 600
miljoner kronor 4rligen till de fredsfrimjande insatserna.
Dirutdver ges ytterligare flera miljarder kronor varje dr i stod
till olika FN-organ, flera av betydelse for internationell fred
och sikerhet.

AR BILDEN AV FN FORLEGAD?

Bilden av det ineffektiva FN kvarstdr men kan ifrigasittas. Ar
2000 tillsattes en panel f6r att utreda FN:s tillkortakommanden
och gora rekommendationer for forindring. Panelens rapport,
den sd kallade Brahimirapporten, har haft stor effekt pd FN:s
forindringsarbete. Det omfattande reformarbete som inleddes
med rapporten har fortsatt bland annat med den si kallade
New Horizons-agendan, vilken sedan 2009 har skt dialog
med medlemslinderna om hur FN:s fredsfrimjande insatser ska
anpassas for att bist hantera de utmaningar som organisationen
moter idag och i framtiden. FN:s reform har inneburit stora
forindringar, till exempel forbiterad ledning, en dvergripande
doktrin fér insatserna, framvixten av starkare partnerskap med
regionala organisationer, omstrukturering av FN:s avdelning
for fredsfrimjande insatser samt reform av uppforandekoderna
for den fredsfrimjande personalen i FN:s insatser.

En del av reformarbetet har inriktats mot att mer effektivt nyttja
FN:s resurser genom 6kad samordning mellan organisationens
olika verksamheter. Det handlar ocksd om att anpassa insatser i
drabbade omraden till lokala behov och langsiktiga strategier. I
dagens komplexa konflikter, vilka kriver manga olika typer av
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instrument, finns sillan nigot alternativ till FN. De flesta av
FN:s nya insatser ir s kallade multidimensionella med en bredd
av civila och militira komponenter. Dessa insatser omfattar
vid sidan av militirt fredsfrimjande bland annat polisreform,
politisk dialog, flyktinghantering, fattigdomsbekimpning
och humanitira insatser. FN har utvecklat en integrerad
ledningskedja dir den hégste FN-representanten i insatsomradet
har ansvar for att samordna alla de instrument som
organisationen har till sitt férfogande. Nir manga stater och
organisationer forsoker utveckla processer for ate stirka civil-
militir samverkan har FN sedan manga 4r etablerat fungerande
strukturer f6r ett mer samordnat agerande.

Forskning visar ocksd att FN:s insatser, med alla dess fel
och brister, faktiskt gor skillnad och leder till 6kad fred och
sikerhet. Multidimensionella insatser, vilka i princip endast
genomfors i FN:s regi, har visat sig kraftigt reducera risken for
terfall i krig.

Under senare ar har Sikerhetsradet visat sig villigt att frangd
de tandldsa mandat som karaktiriserat FN:s tidigare insatser.
Sedan 1990-talet har mandaten blivit alltmer robusta, vilket
innebir att styrkorna bland annat ges 6kade majligheter till
vildsanvindning for att utféra sin uppgift. Dessa mandat ges
inom ramen for kapitel VII av FN-stadgan (vilket triader i krafti
hindelse av hot mot freden, fredsbrott och angreppshandlingar),
istillet for kapitel VI (fredlig [6sning av tvister). Majoriteten av
nya FN-insatser sedan 1999 har haft mandat under kapitel VII.
De robusta mandaten har utvecklats inte minst med hinsyn
till ate dagens konflikter i stor utstrickning ir inomstatliga,
ofta med betydande civilt lidande. Sikerhetsridet motiverade
exempelvis insatsen i Libyen utifrin behovet av att skydda
civilbefolkningen mot den sittande regimen, ett unikt beslut som
kan fa langtgdende konsekvenser for framtida interventioner.

Utvecklingen inom FN har ocksi inneburit att mandaten
i okande grad spinner over hela skalan frin forebyggande
engagemang i inledande stadier av en konfliktsituation till
fredsbyggande och forsoning i postkonfliktsituationer. Det
aterstir dock att tillfdra insatserna de resurser som krivs for
dessa mer aktiva (och i viss mén proaktiva) mandat. Hir spelar
medlemsstaternas engagemang en avgorande roll.

Ett annat viktigt steg i FN:s utveckling har varit insikten
om vikten av att agera tillsammans med andra aktérer i
konfliktldsning. Samarbetet med regionala organisationer
medfor legitimitet samtidigt som det dr mojligt att dela pa



kostnader och utnyttja det som varje organisation kan bist. FN:s
samarbete med Afrikanska unionen, EU, den vistafrikanska
samarbetsorganisationen ECOWAS och Nato har fordjupats
under de senaste tio 4ren, inte minst genom ett 8kat samarbete
i konfliktomriden.

Ingenting pekar pa att behoven av FN:s fredsfrimjande insatser
minskar globalt. Efter en stark uppging i antalet FN-insatser
under 1990- och 2000-talen har det totala truppantalet legat
stilla pd en hog nivd under ett antal &r. Var framtida insatser
sker kommer att variera, likasd deras omfattning. FN:s
storsta insats, i Demokratiska Republiken Kongo, hiller for
nirvarande pa att avsevirt forstirkas formagemissigt, om e¢j i
numerir. Samtidigt riktas uppmirksamhet mot nya konflikter
och fredsprocesser. Oavsett om det handlar om att langsikeigt
mota och hantera konsekvenserna av en negativ utveckling i
exempelvis Syrien och Mali, eller stddja en positiv utveckling i
Somalia, ir alternativen till FN fa.

DAGS ATT OMPROVA VART DELTAGANDE | FN-INSATSER?

Nir Sverige nu har mojligheten att éverviga vilka instrument
som bist tjinar svenska intressen och internationell fred och
sikerhet bér deltagande i FN:s insatser pd goda grunder provas.

Att bidra ir att finnas. Robusta mandat kriver robusta
formédgor. Sverige har, i likhet med manga andra europeiska
stater, formagor som ir starkt efterfrigade i FN:s fredsfrimjande
insatser, exempelvis helikoptrar, obemannade farkoster (sd
kallade dronare), specialférband och maritim kapacitet. Det
handlar ocksd om specialistkompetenser sisom logistiker eller
sakkunniga inom sikerhetssektorreform. Sverige har potential
att bidra inom sivil militdr, polisidr som rittstatsstirkande
verksamhet. Flera av FN-insatserna omfattar idag lokal
kapacitetsbyggnad, vilket Sverige genom deltagande i andra
organisationers insatser i Kosovo, Afghanistan och Somalia
visat sig vil limpat f6r. Att bidra med sidana starke efterfragade
formégor skulle ge Sverige ny politisk tyngd inom FN.

Svenska val bor baseras pa organisationernas fordelar. Ett
okat deltagande i FN:s insatser behdver inte innebira att avstd
fran EU:s eller Natos fredsfrimjande verksamhet. Tvirtom har
utvecklingen lett till att de olika alternativen idag kan ses som
komplementira. De allra flesta fredsinsatser genomfors inte
enskilt utan i samverkan mellan internationella och regionala
organisationer. Detta dr en utveckling som ligger vil i linje
med svensk syn pd multilateralism och effektivt utnyttjande
av knappa resurser. Under olika faser av en konflikt har
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olika organisationer sina styrkor och svagheter. Sverige har
handlingsfriheten att vilja, och dir FN har en fordel bér
Sverige ocksé se och utnyttja organisationens mojligheter. For
Sverige medfor ett nirmande mellan exempelvis EU och FN
en mojlighet till synergi mellan olika svenska engagemang. EU
kan bidra med militdra f6rmigor till FN-ledda insatser vilket
skulle underlitta ledning och interoperabilitet f6r Sverige. Att
underldtta f6r EU-stridsgrupperna att helt eller delvis ingd i
FN-insatser skulle exempelvis 6ka handlingsfriheten for Sverige
att effektivt utnyttja en kvalificerad formaga uppbyggd for
internationella insatser.

Deltagande bor grundliggas i fler in ett politikomrade.
Medlemsstater som pd ett skickligt sdct anvidnder deltagande
i insatserna som komplement till andra dtgirder, exempelvis
inom sin utvecklingspolitik, uppnir synergier i form av
okad kostnadseffektivitet, effekt och birkraft. FN:s bredd
och uthallighet ger en bra arena for lingsiktigt arbete med
konfliktforebyggande och fredsbyggande arbete. Aven
avvigningsfrigorna bor prévas mot fler politikomraden.
Kan vi genom att initiera diskussioner om investering och
utveckling avseende viss militir formaga i savil utrikes- som
forsvarspolitiken 4 mer vilgrundade beslut? Helikoptrar och
ingenjérsférband behovs bide for forsvaret av Sverige och for
internationella insatser.

En plattform for det nordiska samarbetet? Sverige kan ocksd
verka foren nordisk dimension i FN. FN ir den enda organisation
som leder storre fredsfrimjande insatser dir Finland, Norge,
Danmark och Sverige deltar pi samma villkor och detta ger goda
forutsdttningar for ect férdjupat samarbete. Tidigare nordiska
samarbeten inkluderar bland annat SHIRBRIG, en styrka for
snabbinsatser under FN-mandat dir de nordiska staterna var
drivande. En nordisk plattform i FN:s fredsfrimjande insatser
skulle ge mer politisk tyngd och erbjuda en méjlighet att dela
pa kostnader samtidigt som staterna tillsammans skulle kunna
limna substantiella bidrag med god samarbetsférméga.

Foér atc forverkliga viktiga mal i svensk utrikes- och
sikerhetspolitik har FN i grunden den bredd och det
forhillningssict som krivs. FN genomgér ocksd ett nédvindigt
reformarbete for att kunna mota 2000-talets utmaningar.
Viktiga frigor som kvarstdr ir bland annat utvecklingen av
Sikerhetsradet, gapet mellan uppgifter och resurser, utvecklad
styrkegenerering och 6kad férutsigbarhet i truppbidrag samt
ytterligare utveckling av férmdgan till militir ledning. Om
Sverige vill vara med och driva férindringsarbetet krivs ett
okat och aktivt deltagande i organisationens insatser.
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Forsvarsformaga med forhinder
— forsvarsekonomiska vdgval
infor nasta forsvarsbeslut

Mikael Wiklund

Sverige stdr infor en av de storsta forsvarsekonomiska utmaningarna
négonsin. Efter dr av ldgr intresse for forsvarsfrigor och si kallad
strategisk  timeoutr har Forsvarsmakten, mitt under pdgiende
forsvarsreform, deklarerat att pengarna inte réiicker for att verksamheten
ska vara operativt relevant. Enligt Forsvarsmakten kan merbehoven
réknas till mer in 50 miljarder kronor 6ver en tiodrsperiod. Alternativer
till ytterligare medel éir radikalt annorlunda ambitioner for det svenska
forsvaret. Vad har hint? Och vilka ér de viktigaste vigvalen som det
svenska forsvaret stir infor?

Diskussionen rérande Forsvarsmaktens langsiktiga ekonomi ir
inte ny. Ett nytt forsvarsbeslut foregds ofta, och kan motiveras,
just av problem med att fi tilldelade medel att ricka till fér de
politiska ambitionerna. Sedan &verbefilhavarens uttalande vid
Folk och Férsvars rikskonferens 2011 att “dagens ekonomiska
forutsittningar ricker inte for ect lingsiktigt genomférande och
vidmakthallande av insatsorganisationen 20147 fors ett oppet
politiskt samtal om Forsvarsmaktens forutsittningar. Infor
rikskonferensen 2013 bedémde dessutom 6verbefilhavaren i en
intervju att den insatsorganisation som fdrsvarsreformen syftar till
bara kan klara sig under en vecka vid ett angrepp mot ett begrinsat
mal. For forsta gingen pd ling tid har forsvarsfrigorna befunnit
sig i centrum for det politiska samtalet och i delar av mediernas
rapportering. I slutet av februari 2013 presenterade Forsvarsmakten
i ett underlag till regeringen sin syn pa den framtida utvecklingen
och férutsittningarna for lingsiktig ekonomisk balans.

FORSVARSREFORMEN FAR PROBLEM

Liser man forsvarsbeslutet frin 2009 och regeringens
inriktningsbeslut for Forsvarsmakten 2010-2014 si dr intrycket
att insatsorganisationen 2014 skulle vara pd plats just 2014.
Utvecklingen villkorades dock till ”den takt som ekonomin tillater”.
Denna ambition justerades tidigt di Férsvarsmakten meddelat
att strukturen forst kunde vara firdig till 2019. I underlaget frin
februari bedéms obalansen 2019 i férbandsverksamheten uppgd
till 1,3 miljarder kronor arligen. Det materiella merbehovet
beddéms till cirka 51 miljarder kronor fram till 2023 — av denna
summa uppskattas dock endast materiel f6r 31 miljarder kronor
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kunna hanteras utifran kapaciteten att bestilla respektive ta emot
leveranser. Detta innebir att myndigheten, oavsett resurstillskott,
inte kommer att uppna statsmakternas krav pa operativ relevans ens

till 2023. Hur blev det s&?

Orsakerna ir ménga. Nagra av de viktigaste skilen som gir
att utlisa ur Forsvarsmaktens underlag idr allefér optimistiska
planeringsantaganden, att olika verksamhetsforindringar inte
frigjort resurser i den omfattning som forvintats, politisk styrning
rérande grundorganisation och produktionsférutsittningar samt
underkompensation for prisutveckling. Statsmakternas principer
for materielférsorjning, materielfrsorjningsstrategin och kraven
pa ekonomisk balans har dven inneburit att fornyelse av materiel
har skjutits pd framtiden med okade driftskostnader som fljd.
Sammanfattningsvis redovisar Férsvarsmakten att “de lingsiktiga
kostnaderna for forsvarsreformen har underskattats”. Till detta ska
liggas politiska beslut som under perioden har ckat belastningen
pa Forsvarsmaktens budget — till exempel beslut om helikopter 16/
Blackhawk och nista generations JAS 39 E.

Vilka 4r d4 de avgorande frigorna som behéver besvaras for att skapa
forutsittningar f6r en forsvarspolitik i balans och vilka ir vigvalen
vi star infor?

De centrala frigorna ir inte unikt svenska. I ljuset av den
ckonomiska krisen och krympande vilja att ge upp resurser for
satsningar pa forsvar fors liknande diskussioner i till exempel
USA och Storbritannien. Detta kommer av att varje land som vill
fora en over tiden fungerande forsvarspolitik behéver gora olika
vigval, bland annat avseende hur nédvindig styreffeke av politiska
inriktningar ska uppnds, hur resurser bor avdelas mellan kortsiktiga
leveranser och langsiktig kapacitet/relevans, hur prisutveckling
och produktivitet ska métas, vilka operativa risker man ir villig att
acceptera for att minska kostnaderna samt vilka samarbeten som
bér/kan ingds. Hur ser da situationen ut i Sverige?

SVAG STYREFFEKT FODER BEHOV AV DETALJERAD POLITISK
STYRNING

Férsvarsomradet har upplevt en ling period av omstrukturering
dir effekten av statsmakternas styrning ofta varit svag. Under
2000-talet har det genomférts ett stort antal statliga utredningar
och granskningar. Bakgrunden har varit att statsmakterna upplever
en brist pa insyn och kontroll. Férsvarsmakten bedéms bland annat
vara en myndighet som ofta reviderar antaganden och prognoser, dr
trogrorlig vad giller interna strukturomvandlingar, ger svértolkad
iterrapportering som dessutom har en svag sparbarhet over tid,
samt har svirigheter att tydligt knyta behov av resurser till krav pd



resultat. Den stora mingden analyser och utredningar kan sannolikt
ses som ett uttryck for att statsmakterna inte upplever sig fa
tillricklig styreffekt av olika politiska inriktningar samt svérigheter
act utvirdera Forsvarsmaktens verksamhet.

De styrande befinner sig i ett informationsunderlige gentemot sin
forvaltning. Styrproblemen innebir ofta att politiken tvingas vilja
mellanattvara passivellerattutévaen styrning som ir mer djupgiende
och detaljerad 4n vad som ir brukligt inom statsférvaltningen.
Periodvis har statsmakterna valt det senare. Férdelen med detta ir
att kontrollen dkar genom en direke styrning av exempelvis insats-
och grundorganisationens utseende, myndigheternas uppgifts- och
ansvarsfordelning, stérre materielsystem och antal anstillda.

Samtidigt innebdr detaljstyrningen viktiga nackdelar. Den
skapar ett stort behov av analytisk kompetens for att avgora
indamélsenligheten i styrningen och det finns uppenbara risker
for bristande helhetssyn. Den viktigaste nackdelen dr dock att det
skulle kunna tolkas som att regeringen indirekt 6vertar ansvaret
for resultat frin myndigheten — misslyckanden kan alltid skyllas pa
statsmakternas “klafingrighet”. Det skulle ddrmed kunna uppfattas
som att rollférdelningen mellan myndighet och regering blir oklar
och att ansvaret vid ett misslyckande dé kan placeras hos regeringen
och regeringskansliet.

EKONOMISK BALANS TILL PRISET AV MINSKAD LANGSIKTIG
FORMAGA?

Dagens materiel, teknik och kunskap ir resultatet av historiska
satsningar. Det finns alltid en lockelse att i tider med ekonomiska
utmaningar lina frin morgondagens relevans for att hantera dagens
problem. Forsvarsmaktens omstillning och ekonomiska balans har
till stor del finansierats genom senareliggning och ambitionssinkning
av planerad materielanskaffning samt minskning av forskning och
teknikutveckling (FoU) samt kunskapsutveckling. Anslaget for FoU
har minskat med omkring 40 procent mellan 2008 och 2013 (fran
1,05 till 0,62 miljarder kronor). Motsvarande for materielanslagen
ir cirka 10 procent (fran 17,2 till 15,5 miljarder kronor). Liggs
prisutvecklingen péd ir utvecklingen in starkare. Detta innebir att
uppfyllnad och upprittandet av forband idag har skett pa bekostnad

av framtida formaga.

Utvecklingen ir inte langsiktigt hallbar. Foérsvarsmakten pekar
i sitt underlag pd att kortsiktiga ekonomiska hinsyn har tvingat
myndigheten att skjuta stora materielbehov pd framtiden. Forr
eller senare kommer dessa behov att behova tillfredstillas om
verksamheten ska vara fortsatt militirt relevant. Samtidigt
forutspas framtida militir verksamhet bli allt mer kunskaps-
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och teknikintensiv (jimfér utvecklingen med cyberomradet,
obemannade och autonoma farkoster, utvecklingen i rymden,
nitverksbaserad informationsdelning mellan sensorer och vapen
etc.). Detta talar for att FoU och materiel bor ges en allt storre vike,
snarare in nedprioriteras.

DAGENS KRAV PA PRODUKTIVITET SKAPAR EFFEKTMINSKNINGAR
MED SVAG POLITISK SPARBARHET

Forsvarsomradet dr forknippat med sirskilt svdra forutsiteningar
for att 16pande effektivisera verksamheten, bland annat genom stora
fasta kostnader och trégrorlighet i att stilla om produktion, daligt
fungerande marknader dir Forsvarsmakten himtar sina resurser, lig
mojlighet att ersitta olika resurser med varandra, personal som béde
resurs och resultat, stora begrinsningar av frihetsgraderna genom
detaljerad politisk styrning av produktionen samt det faktum att
Forsvarsmaktens effekt minskar med utvecklingen hos potentiella
motstindare. Kraven pa Férsvarsmakten tar inte hinsyn till dessa
begrinsningar. Trenden ir snarare att krav — kanske omedvetet —
staplas pé varandra, bland annat genom pris- och l6neomrikningen,
riktade politiska beslut och effektivisering syftande till omfordelning
eller neddragningar samt en kostnadsutveckling pa forsvarsmateriel
som overstiger priskompensationen.

Svira forutsittningar i kombination med de krav som stills gor
att det uppstdr ckonomiska underskott i verksamheten. Dessa
underskott kan bara hanteras genom att vilja bort verksamhet eller f&
ytterligare resurser. Stora delar av de besparingar som marknadsforts
som effektiviseringar de senaste aren dr formodligen i realiteten att
betrakta som rena effekeminskningar. Dessa effektminskningar bér,
forutsatt att de ligger i linje med den politiska viljan, ske i ordnade
och medvetna politiska former.

Dessutom ir det viktigt att uppmirksamma att den viktigaste
faktorn och den enda langsiktigt hillbara killan for produktivitet —
utgdende frin ekonomisk teori — dr kunskapsutveckling. I forsvarets
sammanhang utgdrs detta av satsningar pa doktrinutveckling, nya
koncept for formégeproduktion/utveckling och FoU. Kunskapen
behéver dven inforlivas i krigsforbanden genom inférandet av nya
doktriner, bittre materiel samt nya sittatt va och trina. Den militira
historiens produktivitetsutveckling bestdr nira nog uteslutande av
inférande av ny teknik och nya doktriner. Omférdelningen fran
kunskapsutveckling till forbandsproduktion kan dirfor férvintas fa
konsekvenser i form av en betydligt ligre produktivitetsutveckling
framéver.



RISK ATT DAGENS EKONOMISKA BALANS SKER TILL KOSTNAD
AV OPERATIVA RISKER

Det rader ofta ett utbytesforhallande mellan risk och resurser. Stora
lager av strategiska varor, forband i hdg beredskap, satsningar pd
kunskapsutveckling, modern materiel och egen nationell f6rsérjning
av materiel ir alla exempel pd faktorer som minskar operativa
risker och ger handlingsfrihet 6ver tid. Baksidan av myntet ir att
de dr kostsamma. Det finns dérfor en uppenbar risk att ekonomisk
balansering har skett genom allt stérre operativa risker — exempelvis
i form av smi lager av kvalificerad ammunition, aldrande materiel,
minskad FoU samt férmigemissiga obalanser mellan verkans- och
stodresurser i forbanden.

Kostnadsjakt leder till operativa risker och brister i handlingsfrihet.
P4 motsact sict leder en alltfér stor riskaversion till oméjliga
kostnader. Att till exempel bygga in fullstindiga optioner och
handlingsfrihet i olika tekniska system 4r dyrt och innebir sannolikt
att majoriteten av optionerna aldrig anvinds — optioner kan dock
undvika dyrbara nyanskaffningar och ge méjlighet till 16nsamma
livstidsforlingningar.

SVERIGE BEHOVER STARKARE KNYTA UTFORMNINGEN AV
FORSVARET TILL VAL AV SAMARBETSFORMER
Kostnadsutvecklingen for forsvarsmateriel och  krympande
resurser gor att samarbete med andra blir allt viktigare. Att arbeta
tillsammans med andra har viktiga férdelar. Tillsammans kan man
nd bittre skalférdelar, utnyttja komparativa fordelar, nischa eller
genomfora kollektiv teknologi- och formageutveckling. Sett till
utvecklingen av avancerade vapen och vapenplattformar nirmar sig
tidpunkten d& det ekonomiskt kommer att vara nira pa omgjligt
att agera unilateralt — sdrskilt for ece litet land som Sverige. Bi-
eller multilateralt samarbete kan snart vara det enda sittet att fa
tidig tillgdng till avancerade system. P4 samma sitt kan gemensam
formaga och formageutveckling ge Sverige tillgdng till nyttor som
man annars hade behévt avstd fran eller avsitta stdrre resurser for.

Att arbeta tillsammans med andra har dven viktiga nackdelar. Det
tar lingre tid och skapar mer administration, tvingar till avkall p&
egna krav och bygger beroenden. Det finns dven teknik, kunskap
och formagor som utgdr nationella resurser vars exklusivitet tjinar
ett syfte i sig. Delning av formagor fungerar bara s linge som inte
till exempel ett férsimrat omvirldslige innebir act alltfor minga
efterfrigar forméigan samtidigt. I en konkurrenssituation med stor
knapphet kan Sverige, allt for sent, uppticka att man stdr sist i kon.

Det ir dven viktigt att uppmirksamma att steget frin gemensam
formageutveckling — med bland annat utveckling av materiel
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och doktriner och gemensamma &vningar — till 6msesidiga
forsvarsforpliktelser inte 4r sirskilt stort. I en situation dir Sverige
overger kvalificerade formagor till formin for en annan stats, ir
steget i realiteten taget.

Valet av samarbeten méste darfor dven vara ett val av utformning
av Férsvarsmakten. Den viktigaste frigan ir inte bara hur stora
resurser som bor satsas utan ocksi hur de ska fordelas for att fi
stérsta mojliga nytta. Samarbeten kriver dessutom att resurser
fordelas for att sikerstilla att Sverige 4r en attrakeiv partner.
Utvecklingen med omférdelning fran till exempel FoU innebir att
en av fa — forhdllandevis billiga — fordelar som Sverige tar med sig
till forsvarspolitiska samarbeten urholkas. Motsvarande attraktion
internationellt genom exempelvis operativ forméga ir mangdubbelt
mer kostsamt.

VARA RELEVANT ELLER BARA VARA — SVARIGHETERNA OKAR

Det kostar férmodligen mer att producera insatsorganisationen nir
den ir pa plats in de ramar som ir tilldelade. Forsvarsdebatten och
frigan om Forsvarsmaktens ekonomi fir trots detta inte reduceras
till ate endast handla om hur stora anslag Férsvarsmakten ska ha.
Den centrala forsvarsekonomiska diskussionen handlar om balans
och svira avvigningar. En diskussion om en framtida forsvarsmakt
i balans bor ta sin utgdngspunke i hur situationen har sett ut under
2000-talet och hur den bér se ut i framtiden. Risken ir annars att
varje ny diskussion om forsvarets ekonomi grundmurar fortsatta
obalanser. Pa kort sikt vilar frigorna hos forsvarsberedningen.
Lingsiktigt 4r ansvaret delat mellan politiska foretridare och
forvaltning infor nista forsvarsbeslut. Forst nir vi vet hur Sverige
bor forhilla sig till dessa olika vigval kan vi verkligen stilla den stora
frigan — vad far forsvaret kosta?
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Vem vill bli soldat?

Malin Ivarsson och Amanda Eriksson

Den 1 juli 2010 gick Sverige frian det 100 dr gamla
virnpliktsystemet till att infora ett forsvar baserat pd frivillighet.
Ert stort antal soldater och sjomin ska nu rekryteras pi den
dppna arbetsmarknaden. Vad innebir det for Forsvarsmakten?
Dagsliger kan anses gynnsamt med hinsyn till den higa
ungdomsarbetslisheten, men de storsta wtmaningarna dterfinns
inte i nuliget utan i framtiden. En framtid som karaktiriseras
av en dldrande befolkning, en dkad efterfragan pa arbetskraft och
dessutom en arbetskraft med liten erfarenhet av Forsvarsmakten.
Vad kan Forsvarsmakten gira for att hantera de framtida
utmaningar som den nya personalforsériningen innebir? Frigan
bir lyftas redan nu, for vad dr en forsvarsmakt utan soldater och
sjomdn?

FRAN PLIKT TILL FRIVILLIGHET

Den 1 juli 2010 limnade Sverige pliktforsvaret. Den allminna
virnplikten lades vilande och ersattes med en frivillig
grundliggande militir utbildning (GMU) pa tre manader.
Efter utbildningen kan rekryterna anséka om en anstillning
p& maximalc 12 r i Forsvarsmakten. Tidsbegrinsat anstillda
soldater ir inget nytt utan forekom iven fore forindringen
till ett frivilligt forsvar, men di med en tidsbegrinsad
anstillning om maximalt tvd &r som direfter 6vergick till en
tillsvidareanstillning.

En stor forindring med den nya frivilliga personalférsérjningen
ir att det finns tva anstillningsformer f6r gruppbefil, soldater
och sjomin (GSS): kontinuerligt tjinstgérande och tidvis
tjinstgorande. Skillnaden mellan kontinuerligt och tidvis
tjianstgdrande dr att de senare har sin huvudsakliga anstillning
hos en annan arbetsgivare. Forsvarsmakten uppskattar i
Budgetunderlag 2014 behovet av intagning till GMU till
5 500 personer ir 2016 vilket bygger pa antaganden om att
de kontinuerligt tjinstgdrande i genomsnitt stannar kvar i sex
ir. Detta ir ett kinsligt antagande i sig da konsekvenserna om
det inte uppfylls och personal slutar tidigare, bidrar till ett
ytterligare dkat rekryteringsbehov.

Forindringen frin plike till frivillighet innebir dock mer
in bara en forindring i kontrakeslingd och kortare militir
grundutbildning in virnplikten. Framfér allt innebir det att
Forsvarsmakten ska konkurrera om arbetskraften med andra
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arbetsgivare. Det handlar om en arbetskraft som ir relativt ung
och som inte fatt nigon introduktion till Forsvarsmakten, som i
huvudsak unga min tidigare fick genom virnplikten. Vilka ir de
storsta utmaningarna som Forsvarsmaktens personalférsorjning
stills infor i framtiden och vad kan organisationen gora for att
hantera dessa?

SVARIGHETER ATT REKRYTERA OCH BEHALLA PERSONAL
Ungdomsarbetslosheten dr i nulidget hog i Sverige, dven i
jimforelse med 6vriga Europa. Detta kan anses vara gynnsamt
for organisationer med stort rekryteringsbehov av unga. Men
vad hinder nir konjunkturen vinder och arbetslésheten
minskar? Forsvarsmaktens rekryteringsbehov kvarstir oavsett
konjunktur, och Férsvarsmakten miste dessutom attrahera
en bred mélgrupp med olika utbildningsnivaer f6r att kunna
tillgodose behovet av bade GSS och yrkesofficerare.

Dagens ungdomsgenerationer uppvisar en okad rorlighet
mellan  olika arbetsgivare i jimférelse med tidigare
generationer. Detta dr delvis positivt f6r Férsvarsmakten
eftersom GSS har tidsbegrinsad anstillning, men det dr viktigt
att de unga medarbetarna inte slutar f6r tidigt. De sex ar som
Férsvarsmakten riknar med att GSS i genomsnitt stannar kvar
kan lita som en kort tid men for en ungdom i tjugoarsildern
hinner mycket forindras under den tidsramen. Stannar GSS en
kortare tidsperiod innebir det att dnnu fler behover rekryteras,
vilket dven medfér 6kade kostnader.

Likt minga andra europeiska linder har Sverige en ildrande
befolkning. D4 medellivslingden 6kar snabbare in fodelsetalen,
okar konkurrensen om arbetskraften. Firre ska f{6rsorja
fler. Utvecklingen pa arbetsmarknaden i kombination med
de demografiska férindringarna av befolkningen innebir
forindrade forutsittningar for mdinga organisationer med
stora rekryteringsbehov, diribland Férsvarsmakten. En dirtill
forsvirande faktor for Férsvarsmakten dr samhillets instidllning
och di framférallt ungdomars bild av Forsvarsmakten.
Rapporten “Nir kriget kommit — Svenskarna och den nya
forsvarspolitiken” (Ydén & Berntsson 2012) lyfter fram att
allminheten har ett stabilt ligre fortroende f6r Férsvarsmakten
in fér andra myndigheter. Vem vill bérja arbeta i en organisation
som saknar fértroende i samhillet?

I och med virnpliktssystemet fick Forsvarsmakten en mojlighet
att visa upp sin verksamhet di unga, frimst min, tvingades
prova pa livet inom det militira. Detta innebar att iven
unga min utan intresse eller kunskap om Forsvarsmakten



introducerades till den militira verksamheten. Som en
foljd av virnplikten fanns en hogre nivd av kunskap och
kinnedom om den militira verksamheten i samhillet. Men nir
virnpliktskullarna minskade under bérjan av 2000-talet for att
ir 2010 forsvinna helt, forsvann dven en stor del av kunskapen
om Forsvarsmaktens verksamhet i samhillet.

Just att synas i samhillet 4r ndgot som lyfts fram som en viktig
delilinder med frivilligt forsvar dir enlig andel av befolkningen
har erfarenhet av det militidra. Nir en lig andel av befolkningen
har erfarenhet frin forsvaret kan gapet mellan samhillets och
Férsvarsmaktens syn pd den militira verksamheten bli stort och
forstaelsen f6r verksamhetens innebord gir foérlorad.!

Idag krivs andra och nya dtgirder for act attrahera unga.
Fér Forsvarsmakten innebidr detta att myndigheten inte bara
maste upplevas som en tilltalande arbetsgivare utan dven att
de ungdomar som Forsvarsmakten rekryterar maste uppleva
att deras bild av arbetsgivaren realiseras, att Férsvarsmakten
verkligen lever upp till den bild som marknadsfors.
Férsvarsmakten mdaste numera dessutom dven attrahera nya
grupper som tidigare varken kint sig eller varit tilltalade av
myndigheten, till exempel kvinnor. Nir malgruppen varken har
kinnedom, forstielse eller fortroende fér Forsvarsmakten blir
en anstillning som soldat eller sjdman ett perifert alternativ.

Den l6sning som har valts i Sverige, med en majoritet av tidvis
tjinstgorande soldater och sjomin, ir relativt oprévad och
dirmed férknippad med stor osikerhet. Tidvis tjinstgdrande
soldater och sjomin har sin huvudsakliga anstillning hos en
annan arbetsgivare men ir ibland tjinstlediga dirifrin for att
istillet arbeta inom Férsvarsmakten. Detta ir en l6sning som
kan te sig bra for Forsvarsmakten d4 personalstyrkan blir mer
flexibel i antal. Men hur bra ir det f6r den andra arbetsgivaren?

Fér att systemet med de tidvis tjinstgérande ska lyckas krivs
det att arbetsgivarna upplever att de fir nigot mer nir de
anstiller en medarbetare som 4ven ir tidvis tjanstgérande inom
Forsvarsmakten. I och med attallt firreisamhillet harerfarenhet
fran Foérsvarsmakten kommer dven rekryterare inom andra
organisationer att ha bristande kunskap om vilka meritvirden
en bakgrund inom Forsvarsmakten ger. For att fa individer att
vilja en anstillning som tidvis tjinstgérande krivs det dven
att de ser ett mervirde i den dubbla anstillningen och att de
inte upplever att deras mojlighet att hitta en huvudarbetsgivare

1 Dandeker (2010).

23



24

forsviras. Med dagens liga fértroende och fortrogenhet kommer
detta att bli en utmaning f6r Férsvarsmakten.

HUR SER DET UT | ANDRA LANDER?

Sverige ir inte det forsta land dir forsvarsmakten har en
personalfdrsorjning  baserad pd frivillighet. Linder som
Storbritannien, USA och Kanada har en ling tradition av
frivillighet istillet fér plikt. Givetvis finns det lirdomar
Sverige kan dra fran dessa linder, men skillnaderna vad giller
bland annat kultur, arbetslagstiftning och rekryteringskrav
gor jimforelserna problematiska. Karaktiriserande for andra
linder med frivillig personalférsérjning 4r att de tillimpar
héirdare inldsningsmekanismer; har individen skrivit under ett
kontrake blir konsekvenserna stora om det bryts. Detta skiljer
sig markant fran soldaternas och sjdminnens villkor i Sverige,
dir soldaten kan siga upp sig och endast arbeta kvar under
uppsigningstiden.

De kulturella skillnaderna mellan linderna bér inte heller
underskattas. Linder med en ling tradition av ett frivilligt
forsvar har dven en annan vana av att i samhillet ta emot fore
detta militdr personal. Det 4r en tradition Sverige endast till
viss del har i och med reservofficerarna. Aven kraven som stills
vid rekrytering av soldater och sjomin varierar mellan de olika
linderna. Sverige har relativt sett hoga krav pd soldater och
sjomin. Hogre krav paverkar urvalet, rekryteringsunderlagets
storlek och i slutinden kvaliteten. Storbritannien, som i
jimforelse med Sverige har ligre krav, lyfter fram kvaliteten
pa soldater som ett av deras stdrsta problem.? Dessa skillnader
mellan linderna bér man vara medveten om nir linder jaimfors.
Sveriges losning med att huvuddelen av GSS ska utgéras av de
tidvis tjinstgorande soldaterna och sjbminnen ir timligen unik
for oss vilket gor det svart att hitta linder som i det hinseendet
kan bidra med relevanta jimférelser.

I Storbritannien har férsvaret lyckats bra med att visa upp
verksamheten i samhillet f6r att o6ka fortroendet. I en
undersékning om fértroende for det brittiska férsvaret uppger
itta av tio tillfrigade att de har ett hégt eller vildigt hégt
fortroende.® Det kan dirfor vara intressant for Sverige att
studera hur det brittiska forsvaret har arbetat med att synliggora
verksamheten i samhillet.

2 Dandeker (2010).
3 29th British Social Attitudes Report (2012).



VILKA AR UTMANINGARNA OCH VAD KAN FORSVARSMAKTEN
GORA?

Aven om Forsvarsmakten stir infér stora utmaningar inom
personalfdrsérjningen i dagsliget s& kommer dessa sannolikt
att bli dn stérre i framtiden. En aldrande befolkning och en
6kad konkurrens om arbetskraften ir inget Férsvarsmakten kan
paverka. Det som Forsvarsmakten diremot kan péverka 4r hur
myndigheten viljer att beméta och hantera dessa utmaningar.

Varfor har allminheten s3 ligt fértroende fér Forsvarsmakten?
Ardetliga fortroendet ett tecken pi att befolkningen inte kiinner
till den verksamhet som Forsvarsmakten bedriver? Med en lag
andel av befolkningen som har kinnedom om Férsvarsmakten
okar behovetavattsynas och attsynas pé rict site for ace forbittra
relationerna mellan férsvaret och sambhillet. For att locka
ungdomar till GMU har Férsvarsmakten sedan inférandet av
det frivilliga férsvaret genomfort pakostade reklamkampanjer.
Kampanjerna har rosats av reklambranschfolk men frigan
ir hur mycket de har bidragit till en férstirke positiv bild av
Férsvarsmakten nir forsvaret samtidigt dr i fokus for en livlig
samhillsdebatt bide om soldatléner, ekonomisk ineffektivitet
och bristande férmaga.

For att Forsvarsmakten ska kunna behdlla rekryterade GSS
krivs inte bara att bilden av Férsvarsmakten ir lockande ur ett
arbetsgivarperspektiv utan idven att myndigheten lever upp till
den bild den skapat. Att rekrytera anstillda GSS som dr dir av
egen fri vilja innebir en stor kulturell och mental férindring
f6r myndigheten. Att férindra kulturen i en organisation tar
oftast ling tid, tid som Foérsvarsmakten saknar. Frigan om hur
man kan behilla arbetskraften kommer i framtiden att vara lika
viktig som hur man rekryterar den.

Det handlar siledes om att Férsvarsmakten behdver legitimera
och skapa fortroende for sin verksamhet genom att synas
och visa upp vad man faktiske gor. Den laga kunskap bland
ungdomar om vad det innebir att vara en soldat eller sjdman gor
synligheten av verksamheten och yrkena till en av de viktigaste
frigorna for Forsvarsmakten. Om malgruppen inte kinner till
verksamheten, kan det dé bli ect reellt yrkesalternativ? Det ir
viktigtatt visa upp verksamheten som den ir sd atct ungdomarnas
bild av Férsvarsmakten ir rittvisande och inte utgédrs av en
machobild himtad frin actionfilmer.

Bade nir det giller att rekrytera och att behélla personal ir det
viktigt att finna lingsiktiga losningar eftersom Forsvarsmakten
inte har mojlighet atc ha de inldsningseffekter i kontrakten
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som andra linder har. Tva enkla atgirder ir att hoja lonen,
alternativt att sinka kraven, for att pd kort tid locka fler till
Férsvarsmakten. Men vilka ir de lingsiktiga konsekvenserna
av sddana beslut? Bidrar hégre lon eller ligre krav till ett okat
fortroende for Forsvarsmakten?

Férsvarsmakten mdste dven na ut till kvinnor, en grupp som
linge stingdes ute och dirmed inte kinde sig tilltalade av
Férsvarsmakten och vars kunskap om myndigheten ir dnnu
ligre 4n de unga minnens. For att Forsvarsmakten ska kunna
locka ungdomar till anstillning som GSS krivs att ungdomarna
upplever att de fir ut ndgot av tjinstgoringen, att tjinstgdringen
ger ett tydligt meritvirde. Det kan till exempel réra sig om att
de har en fordel nir de séker arbeten hos andra arbetsgivare.
Meritvirdet av att ha arbetat som GSS mdste klargoras och
kommuniceras till bdde milgruppen och deras andra framtida
arbetsgivare.

Sverige dr varken det forsta, och troligen heller inte det sista,
landet som genomgar forindringar i personalfdrsorjningen
for forsvaret. Men Sverige skiljer sig frin de andra linderna
pa framfér allt tva site. Det finns inga inlisningsmekanismer
i kontrakten och i Sverige ska majoriteten av GSS ha sin
huvudsakliga anstillning hos en annan arbetsgivare. Detta
innebir en stdrre utmaning for Sverige jimfort med de andra
linder som nimnts. Forsvarsmakten kan dra lirdom av hur
andra linder, till exempel Storbritannien, dir befolkningen
har lag kinnedom om f8rsvaret har arbetat med att synliggora
verksamheten for att 6ka fortroendet for organisationen.
Férsvarsmakten méste friga sig varfor fortroende ir lagt, och
sedan dven agera utifrin svaret.

Férindringen fran plike till frivillighet &r mer 4n bara en
forindring i personalforsérjning — det innebir en mental forindring
for hela Forsvarsmakten. Personalsférsérjningssystemet dr redan
utbytt, nu maste organisationen genomgd den modernisering
som krivs for att myndigheten ska vara en attraktiv arbetsgivare
och formedla detta till dagens och framtidens unga samet till
samhillet i stort. Fér vad ir alternativet, ett forsvar utan
soldater och sjomin?
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Manskligt beteende i stora kriser —
fakta och fiktion

Misse Wester

Attackerna den 11 september 2001 lyfts ofta fram som exempel pé hur
Jolk beter sig i katastrofer. Vi har alla setr bilder frin den dagen, dir
mdnniskor hoppar genom fonstren pd hoga hijder utan néigon rimlig
chans att overleva medan andra springer bort frin de kollapsande
huskropparna tickta i damm och aska. I medierna rapporterades om
brandmiin och poliser som begav sig in i byggnaderna for att hjilpa
nodsatta personer, men sjilva omkom. Vad vi som enskilda individer
ofta tror om hur andra beter sig under den akuta fasen av en kris, och
hur ménniskor faktiskt agerar, skiljer sig it markant. Vad fir detta for
konsekvenser for krishantering?

Det hinder ibland att vi ser en person gora nigot som vi inte riktigt
forstir. Om jag ser en person som beter sig mirkligt, kanske nigon
som irrar fram och tillbaka utan att veta vart hon ir pa vig, kanske
jag drar slutsatsen att den personen ir vilse. P4 samma sitt kan jag dra
slutsatser om att en person som ska utrymma ett brinnande hus har
drabbats av panik nir jag ser att personen springer fram och tillbaka
mellan skrivbordet och dérren, utan att ta sig ut. Samma sak intriffar
nir vi ser en bild pd nyheterna pa en person som springer fran ett
katastrofdrabbat omradde med en platt-tv under armen och drar
slutsatsen att det sker utbredd plundring i omriddet. Men s behéver
det inte vara. En person som irrar runt och ser vilse ut kan lika girna
vara en person som ir helt uppslukad av sin egen inre virld. Samma
sak med personen som springer fram och tillbaka pé sitt kontor;
hon kan ha glomt telefonen och springer tillbaka for att himta den,
kommer sedan pi att dven planboken ligger kvar och springer for att
himta dven den. En person som till synes bryter sig in i ett hus for
att plundra kan lika girna vara husigaren sjilv som kommer hem for
att se till sina dgodelar och kanske flytta sina saker frin ett stille till
ett annat.

Om jag som privatperson gar runt och tolkar virlden utifrin mina
forestillningar och drar felaktiga slutsatser spelar det ingen storre roll
for min vardag. Diremot kan dessa forestillningar stilla till problem i
katastrofsituationer som i New Orleans-omradet nir orkanen Katrina
nirmade sig och minniskor inte ville limna sina hus av ridsla for att
bli plundrade, vilket ledde till att fler ménniskor 4n nodvindigt blev
strandsatta. Beslutet att evakuera eller inte beror till stor del pa det
fortroende minniskor har till de organisationer som &r ansvariga for
krishantering. Litar de drabbade inte pi de aktorer som ir ansvariga
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for dllfilliga hirbirgen eller andra inkvarteringar, dker de inte dit utan
Iser situationen pd andra sitt. Det gor att hirbdrgen kan st tomma
eftersom ingen kommer dit, vilket inte ir sirskilt resurseffektivt.

Om krishanterare och beslutsfattare gér antaganden om hur
minniskor kommer att bete sig och vad detta beteende grundar sig pa,
utan att ha saklig grund for detta, kan det f2 férédande konsekvenser
for krishanteringen i stort, framfor allt i de forberedelser som gors.
Det finns ett fital svenska studier som undersoker vilka férestillningar
som finns bland beslutfattare och krishanterare om hur minniskor
kommer att bete sig i en kris. Resultatet av dessa studier visar att
kriskommunikatérer tror att den befolkning som bor i deras kommun
kommer att drabbas av panik i mycket stor utstrickning, bete sig
irrationellt och ologiskt. Detta paverkar givetvis de forberedelser som
gors innan ndgot har hint. Om jag tror att den jag ska informera
kommer att reagera med panik, ir sannolikheten stor att jag kommer
att anpassa mitt meddelande for att minska risken for att detta ska
intriffa. Frigan ir d4 om den information som ges verkligen ir
relevant f6r den malgrupp kommunikatéren vill nd.

Ett exempel pi hur kommunikation med malgrupper ir, kan
ses i hur myndigheter och forskare valde att kommunicera risk i
samband med jordbivningen som skedde 2009 i byn LAquila i
Italien. Hir hade forskarna ett gyllene tillfille att uppmana boende
att utrymma omradet som hotades av kraftiga skalv. Istillet tonade
forskarna ner faran vilket ledde dill att 398 personer omkom. Sex
forskare och en myndighetsperson stilldes infor ritta for vallande
till annans déd, och befanns skyldiga 2011. Detta tragiska exempel
visar att kommunikation baserat pa vad individer gor ir av yttersta
vike i krissituationer och att den maste vara byggd pé fakta och inte
antaganden om hur informationen eventuellt kan tas emot. Om
forskarna hade talat om vilken information de hade och redovisat
osikerheterna med detta, hade befolkningen fattat beslut p& den
tillgingliga information som fanns. Att grundlést spekulera i hur
eventuell information kan komma att tas emot kan leda till att
information tonas ner eller rent av inte offentliggdrs, vilket inte dr en
bra grund att bygga en trovirdig kommunikation till medborgarna

pa.

FAKTISKT BETEENDE

Men vad gér dd minniskor nir ndgot intriffar? Springer en person
bort frin faran for att ridda sig sjilv, blir han panikslagen och
beter sig irrationellt, eller fryser han och gor ingenting? Det finns
en beteendevetenskaplig forskningstradition som forséker forstd,
forklara och forutsiga minskligt beteende i katastrofer dir resultaten
inte alls stimmer 6verens med bilden av individer som sjilviska,
panikslagna eller irrationella. Till exempel visar studier genomférda



pa tvd av de storsta brinderna i USA — branden vid Beverly Hill
Supper Club i Kentucky 1977 och branden pa nattklubben Station
i Rhode Island 2003 — att individer haller ihop i sociala grupper och
att detta paverkar utrymningen.

Vid utrymningar dr det ovanligt att minniskor ror sig en och en,
och gir ut under ordnade former. Snarare haller minniskor ihop som
grupp — man gir helt enkelt inte ddrifrin utan dem man kom dit
med. Det innebir dels att utrymningen gir langsammare eftersom
tid gar 4t dill att véinta in gruppmedlemmar, men ocksd att befintliga
utrymningsvigar inte fungerar bra eftersom de inte ir anpassade for
att flera personer ska gd ut samtidigt. Dessa resultat visar att det finns
sociala band som héller oss samman och ju stérre gruppen som vi
tillhor 4r, desto storre ir risken att vi inte kommer undan faran i tid.
Det ir inte heller bara den egna gruppen man forsdker hjilpa, man
varnar ocksd andra och férsoker i minga fall handgripligen hjilpa
riddningsarbetare att fi ut fler personer ur lokalen eller omradet dir
nagot har hint.

Detta beteende kan ocksi observeras i samband med bombdiden
i Londons tunnelbana 2005: medier rapporterade om panik i
tunnelbanan, men intervjuer med drabbade visar att minniskor
tvirtom hjilpte varandra med allt frin att trésta de som var ledsna
till att dela med sig av vatten. Efter terrorddden i Norge var insatsen
fran privatpersoner stor d4 vanliga medborgare hjilpte till att ta hand
om skadade bide i Oslo och pa Utdya. Detta beteende kan ocksd
observeras vid jordbdvningar dir det ir de som bor eller befinner
sig i omradet som ir de forsta att utfdra riddningsinsatser eller leta
efter dverlevande, i de allra flesta fall utan formell utbildning eller
nddvindig utrustning.

Plundring i katastrofsituationer ir ett ovanligt fenomen, #dven
om det i medier framstills som vanligt férekommande. Det finns
mycket stora skillnader mellan de mediala framstillningarna av
befolkningens agerande i Haiti efter jordbivningen 2010 och hur
den japanska befolkningen — som drabbades av en liknande katastrof
2011 — handlade. I Haiti beskrevs ett tillstdind av plundring och
véldsamheter dir stdlder och mord tillhérde vardagen. Katastrofen
i Japan diremot framstilldes i medierna som en ordnad situation
dir medborgare stod pd ké och lugnt vintade pd sin tur. Ocksa i
New Otrleans i samband med Katrina beskrev medier att det forekom
véldsamheter framfor allt inne pa den stora sportarena dir evakuerade
samlades. Om myndigheter och beslutsfattare i dessa sammanhang
forlitar sig pd medierapportering och tror att den bild som framstills
dir ir representativ for medborgarna i stort riskerar hjilpinsatser att
spegla denna bild, snarare in verkliga behov.
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Det 4r som sagt ldtt att dra forhastade slutsatser om de bilder som
formedlas frin katastrofsituationer. Observationer i New Orleans
av péstddda plundrare visar att majoriteten av det som stals var
fornddenheter i form av vatten och mat, inte lyxvaror som tv-
apparater eller datorer. Inte heller gir plundringar eller mord att
spara i efterfljande polisrapporter, vilket ger en indikation pa att
dessa historier 4r dverdrivna. Dock bér det beaktas att skillnaderna
mellan Japan och Haiti ir betydande inte bara i katastroftillstand
utan dven under normala forhdllanden. Detta péverkar givetvis
katastrofberedskapen i stort och vilka resurser som finns att tillgd i
en akut situation. Om de statliga hjilpinsatserna kommer igdng och
kan tillgodose medborgarnas behov finns inget behov av att bryta
sig in och stjila for att sikra sin och sin familjs 6verlevnad. Brister
det statliga eller regionala stédet tvingas minniskor att vidta andra
dcgirder for ate sikerstilla att deras familjer ska klara livhanken —
dock inte pi bekostnad av andras 6verlevnad. Man stjil i regel inte
fran sina grannar utan delar istillet med sig av de fa resurser man har
till de som finns i ens nirhet.

EVIDENSBASERAD KRISHANTERING

Rent generellt syftar krishantering ll att forsoka forutsiga och
planera infér det oférutsigbara. I denna planering méste vi forlita
oss pa modeller, hypoteser och ibland rena gissningar. Detta giller
framforallt ménskligt beteende. Givetvis 4r det svért att systematiskt
studera hur individer beter sig i kriser eftersom forskare sillan 4r pd
plats nir nigot hinder. Detta betyder att det blir dnnu viktigare att
den kunskap som faktiskt finns utnyttjas pd bista sitt.

Vad far det for konsekvenser for samhillets krishantering om den
bygger pé felaktiga antaganden om allminheten och medborgarna?
I den akuta fasen kan krishanteringen motverka naturliga impulser,
att dela med sig och hjilpa andra, vilket i sin tur leder till frustration
som kan forvirra en redan pafrestad situation. Om planerna vilar
pa felaktiga grunder, till exempel genom att infora utegingsférbud
vid en naturkatastrof for att minimera plundring, si motarbetas
de monster av minskligt beteende som kan observeras vid de allra
flesta katastrofer: minniskor ordnar sig i sociala grupper dir man
delar resurser, i alla fall i den initiala fasen av krisen. Genomgaende
i krishantering, bdde nationellt och internationellt, anvinds termen
command-and-control, vilket tyder pa att en kris ska kontrolleras
och de drabbade ses som offer och inte en tillging. Detta innebir
inte bara att krishanteringen riskerar att planeras utifrin felaktiga
antaganden, utan ocksé att den potential som finns hos medborgarna
inte utnyttjas.

Att kunna forutsiga minskligt beteende med hundraprocentig
tillforlitlighet 4r oméjligt och kanske ska man inte rikna med att



alla medborgare kan finnas som en resurs i en krissituation. Diremot
visar forskningen att individer beter sig forutsigbart i vildigt hog
utstrickning, si pass hog att det inte gar att avfirda dessa ménster
med att de skulle vara tillfilliga eller unika for en specifik situation.
Dessa forskningsresultat behover arbetas in i dagens krishantering
sd att den vilar pé fakta. Vad som behévs ir en krishantering som i
storre utstrickning bygger pa systematiska observationer, ett evidens-
baserat tillvigagingssitt dir krishantering bygger pa vetenskapliga
bevis, som gor att responsen méter de behov medborgarna faktiskt
har snarare dn forestillningar om dem.
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Privatliv pa internet — en offentlig
fraga
Steven Savage, Ulrik Franke och David Lindahl

Moderna internettjinster kan anvindas pd mdnga sitt. ldag arbetar
vi, umgds, gor affarer och har kontakt med myndigheter pa nétet. Men vi
kan ocksd bli elektroniskt dvervakade, vilseledda, forfolida, bestulna och
fortalade. Hur ser egentligen samspelet mellan anvindare, foretag, teknik
och lagstifining ut? Hur ndr vi teknikens fulla potential? Kan tekniken
vara, eller goras, neutral?

Vivirderar alla virt privatliv. Anda fister vi olika vike vid det, beroende
pa kultur och sammanhang. I virden, med vér advokat eller under
sjalavirdande samtal forvintar vi oss absolut tystnadsplikt. I 6vrigt 4r
vi oftast beredda att relativt oreflekterat tillita insyn i vdra privatliv i
utbyte mot tjinster som att betala rikningar, bekvimligheter som att
handla med kreditkort pa internet eller information som nyheter frin
en tidning pé internet. Men tekniken som méjliggor allt detta har
frimst utvecklats utifrin tekniska och kommersiella 6verviganden.
Dirfor dr det idag svért, eller rentav omojligt, att sjilv kontrollera
vilken information vi limnar ifrin oss. Personlig information sparas,
formedlas, sammanstills och analyseras av olika aktorer i flera steg.
Oftast sker det i legitima syften, exempelvis for att erbjuda bittre
produkter eller skriddarsydda tjanster, men informationen kan lika
girna anvindas for bland annat politisk asiktsregistrering. Négra
forskare i Cambridge visade nyligen att det utifran likes pa Facebook
gar att forutsiga medlemskap i politiska partier med 85 procents
noggrannhet.

DIGITAL KOMMUNIKATION - MOJLIGHETER OCH BEGRANSNINGAR
Decentraliseringen gor internetbaserade sociala medier unika. Alla
producerar, konsumerar och distribuerar information — samtidigt.
Det skiljer sig frin tidningar, TV och radio vars infrastruktur
visentligen bara tillater envigskommunikation. Anvindarna vinner
mycket pa detta. Nyhetsformedlingen blir extremt snabb eftersom
alla, inte bara journalister, kan rapportera i nirmast realtid. Senare
kan rapporterna fogas samman och analyseras. D3 kan olika
killor jimforas och vinklad rapportering avslojas av si kallade
medborgarjournalister. I demokratier 4r detta en naturlig del av
yttrandefriheten, medan repressiva regimer kan uppleva sig hotade
ndr deras informationsmonopol utmanas.

Internets globala rickvidd luckrar ocksi upp betydelsen av
geografiska grinser och avstind. Intressegrupper eller politiska
rorelser kan organisera sig och paverka i minga linder utan att
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deltagarna nagonsin triffas fysiskt. Ledarlésa grupper som Telecomix
och Anonymous ir aktuella exempel. Jimfort med traditionella
grupper blir de extremt snabba pé att organisera sig och samtidigt
vildigt svara att kartligga. Eftersom sociala medier anvinder samma
kommunikationsinfrastruktur som myndigheter och féretag blir det
ocksa svart for en regim att stinga ner nitverken. Under revolten i
Libyen 2011 stingdes teleniten aldrig ner trots att de anvindes for
rebellernas samband — sannolikt eftersom regimen var lika beroende
av niten. Den samhillsekonomiska kostnaden for den egyptiske
presidenten Mubaraks beslut att stinga ner internet i landet 2011 har
beriknats ill 90 miljoner dollar.

Samtidigt har internetbaserade sociala medier nackdelar jimfort med
annan kommunikation. Den stora majoriteten av datoranvindare
har ingen djupare forstdelse for hur IT fungerar. Medan den som
skriver ett vykort i allminhet forstdr att det kan komma att ldsas
av andra in mottagaren har Twitter- och Facebook-anvindare
sillan eller aldrig kunskap om hur deras meddelanden lagras och
transporteras. Dirfor har de ocksd mycket dalig forméga att avgora
i vilka ligen deras kommunikation kan spéras, avlyssnas eller sparas.
I forlingningen innebir det att de inte har nigon aning om hur de
skulle kunna férhindra spirning och informationslickage. Kunskap
ir en forutsictning for att kunna gora medvetna sikerhetsval.

En annan nackdel ir att systemen byggs for att underlitta spirning
och avlyssning. Ibland 4r det avsikten — digitala televixlar tillverkas
i enlighet med internationella standarder som tillter polis och
iklagare att vid behov avlyssna misstinkta. Ibland 4r det en bieffeke —
for att kunna ta betalt f6r trafiken maste alla meddelanden registreras.
Internet ir uppbyggt si att normal trafik alltid anger ursprung och
destination f6r meddelanden. Sparbarhet ir alltsi normen.

Den kanske storsta nackdelen ir dock att datoriserad information
medger automatiserade sékningar i enorma informationsmingder
med vildigt smd resurser. Dirfor kan myndigheter, foretag,
kriminella, frimmande stater och allmint nyfikna personer soka i
den information de kommer &ver. Utifrin bland annat nyckelord,
avsindare, mottagare och trafiktyp gir det att systematiskt finkamma
stora mingder information i jakt p&4 det man ir intresserad av.
Forst efter omfattande datoriserad sllning behover resultatet goras
begripligt f6r minniskan. Ingen fysisk sokprocess r ens jimforbar.
Exempelvis syriska dissidenter har berittat om hur de vid forhér har
konfronterats med tjocka luntor av loggar som regimen sammanstillt
Sver deras internetaktivitet.

Gar det da att skydda sitt privatliv pa internet? Det finns metoder som
forsvarar spirning och férhindrar ate innehéllet i meddelanden rojs



for utomstiende. Samtidigt innebidr anvindarnas brist pd forstielse
for hur systemen fungerar att det ir foga sannolike att de sjilva kan
forstd behovet av metoderna eller korreke tillimpa dem. En l6sning
ir att systematiskt bygga system och program dir privatlivsskyddande
tgdrder 4r standard och att anvindaren meddelas nir dessa sitts
ut spel. Ett exempel dr TOR browser bundle, ett programpaket
gjort for att liggas pd ett USB-minne. Webblisaren forsoker alltid
uppritta krypterade férbindelser och gir inte att anvinda savida inte
sparningsskyddet TOR har upprittat en dold kommunikationsvig ut
pd internet. Bistindsmyndigheten Sida ger ekonomiskt stod till att
informera internetaktivister i minga linder om TOR.

Om privatlivsskydd och varningar vore standard i systemdesign s&
skulle anvindarna kunna dra nytta iven av sikerhetsdtgirder de
inte forstar. Foretag skulle exempelvis kunna sitta tidsgrinser for
datalagring s att automatisk radering sker om kunden inte sdger
till, eller kryptera alla led i kundernas kommunikation. Kryptering
ar ett viktigt komplement till anonymisering — det hjilper inte att
anonymisera vare sig killa eller mottagare om skyddsvird information
skickas i klartext. Hogklassig kryptering 4r inte nddvindigtvis dyr
eller svaranvind och skulle kunna goras till standard lingt oftare 4n
vad som ir fallet idag.

POLITISKA OCH EKONOMISKA DRIVKRAFTER

Lagkrav pi begrinsningar av vilken information som fir samlas in
och lagras pd internet grundas ofta pa en enkel observation: nir ett
foretag erbjuder oss billiga varor eller tjanster sa uppger vi villigt vilka
vi dr och vilka preferenser vi har, dven om vi i opinionsundersékningar
siger att vi helst later bli. Sidan information ir kommersiellt
virdefull, eftersom den méjliggor kundprofilering och personlig
marknadsféring. Dirmed okar ocksd méjligheterna till individuell
prissittning — den som kdper Gueci-accessoarer kan vara beredd att
betala mer iven for bécker och matkassar.

Samtidigt kan privat information som offentliggdrs pa nitet driva
utvecklingen i motsatt riktning — Svenska Dagbladets rintekarta
dir alla kan offentliggdra privat information om sina bolanevillkor
har dll exempel satt press pd bankerna att bli mer transparenta
i sin rintesittning. Hir 4r det foretagen som tjinar pd att varje
kunds avtal hemlighalls, eftersom okunskapen om andras villkor
forsimrar kundens férhandlingsposition. Den aggregerade och
standigt uppdaterade ldgesbild som kartan erbjuder, utifran lisarnas
egenhindigt inlagda uppgifter, hade inte gt act skapa i den
traditionella papperstidningen. Utlimnande av personlig information
kan dessutom ofta ge billigare varor och tjinster i gengild — det ar
inte sikert att de drygt 400 miljoner Gmail-anvindarna vore beredda
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att ge upp sin kostnadsfria annonsbaserade tjinst och bérja betala for
sin e-post, dven om de fattade ett genomtinke och informerat beslut.

Forskarna Ghose och Rajan har visat atc lagstiftning for ace
stirka integritet och sikerhet riskerar att minska konkurrensen
och produktiviteten i ekonomin, inte minst genom att sla
oproportionerligt hart mot smd och medelstora foretag. Sidana
effekter kan ocksa forklara varfor stora bolag ibland vinder sig till
lagstiftarna med forslag och krav pd ny eller dndrad lagstiftning.
Bakom retoriken gommer sig inte sillan en 6nskan om att gynna sig
sjalv och forsvira for mindre och resurssvagare konkurrenter. Priset
for illa genomtinkta lagkrav kan bli hogt i form av utebliven tillvixt
och innovation. Det giller sirskilt den oforutsigbara I'T-branschen.

I skirningen mellan civilsamhillet och staten framstdr ritten dill
privatliv som tveeggad. Grivande journalister har berittat hur de
under falskt namn ir vin med politiker pi sociala medier och ser
detta som en naturlig del av sin granskning av makten. Men den
journalist som tror sig vara anonym kanske blir mer benigen att tinja
pa lagen och trampa in i andras privatliv, som i den brittiska News of
the World-skandalen? Sa frigan 4r om anonymiteten pa nitet hjilper
eller stjilper demokratin.

Privatlivets helgd dberopas ibland for att skydda makthavare frin
kritisk granskning. Ar 2007 stingde regimen i Kazakstan ner
oppositionella hemsidor som hade publicerat avsléjande dokument
om den aukroritire presidenten Nazarbajev. Nir EU-kommissioniren
Viviane Reding foreslog en “ritt att gldmmas bort” fick hon skarp
kritik frin bland andra Reportrar utan grinser, som menade att
forslaget hotade yttrandefriheten. Sidana raderingsregler skulle bli
svira att efterleva i praktiken. Framtidslosningar som automatisk
radering efter viss tid kan komma att hjilpa, men eftersom
foretagsdvergripande informationssystem har livscykler pd decennier
kan obetinkta lagar skapa enorma kostnader.

Stater stiftar dock inte bara lagar, utan samlar ocksé in information.
Stater virlden 6ver bygger ut sina tekniska och juridiska majligheter
att dvervaka internettrafik. I repressiva linder som Ryssland och Kina
anvinds sidan data for att agera mot misshagliga oppositionella.
Debattéren Evgeny Morozov har polemiskt skrivit om "varfér KGB
vill att du gir med pa Facebook”. I spiren av den arabiska varen
vill minga overvaka vem som gér vad pd internet — och tortera
misshagliga personer som i Bahrain eller fingsla dem som i Egypten
dven efter Mubarak-regimens fall.

Redingsutspel ingickiarbetet med 6versyn av EU:s dataskyddsdirektiv,
dir kommissionen och Europaparlamentet har lanserat olika



forslag. Aven i USA talas det om hardare lagstiftning. Federal Trade
Commission har bérjat déma ut héga boter mot foretag sisom
Facebook som slarvat i sin hantering av kunddata. I februari 2012
lanserade president Obama en si kallad Consumer Privacy Bill of
Rights med nya krav pi foretags hantering av personuppgifter.
Strivan mot ny lagstiftning pa bida sidor om Atlanten kan f3 viktiga
konsekvenser lingt bortom IT-virlden. P4 1990-talet antog USA och
EU olika lagar om skydd av personuppgifter, vilket kunde ha letr till
handelskrig om man inte hade lyckats nd en kompromisslsning. Nr
forhandlingarna om ett transatlantiskt frihandelsavtal nu stundar blir
det strategiskt viktigt att lagforslag om personuppgifter inte sitter
krokben. Ett lyckat frihandelsavtal bedéms kunna 6ka handeln éver
Atlanten med omkring 20 procent.

IT-marknadens grinséverskridande natur gér atc foretag i smd
exportberoende linder som Sverige riskerar att hamna i klim:
produkter som anvinds for brottsbekdmpning i ett land riskerar
att anvindas for fortryck i ett annat. Teknikparadigm som privacy
by design ger inga enkla losningar eftersom skydd av privatlivet har
bide tekniska, juridiska och organisatoriska delar. Dessutom kan
lagar som tilldter statlig datainsamling fungera vil i mogna rittsstater
men inda leda till missbruk och krinkningar i linder med bristfilliga
demokratiska institutioner.

Att det krivs lagar for att fi foretag att respektera sina anvindares
privatliv tycks inte heller lingre lika sjilvklart. Microsoft marknadsfor
nu sin e-posttjinst outlook.com genom att attackera Google som
anviander Gmail-innehall for riktad annonsering. Med formuleringar
som “Think Google respects your privacy? Think again” forsoker
Microsoft nd de allt fler anvindare som virnar om privatlivet.
Microsoft 4r inte ensamma — de som bryr sig om integritetsfrigor
blir en allt viktigare kundgrupp. Google meddelar exempelvis Gmail-
anvindare vid misstanke om att en stat forséker hacka deras konton.
Om manga kunder borjar rosta med fotterna sd sitter det press pd
foretag att dndra sig — troligen snabbare 4n vad lagstiftning formar.

ATT SIA OM FRAMTIDEN

Mgjligheterna med digital kommunikation 4r sannolikt inte
tillndrmelsevis uttomda. Utvecklingen visar inga tecken pi att
mattas av, snarare tvirtom. Nya tekniker som fjirrstyrning av
elférbrukningen i vira hus, distansévervakning av hjirtpatienters puls
eller biometriska metoder f6r identifiering, ger nya méjligheter for
savil bruk som missbruk. Det 4r problematiskt att bdde anvindare,
foretag och stater ofta ir blinda f6r teknikens avigsidor.

Frigan om vem som egentligen dger information om oss, och
vad den fir anvindas till, stills alltfor sillan. Aven om den inte ir
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enkel att besvara si 4r frigan en bra utgingspunke. Samtidigt maste
man som anvindare sjilv vara ansvarsfull och medveten om vad
man gor, inte minst eftersom lagstiftningen ofta ligger lingt efter
teknikutvecklingen. Att byta foretag kan fi snabbare effekt 4n nya
lagar — men det kriver att man sjilv ir medveten om teknikens
mojligheter. Nya designprinciper dir skydd for privatlivet ir forinstillt
stiller ligre krav pa anvindarnas kunskap. Férhastad lagstiftning
om privatliv pa internet kan gora stor skada, till exempel genom att
obetinkt gd storforetags drenden mot deras mindre konkurrenter.

Repressiva stater kommer alltid att forséka overvaka och kvisa
dissidenter: ny teknik erbjuder dem nya méjligheter. Samtidigt visar
erfarenheterna frin revolutionerna i Nordafrika att tekniken ocksi
kan anvindas for att géra motstind mot fortryck. En kapplopning
mellan medel och motmedel 4r i vardande. Kanske gagnar ny
teknik revolutionirerna snarare dn systembevararna? Men mdinga
auktoritira stater har studerat lirdomarna frin hindelserna i
Egypten, Tunisien och Libyen och évervakar internet noga for att
forhindra upprepningar. Den agendan stiller nya krav p4 linder som
Sverige som onskar frimja demokrati virlden 6ver. Utrikespolitik i
informationssambhillet kriver forstielse for vad tekniken kan — och
inte kan — dstadkomma.

FOR VIDARE LASNING
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GPS-storsindare for montering i cigarettindaruttaget i bilar.
(Foto: Peter Johansson, FOI)



Det tradlosa samhallet — en koloss
pa lerfotter?

Peter Stenumgaard

Antalet mobilabonnemang i vérlden passerade 6 miljarder under 2012,
och 2010 hade Sverige fler mobila iin fasta bredbandsabonnemang. Den
snabbt Gkande anvindningen av tridlos teknik sker Gven inom kritiska
sambillsfunktioner. Detta trots att civil tradlos teknik dr mycket kinslig
[for storningssignaler. Formdgan att effektivt utnyttja denna kinslighet
har tidigare enbart funnits hos militira aktirer men sprider sig till
civila aktiorer i och med att avancerade storutrustningar nu siljs dppet
och till lig kostnad via internet. Redan idag har storsindare anvints
for att slé ut vitala kommunikations-, positionerings- och larmsystem,
bland annat i samband med upplopp och kriminell verksambet.

Anvindandet av trddlds teknik har 6kat explosionsartat under de
senaste decennierna och har lett till att de flesta privatpersoner idag
anvinder sidan teknik i ndgon form. Idag finns det i stort sett lika
méinga mobilabonnemang som det finns minniskor pa jorden.
Den 6kande anvindningen av tridlés teknik sker dock inte enbart
hos privatpersoner utan ir en generell trend inom hela samhillet.
Kommunikation mellan olika system brukar benimnas Machine-to-
Machine (M2M) och kan till exempel vara kommunikation mellan
olika sensorer till datorsystem for évervakning och styrning. M2M-
marknaden vixer snabbt. Den traddlosa delen inom M2M 6kade
med 37 procent under 2011 och fortsitter enligt prognoser att vixa
under de nirmaste aren.

Vikanseen snabbt6kandeanvindningavtradlos teknik inom kritiska
samhillsfunktioner som energiproduktion, transporter, logistik,
bank- och finanssystem, samt industri- och sikerhetstillimpningar.
Inom industrin anvinds trddlos teknik i allt storre utstrickning
for overvakning och realtidsstyrning av processer och maskiner.
Tradlos teknik 4r dven vanlig inom olika typer av larmsystem
sasom villalarm, butikslarm och larmsystem for virdetransporter.
Inom bade luft- och sjofart anvinds tridlos teknik for exempelvis
talkommunikation, identifiering, navigering och 6vervakning.

TRADLOS TEKNIK NODVANDIG

For vissa aktiviteter dr trddlos teknik en nodvindighet. I militira
operationer dr fungerande trddlos teknik en grundforutsittning
for att kunna genomfora insatser. P4 samma sitt ar tradlos teknik
ofta en avgoérande faktor vid insatser dir polis, riddnings- och
sjukvardspersonal ir inblandade. Det finns flera exempel pa
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mycket allvarliga konsekvenser av stord radiokommunikation i
sddana sammanhang. I Cincinnati, USA, omkom tvi brandmin
i en vildsam brand 2010 och efterfoljande utredning visade
att brandminnen vid upprepade tillfillen sint ett "Mayday™-
meddelande frin sina radioterminaler. Inget av dessa meddelanden
hade nitt riddningsledaren. Flera liknande incidenter har lett till
att The International Association of Fire Chiefs har publicerat en
sirskild rapport som rér sirbarheten hos radioteknik i samband med
riddningsinsatser.

Vid hindelserna  pid norska Utoya 2011 ledde radio-
kommunikationsproblem till att polisinsatsen fordrsjdes. Orsaken
varattden norska polisen anviinde ett nytt nationellt radiosystem som
inte hade tillricklig tickning vid Utdya. Anlindande enheter kunde
dirmed inte omedelbart kommunicera med personal som redan
fanns pa plats, varfor insatsen fordrojdes ytterligare. I samband med
Géteborgskravallerna &r 2001 orsakade demonstranterna storningar
i polisens radiosystem vilket bidrog till den kaotiska situation som
uppkom och dir 4tal senare vicktes for grovt sabotage.

Ett annat exempel pd vital tradlss teknik dr Global Positioning
System (GPS) som bade anvinds for navigering och positionering
av personal och enheter, men dven som noggrann tidssignal till
bland annat telekommunikationsnit. Det kan bland annat handla
om att man via GPS-signalen ser till att virldens borsmarknader
har gemensam tid s att inte nigon aktdr som anvinder automatisk
elektronisk handel (robothandel) kan utnyttja om tidssignalen
skulle skilja sig mellan tva aktiebdrser. GPS-mottagare dr dock
mycket litta ate stora pd grund av att den mottagna satellitsignalen
ir mycket svag. Detta i kombination med det snabbt 6kande GPS-
beroendet i kritiska sikerhetstillimpningar 6ppnar f6r stor sdrbarhet
for avsiktlig storsindning.

VARFOR AR TRADLOS TEKNIK STORNINGSKANSLIG?

All tradlss teknik dr byggd for att finga upp radiosignaler i luften.
Problemet ir att andra signaler som finns i luften kan komma in i
mottagaren som da blir stord. Som vardagskonsumenter slutar vi
inte att anvinda mobiltelefoner dven om samtalet ofta bryts nir vi
exempelvis dker tag. Inte heller slutar vi anviinda tradlost internet
dven om vi ibland inte fir kontakt eller upplever att forbindelsen
tidvis gar lingsamt. Om vi diremot hade en personbil som hade
motsvarande tillforlitlighet som trddlos konsumentteknik har,
skulle nog de flesta av oss forsoka silja den fortast mojligt. Nar
det giller tradlds teknik har vi accepterat att tillforlitligheten och
tillgingligheten varierar. Denna acceptans mot storningar beaktas
vid prioriteringar av tekniska egenskaper vid utvecklingen av
trddlos teknik for vardagskonsumenter. Hog stortilighet kostar



alltid kapacitet i form av laingsammare forbindelse eller firre antal
samtidiga anvindare i ett system. I civila trddlésa system prioriteras
alltid kapacitet fore stortdlighet av kommersiella skil. I militdra
trddlésa kommunikationssystem, i rymdtillimpningar och i vissa
industritillimpningar, brukar stortalighet prioriteras. Det ar viktigt
att det alltid gar act uppritthilla kontakt eftersom storningsproblem
kan orsaka bdde materiel- och personférluster.

RADIOSTORNINGAR

Problem med radiostorningar orsakade av  oavsikdliga
stérningssignaler fran elektroniska system har varit kinda sedan
radions barndom och hamnade i fokus nir rundradiosindningar
startade for nidstan hundra dr sedan. D4 uppmirksammades att
elektriska system i hemmen kunde stéra den mottagna radiosignalen
vilket foranledde att standardiserade grinsvirden for maximal
utsind radiostdrning utarbetades for elekerisk utrustning.

Radiostérningar har olika ursprung, begreppet man—made noise
brukar anvindas for den allminna stérningsmiljé som alstras bland
annat i titorter och nira industrier. Gemensamt ir att storningarna
genereras av olika verksamheter och processer som involverar
elektronisk utrustning.

Lokalt alstrade stdrningssignaler kommer fran olika elektroniska
system som finns i nirheten av en radiomottagare. Utrustning som
genererar hoga radiostdrningsniver dr exempelvis persondatorer,
laddningsutrustning for batteridrivna produkter, mikrovigsugnar
och lagenergilampor. Lokalt alstrade stérningar dr ett stindigt
vixande problem som o6kar i takt med mingden elektronisk
utrustning som anvinds i bdde privat och kommersiell verksamhet.
Mer eller mindre allvarliga incidenter orsakade av oavsiktliga
stérningar rapporteras regelbundet. Ett aktuellt svenskt exempel ir
frén 2011 nir en stor elektronisk reklamskylt stérde ut flygradion
vid start och landning pa Trollhittans flygplats.

Den tredje gruppen av stérningssignaler kommer frin stérsindning
dir nagon avsiktligt sinder en stérande radiosignal i syfte att forsvira
eller helt blockera tridlés kommunikation. Bland annat har man
installerat stérsindare i Sixtinska kapellet i Rom for att férhindra
kommunikation mellan kardinaler och omvirlden i samband med
val av ny péve.

MILITAR FORMAGA SPRIDER SIG CIVILT

I militdra operationer dr fungerande tridlos kommunikation en
forutsittning for ledning av insatser. Av det skilet dr storning av
radiokommunikation en sedan gammalt vilkind metod for att
effektivt minska en motstindares formiga atc leda sina forband.
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Taktisk storsindning mot radiosystem har historiskt, med ett fital
undantag, varit en rent militir formdga. Idag har den férméigan
lingsamt borjat sprida sig bland aktdrer som idgnar sig at illegal
verksamhet vilket innebir ett snabbt vixande hot mot kritisk tradlds
kommunikation fér exempelvis polis, riddningstjinst och tradlosa
larm- och 6vervakningssystem. Férmagan sprider sig i takt med att
stérutrustning idag siljs till lag kostnad via internet, se illustrationen

Att anvindning och innehav av storsindare dr forbjuden har inte
hindrat denna marknad frin att vixa snabbt under de senaste
dren. En akedr som vill anvinda stérsindning kan redan idag for
ett par tusenlappar képa storningssindare anpassade fér samtliga
existerande civila tridlésa system. Idag begrinsas formagan att
anvinda dessa storsindare till enstaka hindelser i samband med
upplopp och stéld. Mycket tyder dock pi att formigan utvecklas
i riktning mot fortsatt 6kad forstaelse fér hur denna teknik kan
anvindas vil synkroniserad med andra aktiviteter vid mer avancerade
operationer och mer komplexa mal.

EXEMPEL PA ILLEGAL STORSANDNING

Stérningar mot polisens radiosystem bérjade forekomma i bérjan av
2000-talet i samband med demonstrationer och upplopp. Nagra fall
nir detta uppmirksammats i medier dr vid virldsbanksmotet i Prag ar
2000, EU-toppmotet i Géteborg 2001 (Goteborgskravallerna) samt
vid upplopp i Sydney (Cronulla and Brighton le Sands) 2005. Vid
dessa hindelser férekom antingen ren stérsindning eller sindning
av falska anrop fér att dstadkomma forvirring i polisinsatsen.

I svenska och internationella medier rapporteras om hur
stérsindning anvinds i samband med stolder och inbrott. Ett vanligt
anvindningsomréde ir att stdra ut larmsystem som anvinder sig av
trddlos teknik. Exempel pa larmsystem som utsatts for stérning ar
larmbégar och inbrottslarm i butiker, villalarm samt éverfallslarm
for virdetransporter och limousiner. Stérsindning mot GPS-
mottagare har rapporterats for ett flertal GPS-tillimpningar. Hir
innefattas bland annat GPS-mottagare som anvinds for att f6lja
dyrbart gods eller for att registrera fardvigar for olika yrkesfordon.
I nirheten av Nordkoreas grinser har ett flertal fall av storning mot
trafikflygplans GPS-mottagare rapporterats. Storsindare anvinds
dven for att blockera trddldsa 1as i personbilar sa att bilen inte lises
nir dgaren trycker pd sin trddldsa nyckel. Denna teknik anvinds
typiskt pd stora parkeringsplatser dir den oldsta bilen sedan kan
tdmmas pd virdesaker.

KONSEKVENSER UR ETT INTERNATIONELLT PERSPEKTIV
Inom Europa sker en snabb utveckling av teknikorienterade system
for skydd mot terrorangrepp och organiserad brottslighet. I dessa



systemlosningar sitts ofta stor tilltro till tradlés teknik for att
sammanbinda olika sensor-, positionerings- och évervakningssystem.
I takt med att fler linder 6kar sin anvindning av tridlos teknik i
sikerhetskritiska tillimpningar bygger man samtidigt in en allvarlig
sarbarhet mot avsiktlig stérsindning. Inom EU anvinder de flesta
linder, liksom Sverige, idag den si kallade TETRA-standarden for
radiokommunikation inom polis, riddningstjinst och ambulans.
TETRA-baserade system ir byggda for att vara sikra mot avlyssning
men ir i praktiken lika kinsliga for radiostérningar som ildre
radiosystem. Denna sdrbarhet blir extra problematisk i takt med att
formagan till stérsindning dkar dven bland icke-militira aktorer.

Enbart den vixande férekomsten av storsindare okar i sig risken for
rena olyckstillbud i de fall da stérsindare av misstag slar ut vitala
system. Ett exempel ir Newarks flygplats i New Jersey 2009 dir
flygplatsens GPS-mottagare slogs ut med jimna mellanrum. Efter
en ling utredning visade det sig att det var en forbipasserande
lingtradare som storde ut GPS-mottagarna. Langtradarchaufféren
hade installerat en GPS-storsindare, se illustrationen, for att stora
ut den GPS-mottagare som arbetsgivaren anvinde for att logga
férarnas rutter.

Det finns som vi sett ovan exempel pd nir bortfall av
radiokommunikation i samband med riddningsinsatser har lett
till dédsfall och fordrojningar. Det 6kande behovet av GPS for
samhillskritiska system och militdra vapensystem utgdr en global
sarbarhet som kan orsaka mycket allvarliga problem om en angripare
viljer att kombinera sina aktioner med stérsindning.

KONSEKVENSER UR ETT SVENSKT PERSPEKTIV

Sverige tillhér de linder i virlden som varit tidiga med att inféra
trddlos teknik i ménga tillimpningar som paverkar samhillssikerhet
och krisberedskap. Detta dr naturligt d& vi i Sverige linge haft en
ledande roll inom telekommunikationsomridet och varit tidiga
med att anvinda tridlos teknik i hela samhillet. Baksidan ir att
den sarbarhet som tradlss teknik utgdr sprider sig snabbare i Sverige
in i andra linder dir anvindningen av trddlos teknik dnnu inte
fatt samma breda genomslag. Som en f6ljd av detta finns det idag
gott om svenska exempel dir kriminella anvinder stérsindare mot
larmsystem, billds och butikers st6ldskyddssystem.

Att icke-militdra aktdrer har bérjat skaffa sig formaga att anvinda
stérsindning innebdr dven ett vixande hot mot formdigan att
uppritthdlla kritisk kommunikation vid insatser av olika slag.
Géteborgskravallerna visade tydligt att stérning mot polisens
radiokommunikation allvarligt kan forsvira en insats och bidra till
att en situation blir kaotisk och svir att kontrollera. GPS anvinds
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i mycket stor utstrickning i Sverige bdde for positionering och for
tidgivning 4t radionit.

En fortsatt 6kad anvindning av stérningskinslig trddlos teknik
i kritiska samhillsfunktioner ©kar dramatiskt sirbarheten
for oavsiktlig och avsiktlig storning. Formagan att anvinda
stérsindning okar bland civila aktorer, vilket r viktigt atc beakta
framéver i alla situationer da tradlds teknik overvigs for kritiska
samhillsfunktioner. En aningslés tilltro till tradlos teknik leder till
ett mycket sdrbart samhille.

FOR VIDARE LASNING
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Volga-Ural-omradet och Nordkaukasien ir kirnomrdden for Rysslands muslimer.
(FOI/Natural Earth 2013)
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Ryssland och islam — en politisk
balansgang

Johan Norberg

Rysslands stormaktsambitioner kan forklara landets Mellandsternpolitik.
Denna gynnar frimst shiitiska aktorer som Iran och regimen Assad
i Syrien. Rysslands politiska ledarskap vet att en shiaorienterad
utrikespolitik alienerar virldens sunnimuslimer, som utgor majoriteten
inom islam. Man vet idven att detta kan piverka muslimer i Ryssland och
fore detta Sovjetunionen, dir islam innu inte ir en politisk kraft som i
Mellandstern efter den arabiska viren. Samtidigt betonar man allt mer
en rysketniskt baserad patriotism som enande politisk idé. Pi sikt riskerar
man dirmed alienera att landets cirka 15 miljoner muslimer och béde
spd pd separatism och oka risken for terrorism. Rysslands forhillande till
islam pdverkar siledes bide landets utrikes- och inrvikespolitik.

De senaste drens st6d till i férsta hand shiamuslimska aktérer sdsom
Iran och regimen Assad i Syrien, som frimst kommer fran shiitiska
minoritetsgruppen alawiter, gor att rysk politik alltmer uppfattas ha
tagit stillning i islams spanningsfilt mellan sunniter och shiiter. I
Ryssland finns en muslimsk minoritet (frimst sunniter) pd omkring
15 miljoner méinniskor, drygt 10 procent av befolkningen, som sedan
1991 allt mer paverkas av stromningar inom umma, den globala
muslimska gemenskapen.

Rysslands politiska ledarskap gar en balansging. A ena sidan finns en
tradition dir den ryska staten erkdnner och stodjer vissa organisationer
som representanter for islam. De former av islam som traditionellt
finns i Ryssland (mestadels moderat islam, nira kopplad till etniska
grupper) har genom sidana organisationer lierat sig med den ryska
staten, hir kallad statsstodd islam. A andra sidan ifragasitter minga
muslimer i Ryssland sedan 1991 allt mer statsstddd islam vilket
underminerar statens inflytande.

Rysslands politiska ledarskap maste dven hantera nya influenser frin
global islam sisom fundamentalism, extremism och valdsbejakande
radikalism, som hir grovt férenklat kallas islamism. Det finns en oro
att islamism kan stillas mot statsstodd islam och ge niring 4t bade
terrorism och separatism. Hur hinger det ryska politiska ledarskapets
politik i Mellanéstern ihop med hur man férhéller sig till islam i
Ryssland?
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RYSSLAND | MELLANOSTERN - AMBITION, RADSLA OCH
TROVARDIGHET

Stormaktsambitioner, ridsla for radikal islam samt en vilja
att utgdra en trovirdig allierad 4r tinkbara drivkrafter i
Rysslands Mellangsternpolitik. I Mellanésternpolitiken  syns
stormaktsstrivandena i det lingvariga stédet till Iran som dels
ger visst inflytande i regionen, dels en roll i de internationella
anstringningarna att hantera Irans atomenergiprogram. Stodet till
regimen Assad i Syrien ger Ryssland en central roll i de internationella
forsoken att 16sa konflikeen politiskt, vilket pd hemmaplan kan visas
upp som ett dkat globalt inflytande. Principen att Ryssland ir en
stormakt ir okontroversiell i rysk inrikespolitik och ett tacksamt kort
att spela infér hemmaopinionen.

En annan drivkraft kan vara act det politiska ledarskapet oroas av
fundamentalistisk islams 6kade inflytande efter den arabiska varen
och hur det kan péverka bidde Mellandstern och muslimer i il
exempel fére detta Sovjetunionen. En tredje forklaring kan vara att
det ryska politiska ledarskapet vill stirka sin trovirdighet i Collective
Security Treaty Organization (CSTO), en militirallians mellan
Ryssland och Kazakstan, Kirgizistan, Tadzjikistan, Armenien och
Vitryssland. Rysslands trovirdighet skulle fdrsvagas om dess allierade
ser att Moskva sviker regimen Assad, en nira partner sedan decennier,
nir den ir hotad.

MOSKVA "HAR BLIVIT ISLAMS FIENDE NUMMER ETT”

Rysslands stdd till Iran och Syrien skapar friktion med sunnimuslimska
linder sisom Saudiarabien, som spelar en viktig roll i Mellanéstern
och inom sunniislam. Saudiarabiens kung Abdullah kritiserade
i februari 2012 Rysslands och Kinas veto i FN:s sikerhetsrdd mot
extern inblandning i Syrienkonflikten. I piféljande debatt i (sunni-)
arabisk press framférdes bidde krav pa arabisk bojkott av ryska och
kinesiska varor och dédshot mot ryssar och kineser i Syrien. Rysslands
relationer med Saudiarabien och Arabférbundet — fran vilket Syrien
utesldts 2011 — forsimrades snabbt.

Kritiken mot Ryssland i saudisk press kretsade kring ett par teman. Det
forsta var att Ryssland genom att gd med i det iranskledda shia-ligret
har distanserat sig frin den sunnimuslimska virlden. En ledarartikel
i den inflytelserika saudiska dagstidningen Al-Sharq Al-Awsat i mars
2012 kallade den ryske utrikesminstern Sergej Lavrov for "Mullah
Lavrov”. Yusuf al-Qaradawi, en egyptisk TV-predikant som uppges ha
cirka 60 miljoner tittare och som stir nira det egyptiska Muslimska
brodraskapet, pekade i oktober 2012 ut Ryssland som islams fiende
nummer ett. Hans dsikter torde ha inflytande pa sunnimuslimer, inte
bara i Mellangstern. Det kan dven antyda hur man ser pa Ryssland
inom det egyptiska Muslimska brédraskapet, som nu styr regionens

mest folkrika land.



Ryssland kritiseras dven for att ignorera Syriens sunnitiska majoritet
och att det Moskvastddda styret i Tjetjenien liknar alawiternas
repressiva minoritetsstyre. Ett tredje tema ir att den ryska politiken
stirker sekteristiska konflikter i Mellanstern vilket kan komma
att drabba Ryssland sjilvt i form av 6kade etniska och religiosa
motsittningar eller upprorsrorelser som den arabiska varen.

FOL)DER FOR RYSSLAND

Sunnimuslimsk anti-rysk retorik i Mellandstern kan pa sike oka
Rysslands problem med separatism och terrorism. Anti-ryska
stromningar i umma skulle kunna bidra till att radikalisera muslimer
i Ryssland som kinner sig alienerade frin det ryska samhillet och
statsstddd islam. Det skulle dven kunna paverka gistarbetare fran
fore detta sovjetrepubliker som behandlas illa eller bidra dill att gora
Ryssland till ett mal f6r global islamistisk terrorism.

Islam ir sedan linge en del av det ryska samhillet, frimst i
Nordkaukasien och i Volga-Uralomridet. Idag finns muslimer i hela
Ryska federationen. Dessutom finns gistarbetare frimst frin fore
detta sovjetrepubliker, varav manga vistas i Ryssland illegalt. Deras
antal ir okdnt, men siffror pd upp dll ett par miljoner férekommer
i rysk press. Det ryska politiska ledarskapet verkar inte ha problem
med islam i sig. Problemet 4r snarare nir religionen blir en politisk
kraft, antingen si som den har blivit i Mellandstern efter den arabiska
véren eller till £5ljd av radikalisering.

Den ryske forskaren och islamexperten Alexei Malashenko noterar
att ryska politiker och experter anser att Rysslands muslimer gradvis
radikaliseras. Frimst unga som blir besvikna pa statsstodd islam dras
till islamism. Islamism ir oftare i konflikt med statsstodd islam i
Nordkaukasien och har ddr haft stdrre genomslag in i 6vriga Ryssland.
Det finns en oro for att islamism kan forvdrra tvi for Ryssland
patagliga problem. Det forsta ir territoriell integritet. Sedan 1994
har det trots tvi krig och stora militira insatser blivit allt svirare for
den ryska centralmakten att kontrollera Nordkaukasien. Det andra,
terrorism, anser minga i Ryssland hinger ihop med det forsta. Sedan
1996 rapporteras 26 terrorddd ha dédat mer 4n 600 minniskor och
skadat fler in 900 bara i Moskva.

Det ryska politiska ledarskapet dr vdl medvetet om riskerna.
Viktiga doktrindokument speglar en oro for en alltmer extremistisk
utveckling. I den nationella sikerhetsstrategin fram dll ar 2020
heter det bland annat att en negativ inverkan pd Rysslands formaga
att skydda sina nationella intressen utgdrs av en “utveckling av
nationalistiska stdimningar, xenofobi, separatism och véldsam
extremism, som bland annat kan anvinda sig av den religiosa
radikalismens slagord.” I militdrdoktrinen frin dr 2010 beskrivs de
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grundliggande yttre militira farorna f6r Ryssland. Bland dessa finns:
“en vixande separatism och vildsam (religios) extremism i vissa
delar av virlden.” Det ryska politiska ledarskapet befarar troligen att
omvilvningar nira Ryssland, sisom i Georgien 2003, i Ukraina 2004
samt i Kirgizistan 2005 och 2010 inte var de sista.

Aven ryska militirer foljer utvecklingen noga. Generalstabschefen
Valerij Gerasimov menade i februari 2013 att hanteringen av den
arabiska védren speglar hur framtida konflikter inte bara kommer
att bestd av militira medel utan dven av politiska, ekonomiska,
humanitira och informationsmedel. Hosten 2011 genomférde rysk
militir en strategisk évning med insatser av férband i Centralasien.
Tidningen Rossijskaja Gazeta, som stir nira den ryska regeringen,
citerade di forre generalstabschefen Nikolaj Makarov som utifran
hindelser i Mellandstern sig ett behov av att Ryssland maste kunna
ingripa mot oférutsedda hindelser i Centralasien. De insatsstyrkor
som Ryssland och dess allierade inom CSTO har skapat bestar frimst
av luftlandsittningsforband, som snabbt kan komma pd plats men
som torde ha begrinsad uthallighet utan forstirkningar.

ISLAM | NORDKAUKASIEN, VOLGA-URAL OCH MOSKVA

Islam péaverkar rysk politik i tre geografiska omriden i Ryssland.
Det forsta omradet dr Nordkaukasien. Konflikten i Tjetjenien var
inledningsvis en kamp om 6kad sjilvstindighet, makt och resurser,
men kom alltmer att f4 en religios prigel. I snart tjugo ar har den ryska
centralmakten forsokt med alltifrin att betvinga omradet med milicirt
vald tll att med stodétgirder i praktiken kopa lokala eliters lojalitet.
Likval 4r det svirt att se att den ryska centralmakten kontrollerar
omridet. En liknande utveckling, en sjilvstindighetsstrivan som
overgdr i vipnad kamp med religiosa fortecken, skulle kunna uppstd
pa andra hall. Utan att precisera fienden, menade President Putin i
en intervjubok dr 2000 att Tjetjenien &r ett brohuvud for ytterligare
anfall djupare in i Ryssland, bland annat till Volga-Uralomradet, som
utgdr det andra omridet.

I Volga-Uralomridet finns de relativt utvecklade och resursrika
delrepublikerna Tatarstan och Basjkortostan med tillsammans nistan
icta miljoner invanare, de flesta muslimer. Omridet ligger mitt i
Ryska federationen och genomkorsas av vigar, jirnvigar och annan
infrastruktur som sammanbinder vistra Ryssland med Sibirien och
Fjirran ostern. Forsvagad central kontroll 6ver dessa omriden skulle
forsvara act hilla thop det enorma landet som stricker sig 6ver nio
tidszoner fran vist till dst. Det ryska politiska ledarskapet torde oroas
nir politiker i Volga-Uralomradet talar om sjilvstindighet.

Tecken p4 tilltagande spinning gentemot centralmakten i Moskva kan
skénjas i symbolfragor. I Tatarstan uppmirksammades med irritation



att centralmakten i Moskva vill stoppa obligatorisk skolundervisning
i det lokala spriket vid sidan av ryska. Nir tidningen Izvestia i
november 2012 rapporterade om idéer frin delrepubliken Dagestan
att ryska delrepublikers namn inte ska fi innehdlla referenser till
den i republiken dominerande befolkningen, rapporteras att dven
detta upprorde manga i Tatarstan. Tatarernas Virldskongress, en
organisation som sigs std nira delrepublikens intellektuella och
politiska elit, hivdade i december 2012 att Tatarstan skulle soka
observatorsstatus i FN.

I Volga-Ural-omridet kan en upptrappning av vald skonjas, bade i
konflikten mellan statsstédd islam och islamism och i samband med
mojlig separatism. Sommaren 2012 skéts Tatarstans vice chefsmufti
ihjal i republikhuvudstaden Kazan och hans chef skadades av en
bilbomb. Radikala muslimer utpekades som skyldiga, dven om
pressuppgifter gjorde gillande att det dven kunde handla om pengar.
I december 2012 sattes militdra forband frin ryska inrikesministeriet
in mot det ministeriet kallade “nationalistiska bandformationer” i
grannrepubliken Basjkortostan. Centralmakten i Moskva tycks anse
att utmaningen ir densamma som i Nordkaukasien — islamism som
grund for separatism. Motatgirder ir beredskap att anvinda vald,
regionalt ekonomiskt stdd samt att installera regionala ledare som
ir lojala mot centralmakten. Islamisterna i Volga-Uralomradet torde
dock vara fa.

Det tredje omridet ir Moskva, som har en av de storsta muslimska
minoriteterna i ndgon europeisk stad. Av cirka 13 miljoner invinare
bedémdes 2-2,5 miljoner vara muslimer 2010. Aven om ménga av
dem troligen ir sekulariserade och inte utgor nigon enhetlig politisk
kraft finns en risk for friktion med det ryska samhillet. De fem officiellt
godkinda moskéerna ir for fé givet den stora arbetskraftsinvandringen,
frimst frin muslimska linder i Centralasien, och att islams livsregler
far okat genomslag hos dessa migranter. Bristen pd offentliga moskéer
torde medfora att mdnga muslimer soker sig till informella moskéer,
som inte sillan hirbirgerar mer radikala former av islam. Rysk polis
slar emellandt till mot informella moskéer, dock med f& arresteringar
som foljd. Byggandet av nya moskéer méts ofta av lokala protester
sasom i Moskvaférorten Mitino. Protester forekommer 4ven i andra
stider, till exempel i Stavropol i sodra Ryssland dir spinningarna
mellan muslimer och ortodoxa kristna ir starka.

VILKEN PLATS HAR MUSLIMER | ETT MER PATRIOTISKT RYSSLAND?
Den kampanj for 6kad patriotism som det ryska politiska ledarskapet
sedan manga ér driver for att stirka sin legitimitet maste balanseras si
att den inte stirker islamism eller 6kar separatism i det mangnationella
Ryssland. Patriotismen har tre bestdndsdelar: en stark centralmake,
starka vipnade styrkor samt en stark rysk-ortodox kyrka. Rysk
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etnicitet, det ryska spraket och rysk kultur spelar en central roll. Men
hur uppfattas denna patriotism av ryska medborgare som inte kinner
att de omfattas av alla dessa idéer, sisom muslimer i till exempel
Volga-Uralomradet eller Nordkaukasien? Hur péverkas deras lojalitet
mot den ryska staten? Om det ryska politiska ledarskapet driver
patriotismen for hirt kan det komma att alienera allt fler minoriteter,
vilket i sin tur kan o6ka attraktionskraften hos islamistiska och
separatistiska grupperingar.

Det finns flera konfliktytor mellan islam och dagens ryska politik,
bade i Ryssland och gentemot omvirlden. An si linge har ingen
tindande gnista fatt fiste och hittills har f av Rysslands miljoner
muslimer radikaliserats. Islamism skulle dock allt mer kunna bli ett
alternativ for dem som vill pdverka sin livssituation. Det politiska
ledarskapets forméga att lingsiktigt hantera det ryska sambhillets
inneboende mingfald blir viktig for att hilla ihop landet. Det
senaste decenniets omvilvningar i fore detta sovjetrepubliker och den
arabiska viren torde ha gjort kampen mot islamism och separatism
in mer angeligen. Rysslands nationella och religivsa mangfald
begrinsar hur lingt det gir att driva en etniskt priglad patriotisk
mobilisering. Om det ryska politiska ledarskapet bortser frin detta,
kan foljderna bli 6desdigra. Rysslands férhillande till islam pdverkar
landets stabilitet och langsiktiga utveckling. Frigan ir dirmed av
stor vikt fér omvirlden, inte minst fér Rysslands grannlidnder och
handelspartners.
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Kemiska och biologiska vapen:
Snart i var mans hand?

Elisabet Frithz och Per Lind

Globalisering av  virldens industriella produktionskapaciter
paverkar i higsta grad dven den kemiska och biotekniska
industrin. Under det senaste decenniet har virlden sett linder
som Kina och Indien vixa fram som de storsta globala aktirerna
vad giller produktion och forsilining av kemikalier. Vilka effekter
far detta pd forsoken att kontrollera den internationella handeln
med riskfyllda kemikalier? Vad sker med vistvirldens forsok art
forhindra spridning av kinsliga produkter och kinslig teknik nir
dven forskning och utveckling inom bioteknikomridet globaliseras?
Savil produktion som kunskapsgenerering och teknologiutveckling
sprids till en allt vidare krets av stater. Virldssamfundet stir dérfor
infor utmaningar i arbetet inom icke-spridning och forsiken art
forhindra ett vixande hot fran biologiska och kemiska vapen.

Visteuropa och USA var linge de dominerande aktdrerna inom
kemisk tillverkningsindustri och produktion av industriell
processutrustning. NiromvirldeniefterdyningarnaavIran/Irak-
kriget 1980-88 inspekterade det irakiska kemvapenprogrammet
fann man att det till stora delar var uppbyggt med hjilp av
utrustning och material som inforskaffats frin vistlinder.
Fér att forhindra en upprepning tog Australien initiativ till
bildandet av exportkontrollregimen Australiengruppen (AG),
som idag utgdrs av bland andra USA, Kanada, Australien och
EU:s medlemslinder. Syftet med denna sammanslutning ir att
kontrollera och férhindra export av specifik processutrustning
och material, som skulle kunna anvindas for tillverkning av
kemiska eller biologiska vapen, till stater eller aktérer som kan
tinkas missbruka teknologin.

Sedan bildandet av AG 1985 har dock den globala spridningen
av processutrustning, kemikalier och biologiska produkter
okat. Det dr frimst linder som dnnu star utanfér AG, déribland
Kina och Indien, som klivit fram som nya leverantorer.
Som exempel kan nimnas att av de cirka 5 400 kemiska
produktionsanliggningar som ir deklarationspliktiga enligt
C-vapenkonventionen, och som dirfér inspekteras av OPCW
(Organization for the Probibition of Chemical Weapons), iterfinns
omkring 1 500 i Kina och cirka 600 i Indien. Globaliseringen
beror dock inte bara den kemiska produktionsindustrin. Aven
bioteknologin har genomgatt en likartad geografisk spridning.
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Flera asiatiska linder har identifierat bioteknik som en
nyckelfaktor i sin ekonomiska tillvixt. I Kina finns ocksa ett av
de internationellt sett mest betydande forskningsinstituten for
DNA-sekvensering. Tillginglig statistik visar att de asiatiska
linderna i allt hégre utstrickning klittrar mot toppen vad
giller vetenskapliga publikationer och marknadsandelar inom
bioteknologi.

Denna utveckling vicker frigor kring effektiviteten av
exportkontroll och vira mdjligheter att forhindra spridning
av vad som kallas dual use-produkter, det vill siga produkter
och material som kan ha en sévil civil som militir anvindning.
Att stora producenter som Kina, Indien och Ryssland star
utanfor AG innebir inte med automatik att vilka stater eller
organisationer som helst enkelt kan inforskaffa kinslig
utrustning fran dessa linder. Hir finns dock utmaningar nir
det giller harmonisering av exportkontrollsystem, kanske
frimst med avseende pd implementering och efterlevnad. Det
ir med andra ord viktigt att stater upprittar mekanismer for att
sikerstilla att den lagstiftning som beslutats ocksd foljs for att
férhindra utsmuggling och spridning av den typen av material

och produkter.

VAD HANDER NAR FORSKNING OCH UTVECKLING
GLOBALISERAS?

Att produktion av kemikalier utlokaliseras till laglonelinder
ir en utveckling som pigict under en lingre tid. Vad som
skett under senare &r ir att dven uppdrag inom forskning och
utveckling alltmer utlokaliserats frin vistvirlden, oftast till
stater i Asien. I dagsldget har innovationskraften och de tekniska
framstegen fortfarande sitt ursprung i den industrialiserade
vistvirlden men med rddande utvecklingstrend ir fragan
hur linge det kommer att se ut pa det viset. I takt med att
linder, frimst i Asien, blir allt mer dominerande inte bara
inom produktion och utveckling av kemikalier utan dven inom
likemedelsutveckling och bioteknik kommer det ocksa att ske
en spridning och globalisering av kunskap inom dessa omraden.
Kunskapsspridning ir i sig inget problem, tvdrtom ir det en
viktig komponent f6r demokratisering och ekonomisk tillvixt.
Problem kan dock uppstd nir kunskap om nya kemikalier och
biologiska substansers inverkan pd minniskokroppen sprids till
stater och organisationer vars syften och intentioner inte alltid
ir kinda fér omvirlden.

Ytterligare ett problem dr frigan om kunskapséverforing
av kinslig teknologi. Detta brukar internationellt g& under

rubriken Intangible Technology Transfer (ITT) och beaktar



fragor kring 6verforing av information och kunskap som
krivs for att anvinda, utveckla eller producera en produkt
som ir exportkontrollerad. I takt med att tillverkning av savil
produktionsutrustning som kemikalier och biologiska imnen
globaliseras kommer just denna fraga att fa allt stdrre tyngd di
vi inte lingre kan rikna med att handeln av dual use-produkter
star under AG-lindernas kontroll.

Frigan dr vem som pé sikt tar del av den nya kunskap som
alltmer tas fram i stater som delvis saknar den transparens
och syn pa forskning och utveckling som utmirker den
demokratiska virlden. Vad sker om ett slutet land anvinder sig
av den nya tekniken for att ta fram nya kemiska eller biologiska
substanser som kan anvindas i konflikter, men som i dagsliget
inte finns specificerade i olika listor over reglerade eller
deklarationspliktiga substanser?

TEKNOLOGIUTVECKLINGEN ACCELERERAR: SNABBARE,
ENKLARE, BILLIGARE

Utvecklingen inom bioteknik sker alltjimt i en mycket snabb
takt. Avancerade forsok som for bara négra ir sedan krivde
stora resurser i form av utrustning och framforalle tid kan idag
goras i sma laboratorier i vad som nirmast kan beskrivas som
rutinarbete. Ett omrdde som fitt mycket uppmirksamhet de
senaste dren dr si kallat syntetisk biologi, som skulle kunna
liknas vid avancerad genetisk ingenjoérskonst och balanserar
pa grinsen mellan vetenskap och teknologi. Potentialen fér
syntetisk biologi ligger i att skapa konstgjorda gener, som
sedan sitts ihop likt legobitar for att skapa just det biologiska
system som onskas. En sannolik utveckling ir att minga av
dessa legobitar kommer att bli standardiserade och tillgingliga
for inkép via nitet. Kritiker menar att minniskan med denna
teknik definitivt har borjat "konkurrera med Gud”. Aven om
det idag fortfarande ir relativt svirt att syntetisera exempelvis
ett virus si pekar utvecklingen pa att grundtekniken, DNA-
syntes, kommer att bli allt billigare, snabbare, effektivare och
dirmed allt mer tillginglig pa virldsmarknaden. Vad som ir
svért och tidskrivande idag, kan med stérsta sannolikhet goras
betydligt enklare och snabbare i framtiden.

Ett intressant fenomen som illustrerar spridningen och
demokratiseringen av dagens bioteknologi ir den si kallat
garage-biologin, eller som den benimns i USA: the do-ir-
yourself biology (DIY-bio) movement. Hir handlar det om
privatpersoner som sysselsitter sig med biologi pa fritiden, utan
akademiska forkunskaper. Inom olika forum pé nitet utbyter
man erfarenheter och delar med sig av olika tips. En dansk
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tidning sammanfattade konceptet: "komponera din egen DNA-
kod, fa en firma att syntetisera genen, testa genen i en bakterie
och férindra virlden”.

Olika bioteknikfirmor har ocksd bérjat silja utrustning och
reagenser for syntetisk biologi. Malgruppen ir sivil intresserade
amatdrer som proffs. Utrustning, bland annat centrifuger, ir
ocksd mojlig att komma 6ver pd eBay. DIY-bio-rérelsen har
in sd linge flest utévare i USA, men har spridit sig éver hela
virlden. Myndigheterna i USA har identifierat den som ett
potentiellt sikerhetsproblem och har forsokt nirma sig rérelsen
for atc hoja sikerhetstinkandet bland DIY-bio-intresserade.
Frin amerikanskt héll ser man ocksd mojligheter att anvinda
rorelsen som en kanal for att nd ut med information till
allminheten i biosikerhetsfrigor.

INDUSTRIALISERINGEN AV BIOLOGIN

Industrin  anvidnder sig alltmer av biologiska l8sningar
i produktionen. Flera tongivande analytiker menar att
vi stdr infér en samhillsomvandling i paritet med hur
informationsteknologin forindrat virlden under de senaste
decennierna. Utvecklingen inom syntetisk biologi lir stimulera
denna trend i takt med att mikroorganismer kan designas
att producera just de dmnen eller molekyler som &nskas.
Nir industriella och ekonomiska intressen bérjar ta till sig
teknologin sker nu en kommersialisering som inte lingre drivs
av forskarsamhillet. Ett mycket hett omride ir bioproduktion
av fossila brinslen sisom diesel och naturgas, men dven etanol
och butanol. Dir har man kommit sd langt att pilotanliggningar
stair firdiga for produktion. Ett annat exempel 4r hur
utvinningen av si kallade sillsynta jordartsmetaller (se artikel
13) i framtiden potentiellt skulle kunna optimeras med hjilp av
syntetiska mikroorganismer. Dagens gruvniring anvinder sig
redan av naturliga bakterier for utvinning av bland annat guld

och koppar.

Med industrialiseringen av biologin foljer dven nya risker.
Det finns en oro for att tekniken, nir produktion kan ske i
industriell skala, dven éppnar fér massproduktion och pa si
vis kan anvindas till att skapa nya generationer av vapen. Med
syntetiska bakterier skulle en aktor i framtiden kunna designa
bakterier att producera dmnen liknande de klassiska kemiska
vapnen, men kanske ocksi nya toxiska substanser med nya
egenskaper.

ekniken att anvinda sig av modiftierade bakterier tor att
Teknik d g difierade bak f
producera kemiska substanser ir ett exempel pd hur de klassiska



vetenskaperna kemi och biologi konvergerar. Konvergensen
kommer med stdrsta sannolikhet att fortsitta och i framtiden
ge oss helt nya sitt att producera exempelvis kemikalier och
manga olika typer av material. En sidan utveckling, med en allt
aktivare industri, kommer i sin tur att medfora en mer komplex
bild dir kontroll och reglering av kinslig teknologi blir allt

svarare.

GAR DET ATT OVERVAKA FRAMTIDENS TEKNOLOGI OCH
KUNSKAP?

Dagens  kemiindustri, dess produktionsprocesser  och
produkter overvakas och kontrolleras idag inom ramarna
fér C-vapenkonventionen. Frigan man kan stilla sig dr hur
nya tillverkningstekniker passar in i detta regelverk. Om
kemikalier i framtiden kommer att framstillas med biologiska
metoder gir det att argumentera for att produktionsprocessen
bér falla under B-vapenkonventionen, som dock saknar de
verifikationsmekanismer som finns i C-vapenkonventionen.

Det gir naturligtvis att hivda att det 4r den framstillda
produkten som ir den intressanta och som bér deklareras,
snarare in framstillningsmetoden. Men om man till detta
ligger risken for framstillning av nya typer av toxiska kemiska
substanser som idag inte 4r deklarationspliktiga, fir vi ett helt
nytt omréide att ta stillning till. Dessutom finns det en risk
att det faller mellan konventionerna. Det finns all anledning
for Sverige och ovriga EU att fundera 6ver hur en framtida
ny industri kan rymmas och hanteras inom konventionernas
regelverk. Det 4r alltsd inte bara vetenskaperna som konvergerar
utan iven tekniker och produktionsmetoder, vilket mdste
beaktas inom konventionsarbetet inom béade det biologiska och
kemiska filtet.

Det ir dven viktigt att se éver hur man ska hantera spridning
av potentiellt kinslig information som kan bidra till
utveckling av biologiska och kemiska vapen. Ett aktuellt
exempel ir forskningen om fagelinfluensavirus. En grupp i
Nederlinderna kunde visa att det med endast fem mutationer
gick att forindra detta virus sd att det blev luftburet och
kunde spridas mellan diggdjur. Fore publiceringen av studien
pagick intensiva internationella diskussioner dir bland andra
virldshilsoorganisationen WHO, USA och den nederlindska
regeringen var involverade. Det fanns en ridsla for vad denna
kunskap skulle kunna anvindas till. Debatten, som iven
engagerade forskarsamhillet, visade pd ett tydligt sitt act olika
aktorers forhallningssite till kunskapsspridning skiljer sig
it betydligt. Vissa hivdar att all kunskap 4r av godo medan
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andra hivdar att forskning bor regleras starkare d4 man inte
pa forhand kan siga hur ny kunskap kan anvindas. Den stora
fragan dr dock om det i dagsliget gir att kontrollera kunskap.
Det finns ett fritt fléde av information pd internet och studenter
och forskare dr mer rérliga 4n nagonsin i ett globalt perspektiv.

VAD GOR SVERIGE?

Hur verkar vi i Sverige for en ansvarsfull utbildning och
forskning? Vilka kunskaper har vi som kan anvinds i
antagonistiska syften och fér att framstilla kemiska eller
biologiska vapen, och till vem och vilka delar vi med oss av
denna kunskap?

Debatten kring figelinfluensastudierna illustrerar att dual
use-forskning dr en friga som blir allt svirare att hantera.
Fragestillningarna spinner over flera olika sektorer i samhillet
med manga inblandade aktérer, dir nationella sikerhetsfragor
bara 4r en av flera aspekter. Hir finns det en stor risk att frigan
kring kinslig kunskap och forskning tappas bort mellan olika
myndigheter och departement. I Sverige har bland annat FOI
tillsammans med Utrikesdepartementet tagit initiativ fér
att lyfta fragan inom forskarsamhillet, som ett led i arbetet
kring B-vapenkonventionen. Fér att det ska gi att ta ett
helhetsgrepp om problematiken finns skil for fler myndigheter
att engagera sig. Dual use-temat skulle redan kunna ingd som
en del i grundutbildningar pa universiteten, till exempel inom
bioteknik och kemi, for att 6ka medvetenheten om dessa fragor.
Som det ser ut i nuldget saknas ett riktat initiativ i frigan dven
pa forskarutbildningsniva.

I minga linder har man kommit betydligt lingre i dessa
fragor, med exempelvis ridgivande instanser med mojlighet
att granska forskningsprojekt ur ett dual use-perspektiv,
samtidigt som medvetenheten och sikerhetstinkandet hos
ansvariga pa olika nivéer dr avsevirt storre. Som exempel kan
nimnas det brittiska visa verting-systemet dir giststudenter och
gistforskares ansokningar granskas med avseende pa bakgrund
och valt forsknings- eller utbildningsomrade. Pa s& sdct vill
myndigheterna forhindra att kinslig teknik lirs ut till akedrer
som kan ha kopplingar till antagonistiska grupperingar.

HOTET KVARSTAR

Med nuvarande utveckling inom teknologi och kunskaps-
spridning kommer kartan att ritas om radikale nir det giller
vem som har tillgang till kinslig kunskap, fdrméiga att utveckla
nya typer av kemiska och biologiska imnen samt formaga



att producera dessa dmnen. I takt med den bioteknologiska
utvecklingen finns en risk, trots alla goda avsikter, att nya
biologiska och kemiska vapen kan komma att utvecklas med
helt nya metoder. Ur den synvinkeln kvarstar alltjimt hotet
fran biologiska och kemiska vapen trots det stora arbete
som lagts ned bland annat inom ramen fér B- och C-vapen
konventionerna.

FOR VIDARE LASNING

Carlson, Robert (2010) Biology is technology, Harvard University

Press.

Center for Biosecurity of UPMC (2012) 7he Industrialization of
Biology and Irs Impact on National Security.
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Miljobrotts roll i terrorism,
konflikt och kriminalitet

Annica Waleij, Birgitta Liljedahl, Kristoffer Darin Mattsson och
Louise Simonsson

Efter narkotika och vapen ir miljobrotr den storsta illegala verksambeten
i vérlden; den dr global, organiserad och grinsoverskridande. Trots
att  problemet vixer lagfors fi miljobrott. Problematiken kriver
riktade drgirder inom rittsvisendet, sikerbetssektorn, ndringsliver,
utvecklingsbistindet och forskarvirlden, samt en béttre samordning.

Miljsbrott dr handlingar som skadar miljén eller minniskors hilsa
och som bryter mot miljolagstiftning. Till skillnad fran andra
brottstyper drabbas frimst miljon och ekosystemtjinster, det
vill siga de funktioner hos ekosystemen som gynnar minniskan.
Grinsoverskridande miljobrottslighet, framfor allt illegal handel med
djur och djurdelar — till exempel elefantbetar — men dven farligt avfall,
uppskattas vara en av det mest omfattande brottsligheterna i virlden.
Handeln ir global, organiserad, omfattande och transnationell och
den fir allt mer uppmirksamhet av aktorer som FN och EU.

Béde risken f6r uppticke och uppklarningsprocenten av miljébrott ar
lag samtidigt som vinsterna kan vara betydande. Enligt statistik fran
Brottsforebyggande ridet (Bré) ar det endast i en brakdel av anmilda
fall i Sverige som en person kan lagféras for miljobrott. I stater med lag
ritessikerhet 4r problemets omfattning storre. I och med att fa brott
uppticks, finns det stora kunskapsluckor om denna vixande typ av
brottslighet. Enligt Interpol ser den internationella trenden likadan
ut inom omréddena artskyddsbrott, illegal avverkning och handel med
timmer, illegalt fiske samt illegal handel med kemikalier eller farligt
avfall. Andra typer av miljébrott 4r ocksd under framvixt, exempelvis
inom handel med utsldppsritter for koldioxid och inom vattensektorn.

ILLEGAL HANDEL MED ELEKTRONISKT OCH FARLIGT AVFALL

Tillverkningsindustrin for elektronisk utrustning r en av de stdrsta
och snabbast vixande branscherna i virlden och forsiljningen av
elektroniska produkter okar kraftigt. Foljaktligen okar efterfrigan
pa de naturresurser som anvinds i tillverkningen, sirskilt sillsynta
jordartsmetaller (se artikel 13). Aven avfallet (si kallat e-avfall)
som uppkommer da produkterna ir uttjinta okar. Det medfér fler
transporter av forbrukade elektroniska produkter till och mellan
utvecklingslinder. Delar av denna verksamhet kan kopplas till
organiserad brottslighet. I Operation Enigma, ett stort tillslag som
genomfordes i slutet av 2012 av polis, tull, hamnmyndigheter

65



66

och miljdmyndigheter i hamnar i sju europeiska och afrikanska
linder, uppticktes illegalt e-avfall i en tredjedel av fallen.
Andrahandsmarknaden for elektronik ir stor i Afrika och ibland ir
det svirt att avgdra vad som ir avfall eller en begagnad produkt, nagot
som utnyttjas av kriminella.

Trots att e-avfallet klassas som mycket hilsovadligt 4r den globala
kapaciteten att hantera e-avfall pa ett miljé- och hilsomissigt sikert
sitt begrinsad. Manuell demontering och 6ppen f6rbrinning av
e-avfall i syfte att separera metallerna for dtervinning sker istillet
ofta i si kallade smash and burn-anliggningar. Det resterande avfallet
deponeras sedan okontrollerat och utgdr direfter ett lokalt och,
beroende pa spridningsforhallanden, dven regionalt hot mot hilsa
och miljs.

Grinsoverskridande transporter av e-avfall till utvecklingslinder
regleras av internationella konventioner, diribland Baselkonventionen
samt OECD:s kontrollsystem. Trots detta r export av e-avfall dill
utvecklingslinder ett vixande problem da den illegala handeln, som
arligen uppskattas omsitta miljardbelopp, 6kar. Kostnaderna ir ofta
mycket laga medan virdet i slutprodukten dr hogt vilket gor det till
en mycket lukrativ industri, i synnerhet dé lagavlonad arbetskraft kan
utnyttjas i utvecklingslinder.

Det finns ménga exempel med handel och dumpning av farligt avfall.
Ett av de mer kiinda 4r dumpningen av hundratals ton kemiskt avfall
i Abidjan i Elfenbenskusten &r 2006. Avfallet nidde Abidjan via det
Panama-registrerade fartyget Probo Koala, igt av det multinationella
foretaget Trafiguera med huvudkontor i Holland. Minst 16 personer
dog och 6ver 100 000 minniskor sokte vard for bland annat
krikningar, nisblod och andningssvirigheter. Ett annat exempel ar
den italienska maffians handel med osorterat avfall, som obehandlat
och oberoende av farlighetsgrad systematiskt dumpas pa land och till
sjoss.

ARTSKYDDSBROTT OCH HANDEL MED NATURRESURSER

Utdver negativa miljoeffekter underbliser illegal handel med hotade
djur och djurdelar — sa kallade artskyddsbrott — dven konflikeer,
korruption och vald. I sivil Demokratiska Republiken Kongo
som Kenya och Tchad har till exempel nationalparksvakter blivit
mordade av guvjigare pd jakt efter elefantbetar, noshérningshorn
eller leopardskinn. Inkomsterna frin denna illegala handel men 4dven
fran handel med levande djur som ormar, apor och stora kattdjur
anvinds sedan for att finansiera miliser, diribland Janjaweed i Darfur.
I Asien sker motsvarande illegala handel med bland annat tigerskinn
och skinn fran den utrotningshotade snéleoparden.



I delar av Asien, Afrika och Sydamerika uppskattas det att mer dn
80 procent av allt virke som exporteras ir olagligt hanterat i nigon
del av produktionskedjan. D3 illegal avverkning ofta férekommer
i skogsomraden med hog biologisk méngfald, och en stor del av
Europas inklusive Sveriges virkesimport kommer frin dessa regioner,
bidrar Sverige och Europa till stora negativa ekologiska fotavtryck.
Indonesien, Papua Nya Guinea och Kambodja ir sirskilt hart
drabbade. Problematiken 4r dock globalt utbredd och vixer nir mer
landomréde rojs fér inhemska jordbruksindamil eller for ate sikra
odlingsbar mark for utlindska investerare, s3 kallat landrov.

Ytterligare ett omride som berdrs av organiserad brottslighet 4r fiske.
Illegalt fiske paverkar dels fiskbestanden, dels méjligheter till utkomst
via fiske, vilket underbléser tillvixt av annan illegal verksamhet sisom
piratverksamhet vid Afrikas horn. Aven om mycket av det illegala
fisket 4r smiskaligt s& 4r den totala omfattningen av problemet
med overfiske sidant att det uppskattas att virldens kommersiellt
tillgingliga fiskbestind kommer att vara tomda &r 2048, vilket
berdvar miljontals minniskor deras viktigaste proteinkilla.

De ekonomiska vinsterna fran illegal handel med djurprodukter
och naturresurser ir stora och finner via internethandel stindigt
nya marknader. Enbart en liten del av vinsterna frin verksamheten
kommer lokalbefolkningen i de utsatta omridena till del. I virsta
fall anvinds vinsterna till att driva en konflikt eller finansiera
terrorverksamhet. Ett sddant exempel ses i Somalia, dir en omfattande
illegal produktion och handel med trikol sker till Mellandstern, med
kopplingar till nitverket Al Shabab.

Korruption ir en omfattande del av problemet med miljébrottslighet.
Exempelvis 4r korruption en central del nir illegalt avverkat timmer
ska transporteras och skeppas frin ursprungslandet till andra delar
av virlden. Korruptionen ir sirskilt utbredd inom vattensektorn
dir den uppskattas oka kostnaderna for infrastrukeurprojeke for
dricksvattenforsérjning samt dammar, kanaler och tunnlar med upp
till 40 procent. Det ir sirskilt allvarligt d4 FN:s generalférsamling
deklarerat att tillging till vatten och sanitet dr en mansklig rittighet.

ILLEGAL AVWVERKNING OCH TIMMERHANTERING HOTAR
KLIMATARBETE

Virldens skogar binder koldioxid frin atmosfiren i biomassa och om
de avverkas frigors vixthusgaser vilket bidrar till klimatforindringar.
Illegal avverkning utgor 50-90 procent av den totala volymen fran
skogsbruk i de mest betydelsefulla producentlinderna medan
motsvarande siffra globalt dr 15-30 procent. Det ekonomiska virdet
av denna verksamhet inklusive processande av materialet uppskattas
till ete virde av 30-100 miljarder US-dollar, eller 10-30 procent av
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den globala virkeshandeln. Miljarder dollar har investerats i REDD+
(Reducing emissions from deforestation and forest degradation), ett
FN-arbete som syftar till att minska problemen med avskogning i
utvecklingslinder samt globala klimatférindringar. For att REDD+
ska lyckas maste samhillen tjina mer pé att bevara sina skogar 4n vad
de kan erhélla frin aktiviteter som leder till miljoforstoring inklusive
illegal avverkning. Illegala internationella karteller utgdr dirmed
en betydande risk for effektiva klimatdtgirder samtidigt som de
dventyrar utvecklingsmal och fattigdomsbekimpning.

Denna illegala verksamhet ckar och blir alltmer avancerad da karteller
blir bittre organiserade och ildre metoder som mutor kombineras
med modernare som att via dataintring forfalska transportlicenser
och andra ndédvindiga tillstind. Under de senaste dren har
avverkningsbrottsligheten kommit att inkludera avancerade metoder
for att délja den illegala avverkningen och angrinsande verksamhet
som “timmertvitt”. Illegal timmertransport skiljer sig dock visentligt
fran smuggling av droger pa sa sitt att nir den passerar grinser har
den tvittats till ate bli en “laglig” produkt. Transnationell kriminalitet
utgor hir en stor utmaning for rittsvisenden, tull och polis.

BETYDELSEN FOR SVERIGE OCH EUROPA

Sverige och EU berors bide direke och indireke. Det finns exempel
pa att svenska datorer och annan elektronisk utrustning fran sivil
den offentliga sektorn som privatpersoner hamnat i Ghana, Pakistan
eller Kina. Bland annat har datorer frin Stockholms lins landsting
oforklarligt aterfunnits i slummen i Ghanas huvudstad Accra. Efter
kritik frin EU har Sverige skirpt grinskontrollen och under de
nio forsta minaderna 2012 gjordes tillslag i 80 svenska sindningar
avsedda f6r utlandet, varav ungefir hilften inneholl uttjint elektronik
som kunde hindras frin att limna landet.

Samtidigtimporteras avfall till Sverige for att skapa tillricklig volym for
att driva de inhemska dtervinnings- och forbrinningsanliggningarna.
Bland annat har Boliden Mineral tredubblat sin kapacitet for
itervinning av elektronikskrot vid Rénnskirsverket och dr nu en av
virldens stdrsta atervinnare av elektronikskrot. Det 4r dock ofta svart
att kontrollera var det importerade avfallet ursprungligen kommer
ifrin och det kan dirfor inte enkelt uteslutas att kriminell verksamhet
forekommit ndgonstans i kedjan.

Allvarliga typer av artskyddsbrott som olovlig jakt pd varg och
havsérn 6kar i omfattning i Sverige och grinséverskridande
artskyddsbrott sker runtom i Europa. Under 2011 larmade Europol
om att ett irlindskt kriminellt ndtverk verkade i flera europeiska
linder, ddribland Sverige, i jakt p4 horn frin den utrotningshotade
noshorningen. Noshorningshorn ir eftertraktade och kan uppbringa
ett virde pé upp till 200 000 euro styck.



Det finns dven sikerhetspolitiska aspekter. Sverige verkar pd en
internationell arena, vad giller savil niringsliv som bistind och
konflikthantering. I takt med att miljébrottsligheten eskalerar har dess
betydelse f6r vapenhandel, terrorism och konflikter 6kat. I praktiken
innebir detta att savil civila som militira insatser och verksamheter
i kris- och konfliktomréden I8per stor risk att omedvetet, direkt eller
indireke, bidra till den komplexa miljébrottsekonomin och dirmed
den konflikt eller problematik som ska l8sas. Korruptionens roll i
miljobrottskedjan ir dven den central och skapar en grazon dir allt
fran lokal arbetskraft till samhillsfunktioner och politiker kan utgsra
en indirekt link till miljobrottsekonomin. Enligt uppgifter frin
Virldsnaturfonden finns exempel dir brottsyndikat har anvint sig av
diplomatpost for viss typ av smuggling.

Genom forindringarna i Lissabonférdraget och Europadomstolens
rittspraxis méaste EU verka for en 6kad effektivitet och koordinering
inom omradet for att leva upp till unionens hoga ambitioner avseende
skydd av miljon och frimjandet av héllbar utveckling. Bland annat
vintas ytterligare skirpt lagstiftning gillande insamling och hantering
av elektronikavfall.

VAD GORS OCH VAD KAN GORAS?

EN:s organ f6r bekimpning av brottslighet och droger (UNODC)
har hivdat act mer forskning behovs for att forstd sambanden mellan
de transnationella illegala marknaderna, organiserad broteslighet
och konflikter. Behovet har dven lyfts av polisen, Interpol, FN:s
miljoprogram och EU. Det finns dock redan idag operativa och
effektiva verktyg. Ett omrade pa frammarsch bide inom den civila och
militdra sektorn ir exempelvis miljounderrittelsetjinst som utvecklats
explosionsartat efter kalla krigets slut. I dag uppmirksammas nyttan
inte endast av Forsvarsmakten, som tar fram underlag om korruption
och miljobrottslighet infér internationella insatser, utan dven Nato
och FN. Miljéunderrittelser ger tidiga indikationer pd utvecklingen
avseende miljorelaterade brott. Tekniker som anvinds dll stod ar
bland annat satellitbildstolkning, geografiska informationssystem
(GIS) samt spridningsmodellering i luft, mark och vatten. Det
finns ett behov av att utveckla berikningsmodeller fér de dolda
kostnaderna for miljébrotuslighet, exempelvis avseende 6kad frekvens
av oversvimningar i omriden med illegal timmeravverkning eller
de sociala och ekonomiska konsekvenserna till f6ljd av forlust av
ckosystemtjinster.

Det finns ett antal lagar samt uppforandekoder, dven om nigra
kritiseras hart for bristande effektivitet. Inom EU finns till exempel
det si kallade WEEE-direktivet (Waste Electrical and Electronic
Equipment) om effektiv insamling, behandling och &tervinning
av elektroniske avfall. FLEGT (European Commissions Forest Law
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Enforcement, Governance and Trade) innebir att bolag som importerar
virke till EU:s marknad méste garantera att produkterna har avverkats
lagligt. Vidare finns som tidigare nimnts inom FN-systemet den s3
kallade REDD-mekanismen. Inom niringslivet tillimpas Corporaze
Social Responsibility (CSR), vilket innebdr samhillsansvar for
foretagande som inkluderar hallbarhetsaspekter, och inom EU:s
sjunde ram-program bedrivs antikorruptionsforskning. Slutligen
ir fattigdomsbekimpning en central komponent di det frimjar
alternativa utkomstméjligheter till miljobrottslighet.

Initiativen som beskrivs hir dr positiva, men det krivs fler
dtgarder frin ett flertal aktdrer och samordning for att tgirda
miljobrottsproblematiken.  Det  finns  fortfarande  mdnga
kunskapsluckor nir det giller kopplingen mellan miljsbrott,
organiserad brottslighet, terrorism och konflikter. Forskarsamhillet
miste soka svar pA mekanismerna bakom brottsligheten och utveckla
metoder f6r att uppticka och forebygga miljébrott. Niringslivet och
sikerhetssektorn behéver sikra att man inte direkt eller indirekt bidrar
till grinsoverskridande miljobrottslighet. Dessutom méste man bidra
med underrittelser som kan uppticka och forhindra miljobrott och
kan bidra till att miljébroteslighet kan lagforas.

Utvecklandet av uppférandekoder och riktlinjer bor fortsitta, men
striktare implementering av befintliga regler ir ocksd en vig framat.
Samordningen mellan och inom olika samhillssektorer bér dven
inkludera utvecklingsbistdndet. Bistandet fyller en central funktion
i kampen mot miljébrott. Utan alternativa inkomstméjligheter
for lokala aktdrer i miljobrottskedjan 4r utsikterna smé att lyckas
bekimpa miljobrott. Majligheten att i offentlig-privat samverkan
med lokalt niringsliv exempelvis bygga upp miljomissigt acceptabla
dtervinningsanliggningar for elekeronik eller uppmuntran il
ckoturism i omriden med rikt naturliv utgor tvi konkreta forslag.
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Havet som grdns och handelsled

Séren Jigerhok, Rolf Ragnarsson och Bjérn Larsson

Sjoréveri, terrorism och organiserad brottslighet utgor alla hot
mot internationell handel och sjofart. Om inte myndigheter och
kommersiella aktorer blir bittre pd att identifiera och hantera
dessa hot riskerar sivil Sveriges och EU:s ekonomier som den
globala tillvixten att drabbas. System med modern sensorteknik,
informationsdelning och automatiska larmfunktioner for att
uppticka avvikelser frain normalbilden, kan ge okad sikerhet pd
hav och i hamnar.

EU:s ytere grinser bestir till overvildigande del av haw.
Unionens kust ir lingre in bide USA:s och Rysslands. Nistan
90 procent av EU:s handel med omvirlden sker via sjéfart
och en betydande del av frakten inom unionen gar ocksi med
fartyg. Sverige ir engagerat i stora insatser med fartyg, flyg
och personal for att skydda den internationella sjofarten dven
lingt bortom det svenska niromrddet. Under 2013 bidrar bide
Forsvarsmakten och Kustbevakningen till EU:s antipiratinsats
utanfér Somalias kust.

Sjofartens stora betydelse globalt och de stora virden som
hanteras gor den till en intressant maltavla for organiserad
brottslighet och terrorism. Ytterligare virden till havs ir
naturtillgdngar, sdsom fisk och energiresurser, och anliggningar
f6r utvinning av vind- och végenergi. Som en konsekvens av
politiska och ekonomiska skillnader pa havens olika sidor ser vi
flyktingstrommar, trafficking och smuggling. Samtidigt medfér
de pagiende klimatforindringarna nya forutsittningar for
internationell sjofart i arktiska farvatten med nya méjligheter,
risker och krav.

Sjotransportsystemet handlar inte bara om o&vervakning av
farkoster till sjdss, utan omfattar dven hantering och skydd
av fartyg, gods och passagerare i hamnar och terminaler.
Trots vikten av ett sikert och effektivt sjotransportsystem
finns det betydande brister i samordningen av olika aktorers
sikerhetsitgirder.

BROTTSLIGHET TILL S]6$S OCH | HAMN

Smugglingialladess former utgérettallvarligt samhillsproblem.
Utover inflddet av narkotika, som innebir en stor belastning
for samhillet, kan smuggling av till exempel piratkopierade
varor vélla stor ekonomisk skada. Transport av gods i slutna
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och forseglade containrar, som utgdr en snabbt vixande del av
internationell handel, underlittar for storskalig smuggling. De
slutna containrarna gér det svarare att faststilla att det som
faktiskt transporteras dverensstimmer med tulldeklarationen.
Metallholjet forsimrar méjligheten att med tekniska system
snabbt bekrifta containrarnas innehall. Aven hilrum i
till exempel lastbilar och jirnvigsvagnar kan fyllas med
smuggelgods. Det forekommer ocksd att smugglare fister
behillare under vattenlinjen som sedan obemirkt kan bytas av
dykare medan fartyget ligger vid kaj i nista hamn. En annan
smugglingsmetod ir att storre fartyg slipper smuggelgods i
havet vid utvalda kustnira positioner. Mindre bitar kommer
sedan ut frin land och plockar upp godset. Metoden kan vara
framgangsrik eftersom dagens sjoovervakningssystem ofta
har pétagliga problem att uppticka, identifiera och folja sma
farkoster.

Ett annat hot mot de enorma virden som varuflodet i sjofarten
representerar dr organiserad brottslighet pd land. Inte sillan
har kriminella organisationer i hamnstider internationella
forgreningar och till synes legitima organisationer som fasad.
Den nederlindske professorn Roos berikningar visar att flera
procent av fraktgodset férlorades pa grund av kriminalitet i
Rotterdams hamn under 1990-talet. Trots férbittrade rutiner
och bestimmelser efter terroristattackerna den 11 september
2001 forsvinner fortfarande stora virden ur varukedjan i
EU:s hamnar. Detaljerade transportplaner for lastbilar med
stoldbegirligt gods kan dessutom licka ut genom slarv eller
korruption och mojliggora 16nsamma stolder utanfor hamnen.
Detir viktigt for den svenska och europeiska konkurrenskraften
och ekonomin att var utrikeshandel fungerar utan stérningar
i form av sidant kostsamt svinn. Dessutom ger stolder och
bedrigerier i varuflédet utrymme f6r kriminella organisationer
att vixa in i andra samhillssektorer.

Pirathoten mot sjofarten varierar beroende pa var man
befinner sig. Vid Afrikas horn ir det kapning av hela fartyg
med besittning och efterfoljande krav pé l6sensumma som
utgdr huvudhotet. Aven pa Afrikas vistkust och i Sydostasien
forekommer sjoroveri men till skillnad frin Afrikas horn finns
inga laglosa hamnar dir lingdragna losenférhandlingar om
hela fartyg forekommer. Istillet 4r det vanligt med nattliga
stoldrider dir besdttningarna pa fartyg ankrade pi redden
blir 6verrumplade medan de vintar pé kajplats i hamn. Enligt
ryska myndigheter kapades det Malta-flaggade fartyget Arctic
Sea pi vig mellan Finland och Algeriet i juli 2009, pa svenskt



territorialvatten. Tre veckor senare uppgav den ryska flottan att
den tagit kontrollen 6ver fartyget nira Kap Verde. Information
om omstindigheter och hindelseférlopp ir bristfilliga men
visar att piratproblemet kan vara mer niraliggande in vad
manga kanske tror.

Det finns en rad exempel pé terrorattentat riktade mot fartyg
till sjéss och i hamn. Tankern Limburg skadades svirt utanfor
Jemen i en terrorattack 2002. En liknande men mycket
lindrigare incident med den japanska tankern M Szar intriffade
i Hormuzsundet i juli 2010. Den amerikanska jagaren USS
Cole utsattes for ett terrorangrepp i Adens hamn 4r 2000 med
17 dodsfall som fsljd. Historiskt sett har terroristangrepp
med gisslansituationer pa kryssningsfartyg till havs varit mest
uppmirksammade. De samhillekonomiska konsekvenserna
av terrorism dr dock storre i hamnar. Dir paverkas inte
bara det direkt angripna mélet utan hela funktionen i en
samhillsekonomiske betydelsefull knutpunke.

SYSTEM FOR OVERVAKNING OCH SAKERHET

En effektiv 6vervakning av hav och hamnar kriver att manga
olika system samverkar. Radar- och optiska system kan
tillsammans uppticka nattliga stoldrider mot ankrade fartyg.
Genom samverkan med hydroakustiska system gir det dven
att fi indikationer pi undervattensverksamhet. Behovet av
samverkan mellan olika sensorsystem understryks dven av
att satelliters alltmer hégupplésande sensorer endast kan ge
ogonblicksbilder av havsytan vid de tillfillen da satelliten
passerar, samtidigt som fartygs- och landbaserade sensorer bara
kan se till horisonten. Dessutom kan radarspaning ofta vara
otillricklig f6r att urskilja och identifiera smi objekt pa havsytan
medan optiska system har svirt att snabbt avséka stora ytor.

Dagens marina sensorsystem har inte tillricklig férmiga
att enskilt uppticka och félja smd objekt. Vid hég sjo i regn
och mérker dr problemet som stérst. Om man dessutom vill
identifiera objektet ifriga nirmare, 6kar svirighetsgraden
ytterligare. Farkoster har alltsd goda mojligheter att "géomma
sig” — i synnerhet om de 4r smd. Ofta anvinds just sm4 farkoster
i illegal verksamhet.

Det krivs siledes nya metoder med kompletterande tekniker
i samverkan for att avsevirt forbidttra sikerheten mot pirater
och smugglare till havs. Tekniska framsteg inom sensorteknik
for radar- och elektrooptiska system gor att det idag finns
goda mojligheter att anvinda avancerad sensorteknik for
att uppticka smd mal. Sensorkomponenter som tidigare
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varit férbehillna militdra system har blivit billigare och den
snabba utvecklingen inom datorteknik har gjort att mera
avancerade signalbehandlingstekniker idag kan anvindas i
realtid. Detta mojliggdér samverkande system som skapar en
mer komplett sjdligesbild genom att féra samman information
fran sensorsystem med bland annat positionsdata frin fartyg
(s& kallat Automatic Identification System, AIS). Ofta
sinder sma farkoster dock inte AIS-information. Fér en mer
fullstindig sjoldgesbild krivs dirfor sensorinformation frin
spaningssensorer placerade pd fartyg eller utmed kusten.

Eftersom trélare och fritidsbdtar kan vara oméjliga att skilja
frin smuggel- och piratbitar behdver sensorinformation
kompletteras med andra informationskillor. Manuella rapporter
fran tullinspektioner och sikerhetspersonal kan ge underlag for
omedelbara atgirder. De kan ocksi utgora erfarenhetsbank for
utveckling av automatisk hotdetektion; genom att jimféra med
ett bibliotek av historiska eller modellerade hot kan systemen
kinna igen hotsituationer. De administrativa system som bland
annat hanterar transportbestillningar, transportplaner och
tulldeklarationer ir ovirderliga som informationskillor. Dessa
system utvecklas hela tiden och internationella organ och
projekt driver pd for att rationalisera hantering och utbyte av
administrativa data.

Alla nya sensorer genererar stora datafléden. Réa sensordata
behéver forst bearbetas till begrepp (sasom stillaliggande bat
kortare in 8 meter”) innan det gir att genomféra en meningsfull
integration med manuellt inmatad administrativ information.
Systemen arbetar dygnet runt och personalen behéver stod i sitt
beslutsfattande. De tekniska systemen méste ha funktioner som
automatiskt ger larm for avvikande eller ovintade hindelser.
Systemen méste i nigon mening "férstd” hindelseflédet och ha
kapacitet att sortera ut den mest relevanta informationen. Pa sikt
behéver beslutsfattare dd endast ta stillning till ett begrinsat
antal larm och frigestillningar istillet for att kontinuerligt
studera hela informationsflédet och sjilva uppticka avvikelser.

KVARSTAENDE UTMANINGAR

Trots vikten av fungerande sjotransporter finns det betydande
brister i effektiviteten och samordningen av dvervakningen.
Inom EU gérs nu stora anstringningar for actt skapa en
sammanhingande, gemensam sjoldgesbild. Unionens ambition
ir att oka sikerheten genom att forebygga grinsoéverskridande
brottslighet.

Fér att nd framging mdste utvecklingsarbetet fa tillrickliga



resurser och drivas pa flera nivier samtidigt; sdvil teknisk
utrustning som samverkansklimat och politisk styrning behéver
forbittras. Ett systemperspektiv méste till for att garantera att
tillgingliga resurser anvinds pd det mest effektiva sittet. Etchogt
och svérforcerat, videoovervakat stingsel ger exempelvis inget
skydd om brottslingar och terrorister kan passera obehindrat
genom grindar som dr 6ppna pd grund av slarv eller korruption.
Det dr viktigt att ligga de knappa sikerhetsresurserna pé
sddana atgirder som okar sikerheten mest. Ibland ir det en
ny sensor, ibland en sikrare inpasseringsrutin och ibland en
organisationsforindring for att forsvéra korruption.

Pa det tekniska planet bor arbetet pa EU-nivé inriktas mot att
utveckla forbittrade, kostnadseffektiva och standardiserade
tekniska 18sningar for detektion, informationsdelning och
beslutsstod. Hir kan inférandet av det virldsomspinnande
AlS-systemet f6r positionering av fartyg tjina som inspiration:
forskningsarbetet med tekniska losningar sammanfors efterhand
till et standardiserat system som kommersialiseras och anvinds
overallt. Nir vil underliggande sensorteknik néte tillricklig
mognadsgrad kan arbetet gé vidare med en standardisering av
systemen genom internationella overenskommelser. Det ir
viktigt att teknikutveckling och standardisering gir hand i hand
for ate [8sningen ska bli globalt accepterad av bade kommersiella
aktdrer och slutanvindare, i synnerhet giller detta nir olika
aktorer ska utbyta information.

Samverkansklimat och fértroende mellan sjéfartens aktorer
behéver forbittras. For att kommersiella aktorer ska ligga
resurser pa att samla in, kvalitetssikra och férmedla information
ir det viktigt att de far férdelar av att limna informationen. Hir
kan man dra lirdom av tullen som kan ge snabbare hantering
vid tullgranskningar till de som limnar god och tillforlitlig
forhandsinformation. Ibland beror dock motstindet mot att
delge information pd att den kan ge inblick i affirshemligheter
eller pd risken att formedlad information om fraktprocesser
och transportplaner licker ut till kriminella element vilket ckar
stoldrisken. Dessa stolder kan ske pd landsvig langt ifrén fartyg
och hamnar men kan dndi vara en f8ljd av bristande sikerhet
inom sjéfarten.

EU-insatserna bor inrikeas pa att sikerstilla att regelverken ir
adekvata och atttillrickliga myndighetsresurser finns tillgingliga.
Attt inritta utbildningar och certifieringar av personer i
forsorjningskedjan kan ocksd bidra till kat fortroende mellan
aktorerna. Lagstiftningsfragor méste hanteras pa politisk niva si
att informationsdelningen kan ske pd ett sitt som exempelvis
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beaktar den personliga integriteten. Aven sikerhetspolitiska
aspekter maste hanteras pd den politiska nivan, dir en viktig
friga dr om det 4r acceptabelt att dela information frin militira
system och dirigenom ge utomstdende mojlighet att indirekt
kartligga dvervakningsprestanda hos dessa system.

Samhillet 4r sirbart. Systematiskc arbete krivs for att med
begrinsade resurser ni bortom brandkarsutryckningar. EU och
MSB, Myndigheten f6r samhillsskydd och beredskap, dr béda
intresserade av stod till siker godstransport till sjéss. De bidrar dill
forskningsprojekt dir sensorer och beslutsstdd for en siker och
effektiv sjofart behandlas. Prov och demonstrationer av ny teknik for
sikerhetsférbittringar genomférs inom det nirmaste aret exempelvis
i Goteborgs hamn.

Samordningen av information mdste dock ta hinsyn till en
mingd olika behov och krav, exempelvis personlig integritet,
sikerhetspolitik samt skydd av liv, hilsa och egendom. Dessa
stiller ibland motstridiga krav och hotsituationen piverkar
hur politikerna férindrar spelreglerna. Moderna sensorsystem,
beredvillig informationsdelning och automatiskt beslutsstod
krivs for att myndigheter och kommersiella aktorer effektivt ska
sikra sjofarten — vért vilstands livsnerv.

FOR VIDARE LASNING
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EU och stjarnornas krig:
Rymdkoden som
sdkerhetspolitiskt instrument

Eva Bernhardsdotter

Vad har tjinstekvinnan pé Utrikesdepartementet, sijgmannen pa marinens
fartyg utanfor Somalias kust och gruvarbetaren i Kiruna gemensamt? De
dr alla i viss méan beroende av rymditjinster. Vad har foretager Saab och
EU gemensams? Bida har tagit fram en uppforandekod som visar hur en
verksambet ska bedrivas pé etr ansvarsfullt sitt. EU:s trefaldiga roll som
rymdaktor, sikerbetsaktor och aktor inom rustningskontroll manifesteras
i form av forslaget pa en rymdkod dir EU anvinder rymden som ett
sikerbetspolitiskt instrument. Savil EU som Sverige har en roll att spela
ndr det géiller att rymden nyttjas pa ett sikert och béllbart sitt.

Rustningskontroll i rymden har i viss mening varit relevant sedan
rymdaldern inleddes i och med att Sovjetunionen skét upp satelliten
Sputnik 1 i slutet av 1950-talet. Anvindningen av vapen i rymden
ir inget scenario himtat ur Star Wars utan ett etablerat faktum,
vilket stormakterna har demonstrerat vid flera tillfillen. Frigan om
kapprustning i rymden har stdtts och blstts savil bilateralt som
i FN. Férhillandena som utmirker rymden i dagsliget skiljer sig
dock fran de som ridde under kalla kriget. Dir det forr handlade
om négra f3 prestigeprojekt mellan USA och Sovjetunionen rider det
idag tringsel och konkurrens. Nu finns det svil stater som privata
akeorer i rymden samt ett stort antal rymdféremal, bland annat stora
mingder rymdskrot.

Vidare idr rymden omtvistad i och med utvecklingen av
antisatellitvapen. En utplacering och anvindning av vapen i rymden
skulle bidra till strategisk instabilitet, som tillsammans med rymdskrot
kan oméjliggdra anvindningen av rymden inte bara for forsvar och
sikerhet utan dven for vilfird och tillvixt. Hot mot infrastrukturen i
rymden innebir dven ett hot mot nationell sikerhet di minga stater
anvinder satelliter i underrittelsesyfte. Mot bakgrund av detta och
med tanke pa virt 6kade beroende av rymdtjinster for sivil civila
som militira dndamdl pigir i dag flera initiativ for att skapa ett
hallbart och sikert nyttjande av rymden. Ett sddant initiativ ir EU:s
forslag pa en internationell uppférandekod for aktiviteter i rymden
— rymdkoden.

VAD AR EN RYMDKOD?
Dédlaget i FN vad giller rustningskontroll i rymden i kombination
med Kinas test av ett antisatellitvapen i januari 2007 fungerade
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som ett startskott for EU:s engagemang pd omradet. Forslaget pd
rymdkoden har tagits fram i arbetsgruppen CODUN Space som
bildades 2007 enkom for att hantera rymdkoden. CODUN Space
ir en undergrupp till EU:s arbetsgrupp CODUN (Committee On
Disarmament in the United Nations) som behandlar frigor om
nedrustning. Rymdkoden 4r en dverenskommelse mellan anslutna
stater att folja kvalitativa rikdinjer gillande aktiviteter i rymden
med syftet att uppna ett hillbart och sikert nyttjande av rymden.
Liknande 6verenskommelser finns exempelvis for havet. Koden ir
politiskt bindande, vilket innebir att de stater som ansluter sig avger
ett politiske 16fte att folja dtagandena i koden.

I inledningen av koden beskrivs sjilva bevekelsegrunden for en
uppférandekod for rymden och nyttan med rymdtjinster. De
fyra foljande avsnitten innehaller grundliggande principer som
ska vigleda anslutna stater, konkreta dtgirder vid bedrivandet av
rymdverksamhet och olika former f6r samarbete. D4 rymdkoden
ligger utanfor FN-systemet ingdr dven administrativa rikdinjer. Till
exempel atar sig de som ansluter sig till koden att inte avsiktligt skada
andra rymdforemal eller att skapa rymdskrot, utom i det fall man kan
dberopa ritten till sjilvforsvar enligt FN-stadgan. Vidare foreskrivs
spridning av information om rymdaktiviteter och rutiner for sidana
till andra stater i syfte att bidra dill transparens. Anslutna stater
forbinder sig ocksd att f6lja det gillande internationella regelverket
for rymden.

Den nya tidens reglering av rymdaktiviteter maste vara omfattande
da grinsen mellan militdra och civila rymdfrigor héller p4 att suddas
ut. Den internationella rymdritten ir delvis omodern och tar varken
hinsyn dll rymdskrot eller teknologiutveckling, vilket rymdkoden
gor. Framfor allt fokuserar rymdkoden pa effekten som ska uppnis
— sikerhet i rymden — snarare dn att férbjuda specifika hot mot
sikerheten sisom vilka typer av vapen som ska forbjudas. Dirmed
undviker koden skickligt problematiken med att definiera vad som
ska klassas som rymdvapen, ett dilemma som linge pldgat debatten
om sikerhet i rymden.

Som ett multilateralt initiativ bidrar rymdkoden dill att dels belysa
vikten av sikerhet och héllbarhet i rymden, dels oka den politiska
viljan att férhindra att rymden blir en konfliktarena dill foljd av
oaktsamhet och missforstind. Rymdkoden engagerar pa hogsta
politiska nivé i svil stormakter som i smi rymdnationer, till exempel
gav USA och Australien officiellt stéd dill initiativet 2012.

EU:S TREFALDIGA ROLL SOM RYMD-, SAKERHETS- OCH
NEDRUSTNINGSAKTOR
Rymdkoden ar ett sikerhetspolitiskt instrument som bidrar



till atc stirka EU:s trefaldiga roll pa den globala arenan som
rymdakedr, sikerhetsaktér och som aktér pd nedrustnings- och
ickespridningsomradet. Atc EU blev 2012 4rs pristagare av Nobels
fredspris innebir ocksé att EU har forvintningar att leva upp dill.

I och med att Lissabonfordraget tridde i kraft 2009 slogs det fast
att EU ska ha rymdkompetens och dirmed kunna agera som
rymdakedr. Rymdforméigor bidrar till tillvixe, vilfird och sikerhet
i Europa och kan dven anvindas politiskt. Att rymdférmagor har en
nyckelroll i Europas forsvars- och sikerhetspolitik manifesteras av
EU:s flaggskepp satellitprogrammen Copernicus (jordobservation for

miljo och sikerhet) och Galileo (EU:s motsvarighet till GPS).

Att rymdférméigor kan anvindas for nationell sikerhet och
krishantering dr vedertaget i Europa, dock saknar EU och Europas
rymdnationer en sammanhiéllen strategi f6r hur infrastrukturen
i rymden — en viktg strategisk tillging — ska skyddas mot
antagonistiska hot och hur EU ska agera som rymdmakt. Frigan om
sikerhet i rymden kompliceras av det stora antalet aktorer i Europa
dir vissa 4r mer framstiende rymdnationer 4n andra. EU:s roll som
sikerhetsakeor ir i vardande och reflekteras i EU:s sikerhetsstrategi
dir betoningen ligger p4 att méta dagens komplexa hot medmjuka
maktmedel snarare dn framtvingande militira dtgirder. Innehéllet i
rymdkoden speglar principerna om forebyggande och breda atgirder
samt multilateralt samarbete i sikerhetsstrategin.

Trots att rymdkoden inte ir ett rustningskontrollavtal har det
hanterats inom ramen f6r nedrustning- och ickespridning inom EU.
I och med den gemensamma utrikes- och sikerhetspolitiken, som
etablerades genom Maastrichtfordraget 1992, blev nedrustning och
ickespridning ett fokusomrdde inom EU. Idag kan EU beskrivas som
en aktor med gott anseende pd omridet och dirfér torde rymdkoden,
som dr EU:s eget initiativ, bli extra viktig for att f& EU att framstd
som en forebild pa detta omrade.

SVERIGE OCH RYMDKODEN

For att EU ska anses som en trovirdig aktor maste det finnas en tydlig
inriktning dven hos medlemsstaterna, en inriktning som ér i harmoni
med EU:s. For Sveriges del, som en de facto rymdnation och som
har deltagit konstruktivt i utformandet av rymdkoden, innebir en
anslutning till koden en fértroendeskapande atgird som kan skicka
en tydlig signal om ett svenskt engagemang for ett sikert och héllbart
nyttjande av rymden.

En siker infrastruktur i rymden ir av vike for alla som anvinder
rymdtjinster idag. Dirfor beror rymdkoden dven varje svensk.
Sverige har dessutom en nationell rymdverksamhet och flera satelliter
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i rymden. En svensk anslutning till rymdkoden skulle piverka flera
delar av rymdverksamheten och f& konsekvenser for savil myndigheter
som satellitoperatorer. Framforallt innebdr en implementering
av rymdkoden i Sverige nya dtaganden som att undvika haverier i
rymden och skapandet av rymdskrot samt att meddela andra stater
om rymdaktiviteter som kan paverka dessa staters rymdforemal.
Fortroende krivs frin de stater som 4r anslutna till rymdkoden for att
overenskommelsen ska vara hallbar. Det skulle dirfor vara politiskt
kostsamt for Sverige att ansluta sig till koden utan att uppfylla de nya
draganden som rymdkoden skulle innebira.

Frigor som ror sikerhet i rymden hanteras idag i Sverige via
Utrikesdepartementet. Den verksamheten har endast en svag
koppling till de statliga aktdrer som ir engagerade i att anvinda
rymden. Sverige saknar ett tydligt dgarskap av frigan om att
nyttja rymden for forsvar och sikerhet, vilket forsvirar en svensk
anpassning till den europeiska trenden dir rymd, forsvar och sikerhet
integreras. Brister i styrningen av svenska rymdfragor framgar dven
i Riksrevisionens granskning av svensk rymdverksamhet 2012 som
slar fast att forvaltningen av rymdfrigor ir fragmentiserad och att det
saknas en helhetssyn p4 rymdverksamheten.

RINGANDE VARNINGSKLOCKOR

Under det svenska ordférandeskapet i EU 2009 var det Sverige
som holl i hanteringen av rymdkoden. Sedan 2010 har EU:s
utrikestjinst tagit over ordférandeklubban i CODUN Space vilket
innebdr att utrikestjansten ir den drivande kraften istillet for
ordférandelandet. Rymdkoden ir en prioritet for EU:s utrikestjdnst
och det finns en forvintan pa EU att i en ndra framtid ta fram en
internationellt godtagbar text samt arrangera en konferens dir stater
och organisationer kan ansluta sig till rymdkoden. Initiativet med
rymdkoden har dock inte fallit i god jord hos alla stater utanfor EU.
Kritik fran olika hall har riktats mot savil innehéllet i rymdkoden
som mot sjilva processen.

Kritiken mot rymdkoden kommer frdn tva hill, 4 ena sidan anses den
¢j juridiskt bindande koden vara for tandlds, 4 andra sidan finns det
en oro for att rikdinjerna i koden med tiden utvecklas till bindande
lagstiftning. Det finns ocksa en farhiga att en antagen rymdkod skulle
minska incitamenten fér att forhandla fram ett bindande avtal om
rymdvapen. For de stater som foreslar sddana avtal blir rymdkoden
ddrfor ett problem.

Innehallet i rymdkoden har manglats fram och tillbaka och det
som utgor den storsta utmaningen fér EU ir snarare processen dn
innehéllet. I likhet med uppférandekoden mot spridning av ballistiska



missiler dr det inte ovanligt med férhandlingar av multilaterala
initiativ utanfor FN. Dock kritiseras EU:s process med rymdkoden
just for att den sker utanfér FN, i synnerhet av stater som Ryssland,
Kina och Pakistan. Eftersom civila och militira rymdfrigor hanteras
separat i FN dr det svart att hitta ett passade forum f6r forhandlingar
av rymdkoden som bestar av riktlinjer for alla typer av aktiviteter i
rymden. EU miste visa att processen kan hanteras utanfor FN men
samtidigt lata processen priglas av en multilateral karakeir for att
initiativet inte ska ses som ett visterlindske péhitt. Bristen pd en
konkret tidsplan har vidare urholkat initiativet. Officiella uttalanden
om datum for multilaterala méten som sedan skjuts upp, tir pd
EU:s anseende. Samtidigt maste tid och plats f6r méten viljas med
forsiktighet.

EU balanserar pa slak lina. Fér att framstd som en trovirdig aktor pd
den globala arenan i sin trefaldiga roll maste EU skynda pd processen
for forhandlingar om koden och faststilla en tidplan. Vidare maste
EU g4 en balansging mellan att f3 till en text som kan accepteras av
de flesta stater och aktdrer och att nd ett resultat som ir relevant for
sikerheten i rymden. Det ir inte bara EU:s anseende och méjlighet
till soff power som str pd spel utan dven det vixande engagemanget
for ett hallbart och sikert nyttjande av rymden. Rymdskrot och
anvindning av vapen mot rymdsystem ir ett angeldget problem.
Diskussionerna om sikerhet i rymden och rymdkoden har haft vind i
seglen de senaste sex dren men det finns en risk for att engagemanget
rinner ut i sanden. Som medlemsstat i EU 4r Sverige delaktig i
initiativet med rymdkoden. Som rymdnation bér ocksa Sverige bidra
till det internationella engagemanget f6r sikerhet i rymden. Mot
bakgrund av detta maste dirfor Sverige se dver rymdformagor som
en strategisk resurs och utveckla en gedigen helhetssyn.

FOR VIDARE LASNING

Riksrevisionen (2013) Svensk rymdverksambet — en strategisk tillging?
(RiR 2013:1).

Bernhardsdotter, Eva; Hostbeck, Lars och Persson, Mats (2012)
Sverige och rymdkoden — Konsekvenser av en svensk anslutning till EU:s

forslag pé en uppforandekod for rymden. FOI-R--3622--SE.
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Atmosfirisk transportberikning som visar hur ett omedelbart utslipp av ddelgasen xenon frin Nordkoreas
kirnvapenprov den 12 februari 2013 skulle ha transporterats i atmosfiren under de efterféljande tvi dyg-
nen. Markeringarna visar placeringen for CTBTO:s mitstationer i omradet. Stationerna i Guangzhou i Kina
(CNX22), Takasaki i Japan (JPX38) och pa Wake Island (USX77) ir utrustade med det svenska SAUNA-
systemet som ir utvecklat av FOI. Beriikningen visar att stationen i Japan (JPX38) skulle ha triffats av
gasmolnet. Tillsammans med data frin denna station kan berikningen anvindas for att visa att om ddelgaser

lickte ut under de férsta timmarna efter explosionen méste mingden ha varit mindre 4n cirka 0.01% av vad

som producerades. (Killa: FOI)
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Internationell 6vervakning av
kdarnvapenprov:
exemplet Nordkorea

Anders Axelsson, Niklas Brdannstrém, Anders Ringbom och
Pontus von Schoenberg

Det nordkoreanska kirnvapenprovet som genomfordes i februari
2013 satte dterigen fokus pd den formdga som finns i Sverige och
internationellt for att upptiicka och studera kirnvapenprov. Denna
formdga har under 2000-talet kat markant, och kan anvindas
bide for att konstatera huruvida en kirnspringning dgt rum och
for att inhimta information om springningen, sisom vilken typ av
kirnladdning som anvindes.

Efter Kalla krigets slut har kirnvapnens relevans férindrats men
knappast minskat. Kirnvapen spelar en fortsatt viktig roll for
etablerade kirnvapenstater samtidigt som antalet aktorer okar.
Flera nya stater har skaffat sig eller misstinks forséka skaffa
sig kirnvapenformaga. De internationella anstringningarna att
begrinsa spridning och utveckling av kirnvapen kriver trovirdig
verifikation. Till exempel 4r det viktigt att kunna uppticka
dolda kirnvapenrelaterade aktiviteter som kidrnvapenprov,
reaktordrift eller upparbetning av kidrnbrinsle.

Det nordkoreanska agerandet visar hur kdrnvapenprov dven
kan anvindas for politiska syften, dir det for omvirlden ar
viktigt att kunna skaffa sig basta mojliga kunskap om vad som
faktiskt hint och hur det ska virderas. Férmégan att uppticka
och studera kirnspringningar har ckat markant de senaste 15
dren. Det frimsta skilet 4r uppbyggnaden av det internationella
overvakningssystemet for verifikation av provstoppsavtalet
CTBT (som dnnu inte tritt i kraft). Systemet ger stater utan egna
mitresurser mojligheter att skaffa sig forstahandskinnedom om
hindelser sisom det senaste nordkoreanska kirnvapenprovet.

Med rite teknisk analysférmiga kan dven en liten stat
som Sverige med data frin nitverket ge viktiga bidrag till
internationell verifikation pid kirnvapenomridet. Det finns
anledning att reflektera 6ver flera frigor med anknytning till
detta. Vad ir mojligt att mita? Vad innebir utvecklingen for
CTBT:s trovirdighet och f6r méjligheterna att avtalet kan trida
i kraft? Finns ndgra slutsatser att dra ur verifikationssynpunkt
efter Nordkoreas senaste kirnvapenprov? Hur paverkas

85



86

overviganden i Nordkorea eller andra stater som kan tidnkas
vilja utféra kirnvapenprov i framtiden?

VAD KAN VI MATA OCH VILKA SLUTSATSER KAN VI DRA?
Kirnspringningar pa eller under marken ger upphov till
seismiska vdgor som kan detekteras pd stora avstind. Allmint
sett dr mditstationer i samma region som springningen (pa
hundratals eller nigra tusentals kilometers avstdnd) av stdrst
betydelse, men idven stationer pa storre avstdnd kan bidra
med information. Nitverk av ett stérre antal stationer ir mest
effektivt. Vid springningar i luften eller under vattnet utsinds
ocksd vagor, som kan detekteras med infraljud- respektive
hydroakustiska metoder. Analys av seismiska signaler kan
ge information om tid, lige och springstyrka. Det dr idven
mdjligt att skilja mellan jordskalv och explosioner. Liksom i all
dataanalys finns osikerheter i den information som tas fram.
Beroende pé olika faktorer som springstyrka och lokala och
regionala forhéllanden ir det olika svirt att med sikerhet skilja
en explosion fran ett jordskalv, eller att noggrant uppskatta lige
eller springstyrka.

Kirnladdningsexplosioner producerar 4ven stora mingder
radioaktiva imnen som kan spridas i atmosfiren &ver
stora avstind och detekteras av mitstationer som samlar
in prover ur luften. For att det ska fungera krivs dels att en
tillricklig mingd av sidana si kallade radionuklider licker
ut fran provplatsen, dels att atmosfiriska férhillanden gor att
tillrickliga koncentrationer av dem transporteras till en eller
flera mitplatser. Sannolikheten for lickage av radioaktivitet frin
underjordiska kdrnvapenprov ir svdr att uppskatta. Erfarenheter
fran stormakternas kirnvapenprov ger vid handen att mindre
lickage inte dr ovanliga. De anstringningar som d4 gjordes av
stormakterna att innesluta radionuklider syftade dock framst till
att undvika hilsovadliga halter av radioaktivitet i omgivningen,
inte till att délja provet. Sannolikt kan effektivare inneslutning
uppnds om det prioriteras av till exempel Nordkorea, men &
andra sidan bor det vara svart att ens med stora anstringningar
helt garantera att inte de mycket smd mingder som krivs for
detektion i omvirlden licker ut. Man riknar med att ddelgaser
sdsom krypton och xenon har stérst sannolikhet att licka ut.

Sannolikheten fér detektion av radionuklider péaverkas
naturligtvis ocksi av viderférhillanden under och efter
ett lickage. Ju storre lickage desto storre sannolikhet att
mitbara mingder radionuklider ndr en given mitstation, och
ju kinsligare mitstation desto mindre mingder krivs. Om

det bldser at fel hill hjilper dock inte en aldrig si kinslig



mitutrustning. For att uppnid god sannolikhet att detektera
utslippta radionuklider oavsett vider krivs dirfor ett nicverk
av mitstationer pd limpligt avstdnd fran varandra.

Analys av radionukliddata kan syfta dels till att uppticka
eller bekrifta att en kirnspringning har skett, dels till act fa
ytterligare information om hindelsen. Fér att uppticka eller
bekrifta en springning krivs act killan till radionuklider i en
eller flera mitningar kan lokaliseras i tid och rum. Detta kan
ske med atmosfiriska spridningsmodeller som anvinder sig av
data frin globala viderprognosmodeller — man riknar "bakit”
for att avgrinsa det omrdde som uppmitta radionuklider kan
komma frin.

Fér att fa en bittre verifikation av hindelseforloppet kan man
dven goéra en spridningsberikning ”framat” fran en hypotetisk
killa. Idealt kan killans lige, storlek och utslippsforlopp
bestimmas. Analysen kompliceras dock, férutom av osikerheter
i modellering och mitningar, dven av att det inte bara ir
kirnladdningsexplosioner som ger upphov till smad mingder
radionuklider i atmosfiren utan dven till exempel kirnreaktorer
och anliggningar for produktion av radionuklider fér
medicinska indamal.

Férhillandet mellan olika uppmitta koncentrationer av
radionuklider kan ge ytterligare information for att man ska
kunna avgrinsa bide typ av killa och tid for en springning
eller ett utslipp. Beroende pa mitresultaten kan den typen av
analys utstrickas till att ge alltmer detaljerad information om

laddning och hindelseforlopp.

PROVSTOPPSAVTALET CTBT

Férdraget om fullstindigt forbud mot kirnspringningar
(CTBT) férbjuder alla kdrnspringningar och oppnades for
undertecknande 1996. Stater som undertecknar denna typ av
fordrag méste efter att ha vidtagit nddvindiga juridiska atgirder
(till exempel beslut i representativa forsamlingar) bekrifta,
ratificera, att man betraktar avtalet som juridiske bindande.

Sverige ratificerade CTBT 1998.

Hittills har 183 stater undertecknat och 159 stater ratificerat
CTBT. For att fordraget ska trida i kraft krivs att 44
namngivna stater (de s& kallade Annex Il-staterna) ratificerar
det. Av dessa saknas idag 4tta: Egypten, Indien, Iran, Israel,
Kina, Nordkorea, Pakistan och USA. Av de atta har Indien,
Nordkorea och Pakistan inte heller undertecknat fordraget.
Processen for att f& CTBT ska trida i kraft gir trégt: med ett
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undantag (Indonesien 2012) har samtliga ratificeringar bland
Annex II-stater skett 2004 eller tidigare, i de flesta fall fore
2000.

Den utdragna processen kan komma att innebira att stater som
anslutit sig borjar ifrdgasitta de dtaganden man har gjort fér till
exempel uppbyggnad och drift av verifikationssystemet. USA:s
stillningstagande ir en nyckelfraga for fortsatt bred acceptans
av CTBT, och fo6r USA:s del ror sig diskussionen kring att
ratificera CTBT dels om det pa sike dr mojligt att uppricthélla
onskad kidrnvapenformaga utan prov, dels om hur effektiv
verifikationen av avtalet kan bli.

Férdragets mest aktuella relevans ligger alltsd inte i att det
kan forvintas trida i kraft inom en snar framtid, utan i den
omfattande tekniska verifikationsapparat som idr under
uppbyggnad. Detta system har under de senaste ren uppnatt
en akeningsvird kapacitet. Det bestdr av ett globalt nitverk av
overvakningsstationer som samlar in data med hjilp av de olika
mitteknologier som diskuterats ovan. Mitdata vidarebefordras
via ett internationellt datacenter i Wien till medlemsstaterna
i provstoppsavtalets genomférandeorganisation (CTBTO).
Foérutsittningarna finns dirmed for vilken stat som helst att
skaffa sig god férstahandsinformation om kirnvapenprov och
liknande hindelser i princip var som helst pa jorden.

Enligt CTBT ir det medlemsstaterna som har ansvaret for att
genom analys av data frin nitverket uppticka mojliga brott mot
avtalet. Verifikationen ligger med andra ord i medlemsstaternas
hinder pé ett helt annat och mer direkt sitt in vad som ir fallet
med till exempel Ickespridningsfordraget f6r kirnvapen (NPT),
dir data hanteras och analyseras inom det internationella
atomenergiorganet JAEA, som sedan meddelar medlemsstaterna
sina slutsatser. For trovirdighet i verifikationen av CTBT krivs
alltsd att manga medlemsstater har férmaga ate sjilvstindigt
bedéma de data som samlas in. Den trovirdighet som pé det
sittet byggs upp 4r i sin tur en faktor som kan vara viktig for
att fd framforallt USA att bestimma sig for att ratificera avtalet.

NORDKOREAS KARNVAPENPROV | FEBRUARI 2013

Det nordkoreanska kirnvapenprovet den 12 februari 2013 var
vintat och beredskapen att ta emot och analysera mitdata var
hég runtom i virlden, inte minst vid FOI som driver Sveriges
nationella datacentrum fér CTBT-verifikation. FOI har iven
utvecklat bide utrustning och analysmetoder som anvinds i
verifikationssystemet. Provet genomfordes tidigt pd morgonen
svensk tid och FOI rapporterade ungefir fem timmar senare sin



bedémning att ett kirnvapenprov utférts med tidpunke, lige
och uppskattad laddningsstyrka (motsvarande mellan

10 000 och 20 000 ton trotyl), med utgdngspunke frin seismiska
signaler uppfingade i det internationella évervakningssystemet.

Detaljerad analys av radionuklidmitdata med hjilp av
meteorologiska spridningsmodeller och jimforelser med
normalt fdrekommande observationer i regionen pagick dnnu i
maj 2013 vid FOI liksom pd andra hill i virlden. Ett exempel
pa en siddan berikning visas i illustrationen. Det ir sannolikt
att nigra av de detektioner av radioaktivt xenon som gjorts kan
knytas till provet, men det stir klart att eventuella omedelbara
utslipp varit sma och att mitdata inte kommer att tillata
detaljerade slutsatser om till exempel vilken typ av material
(uran eller plutonium) som har anvints.

Av dessa resultat kan man dra olika slutsatser. Seismiska
mitningar har uppenbarligen fungerat tillfredsstillande och
forutses vara huvudkillan till kunskap om var ett eventuellt
kirnvapenprov skett. Ur CTBT-verifikationssynpunkt ir
frimsta avsikten med radionuklidmitningar att bekrifta att de
seismiska signalerna kom frin ett kirnvapenprov, och inte frin
ndgon annan typ av explosion eller ett jordskalv. I det hir fallet
gir det frimst pa grund av explosionsstyrkan att utesluta andra
killor till de seismiska signalerna. Allmantsett skulle situationen
kunna vara mer komplicerad, och tvetydiga seismiska resultat
skulle kunna behéva bekriftas genom radionuklidmitningar.

En sidan mitning genomférdes av FOI 2006 d& vi kunde
bekrifta Nordkoreas forsta kidrnvapenprov genom att utfora en
mitning i Sydkorea. For att l1sa en sidan uppgift effektivt
behéver man &tminstone grove lokalisera killan till de
radionuklider som mits, vilket gors genom modellering av
radionuklidernas spridning i luften. Mest effektiv ir metoden
om man kan detektera radionuklider frin en och samma
killa i flera mitningar, vid flera olika mitstationer. Med den
tithet som det firdiga nitverket kommer att ha enligt plan ir
det emellertid inte sannolikt att mer in en station detekterar
ett mindre utslipp. Det ir ocksi av betydelse att inte bara
detektera utan dven att mira tillrickligt hoga koncentrationer
for att kunna dra slutsatser om radionuklidernas ursprung. Av
dessa skil forefaller det angeliget att de stater som ar sirskilt
intresserade av en effektiv 6vervakning, kanske i vissa utvalda
regioner, kompletterar nitverket med ytterligare mitstationer
eller mobila mitningar av den typ som féretogs av FOI 2006,
och av bland annat Japan och Sydkorea omedelbart efter
Nordkoreas senaste kirnvapenprov.
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Om data frin sddana nationella insatser delas med ovriga
medlemsstater i CTBTO kan det bli en sirskilt virdefull
forstirkning av nitverkets formaga att uppticka och bedéma
kirnvapenprov. Att radionuklidutsldpp frin Nordkoreas senaste
kirnvapenprov uppenbarligen varit smi skulle kunna bero pa
att man gjort sirskilda anstringningar att undvika ens mindre,
icke-hilsovédliga utslipp. Sddana 4tgirder skulle i Nordkoreas
fall inte syfta till att dolja sjilva provet, dtminstone inte denna
ging. Ett syfte kan vara att forsvira just den typ av teknisk
analys som vi kortfattat har beskrivit.

SVERIGES ROLL

Verifikationen av CTBT idr organiserad pa ett sitt som ger
ett stort ansvar at enskilda medlemsstater, och idven tillging
till forstahandsinformation om relevanta hindelser pa ett
globalt plan. Sverige har haft en viktig roll i utvecklandet av
teknologi och metoder fér CTBT-6vervakningen, sirskilt inom
radionuklidomridet dir FOI utvecklat SAUNA, ett automatiskt
system for insamling och mitning av radioaktivt xenon i luften.

Aven fore CTBT har Sverige limnat viktiga bidrag rtill
overvakningen av kirnvapenprov, genom exempelvis detektion
av seismiska signaler och av luftburna radionuklider frimst frin
atmosfiriska kidrnvapenprov. Det internationella nitverk som
nu bérjar bli tillgingligt ger kraftigt utékade mojligheter att
detektera och analysera kirnvapenprov var som helst i virlden,
dven under jord och under vatten. Vid Nordkoreas senaste och
eventuella framtida kidrnspringningar kommer dven mindre
stater som Sverige att spela en viktig roll och ha ett ansvar i den
tekniska bedémningen av vad som intriffat.

FOR VIDARE LASNING
Ringbom, Anders; Elmgren, Klas och Lindh, Karin (2007)

Analysis of radioxenon in ground level air sampled in the Republic
of South Korea on October 11-14, 2006. FOI-R--2273--SE.



Sdllsynta jordartsmetaller och
Europas beroende av Kina

Malek Khan, Martin Lundmark och Jerker Hellstrom

Sillsynta  jordartsmetaller  (rare earth elements, REE) finns i
mobiltelefoner, rontgenapparater, kirnkraftverk och mdinga andra
higteknologiska tillimpningar. Utan tillging till REE skulle industrin
inte kunna producera varor med spjutspersegenskaper. Ombkring 95
procent av all REE kommer frin gruvor i Kina. Inom Europa ser minga
stater det som en oinskad osikerhet att vara beroende av en enda killa for
en viktig resurs. Utover sjilva ravaran dr en stor del av komponenterna
som innehiller sillsynta jordartsmetaller dven producerade i Kina. For
att stater och industri ska kunna minska sitt REE-beroende av Kina
récker det siledes inte med att siikra tillgéng till rdvaran frin alternativa

Fkdéllor.

Desillsynta jordartsmetallerna, eller REE, dr 17 grundimnen varav ett
flertal uppticktes i Sverige pd 1700- och 1800-talen. Fem uppticktes
i Ytterby pd Ljusterd i Stockholms skirgdrd vilket framgir av deras
namn: yttrium, terbium, ytterbium, erbium och holmium (efter
Stockholm). Idag 4r en av de svenska kopplingarna dll de sillsynta
jordartsmetallerna att den frimsta potentiella REE-fyndigheten inom
EU rakar finnas i Norra Kérr utanfér Grinna.

Efterfragan pa REE har 6kat under de senaste aren, vilket delvis beror
pa att dessa metaller behovs for system som har utvecklats for att
minska minniskans miljopaverkan, till exempel vindkraftverk och
elbilar. Men dessa metaller kan dven ses som en strategisk resurs,
eftersom forsvarsindustrin har behov av komponenter med REE
for att kunna tillverka missiler, smarta bomber, stridsflygplan och
annan hégteknologisk materiel. REE ir viktiga for produktionen av
hégpresterande elektriska motorer, magneter och sensorer, samt inom
mélsékning och elektronisk krigféring. Komponenter som innehaller
REE har ofta bittre prestanda, ir mindre, mer hallfasta och tal
dessutom extrema temperaturer och tryck bittre dn konventionella
alternativ, vilket har gjort REE intressant for forsvarstillimpningar.

USA var den dominerande producenten av REE fram till mitten av
1980-talet, di Kina blev nummer ett tack vare dkad internationell
efterfrigan och formagan att producera REE tdill betydlige ligre
kostnad. Kina hade dock bérjat utvinna REE som en del av jirn-
och stalproduktionen redan i slutet av 1950-talet. Med 95 procent
av virldsproduktionen dr Kina den i sirklass storsta producenten
av REE. Kina ir ocksi den stérsta REE-konsumenten, vilket
kan forklaras med att komponenter som innehéller REE frimst
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produceras i landet. Att denna tillverkningsindustri ir lokaliserad
till Kina beror till stor del pad den allminna globaliseringen som
har flyttat kvalificerad produktion fran USA och Europa till frimst
Asien. Av alla 17 ir det bara fem REE som det potentiellt finns en
beroendeproblematik kring. Dessa dr neodym, terbium, europium,
yttrium och dysprosium.

Mot bakgrund av en okande kinesisk efterfrigan och kontroll av
utbudet frigar sig foretridare for industrin utanfor Kina hur detta
behov kan komma att piverka REE-tillgingen i andra delar av virlden.
Kina begrinsar sedan 2004 utforseln av REE genom exportkvoter,
som nir de sinktes kraftigt 2010 orsakade stor oro i bland annat
Japan, som med sin bilindustri 4r den storsta importoren av sillsynta
jordartsmetaller. I juli 2012 startade Virldshandelsorganisationen,
WTO, en utredning kring Kinas exportkvoter. Om WTO kommer till
slutsatsen att Kina bryter mot dess regelverk kommer exportkvoterna
att behova hivas.

Ett skil som Kina uppger f6r exportkvoterna ir att de behévs for
att komma till ritta med den allvarliga miljoforstoring som REE-
industrin idag orsakar. Om kostnader f6r miljésanering vigs in str
det klart att Kina inte kan silja REE dill de liga priser som rader nu.
Detta ir ytterligare ett incitament for REE-konsumenter i omvirlden
act sikra tllgang till REE-rivaran frin andra killor. Prospektering
sker over hela jorden, och lovande fyndigheter finns bland annat pd
Grénland, i Sverige, Kazakstan och Kirgizistan samt pé Stilla havets
botten utanfor Japan. Potentiellt kan Kina med sin stora konsumtion
av REE vilkomna andra killor och iven i framtiden bli en stor
importor av REE.

FORSVARSINDUSTRIN OCH REE

REE ir en av de resurser dir europeiska forsvarsforetag har allra storst
beroende av utomeuropeiska leverantorer, vilket framkom i en studie
som FOI ledde 2012. Foretagen som deltog i studien ansig att detta
beroende potentiellt medfér stora och okontrollerbara risker, som
kommer att 6ka i framtiden. Vissa av forsvarsforetagens produkeer ar
utformade utifrin egenskaper som bara kan skapas med REE, vilket
innebir att REE inte gar att ersitta utan att produkterna forlorar i
prestanda.

For att 16sa beroendeproblematiken kring REE ricker det inte att
sikra tillging till REE-rivaran fran andra linder 4n Kina; varje steg
i produktionskedjan behover ses dver. Utover att garantera tillging
till rivaran — antingen genom gruvbrytning eller genom dtervinning
— behdvs en processindustri for att ta hand om révaran och foridla
den dill anvindbara legeringar. Dessutom madste leveranser kunna
garanteras av de komponenter med REE som ir nodvindiga for
forsvarsindustrin.



1 Europa finns idag inga kommersiella gruvor f6r brytning av REE, och
heller inga anldggningar for att processa ravaran. Den enda potentiella
fyndigheten inom EU ir Norra Kirr, som ir i prospekteringsfasen.
Provborrningar indikerar att det finns kommersiellt intressanta
mingder av framforallt dysprosium. Réttigheterna till Norra Kirr 4gs
av det kanadensiska bolaget Tasman Metals. Foretaget tillkinnagav i
februari 2013 att de dven har en REE-fyndighet i Olserum, cirka 10
mil 6ster om Norra Kiirr.

Det finns idag inte heller nigon birkraftig industri for dtervinning
av REE, trots miljoaspekterna pa dtervinning av resurser och den
strategiska beroendeproblematiken. Sillsynta jordartsmetaller kan
potentiellt atervinnas ur insamlat elektronikskrot, kommunala och
industriella skrotupplag, avfall frin gamla gruvor och restmaterial
vid produktion. Metaller kan i princip atervinnas odndligt manga
ganger, trots detta 4r dtervinning av REE i praktiken ofta ineffektiv
eller obefintig pid grund av begrinsningar i produktdesign,
itervinningsteknologi och kunskapen om separation av metaller.

I Europa saknas idag fungerande teknologier och processer f6r REE-
dtervinning. En storre del av Europas och USA:s elektronikskrot
exporteras idag till linder i Afrika och Asien. Fér att kunna fa dill
stand en europeisk dtervinning av sillsynta jordartsmetaller krivs
bland annat logistik for hantering av atervunnet material, en strukeur
som forenklar och uppmuntrar itervinning samt forskning kring
separation av dnskvirda metaller. Det dr osikert om det pé lingre sikt
kommer att finnas en kvalificerad kemisk processindustri i Europa
som kan ta emot REE-haltigt material frin gruvor och 4tervinning.

Den sista linken i produktionskedjan — foridlingen av REE till
komponenter — ir inte lingre baserad i USA och Europa, dven
om det ofta ir dir designen sker av produkter som behover dessa
komponenter. Nu iger foridlingen i stillet rum i nirheten av de
platser dir REE-haltigt mineral utvinns och di framfér allt i Kina.
I dagsldget 4r det fi linder som har den storskaliga industriella
kapacitet som krivs for att tillverka elektronikkomponenter till de
laga priser som efterfrigas globalt. Beroendeproblematiken finns
sdledes bade lingt ner i foridlingskedjan, genom behovet av révaran,
och lingre upp i foridlingskedjan, i form av firdiga komponenter.

STRATEGIER FOR ATT HANTERA BEROENDET AV SALLSYNTA
JORDARTSMETALLER

Ur ett sikerhetspolitiskt perspektiv &r USA det land som ser med
storst oro pa Kinas dominans pA REE-omradet. For att minska sitt
beroende av Kina dterupptog man under 2012 brytning av REE i
Mountain Pass i Kalifornien. Det foérs dven diskussioner om att
forsoka aterskapa hela foridlingskedjan, dnda dll strategiskt viktiga
komponenter.
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I juni 2010 publicerade EU-kommissionen en rapport om Critical
minerals. Rapporten pekar pd mojliga tillgdngsproblem som skulle
kunna skapa storningar i produktion och leverantdrskedjor savil i
Europa som globalt. REE-metallerna beskrivs som kritiska for EU:s
ckonomiska och industriella utveckling. Linder inom EU har skilda
strategier for act hantera REE-frigan men det finns dnnu ingen
enhetlig policy.

Tyskland har, i likhet med bland annat Japan, en stor REE-beroende
tillverkningsindustri och ser dirfor stora industripolitiska risker
med Kina som dominerande leverantdr av REE-rivara. Bida dessa
linder soker dirfor alternativa site att fa tillgang till REE, sisom via
allianser med andra linder. Under 2012 tecknade den tyska staten ett
strategiskt samarbetsavtal med Kazakstan kring utvinning av REE.
Med tyske statligt bistind etablerades samma ar foretaget Deutsche
Rohstoff AG (DRAG), som ska verka for att sikra tyska foretags
tillgang till REE. P4 liknande sitt dr japanska foretag engagerade
i prospektering i Ryssland och forsoker knyta till sig potentiella
leverantorer i Vietnam, Kazakstan, Australien och Brasilien.

I Frankrike har kommittén for strategiska metaller fastslagit att
tillging pd REE kommer att vara avgorande for landets industri- och
energiforsérjning, men inga konkreta atgirder har vidtagits. Den
franska staten anser att resurser for dtervinning av vissa metaller
skall ses som en strategisk resurs. Storbritannien avviker genom att
sitta tillero till frihandelsavtal och marknadens egen reglering. For
Ryssland forefaller REE-frigan inte vara ett stort reellt problem
idag. Landets elektronikindustri befinner sig pd en klart mindre
sofistikerad nivi och dessutom miste ryska statskontrollerade
forsvarsforetag i huvudsak kopa elektronik fran av staten utvalda
elektronikproducenter. Aven om det idag inte finns en rysk REE-
industri finns detaljerade handlingsprogram for atc tillfredsstilla
framtida militira och civila behov med inhemska fyndigheter.

De linder som antingen i sin industri eller i sin
forsvarsteknologiutveckling dr beroende av tillging till REE kan, som
i det brittiska exemplet, agera for att frimja frihandel och forutsitta
att marknadskrafterna sedan skapar tillging till REE baserat p4 pris,
tillgAng och efterfrigan. Stater kan ocksi samarbeta kring forskning
om REE, trycka pd for 6kad frihandel och bekimpa utnyttjande av
marknadsdominans.

Det idr troligt att atervinning for att oka tillgangen pid REE under
overskddlig tid framforallt kommer att vara en nationell angelidgenhet.
Samtidigt kommer atervinningen av elektronikprodukter troligen
att fungera bist genom storskaliga ldsningar, vilket talar for att
centraliserade anliggningar etableras i Europa. Det finns dven exempel



pa svensk-kinesiskt samarbete kring atervinning av REE i Kina. Det
fatal stater som har storre behov av REE-ravara agerar redan proaktivt
och skapar allianser med stater som har REE-fyndigheter.

Det ir sannolike att vissa EU-linder etablerar nya samarbeten
med utomeuropeiska gruvforetag och industrier for att diversifiera
tillgngen till REE-ravaran och -komponenterna. Storre ekonomier
som Frankrike och USA kan komma att inleda partnerskap med
linder utanfér Kina pé liknande sitt som Tyskland har gjort med
Kazakstan, och eventuellt kommer att géra med Kirgizistan. Det
kommer ocksi bli allt mer betydelsefullt att satsa pi forskning
kring REE, sisom atervinning, substitutvaror, héllbar produktion
och hillbar energianvindning. Nir &tervinningen utvecklas, blir
effektivare och nir det finns tillrickliga skalfordelar finns dven
mojligheter till samordning mellan linder inom EU.

REE-FRAGAN FRAMOVER

P4 kort sike dr det ett faktum att Kina kontrollerar tillgingen till
REE. Detta utgér inte ett problem i nuldget. Industrin fir tag pa de
mineraler och komponenter den vill och till rimliga priser. Det ar
snarare den potentiella risken att inte kunna forsérja sig med REE pd
lingre sikt som ses som problematisk.

REE ir en vara som endast behovs i liten kvantitet men som tillfér
unika egenskaper. Eftersom REE endast behovs i liten mingd
tenderar virldsmarknadspriset att fluktuera stort och det ir osikert
om det ir langsiktigt 16nsame act driva REE-gruvor (eller for den
delen atervinning av REE). Denna osikerhet ir ett tydligt hinder mot
att 6ppna nya gruvor och processindustri utanfér Kina. For att stater
eller industrier ska gora si stora investeringar krivs dirfor att de har
identifierat ett betydande strategiskt behov av att minska sitt beroende
av REE. P4 senare tid har tvd gruvor dter ppnats i USA och Australien,
Mountain Pass och Mount Weld. Dessa har haft stora svarigheter
med sin l6nsamhet delvis pd grund av efterfrigeminskningar tll foljd
av den globala nedgingen i virldsekonomin.

Det statskapitalistiska Kina har eventuellt littare att hantera fragan
strategiskt. Risken dr att évriga virlden langsikrtigt blir beroende av
Kina. Nya fyndigheter pi andra platser kommer inte att 16sa problemet
om lonsamhetsfrigan inte kan hanteras. Dessutom ir tillging dill
rivaran REE alltsd inte nog f6r ate drastiskt kunna minska beroendet
av en enskild leverantdér — det méste dirutdver finnas strategier for
act forsikra sig om tillgang till de efterfrigade komponenterna som
innehéller sillsynta jordartsmetaller.

Komponenttillverkningen kommer att fortsitta vara utanfér
europeisk kontroll. Eftersom det inte finns kommersiella
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forutsittningar att koncentrera hela foridlingskedjan till Europa
miste europeiska forsvarsindustrier dven framéver forhilla sig dill
beroendet av Kina. Om detta beroende i framtiden ses som alltfor
problematiskt ur ett sikerhetspolitiskt perspektiv, skulle det kunna
bli aktuellt med tillverkning av REE-komponenter inom EU. Idag
ter sig detta scenario osannolike, men det ir f6rst d& som fyndigheter

sasom Norra Kirr kan komma att spela en strategisk roll.

FOR VIDARE LASNING

Khan, Malek; Lundmark, Martin och Hellstrom, Jerker (2012)
Sillsynta jordartsmetaller— betydelse for det forsvars- och siikerbetspolitiska
omridet. FOI-R--3604--SE.

European Commission (2010) Critical raw materials for the EU.
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FOI ar ett av Europas ledande forskningsinstitut inom forsvar
och sakerhet. Myndigheten dr uppdragsfinansierad och ligger
under Forsvarsdepartementet. FOl:s kdarnverksamhet ar
forskning samt metod- och teknikutveckling.

FOI publicerade Strategisk utblick for forsta gangen 2009. Det
ar en arlig framatblickande studie som uppmarksammar sak-

erhetspolitiska trender och mdojliga konsekvenserinom en rad
geografiska och tematiska omraden.

Strategisk utblick finns att ladda ned fran www.foi.se.
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