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Sammanfattning

Syftet med denna tekniska prognos &r att beskriva aktuella och viktiga omraden
inom artificiell intelligens (Al) och géra en prognos om deras utveckling i
framtiden.

Nyckelord: teknisk prognos, artificiell intelligens, sjalvlarande maskiner,
monsterigenkanning, bildigenkénning, intelligenta system, autonoma farkoster,
big data, cybernetik, robotik, svarmintelligens
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Summary

The purpose with this technology foresight is to describe currently important
areas within artificial intelligence (Al) and to do a foresight about their
development in the future.

Keywords: technology foresight, artificial intelligence, self-learning machines,
pattern recognition, image recognition, intelligent systems, autonomous vehicles,
big data, cybernetics, robotics, swarm intelligence
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1 Introduktion

Méanniskan har standigt uppfunnit verktyg for att battre utnyttja resurser och
underlatta livet under de omstandigheter som rader. Var det kallt tillverkades hus
och kl&der, var det ont om mat tillverkades verktyg for att bruka jorden. Nu nér
dessa faktorer paverkar oss i mindre utstrackning och samhallet &r fundamentalt
annorlunda stélls vi infor andra problem: i dagens informationsbaserade samhalle
exponeras Vi potentiellt for mer information under en dag &n vad vi gjorde under
en hel livstid for 10000 ar sedan. Fragan ar nu vilka verktyg vi behover nu for att
hantera denna nya verklighet?

Att filtrera, sortera, forsta, manipulera, extrahera i det dataflode vi omges av har
blivit informationsalderns stora utmaningar. Fran att fysiska tillgangar historiskt
sett har lett till en nations valméaende och rikedom, har ett skifte skett till att det
ar de mer abstrakta tillgdngarna som paverkar framgang mest. Det kommer mer
och mer bli formagan att anvanda och forsta information som blir avgérande for
utveckling. For att gora detta maste vi bygga system som kan hjélpa oss
manniskor med de delar vi inte formar, kan, ar for langsamma for, eller helt
enkelt tycker ar for trakiga att halla pa med.

Som en l6sning pa detta har datorn blivit ett o6vertraffat verktyg. Den kan
analysera, spara, visualisera och producera data pa ett satt som inte &r mojlig for
oss manniskor. Fortfarande &r anvandningsomradet for datorer begransat
eftersom de saknar den intelligens som kravs for att verkligen kunna hantera
informationen de matas med pa ett bra satt. En naturlig 16sning blir att bygga
datorer som kan forsta och anvanda information pa samma sétt vi sjalva gor, fast
snabbare och/eller battre.

Det man bland annat forsoker uppna inom forskningsomradet artificiell
intelligens (Al) &r att forma en maskin att lara sig av situationer som den
upplever och med dessa erfarenheter l6sa uppgifter. Med andra ord férsdker man
gora datorn battre pa att hantera information och dra nya lardommar. Om &n inte
battre 4n oss, sa i alla fall pa en niva dar den kan 16sa nya typer av uppgifter.
Tanken &r att en Al antigen ska fungera som en assistent till manniskan, eller helt
ersétta manniskan och fungera helt sjalvstandigt.

En Al kan ha olika tillvdgagangssatt for att l6sa en uppgift och ett stort problem
ar att avgora hur pass intelligent en faktisk losning ar. Att mata kapaciteten pa en
Al &r svart eftersom dess kunskapsdoman ofta &r begransad och det inte finns
nagot latt satt att jamfora intelligensen hos olika algoritmer. Till exempel sa &r ett
klassiskt ~intelligens-testande” problem inom Al att hitta utgangen i en labyrint.
Vad som ar basta satt beror pa situation och oftast handlar det om att 16sa det pa
snabbast tid, kortast vag eller med minst energiatgang. Det har har blivit ett
populart scenario att testa kapaciteten pa olika Al med eftersom det har likheter
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med manga andra situationer som kraver larande och planering. Det anses mata
en relativt generell formaga aven om den inte &r i narheten av sa generell som ett
’minskligt” 1Q-test eller liknande. An mer domanspecifika uppgifter for Al kan
vara att klassificera fingeravtryck eller spela schack vilka &r &n lattare
kvantifierbara och darmed enklare att avgora kvalitén pa.

Aven om inte maskinerna har blivit fullt lika analytiskt begavade som manniskor
har de ofta snabbheten som fordel. Att kunna behandla miljoner bilder och texter
per sekund kan kompensera for en samre forstaelse. Som exempel sa skulle inte
Googles internet-sékfunktion goras lika bra av en ménniska eftersom
dataméngden helt enkelt inte &r hanterbar for en person, trots att algoritmen inte
har samma kognitiva niva. A andra sidan kan inte algoritmen gora det sista
urvalet manniskan gor for att hitta precis ratt sida som soktes. Det hér kan
exemplifiera hur maskin-manniska interaktionen kan ske pa ett effektivt satt:
maskinen for-filtrerar informationen och presenterar en lista pa maéjliga svar for
anvandaren, som i sin tur da behdver bara soka i en valdigt begransad méangd
data. For att l&sa mer om manniska-maskin-interaktion se FOI rapporten
[Johansson 2006].

Redan idag anvands Al inom vitt skilda doméner sasom bilkérning, spel,
ansiktsigenkanning, 6vervakning, diagnosticering, epidemiprognoser,
expertsystem och sokfunktioner. Anvandningsomraden blir fler och fler allt
eftersom tiden och utvecklingen gar framat. Omradet artificiell intelligens har
bara funnits i ungefar 60 ar vilket ar valdigt kort jamfort med manga andra
forskningsomraden. Vi kan vénta oss stora framsteg framover eftersom omréadet
till stor del &r outforskat. Dessutom ar Al till del beroende av berékningskraft och
kommer att f& ta del av den exponentiella utvecklingen som sker dar. Aven om
man fortfarande &r langt ifran en “minniskolik” artificiell intelligens har man
kommit langt inom manga specifika omraden. Det &r dessa omraden den har
rapporten ska handla om for att ge lasaren en inblick i den aktuella
forskningsfronten och majliga framtida tillampningar. Denna rapport
sammanfattar kortfattat kunskapslaget, lyfter fram farska genombrott och
identifierar trender som kan leda till omvélvande nya tilldmpningar samtidigt
som vi diskuterar fundamentala begransningar. Fokus &r pa teknik grundad i Al
som kan paverka samhalle samt forsvar och sikerhet. Speciellt viktiga
tekniktrender markeras med symbolerna TRL1, TRL2 osv. dar TRL star for
Technology Readiness Level. TRL1 ar lagsta niva och TRL9 ar hogsta niva pa
teknisk mognad.



FOI-R--3919--SE

2 Artificiell intelligens (Al)

2.1.1 Definition av Al

Att definiera artificiell intelligens &r svart men en vanlig och populér definition
ar manniskolik intelligens. | detta begrepp ingar det man brukar definiera som
specifikt for var intelligens: sjalvlarande, kreativt, reaktivt och logiskt tankande,
for att bara namna nagra aspekter. Al ar for narvarande i sin linda och &ven om
manga tillampningar kan ses som intelligenta &r de inte sjalvlarande i dess ratta
bemaérkelse. Till exempel har schack-datorer eller autopiloter inte méjlighet att
pa egen hand lara sig av situationen de befinner sig i och anpassa sitt beteende
aven om de pa ytan beter sig intelligent. Ett exempel dar en schackdator faktiskt
skulle kunna kallas “ménniskolikt intelligent” vore att den skulle kunna sattas
framfor andra spel eller uppgifter och beméstra dem i samma utstrackning som
schack. Den skulle dra nytta av erfarenheter den lart sig i schack och tillampa
taktiker som passar i den nya domanen.

| dagsléget skulle dock den icke-larande schack-datorns taktik forsémras &ven
om minimala andringar skulle goras i schack-reglerna. P4 samma satt har en
autopilot problem med att flyga om icke-forprogrammerade scenarier uppstar. |
bada dessa scenarier handlar det om en oférmaga att anpassa sig efter en
situation som maskinen inte har sett forut genom att anvanda lardommar ifran
tidigare erfarenheter, vilket manniskor fortfarande excellerar i. Med det sagt
finns det sjalvklart schackdatorer som é&r sjalvlarande och flygplan som kan lara
sig hantera oftrutsedda situationer — men de &r néstan alltid sémre &n den mindre
intelligenta motparten i en given, forutsedd situation. Tekniken &r inte mogen &n
for att fullt ut anvanda sjalvlarande metoder istéllet for deras forprogrammerade
motsvarigheter, men inom manga omraden borjar man narma sig. Till dess galler
en mer pragmatisk installning for kommersiella tillampningar. Ofta bendmner
man dessa system som svag Al dar intelligent teknik anvands men det finns inte
sa mycket larande eller tinkande i algoritmen. Fortfarande kan dock en svag Al
vara béttre &n manniskor pa specifika uppgifter &ven om de saknar dessa
element. Att varldens bésta schackspelare inte har en chans mot de bésta
schackdatorerna visar att man inte alltid behdver den sjalvldrande aspekten utan
inom manga omraden har man natt langt dnda.

| andra &ndan av spektrumet har vi ldsningar som kréver just larande och
tdnkande for att 16sa en uppgift. Dessa problem antas inte komma att 16sas innan
det centrala problemet inom Al har blivit lost: att fa maskiner som fungerar pa
samma niva som den méanskliga hjarnan. Man benamner ofta algoritmer som har
nara mansklig intelligens som stark Al. Exempel pa egenskaper en stark Al
forvantas ha ar abstrakt resonerande och sprak-forstaelse (Se kapitel 3).
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Gransen mellan traditionella metoder och Al kommer att suddas ut med tiden da
tekniken fortsatter att utvecklas. Eftersom Al pa manga omraden bara ar en del
av helheten kommer vi i denna rapport aven att berdra angransande omraden.
Typiska exempel pa det ar robotik dar den fysiska roboten i sig inte har nagot
med Al att gora, men ska den fungera i praktiken maste Al-tekniker
implementeras i mjukvaran. Precis som i manga andra omraden har Al inte slagit
igenom full ut d&r men ndr den vél gor det kommer den troligtvis ha en stor
paverkan hur problemen inom robotik l6ses. | den hér rapporten kommer vi att
anvanda en relativt bred definition pa vad Al ar for att Gverlata at lasaren att
avgora vad som ar vasentligt utifran dennes intresse.

2.1.2 Var tillampas Al

Som namnt tidigare finns de flesta tillampningar &n sa lange inom svag Al. Al i
bemaérkelsen sjalvlarande &r en ganska ovanlig foreteelse for tillfallet men
trenden pekar mot att det blir fler och fler. Bild- och réstigenkénning ér till
exempel omraden som kommer starkt och som redan anvands kommersiellt av
foretag som Google, Apple och Facebook. De flesta personer kommer i kontakt
med larande Al-tekniker pa en daglig basis utan att veta om det: riktad reklam i
appar och foreslagna latar pa musiktjanster bygger till exempel ofta pa vad
datorn har lart sig om anvéndarna.

2.1.3 Olikatyper av Al-metoder

Det finns ett stort antal satt att simulera intelligens. Har foljer en lista pa nagra av
de mest populéra metoderna for att ge lasaren en kénsla for hur olika metoder
kan se ut. Rapporten kraver dock inte teknisk forstaelse for dessa metoder.

e Neurala nétverk — Inspirerade av den méanskliga hjarnan med neuroner
som berakningsenheter och kopplingar mellan dessa. Har fatt en
renassans pa senare ar och anvands flitigt i bland annat bildigenkénning
med extremt bra resultat. Ofta pratar man om djupa neurala nétverk
vilket innebér att man har flera sammankopplade lager av neuroner.

e Bayesianska nitverk — Bygger pa grafstrukturer dar kopplingar beskriver
relationer mellan stokastiska variabler. T.ex. kan sannolikheten att ha en
specifik sjukdom beraknas med hjalp av symptomen. P& samma stt kan
aven olika faktorers (t.ex. sanitet, kontakt med virus) sannolikhet att
orsaka en specifik sjukdom beraknas.

e Svarmintelligens — Bygger pa hur naturen loser uppgifter med hjalp av
en grupp av individer som myror eller bin genom att utnyttja samarbetet
for att uppna synergieffekter.
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e Support Vector Machine (SVM) — En matematisk metod for att
klassificera olika data i kategorier. En metod ifran mitten av 90-talet
som fortfarande &r valdigt effektiv och kraftfull i manga
anvandningsomraden.

e Evolutiondra metoder — Metoden bygger pa hur organismer som léser
uppgifter utvecklats i naturen. Av en grupp slumpvis genererade
I6sningar pa ett problem tillits de bésta “6verleva” och mutera for att
sen korsa sig med andra losningar och ge ”avkomma” i form av nya
losningar. Efter flera generationer av detta hittas en 16sning som
(forhoppningsvis) ar bra nog.

2.1.4 Berakningskraft

Man kan inte gora bra prognoser om hur Al utvecklas utan att titta pa
berékningskraften eftersom den i hg grad ligger till grund for vad Al kan
astadkomma. Som exempel sa har artificiella neurala natverk (ANN) fatt lite av
en renassans av framst tva anledningar: dels har man hittat en I6sning pa hur man
kan losa s.k. icke-linjara problem (till skillnad pa linjara problem som é&r lattare
men mindre generella), och dels har berakningskraften 100 000-faldigats pa 20 ar
vilket har bidragit extremt mycket till utvecklingen: 1993 arbetade den snabbaste
superdatorn i 60 GFLOPs (se sidfot), idag ligger den dver 10 PFLOPs. Estimat
av datorkraft ar att vi vid 2020 har EFLOPs kapacitet och ZFLOPs kapacitet vid
2030. For att satta det i perspektiv sa ar ungefarlig berakningskraft for att gora
korrekt global vaderprognos i tva veckor framéver 1 ZFLOPs [DeBenedictis
2005]. Denna utveckling forutsatter att Moores lag (dvs. att berdkningskraft
dubblas var 18:e manad) fortsatter. Enligt en RAND studie finns det inga tecken
att den Moores lag inte fortsatter gélla fram till 2020 och darefter [Silberglitt
2006].

En vanlig stationar dator ligger idag i omradet kring TFLOPs. Berakningskraften
har alltsa natt en mansklig hjarna déar uppskattningen av berakningskraften ligger
pa runt 1 TFLOPs-1 PFLOPs. Uppskattningen bygger pa analys av antalet
neuroner, antalet kopplingar mellan dessa, och med frekvensen som hjarnan
skickar signaler. De har siffrorna &r dock mycket spekulativa eftersom man inte
vet exakt hur hjdrnan fungerar men forfattarna stodjer det har estimatet som
rimligt. Accepterar man detta estimat finns alltsa ingen begransning i dagslaget
vad berékningskraft anbelangar utan nu finns den teoretiska mojligheten att géra
Al i niva med mansklig berdkningskapacitet. Fragan ar dock om vi kan géra
algoritmer som &r i niva med vad som har utvecklats under hundratals miljoner ar
av evolution.

! Berakningar per sekund: 1 GFLOPs = 10°, 1 TFLOPs = 10%, 1 PFLOPs = 10'°, 1
EFLOPs = 10", 1 ZFLOPs = 10**
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2.1.5 Forskningstrender och prognos

Generellt kan man sdga att Al alltid kommer att ha lattare att hantera
valdefinierade uppgifts- och problemomraden. Svarare uppgifter for Al ar
situationer dar resonemang och situationsforstaelse. Exempel pa ett relativt
valdefinierat problem &r autonoma bilar som opererar i en typ av rutnat med
tydliga (trafik)-regler och begransade mojliga scenarier. Motsvarigheten dér
problemet kraver mer situationsforstaelse skulle vara en robot som maste
navigera i en okand miljo t.ex. en delvis kollapsad byggnad for att soka efter
dverlevande. Dar maste den bland annat kunna skilja pA manniskor och material
pa marken innan den kliver, prioritera sokomraden som ar mer sannolika att
innehalla 6verlevande, och prioritera behoven hos dessa. Samtidigt som den ska
navigera och roja upp en vag fram utan att skada eventuella begravda. Av dessa
skal kommer troligtvis den forstnamnda tekniken (bilk6rning) att sla igenom
tidigare om man inte anvander metoder for att underlatta for rdddningsroboten.
Det kan man gora till exempel genom att férenkla uppgifterna eller lata en
manniska ta de taktiska besluten.

Att gora en teknisk prognos om hur tekniken ser ut i framtiden &r svart av flera
anledningar. For att hjélpa lasaren att tolka prognoserna i den hér rapporten ar det
viktigt att tanka pa en rad aspekter:

o Befintlig/obefintlig teknik: Att kvantifiera ndr en néstan icke-existerande
teknik finns ar svart eftersom det finns for manga okénda faktorer. Dar
en teknik redan delvis finns (till exempel autonoma bilar) &r det lattare
att se vad som behovs for att den ska bli praktiskt anvandbar, och nér
ungefér det kan tdnkas komma.

e Mognadsgrad: Hur bra maste tekniken vara for att vara anvandbar? Som
exempel &r dagens automatdverséttning anvandbar i vissa begransade
omraden, men langt ifran tillfredstallande inom andra mer kravande
tilldmpningar. Det kommer alltid vara en flytande grans mellan nér en
teknik blir anvandbar (fér nagon tillampning) och nar den &r fullt
utvecklad (for alla tillampningar).

e Anvéndbarhet/Kommersialisering: Hur bred kommer anvéndningen av
tekniken vara? Det var till exempel svart att pa 80-talet uppskatta det
enorma genombrottet internet har fatt medan manga andra geniala, men
inte sa anvandbara, uppfinningar har fallit i glomska. Ett skal &r att inte
bara tekniken i sig spelar roll, utan &ven har samhéllet tar den till sig —
den sé kallade Metcalfes lag sager att vardet pa ett telenat vaxer med
kvadraten pa antalet anvandare.

e Trender: | som mycket annat gar det &ven trender inom
forskningsomraden. Ett exempel inom Al & omradet “neurala nitverk”
dar en bok i slutet av 60-talet [Minsky 1969] delvis tog dod pa mycket
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av forskningsanslagen. Den drog slutsatsen att neurala nétverk inte &r
anvandbara pa grund av en rad uppréaknade tillkortakommaden. Idag vet
vi att det har var i mangt och mycket en felaktig slutsats men det visar
hur enkelt en trend kan forsvinna utan egentlig anledning.

e Synergieffekter: Manga omraden inom Al éverlappar till stor del, t.ex.
anvander sig 6vervakningssystem och drénare av
bildigenkénningsalgoritmer (som beskrivs i en separat del). Den har
effekten gor att nar det sker en stark utveckling inom ett omrade
mojliggor det i sin tur anvandning inom andra omraden.

I den hér rapporten kommer vi darfor inte att forsoka dra for stora slutsatser om
tidshorisonten och de praktiska anvandningarna i framtiden utan mer beskriva
tekniken i sig. Vi gor ibland en forsiktig prognos dér det kan vara motiverat men
vi vill reservera oss for felaktigheter just pa grund av ovan namnda anledningar.

2.1.6 Etiska aspekter

Precis som med andra tekniker sa har mycket av det som namns héar potentiella
etiska problem. Speciellt géller detta Al-tekniker som anvénds for beslut dar
manniskan ar frankopplad och 6vervakning. Det kan &ven finnas indirekta
effekter som gor att manniskor blir negativt paverkade. | denna rapport bortser vi
helt fran dessa aspekter eftersom inriktningen &r att beskriva befintliga och
mojliga tekniker sa brett som mojligt. Vi bjuder dock in lasaren att fundera pa
dessa aspekter pa egen hand.

13



FOI-R--3919--SE

3 Tillampningar av Al och framtida
anvandningsomraden

I detta kapitel forsoker vi ge en bild av vilken niva Al ligger pa i olika
anvandningsomraden, och en uppskattning hur de utvecklar sig i framtiden.
Manga omraden overlappar dock, sa valet av rubrik har inte alltid varit sjalvklart.

3.1 Autonoma farkoster

C:a 100 miljoner kilometer ifran jorden kor en robot omkring pa en rod planet
och tar bilder, analyserar materia och utforskar sin omgivning. Den styr sig sjalv
till stor del eftersom avstandet gor det praktiskt omdjligt att detaljstyra den ifran
jorden eftersom styrsignalen tar flera minuter att na fram. Darfor har man till stor
del fatt verlata ansvaret till roboten sjalv [Estlin 2007]. Manniskor kontrollerar
fortfarande det 6vergripande uppdraget men hur den tar sig fran punkt A till
punkt B skoter den sjalv. Curiosity, som roboten heter, &r kanske det mest kdnda
exemplet pa en autonom robot som utfor uppgifter som forut bara en méanniska
kunde klara av. Tillsammans med sina kusiner Opportunity och Spirit gor de
Mars till den forsta planeten i vart solsystem bebodd av endast robotar. Dessa
robotar &r bara ett exempel pad majliga tillampningar som har kommit till pa
senare ar. Vi gar har igenom olika typer av autonoma farkoster och deras
anvandningsomraden.

3.1.1 Autonomarobotar

DARPA challenge? syftar till att stimulera utveckling av sjalvgaende robotar som
kan kléattra, flytta skrdp, navigera och utfora andra uppgifter for att kunna
assistera och dven ersatta manskliga raddningsarbetare vid svara katastrofer. Det
kraver att robotarna ska kunna greppa och lyfta bort tunga foremal, balansera i
trappor, undvika hinder, och andra uppgifter en ménniska kan géra. Dagens
generation robotar ar dock langt efter manniskor i manga av de har uppgifterna.
Det beror dels pa samre utvecklad motorrik, dels pa samre mekaniska
mojligheter och talighet. Till exempel kan en robot inte lyfta och bara en
méanniska pa egen hand samtidigt som den utfér uppgifter som att 6ppna dorrar
och liknande. Snarare rader det specialisering, till exempel att en robot kan ga
dver ett hinder, en kan 6ppna dérrar, en kan bara en manniska, en kan skruva pa
ett reglage, en kan klattra i en stege och ytterligare en kan lyfta hundratals kg.
Detta gor att den praktiska tillampningen inte &r d&r &n men inom en snar framtid

2 http://www.theroboticschallenge.org/
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hoppas man paketera dessa egenskaper i en enda robot. Utvecklingen gar snabbt
framat just nu och det finns det manga forskningsprojekt inom detta omrade aven
om DARPA challenge &r det kanske mest kdanda. Inom nagra ar kommer vi med
stor sannolikhet att se autonoma robotar utféra uppgifter som forut var explicit
for ménniskor, och dven komplementera manniskor med olika fardigheter. TRL:
4-6

Industrirobotar har ocksa utvecklats starkt pa senare ar, dels barjar tekniken bli
mogen, dels av ekonomiska skal. | manga ar har Kina haft en ledande stéllning i
tillverkningsindustrin men i véstvarlden har foretag har borjat hdmta hem sin
tillverkning och anvander da i stérre utstrackning automatiserade fabriker. Ett bra
exempel &r bil-industrin som har helautomatiserat stora delar av sin tillverkning.
Istallet for 16pande band kors bilarna fram pa sma robotar som foljer magnetband
for mer flexibilitet. Manga av dagens industri-robotar ar aven multi-funktionella
och utfor flera uppgifter med olika verktyg®. Dagens robotar kan dven ha
inbyggda intelligenta sékerhetssystem vilket innebdr att manniskor kan vistas
runtom utan att bli tr&ffade av rorliga delar vilket underlattar for reparation och
robot-méanniska interaktion. IFR (International Federation of Robotics)
uppskattade 2012 att totala vardet av industrirobotar ar $26 miljarder och ungefar
160000 enheter skeppas varje ar med en tillvéxttakt pd 6 % per &r*. Vi forutsatter
att den har trenden inte bara haller i sig utan aven accelererar. TRL: 6-9

3.1.2 Autonoma bilar

En av den vanligaste orsaken till dodliga trafikolyckor &r fortfarande den
manskliga faktorn. Lagger man pa kostnaden for tiden som dgnas at att styra
miljontals bilar varje dag inser man att det &r samhéllsekonomiskt dyrt med
manskliga bilférare. Ett genombrott inom autonoma farkoster skulle potentiellt
kunna 6ka produktiviteten och frigora resurser som annars inte skulle kunna
anvandas. Idag har flera foretag, bl.a. Google, sjalvkdrande bilar som kan ta sig
fram effektivt i stadstrafik utan att kollidera med omgivningen. Dessa bilar kor
redan i omraden med specialtillstand for forarlosa bilar i Kalifornien och Nevada
[Fagnant 2013]. Aven om utvecklingen fortfarande &r i sin linda s& pastar Google
att deras bilar har en l&gre olycksfrekvens an den genomsnittlige ménskliga
foraren. Volvo gar annu langre och forutspar att de har en olycksfri (crash-proof)
bil 2020. De flesta stora biltillverkare har nu ndgon sorts forskning relaterat till
bilar som kan agera pa egen hand. Vilka som kommer forst atersta att se men
sannolikt kommer en kommersiell teknologi for sakra sjalvkérande bilar finns
redan inom nagra ar. TRL: 4-6

® http://www.businessinsider.com/inside-the-tesla-factory-2013-8
* http://www.ifr.org/industrial-robots/statistics/

15


http://www.businessinsider.com/inside-the-tesla-factory-2013-8
http://www.ifr.org/industrial-robots/statistics/

FOI-R--3919--SE

3.1.3 Autonoma flygmaskiner

Unmanned Aerial Vehicle (UAV) och Unmanned Combat Air Vehicle (UCAV)
ar flygmaskiner som antingen kontrolleras ifran marken av en méansklig pilot
eller kér autonomt via en dator ombord. Aven om en mansklig pilot har varit den
vanligare formen tidigare har autonoma UAV :er tagit 6ver mer och mer.
Fordelen med en Al som styr systemet &r att reaktionstiderna blir kortare och att
mandvreringsformagan inte begransas i samma utstrackning av pilotens
begransande biologiska faktorer sasom vikt, somnbehov och g-kraft-kanslighet.
Att géra UAV:er mer autonoma ar saledes ett stort forskningsomrade med bade
militara och civila anvandningsomraden. Redan idag kan de starta, landa och
flyga enklare uppdrag pé egen hand och forskningen inriktas pa mer autonom
funktionalitet. Det senaste aret har hundratals vetenskapliga artiklar publicerats
med nyckelordet UAV. Enligt FAA (Federal Aviation Administration) sa finns
enbart i USA 6ver 50 foretag, universitet och myndigheter som utvecklar mer &n
100 olika UAV-modeller’. Marknaden frén i &r (2014) fram till 2023 uppskattas
vara vard c:a $90 miljarder (c:a 600 miljarder SEK) dér stor del av tillvaxten
kommer ifr&n Ryssland och Kina®. Sjalvklart finns det ménga hinder att
évervinna inom omradet men vi ser redan idag att autonoma flygmaskiner ar en
hogst verklig och anvand teknik. Ett projekt som star ut ar Stanfords universitets
program for en autonom helikopter. | dagslaget anvénds RC-helikoptrar men
maskinen som styr uppvisar en extraordinér kontroll éver fordonet dar en méngd
komplicerade manévrar kan utféras’. For en analys av obemannade
luftfarkostsystem se FOI-rapporten [Forssell 2013]. TRL: 6-9

3.1.4 Robotsvarmar och svarmintelligens

Ett omrade inom Al forsoker dra nytta av ett bekant fenomen fran djurriket: arter
som tillsammans kan bygga komplexa system som till synes kréver mer
intelligens &n de enskilda individerna har. Vélbekanta exempel & myror och bin.
Genom att félja enkla regler och kommunicera med exempelvis doftspar kan de
kollektivt uppnd en ”hogre” intelligens én vad de enskilda individerna har.
Regler for hur varje agent ska reagera i en situation gor att svarmen kan
interagera i ett komplext beteende for att na sitt mal. Dagens forskningsomraden
stracker sig fran planering av telekommunikationsnat [Ducatelle 2010] och
satellit-fordelning [Fleischer 2005] till genoms6kning av katastrofomraden och
till att fa agenter (t.ex. Quadcopters) att samarbeta for att flytta foremal de inte
enskilt skulle forma [Flushing 2013]. Aven inom distribution av varor anvands
svarm-intelligens av foretag sdsom AntOptima. Sa har finns det redan

% https://www.asme.org/engineering-topics/articles/robotics/unmanned-aerial-vehicles-soar-high
® http://www.bbc.com/news/business-28294239
" http://heli.stanford.edu/
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anvandningsomraden, men svarmar av raddningsrobotar har fortfarande en bit
kvar innan realisation. TRL: 4-6

Det har &ven gjorts forskning om nanorobotar ska kunna fungera inom en
mansklig kropp for att t.ex. distribuera lakemedel eller reparera skador inifran
[Casal 2003]. Svarmar av nanorobotar ar dock fortfarande orealiserat eftersom
tekniken att tillverka nanorobotar inte finns och om inget genombrott gors sa
kommer det att forbli sa flera ar framover. TRL: 1

3.1.5 Sammanfattning autonoma farkoster

Manga omraden inom intelligenta autonoma farkoster ar starkt sammankopplade
eftersom problemen som maste l6sas ofta ar likartade. Dock ar det sa att vissa
problem i civila tillampningar kan vara enklare att 16sa an militara: En civil bil
ska undvika krock till nastan vilket pris som helst och stannar da for alla foremal
den stoter pa. Ett autonomt stridsfordon behdver daremot ofta ha en battre
situationsforstaelse: i vissa fall ar det korrekt att kora dver objekt som ar i vagen,
speciellt om det tillhér motstandarsidan, medan den ocksa maste ta sakerheten
for egen trupp och civilbefolkning i beaktande. Dartill maste en militar farkost
I6sa uppgifter en civil motsvarighet normalt inte behdver, som verkansinsats och
spaning. A andra sidan &r anvandningen av helt automatiserade fordon i
civiltrafik forknippat med etiska och moraliska problem som var det juridiska
ansvaret ligger och viljan att flyga med i ett flygplan som helt saknar mansklig
pilot.

Detta sammantaget gor det svart att saga nar tekniken ar helt mogen for
anvandning eftersom den beror mycket pa politik och samhalleliga strommar.
Den grundlaggande tekniken finns dock redan pa plats.

3.2 Visuell intelligens

Ett av de storsta genombrotten inom Al de senaste aren har varit inom
bildigenk&nning, framst i form av djupa neurala ndtverk som &r inspirerade av
den manskliga hjarnan. Inom manga doméaner har den natt nivaer som har en
lagre felfrekvens och framforallt en mycket hogre kapacitet &n ménniskan. Detta
har lett till ett stort intresse i omradet som handlar om visuell intelligens. Har
listas nagra av de mest intressanta tillampningsomraden just nu.

3.2.1 Bildigenk&nning

Bildigenkanning ar férmagan att tolka en bild som presenteras. Det kan vara
klassificering, segmentering, relationer mellan objekt, eller annan typ av
bedémning. De tankbara anvandningsomradena &r manga: navigering, detektion,
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modellering, inspektion, évervakning och manniska-robotinteraktion for att
namna nagra. Det & med andra ord &ven ett kritiskt omrade for andra
tillampningar av Al. Typiskt militara anvandningsomraden kan vara detektion av
nedgrévda minor eller hemmagjorda bomber vid vagkanten (det var och ar
alltjamt ett stort problem for de internationella insatserna i Irak och Afghanistan),
analys av spaningsbilder eller visuell identifikation av flygplan.

Eftersom den kanske mest intressanta tekniken idag ar djupa neurala nétverk sa
far den i den har rapporten mycket representera var tekniken ligger idag inom
bildigenké&nning. Inom specifika domaner som trafikmarken [Ciresan 2011] och
handskriven text ar artificiella neurala natverk redan béttre pa igenkanning an
manniskan.

Ansiktsigenkanning har varit ett svarlost problem lange pa grund av den
komplexitet som uppstar nar ett ansikte ses fran en dalig vinkel, belyses olika
och/eller &r delvis skymt. Idag anvénds ansiktsigenkanning vid passkontroller
men dar rader kontrollerade former med avseende pa ljus och vinkel. Dessa
forhallanden ar ganska unika och i vanliga fall har man inte sa tillrattalagda
bilder sa dar fallerar ofta ”dagens” teknik. Det finns dock olika féretag som har
borjat komma langt, ett exempel ar Facebooks Al Group har utvecklat en
algoritm baserad pa djupa neurala natverk (97.2% korrekt klassificering pa ett
datamaterial pa 4000 individer) som bérjar narma sig nivan for manniskor
(97.5% korrekt klassificering) [Taigman 2014]. Haller trenden i sig finns det
inget som talar mot att ansiktsigenk&nnings-algoritmer kan anvéndas vid
sékerhetskontroller och 6vervakningskameror for att snabbt identifiera efterlysta
personer [Zhao 2003] inom nagra ar. For en mer djuplodande bild se FOI
rapporten [Ahlberg 2011]. TRL: 7-9

3.2.2 Handelseigenkanning

En teknik som av naturliga skél bygger mycket pa bildigenkanning &r
handelseigenkanning (Activity recognition pa engelska). Eftersom handelser
bestar av en sekvens med bilder som kan tolkas som en helhetsbild sa ar
bildigenkanningen en forutsattning for att forsta vad som utspelar sig i ett
scenario. Skillnaden bestar i att bildigenkanningen kanner igen en manniska
medan handelseigenkanningen ska forstd om manniskan i fraga springer, hoppar,
eller vad nu denne kan tankas gora.

Det finns forskning som har kommit sa langt att algoritmerna kan avgéra vilken
typ av rorelser testpersonen gor. Detta sker dock bland ett begréansat antal
tankbara handelser om kanske ett tiotal olika typer av rérelser dar algoritmerna
kan kanna igen en klar majoritet [Ni 2013]. Dagens teknik kan alltsa avgora
ganska enkla beteenden dar den kan skilja pa folk som hoppar eller gar utan
kontext. | forlangningen ar tanken att algoritmerna ska bli sa avancerade sa att de
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kan avgora ifall en person ranar, gor inbrott, eller ndgon annan typ av mer
abstrakt aktivitet.

Det finns &nnu inga metoder for att pa tillfredstallande niva direkt i en
Overvakningskamera avgdra vad som utspelar sig. Det finns forskning som
inriktar sig pa den fragan [Ryoo 2011] men det &r svart att avgéra hur lang tid det
tar innan det blir kommersiellt eller militart anvandbar. Innan det far ett brett
anvandningsomrade behdver man aven losa situationsbedémningen: Springer en
person for att den &r jagad eller forsoker hon bara hinna med bussen? Aven om
det &r svart att bedéma exakt nar sa finns det inget som talar mot att tekniken
kommer att mogna inom en relativt snar framtid. TRL: 4-6

3.2.3 Aktiva visuella system

REDOWL (Robotic Enhanced Detection Outpost With Lasers) &r ett system
utvecklat for att lokalisera krypskyttars position. Med hjalp av laser, avlyssnare,
varmekamera, GPS, och fyra kameror kan den aktivt finna ett mal och till och
med avgora vilket vapen som anvands. Foretaget iRobot som utvecklar
REDOWL pastar sig ha en 94-procentig traffsakerhet pa positionsbestamningen.

Samsungs SGR-A1 och DoDAMMs Super aEgis ar sydkoreanska militarrobotar
som ar automatiserade stationara kulsprutor med effektiv rackvidd pa flera
kilometer. De anvands for att detektera och skjuta mot objekt i den
demilitariserade zonen mellan Sydkorea och Nordkorea®.

De hér systemen kan dock idag liknas mest vid personminor med extra lang
rackvidd och riktad verkanseld eftersom de inte gor skillnad pa vem de skjuter pa
om inte speciella markorer bérs. Det gor anvandningsomradet ganska begransat
for sadana hér system béade pa grund av etiska och praktiska skal. For att gora en
bedémning nar aktiva visuella system blir anvandbara maste man titta pa
omradet visuell intelligens i sin helhet. TRL: 3-5

3.2.4 Situationsbeddmning

Idag anvénds ofta autonoma drénare for att gora situationsbedémning i omraden
som av olika anledningar ar oatkomliga. Situationsbedémningen i sig gors dock
oftast av en ménsklig anvéndare i andra &ndan av kommunikationslanken.
Naturligtvis ar det hér ett system som laser upp mycket manskliga resurser. Vad
man vill uppna med Al &r att ersétta manniskan med en maskin som autonomt
kan arbeta med analys av omradet. DARPAs projekt ”Combat zones that see”
(CTS) anvander Al-tekniker for att dvervaka och fa 6verblick Gver ett
tredimensionellt operationsomrade [Lyon 2006]. Malet ar att kunna folja alla
agenter i ett givet system och beddma deras hotbild pa ett adekvat satt. Det har

8 hitp://www.globalsecurity.org/military/world/rok/sgr-al.htm
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bygger sjalvklart pa bildigenkanning och handelseigenkéanning, men det tillfor
annu en dimension i problemet eftersom en forstaelse i det stora hela maste till.
Som namnt tidigare sa kan en ensam I6pare betyda ingenting medan en storre
grupp kan vara bade ett upplopp eller en I6partavling.

Ett annat DARPA projekt ar Mind’s Eye® vars mal 4r att delvis ta ur manniskan
“ur bilden” for att frigbra méanskliga resurser, och &ven upptécka saker som
manniskor inte ar kapabla till att gora. Hela 12 stycken forskningslag jobbar med
den har uppgiften sedan 2011 sa det kan vara intressant att folja just detta projekt
for att se hur omradet situationsbedémning utvecklar sig.

Inga av de hér projekten inom situationsbeddmning har till dags dato gett
betydande resultat vad forfattarnen kanner till men det visar att forskning pagar
och att investerare har gott hopp om att det leder till resultat.
Situationsbeddmning &r ett notoriskt svart problem och kommer det inte nagot
ovantat genombrott sa kan det drdja ett tag innan det blir ett anvandbart verktyg.
TRL: 1-3

3.2.5 Sammanfattning visuell intelligens

Sammanfattningsvis sa ser vi att bildigenkanning borjar bli ett riktigt intressant
omrade att folja dar tillampningarna for Al blir fler och fler. Vad som kommer
harnast, men inte riktigt dr dar an, ar handelseigenkanning dar vi anda borjar se
nagra potentiella anvandningsomraden. Aktiva visuella system och
situationsbedémning ar fortfarande i forskningsstadiet sa det ar svart att avgora
nar tekniken kommer att sla igenom utan att spekulera i metoder som inte finns
an. Nar tekniken val finns pa plats kommer det att méjliggora helt
automatiserade bevakningssystem for bland annat:

e  Sékerhetskontroller: helautomatiserade pass- och gréanskontroller.
Forutom ansiktsigenkanning skulle dven stressnivaer och nervositet
kunna utldsas visuellt for att hitta smugglare och liknande.

e Brottsutredning och gatusakerhet: pa samma sétt som
fortkdrningskameror fungerar skulle ett system utrustat med
ansiktsigenkanning direkt kunna larma nar ett brott sker tillsammans
med information om férévarens namn, adress och kénda medbrottslingar
och annan information.

e Militara operationsomraden dar tidig varning for anfall ar kritiska.
Systemen skulle kunna snabbt ge information om bland annat
omfattning och utrustning.

® http://www.darpa.mil/Our_Work/I20/Programs/Minds_Eye.aspx
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3.3 Intelligenta hjalpmedel

Under intelligenta hjalpmedel har vi samlat ndgra system som med hjélp av Al
tillhandahaller stod till anvandaren. Dessa ar saledes oftast inte autonoma dven
om de i princip kan vara det nér det behovs.

3.3.1 Exoskelett

Ett exoskelett ar en utrustning som bars som ett slags yttre skelett och kan tillféra
kraft till anvandaren [Science daily 2013]. Majliga anvandningsomraden &r kraft-
utvéaxling, som kan anvandas for att utfora tunga moment som inte kan/bor géras
av robotar, och rehabilitering/handikapsttd for att ge forlamade manniskor
mojligheten att ga [Huo 2009]. Det sker relativt mycket pa den har fronten for
tillfallet: EU-projektet Robo-mates (www.robo-mate.eu) mal ar att utveckla ett
intelligent, lattstyrt, och bérbart exo-skelett. Exempel pa kommersiella foretag
inom omradet ar Lockheed Martin, Raytheon och Cyberdyne. DARPA har dven
ett projekt som syftar till att gora det mojligt for soldater i félt att béra tung
utrustning flera ganger sin egen vikt. Utmaningen med dessa system ar att forma
det att samarbeta med bararen sa att maximal kraft och flexibilitet uppnas utan att
skada anvandaren. For att gora detta maste en forstaelse finnas for vilka rérelser
bararen vill utfora sa att samarbetet blir smidigt och effektivt. | férlangningen
kan det dven finnas behov att operera autonomt om t.ex. béraren i strid skulle
forlora medvetandet eller forlora funktionen i vissa kroppsdelar och behéva
transporteras ur omradet. Det finns redan exo-skelett som hjalper forlamade att
ga, dock med hjélp av kryckor som stdd sa tekniken finns dar men det fattas
funktionalitet innan vi ser en bredare anvandning. TRL: 3-6

3.3.2 Proteser

Inom medicin har artificiella kroppsdelar funnits i artusenden dar framst
forlorade extremiteter har ersatts av proteser. Det ar forst de senare aren med den
tekniska utvecklingen proteser som kan aktivt utféra komplicerade rorelser har
kommit. En vanlig typ av aktiva-proteser kanner av aktivitet i musklena som
fortfarande finns kvar i lemmen och formedlar signalen ut till motorer. P& sé satt
kontrollerar hjarnan (indirekt) rérelserna i protesen. For att forbattra kénsligheten
finns forsok att styra direkt med signaler ifran hjarnan men an sa lange dominerar
de indirekta metoderna. Det ar &n sa lange valdigt svart att extrahera signaler fran
hjarnan och har kan mycket vél intelligenta system hjélpa till med behandlingen
och tolkningen av signaler som hjérnan skickar ut. | takt med att tekniken
utvecklas blir proteserna mer och mer forfinade och det kréver att intelligensen
forbattras i kretskorten som styr motorerna for att uppna den precision vi har i
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biologiska fingrar.Moderna proteser kan vara extremt dyra men prototyper har
visat att 3D-printers kan skapa en aktiv protes for nagra hundra dollar™ vilket
kan Gppna upp ett anvandningsomrade i de mer fattiga delarna av varlden. TRL:
4-9

3.3.3 Sjukvard

Operationsrobotar som Da Vinci [Da Vincil] ar robotar som styrs av en utbildad
mansklig kirurg for att gora operationer. Fordelen med ett sadant system ar flera:
mindre ingrepp kan goras med samma effekt, lederna pa robotarmarna har storre
frihet att roteras &n deras manskliga motsvarighet, och kameror med hogre
upplésning an det manskliga 6gat kan anvéandas. | princip behdver inte
operatoren ens vara pa samma kontinent vilket mojliggor teleoperationer dar
Kirurgiska experter kan verka globalt och personal alltid finns tillgangligt. Ett
problem man behéver l6sa ar vad som ska ske nar lanken bryts mellan operator
och robot, eller fordréjningen blir for stor i dverforingen, eftersom det idag
saknas inbyggd autonomi i systemen. TRL: 4-6

Ett naturligt steg i utvecklingen &r forstas att forse dessa robotar med nagon slags
intelligens sa de kan utfora lattare sysslor eller assistera vid komplexa rorelser.
Autonoma operationsrobotar finns for tillféllet inte i bruk vad vi kénner till, men
det finns forskningsprojekt som har visat lovande resultat. En prototyp av en
robot som kan sy ihop en patient efter utfért ingrepp har visat lovande resultat
[Mayer 2006]. Inom en relativt snar framtid ar det mycket mgjligt att i alla fall
enkla ingrepp kan goras av robotar utan att intervention eller 6vervakning av
manniskor kravs. TRL: 1-3

3.4 Cyberhot

Konventionella attacker med soldater och stridsfordon kréver ofta stora resurser
och folkligt stod och &r darfor en oattraktiv metod for manga stater eller
organisationer. Cyberattacker ddremot kan vara billiga, snabba och avsédndaren
kan potentiellt forbli anonym och gdra stor skada, speciellt mot ett
hogteknologiskt land. Ett idealt mal for mindre nograknade aktorer ar till
exempel ett lands kraftnat som slar mot ekonomin, moralen och
forsvarsformagan samtidigt.

Exempel pa hot &r DDOS-attacker som gors med datorer i ett botnet, dvs.
infekterade datorer som fjérrstyrs av en anvandare. Ett av de mer kénda
exemplen &r kanske Low Orbit lon Cannon (LOIC) attacken i 2010 som slog ut

10 http://www.robohand.net/
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MasterCard och Visa. Det iscensattes med hjélp av en svérm datorer, s.k. botnets,
som var under kontroll av en organisation. | framtiden nar svarm-teknologin
(beskriven tidigare i 3.1.4) & mer utvecklad kan det 6ppna upp mojligheter for
mer synergieffekter for storre och potentare attacker.

Nedan beskriver vi kort ett av mdjliga cyberhot dar Al kan anvéndas, och hur Al
skulle kunna tankas anvandas i forsvar. FOr en specifik analys om cybersakerhet
ombord pa en obemannad farkost se FOI rapporten [Axell 2013].

3.4.1 Intelligenta virus-attacker

I januari 2010 i Iran upptécktes en marklig foreteelse av inspektorer ifran IAEA:
centrifugerna som anvands for att anrika uran byttes ut i en takt som vida
overskred den vanliga frekvensen vilket de borde behdévas repareras. Nagon eller
nagot orsakade skada utan att upptackas av vare sig vakter eller militar. Ett par
manader senare upptackte ett antivirusforetag ett virus som lite senare skulle visa
sig ligga bakom sabotaget av urananrikningsanlaggningen, viruset fick namnet
Stuxnet. Det visade sig att Stuxnet attackerade specifikt Irans karnkraftsprograms
datorer genom att soéka upp och identifiera Siemens step7-mjukvara (en mjukvara
som endast anvands inom industriella styrsystem). Styrdatorerna i sig var inte
kopplade till internet men viruset spred sig via USB-stickor fran datorena med
step7-mjukvaran in till kontrollsystemet. Val pa plats rekognoserade viruset
systemet i tva veckor innan det aktiverade sig sjalv. Det visade sig att viruset bar
med sig information om hur malet ség ut och alla datorer som inte Gverensstamde
med det tilltankta malet lamnades oberdrda och viruset sokte sig vidare. Viruset
hade skapats for att anfalla en specifik anlaggning och lamna allt annat oskadat,
och vil pa plats gjorde den minimala forandringar i hur styrsystemet opererade
for att gora en sa stor skada pa infrastrukturen som méjligt. Pa detta satt kunde
det operera bakom linjen hos en frimmande makt utan att upptackas [Albright
2010].

Stuxnet r ett av det mest kanda intelligenta virusen som har anvands i syfte fran
en nation att anfalla en annan. Det visar skadan som ett intelligent virus kan gora
hos en oférberedd motstandare. Med en Ig risk for upptéackt och repressalier
ifrdn det attackerade landet &r det aven attraktivt for manga icke nograknade
stater och organisationer, till och med privatpersoner. Det &r sannolikt att det har
inte &r en enskild handelse utan i och med den potential den uppvisade kommer
liknande virus att anvandas i framtiden [Libicki 2009]. Dessa virus kan &ven
komma att kombineras med Al-tekniker som pa egen hand lar sig om systemen
ndr det val har kommit in, och kan skriva om sig sjalv for att undvika att bli
identifierat och raderat. TRL: 6-9
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3.4.2 |Intelligent forsvar

Artificiell intelligens kan inte bara potentiellt anvéndas till attacker utan kan vara
ett nodvandigt verktyg vid forsvar mot just sadana attacker. De flesta av 0ss
kommer dagligen i kontakt med ett framgangsrikt sadant forsvar: e-postfilter som
sorterar ut skrappost &r sjalvlarande mekanismer som idag har mycket god
precision. Néar det géller direkta attacker mot infrastruktur som kraftnat sa kan en
intelligent forsvarsmekanism fungera som ett virituellt forsvar som bara finns i
systemet for att stoppa eller detektera intrang. Sadana system kallas for intrusion
detection system (IDS) [Scarfone 2007] och man kan med hjélp av Al utka dess
formaga [Lin 2012]. Det finns framst tva metoder for detektion av attacker, dar
en bygger pa signaturen hos attacken och framst anvands for att upptacka virus.
Den andra ar anomalidetektion som detekterar ovanliga forandringar gentemot en
normalbild. Ett problem med IDS:er ar att de maste konfigureras noga for att inte
ge ifran sig ohanterliga mangder falsklarm. Enkla och intuitiva filter fungerar
daligt, men som pa manga andra omradet skulle Al-metoder kunna hjalpa
manskliga analytiker att selektera och salla i materialet [Sommestad & Franke,
2014]. Precis som man har fysiska grans- och sékerhetsvakter sa har alla seriosa
organisationer idag “virtuella sakerhetsvakter” i form av bland annat IDS:er for
att skydda sig mot attacker pa natet. Anvandning av Al-metoder for att salla i
stora mangder data och ge manskliga beslutsfattare en lagesbild av tillstandet i de
system man ska forsvara ar ett stort och vaxande forskningsomréade [Franke &
Brynielsson 2014]. TRL.: 4-6

Ett annat intressant omrade ar sjalvldkande mjukvara (eng. self-healing and self-
protecting software). Har anvands mer eller mindre intelligenta metoder for att
lata system sjalva identifiera nya eller okanda hot och fel, samt atgarda dem
dynamiskt. Detta &r sérskilt intressant i verksamhetskritiska system déar
tillgangligheten ofta maste prioriteras fore korrigering av mindre allvarliga
problem. Dessa metoder kan ocksa tillampas i system som kraver hdg niva av
autonomi, sdsom rymdsonder och obemannade farkoster [Rodhe et al. 2014].
TRL: 2-4

3.4.3 Summering cyberhot

Dagens virusprogram hittar oftast virus genom att jamfora signaturer hos kénd
skadlig kod med den exekverbara koden. Ett intelligent virus som standigt kan
byta form och “evolvera” blir darmed valdigt svart att ta bort och en eventuell
cyberattack kan forldngas avsevart. Stuxnet har visat hur pass intelligent ett virus
kan skrivas och hur kirurgisk precisionen kan vara nér kunniga personer
utvecklar mjukvaran.

En nackdel med ett system byggt pa Al &r att den inte &r lojal utan lyder bara
programkoden. Byts programkoden ut av en antagonist blir maskinen som Al:n
kontrollerar, t.ex. en UAV, operationsrobot eller en bil helt i handerna pa
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motstandaren. Lyckligtvis dr sddana attacker dar kontrollen tas dver svara om ratt
forberedelser har gjorts — men da kravs att man ar medveten om risken. Indirekta
attacker som att stora GPS:en eller att sla ut elektroniken helt [Hartmann 2013]
ar lattare och saledes ett &nnu stérre problem. Vi ser cyberattacker med hjalp av
Al som ett av de storre hoten mot samhallet dar Al &r inblandat. A andra sidan
kan Al anvéndas for att avvérja cyberattacker vilket gor det till ett tveeggat
svard. Idag anvénder alla delar av bade applikations- och natverkslagren olika
Al-tekniker for detektera attacker — pa applikationsnivan har vi exempelvis
spam-filter, pa datornivan har vi en sorts IDS och pa natverksnivan en annan
sorts IDS [Wu & Banzhaf 2010]. For exempel pa artikel pa hur skador av DDoS
attacker med botnets kan mildras se [Lua 2011].

3.5 Overvakning

Overvakningskameror som kan kinna igen slagsmal, ran, upplopp, smuggling,
inbrott for brottsbekampning ar ett prioriterat forskningsomrade som beskrivet i
3.2. Fast det idag inte finns i nagot system som helt kan ersatta manniskor sa
pagar forskning som har natt bra resultat i igenkanning av olika manskliga
aktiviteter. Med de framsteg som finns och om trenden med forbéttrad
bildigenkanning haller i sig kan vi vanta oss att det kommer finnas system som
mer och mer tar 6ver manniskans roll i dvervakning. Nedan foljer nagra storre
omraden som berdr 6vervakning.

3.5.1 ”Tracking” via 0vervakningskameror

Att folja personer via 6vervakningskameror ar ett forskningsomrade som har
kommit mycket med forbattringarna inom bild- och ansiktsigenké&nning. Syftet ar
att kunna folja personer i realtid for att underltta vid t.ex. brottsbekdmpning och
personsakerhet. Fortfarande ar det dock ett svarlost problem och en mansklig
dvervakare ar fortfarande Gverlagsen, speciellt nar personen gar ur bild och sedan
dyker upp i en annan kamera [Madden 2007]. F6rsok i London har gjorts for att
folja personer langre strackor via olika 6vervakningskameror automatiskt men
fortfarande &r det en bit kvar till felfri sparning. Med de framsteg som finns
beddmer vi det som sannolikt att system som kan dvervaka stora delar av stader
och omraden kommer inom 15 ar. TRL: 4-6

3.5.2 Anomalidetektion

Varningssystem for t.ex. kérnkraftverk kan genom smartare detektion tidigare
hitta felaktigheter eller varna om med framtida mdjliga fel innan de hénder.
Traditionellt satts ofta fordefinierade gransvarden varpa systemen varnar nar de
Overskrids, vilket inte ger ett alltfor dynamiskt och intelligent varningssystem.
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Ett mer intelligent system kan tidigare se nar t.ex. manga varden borjar bete sig
ovanligt genom att se helheten, dven om de ar langt ifran det hardkodade
maxvérdet de far ha. Det kan till exempel ta sig i uttryck av en plotslig hog
aktivitet i ett omrade eller matvarden som vanligtvis har en lagre aktivitet. Det
kan tidigare stoppa system som annars tar stor skada av att operera suboptimalt
under lang tid. Att forsoka hitta monster som frangar det normala kallas
anomalidetektion och kan anvandas for att upptacka fel som annars inte hade
upptackts men andra metoder.

Det finns frdmst tre olika kategorier av anomalidetektion:

1. Odvervakad anomalidetektion: algoritmen utgar framst fran att
majoriteten av data utgor normaltillstandet och varnar darmed nér detta
frangas. Den uppenbara bristen med den har blir nar normaltillstandet
varierar. Som exempel kan man ha obehdriga pa ett omrade under natten
dar normalt det ror sig manga manniskor pa dagen. Det skulle gora att
systemet, om det inte férstar konceptet natt”, inte ser att det &r onormalt
och darmed missar intrang.

2. Overvakad anomalidetektion: algoritmen tranas pa vad som &r normalt
tillstdnd och vad som inte &r det. Fordelen &r att man kan anvanda en
manniskas erfarenhet for att styra beteendet men nackdelen blir att
algoritmen inte anpassar sig efter forandringar i det évervakade
systemet. Det kan aven bli fel i situationer som den inte har tranats for.

3. Semi-6vervakad anomalidetektion: en modell byggs runt vad som &r
normaltillstandet och nar data kommer in beraknas en sannolikhet att
den skulle kunna genereras av modellen. Ar sannolikheten Ig &r det
troligtvis nagot som ar utanfor normaltillstandet och darmed en anomali.
Svarigheten blir da att konstruera en modell som representerar systemet
pa ett adekvat sétt.

Mer avancerade varianter av anomalidetektion tar hansyn inte bara tillsystemets
normala tillstand, utan aven till normala 6vergangar mellan dessa tillstand och
normala tidsintervall for 6vergangarna.

Det &r tydligt att alla metoder har sina for och nackdelar men anvénds rétt metod
for situationen kan den vara mycket effektiv. Anomalidetektion kan inom
Overvakning anvandas inom till exempel:

e Intrangsdetektion: intrdng kan potentiellt upptackas tidigare i om med att
forberedelser for intrang ger ofta upphov till ett “onormalt” beteende
innan intranget sker eller till och med nér planering sker.

e Patientdvervakning: som beskrivet tidigare (i 3.3) kan anomalidetektion
leda till battre patientvard dar onormala nivéer av varden kan ge
indikationer att nagot ar pa vég att intraffa som t.ex. innan en hjartattack
eller bara en allméan férsamring av hélsotillstindet. Det Gppnar upp

26



FOI-R--3919--SE

mojligheter till tidigare detektion och darmed preventiv vard. Samma
princip kan anvéndas for att detektera exempelvis fallolyckor med aldre
i hemmet [Savage et al. 2012].

e Bankintrang och pengatvétt: banker och spelsiter lagger redan stora
pengar pa att upptacka och forbygga felaktig anvandning av deras
system. Har anvands anomalidetektion till en stor utstrackning for att
fanga upp beteenden analytikerna inte har tid eller kapacitet for att gora.

e Varningssystem: karnkraftverk, lastbilar och flygplan ar nagra av de
manga komplexa system som bestar av manga samverkande delar. Det
ar svart att fanga upp alla satt de systemen kan ga fel pa sa dar finns ett
stort anvandningsomrade [Bitéus 2007].

Anomalidetektion ar ett enormt omrade sa det &r svart att ge nagon 6verskadlig
bild. Tekniken anvénds redan idag och utan tvekan kommer den att anvéndas i
framtiden men till vilken utstrackning ar svar att svara pa. TRL: 6-9

3.5.3 Sjukvard

Overvakning av patienter med stod av datorer har funnits lange men aven har
finns en uppenbar tilldmpning av Al dar uppgifterna passar maskiner valdigt bra:
det ar ett valdefinierat problem med gransvarden och nivaer som ar
kvantifierbara. Maskinerna kan till exempel fungera som assistenter och paminna
om personalen har missat att géra nagon medicinering eller procedur under
ronden. Hjartstartare som bara behover fastas pa brostet for att optimera
defibrillering och sluta nar hjértat borjat sla finns sen lange [Kerber 1997] och
kan gora skillnad pa liv och dod nar hjarnskador tar ett fatal minuter att fa och
ambulanspersonal ar langt bort. I férlangningen finns det ingen som talar mot att
autonoma system kan bli annu mer effektiva och kan skota doseringar,
behandlingar och diagnostiseringar pa egen hand. Utan domankunskap inom
medicin och sjukvard &r det dock svart att saga hur langt automatiseringen kan
gd. TRL: 6-9

3.5.4 Overvakning av samhallsfunktioner

I maj 2010 foll Dow Jones plétsligt med 1000 punkter (motsvarande c:a 9%) for
att inom nagra minuter aterhamta sig till normala nivaer igen. Det hér var det
storsta intra-dag fallet i Dow Jones historia ndgonsin. Aven om stora fall p&
borsmarknaden har hant forr var det mest anmarkningsvarda hastigheten pa fallet
[Easley 2011]. Det &r fortfarande omtvistat om vad som egentligen hande men
troligtvis var anledningen maskiner som utforde sa kallad hogfrekvens-handel
(HF-handel). | HF-handel varar positioner ofta inte mer ar nagra milli- eller
mikrosekunder och saknar egentlig 6vervakning av manniskor pa grund av
hastigheten. Om de var bakomliggande orsak eller bara bidrog till eskaleringen ar
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oklart men utan automatiserad handel hade forloppet varit langsammare och mer
éverskadligt. Forloppet visar att utan sékerhetssparrar kan oreglerade algoritmer
kan gora stor skada utan att nagon hinner reagera. | varsta fall kan dessa
borskrascher leda till instabilitet i finansiella systemet och orsaka stor
ekonomisk, samhélles och personlig skada. Al-system anvénds sen lange i HF-
handel och kommer att bli mer anvant med tiden om trenden haller i sig. Ska
dvervakning ske sa maste ett system som inte &r beroende av mansklig input for
att ta beslut anvéndas, eftersom ingen méanniska &r snabb nog. Det talar mycket
for att det kommer vara just Al-algoritmer som kommer att évervaka andra Al-
algoritmer i framtiden. TRL.: 4-6

3.5.,5 Sammanfattning 6vervakning

Med Al har det inte bara 6ppnats upp nya metoder for effektivare dévervakning
utan dven nya omraden dar Al kravs for att dvervakning dverhuvudtaget ska
kunna ske. Ett exempel pa det ar hogfrekvenshandel dar algoritmerna ar for
snabba for att en manniska kan dvervaka effektivt. Vi kan identifiera ett behov av
bevakning av samhallskritiska funktioner som har blivit helt eller delvis
automatiserade som borser, elsystem och kommunikationssystem, dels mot
avsiktliga attacker (3.4), men &ven mot oavsiktliga effekter av automatisering dar
oférutsedda situationer uppstar.

Andra hogst troliga omraden som Al-tekniker for 6vervakning kommer att bli
mer anvant &r fangelser, storre tillstallningar, trafikfloden, drénare for att
dvervaka skordar, smarta klimatsystem i byggnader etc. Det r snarare svart att
hitta omraden dér det inte finns en majlig tillampning.

3.6 Prognoser

Att forutsdga handelser innan de hander &r en utmaning som aldrig kommer att
I6sas inom manga omraden. Men inom specifika doméaner finns det mojlighet att
gora bra och anvéndbara prognoser om forutséttningarna kan kvantifieras.
Véaderprognoser, valresultat, och finansprognoser ar exempel péa dar detta i alla
fall ar teoretiskt utforbart. Tekniker baserad pa Al for att analysera stora mangder
data har kommit i och med att dataméngden har blivit for stor fér ménniskor att
bearbeta. Speciellt galler detta i realtid men dven i méanga fall & mangden data
for stor for att en stab med analytiker kan ga igenom den inom sin livstid. Har
listan vi ndgra av de omraden som vi har identifierat kommit starkt de senaste
aren.
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3.6.1 Vaderproghoser

Speciellt viktigt for manga samhallsfunktioner ar kvalitén pa vaderprognoser och
hér sker standiga forbattringar med hjélp av datorer och simuleringar. National
Weather Service (NOAA) ger i ar (2014) ut en ny modell som ska ge en
hogupplost bild hur vadret ser ut i USAs 48 fastlandsdelstater. Det utnyttjar ett
natverk av mark- och satelitbaserade sensorer och radar for att mata systemet
med véderdata. Uppldsningen ska da ga ifran 13 km ned till bara 3 km. Systemet
ska dven kunna se skillnad pa roterade och icke-roterande stormar for att ge en
battre indikation ifall en tornado héller p4 att bildas™. Neurala nétverk ar
exempel pa en Al metod som lange har anvands inom vaderprognoser. De ar
populéra eftersom de kan gora generaliseringar (vilket innebér att &ven om de
inte har sett ett specifikt tillstand kan de dra slutsatser grundat pa tidigare
erfarenheter) och eftersom de kan 16sa icke-linjara prognoser [Taylor 2002]. Om
det &r Al-metoder eller traditionella metoder som “drar det ldngsta straet” i
slutandan &r svart att siga men Al-metoder har en potential att bli dominerande
med tanke pa genombrotten som kommit inom andra omraden. TRL: 6-9

3.6.2 Samhallsprognoser

Under den arabiska varen upplevde manga att sociala medier for forsta gangen
spelade en avgorande roll i samhallsomvalvande handelser. Idag ar bilden av
»Twitter-revolutionen” mer nyanserad: De digitala natverken mojliggor bade for
manniskor att utbyta information och avsloja missforhallanden nya mojligheter
till censur och desinformation [Eriksson et al. 2013]. Icke desto mindre kan den
digitala information som finns pa sociala medier vara hogst relevant i en situation
som exempelvis insatser som att fa ut medborgare eller skicka fredsbevarande
trupper till ett kollapsande land. Genom analys av medier, sociala medier och
data-floden pa internet kan man potentiellt férutse vad som kommer att handa i
ett land innan det faktiskt hander. Det pagar for narvarande intensiv forskning
och utveckling inom detta omrade. TRL: 1-3 (Pa avgransade omraden med
storre kommersiella mojligheter, exempelvis prediktion av intakter fran
filmpremidrer eller topplisteplaceringar for nya latar, ar mognaden hégre [Goel et
al. 2010].)

3.6.3 Pandemi- och epidemiprognoser

Ett av de stdrre hoten mot civilisationen ar utbrott av pandemier eller epidemier.
Aven om sannolikheten inte ar stor sa kan det ha katastrofala foljder. Darfor

11
http://research.noaa.gov/News/NewsArchive/LatestNews/Tabld/684/ArtMID/1768/ArticlelD/1045
8/NOAAYE2%80%99s-Upcoming-Weather-Forecast-Model-Zeros-In-Earlier-on-Severe-
Weather.aspx
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satsas det mycket pengar pa att kunna forutse och ge en tidig varning och pa sa
satt reducera skadan av, eller forhindra dessa héndelser. Ett valké&nt och effektivt
satt ar att analysera sokresultat pa sokmotorer eller diskussioner pa sociala
medier. Man har sett att det finns en koppling i 6kning av s6kord som “Influensa
symptom” och ”Influensa behandling” med 6kning av patienter som sdker vard
veckor senare. Som exempel sa anvande 40 procent av alla brittiska
halsovardsorganisationer Twitter i smittskyddssyften ar 2010 [Morris 2011].
TRL: 4-6

3.6.4 Sammanfattning prognoser

Vi har bara visat ett fatal av de mojliga omraden dar det faktiskt ar mojligt att ge
indikation om, och i béasta fall forutse, vad som kommer att hdnda med hjalp av
intelligent analys av data. Prognoser ger en mojlighet att férbereda och handla
for att minimera skadan av annars oftrutsagliga handelser. Eftersom de flesta
bygger pa algoritmer som kréaver datorkraft kommer prognoserna bli béattre i takt
med att berékningskraften okar. Det innebdr att &ven om, mot férmodan,
algoritmerna inte blir béttre med tiden sa kommer vi i vilket fall anda se en
utveckling mot béttre prognoser i allménhet.

3.7 Expertsystem

Beslutstod med hjalp av data har vuxit explosionsartat de senaste aren. Det man
vill uppna &r expertsystem som kan till exempel ge rad, larma eller helt enkel
bara svara pa fragor snabbt och korrekt. Ett valkant exempel pa detta ar IBMs
dator Watson som slog tva stormastare i Jeopardy genom att ha tillgang till en
enorm databas och avancerade algoritmer. Man visade med detta att man kan fa
en maskin att tolka och svara pa relativ abstrakta fragestéllningar som
“Proverbially, it's *where the heart is”*? och It's a poor workman who blames
these™®. Tanken &r nar tekniken ar utvecklad sé istallet for att behéva soka
véderprognosen for sitt niromrade sa kan fragan bli "Behdver jag ett paraply
idag?” sa kan maskinen forsta vad personen menar och svara darefter. Ett
expertsystem forsoker alltsa efterlikna manniskans formaga att tolka indata och
anvénda tidigare erfarenheter och tillganglig information for att ge ett svar.
Problemet ligger ofta inte i tillgangen till data, ofta finns det en rik tillgdng, utan
svarigheten ligger i att konstruera algoritmerna sa att de kan géra om data till
meningsfull information. TRL: 1-6

12 Ritt svar; Home
13 Ratt svar: Tools
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3.7.1 Kliniska expertsystem

Expertsystem inom klinisk tillampning &r system som hjélper till att ta beslut om
behandling, diagnos, medicinering, prioritering, osv. [Garg 2005]. Ett system
som kan anvandas pa patienter med Alzheimers beskrivs har [Corchado 2008].
Algoritmer som kan diagnosticera patienten som ett komplement till lakarens
utlatande kan forbattra patientsakerheten vasentligt. Kliniska expertsystem har
funnits lange men fordelen med Al-system &r att istallet for att bygga pa enbart
statistik och probabilistiska metoder s& kan de bygga pa modeller av
sjukdomstillstanden och patienterna, och darmed ge en béttre diagnos. Precis
som i manga andra omraden handlar det &n sa lange mycket om att assistera och
ge rad till lakaren men det ar inte teoretiskt omojligt att expertsystemen kan ta
dver manga uppgifter ifran personalen. Den potentiella mangd information ett
system kan behandla kan vida 6verstiga en manniskas och darmed ge en mer
precis behandling. De kan dven ha ett bredare spektra av domanexpertis, dygnet-
runt bevakning och vara mer kostnadseffektiva &n manniskor.
Kostnadseffektiviteten kommer framst av att de inte kréver I6n och av att
mjukvaran kan kopieras sa utbildningstiden blir obefintlig nar vl forsta
versionen av programmet blir tillgédngligt. Nackdelarna &r idag avsaknande av
kreativitet och ménniskans ”sunda férnuft” men morgondagens kliniska
expertsystem kan mycket val komma att utrustas med ett mer ménskligt
“intellekt”. Eftersom kliniska expertsystem redan anvands idag sa ar det inte
fragan om nar de kommer utan mer hur bra de kan bli. Om man inte kan visa att
manniskor besitter ndgon diagnosticerande formaga som inte en maskin kan ha &r
det bara en tidsfraga innan diagnoserna har passerat mansklig precision. TRL: 1-
6

3.7.2 Personlig assistent/radgivare

De flesta har numera kommit i kontakt med, eller hért om, datorstyrda personliga
assistenter som Apples SIRI eller nagon av de motsvarigheter som finns for
Android-telefonerna. De ar assistenter som kan svara pa enkla fragor om védret
eller avstandet till narmaste korvkiosk, men dven utfora enkla uppgifter som att
satta larm, skicka email eller spela musik. Aven om det inte ar komplexa
uppgifter sa ju mer utvecklingen gar framét desto mer anvandbara funktioner
kommer att finnas. Manga minns ju deras férgangare Microsofts assistent Clippy,
ett pratande gem som var mer irriterande an hjalpsamt. For att verkligen fylla en
funktion som personlig assistent i dess ratta bemarkelse behéver dock manga
element tillkomma som abstrakt forstaelse, resonerande och logiskt tankande.
Det finns inga indikationer att dessa radgivare ska kunna géra komplexa
uppgifter inom de narmsta aren eftersom ingen forskning pekar pa att vi star
infor ett sadant genombrott for artificiella personliga assistenter. TRL: 1-3
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3.7.3 Sammanfattning expertsystem

Nar det galler mer abstrakta beslut/rad/anvandning sa ser vi att dagens teknik
fortfarande ar begrinsad. Aven om det inte egentligen finns nagot som talar
emot, sa ser vi inget som tyder pa att det kommer bli ett stort genombrott for
abstrakt forstaelse inom de narmsta aren. Dock ser vi att aven utan
hognivaforstaelse kommer manga expertsystem att fa en viktig roll inom manga
doméner. Férutom namnda omraden sa till exempel jordbruk, utbildning, militar
och finans for att namna nagra fa.

3.8 Big data och informationshantering

Det finns ingen enhetlig definition pa ”Big data” men oftast syftar man pa analys
av enorma mangder data. Svarigheten att analysera beror da pa data-mangden,
data-hastigheten, data-heterogeniteten osv. och ar langt mycket mer komplext &n
vad en manniska kan analysera utan hjalpmedel. Al har alltsa ett uppenbart
anvandningsomrade har gallande filtrering, analys, sortering och annat for att
presentera information for en analytiker, eller helt enkel agera autonomt pa egen
hand. Exempel dér det redan anvands ar lat-rekommendationerna i Spotify dar
alla anvandares musiksmak analyseras for att ge en enskild rekommendation
grundad pa vad liknande anvéndare lyssnar pa. Ett foretag som har specialiserat
sig pa att ge analytiker ett verktyg att soka terrorister, manniskosmugglare mm.
ar till exempel Palantir. Deras koncept bygger pa interaktion mellan dator och
manniska for att fa en synergieffekt i samarbetet. Grundidén &r att anvanda Al
for att gora en forstarkning av den manskliga analysformagan (s.k. Intelligence
augementation) genom att tillgodo se analytikern med relevant data ifran en stor
mangd data och datakallor. Deras storsta kunder & USAs olika statliga institut
och som exempel anvandes Palantirs mjukvara for att avsldja det sa kallade
”GhostNet” (ett kinesiskt spionprojekt som spionerade bland annat pa
ambassader och utrikesministar).

Sa kallade ensamvargs-terrorister anvander sig numera ofta av internet for att
sprida sina asikter och eventuella manifest. Till exempel var
Stockholmsbhombaren Taimour Abdulwahab al-Abdaly aktiv pa internet dar han
kanaliserade sina dsikter langt innan dadet. Dessa personer ger ofta fran sig flera
sa kallade svaga signaler, som var for sig inte betyder sa mycket, men om man
lagger ihop alla indikatorer kan man se ett monster. Till exempel s& postade
Anders Behring Breivik en gravt islamofob film pa Youtube timmar innan sitt
terrordad. Tillsammans med publiceringen av sitt valdsglorifierande manifest och
registrerade uppgifter att han hade kdpt kemikalier och stora méngder
godslingsmedel, finns det skal att tro att om nagon hade alla dessa uppgifter
framfor sig hade reagerat. En erfaren analytiker kan mycket val identifiera dessa
personer som potentiella valdsverkare men resurserna racker inte till pa langa
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végar i ett land som har miljontals invanare, speciellt nar tiden ar knapp. Aven
manga skolskjutningar och terroristaktioner inleds med att
garningsmannen/gruppen uppger sina intentioner pa internet timmar innan sjélva
dadet. Ett intelligent system som skannar av publika uppgifter och forum kan
mycket val fanga upp dessa samband. En mer anlyserande studie om hur man
kan hantera svaga signaler finns hér [Brynielsson 2012]. TRL: 1-6

Analys av stora mangder data &r inte bara anvandbart i sékerhetssyfte. Foretag
som inriktar sig pa text-mining av till exempel Twitter, Facebook och sociala
medier har exploderat i méngd. Bara i USA forvéntas 6ver en miljon personer
med kompetens att hantera data att behdva anstéllas i framtiden*. Forskning,
reklam, sjukvard, samhallsanalyser ar nagra av de andra omraden som Big-data
har, och kommer att ha stor paverkan pa i framtiden. For den har delen av
informationshantering bedémer vi TRL: 5-9

3.9 Sprak och kommunikation

3.9.1 Sokfunktioner

Den kanske mest utbredda och anvénda Al-liknande systemen ar sokfunktioner
som Google och Bing. Googles mest kanda algoritm PageRank [Page 1999]
baseras pa lankar som manniskor har gjort mellan sidor for att ranka relevans. Ju
fler lankar desto viktigare ar sidan och mer sannolik att hamna langt upp pa
resultatlistan. Tillsammans med andra kriterier, till exempel nyckelord, far
anvéndaren en filtrerad och destillerad version av méjliga sidor i form av en lista.
Med andra ord &r skillnaden mellan sékfunktioner och personliga assistenter att
de senare bara ger tillbaka ett svar medan har gor anvandaren den sista
avgorande beslutet pa vad som verkligen &r relevant baserad pa en lista (soklistan
du ser efter en internetsékning). Inom det har omradet sker en standig forbattring
av filtrering- och sorteringsalgoritmerna men det finns en lag kontextuell
forstaelse an vilket gor att de bara kan na en viss grans i anvandbarhet. Som
namnts tidigare ar det svart att gora en uppskattning av nar algoritmerna blir
battre pa att forstd sddan kontext som &r viktig for att géra bra sokningar. Aven
nar det galler bild och videosdkningar gors dessa idag fortfarande framst pa vilka
taggar mediet har, inte sjalva innehallet i sig, sa algoritmerna forlitar sig pa att
manniskor har satt rétt beskrivning pa filen. TRL: 7-9

¥ http://rkbusinessschool.com/uploads/2_ The New York Times_on The Age of Big_Data.pdf

33


http://rkbusinessschool.com/uploads/2_The_New_York_Times_on_The_Age_of_Big_Data.pdf

FOI-R--3919--SE

3.9.2 Taligenkdnning

Taligenkanning &r ett populart omrade av manga anledningar, dels for de ofta
anvands av roststyrda personliga assistenterna namnda tidigare, dels for att tal i
raformat tar stort utrymme som ljudfiler. Kan man omvandla tal till text kan
mycket storre méanger information sparas. Lagrad text &r dessutom l&ttare att
analysera, soka och kategorisera &n motsvarande ljudfiler. Dagens teknik ar val
utvecklad dar mjukvaran gor relativt fa fel, som exempel Nuance’s program
”Dragon”. | princip &r alltsa det har ett 16st problem i manga sprak, forutom nar
ljudkvaliten ar dalig eller nar man har begransad datorkapacitet som i
mobiltelefoner. Om bara ett fatal ar kan man anta att dessa problem &r l6sta dven
de. TRL: 8-9

3.9.3 Sprakoversattning

De flesta som har anvant verktyg for sprakoversattning som Google translate
forstar att det ar en bit kvar till fullandning. Oversittning mellan liknande sprak
fungerar relativt bra jamnfért med 6versattning mellan till exempel tyska och
mandarin. Aven om det kan vara bra nog i manga sammanhang kommer
problemen med att dversatta ironi, liknelser, kontext m.m. att inte lésas forran
text- och talforstaelse har blivit 10st (se nésta sektion) vilket gor det svart att saga
hur tekniken ser ut i framtiden. TRL: 4-6

3.9.4 Text- och talforstéelse

Natural language processing (NLP) eller talforstaelse ar ett populart omrade
inom Al och dven om stora framsteg har gjorts ar det langt kvar till mansklig
niva pa tolkning. I de applikationer som finns maste texten vara forenklad och
helst grammatiskt felfri for att ens forsta de mest enkla kommandon. Nér val
tekniken &r utvecklad kan den bland annat anvéndas till automatiserad
sammanfattning, dversattning, analys, svarextraktion, informationshdmtning och
s6kning. Eftersom NLP &r starkt kopplat till att géra maskiner lika intelligenta
som manniskor behdver manga komponenter for stark Al komma till innan
problemet helt kan I6sas. Innan dess far vi nja oss med att kommunicera med en
dator via strikta regelverk. TRL: 1-3

3.9.5 Sammanfattning sprak och kommunikation

Ett av de stora hindren for sprak och kommunikation som vi ser det &ar forstaelsen
for kontext. Alltsd vad den higre inneborden &r av en mening ar férutom
nyckelorden. Att anvanda nyckelord racker bara en bit men for att tolka sprak pa
samma séatt som ménniskor kravs mycket mer forskning. Vi tror att det blir en
gradvis forbattring med tiden men det &r omgjligt att sdga nér vissa genombrott
uppnas. Vi ser dock redan idag att aven utan den kontextuella forstaelsen
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kommer anda anvandbarheten vara mycket utbredd. Det &r svart att tanka sig att
anvanda internet utan sékfunktioner och tekniken kommer bara att bli béattre
framover.
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4 Bevakningsbehov

| detta kapitel forsoker vi lista intressanta trender som har ett bevakningsbehov.
Dels galler det tekniker i sig men &ven hur stater och foretag satsar pa olika Al-
omraden. Det har &r sjalvklart bara ett urval och kommer med all sékerhet andras
nér nya rén inom Al kommer.

4.1.1 Tekniktrender att folja

Det &r fa av de namnda omradena inom Al som inte har potential att bli viktiga i
framtiden. Vi forsoker hdr gora en sammanstéllning av de mest intressanta
teknikerna ur ett anvandningsperspektiv. De beskrivs alla mer detaljerat i kapitel

3.

Autonoma farkoster(3.1): Det borjar nu bli tekniskt mojligt att ha
sjalvstyrande bilar, stridsfordon, tag och flygplan. Det kommer sannolikt
att paverka samhaller i stort, bara i USA finns det 5 miljoner som &r
chaufforer till yrket. Lagger man till antalet timmar som gar at for att
kora till och fran jobbet for alla privatpersoner blir det en enorm
samhallskostnad. Autonoma flygmaskiner kommer aven att blir mer
avancerade och anvanda, bade civilt och militart. Bara i USAs armé
finns tusentals i drift, dar manga modeller &ven &r vapenbestyckade for
strid.

Ansiktsigenkanning (3.2): Tekniken bdrjar nu ndrma sig samma niva
som vi manniskor kan k&nna igen ansikten vilket skulle innebadr ett stort
genombrott. Denna teknik &r bra nog att anvandas bade civilt och
militart och det finns manga potentiella anvandningsomraden sa det ar
en viktig teknik att folja.

Handelseigenkanning (3.2): Nar det blir mojligt for en dator att forsta
vad som hander via en kamera eller videosekvens kommer vi att fa se
intressanta anvandningsomraden som t.ex. brottsbekampning via CCTV
kameror dar miljontals kameror kan 6vervaka stora omraden dygnet
runt.

Operationsrobotar (3.3): Mdjligheten att lata robotar operera skulle
kunna radda manniskor i omraden dar operationslakare &r en bristvara.
Forsta anvandningsomradet skulle dock vara vid assistans och endast
mindre komplexa operationer men utvecklingen kan ga snabbt efter det.

Véderprognoser (3.6): Genom bra vaderprognoser kan man bland annat
Oka produktionen i jordbruket och minimera kostnader for
naturkatastrofer som stormar och éversvamningar. Genom att 6ka
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exaktheten i vaderprognoser kan Al bidra till stora samhéllsekonomiska
vinster. En speciellt intressant teknik bygger pa (djupa) neurala natverk.

Samhaéllsprognoser (3.6): Al kan anvandas for att se sociala strommar
som kan till exempel leda till effektivare fattigdomsbekampning,
forutspa epidemier, forutspa revolutioner, mm. Anvands redan fast i
valdigt begransad utstrackning.

Expertsystem, kliniska (3.7): Al kan anvéndas for diagnosticering och
medicinering vilket kan ge stora samhéllsvinster dels i form av minskade
personalkostnader och dels i form av férre feldiagnosticeringar och
mindre felmedicinering. Det kréavs sjalvklart att tekniken blir
battre/billigare/snabbare &n manniskor pa diagnosticering vilket inte &r
givet. Tekniken &r inte d&r & men det finns goda mdjligheter att det
kommer i framtiden.

Expertsystem, jordbruk (3.7): For att anvandas till 6vervakning och
optimering av bevattning, gédningsmedel, skordetid bland annat.
Liknande system kan aven anvandas till att 6vervaka och styra om trafik.

Analys av data, manniska-datorinteraktion (3.8): Tillsammans med en
Al kan en ménsklig analytiker fa en hdvarm” som hjélper denne att
analysera méangder av data som aldrig skulle vara méjlig annars. Vi ser
inte att en manniskas analytiska formaga kan bli ersatt i en nara framtid
utan Al blir ett hjalpmedel for att filtrera, samla och presentera enorma
mangder data pa ett lattolkat satt. Speciellt inom underrattelsetjanst och
analys kommer det hér att bli viktigt.

Analys av data, automatiserat (3.8): Kan anvandas till battre anvandning
av resurser i liten skala som till exempel att halla ett rum svalare dér
ingen ar for att spara energi, till omallokering av resurser pa nationell
niva for att optimera energianvandning for miljontals manniskor.
Omradet ar enormt stort s mognadsgraden varierar.

Intressanta trender inom lander och stater

Kina har seglat upp som en stor robotnation och var 2013 storsta
uppkoparen av industrirobotar med Japan som tvaa.

USA och DARPA satsar véldigt brett och stort inom Al. Vi har beskrivit
de olika projekten i kapitel 3 for vidare I&sning.

Den érliga tillvaxten av forskare inom teknik i OECD lander mellan
1995 och 2005 var ungefar 3.5% [NSF]. Motsvarande lista for Kina var
10.8% vilket motsvarar en fordubbling var 7:e ar.
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4.1.3

The Economist uppskattar att data-analys-industrin i Europa runt 500
miljarder SEK™ med en rlig tillvaxt p& 10%. Global Industri Analysts
uppskattar att vid nasta ar (2015) sa kommer Al-marknaden vara vard
nara 300 miljarder SEK™®.

Intressanta trender inom industrin

Manga bolag satsar stort inom Al men Google star i en klass for sig. De
har en egen Al-grupp och har i ar (2014) aven kopt upp en av varldens
storsta fristdende Al-grupp DeepMind for $500 miljoner. Tidigare
gjorde de ett uppkdp av ett bolag som tillverkar termometrar for
inomhusbruk. Man spekulerar i att de bland annat vill integrera Al
system for att optimera elkostnader for uppvarmning i hem. Som en av
vérldens storsta bolag och stor aktér inom Al & Google en trendséttare
att folja.

Bl (Business Intelligens) anvénds i analys av kunders beteenden for att
till exempel anpassa reklam och rekommendationer. King, ett svenskt
bolag som gor spel for Facebook, gor analys av alla spelare och anpassar
spelet och betalningssystemen individuellt genom Al-metoder. Aven
Spotify som ar ett annat svenskt bolag gér musik-rekommendationer
baserat pa liknande algoritmer.

Amazon och DHL vill anvanda drénare for att dela ut varor for att gora
utkérningen billigare och snabbare. Amazon har redan semi-
automatiserad pakethantering i lagret med hjélp av robotar. Deras troliga
mal ar att gora hela processen automatiserat, fran kop till leverans.

Bilforetag ar bara en av manga industrier som gor sina lépande band mer
och mer robotinriktade for att effektivisera produktionen.

%5 http://www.economist.com/node/15557443

18 http://www.strategyr.com/Artificial_Intelligence Al Market Report.asp
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5 Sakerhetsaspekter

Vi overlater mycket till lasaren att avgora sakerhetsaspekter nar det kommer till
namnda tekniker. Vi vill dock peka pa nagra sarskilt viktiga sikerhetsaspekter
som kan tankas komma att bli aktuella:

e Dronare och andra autonoma farkoster (3.1): manga lander satsar stort
och en autonom pilot har potentialen att bli en mycket béttre flygforare
&n sin ménskliga motsvarighet. FBI har dven pekat ut att sjdlvkérande
bilar kan anvéandas for att bega brott.

e Ansiktsigenkénning(3.2): det &r risk att tekniken till exempel anvands
for att k&nna igen soldater i strid och hota deras anhériga i hemlénderna.

e Cyberhot (3.4): vi tror att det blir vanligare med attacker som grundar
sig i Al-metoder. Med enkla medel kan de stélla till med stor skada och
darfor ar det viktigt att félja den har utvecklingen.

e Kartldggning av ménniskor via sociala medier kan goras automatiskt
med Al-tekniker och kommer att bli mer och mer avancerade. Speciellt
for personer med kénslig information (politiker, analytiker, militér
personal, mm.) kan sparbarhet innebéra ett problem.

En teknik vi har inte ndmnt mycket har eftersom vi anser att den inte kommer att
komma inom bara ett fatal ar &r stark Al (namnt i kapitel 2). Skulle den komma
kan den potentiellt vara extremt farlig sa darfor vill vi namna den. Det vill saga
om vi lyckas bygga en Al som har en nara-mansklig intelligens sa skulle vi
kunna lata den bygga en forbattrad version av sig sjalv. Den i sin tur skulle kunna
bygga annu en som ar an mer intelligentare och snabbare. Det héar blir en iterativ
process som skulle accelerera valdigt snabbt tack vare lattheten att kopiera data-
kod och med datorhastigheten. Det skulle potentiellt leta till en sa kallad super-
intelligent Al som med latthet kunna utmanévrera manniskor i kapacitet speciellt
om den har tillgang till ett varldsomspannande nat som till exempel internet
[Bostrom 2014]. En okontrollerad super-intelligens har i undersdkningar bland
forskare hamnat tillsammans med kérnvapenkrig som en av de mdjliga
anledningarna till mansklighetens undergéng. Aven om det har later som science
fiction sa ar det inget osannolikt scenario i en alltfor avlagsen framtid. Det finns
inget som talar emot att Al kan bli minst lika intelligent som en méanniska och da
finns det egentligen inget som talar mot att nagot i de har banorna kan héanda.

Sammanfattningsvis ar det forfattarens asikt att for att ha ett sakert samhalle i
framtiden &r det viktigt att ha stor kompetens och forskning inom Al. Den
fordelen man kommer att fa med Al-system i framtiden ar ooverskadlig och
samhalleliga forluster potentiellt stora om ett samhalle skulle halka langt efter.
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