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Forord

Denna rapport sammanfattar ett forskningsprojekt som har 16pt 6ver tva ar och
som har haft formagebeddmning kopplat till energisystem som fokus. Projektet
har finansierats av Energimyndigheten.

Under arbetet har en grupp experter inom FOI utgjort bollplank for idéer och
tankar vid ett par tillféllen. I gruppen har f6ljande ingatt: Fredrik Lindgren,
Fredrik Malmberg Andersson, Carl Denward, Jan Frelin, Péar Eriksson, Ann
Odlund, Anders Tavemark, Malin Mobjérk, Malin Ostensson, Kristoffer Darin
Mattsson. Under arbetet med slutrapporten har viardefulla synpunkter dven
erhéllits fran Péar Eriksson och Maria Bergstrand. Tack!

Vi vill ocksé rikta ett varmt tack till dig som har stéllt upp pa intervju avseende
svensk drivmedelsforsorjning och diskuterat risker kopplat till den.
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Sammanfattning

Det som vi har fokus pé i denna rapport ar systems och i1 synnerhet energisystem-
ets mojligheter att forhindra, motsta och hantera allvarliga storningar (externt
eller internt genererade). Detta har motiverat oss att introducera begreppet
”systemets krishanteringsforméga” i vilken aktorers forméga (som i manga andra
sammanhang ér det som asyftas med begreppet formaga) ér en del. Utover aktor-
ers formaga utgors systemets forméga dven av tekniska strukturer, ekonomiska
forutsattningar, institutioner och normer samt tillgangen till nddvéndiga natur-
resurser. Dessa delar bendmner vi byggstenar for forméaga.

Det ar inte bara formagan hos systemets aktorer och strukturer som &r av betyd-
else for risken for och konsekvenserna av en hdndelse utan den paverkas dven av
faktorer som befinner sig utanfor det som traditionellt definieras av systemets
granser. Dessa har betydelse savil for hur effekterna av en allvarlig stérning kan
hanteras i1 samhéllet som hur de externa hot som finns for systemets funktion kan
paverkas. I rapporten utvecklar vi ett analytiskt ramverk (se figuren nedan) som
utover byggstenar for formaga bestar av olika primédra formagor, kopplat till
faserna i en kris: forméga att forhindra, motsta, hantera en héndelse, samt
formagan att aterga till funktion igen efterat. Dessa kan bade dverlappa och
samverka, varfor ordet faser 4r ndgot missledande. Den tredje delen i ramverket
bestar av olika dimensioner av hotet, nimligen om det &r paverkbart eller ej, samt
om hotet &r en plotslig héndelse eller av stresskaraktir.
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Figur: Analytiskt ramverk for systems riskhanteringsférmaga bestar av tre delar:
byggstenar, primar formaga samt typ av hot.
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Vi har ocksd genomfort en fallstudie om svensk drivmedelsforsorjning, dir fokus
lag pa foretagens perspektiv pa risker och formagor. Intervjuer genomférdes och
dérefter har vi betraktat det empiriska materialet med hjélp av det analytiska
ramverket. Det vi kan se dr att det finns stor forstaelse for tekniska risker och
forméga att hantera dessa. Med avseende pa héndelser eller stress pé systemet
som drivs av interna (kontrollerbara) faktorer gavs en bild av att man var relativt
bra pa att hantera dessa. Det verkar finnas en medvetenhet om olika typer av
externa hot, utanfor aktorernas kontroll, som systemet kan drabbas av. Stora
anstrangningar gors for hanterande, alltsa forméga att motsté allvarliga
hindelser.

Ett exempel pa en aspekt som skulle kunna begrinsa formégan i systemet har att
gora med externt hot i form av langvarig stress pé systemet, ndmligen att hela
systemet fordndras och anpassar sig mycket 1dngsamt. Det hér verkar bland annat
bero pa att det finns omfattande regelverk som i viss man begrénsar handlings-
utrymmet, och pé de stora ekonomiska riskerna som ar associerade med kapital-
intensiva investeringar for att utméarka sig pa marknaden. Intervjuerna visade
ocksa att aktorer inom systemet inte har anledning att analysera samhallskonse-
kvenser av riskerna, utan fokuserar néstan uteslutande pé foretagsekonomi och
aspekter som berér dem. Exempel pa detta dr faktumet att antalet tankstationer
har avtagit kraftigt de senaste aren och att fokus framst ldggs pa lokala och miljo-
relaterade risker istéllet for hela systemets formaga. Emellertid &r det svart att
sdga om detta fokus framst beror pa urvalet av respondenter, eller om det
representerar den faktiska situationen.

Vi anser att det foreslagna analytiska ramverket, baserat pa formagan i fyra faser
av en kris, byggstenar som bygger upp formégan, och olika aspekter av det som
hotar systemet, dr ett fruktbart sétt att analysera inte bara drivmedelsforsorjning-
en, utan energisystem i allménhet.

Som forslag till omraden for fortsatt forskning vill vi framst peka ut tre omraden.
Det forsta ér att gd vidare med det framtagna analytiska ramverket och anvinda
det som en utgangspunkt vid helomfattande studier av andra energisystem eller
drivmedelssystemet som helhet. Det vore ocksa intressant att anvéinda ramverket
som utgangspunkt vid analys av férmaga inom andra samhéllsdvergripande
system.

De andra tva forskningsforslagen ror strategier for att 6ka sin formaga. Det ar
inte ovanligt att man anldgger en “all hazard approach” till sin riskanalys da man
undersdker hur en verksamhet kan hotas och hur den bor stirkas upp. Ur ett
systemperspektiv ser vi att det &r relevant att &nda skilja pa olika typer av hot,
bland annat med anledning av vilka aktorer som dr ansvariga for att hantera
hotet.
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Utover aktorsperspektivet ér strategier for att forebygga, motsta och hantera olika
typer av hot ocksé intressant i forhallande till utvecklingen av ett sociotekniskt
system Over tid. Energisystemet genomgar en betydande omstillning inte minst
som en foljd av behovet att kraftigt minska utsldppen av vixthusgaser. Detta
kommer att skapa nya risker inte minst under omstillningsfasen som behover
studeras vidare.

Nyckelord: Formaga, formigebedémning, energikris, energisystem, resiliens,
robust
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Summary

In the report we analyse the concept of capability and compare it to related
concepts such as resilience. With starting point in a sociotechnical system
perspective as well as existing research on capability and vulnerability we
develop an analytical framework that could be used to study the capability in
different energy systems. We suggest that capability could be seen as composed
of five “building blocks”: technical structures, natural resources, economic
resources, institutions and actors. The building stones, in different combinations,
contribute to various primary capabilities (to prevent, withstand, handle and
recover), which altogether sums up to the system capability. Attention is also
given to the characteristics of threats and to what degree the driver behind these
threats is seen to be internal or external and if the threat manifests itself as a one-
off event or more enduring stress. By using the framework when conducting an
empirical study of the Swedish transportation fuel system we discuss weaknesses
and strengths in the capability of this system.

Keywords: Capability, capability assessment, energy crisis, energy system,
resilience, robust
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1 Inledning

En séker tillforsel av energi till 6verkomliga priser &r av stor betydelse for
ménniskors hdlsa och vilstand och dr en forutsittning for en fungerande ekono-
mi. Stérningar av energitillférseln kan vara bade kortvariga och langvariga och
orsakade av ett stort antal faktorer som tekniska fel, olyckor, vaderhidndelser,
krig, blockader och sabotage. Effekterna av storningarna kan vara av olika
karaktér: korta elavbrott, kraftiga prischocker och i virsta fall totala avbrott av
leveranser. Beroende av karaktéren pa storningen kan olika typer av mekanismer
och verktyg anvéndas for att aterstilla tryggheten i1 energiforsorjningen och
begrénsa konsekvenserna av en storning.

Det finns ett behov av att pa ett sparbart och uppfoljningsbart sitt kunna méta
eller indikera hur formégan att begransa uppkomsten och effekten av allvarliga
storningar i samhallet ser ut. Detta behovs bade for att hoja medvetandet i alla
led kring samhdllets olika sarbarheter, och for att kunna se resultat av genom-
forda tgérder och investeringar i krisberedskapen. En utmaning ér att det finns
flera olika synsétt och definitioner pd formaga. En annan ér att underlaget for
overgripande analyser &r tunt eftersom de riskanalyser som gors har olika fokus.
Ibland kan fokus ligga pa olika delsystems funktion medan det i andra fall kan
ligga pa samhéllskonsekvenserna som helhet. Synen pé formaga begrénsas
dessutom ibland till exempelvis aktorers handlingsforméga under en kris, eller
robustheten i infrastrukturer att motsta yttre tryck.

Inom det svenska krisberedskapssystemet gors riskanalyser, bl.a. i de risk- och
sarbarhetsanalyser som &r obligatoriska for ett stort antal offentliga aktorer.
Begreppet formdga ses i krisberedskapssammanhang ofta néra kopplat till
begreppen risk respektive sérbarhet, och formigebedémningar ingér i den upp-
sattning processer som anvénds for att forbéttra krisberedskapen. Férméga eller
capabilities anvénds i ménga andra sammanhang med delvis annan innebord &n
det som studeras i denna rapport. Till exempel anvénder nobelpristagaren
Amartya Sen utvecklingen av individers forméga som ett matt for att méta
ekonomisk utveckling!. P4 samma sitt kan foretagsekonomin anviinda sig av
begreppet capabilities for formégan hos ett foretag att omvandla en viss input till
en output’. Formaga forstatt pa Sens vis har ocksé anvints i riskhanterings-
sammanhang for att beddma konsekvenserna av olika hot och risker’.

Formagebedomningar i detta ssmmanhang innebér grovt uttryckt att man
beddmer och analyserar sektorers och organisationers forméga att hantera eller
forebygga negativa hindelser och identifierar var denna forméga saknas. Det &r

!'se t.ex. Sen (1999).
2 De Bakker och Nijhof (2002).
3 se t.ex. Murphy och Gardoni (2006).

11
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dock inte sjélvklart vad som exakt ska laggas 1 begreppet forméga vilket kommer
att diskuteras i rapporten.

Syftet med denna rapport &r att diskutera hur begreppet frmdga kan forstas och
hur det kan anvéndas for de problem som kan uppkomma inom en specifik del av
samhallet, ndmligen energisystemet. Detta gor vi genom att bland annat studera
hur man tidigare har arbetat i Sverige for att géra bedomningar av hur god for-
magan &r, genom att relatera begreppet till andra néraliggande begrepp, samt
genom att diskutera svarigheter att anvinda sig av begreppet och vilka mojliga
alternativa synsétt som finns, till exempel resiliens (kapitel 2 och 3). Hur hoten
mot energisystemet kan se ut diskuteras i kapitel 4. Vi har utformat ett analytiskt
ramverk i syfte att studera ett energisystems riskhanteringsformdga (kapitel 6),
som dels bygger pa en systemteoretisk ansats (kapitel 5), dels pé de tidigare
ndmnda synsitten pa risk och resiliens. Ramverket har applicerats i en fallstudie
dér den svenska drivmedelssektorn studerades (kapitel 7). I det attonde och
avslutande kapitlet fors en diskussion om resultaten.

12
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2 Formagebedomningens roll i
krisberedskapsarbetet

2.1 Syftet med formagebedomningar

I regeringens skrivelse Samhdllets krisberedskap — stirkt samverkan for ékad
sdkerhet (Skr. 2009/10:124) framgér att regeringen anser att risk- och sarbarhets-
analyser (RSA) och dess formagebedomningar &r ett av de viktigaste instrument-
en for att regeringen ska kunna analysera samhéllets krisberedskap, och ddrmed
skapa forutsdttningar for en effektiv styrning av berdrda aktorer. Tanken dr att de
RSA:er som myndigheter och kommuner 1&dmnar ska ligga till grund for inrikt-
ning av krisberedskapsomradet och utgdra en sorts avstdmning av hur de medel
som staten investerar i krisberedskap kommer till nytta. Enligt Forordning
(2006:942) om krisberedskap och hojd beredskap ska alla myndigheter genom-
fora risk- och sarbarhetsanalyser inklusive en bedomning av krisberedskaps-
formagan. De myndigheter som har ett sérskilt ansvar under kriser (enligt § 11 1
forordningen) ska ocksa rapportera in dessa analyser till regeringen och till
Myndigheten for samhillsskydd och beredskap (MSB).

Vi kan konstatera att det atminstone finns tva syften med analyserna och rapport-
eringen. Det ena &r att regeringen ska fé en bild av hur beredskapsliget i landet
ser ut och hur de medel som investeras i krisberedskapssystemet kommer till
nytta. Detta kan ockséa gora det mojligt att genomfora omférdelningar av medel
eller 6ka satsningar inom ett visst omrade. MSB och dessforinnan
Krisberedskapsmyndigheten (KBM) har gjort flera forsok att pa ett
uppfoljningsbart sitt mita, eller indikera, hur formégan att motsta allvarliga
storningar i samhéllsviktig verksamhet ser ut.

Det andra syftet &r att processerna for att ta fram formagebeddémningarna i sig
ska vara larande for de organisationer som genomfor analyserna, och att myndig-
heterna genom dem ska hoja kunskapen, identifiera atgérder samt knyta kontakt-
er med aktorer som é&r bra att kinna till vid en krissituation.

Detta kapitel ger en kort historisk tillbakablick pa inférandet av formagebedom-
ningar i det svenska krisberedskapssystemet, hur de genomforts tidigare och hur
de genomfors idag, samt vilken kritik som hittills har funnits mot dessa. I bilaga
1 finns ett antal metoder som FOI pa olika sétt varit involverat i att utveckla
oversiktligt beskrivna.

13
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2.2 Inforande av formagebedomningar i Sverige

Sedan 2002 har risk- och sdarbarhetsanalyser (RSA) genomforts av samtliga
statliga och kommunala aktorer inom krisberedskapssystemet pa regelbunden
basis (reglerat genom férordning (2002:472) om dtgdrder for fredstida kris-
hantering och héjd beredskap, och sedermera forordning (2006:942) om
krisberedskap och hojd beredskap). Som ett komplement till dessa analyser
tillkom 2006 att aktdrerna ocksé skulle gora en bedomning av formdgan att
motstd och hantera mycket allvarliga situationer inom ansvarsomradet.

MSB tilldelades 2010 foreskriftsritt av regeringen avseende RSA:er. Samma ar
utkom tva foreskrifter som reglerade kraven pa de RSA:er och
forméigebeddmningar som krisberedskapsaktdrerna genomforde . Dessa har
sedan ersatts av nya foreskrifter, som borjade gilla fran 2015°.
Foérmégebedomningarna ligger d4 som nu till grund for den samlade
bedomningen av samhillets formaga att hantera kriser som MSB arligen lamnar
till regeringen.

Fragan som ska besvaras genom dessa relativt nya processer ar hur vél rustat
samhéllet star infor olika kriser utan att behdva utvérdera detta i ett fullskaletest.
Aven om regleringen av forméagebeddmningar ir relativt ny, har forsok att
beddma samhillets formaga (savél civil som militér) genomforts tidigare.
Exempelvis arbetade Overstyrelsen for civilt forsvar (OCB), som var en av
MSB:s foregangare, med fragan. Under tre ar (1999-2001) utkom ”Arsbok Civilt
Forsvar” i vilken det finns en redogorelse for de beredskapsatgirder som
genomforts under avsedd period (ett &r) och en beddémning av formagan fore och
efter denna period. Formagan definieras som beredskapsformdga vid hojd bered-
skap dvs. analysen handlar inte om formagan i ett “normallidge”. Man anvander
en hotbild for att redogora for formégan, och den hotbild som anvénds &r den
som redovisas i det senaste totalforsvarsbeslutet. Detta redovisas utifran tva typ-
miljoer: vipnat angrepp vid nuvarande respektive fordndrat omvirldslige.®

Aven pa den militira sidan har man arbetat med formagebegreppet — ofta uttryckt
som hur god den operativa militdra formégan ir i héndelse av krig. Tavemark
(2013) har i rapporten ”Att vardera operativ formaga i styrningen av Forsvars-
makten” beskrivit utvecklingen av styrningen av Forsvarsmakten och hur den har
paverkats av den strdvan att 6ka malstyrningen inom statsforvaltningen som véxt
sig allt starkare. Inom Forsvarsmakten har man till exempel som f6ljd av detta
sOkt operationalisera de formagor som man fran politiskt hall tycker att Forsvars-
makten bor ha. Tavemark beskriver komplexiteten i att miita denna formaga.”

4 MSBFS 2010:6 och MSBFS 2010:7, vilka upphérde att gélla 1 mars 2015.
5 MSBFS 2015:3, MSBFS 2015:4 och MSBFS 2015:5.

¢ Bjurstrdm m.fl. (2000).

7 Tavemark (2013).

14



FOI-R--4241--SE

2.3 Formagebedomningar enligt 2010 ars
foreskrifter

Formagebedomningen enligt 2010 ars foreskrifter genomfordes till stor del med
hjdlp av scenarier och med stdd av indikatorer som presenteras i en bilaga till
foreskrifterna. Indikatorerna utarbetades av KBM ar 2007 pé uppdrag av
regeringen och med syfte att gora beddomningarna mer jdmforbara med varandra
och over tid.®

Indikatorerna specificerades i de tidigare foreskrifterna under tva rubriker:
“krishanteringsformaga” (vilket syftar pa organisationens egen formdga att
hantera en kris) och ”férmaga i samhéllsviktig verksamhet att motsta allvarliga
storningar” (vilket syftar pa formdgan i samhdllet att hantera en kris). Bedom-
ningen av myndighetens egen féormaga och av formégan inom ansvarsomradet &r
tva separata bedomningar.

For den egna krishanteringsformégan var indikatorer specificerade for omradena
ledning, samverkan och information, informationssidkerhet, larm, omvérlds-
bevakning, materiella resurser, personella resurser samt praktisk erfarenhet.
Indikatorerna var utformade som pastaenden, till exempel: ”Det finns en aktuell
krisledningsplan som &r kénd i organisationen”. Indikatorerna for den
samhillsviktiga verksamheten var sorterade under foljande omréden:
informationssédkerhet, sikerhet och robusthet i samhallsviktig infrastruktur,
reservkraft, mojlighet att flytta den samhillsviktiga verksamheten till annan
plats, materiella resurser, personella resurser, samverkan samt praktisk
erfarenhet.

For var och en av delférmagorna (den egna krishanteringsformégan samt
formagan i samhéllsviktig verksamhet) genomfordes en samlad bedomning
utifran det som beskrivits kopplat till indikatorerna. Den samlade beddmningen
gjordes utifran en fyrgradig skala (se tabell 2.1 nedan) tillsammans med en
beskrivande text som motiverade valet av bedomning.

Tabell 2.1. Nivaer for samlad bedémning av férmaga MSBFS 2010:07

Niva Beskrivning av formaga

1 Formagan ar god

2 Formégan &r 1 huvudsak god, men har vissa brister
3 Det finns en viss forméga, men den &r bristfallig

4 Det finns ingen, eller mycket bristfillig formaga

$ KBM (2007).

15
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2.4 Formagebedomningar idag

I de senaste foreskrifterna avseende RSA, som borjade gilla den 1 mars 2015,
har nistan alla formuleringar med forméga” ersatts.” Indikatorerna har ocksa
genomgétt véisentliga forandringar. Enligt de senaste foreskrifterna ska aktorerna
bedoma sin organisations generella krisberedskap utifran specificerade indika-
torer och ocksé beskriva identifierade sarbarheter och brister i krisberedskap
inom myndighetens ansvarsomrade. En del av den kritik som tidigare lyfts mot
formégebedomningarna (se avsnitt 2.5) har horsammats och hanterats i de nya
foreskrifterna, exempelvis dr den fyrgradiga beddmningsskalan borttagen. Vi
aterkommer till hur de nya foreskrifterna har utformats efter en kort genomgéng
av tidigare arbete med formagebeddmningar samt kritik som lyfts.

I de senaste RSA-foreskrifterna har ordet ”forméga” i méngt och mycket ersatts
med det som formagebedomningen avser beskriva, det vill sdga krisberedskapen.
Detta minskar begreppsforvirringen och dkar tydligheten nagot. I beddmningen
av myndigheternas ”generella krisberedskap” ingar indikatorer inom foljande
omraden: ledning, samverkan, kommunikation, kompetens och resurser. Indika-
torerna dr utformade som péstaenden eller fragor som besvaras med ja eller nej.
Till exempel: ”Det finns en 6vad och utbildad Tjénsteman i Beredskap (TiB) som
har beredskap dygnet runt alla dagar pa aret”. Till varje svar kan en motivering
ges.

Den fyrgradiga skalan har helt tagits bort och aktdrerna ombeds inte ldngre att ge
ett sammantaget betyg over sektorns férméga att motsta allvarliga storningar.
Istdllet ska myndigheten beskriva de sarbarheter och brister i formaga som
identifierats i arbetet med risk- och sérbarhetsanalysen eller inom annat arbete,
sdsom Ovningar.

Anvindningen av begreppet “forméga” forekommer i flera olika sammanhang i
MSB:s verksambhet, till exempel vid utvirdering av dvningar. '° I svningssam-
manhang skiljer man mellan enskilda aktorers formdga och samlad formdga.
Den uppdelningen har ménga likheter med en distinktion som gjordes i 2010 ars
foreskrifter, nimligen den mellan krishanteringsférméga och formaga i samhalls-
viktig verksamhet att motsta storningar. Enskilda aktorers forméga handlar om
den operativa formégan att agera och leda den egna verksamheten under en kris.
I den samlade férmagan ingér det att det inom verksambhets- eller ansvarsomréadet
finns en god formaga att motsta allvarliga storningar, sa att verksamheten kan
bedrivas sé att samhéllet fortfarande kan fungera och sékerstélla en grund-
laggande service, trygghet och omvardnad.

9 MSBFS 2015:3, MSBFS 2015:4 och MSBFS 2015:5.
10 MSB (2012).

16



FOI-R--4241--SE

2.5 Kritik mot hur formagebedomningen
anvants

De justeringar som gjorts av regelverket under senare ar har delvis berott pa den
kritik har lyfts mot hur formagebedémningarna har genomforts och hur anvind-
bara denna typ av beddmningar ar. Sjélva begreppet férmdga ar svargripbart, se
kapitel 3, samtidigt som det ar intuitivt eftersom det har bred anvéndning i
vardagsspraket. LUCRAM (Lund University Centre for Risk Assessment and
Management) visar i sina studier pa att begreppet tolkas helt olika av olika
aktorer. Till exempel skiljer sig tolkningarna som gors at bade mellan olika
lansstyrelser och kommuner samt mellan olika myndigheter, dven sddana som
verkar inom samma sektorer. S& ldnge som aktorerna inte dr ense om vad exakt
det dr som ska matas eller bedomas sa &dr det svart att se ndgot virde i dessa
bedomningar, utover de lirdomar som kan ha dragits i sjélva processen att
genomfora beddmningen.!! LUCRAM slér ocksa fast att det behdvs en uppgift,
ett hot och en omgivning for att kunna gora en formagebedomning. Detta har
MSB ocksa kommit fram till, och kompletterade darfor kravet pd bedomningar
av forméga med en sdrskild formdgebedomning som utgar fran ett specifikt
scenario som alla ska anvénda. Aktéren maste ha formaga a#f [ndgonting
specifikt], for att kunna sdga om denna forméga &r god eller inte. Enskilda
myndigheter t.ex. Energimyndigheten'? har ansett att metoden inte varit
applicerbar for den egna sektorn och man har dérfor valt att utnyttja egna
angreppssitt som man anser vara mer anvandbara.

I ett underlag!® till MSB:s arbete med Nationell risk- och formagebedomning
menade Veibdck och Larsson att MSB bor undvika att gora bedomningar av
nivan pa formagan, och istéllet kvalitativt beskriva hur mojligheten att motsta
och hantera allvarliga hiandelser ser ut, eftersom det ger en indikation pa hur god
formégan dr. Vidare kan aktoren peka ut och beskriva brister i formaga dér
sédana sirskilt uppmirksammas genom analysen for att mojliggora att de kan
atgédrdas. Anledningarna till denna hallning &r bland annat att det kravs tydligt
beskrivna, gdrna kvantitativa, mal for att i absoluta termer kunna avgdra hur god
formagan &r att uppnd dessa. Sddana mél saknas till stor del inom omrédet
krisberedskap och &r inte heller alltid 1dmpliga som matt pa specifika aspekter av
krisberedskapen. Det krdvs ocksa mycket goda kunskaper om en specifik
hindelse, vad som é&r acceptabelt, vilka verksamheter som berdrs och vilka som
ar ansvariga for att kunna avgdra om hanteringen ar god eller inte. Det ansags i
FOI-studien inte rimligt att MSB ska vintas kunna goéra djuplodande analyser

1 Palmqvist m.fl. (2012).
12 Energimyndigheten (2014a).
13 Veibéck och Larsson (2014).
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inom vitt skilda omraden under ett stort antal scenarier. Det blir orimligt att lista

2 9

alla uppgifter som behdver genomforas, pd “ritt” abstraktionsniva.

En ytterligare svarighet med att bedoma hur god formagan é&r att i samhéllsviktig
verksamhet motsta allvarliga storningar, &r att de omraden som myndigheterna
avser att bedoma 1 ménga fall 4r komplexa och flerdimensionella. Det ar pro-
blematiskt att bedoma hur god formégan dr sammantaget inom hela ansvars-
omradet, eftersom det kan besta av manga olika delar och aktorer, med savél
olika formagor som olika hog formaga. Ett ssmmanfattande “’betyg” for hela
myndighetens ansvarsomrdde har ddrmed svart att ge relevant information. Den
skala som tidigare anvénts for formagebedomning var, trots att tolkningsexempel
gavs, svér att folja och dversitta till alla olika verksamheter.

Systemet med att bedoma forméaga genom scenarioanalyser, vilket dr centralt
inom dagens formégebeddmningar, har flera fordelar bland annat genom att det
konkretiserar de hindelser som samhéllet ska kunna hantera samtidigt som det
skapar en gemensam problembild for olika aktorer. En risk som har noterats &r
dock att analysen oftast koncentreras pa hanteringen av en hiandelse medan den
pagér snarare dn pa forberedelser och atergang till normalldge. Det sistndmnda &r
sdrskilt svart att analysera och dva.

2.6 Internationell anvandning

En internationell utblick visar att formagebedomning (capability assessment)
anvinds bland annat pa EU-niva och i flera av dess medlemslénder, men att
begreppen anvinds p4 olika sitt i olika linder. Aven pé engelska ir begreppen
snariga, och det saknas en gemensam definition, se kapitel 3.4

Inom ramen for EU-samarbetet finns flera parallella processer som har betydel-
sen for krishanteringsformaga, skydd av kritisk infrastruktur och energisikerhet.
Formagebedomningar dyker upp inom ramen for civilskyddsmekanismen som
hanteras under DG ECHO (humanitért bistand och civilskydd). Enligt beslut
2013 ska medlemsstaterna genomfora ett antal atgérder for att forhindra kriser
inklusive att dela en beddmning av riskhaneringsformagan pa nationell eller
subnationell niva."

Kommissionen ska fa tillgéng till en sddan bedomning vart tredje ar. Riskhanter-
ingsforméigan bedoms i fraga om teknisk, ekonomisk och administrativ kapacitet
att genomfora adekvat riskbeddmning, adekvat riskhanteringsplanering for fore-
byggande och beredskap, och adekvata atgérder avseende forebyggande och
beredskap.

14 Palmqvist och Eriksson (2013).
15 Europaparlamentets och radets beslut nr 1313/2013/EU av den 17 december 2013 om en
civilskyddsmekanism for unionen.
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Vidare har Europeiska unionens rad bjudit in'® medlemsstaterna att etablera
interna ramverk och metoder for att bedoma deras riskhanteringsformaga i
enlighet med deras nationella riskhanteringspolicy och genom att ta hansyn till
riktlinjerna som tas fram av kommissionen.'’

16 Council of the European Union (2014).
17 European Commission (2015).
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3 Begreppet formaga

Begreppet formaga anvdnds inom manga olika omraden. Det kan till exempel
handla om foretags formaga att uppna sina affarsmél, om Forsvarsmaktens
forutsittningar att 16sa sina uppgifter eller, vilket 4r huvudfokus i denna studie,
om samhillets mojligheter att uppna en god krisberedskap. Aven om begreppen
ar kopplade till olika malbilder kan kunskap om hur begreppet anvinds inom
olika omréaden bidra till en utveckling av det dven inom krisberedskapsomrédet. I
avsnitt 3.1. diskuteras olika definitioner och forstaelser av begreppet, medan de
engelska motsvarigheterna diskuteras 1 3.2. I avsnitt 3.3 beskrivs generella och
sdrskilda formagor. Begreppet formaga har en nira koppling till ett stort antal
begrepp som t.ex. risk, sarbarhet och resiliens. Dessa diskuteras i avsnitt 3.4.

3.1 Svenska myndigheters definitioner

Det finns ett antal definitioner pa begreppet formaga, t.ex. den som anvénds
inom Forsvarsmakten: ”Att ha kompetens och tillgdngliga materiella resurser i
erforderlig méngd for att kunna 16sa en given uppgift under vissa givna beting-
elser”'®. En militér forméga kan endast beddmas i forhallande till givna betingel-
ser sasom motstandarens kapacitet, insatsens operativa mél samt operations-
omréde. Virt att notera dr betoningen av bdde resurser och kompetens. Det
rdcker alltsa inte att ha [amplig utrustning om man inte har kompetens att nyttja
resurserna.

MSB har inte publicerat en sdrskild definition av formaga som kan anvéndas i
alla sammanhang, utan exemplifierar istéllet vad som avses da begreppet
anvinds. Exempelvis beskrivs i1 de tidigare foreskrifterna att ”beddmningen att
formagan dr god innebér att det inom myndighetens ansvarsomréde bedoms
finnas resurser och kapacitet for att 16sa de uppgifter som dr samhéllsviktiga vid
kriser...”!. T ett forarbete®® som publicerades 2013 och som lég till grund for de
foreskrifter som géller fran 1 mars 2015 (4ven om begreppet formaga som
tidigare ndmnts tonades ned till formén for krisberedskap) foreslogs en definition
av forméga som lyder:

“hur vél en eller flera verksamheter alternativt samhaéllet i sin helhet lyckas
- forebygga att extraordinéra hindelser intriffar eller

- om en extraordinir hiandelse intraffar

13 Berg (2010).
19 MSBFS 2010:7.
20 MSB (2013a).
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o utfora prioriterade uppgifter rorande den ordinarie
verksamheten eller

o hantera sjidlva hindelsen (forbereda, avhjélpa och aterstélla).”

Med denna definition foljde MSB en liknande linje som den Forsvarsmakten har
valt, genom att formégan att hantera en héndelse sitts i perspektiv till vad man
vill 4stadkomma (dvs. prioriterade uppgifter) och den pafrestning som man
utsétts for, t.ex. en extraordindr hiandelse. En skillnad &r att MSB &ven lagger
fokus pé att kunna forebygga att den extraordinéra handelsen intréffar. En
ologisk aspekt i forslaget till definition av forméga &r att forberedelsefasen
klassificeras som att den dger rum i samband med héndelsen nir den snarare
maste dga rum innan. Dessutom dr ”forbereda” av en annan mer stodjande
karaktér eftersom den syftar till att bygga de priméira formégorna att kunna
forhindra att extraordindra hindelser uppkommer, att avhjilpa och aterstilla
system och att hantera hiandelsens konsekvenser, se dven kapitel 3.3.

En viktig aspekt som MSB har tagit fasta pa &r att man méste ha en forméga art
[ndgonting], det vill sdga att man behdver koppla formégan till en specifik
uppgift. En annan aspekt ar att formagan att gora eller att upprétthalla [ndgon-
ting] paverkas av vilken typ av anstringning systemet utsitts for. MSB noterar
ocksa att formaga alltid innehas av en aktor och syftar pa att ndgot gors (en
aktivitet), att den &r relaterad till hanteringen av en héndelse samt att den
inkluderar ramverk, organisation, kompetens och resurser och att det &r sam-
spelet mellan dessa som skapar férmégan.”!

MSB:s forslag pa definition skiljer sig ndgot fran den definition som KBM
anvinde sig av, t.ex. i Hot- och riskrapporten fran 2006, bland annat genom att
MSB har ett storre fokus pa att det dr en aktor som har forméga att astadkomma
en uppgift under en hindelse, medan KBM:s definition hade ett visst fokus pa
system: ”den robusthet och kapacitet som behovs for att undvika och hantera

allvarliga kriser i samhillet”.*?

Den definition som diskuterats ovan antogs aldrig utan istéllet definierades
begreppet krisberedskap pa ett sitt som ligger véldigt ndra formaga. Den aktuella
definitionen pa krisberedskap som finns i dagens foreskrifter (MSBFS 2015:3)
ar:

"Férmdgan att genom utbildning, 6vning och andra dtgdrder samt genom den
organisation och de strukturer som skapas fore, under och efter en kris
forebygga, motstd och hantera krissituationer.”

I denna definition separeras tydligare den forberedande fasen (utbildning, 6vning
och andra tgéirder) fran de operativa faserna. Noterbart &r ocksa att den

21 MSB (2013a).
2 KBM (2006).
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slutgiltiga definitionen av krisberedskap dr mer deskriptiv medan forslaget till
definition pa formaga fran 2013 &r virderande (“hur val”).

3.2 Formaga i internationell litteratur

For att ta till sig erfarenheter fran andra ldnder behdver man forhalla sig till
begrepp som anviinds for likartade fragestillningar. Oversittningar av begrepp
innebér dock oftast forskjutningar i betydelser och tolkningar vilket gor att
“motsvarande” begrepp i olika sprék séllan har exakt samma betydelse. Ett
problem ér till exempel att flera begrepp som capability, ability och capacity som
pa engelska ofta syftar pé olika (men liknande) aspekter som samtliga pa svenska
kan betecknas formaga.

Det begrepp som oftast anvénds pa engelska som en motsvarighet till forméga &r
capability, men dven begrepp som capacity kan anvéndas, men da ofta med
betydelsen kapacitet, alltsi en typ av maxformaga.?* De olika definitioner som
anvinds for att beskriva capability innehaller enligt Lindblom m.f1.%* fem
inriktningar: 1) capability jamstills med resurser, 2) resurser dr en viktig del av
capability, 3) capability &r en “formaga” (ability) att gora nadgonting, 4)
capability ar “’kapacitet” (capacity) och 5) capability dr en faktor som péverkar
resultatet eller maluppfyllelse.

Pé tyska anvénds begreppet bewdltigungskapacitdt for att beskriva liknande
fragestillningar som formaga.?® Nir detta begrepp har dversatts till engelska har
man anvént sig av coping capacity som begrepp. Enligt Lenz sa innefattar
begreppet alla atgirder och resurser som finns tillgéngliga fore, under och efter
en hiindelse for att begriinsa negativa effekter och aterstilla normaltillstdndet.?®
Ett alternativt sitt att definiera bewéltigungskapacitit kan vara som ”férmagan
hos individer savil som naturliga eller samhélleliga system att utnyttja tillgang-
liga resurser och kompetenser for att begrénsa eller undvika effekterna av en

katastrofal hiandelse”.?’

Inom EU talar man inom civilskyddsmekanismen om riskhanteringsformaga.
Denna definieras som ”formégan (ability) hos en medlemsstat eller dess regioner,
att minska, anpassa sig till eller begrinsa risker (konsekvenser av och sannolikhet
for en kris), som identifierats i dess riskbedomningar till en niva som ar godtag-
bar i den medlemsstaten”.

2 Palmqvist och Eriksson (2013).

24 Lindbom m.f1.(2015).

25 Se t.ex. Lenz (2009).

26 Lenz (2009).

27 Egen 6versittning, fran: http://www.klima-und-
raum.org/bew%C3%A4ltigungskapazit%C3%A4t-engl-coping-capacity (hdmtad 2015-06-10)
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Lindbom m.fl.?® lanserar en definition av forméga (capability) som ocksé rela-
terar till risk, sarbarhet, osdkerhet samt uppgift: “formaga definieras som oséker-
heten om, och allvarligheten i, konsekvenserna av en aktivitet, givet forekomsten
av en initierande hdndelse och den genomforda uppgiften.” Denna definition har
utgatt frdn en ambition i Avens® efterfoljd att gora en tydligare koppling till
riskbegreppet och dess betoning pa osékerheter. Lindbom m.fl. betonar liksom
flera av de ovanstaende definitionerna en aktor, aktorens mojlighet att géra
nagonting och att formégan bor koppas till en viss typ av hdndelser. Osdker-
hetens betydelse betonas ocksa, vilket &ven Aven gor. Definitionen har dock som
vi ser det ett par faktorer som kan forsvara dess anvindbarhet i praktiken. Ett
problem é&r att férmaga ar ett ord som normalt sett har positiva konnotationer. I
den definition som presenteras av Lindblom m.fl. &r konnotationerna snarast
negativa vilket kan gora den svaranviand. En annan svarighet ar att man inklude-
rar osikerhet i sjélva definitionen. Aven om det &r viktigt att kéinna till hur osékra
bedomningar av forméga lika vil som risker dr ndr man ska prioritera formage-
hojande atgarder, innebér det inte sjdlvklart att det ska ingé 1 definitionen.
Mycket talar for att det lampligare att lamna ute osékerhetsaspekten i definition-
en, vilket inte motsdger dess viktiga roll nir formigebedomningar ska redovisas.

Bhatta, som tar sin utgangspunkt i ett organisationsperspektiv, delar upp forméga
i resursformaga och systemformaga (resource capability och systems capa-
bility)*°. Den forsta #r relaterad till att det finns adekvata resurser (finansiella,
fysiska och ménskliga) for att fullgdra uppgiften och bade kvantitativa och
kvalitativa aspekter vad géller resurstillgdng dr av relevans har liksom mixen av
de olika formerna av resurser. Systemformégan handlar i stéllet om tillgangen till
lampliga system fOr att organisera och styra dessa resurser. Vi kommer i var egen
operationalisering av begreppen att anvinda ett ndraliggande begrepp, systemets
krishanteringsforméga, med en négot annorlunda betydelse.

Bhatta lyfter dven fram kritiska formégor hos en organisation som inkluderar
larandeforméga, hur snabbt aktoren agerar, franvaro av granser som hindrar
samarbeten och forméga att forindra processer for att ni nodvindiga resultat.’!
Aven Nunes-Vaz m.fl. anviinder sig av begreppet kritisk formaga fast med lite
annorlunda betydelse. De definierar kritisk forméga som en som i) om den ar
franvarande eller skadad hotar systemets vergripande resultat (performance) och
i1) &r intressant att hdja eftersom denna féormagas nytta dr hog i form en
overgripande minskning av risk jimfort med kostnaderna att hdja forméagan.>

28 Lindbom m.fl. (2015).
2 Se t.ex. Aven (2011).

3 Bhatta (2003).

31 Ibid.

32 Nunes-Vaz m.fl. (2014).
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De Bakker och Nijhof diskuterar organisationers férmaga (organizational
capacity) fran perspektivet hur foretag ska kunna skapa ansvarsfulla produktions-
kedjor®®. Forfattarna utgér fran en definition av organisationers formiga som “de
socialt komplexa rutiner som bestimmer effektiviteten med vilken foretag om-
vandlar input till output”. Ett annat begrepp som lyfts fram dr dynamisk féorméaga
(dynamic capability) som definieras som “foretagets forméga att integrera, bygga
och omorganisera interna och externa kompetenser for att méta en snabbt
foranderlig miljo”. I det senare finns en tydlig koppling till begreppet adaptivitet,
se nedan.

Ovan har vi for forstaelsen av begreppet forméaga utgatt fran de definitioner som
har valts av olika myndigheter och forskare. For att forsta vad som mer praktiskt
laggs in 1 begreppet formaga kan vi emellertid dka forstielsen genom att studera
vilka indikatorer som lyfts fram som centrala for att studera forméga. Lenz lyfter
i en rapport om sarbarhet hos kritisk infrastruktur under begreppet
bewiltigungskapazitét upp ett antal indikatorer som é&r viktiga for att kunna
hantera bortfall av kritisk infrastruktur dir en del &r kopplade till organisation
och andra till struktur®®, se tabell 3.1. De indikatorer som lyfts fram #r beredskap,
redundans, substituerbarhet, transparens och &terstdllningsformaga.

EU har i sina "guidelines for att bedoma riskhanteringsformagan tagit fram
cirka 50 fragor for de tre omradena riskbedomning, riskhanteringsplanering och

genomfOrande av atgérder. Dessa kan sorteras under ett antal olika omréden, se
tabell 3.1.

De indikatorer som MSB har lyft fram i de gamla® och nya®’ regelverken,
sammanfattas ocksa i tabell 3.1. I de tidigare foreskrifterna ér rubrikerna for
indikatorerna pa olika abstraktionsniva. I de nya foljer de fem formégedimen-
sioner som MSB anser bor f6ljas inom inriktningen for samhéllsskydd och
beredskap.

3 De Bakker F och Nijhof A. (2002).
3% Lenz (2009).

3 EC (2015).

36 MSBFS 2010:7

37 MSBFS 2015:3
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Tabell 3.1 Olika omraden for att beskriva och bedéma férmagebeddémningar.

Bewiiltigungs | Risk Formaga i MSB:s | MSB:s nya
-kapacitit management gamla foreskrifter
(Lenz capability (EU foreskrifter
forskning) guidelines)
Beredskap Analys Informationssdker | Ledning
het (riskhantering,
planering)
Redundans Koordinering Sakerhet och Samverkan
robusthet i
samhillsviktig
infrastruktur
Substituer- Expertis Reservkraft Kommunikation
barhet (informations-
sdkerhet)
Transparens Involvering av Mojlighet att flytta | Kompetens
olika aktorer den (utbildning,
samhéllsviktiga dvning)

verksambheten till
annan plats

Aterstillnings | Information och | Materiella resurser | Resurser
-formaga kommunikation

Metod Personella resurser
Utrustning Samverkan
Finansiering Praktisk erfarenhet
Strategier/policy

Procedurer

Infrastrukturer

3.3 Generella, sarskilda, primara och stédjande
féormagor

I formagediskussionen kan man ibland stota pa en distinktion mellan generella

och sirskilda formégor. Begreppet generell formaga kontra sarskild formaga kan

ses utifran tva olika perspektiv. Det kan vara dels utifrdn dess generaliserbarhet
over olika typer av sektorer/organisationer, dels utifran dess generaliserbarhet
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over olika typer av hiandelser. De slutsatser som kan dras vad giller relationen
mellan generell och sérskild forméga kan bero av vilken av dessa dimensioner
som avses.

Olika verksamhetsomréaden (sektorer) och organisationer skiljer sig at vad géller
sina prioriterade uppgifter, en av de faktorer som enligt bl.a. LUCRAM ér
centrala for att bedéma formaga®. Egenskaperna hos de system som dessa
sektorer och organisationer verkar inom skiljer sig ocksé at. Ett generellt
perspektiv pd formaga kan i denna dimension innebéra att man forsoker hitta
faktorer att sammanstilla och méta som dr relevanta for formaga oavsett sektor
och organisation. Fordelen med ett sddant perspektiv dr att det blir enklare att fa
jdmforbara data mellan sektorer. Nackdelen kan i stéllet vara att relevansen for
formégebeddmningen blir begrdnsad for aktdrer inom den enskilda sektorn.

Olika typer av hiandelser skapar olika typer av hot och angriper olika sarbarheter
i systemet. En generell formaga i denna dimension &r en sddan som ar relevant
for att forebygga och hantera allvarliga konsekvenser oavsett hidndelse. Den
sérskilda formagan &dr den som géller for ett specifikt hindelseforlopp. Fordelen
med att studera den generella formagan ar att den ofta kan vara métbar med olika
former av indikatorer och att de kan vara relevanta dven {for hindelser som inte
alls kan forutses. Nackdelen &r att man, utan att testa dessa formagor for speciella
fall, inte kan sdga sdkert hur en organisation eller sektor kommer att kunna
hantera hindelsen nér den vél dger rum. Det &r denna brist som ofta ligger till
grund for kritik mot generella formagebeddmningar och varfér man foreslér
hindelsespecifika formagebedomningar. Det kan exempelvis ske i form av
scenariodvningar, spel eller dylikt. Problemet med scenariobaserade forméige-
beddmningar &r att man i allménhet, av resursskél, inte kan studera formagan
under alla mojliga héandelseutvecklingar och att det endast gar att studera
héndelser som i ndgon mén gér att forutse.

38 Lindbom m.fl. (2015).
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Specifik
héndelse

Alla hindelser

Sektors- Sektors-
dvergripande specifik

Figur 3.1. Olika satt att se pa kopplingen mellan generella och sarskilda férmagor.

Olika systems egenskaper kan skilja sig at vad géller forutséttningarna att motsta
eller anpassa sig till en storning. Det kan vara tekniska egenskaper, resurser,
kompetens, och samverkansformer som skapar grundldggande generella formag-
or att motsta, anpassa sig till och aterhdmta sig fran en stérning. Dessa egen-
skaper visar pa forutsdttningar for god funktionalitet, men att egenskaperna finns
garanterar inte funktionalitet i de enskilda fallen.

MSB menade, med hénvisning till LUCRAM, t.ex. att indikatorer inte séger sé
mycket om vad aktoren kan dstadkomma i framtiden vid en eventuell kris
eftersom de enbart handlar om vilka tillgéingliga resurser aktdren har.* MSB
noterade ocksa att de indikatorer som tidigare (fram t.o.m. 2015) efterfragades i
foreskrifterna till stor del behandlade tillgédngliga resurser. Om ambitionen &r att
beddma vad en aktor faktiskt kan dstadkomma vid en extraordinér hdndelse sa
kan uppfoljning med sédana indikatorer upplevas som otillrdcklig. Den arbets-
grupp som har jobbat i MSB:s projekt har diskuterat i vilken grad det gar att med
indikatorer méta faktisk forméga. Ett synsitt &r att de endast avspeglar vilka
forutsdttningar som finns att skapa formaga. En viktig aspekt som bland annat
lyfts fram i1 Forsvarsmaktens definition av formaga &r att det inte bara &r resurser
som dr viktiga for formaga utan dven kompetens.

Sammanfattningsvis kan de generella och sérskilda formigorna komplettera
varandra. Medan de generella formagorna ar giltiga for en bred uppséttning av
héndelser innebér det ingen djup forstaelse for hur formégan kan se ut under en
verklig hindelse. Att utvirdera den sérskilda formagan under specifika hindelser
kan & andra sidan fungera bra for det specifika fallet men sakna i bredd vad géller
studerade hindelser.

3 MSB (2013b).
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En aspekt kring betydelsen av generell respektive sirskild formaga kan vara
gentemot vilken typ av hot formégan ska fungera. Ar det gentemot mer regel-
bundna och forutségbara hot? I sé fall &r det lattare att testa forméagan i dvningar
utifrén olika scenarier. I definitioner av kris finns ibland ett matt av oforutsag-
barhet. Exempelvis menar Bruin®® att kris” karaktiriseras som nigot odnskat,
ovéntat, aldrig tidigare upplevt och nistan ohanterbart. Om man lagger sérskild
vikt vid det aldrig tidigare upplevda” innebéar det formodligen svarigheter att
skapa relevanta scenarier for att testa den specifika férmégan och att stérre fokus
da laggs pé den generella formégan.

Olika typer av formagor riktar in sig pa olika delar av en handelsekedja. MSB
och KBM lyfter till exempel upp formagor av olika karaktdr sdsom forméga att
forebygga, forbereda, motsta, avhjilpa och hantera som dger rum i olika ldgen i
forhéllande till andra héndelser. I andra sammanhang kan det handla om forméga
att detektera, avskricka, forhindra, absorbera och begrinsa effekter,*! forutse,
reagera och anpassa sig.*? De olika formagorna skiljer sig ocksé utifran hur de
forhéller sig till potentiella hdndelser dir vissa faktorer kan ses som primdra och
i sig paverkar riskerna (sannolikhet och konsekvens). Sddana féorméagor kan vara
formaga att forhindra, motsta, hantera etc. Andra formégor ar snarare stédjande
och ar forutséttningar for de priméra formagorna. Detta kan till exempel vara
formégor att forbereda, forebygga och forutse.

3.4 Risk, sarbarhet, resiliens m.m.

For att bittre forstd formégebegreppet och dess moéjliga anvindningsomriden
finns det skil att relatera det till andra begrepp som delvis kompletterar och del-
vis overlappar begreppet forméga. Liksom forméga kan dessa begrepp forstas pa
flera olika sétt och definitionerna av dessa kan darfor skilja sig at. Skillnaderna
kan bero pd i vilka sammanhang begreppen anvénds och utifran vilka veten-
skapsperspektiv de baseras.

Formagor och formagebedomning ar sévil i det svenska regelverket som inom
forskningslitteraturen néra kopplat till begreppen risk respektive sarbarheter.
Samtliga dessa begrepp har en tydlig koppling till hur odnskade héndelser kan
paverka ett systems funktion eller skyddsvérda viarden. Begreppet resiliens ticker
ocksa liknande omraden.

Begreppet risk kan definieras pa manga olika sétt beroende pé utgangspunkter.
En kvalitativ definition av risk kan vara som “en hindelse eller agerande som péa

40 Boin (2003).

41 En tolkning av de begrepp som Nunes-Vaz m.fl. (2011) anvinder sig av i sitt security in depth
approach. Begreppen ar pa engelska detect, deter, prevent, absorb och contain.

42 Se t.ex Hémond och Robert (2014).
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ett allvarligt satt skulle paverka en organisations forméga att nd dess malsétt-
ningar om det skulle #ga rum”.*} Inom risk- och sarbarhetslitteraturen &r inte
risken ekvivalent med sjdlva héndelsen utan ar kopplad till utfallet och beskrivs
vanligen som en sammanvagning av sannolikheten for att en hindelse ska intraf-
fa och de (negativa) konsekvenser hindelsen i fraga kan leda till. Kopplingen till
formaga blir hér tydlig eftersom formégenivan kan paverka bade sannolikheten
for en héndelse och konsekvenserna av den.

Enligt Lenz bestar risk av tre baskomponenter, hot, exponering och sérbarhet.
Men Lenz kopplar ocksa ihop formagan (bewiltigungskapacitit) som en fjarde
riskkomponent som bestdmmer risken, och 1 kontexten kritisk infrastruktur dven
betydelsen objektets kritikalitet, se Figur 3.2.

Krishanterings-
formaga

Exponering

Hot Kritikalitet

Sarbarhet

Figur 3.2. Faktorer som beskriver risk enligt Lenz.*

Sarbarhet betecknar hur mycket och hur allvarligt samhéllet eller delar av sam-
hillet paverkas av en hiindelse. Sarbarheten kopplas ofta® till specifika hindelser
till skillnad fran resiliens som dr ett mer generellt begrepp, se nedan. Sarbarhet &r
enligt Lenz*® objektsknuten, hiindelsespecifik, oberoende av om objektet verkli-
gen utsitts for fara, multidimensionell*’, forinderlig 6ver tiden och skalberoende.
FN:s klimatpanel IPCC definierar sarbarhet som bendgenhet och anlag att bli
allvarligt paverkad.*® Enligt IPCC kan sarbarhet innehélla en uppsittning av
koncept sasom en kénslighet, en svag motstdndskraft mot skada och en bristande

43 Bhatta (2003).

4 Egen dversittning av de tyska begreppen Gefahr (hot), Vulnerabilitit (sérbarhet), Kritikalitéit
(kritikalitet), Bewéltigungskapacitit krishanteringsférmaga), Exposition (exponering).

45 Se t.ex. Aven (2011).

46 Lenz (2009).

47 Den har enligt Lenz (2009) en social, naturrelaterad, fysisk och ekonomisk dimension.

S IPCC (2014).
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formaga att hantera och anpassa sig till en storning. Aven hir finns en tydlig
koppling till formégebegreppet dir hog férméga kan innebéra minskad sarbarhet.

Ytterligare en definition pa sarbarhet, frin KBM, definierade sarbarhet som de
konsekvenser som en aktor eller samhdéllet — trots en viss forméga — inte lyckas
forutse, hantera, motsta och aterhdmta sig ifran — vilket anger graden av sérbar-
het.* Denna definition ligger fokus pa att nigonting brister och att det dirmed
uppstar konsekvenser av sarbarheten. Sarbarheten “’finns” forst da den blir
synliggjord genom att ndgonting har brustit. Det skiljer sig fran den syn pa
sarbarhet som redovisats ovan ndmligen att en egenskap eller svaghet finns
”latent” 1 ett system eller en organisation.

Resiliens har definierats pa manga olika sétt beroende pé olika vetenskapliga
bakgrunder och analyserade problemomriden.’® Med utgangspunkt utifrén ett
ekologiskt perspektiv har det dver tiden utvecklats till att anvindas dven for
sociala och tekniska system. Begreppet har dessutom diversifierats fran att enbart
ses som systemets forméga att aterga till utgéngsléget baserat pd systemets
robusthet mot stérningar och dess snabbhet att terhéimta sig frn en stérning.>!
Klein m.fl. foreslar till exempel att resiliens bast anvénds for att spegla specifika
systemegenskaper ndmligen i) den méngd stdrning som ett system kan absorbera
och ii) i vilken grad systemet &r kapabelt till sjdlvorganisering. Klein m.fl. gor
ocksa en tydlig koppling till anpassningsféormaga. IPCC definierar t.ex. resiliens
som kapaciteten hos sociala, ekonomiska och miljosystem att hantera en
hindelse, trend eller storning, att reagera eller omorganisera sig pa ett sddant sétt
att det bibehéller sin huvudsakliga funktion, identitet och struktur samtidigt som
det bibehaller sin kapacitet for anpassning, lirande och omvandling.>

Néra kopplat till begreppet resiliens ér robusthet och adaptivitet, tva egenskaper
som ofta anses bidra till ett resilient system. Att ett system &r robust innebér att
det forblir relativt opaverkat av en storning. Ett sétt att bygga ett robust system é&r
genom redundans, dvs. reservkapaciteter eller dubblering av kritiska funktioner.
Att systemet dr adaptivt innebér att systemet visserligen paverkas av en storning
men anpassar sig till storningen sa att konsekvenserna av stérningen begrénsas.
Anpassningsforméga ér ett annat begrepp som motsvarar adaptivitet och som &r
en central fraga exempelvis kopplat till de nya risker som klimatforandringarna
bidrar till liksom till andra faktorer som kan skapa langsiktig negativ paverkan.

Roege m.f1.%%, som analyserar olika métt pa resiliens inom energiomradet, viljer
att 1 sin analys utga fran fyra komponenter i ett resilient system ndmligen att 1)

4 KBM (2006).

30 Qe t.ex. Klein m.fl. (2003), Manyema, (2006), Gay och Sinha (2013), Hémond och Robert
(2014).

1 McDaniels m.fl. (2008).

S2IPCC (2014).

53 Roege m.fl. (2014).
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kunna planera for, 2) absorbera, 3) dterhdmta sig frdn och 4) anpassa sig till
forutsedda och ofdrutsedda situationer. Francis och Bekera®* valde i sitt ramverk
for analys av resiliens av infrastruktursystem att begrénsa sig till de tre senare
kapaciteterna namligen att absorbera, aterhdmta sig fran och anpassa sig till en
storning. Mayunga®® definierade i sin tur samhillens resiliens mot katastrofer
som kapaciteten eller formagan att forutse, forbereda sig for, svara pa och ater-
hiamta sig snabbt. I Mayungas definition saknas anpassningsaspekten vilket
eventuellt kan forklaras med det fokus pa katastrofer som ofta forknippas med
plotsliga hdndelser till vilka anpassning dr svarare én till kontinuerliga 1dngsam-
ma processer.

Kontinuitetshantering (business continuity management) ér ett ytterligare rela-
terat begrepp som kan ses som en process for att 6ka en organisations resiliens
(elasticitet). Processen syftar till att identifiera hot och dess konsekvenser for
foretaget, och formagan att genomfora en effektiv hantering som skyddar de
virden som organisationens intressenter har (kan vara ekonomiska, varumérke,
rykte mm).%¢

3.5 Avslutande kommentarer om begrepp

Formaga, risk, sarbarhet, resiliens och kontinuitetshantering ar som visats ovan
begrepp som pé olika sétt kan anvéndas for att beskriva hur olika hot paverkar en
verksamhet och de forutséttningar som verksamheten har att motstd och hantera
dessa hot. Begreppen anvinds pa nagot olika sétt i olika vetenskapliga samman-
hang och beroende pa vilket problemkomplex de ska beskriva. Det innebér att
dven vi kan behova tydliggora hur vi ser pa begreppet forméga och hur vi
kommer att anvinda det i fortséttningen

En annan faktor att diskutera ar vems formaga vi talar om. For infrastruktur-
systems forméga att leverera under allvarliga hdndelser finns en stor uppséttning
faktorer utover aktorernas forméagor som paverkar utfallet. Vi véljer darfor att
skilja ’Systemets formaga” fran ”Aktorers formagor” dir den senare utgor en
delmingd/byggsten av den forra. Denna ”Systemets forméga” ligger i sin
definition nira begreppet resiliens men &r bredare eftersom det dven inkluderar
att forhindra att allvarliga héndelser sker vilket séllan inkluderas i resiliens-
begreppet. Detsamma géller att hantera de konsekvenser som uppkommer.
Systemets formaga byggs upp av ett antal byggstenar dir aktorers forméga ér en
av dem. Detta kommer att diskuteras vidare i kapitel 6. Forst gar vi i kapitel 4 in
pa vilken typ av hot som energisystemet kan utséttas for, och i kapitel 5 olika syn
pa system.

% Francis, Bekera (2014).
35 Mayunga (2007).
36 Jonsson (2008).
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4 Hot mot ett valfungerande
energisystem

I detta avsnitt beskrivs dvergripande olika sitt som energisystemet kan utséttas
for hot och pafrestningar. Vi pekar ocksé pa nagra viktiga systemegenskaper for
att kunna upprétthalla funktionaliteten. Dessa systemegenskaper kommer att
belysas ytterligare i kapitel 6.1 dér vi ocksa kopplar dem till férmaga.

Ett fungerande energisystem dr beroende av att alla delar i systemet dr vdldimen-
sionerade och vélfungerande utifrén de behov som finns i samhéllet. Det som ur
ett krishanteringsformageperspektiv torde vara mest centralt &r att leveransen av
energitjinster (forflyttning, virme, ljus, motorkraft, fungerande datorer m.m.)
fungerar. Dessa energitjdnster ar sedan i sin tur nédvéndiga for produktion av
produkter och tjanster och for ménniskors héilsa och vélbefinnande. Energi-
systemet kan i det hir sammanhanget ses som en funktion for att upprétthalla en
viktig verksamhet/kvalitet.

Det ar i princip av mindre vikt att tillforsel, omvandling och distribution av en
specifik energibarare fungerar under forutséttning att den dr mdjlig att substitu-
era. I praktiken &r dock méjligheterna till substitutioner mellan olika tillforsel-,
omvandlings- och distributionssystem ofta begriansade, atminstone i ett kort
perspektiv, vilket gor att de enskilda delsystemen kan vara kritiskt viktiga. Over
tid skulle dock 6kade substitutionsmojligheter kunna vara en strategi for att
minska energisystemets sarbarheter (dvs. 6ka systemets robusthet). De koppling-
ar mellan olika delsystem som omnédmnts ovan &r ocksa relevanta.

Allvarliga storningar i energisystemen kan uppkomma genom en stor uppsittning
av orsaker sdsom tekniska fel, brister i handhavande, strejker och blockader,
vaderhéndelser, handelshinder, politisk oro, antagonistiska hot etc. men foljd-
effekterna begrénsas till avbrott och/eller begransad tillgdng till energibérare. Det
senare kan visa sig bdde som effektbrist och som energibrist. Nér det géller att
hantera effekterna av en storning &r det egentligen ointressant vad orsaken till
storningen dr, men nér det giller att forebygga en stérning kan just orsaken vara
av stor betydelse. Risken for ett tekniskt fel kan till exempel reduceras genom
investeringar i utrustning och ovrig infrastruktur medan handhavandefel snarare
bor reduceras genom investeringar i utbildning och forbéttringar i organisation.

Faktorer som kan spegla forutsittningarna for att energisystemets funktionalitet
ska kunna bibehallas dr av flera slag. Tillgang till redundans 1 systemet gor att en
brist i en del av systemet inte far avgdrande betydelse for systemets funktionali-
tet. Ett exempel pé detta ar att Svenska kraftnét generellt dimensionerar stam-
nitet enligt den s.k. (N-1)-principen, vilket grovt sett innebir att elstomnétet som
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helhet inte ska kunna haverera p& grund av ett enstaka allvarligt fel.>” Ett system

som har stor diversitet vad géller bade energislag och leverantorer kan paverkas i
mindre grad av en storning pa ndgon enskild branslemarknad. Om systemet
dessutom ér flexibelt finns 6kade forutséttningar att systemet kan anpassa sig till
en storning genom t.ex. byte av energislag. Pa aktorssidan dr kompetens,
organisation och samverkan centrala faktorer.

Beroendeforhéllandena inom sektorn gor att det &r ett stort antal aktdrer som
tillsammans bidrar till systemets funktion. Det ger ett behov av samverkans-
mekanismer mellan foretag och mellan foretag och myndigheter. For att detta ska
fungera krévs att det finns incitament for de olika aktorerna att bidra till system-
ets totala funktionalitet. Det kan ske genom gemensamma normer kring vad som
ar ett rimligt forhallningssétt eller genom lagstiftning. Det kan ocksé ske genom
rent marknadsmissiga mekanismer dir en bristande forméga att leverera energi
gOr att det enskilda foretaget far problem att konkurrera.

De storningar som kan pdverka de svenska energisystemen kan vara externa och
interna. Ett exempel pa en extern storning kan vara en konflikt som paverkar
oljemarknaden negativt. En intern storning kan till exempel vara driftstopp i
svenska kirnkraftverk eller ett avbrott i eloverforingen mellan olika elomraden.
Ar storningen att betrakta som extern kan systemaktorerna inte paverka sannolik-
heten for att den ska intrdffa men daremot kan konsekvenserna av stérningen
paverkas. For interna stérningar finns mdjligheter att reducera bide sannolik-
heten for och konsekvenserna av stdrningen. Konsekvenserna beror av férmagan
att absorbera stérningen och att hantera stérningen.

P en vilfungerande marknad manifesterar sig begrénsad tillgdng pa en energi-
bérare i hoga priser vilket motiverar bade begrinsningar i anvéndningsnivier och
igangsittning av reservkapacitet (om det finns ndgon) som inte vanligtvis ar i
drift. Ett krav i detta sammanhang for att marknaden ska kunna 16sa problemen
ar att aktorerna hinner agera pa knapphetssignalerna. Om detta inte &r mojligt
kan andra verktyg vara nédvéndiga, t.ex. frankoppling av anldggningar inom
elsystemet vid en snabb effektbrist. Ett exempel pa ett sadant verktyg 4r Styrel.>®

En viktig aspekt vad giller konsekvenserna av en stérning ér hur langvarig den &r
och var den sker. En storning ar oftast mer allvarlig ju ldngre tid den varar men
kan under olyckliga omstdndigheter vara mycket negativ dven i ett kortare pers-
pektiv. Reservresurser (t.ex. energilager eller reservkraftverk) kan minska effekt-
erna av ett avbrott om det har en begrinsad tidsutbredning, men far svérare att
16sa problematiken om stérningen dr mycket langvarig. En tillfallig prischock har
ingen storre inverkan pé olika aktorers verksamhet eftersom de totala kostnad-
erna, spridda Over éret, inte i storre grad paverkar hushalls eller foretags total-

57 Combitech (2014), Svenska kraftniit (2009).
3% Energimyndigheten (2013b).
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ekonomi. En langvarig bristsituation kan dock utveckla sig till en allvarlig stor-
ning for individers, foretags och samhéllets ekonomi. En viktig aspekt dr ocksa
var i systemet problem sker. Sker storningen i ett tidigt led kan effekten mildras
genom diversitet vad géller savil energislag som leverantorer.

Virt att notera ér att krisberedskapssystemet fokuserar pa extraordinéra hiandelser
snarare dn pa langsiktig stress och krypande risker. Det gor att energisystemets
langsiktiga anpassning till nya forutsittningar kan hamna utanfor analyser av
nodvindigt forebyggande arbete.

Aven om olika energitjinster eller olika anviindargrupper kanske skulle vara
mest relevanta att utgé ifran nar det géller att analysera krisberedskap och
forméga inom energiomrddet kan ett sadant tillvigagangssatt bli alltfor komplext
och svérhanterligt. Energimyndigheten®® redovisar i sin indikatorrapport i stillet
forsorjningstrygghetsfragorna uppdelat pa el, olja/drivmedel, naturgas och upp-
viarmning. Dessa &r inte helt avskdrmade fran varandra eftersom el och naturgas
kan anvéndas for uppvarmning och &ven naturgas kan anvindas for elproduktion.
En viktig motivationsgrund for uppdelningen utifran energibirare &r att dessa
omraden fungerar pa separata om én kompletterande alternativt konkurrerande
marknader som foljer specifika regelverk. Aven om det kan finnas praktiska skil
att 1 analyser utga fran specifika energibdrare dr det viktigt att se att det kan
finnas mojligheter att forstirka systemens robusthet genom att 6ka mojligheterna
till substitution av bréinslen i systemet. I nésta kapitel kommer vér syn pa vad ett
system &r att beskrivas utforligare.

5% Energimyndigheten (2014b).
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5 Om system och olika perspektiv pa
system

I detta kapitel studerar vi systembegreppet djupare for att fa en forstaelse for
vilka komponenter som kan inga i ett sociotekniskt system. System brukar
definieras som enheter som bestér av komponenter och relationer. Systemet har
en avgriansning som skiljer systemet fran dess omgivning. Ett tekniskt system
kan beskrivas via noder, lankar och floden. Lankarna som mgjliggdr flodena
utgdr sammantaget det tekniska systemets relationer. Detta dr den enklaste
representationen av systemet om avsikten &r att styra eller kontrollera ett
(tekniskt) system. Om avsikten dr att forsta eller analysera olika aspekter av ett
system (t.ex. miljopaverkan, l16nsambhet, sékerhet) racker detta i regel inte. Fler
komponenter utover de infrastrukturella maste da tillforas.

Ett visst fenomen kan forstds genom att anlégga olika systemperspektiv. Vilket
systemperspektiv som passar bést bestims av systemegenskaperna samt vilken
fraga eller vilken typ av objekt som ska studeras, t.ex. naturliga system sdsom
organismer eller ekosystem, eller designade system sasom maskiner eller
tekniska system.®® Forindringar i ndgon dimension for ett visst system kriver
(och tillater) fordndringar dven i dvriga delar.%! Systemperspektivet betonar
séledes komplexiteten och relationerna inom system. Det motsatta perspektivet dr
att betrakta system som svarta lador, eller "Black boxes”, som dr sammankop-

plade med omvirlden med vildefinierade “outputs” och inputs”.®?

Det problemorienterade systemperspektivet dr ndrmast synonymt med s.k.
systemanalys som har sina rotter i brittisk operationsanalys under andra
vérldskriget och pa amerikanska RAND under efterkrigstiden.®® I Sverige
utvecklades egna varianter av systemanalys pa Forsvarets forskningsanstalt,
FOA, (foregéngare till FOI), som sedan spreds till det civila samhéllet (t.ex.
energiforskningen och Sekretariatet for framtidsstudier).®* Vid FOI bedrivs idag
forskning avseende ansatser, metoder och principer for systemutveckling med
syfte att dstadkomma &ndamélsenliga system.®> Forskningen innefattar bland
annat scenarioanalys, modellbaserad utveckling, resilience engineering, metodik
for behovs- och kravanalyser samt modellering och kvalitetsbaserade ansatser.®

%0 Ingelstam (2002), Checkland (1999), Luhmann (1995).

61 Beckman (1994), inspirerad av Herbert Spencer (1851/1970).

62 Se t.ex. Norbert Wiener (1948), Ludwig von Bertalanffy (1968).

3 Kahn and Mann (1956), Quade and Boucher (1968).

% Kaijser and Tiberg (2000), Ingelstam (2002).

%5 Hallberg m.fl. (2008).

% Jonsson och Sonnsjé (2012), Woltjer m.fl. (2013), Hallberg m.fl. (2011).
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Utgangspunkten i systemanalys dr en forstaelse for att vissa komplexa grupper av
relaterade eller sammankopplade problem inte kan 16sas pé ett rakt ingenjors-
miéssigt sétt. En viktig del av problemldsningen handlar om att stélla rétt fragor
och att just problemformuleringsprocessen maste genomsyras av analyser av
huvudfrigans systemiska egenskaper.®’

Hur visualiserar man hur systemet hénger ihop? Traditionell systemanalys gor
tydlig uppdelning mellan teknik, aktorer som styr systemet samt aktérer som
paverkas av systemet. Det sociotekniska systemperspektivet ddremot betonar den
somldsa viven (“seamless web”)%® dir tekniska, ekonomiska, sociala och
politiska aspekter dr intimt sammanvéavda (se mer om sociotekniska system i
avsnitt 5.3 nedan).

5.1 Att satta systemgranser

Komplexa system omfattar stora méngder orsak-verkan-relationer och det ar l4tt
att falla i féllan att upptécka att allt r relaterat”. Hur man avgrinsar ett system

ska givetvis paverkas av det syfte man har med “’skapandet” av ett system. Men

som forskare, analytiker eller beslutsfattare pdverkas man ocksa av sina forkun-

skaper, virderingar, och annan bias.

Om en bred eller sndv systemavgrinsning ska anvindas méste avvigas fréan fall
till fall. Den s.k. rationella metoden for systemavgransning — som betonar pro-
blemldsning — handlar om att f6ljande frdgor far véigleda avgransningen: Vad ér
syftet med att definiera systemet? Vad ar problemet som ska 16sas? Vems dr
problemet?%

Systemavgrinsning som betonar larandeaspekter snarare &n problemlosning har
synen att ménga relevanta systemmodeller i och for sig kan skapas men att
utmaningen ligger i att sortera ut de modeller som bidrar med bést insikter for en
viss situation. Checkland’® menar att systemet &r en avgrinsad del av verklig-
heten och att systemmodellen dr en av flera tdnkbara representationer av verklig-
heten och att forhéallandet mellan dessa och hur avgransningen gors avgors dels
av syftet med att Overhuvudtaget anvéinda ett systemperspektiv, dels av det
specifika problem som ska 16sas.

Churchman’! anvinder ett aktionsorienterat tillvigagangssitt for att avgrinsa
system: om man kan péverka det, och det har betydelse med avseende pé syftet

67 Referensverken inom systemanalys brukar betraktas som The Systems Approach, av C. W.
Churchman (1968), Quade (1975) och de tre volymerna av Handbook of Systems Analysis; Miser
and Quade (1985 och 1988), samt Miser (1995).

8 Hughes (1986).

% Ingelstam (2002).

70 T.ex. Checkland (1999).

"I Churchman (1968).
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med att konceptualisera ett system — dd ingar det i systemet. Synséttet innebar att
det spelar stor roll vem som definierar systemet. Systemet ser olika ut beroende
pa vem som (eller pa vems uppdrag nagon) agerar eller analyserar.

5.2 Att betrakta energisystemet uppifran
respektive nedifran

Ett resursflodesperspektiv foljer typiskt infrastrukturen och &r det klassiska
uppifranperspektivet. For energisystemet handlar det forst om utvinning och
omvandling av primérenergiresurser till energibédrare som sedan distribueras.
Med infrastrukturellt fokus eller energibolagsfokus, &r slutpunkten en elmétare
eller en bensinpump dér kvantitativa matt forutsétts (kWh, liter) pa grund av
radande affarsmodeller. Resursflodesperspektivet innebér ofta tydliga granser
mellan olika inflytandeomréden, t.ex. ravaruutvinning/”produktion”, distribution
och slutanvandning. Ett problem med det klassiska tillférselperspektivet ar att
den oftast inkluderar forindringar pa anvindarsidan av systemet.”

Tillforselperspektivet pd energisystem kan ge bilden av en slags termodynamisk
maskin” dir alla komponenter och aktorer behandlas som mer eller mindre
mekaniska delar — for nér allt fungerar vil s ska det inte finnas ndgon osékerhet
om vad som ska hidnda (ingen ska behova tinka och alla beslut ar forutbe-
stimda).”

Ett underifranperspektiv, eller “bottom-up”-perspektiv, pa energisystemet
fokuserar pd anvindarsidan, dvs. det som finns bortom elmétaren eller bensin-
pumpen. Att lyfta fram anvindarsidan nér energisystem analyseras har bidragit
till olika systemperspektiv som utvecklats framfor allt inom forskning om
naturresurser och konsumtion.

Ett sdtt att betrakta anvdndarsidan &r att se energibdrare som nadgot som matas in
till slutanvandningstekniker (t.ex. fordon, lampor, radiatorer) dér energitjanster
(t.ex. forflyttning, belysning, virme) produceras for att stodja eller mojliggora
olika miinskliga aktiviteter.”* Huvudpoiingen med detta perspektiv ir att bidra till
en synsittsforskjutning fran det dominerande “top-down”-perspektivet, diar
energisystemet ses som ett huvudsakligen tekniskt system som hanterar energi-
resurser, till perspektivet att energisystemet ses som ett sociotekniskt system som
hanterar energitjénster. Begreppet “energianvindningssystem” har lanserats for
att podngtera att olika tekniker (t.ex. fordon och datorer) vid olika tillfallen kan

72 Steinberger m.fl. (2009), Ingelstam (2002), Groscurth m.fl. (1995).
7 Bjorkquist (1996).
74 Jonsson (2005).
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anviindas for att producera olika tjénster.”” Det skapar utrymme for effektiviser-
ingar och substituerbarhet, t.ex. att tillgédnglighet till en viss dnskad funktion
(t.ex. forvérvsarbete eller matvaruinkdp) kan mojliggoras via olika energian-
vandningssystem (t.ex. via bensin-bil-forflyttning, eller via el-dator-internet-
kommunikation). Da energianvéndningssystem och tjansteproduktion — inom
ramen for detta perspektiv — inte ses som starkt sammanldnkade med en viss typ
av externt tillford energibérare eller ett exklusivt storskaligt infrastruktursystem
ges utrymme for sdvil smaskalig lokal energibédrarproduktion (t.ex. takbaserad
solenergi) som icke-tekniska energitjanster (t.ex. infallande solljus och ménskligt
arbete). Lokal produktion och icke-tekniska tjanster kan vara behjélpliga nér det
géller att hantera effekterna av avbrott av den konventionella energitillforseln.

5.3 Energisystem som sociotekniska system

Energisystemet producerar en lang rad olika tjénster via ett antal energibérare
och infrastruktursystem samt en bred grupp av aktorskonstellationer. Exempel pa
aktorer dr ravarudistributorer, infrastrukturdgare, tjdnsteproducenter, lagstiftare,
investerare, langivare, tekniktillhandahallare och inte minst slutanvindare.
Systemens komplexitet liksom interaktionen mellan teknik och aktorer motiverar
ett sociotekniskt perspektiv, inte minst nir trygg energiforsorjning studeras.

Nér energisystem betraktas som sociotekniska system ingar inte bara de tekniska
komponenterna utan dven de ekonomiska, juridiska, politiska och organisatoriska
forutsittningarna, dvs. villkoren for att driva och utveckla systemet samt beroen-
den mellan aktorer. Metaforen med den somldsa viven som haller ihop det
sociotekniska systemet (se ovan) innebér inte bara ett betraktelsesitt utan en
Overtygelse om att det komplexa sociotekniska systemet bara kan funka vil,
drivas smidigt och utvecklas framgangsrikt om de fysiska, minskliga, organisa-
toriska, juridiska, ekonomiska och politiska elementen ar vél anpassade till
varandra som pusselbitar.”® Nir sociotekniska system, eller s.k. infrasystem
(vilket ir en forkortning av infrastruktursystem),”’ definieras ingér ofta dven
organisationer som pa olika sétt omger det tekniska systemet.

En framtriddande del av forstielsen kring sociotekniska system associeras ofta
med den s.k. LTS-skolan (Large Technical Systems)’®. LTS ir ett interdisci-
plinért forskningsfilt som behandlar drivkrafterna bakom teknisk och industriell
forindring, liksom de sociala och kulturella aspekterna av teknikutveckling.”
LTS-ansatsen kan vara fordelaktig nér stora, komplexa och teknikintensiva

75 Jonsson m.fl. (2011).

6 Geels (2004).

7 Kaijser (1994).

78 Se t.ex. Hughes (1983), (1986), (1987), Kaijser m.fl. (1991), Kaijser (1994), (2004), Summerton
(1994), Jonsson m.fl. (2000).

" Kaijser (2003).
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system studeras och nér fokus riktas mot samspelet med andra system liksom det
omgivande samhiéllet. Energisystem dr komplexa i termer av att de dr uppbyggda
av ett stort antal tekniska och organisatoriska komponenter av olika karaktr.

Ett tekniskt system kan betraktas som ett *Large Technical System’ om det har
utvecklats i en samhéllelig kontext, dvs. inte dr ett helt privat och slutet system,
samt har en bredare paverkan pa samhillet.®* Detta giller inte minst energi-
systemen, atminstone de ovanfor den mest lokala och decentraliserade nivan.
”LTS”-system, eller infrasystem, &r saledes stora tekniska system med en publik
karaktér. Infrasystem kan delas in i kategorierna transporter (av ménniskor och
gods), energi, kommunikation (av information), vatten och avlopp, samt avfalls-
hantering.®! Infrasystem i allménhet, men energisystem i synnerhet, har dessutom
pataglig inverkan pa savil ndringslivet som offentlig verksambhet, t.ex. handel,
industri, utbildning och forsvar.

Utifran ett sociotekniskt perspektiv kan infrasystem, som tidigare ndmnts, forstés
som en somlos viv av integrerade tekniska och sociala aspekter och komponen-
ter.®? Infrasystem ska saledes inte behandlas som en uppsittning koherenta tekni-
ska enheter & ena sidan, & andra sidan systemets aktérer och andra omsténdlig-
heter som péverkar och har inverkan pa det tekniska systemet. Definitionen av
infrasystem inkluderar — pa ett integrerat sdtt — de ménniskor och organisationer
som planerar, bygger, driver och anvénder systemen, liksom de ekonomiska och
juridiska forutsittningarna.® I linje med detta tinkande #r att en framgangsrik
utveckling liksom en effektiv drift av systemen kriver att de fysiska, organisato-
riska, juridiska och ekonomiska systemelementen &r vl anpassade till varandra.

Energisystemen har i allménhet l&nga investeringscykler och i synnerhet
nationella (t.ex. el) och internationella (t.ex. olja) energisystem har utvecklats
och expanderats under en tdmligen lang tidsperiod. Under den tiden har aktors-
konstellationer, liksom ekonomiska och juridiska forutsittningar, varierat. Just
tidsaspekten och analysen av den langsiktiga utvecklingen av sociotekniska
processer dr en hornsten i LTS-traditionen. I Thomas P. Hughes analys av
elektrifieringen av vistvérlden &r ett huvudnummer att alla stora tekniska system
genomgér olika utvecklingsfaser som karaktiriseras av olika typer av problem.®*
Arne Kaijser har utvecklat Hughes modell genom att anvidnda det svenska
energisystemet som exempel och beskriver infrasystemens dynamik via tre olika

utvecklingsfaser; etablering, expansion, samt stagnation:5

8 Hughes (1987).
81 Jonsson (2005).
82 Hughes (1986).
8 Kaijser m.fl. (1991); Kaijser (1994).
84 Hughes (1983).
$5 Kaijser (1994).
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Etableringsfasen kinnetecknas av teknisk och institutionell osékerhet.
Processen involverar ofta manga aktorer och intressenter, diribland staten och
lokala myndigheter. Hughes anvénder begreppet "technological style’ for att
beskriva hur etableringen av ett infrasystem paverkas av just det landets specifika
politiska, sociala, ekonomiska, kulturella och geografiska forutséttningar. I
Sverige har de geografiska forutséttningarna varit en stark drivkraft for den
framgangsrika eltekniska utvecklingen under 1900-talet, da vattenkraft fran
Norrland skulle nyttiggoras i sdder.

Expansionsfasen karaktériseras av ett utbrett och stort fortroende for systemet
och dess framtida expansion. Med expansionsfasen foljer 6kad kvalitet tack vare
geografisk expansion (t.ex. 6kad mobiltickning) liksom att nya tjénster tillkom-
mer (t.ex. ndr elektricitet, som ursprungligen anvindes for gatubelysning i stider,
borjade anvindas i andra applikationer). En systemkultur utvecklas bland de
nirmast berdrda parterna, dvs. en gemensam standpunkt om vad som é&r rationellt
och Onskvirt avseende systemets utveckling. Utvecklingen karaktiriseras av ett
okat momentum, men ocksa av en viss troghet (inertia) — det dr svart att besluta
om négot som inte ligger i linje med rddande systemkultur d&ven om det i efter-
hand &r uppenbart att det hade varit rationellt for systemets fortsatta framgangs-
rika utveckling. Momentumteorin innebir att nér ett system befinner sig under
utveckling eller omdaning blir fordndringen i sig en slags sjalvgéende drivkraft.
Organisationen blir anpassad till den stindigt padgdende fordndringen och det ar
latt att fa saker gjorda” som ligger i linje med normer och visioner om systemets
framtida utveckling, s.k. systemkultur. Aven fordndringar (t.ex. miljoforbittring-
ar) som ligger vid sidan av rddande normer (t.ex. 6kade marknadsandelar) kan
implementeras om man kan finna synergier med rddande normer.

Stagnationsfasen kidnnetecknas av forsvagat momentum. Systemets tillvaxt
avstannar p.g.a. att marknaden har blivit méttad, att stordriftsférdelarna inte
langre dr uppenbara eller att konkurrensen okar fran andra system. Nér utveck-
lingen stagnerar sé konsolideras systemet pa en stabil niva eller paborjar en
nedatgiende trend. Sa kallade radikala problem, t.ex. svar konkurrens eller
minskad servicekvalitet, associeras med stagnationsfasen. Nér radikala problem
hotar den radande ordningen tenderar de ledande aktorerna att bli defensiva
snarare dn att agera pa ett adaptivt sétt. Den sociotekniska determinismen som
odlats inom systemet och mdjliggjorts av tidigare framgéngar gor darfor systemet
sarbart for stérre omvarldsforandringar.
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LTS-perspektivet har mott en hel del kritik, bl.a. att betydelsen av systembyggare
overdrivs.® Ett socialkonstruktivistiskt perspektiv betonar snarare hur nya
tekniska artefakter utvecklas beroende pé hur vissa sociala grupper tolkar och
anvinder tekniken, dvs. utforskar den méjliga nyttan.’” Vidare har anvind-
barheten av vissa begrepp och forklaringsmodeller som hérror fran historiska
studier ifragasatts eftersom dagens ofta internationella och kommersialiserade
infrastruktursystem verkar under helt andra forutsittningar &dn datidens nationella
och ofta statliga infrastrukturer.®® Slutligen moter momentumteorin kritik di den
innehéller drag av teknisk determinism. Trots att momentumteorin pa ett
fortjanstfullt satt bade kunnat forklara historiska forlopp och i viss mén dven
forutse framtida utvecklingar kan man pa goda grunder hivda att teknisk utveck-
ling aldrig helt fullt ut kan forutsigas.®” Forindringar av sociotekniska system
beror inte bara pa nagon slags inre dynamik och starka drivkrafter under en viss
period utan i hog grad pa framtida aktorskonstellationer och inbérdes maktforhal-
landen, vilket bl.a. det s.k. regimperspektivet framhaller.

Regimperspektivet® kan forstds som ett sitt att identifiera ridande normer inom
energirelaterade organisationer pa kommunal, statlig, 6verstatlig, myndighets-
eller foretagsniva. Det kan ocksa vara olika aktorer med olika inriktning. En
”regim” dr den foreliggande normen eller det dominerade synséttet, forknippat
med ett antal dominanta aktdrer, inom ett visst sammanhang. Palm®! har i
Sverige identifierat tre energiregimer: tillforselregimen (”supply”), miljoregimen
(’environmental’), samt effektivitets- och tillvixtregimen (’efficiency”).
Beslaktat med tillforselregimen kan man pa EU-nivén ocksé finna den mer
sikerhetsorienterade varianten ”security of supply”-regimen, da &ven med mer
sékerhets- och utrikespolitiska fortecken.

Gemensamt for alla regimer ar att man foredrar att lyfta fram problem, och 16sa
dessa, som ligger inom ramen for radande expertis. Detta gor att regimerna per
definition blir framgéngsrika och sjilvforstirkande, ibland s till den milda grad
att organisationen till slut betraktar sig sjdlva som “systemet”. Att framgangsrika
regimer likstéller sig sjdlva med systemet och ddrmed — medvetet eller omedvetet
— avgrénsar bort andra sociotekniska komponenter medfor att olika former av
analyser som gors av “energisystemet”, t.ex. formégebeddmningar, kan fa helt
olika utfall beroende pa radande regim.

Avslutningsvis, det finns manga potentiella fordelar med att betrakta energi-
system som sociotekniska system nir formégor ska analyseras. Det sociotekniska

86 Law (1991); Summerton (1998).

87 Bijker m.fl. (1987); Pinch and Bijker (1987).

8 T.ex. Ewertsson (2001).

8 T.ex. Bijker & Law (1992); McGuire m.fl. (1993).
% T.ex. Palm (2004); Gullberg & Kaijser (2004).

o1 Palm (2004).
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perspektivet bidrar till forstdelse om energisystemets komplexitet liksom individ-
ualiteten och karaktéristika hos enskilda energitillférselsystem. Olika utveck-
lingsfaser innebar olika sorters problem och risker liksom olika villkor och
kapaciteter att hantera problemen. Det mest grundldggande synséttet i den socio-
tekniska systemtraditionen dr dock att se systemen som en konstruktion som inte
bara inkluderar tekniska funktioner som hanterar naturresurser utan ocksé har
ekonomiska resurser, institutioner och aktérer som viktiga byggstenar. Bygg-
stenar som maste matcha varandra om problem och risker ska kunna hanteras pa
ett framgangsrikt sétt.
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6 Energisystemets formaga — en
konkretisering och ett analytiskt
ramverk

6.1 Ett systemperspektiv pa formagor

I denna studie har vi valt att analysera krisberedskap ur ett systemperspektiv dér
vi ser systemet som bestaende av fysiska strukturer, aktorer, institutioner, regel-
verk m.m, vilket i stort sett ansluter till det sociotekniska systemperspektivet. Det
primédra malet for ett system, ur ett krisberedskapsperspektiv, dr att upprétthélla
funktion®” under sivil normala som extraordinira forhallanden. *Funktion” kan
ha olika innebdrder for olika aktdrer, t.ex. for konsumenten att {2 tillgang till
energitjinster respektive for systemoperatoren att uppratthélla tillforseln av
energibirare (se avsnitt 5.2). En viktig del av formagan &r att d&ven kunna hantera
fall dér man inte har lyckats uppréatthalla funktionen. D4 &r det centralt att kunna
aterstilla systemet men dven att se till att de stérningar som uppkommit inte ger
upphov till hot mot samhéllets sikerhet.

Att systemperspektivet inte enbart inkluderar aktdrer paverkar hur man kan se pa
formagebegreppet och dess roll for krisberedskapen. Vi viljer 1 det hdr samman-
hanget att fokusera pa nagot som vi kallar Systemets riskhanteringsformdga (i
fortsdttningen oftast forenklat till Systemets férmdga), se Figur 6.1. Denna
systemets forméga karaktiriseras av ett flertal egenskaper och byggs upp av ett
flertal hyggstenar dar aktorer ar en av flera viktiga bestandsdelar. Dessa bygg-
stenar har manga likheter med de olika former av kapital som av forskare med ett
kapitalinriktat angreppssitt® ses som viktiga for att beskriva krishanterings-
formagan. Mayunga lyfter till exempel fram socialt kapital, ekonomiskt kapital,
humankapital, fysiskt kapital och naturkapital som viktiga bestandsdelar for att
bygga resilienta lokalsamhéllen.**

%2 Vad som ér funktionen kan dock tolkas olika for olika aktdrer. Inom energisystemet skulle
funktionen forstés som i) viarme, belysning etc. (slutanvédndaren), ii) el till elmétaren och
fungerande elbors (elhandelsbolag), iii) fungerande transmission (Svenska kraftnit) samt iv)
avsittning av elkraft (Elproducenterna).

% Se t.ex. Beeton (2009) och Mayunga (2007).

% Mayunga (2007).
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Systemets riskhanteringsférmaga

*

Systemegen- | Tillfsrlitlighet Robusthet Flexibilitet Adaptivitet  Aterstilnings- och

skaper hanteringsférmaga

Byggstenar Tekniska ~ Naturresurser Ekonomiska Institutioner Aktorer
strukturer resurser (Lagar, normer etc.)

Figur 6.1 Skiss pa ett satt hur systemets riskhanteringsformaga kan forstas.

Vikten av de enskilda egenskaperna for ett systems riskhanteringsférméga kan
paverkas av vilka typer av storningar det ror sig om. Ar det korta stdrningar och
extraordindra hindelser kan till exempel ett systems robusthet och flexibilitet
vara av sérskild stor betydelse. For att kunna reagera snabbt pd uppkomna
problem krévs att det sociotekniska systemet, med alla nddvandiga delar (bygg-
stenar), ir vilorganiserat. Ar det i stillet en mer ldngvarig stressituation s& kan
ett systems adaptivitet vara av relativt storre vikt, vilket kréver en systemkultur
dér forandringsbendgenhet finns (se avsnitt 5.3). Vissa hot, som till exempel
klimatforandringarna, som leder till en stegvis forvantad stress pa samhiélleliga
och naturliga system kommer ocksa att manifestera sig som ett okat antal
extraordindra hindelser.

De olika byggstenarna &r viktiga var och en men dven kopplingarna mellan
byggstenarna &r viktiga. Byggstenarna dr de dmsesidigt matchade sociotekniska
komponenterna som krévs for att systemet ska fungera vil under normala
forhéllanden — men detta utgor dven forutsittningarna for god riskhanterings-
forméga. Systemperspektivet, dvs. att forstd att fordndringar av en byggsten inom
ett system dven paverkar andra byggstenar, dr nddvandigt for att kunna bedoma
sammantagen formaga (se inledning, kap. 5). Tekniska strukturers bidrag till
systemets krishanteringsforméga kan besta av tillrdcklig infrastruktur med en
diversitet som bidrar till systemets robusthet med storning. For detta krivs
ekonomiska resurser men dessa kan krivas for att foretag och individer ska
kunna klara de 6kade kostnader som en storning ger upphov till. Institutioner kan
forstds som system av etablerade och existerande samhaélleliga regler som styr
samhilleliga interaktioner.”> Exempel pa viktiga institutioner 4r lagar och normer
som kan vara centrala for att klargora olika aktdrers ansvar under en Krissituation
och olika former av nétverk som i sin tur kan underlétta samarbeten under
stressiga och kravfyllda forhéllanden. Hér finns en tydlig koppling till de

% Hodgson (2006).
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enskilda aktdrerna, vars uppritthéllande av kompetens, planering och beredskap
for att hantera extraordinéra hdndelser och kriser &r mycket viktig for
krisberedskapen. Mot denna byggsten har mycket av uppmérksamheten inom
arbetet med forméagor hittills varit riktad. Slutligen spelar tillgangen till natur-
resurser en viktig roll, sérskilt for att forhindra langvarig stress gentemot de
samhilleliga forsorjningssystemen men dven i vissa fall kopplat till kortvariga
storningar.

Det ir inte sjélvklart hur man sétter systemgrénser (se avsnitt 5.1). De formagor
som i detta sammanhang ar av betydelse finns sévél innanfor som utanfor de
granser som normalt sétts for systemet. Formagan att hantera effekterna i
samhdllet som ett resultat av en stdrning finns ofta utanfor. Férmagan att
upprdtthdlla ett systems funktion och dterstdlla det efter en storning dr exempel
pa formaga som normalt ligger inom systemet. Som exempel pa det forra kan
man se kommuners upprittande av virmestugor for att hantera ett lingre avbrott 1
virmeleveranser ddr varken aktoren eller agerandet naturligt ses som en del av
energisystemet. Slutligen kan formégan att forhindra en stérning finnas bade
innanfor och utanfor de traditionella systemgranserna. Om man tar exemplet
energisystemet dr det knappast energisystemets traditionella aktorer som kan
forhindra en storning av tillforseln som beror pa geopolitiska spanningar medan
att forhindra att tekniska fel uppkommer som leder till ett allvarligt elavbrott
naturligt faller pd energiaktorernas ansvar.

I det foljande avsnittet kommer vi att konkretisera denna systemansats for ett av
de viktigaste infrastruktursystemen i samhéllet, ndmligen energisystemet. Vi
kommer dir ocksé att presentera ett analytiskt ramverk som kan vara anvéndbart
for att analysera generella formégor hos ett energisystem.

6.2 Analytiskt ramverk for riskhanterings-
formaga i energisystem

Begreppet ”Systemets riskhanteringsférméga”, som presenterades i foregaende
avsnitt, kan anvindas for att analysera energisystemets eller dess delsystems
formagor. Vi presenterar ett analytiskt ramverk bestdende av byggstenar for
formaga, fyra faser av formaga, samt olika sétt som hotet inverkar pa formégan,
se en oversikt i figur 6.2 nedan.
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Figur 6.2: Tre dimensioner i det analytiska ramverket for systemets riskhanteringsférmaga.

Ramverket kommer framfor allt ge stod for att ta fram generella formagor som
frimst speglar forutsdttningar for att en allvarlig hdndelse ska kunna forhindras,
motstas, hanteras etc. Det bor da noteras att det inte alltid ar tillrdckligt att
forutsattningarna finns for att det ska leda till att rétt atgdrder kommer att
genomforas i ritt tid och pa ritt sitt nir en hiindelse vil intriffar. Ovningar och
studier med utgangspunkt i konkreta scenarier dr i detta sammanhang ett viktigt
komplement till de mer 6vergripande analyser som ramverket kan bidra med.

6.3 Byggstenar for formaga

Utgangspunkten for ramverket &r att stora och komplexa system bést analyseras
eller beskrivs genom att utga fran ett sociotekniskt systemperspektiv, vilket ar
utgdngspunkter for byggstenarna. I Tabell 6.1 ges exempel pa konkreta delar av
de olika byggstenarna. Dessa byggstenar &r en del av det analytiska ramverk vi
har tagit fram.

Tekniska strukturer av betydelse for energisystemets riskhanteringsforméga ar
exempelvis tillrdcklig produktionskapacitet och infrastruktur for transmission
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och distribution och kan innehalla redundans i systemen. Diversitet i energi-
tillforseln &r viktig for att hantera stressituationer medan flexibilitet (t.ex. system
som kan anvénda flera energibdrare) och lagringskapacitet &r mer relevant for att
hantera kortsiktiga chocker. En konsekvent anvandning av energieffektiv teknik
minskar konsekvenserna for energianvéndarna av stérningar av kraftigt stigande
prisnivaer.

Ekonomiska resurser dr viktiga for att forsikra sig om langsiktiga investeringar i
de tekniska strukturer som behovs for att sikra ett tillforlitligt, robust, flexibelt
och adaptivt system. Mojligheten att frigéra ekonomiska resurser for invester-
ingar i systemet dr nodvandig for att kunna anpassa sig till den nya energifor-
sOrjningssituationen som en langvarig kris kan innebédra. Ekonomiska resurser &r
dven viktiga for foretag, privata konsumenter och det offentliga for att kunna
hantera konsekvenserna av en storning och uppfylla de dtaganden som man har.

Vilfungerande institutioner ir centrala for att skapa tilltro pd energimarknaderna
och dirmed en vilja att géra nddvandiga investeringar. Institutioner som lagar
och normer ir viktiga for att tydliggora olika aktorers ansvar och roller under en
kris och 1 vissa fall hur dessa ska agera. Exempel pa detta kan vara ellagens
regler som giller energileverantérernas roll under en kris men &ven systemet
Styrel som tydliggdr kriterierna for hur knappa elresurser ska fordelas. Olika
former av ndtverk kan ocksa underlétta agerandet under en kris t.ex. samarbeten
for att aterstdlla havererade system.

De olika aktorerna (foretag och andra organisationer, myndigheter, individer)
har en roll i att bidra till samtliga ovanstdende byggstenar men har ocksa en roll i
att skapa tillracklig kompetens for att kunna hantera de tekniska systemen for att
forhindra skada och att agera pa bésta mojliga sétt under en kris, till exempel
prioritering av resurser. For att detta ska ske finns dven behov av &ndamaélsenliga
organisationer och aktuell krishanteringsplanering.

Slutligen ar tillgdngen pa naturresurser avgdrande for energisystemets funktion.
Resurserna bestér savil av sddana som har lagrats i marken (fossila branslen och
uran) som av saddana som kommer fran flodande energikéllor som direkt utnyttjar
energi (t.ex. vindkraft). Tillgdng till produktivt land och vatten &r nddvéndig for
att kunna utvinna bioenergi och tillgang till vatten ar viktig inte bara for vatten-
kraftsproduktion utan d&ven som kylning i virmekraftverk. Naturresursbrist
manifesterar sig i allménhet som ldngsiktig stress snarare 4n som kortvariga
chocker. Ett undantag kan vara 14gt vattenstand i vattendrag som har minskat
bade vattenkraftsproduktionen och forutséttningarna for kylning under varme-
boljor.”® Detta har bidragit till mer kortvariga och pltsliga storningar av
elférsorjningen.

% Salagnac (2007).
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Tabell 6.1. Exempel fran energisektorn hur olika féreteelser i energisektorn av betydelse
for riskhanteringsformagan kan forstas utifran byggstenarna i avsnitt 5.

Byggstenar for Exempel frin energisektorn
formaga
Teknisk struktur Energieffektiva byggnader och fordon

Produktions- och distributionsanldggningar

Energilager

Reservkraftsanléggningar
Ekonomiska Ekonomiska resurser for investeringar i kapacitet
resurser Ekonomiska resurser for att hantera prischocker
Institutioner Tilltro mellan energiaktorer

Konsumenternas tilltro till marknaden

Samarbeten mellan energiaktorer

Lagstiftning (t.ex. ellagen)

Aktorer Utbildad personal

Kontinuitetsplanering

Krishanteringsplaner

Allménhetens kunskap om hur man hanterar
elavbrott

Allménhetens kunskap om hur man kan fa tillgang
till virme och vatten under en kris

Naturresurser Tillgéng pé fossila resurser

Tillgéng pé vatten for kylning

Jordbruks- och skogsmarkens produktionsférméga

6.4 Primar formaga

Begreppet formaga bestar av olika aspekter, som i viss bemérkelse kan betraktas
som faser i riskhanteringen. Som diskuterats i avsnitt 6.1 pratar man om
aspekterna att forhindra, forbereda, hantera och éterstilla (pa engelska prevent,
prepare, handle, recover). Andra formégor av intresse ar formégor att motsta,
forutse, uppticka. Som vi ndmnt kan det vara av virde att skilja pa primdra
formégor, dvs. de forméagor som direkt paverkar utfallet, och stédjande formégor.
Har kan formagor att kunna forhindra, motsta, hantera och aterstélla ses som
primédra formégor. Att kunna forbereda, forutse och upptécka ar snarare
stodjande formagor som dock ar viktiga komponenter for att de priméra
formagorna ska finnas pa plats. En principskiss for hur vi ser det presenteras i
figur 6.3.

48



FOI-R--4241--SE

Stodaktivitet rérbered
(Stédjande ?r ereda
férmaga) Forutse
Upptacka
Vad man Férhindra I Hantera effekter
skaklaraav j|lvarliga stérningar  » )
(Primar for- .
o . . Avhjalpa problem/
maga) I\/If)tsFa allvarliga Aterstilla
stérningar
system
Tid
Fore handelse Handelse Efter handelse

Figur 6.3. Olika typer av aktiviteter for vilka aktorer och system behéver en férmaga.

Riskhanteringsfaserna ér ocksa utgangspunkten for krishanteringen i Sverige,
sdsom den kommuniceras av MSB?’. Krisberedskapen delas in i "fére, under och
efter” en hdndelse, och dessa delar ar lika viktiga nir det géller beredskap och
utbildning.

De fyra aspekterna, eller faserna, som vi utgar fran relaterar ocksa till ett
forhéllningsitt som Nunes-Vaz, Lors & Biluisch lyft fram. De menar att
krisberedskapen kan ses som en sekventiell kedja, eller en tidslinje, dér olika
funktioner betonas i olika skeden. Aven om utgangspunkten i Nunes-Vaz m.fl.
ligger pa terrorism snarare én pa energisektorn, ger deras ramverk for fordjupad
sdkerhetsanalys ett analytiskt virde som vi tar fasta pa. I den fordjupade
sikerhetsanalysen delas formagan in i mindre bestandsdelar. De minsta, basala
delarna, &r de fysiska, juridiska eller tekniska verktygen for formaga (vilka kallas
”security controls”), vilka i sin tur bidrar till sékerhetsfunktionerna (security
functions”) vilket motsvarar en sékerhetshdjande aktivitet som att varna,
respondera eller hindra. Sikerhetsfunktionerna summerar till sékerhetslager
(’security layers™) i deras vokabulir, vilket liknar det vi bendmner primér
forméga i vért ramverk.”

En fordel med synsittet dr att det inte bara belyser att den priméra formagan
skapas och uppritthalls av stodjande funktioner och strategier, men ocksa att
denna formaga ar utspridd pé flera nivaer i samhéllet, fran enskilda aktorer till

97 Se till exempel “Ett sikrare samhille i en forinderlig virld” (MSB274, 2013) eller den officiella
instruktionen for MSB (Férordning 2008:1002), vilken pekar ut myndighetens ansvar som att
agera “fore, under och ester en olycka eller kris”.

%8 Nunes-Vaz m.fl. (2014).
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systemniva och dven till samhillet som helhet. Aven om formagan beskrivs som
sekventiella faser, kan dessa bade 6verlappa och interagera.

Figur 6.4 nedan sétter in de priméra formagorna i en tidslinje, utifran Nunes-Vaz
syn pé en héndelse. Figuren &r ett sa kallat bow-tie-diagram som visar att det
finns ménga olika typer av hot som kan leda till en specifik hindelse. Hindelsen
kan leda till ménga olika typer av konsekvenser i samhéillet. Lings med vigen
kréavs olika formagor for att hantera skeendet. Innan hotet har uppstétt kan man
forebygga, paverka och forutsédga, vilket vi ser som stodjande férmagor som inte
ar kopplade direkt till ett skeende. Nér ett hot uppstar kan man forsoka forhindra
att handelsen intréffar eller motstd under sjdlva hiandelsen. Gar inte det far man
hantera hindelsen och dess konsekvenser samt fa systemet att dterga till ett
normalldge igen. Erfarenheter kan dras sé att man blir béttre pa alla dessa
aktiviteter. Utgdngspunkten i Nunes-Vaz m.fl. dr héndelseorienterad, men vi vill
vidga fokus till att ocksd innefatta mer 14ngsiktiga och bestdende hot, "stress" pé
ett system. Detta kommer att vara av stor betydelse, nir vi diskuterar lampliga
strategier for att bemota olika typer av hot och ddrmed upprétthélla formégan
eller funktionalitet i ett system.

F
Férebygga | 0
" :
Paverka |<T3 | HANDELSE ATERGA
N o
Férutse D il O
R
A S tr e s s
.g_-:-_"_"_-z-_--_--_-:-_"_--_--_-:-_--_-: Erfarenhet R 2nsorzsssssssssessssssnsys

Figur 6.4. Olika faser i krishanteringen.

En fordel med att presentera formaga pa detta sétt ar att det tillater att man infor
forebyggande insatser for att minska sannolikheten for att en hindelse eller stress
intrdffar 6ver huvud taget, samt att man betonar skillnaden mellan funktioner
inom ett system och de som &r mer externa och beroende av ett resilient system i
samhillet som helhet. Detta géller sarskilt for formaga att forebygga kontra
formaga att motstd, ddr den forstndmnda dr mojlig endast om en aktdr har
mdjlighet att paverka det som driver hotet (dvs. om det &r internt), sa att krisen
kan undvikas helt och héllet. Ddaremot, om ett hot kommer fran den yttre
omgivningen tvingar det aktdren att ha mer forméga att motsta och respondera.
Det hér giller alltsé inte bara for sjdlva handelsen/stressen men ocksa for de
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drivkrafter som finns bakom det specifika hotet, alltsd om hotet &r inom en aktors
paverkanssfar eller inte.

6.5 Typ av hot

Den tredje aspekten i vart ramverk beror just typen av hot som kan paverka
systemet. Att ha en forstaelse for tinkbara hot, deras ursprung och konsekvens-
erna av ett hot om det realiseras, ir av stor betydelse for att kunna bygga upp
formagan. Komplexiteten, men ocksé drivkraften bakom ett hot, kan fa betydelse
for hur effektivt olika strategier kan utformas for att né ett visst mal. Vissa
faktorer som é&r viktiga for en hog riskhanteringsférméga hos systemet finns
internt inne i systemet, medan andra finns utanfor. Till exempel, kommuner och
regionala myndigheter och olika organisationer ses i allménhet inte som en del av
energisektorn, men kommer att spela en central roll nér det géller att hantera
konsekvenserna av ett sammanbrott i energiforsdrjningen. P4 motsvarande sétt
kan stater och internationella organisationer vara avgorande for att forhindra
storningar pa den globala marknaden. Interna aktdrer sdsom tillsynsmyndigheter
inom energiomradet, & andra sidan, dr nyckelaktorer for att utforma system som
forhindrar inre hot (t.ex. tekniska fel), tal en storning (genom méngfald eller
redundans) eller aktivera en snabb aterhdmtning (genom effektiva beredskaps-
planer, tillrdckligt utbildad personal etc.).

Ansatsen i denna analys &r att inte fokusera pé riskbegreppet, utan istillet
anldgga ett "all-hazard”-perspektiv, som giller bade kortare handelser och mer
utdragen stress pa systemet. Det dr dock avgdrande att ha en viss forstaelse for
hotet, eftersom krishantering till stor del relaterar till vilket handlingsutrymme
olika aktorer har. Nir man star infor ett specifikt hot ar inte alla strategier
genomforbara eller ens mojliga. Om, som papekats av Stirling, ett hot ses som en
kortsiktig 6vergaende storning (en chock) hos ett annars stabilt system blir den
centrala uppgiften att std emot under héndelsen och dérefter aterhdmta sig till ett
normalt tillstdnd. I vissa fall kan dock hotet ge bestaende och langvarig press
som 1 sin tur aterspeglar en underliggande fordndring i forhallanden (stress). Om
de uppfattade hoten dr i form av en chock eller stress dr grundldggande for hur ett
system ska organiseras och i vilket skick det ska tillbaka efter en hindelse.”” I de
flesta fall kan man forvinta sig att ett system riskerar att utséttas for savél
chocker som stress och behdver ha system som kan klara av bada dessa
utmaningar.

En viktig del i krishantering ar forutseende och tidiga varningar, sé att dver-
raskningsmomentet reduceras. For att skapa ett sddant system, finns det
atminstone tva viktiga steg som maste tas. Det forsta &r att avgora vad som &r
“normalldge”, alltsa vilken avvikelse som &r tillrdckligt allvarlig for att framkalla

% Stirling (2014).
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en varning (sé kallade troskelvirden). Det andra, ndgot 6verlappande, steget dr
aspekten av risktolerans och i vilken utstrdckning man ska tilldta mindre
storningar i ett system, eller, om det &r mojligt och kostnadseffektivt, att undvika
4dven de minska riskerna'®.

Organisationer som arbetar i en komplex och osdker milj6 tenderar att fokusera
pa de risker som ar kinda eller gar att forsta sig pa, vilket medfor att de ignorerar
de risker som kinnetecknas av komplexitet och kaos.!”! Denna tendens att igno-
rera vissa hot uppmérksammas ocksé av Stirling, men di som en konsekvens inte
bara av hotets komplexitet utan &ven dess drivkraft. Dvs. om ett hot &r paverkbar
for en viss aktor, eller om den dr ej paverkbar, alltsé inom eller utanfor en aktors
paverkanssfar. Ett hot som ligger utanfor paverkanssfaren behover métas med en
mer responsiv stil for att minska konsekvenserna snarare &n att minska sannolik-
heten for att hdndelsen intréffar.

I det foljande kapitlet beskriver vi hur négra representanter fran aktdrer inom
drivmedelssektorn i Sverige ser pa risker och sarbarheter i systemet samt hur
deras organisationer arbetar for att hoja sin formaga och hanterar risker.

100 Se t.ex. Glantz, (2004), Grasso, (2012).
101 Kurtz & Snowden (2003).
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7 Aktorsperspektiv pa riskhantering
inom drivmedelsforsorjningen

For att analysera formégan inom drivmedelsforsdrjningen ansag vi att det var
viktigt att hdmta inspiration fran hur foretag inom systemet arbetar med att
analysera olika typer av risker. En fallstudie skulle kunna foda de teoretiska
resonemangen om de olika aspekterna som utgoér formagan i ett system. Vi valde
att studera det svenska systemet for drivmedelsforsorjning ndrmare, bland annat
eftersom vi hade en forforstaelse for att det finns strukturerade arbetssétt
avseende riskhantering inom den branschen. I foljande kapitel presenterar vi det
empiriska materialet, som har samlats in genom intervjuer med olika foretrddare
inom drivmedelsforsérjningen. Intervjuerna genomférdes med en semistruktur-
erad metod, genom att en intervjuguide anviandes som utgangspunkt. Vi sokte
respondenter inom risk management i olika delar av foretagen pd den svenska
marknaden for drivmedelsforsorjning, samt centrala organisationer. Atta
intervjuer genomfordes, med Energimyndigheten (1), risk manager (2),
“practitioner” (2), en tidigare VD (1), och Svenska Petroleum och
Biodrivmedelsinstitutet, SPBI (2).

Vid intervjuerna anvindes en intervjuguide (se bilaga 1) som utgangspunkt for
samtalet. Fragorna i intervjun rorde foljande omraden:

1. Strategier och metoder som organisationen har for att identifiera och
hantera hot eller risker.

2. De analytiska aspekterna av dessa metoder (mal, omfattning, utfall,
arbetsprocess for hantering av resultat).

Erfarenheter fran verkliga handelser.
System eller processer for erfarenhetshantering.

Sarbarheter och kritiska funktioner i systemet for drivmedelsforsorjning.

A

Overgripande viktiga aspekter av formaga for drivmedelsforsdrjningen,
nu och i framtiden.

Amnena diskuterades pé ett Sppet sitt under intervjuerna medan anteckningar
togs. Intervjuerna med myndighetsrepresentanten, den tidigare VD:n och expert-
erna fran SPBI skilde sig fran 6vriga i det att de inte behandlade ett sérskilt
foretag utan systemet som helhet. Formagan hos slutanvdndaren &r naturligtvis
en viktig del av den totala formégan. Omfattningen av denna intervjustudie har
dock begrénsats till aktérer som oljebolag, branschorganisationer och Energi-
myndigheten. Slutanvidndare har inte intervjuats.

Vi presenterar hir de overgripande diskussionerna fran intervjuerna grupperat i
fyra dvergripande omréden, kopplat till frdgorna som stilldes: strategier och
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arbetsmetoder for att analysera risk, erfarenhetshantering och informations-
delning, kritiska funktioner och beroenden, dvergripande forméga inom driv-
medelsforsérjningen. Men forst ges en 6versikt 6ver svensk drivmedels-

forsorjning.

7.1 En beskrivning av drivmedelssystemet

I detta avsnitt gar vi fran det generella systemperspektivet till ett specifikt
energisystemperspektiv. Energisystemets funktion &r komplext och bestar av
flera olika sammanflitade nivéer, se figur 7.1. Aven denna figur 4r dock i viss
maén forenklande da den inte fullt ut pekar pa de beroenden som finns mellan
olika energisystem, utan speglar ett huvudsakligen linjart top-down perspektiv.
De olika energisystemen &r kopplade till varandra. Till exempel &r ett fungerande
elsystem nodvandigt for funktionen av raffinaderier, fjarrvarmedistribution,
bensinmackar etc. P4 motsvarande sitt kan fungerande transporter (och dirmed
tillgang till transportbrénslen) vara av central betydelse for leveranser av brénsle
till el- och fjarrvirmesystemen.
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Figur 7.1: Systemoversikt 6ver energisystemen i Sverige. (Energimyndigheten, 2013a).
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I den kommande empiriska delen kommer vi att studera drivmedelsfoérsorjningen
i Sverige ndrmare, figuren nedan &r en skiss 6ver huvudflodet for drivmedel-
tillforsel i Sverige. Det borjar med att raolja importeras till och transporteras till
en av totalt fyra rdoljehamnar, varav den storsta ar Brofjorden i Lysekil pa
vastkusten. Sverige har inga egna fyndigheter av olja, all rdolja importeras och
kommer huvudsakligen fran Nordsjon och Ryssland, ca 20 miljoner ton per ar'%2.
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Figur 7.2: Oversikt éver drivmedelsférsériningskedjan.

Fran raffinaderierna skeppas den storsta andelen av de produkter som ska
anvindas i Sverige till depaerna; de flesta av dem ligger langs kusten. Till
inlandsdepéer sker transporter istdllet med lastbil. Ungefér hélften av produkt-
erna som raffineras i Sverige exporteras. Depderna fungerar bade som forvaring
for produkterna och som en omlastningsplats for lastbilarna. Bolagens sérskilda
brénsletillsatser tillsétts direkt till tankbilen nér de fylls pa.

Fran depderna transporteras produkterna med tankbil till bensinstationerna.
Frekvensen for pafyllning varierar mellan daglig och en gang varannan vecka,
beroende pa lagringskapacitet och hur trafikerad stationen &r. Brénslena anvénds
mest inom transportsektorn, men dven till reservkraftsaggregat.

Anvindningen av biobrénslen har 6kat under de senaste &ren. Det finns till
exempel tva typer av biodiesel pa den svenska marknaden, varav cirka hélften av
konsumtionen produceras i Sverige. Omkring 60 procent av etanolen som
anvénds 1 Sverige produceras inom landet.

102 Energimyndigheten (2015).
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De aktorer som deltar p4 marknaden paverkas av samhdéllet och aktdrer som inte
direkt hanfors till den svenska drivmedelsforsorjningen. Till exempel &r mark-
naden beroende pé den globala marknaden for raolja.

7.2 Strategier och metoder for att analysera
risk

Flera av respondenterna menade att aktorerna inom drivmedelsforsoérjningen
generellt dr bra pa att hantera risker som uppstar regelbundet pa ett eller annat
sitt. Verksamheterna i systemet har krav pé sig fran olika myndigheter att arbeta
kontinuerligt med 6versyner och analyser. Uppfoljningskraven stills inom olika
sakomraden fran olika myndigheter, exempel pa omraden dr miljo, brand och
sprangdmnen, skattefrdgor samt krishantering. Verksamheterna har utvecklat
system for att arbeta med dessa olika aspekter, och riskmedvetenheten sigs vara
god. En utévare nimnde till exempel att det &r létt att {4 intern finansiering for
sdkerhetsframjande atgérder i oljedepéer.

For att identifiera och utvirdera specifika hot anvinds flera klassiska riskanalys-
metoder, sasom HAZOP (Hazard and operability study), "What if”-analys,
brainstorming, scenarier och checklistor. Typ av metod och hur mycket resurser
och tid som satsas beror bland annat pa typ av anldggning och vilket fokus som
riskanalysen har. Riskanalyserna sigs till exempel vara mest rigordsa pa
raffinaderier, och de flesta analyserna fokuserar pa tekniska avgransade system
(t.ex. HAZOP). Det ér svérare att analysera andra risker, sdsom afférsrisker,
politiska risker och skydd av varumirke. Ett konkret uttryck for detta, som
ndmndes av en respondent, &r att de risker som ar létta att forsdkra sig mot &r
framst tekniska risker, medan det for andra risker &r en friga om att kunna
upprétthalla kundernas fortroende, snarare én att kdpa forsékring.

Resultatet av interna riskanalyser presenteras ofta i riskmatriser som visualiserar
konsekvenser for ménniskors hélsa, anldggningar, miljo, varumérke och foretag-
ets ekonomi. Analyserna fokuserar pa foretagens angeldgenheter, och inte pa
samhillskonsekvenser eller tillgdnglighet pa drivmedel for kunderna, pa grund av
olika héndelser. En respondent lyfte dock ett undantag frén detta, nimligen en
risk- och sarbarhetsanalys av ett raffinaderi som hans foretag genomfort tillsam-
mans med Energimyndigheten for nagra ar sedan. Férutom interna risker lades
fokus i denna analys pa logistik och pa viagen ut till fordonen. En anméarknings-
vird slutsats av analysen var att hela leveranskedjan &r mycket beroende av el.

Bland icke-fysiska risker, sésom renommé och dollarkurs, gors kartldggningar pa
samma satt som for tekniska risker, med hjilp av scenarier. Respondenterna gav
hér samma bild — att externa faktorer inte analyseras pa djupet, men att de &r av
vikt for verksamheterna. Foretagen r intresserade av prisfordndringar pé olja
och f6ljer dessa noga, men inte den bakomliggande analysen av varfor priserna
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fluktuerar. Pa samma sétt anses dollarkursen vara mycket viktig och f6ljs noga.
Det handlar for aktérerna om foretagsekonomi. Men, prisfluktuationer pé vérlds-
marknaden paverkar inte direkt foretagens strategier pa kort sikt, eftersom
forluster pé oljelager ena veckan kan kompenseras av vinst vid en annan tidpunkt
ndr priserna dr hogre.

En respondent anség att det inte bor vara upp till de enskilda foretagen att
utvérdera alla typer av 6vergripande risker, utan att ansvaret borde ligga pa ett
annat organ, till exempel en nationell aktor sdsom Energimyndigheten. 1
allménhet rapporterades till exempel intresset av omvérlden vara relativt 14g.
Aspekter av geopolitiska risker ldmnas utanfor foretagens riskanalyser, eftersom
det ses vara ett externt hot, utanfor foretagens kontroll, dven om det till viss del
paverkar virldsmarknaden. En respondent menade att det inte finns nagon
mojlighet att paverka tidigare i kedjan, till exempel virldsmarknaden for olja. Ett
annat hinder for att skapa heltidckande bild av olika risker som kan drabba dem é&r
att ansvaret for olika riskbeddmningar ligger pé olika delar inom foretagen.

Manga verksamheter inom drivmedelsforsorjningskedjan faller under Seveso-
lagstiftningen, och lagen (2010:1011) om explosiva och brandfarliga varor, vilket
innebdr att de &r skyldiga att genomfora 6vningar regelbundet. Sevesodirektivet
(SFS 2015:2306) reglerar hur foretag som lagrar och hanterar farliga kemikalier
ska forebygga och begrénsa allvarliga kemikalieolyckor och for att skydda mil;jo,
hélsa och ekonomi. Ovningar genomfors dven vid depderna tillsammans med
SMC (Sliackmedelscentralen), en organisation som har bildats av de svenska
oljebolagen tillsammans och som administreras av branschorganisationen
(Svenska Petroleum och biobrénsleinstitutet, SPBI). SMC finns pé fyra av de
storre depderna i landet och har utrustning for att sldcka stora brander pé tank-
fartyg och andra oljerelaterade olyckor.

7.3 Erfarenhetshantering och
informationsdelning inom systemet

Det svenska systemet for drivmedelsforsorjning har hittills varit férskonat fran
storre incidenter eller olyckor. Nér vi fragade om incidenter som har fordndrat
det sitt pa vilket risker hanteras 1 Sverige nimndes nigra brinder och lickage av
raolja, men ingen allvarlig hindelse som har omvandlat hela branschen. De
hindelser som namns har lett till vissa fordndringar, sdsom till exempel omfor-
delning av ansvaret for vissa tekniska infrastrukturer i hamnen, och hur féretagen
kommunicerar och informerar varandra om riskfyllda aktiviteter som utfors pa
gemensamma arbetsomraden.

Alla foretag representerade i intervjustudien har system for insamling av uppgift-
er om lardomar och lagger enligt uppgift en hel del resurser pa att uppratthalla
dessa system. Varje hindelse registreras och atgérdas pa nagot sitt, och den
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aggregerade listan gés igenom av foretagsledningen. De mer allvarliga hdndel-
serna flaggas och alla drenden som inte stings inom en viss tidsperiod granskas
av riskchefen. Dessutom tas stickprov for vidare analys. Arbetet med lardomar
sags av respondenterna som ett viktigt instrument for att forbéttra sakerheten
inom foretaget. Systemen ar framst for ldrande, och inte for att bedéma den totala
formégan i systemet. Det antas att liknande hindelser kan intréffa igen, och da pa
ett mer allvarligt sitt.

SPBI har flera typer av forum for foretag att tréffas och samarbeta inom séker-
hetsfragor. Flera foretag dr ocksd medlemmar i internationella organisationer
som syftar till att samla in och sprida uppgifter om incidenter bland alla medlem-
mar. EU:s CONCAWE och American Safety Board (CBS) ndmndes som
exempel pé dessa. De flesta av dessa databaser fokuserar pé olika typer av
tekniska risker. Det finns ocksa formellt samarbete mellan de olika oljehamnarna
1 Sverige, genom SOHF (Svenskt oljehamnsforum), dér erfarenheter och
lardomar fran verkliga hindelser och 6vningar delas av medlemmarna. Detta
stirker formagan hos andra att kunna gora en snabb aterhdmtning i hidndelse av
att de drabbas av liknande hédndelser.

Samarbete uppmuntras mellan foretagen nér det géller att hantera sékerhet och
tekniska risker. Emellertid undviks samarbete och informationsutbyte pa en mer
strategisk niva och det ar dven forbjudet i lag, pa grund av risken for kartell-
bildning eller oligopol.

Ett samarbete som flera respondenter nimnde och hénvisade till som ett exempel
pa en bra samarbetslosning 4r SMC som beskrivits kortfattat i avsnitt 7.2. Tidig-
are var alla foretag tvungna att ha egen forméga att hantera brinder. Genom
SMC har den samlade kompetensen och resurserna kunnat dka, och beredskapen
anses ha blivit battre. Samarbetet sdgs ocksé ha skapat 6kad redundans i
systemet.

En av de intervjuade uppgav att eftersom det finns relativt fa stora aktorer pa
marknaden, och att manga inom branschen kdnner varandra, ar kontaktvigarna
korta och effektiva. Han tror att detta, tillsammans med de forum som finns for
mer formella kontakter skapar en grundlidggande forméga att agera i krissitua-
tioner.

7.4 Kritiska funktioner och beroenden

Det var inte l4tt for de intervjuade att besvara vilka de storsta riskerna for det
svenska drivmedelssystemet dr. Nar vi diskuterade detta ndamnde flera hiandelser
sasom geopolitisk instabilitet eller krig. Terroristattacker och omfattande
stromavbrott ndimndes ocksa, eftersom el dr avgorande for manga funktioner
inom systemet. For framstillningen av brénslen, d.v.s. raffinaderierna, dr detta
beroende kritiskt och inga reservaggregat kan anvéndas for att ticka den stora
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elforbrukningen. Det &r en anledning till att dessa har dubbla matningar fran
elnétet. Om ett stromavbrott 4nda intraffar kommer hela raffinaderiet att behova
stidnga i flera dagar innan det kan aterstartas. Effekten pa systemet som helhet
kommer dock att vara minimala sa ldnge stillestandet ar relativt kort (dagar).

Elberoendet giller ocksé for distributionen av brénslen, till exempel for att
pumpar pa bensinstationer ska fungera. Dock papekade en av informanterna att
det inte bara ar el 1 sig som &r viktigt idag for en valfungerande drivmedels-
forsorjning. Det maste ocksa finnas atkomst till internet, vilket i sin tur at
beroende av el. IKT-system maste vara tillgdngliga for forsiljning av driv-
medlen, for rapportering av volymer och sdkerhetsfunktioner till olika myndig-
heter (t.ex. Skatteverket, Naturvirdsverket och Energimyndigheten). Pumpar for
lossning av olja i hamnarna kan koras av motorer pa tankfartygen, och ar déarfor
oberoende av elforsorjningen, men eftersom dvervakningen av volymer och
andra uppgifter kravs for ett fungerande system kommer detta dnd4 att sta still
under ett elavbrott. Reservaggregat dgs och distribueras av SMC, och kan
anvindas for att stodja oljedepéaerna.

Trots den hér beskrivningen beskrevs den dvergripande redundansen som god,
med tanke pa det stora antalet depéer och tankstationer. Dock lyfter en respon-
dent det som en oroande faktor att antalet tankstationer fortsitter att minska.
Tillgdngen till brénsle kan lokalt bli mycket begrénsat genom detta, om en kris
uppstar. Under det senaste artiondet har antalet stationer minskat avsevirt, fran
3800 stycken ar 2005 till 2700 stycken ar 2015, plus att en mycket storre andel
nu dr obemannade stationer. Detta ségs riskera att leda till simre redundans 1
systemet som helhet, dd mindre orter kan vara beroende av en enda bensinmack.
Eftersom ménga av oljebolagen forsdker utmérka sig pd marknaden genom att
marknadsfora olika additiver och varianter pa sina drivmedel blir inte alla
brénslen helt utbytbara. Detta skulle kunna leda till brist pa vissa kvaliteter pa
vissa tankstationer.

En respondent pépekade att forsdrjningen av brénsle, till skillnad fran andra
energisystem, dr mindre beroende av ett fast ledningsnét av kablar eller rorled-
ningar (bortsett fran elberoendet), utan bygger pa ett system med tankfartyg och
lastbilar. Detta ger en flexibilitet, och skapar ett mindre sarbart system med
avseende pa till exempel stormar. Men en annan respondent betonade risken med
att forlita sig alltfor mycket p4 tillgdngen pé tankbilar, och sérskilt tillgdngen pa
tankbilsforare, eftersom flera oljebolag har lagt ut denna tjinst, ofta till samma
transportforetag, som har begriansad kapacitet.

Enligt en av respondenterna, &r en utmanande omsténdighet den befintliga
lagstiftningen, som kan vara ett hinder vid hantering av kriser eller incidenter.
Han hiavdade att det &r en tidskrdvande uppgift att folja lagstiftningen. Foretagen
maéste ha kontroll pd all lagstiftning, &ven om den inte alltid sidgs vara samman-
hingande utan har olika lagrum som dverlappar. Darfor, menar respondenten,
handlar formagan om att hantera en kris inte s mycket om vad som kan goras,
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utan snarare om vad som ér tillatet. Det finns ingen tydlig standard for nér vissa
lagar skulle kunna kringgas i syfte att hjélpa systemet att undvika en storre kris.
Exempel pé sddana fragor skulle till exempel kunna berdra regler om arbetstid
for personal i hamnen eller tankbilschauffoérer, mojligheten att anvianda andra
oljehamnar tillfdlligt &ven om detta skulle overstiga miljétillstdndet, eller
lossning av fartyg under ett elavbrott trots att exakt registrering av volymer inte
ar mojlig.

7.5 Overgripande formaga inom
drivmedelsforsorjningen

En respondent menade att &ven om det &r viktigt att géra en helhetsbedomning av
drivmedelsforsorjningen sa ér det svért att avgora vad som ér tillrickligt bra och
vad som inte dr bra. Den pagdende omvandlingen av brénslesystemet efter de
politiska mélen om att fasa ut fossila branslen ses som en utmaning for verksam-
heterna. Som en av respondenterna uttryckte det, ménniskor kommer fortfarande
att vilja kunna transportera sig och varor, sé det ar en fraga for foretagen att
leverera de brinslen som gor detta mojligt. En annan respondent sa att trots
ambitionerna for ett mindre fossilberoende samhdlle att det &r ett ganska 1dng-
samt skifte pd efterfrigesidan. Bland annat anvénds bilar lang tid i Sverige och
en stor del av bilarna som anvénds idag dr gamla och kors pa fossilt bransle.
Aven nyforsiljningen bestér till storsta delen av fossildrivna bilar (90%). Detta
tyder pa att det kommer att finnas en efterfrdgan pa fossila branslen for ett antal
ar framover, att rdolja kommer att fortsitta att vara viktigt for drivmedelsfor-
sOrjningen och att tillgangen och priset pa olja kommer att fortsétta att paverka
marknaden, dven den for alternativa branslen. En respondent uppgav att ett sétt
att forhindra en brist pa brinsle skulle dérfor kunna vara att anvianda andra
ravaror dn olja for att producera drivmedel. Respondentens foretag gor invester-
ingar pa 6ver 300 miljoner kronor om hur man kan framstélla diesel fran tallolja.
Samma foretag experimenterar ocksé med att blanda biomassa fran avfall i sina
bréinslen i ett forsok att minska beroendet av utldndska oljeproducenter.

Av ett par intervjuer framkom att det verkar vara en allmén tendens att foretagen
haller mindre lager pa depéerna én tidigare. En respondent hivdade att det ofta ar
mer ekonomiskt fordelaktigt att 1ata en cistern ga torr och istéllet skicka en lastbil
fran en annan depa for att tdcka behovet hos tankstationerna i omradet, &n att
investera i for stora lager, pa bekostnad av mer flexibelt kapital. Ddrmed, menade
informanten, dr formagan att kunna motsta allvarliga héndelser i drivmedels-
forsorjningen ungefir detsamma som att kunna motstéa turbulensen pé vérlds-
marknaden. Alla andra risker blir sekundéra och kommer att ha liten inverkan pa
systemets funktionalitet som helhet. Aven pa den nationella marknaden uppfattas
inte turbulensen som sérskilt farlig, havdade respondenten, eftersom det inte
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finns ndgon stark korrelation mellan ett hogre pris p& drivmedel och minskad
forséljning.

Flera respondenter papekade att det &r mycket riskfyllt att investera i ’fel” eller
omogna tekniker som inte blir konkurrenskraftiga pa4 marknaden, 4ven om
sédana investeringar kan vara avgorande for att ta marknadsandelar i framtiden.
Eftersom oljepriset i huvudsak ar en yttre faktor, utanfor enskilda aktorers
paverkanssfar, blir atgdrderna reaktiva, till exempel prisjusteringar for
slutkonsumenter.

En farhaga som informanterna i Stockholm lyfte var den foreslagna nedlagg-
ningen av oljehamnen Loudden. Hamnen har ett strategiskt lage i ndrheten av
staden och forser hela Stockholmsomradet med drivmedel. Ett beslut om
nedldggning inom ndgra ar har fattats, for att gora plats for fler bostadshus i ett
attraktivt lage. Oron 4r att det strategiska laget kommer att ga forlorat, men ocksa
att avsaknaden av nya investeringar i anldggningen nu kan leda till en légre
sdkerhetsniva innan hamnen &r stdngd. En annan farhéga ar att det kommer att
generera fler vigtransporter av brandfarliga varor ndr hamnen &r stdngd, eftersom
drivmedel da maste koras fran depder i grannstdderna. Det kommer att leda till
hogre risker for transporterna och dven storre miljopaverkan.

Pé det hela taget ar viljan att gora investeringar i stora infrastrukturprojekt sdésom
nya depaer mycket 1ag. Antalet depaer har ocksd minskat under de senaste aret.
De 90-dagarslager som alla foretag som uppfyller vissa kriterier méste upprétt-
halla i enlighet med den svenska lagstiftningen om beredskapslagring av olja
(2012:8006) ar fortfarande déar, men de kommersiella lagren dr mindre nu &n for
ndgra ar sedan. Beredskapslagringen ska motsvara 90 dagars nettoimport och
vara del av oljebolagens kommersiella lager. Det sékerstéller att oljan séljs och
omsitts i en tillrdcklig takt for att bevara dess kvalitet. Som tidigare ndmnts, var
den allminna uppfattningen bland respondenterna att riskmedvetenheten inom
drivmedelssektorn dr hog, &tminstone dé det giller de mer tekniska riskerna
kopplat till olika sékerhetsforeskrifter. Huruvida detta dven giller pa en mer
strategisk niva och bland slutanvéndarna dr svart att sdga utifran det begrinsade
antalet intervjuer. En respondent papekade att det ibland kan finnas en kunskaps-
lucka mellan foretagen och slutanvidndare. Till exempel finns det en brist pa
kunskap bland slutanvdndarna om hur beredskapslagren fungerar och att det inte
ar mojligt att anvéinda dessa lager om inte vissa forutséittningar dr uppfyllda.
Diarutdver ségs en del slutanvidndare vara omedvetna om att de inte kommer att
kunna prioriteras under en kris om inte ett kontrakt om detta har undertecknats i
forvig.

Ingen av de tillfrdgade ansag att en total brist pd drivmedel skulle intréffa i
Sverige. Istillet nimndes konsekvenser som hdga priser och en mer varierad och
komplex marknad med specialprodukter. Detta skulle kunna leda till mindre och
avgrinsade marknader och en storre risk for att vissa anvéndare stér utan ett
specifikt drivmedel vid en kris.
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Efter att ha presenterat aspekter pa formiga inom drivmedelsforsorjningen
utifran aktorernas synvinkel kommer vi i nésta kapitel att knyta resultaten till
teorin och anvinda det analytiska ramverket som beskrivs i kapitel 6. Detta for
att f4 en djupare forstaelse av de data som erhéllits i intervjuerna och for att lyfta
fram specifika aspekter av formégan i det svenska systemet {or drivmedelsfor-
sOrjning, samt peka pd omraden som inte har tagits upp.

7.6 Diskussion om formagan inom
drivmedelsforsorjningen

Det analytiska ramverket som presenterades i kap 6 bestod av de priméra for-
magorna att forhindra, motsta, hantera och édtergé. Férmégan ser vi byggs upp av
olika byggstenar inom tekniska strukturer, naturresurser, ekonomiska resurser
och aktorer. Darutover behovs en forstaelse for typen av hot mot systemet, till
exempel i form av langd och i vilken grad det gar att paverka.

Med hjélp av det analytiska ramverket har vi genomlyst det empiriska materialet.
Dock presenterades inte ramverket vid intervjuerna, utan respondenterna svarade
mer fritt utifran sina egna arbetsmetoder. Det ar darfor mojligt att vissa aspekter
gatt forlorade eftersom de inte var specificerade i explicita fragestéllningar.
Tabell 7.1 nedan ger en oversikt dver formégan utifrén tva av dimensionerna i
ramverket. Aspekter som vi anser frimst vara formagehdjande eller himmande
har markerats med + eller -.

Fordelen med det analytiska forhallningsséttet &r att det mojliggér aggregering av
svaren pa en systemniva. Detta kapitel belyser vissa konstateranden i intervjuer
for att belysa styrkor och svagheter i det svenska systemet for drivmedelsfor-
sOrjning. Som alltid i intervjustudier &r resultaten beroende av de valda respon-
denterna och dess representativitet. De slutsatser som kan dras fran de diskus-
sioner som presenteras har dr inte uttommande, utan utforskande.
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Tabell 7.1: Sammanfattning av det empiriska materialet sorterat efter tva av aspekterna i
det analytiska ramverket. Férmagehdjande respektive formagehdmmande aspekter har

markerats med + respektive -.

Formaga/ | Forhindra Motsta Hantera Atergd
byggsten
Tekniska | + Lagerdepéer i + Depaer har + Tankstationer ar + Redundans bland
struktur- | bergrum och reservkraft, spridda &ver hela stationer och depaer.
er cisterner. raffinaderier dubbla landet vilket ger viss - Lang uppstartstid for
- Mindre volymer | kopplingar till elnédtet. | redundans i systemet. raffinaderier.
i lager, mer just- + Omdirigering av - Tendens med
in-time. tankbilar och mindre minskande antal
tidskritiska delar I tankstationer, bade
produktionen. bemannade och
obemannade.
- Transportverksam- - Oljebolag
het dr outsourcat, ofta marknadsfor produkter
till samma foretag. genom olika additiver,
- Beroende av el vilket leder till lagre
paverkar bland annat tillgénglighet vid
IT-system och ge somliga stationer.
systemavbrott genom
sekundareffekter (t. ex.
datarapportering)
Natur- + Inhemska + Mojlighet att Diskuterades inte Diskuterades inte
resurser resurser for anvinda olika
drivmedelsproduk | transportvégar, en
tion. tillgdnglig kuststrdcka.
- Fortsatt - Konkurrens om
efterfragan pa anvindning av mark
fossila bréanslen (t.ex. Loudden)
Ekonom- | + Investeringar i +Inga Diskuterades inte + Bra mojlighet att
iska ny teknik. dverinvesteringar i anvénda forsékringar
resurser + Analys av 6verdrivna lager. for tekniska brister.
oljeprisutveckling. | + Stabilitet i - Svért att teckna
- Motvilja att efterfrdgan dven under forsékring for
investera i “fel” tillfélliga pristoppar. systemkriser med
tekniker. - Kapitalintensiv ekonomiska
- Diskrepans industri, beroende av konsekvenser (t. ex.
mellan rationalitet | en flyktig produkt. bojkott, miljobrott)
for aktérer och
system.
Institu- + Regleringar + Mojlighet att lana + Medvetenhet bland + Flera formella
tioner, inom systemet. eller handla med foretag om vilka som samarbeten for att dela
normer +1EA 90- produkter mellan kommer att prioriteras | erfarenheter efter
och dagarslager. foretag. under en kris. incidenter eller
lagstift- + Natverk for - Det tar tid att beviljas | - Lagar dr inte helt héndelser.
ning informationsdelni | utokade miljotillstdnd, | Gverensstimmande - Ingen lagstiftning om

ng.

- Fokus pa
tekniska risker
mer dn
systemrisker.

vilket leder till att
systemet reagerar
langsamt pé visa
forandringar.

och det finns
omedvetenhet om
prioriteringar mellan
lagrum vid kriser.

- Brist pé forstéelse
bland kunder om vilka
som prioriteras och

tidsspann som
systemet ska vara
igang efter avbrott.
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vilket mandat som
finns for ransonering.

Aktorer + Langvariga + Aktérerna - Slutkunder méste + Oljeforetag har
ataganden att overraskas séllan vara mer medvetna om | etablerat rutiner for
stanna pa eftersom fordndringar sina kontrakt och vilka | ldrande efter incidenter
marknaden, vilket | pa marknaden &r mojligheter de har att och dvningar, d&ven om
leder till relativt langsamma. prioriteras under en dessa framst relaterar
langsiktiga + Manga aktorer inom | kris. till personsékerhet.
investeringar [ systemet skapar + System for
teknik och redundans. rapportering av
underhall av - Osikerhet i de storningar och
tillgéngar. politiska ambitionerna incidenter.

+ Fa men starka och strategierna leder - Aktorer utanfor
aktorer underléttar | till forsiktighet hos systemet har 1ag
samarbeten. foretagen. sjalvforsorjningsgrad.
- Mer fokus pa

reaktiva atgirder

an forebyggande,

eftersom framst

yttre paverkan

leder till

drivmedelskris.

Sasom diskuteras i det foljande dr bade byggstenar och formagor till viss del
overlappande, vilket innebér att samma aspekt kan dterkomma som viktig bade i
forebyggande och for att motsta.

Som tidigare ndmnts dr de fyra faserna av krishantering till viss del 6verlappande
och kan pagéa samtidigt. En skillnad mellan fé6rmégorna att forhindra eller att
motstd beror pa vilken typ av hot som drabbar systemet. Ar det en héindelse eller
stress som till exempel sker utanfor paverkanssfiren gér det inte att forhindra,
utan aktdren maste hitta sitt att motsta hindelsen. Aven om viss anstréingning till
exempel laggs pé att fordndra omvirlden exempelvis genom lobbying.

Ett sitt att forbéttra formagan att forhindra i systemet nér det géller leverans-
problem eller brist pé olja eller drivmedel kan vara att 6ka andelen inhemskt
producerat ramaterial. Som framgar av en av de intervjuade pagar det flera
projekt for att producera drivmedel fran en rad olika ravaror bortsett fran raolja.
Men, vilket ocksé pdpekades, anses sddana projekt bara en stor ekonomisk risk.
De sirskilda investeringarna i diesel fran tallolja har hittills inte natt 16nsamhet,
och respondenten menade att framtiden for denna typ av investeringar beror till
stor del pa hur oljepriset utvecklar sig.

En annan viktig forhindrande &tgird &r exempelvis lagring av rdolja och raffine-
rade produkter, vilket kan anvidndas som buffert i bistra tider. I intervjuerna
verkade det finnas en diskrepans mellan den enskilde aktorens rationella beteen-
de for att undvika 6verdriven lagring genom just-in-time-principen 4 ena sidan,
och den forebyggande funktionerna i systemet som helhet for att undvika brist pa
olja & andra sidan.
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Vissa handelser, eller stress pa systemet, kan inte forhindras, av en méingd olika
skél. Till exempel kan deras ursprung vara utanfor aktorers paverkanssfirer, eller
att de innebér plotsliga och oforutsdgbara chocker. Det kan ocksé vara kostnads-
effektivt rationellt att istdllet for att forsdka forhindra att nagot sker forsoka
motstd mindre storningar i systemet. Det dr av stor betydelse att ha en forméga
att motsta for att reducera effekterna av odnskade hindelser, och for att forhindra
annu storre konsekvenser utanfor systemet.

Ett kritiskt beroende som noterades under intervjuerna var beroendet av el, vilket
paverkar formagan att motstd. Beroendet av el géller inte bara produktion av
drivmedel utan ocksa olika stodfunktioner, exempelvis behov av IKT-system. En
oro av ett helt annat slag som togs upp av flera av de tillfrigade var nedligg-
ningen av oljehamnen Loudden i Stockholm. Aven om det r en lokal angelig-
enhet, har det flera konsekvenser pa systemet som helhet. Till exempel forsorjer
hamnen huvuddelen av Stockholmsomradet med drivmedel. Dessutom é&r hotet
om att stinga hamnen ett symptom pa en storre diskussion i Sverige dér kom-
munerna vill utnyttja den attraktiva kusten pa andra sitt dn till tung industri. De
faktiska effekterna av minskad kapacitet vid en stdngning har inte fullstdndigt
analyserats, dven om vissa forsok har gjorts'®.

Att stirka formagan att motstd héndelser i systemet &r inte bara resultatet av
insatser fran de enskilda aktorerna, utan ocksa, och kanske i dnnu stérre utstrack-
ning, samarbetet mellan dessa aktorer. Genom att skapa allianser mellan foretag
kan de utbyta lagringsutrymme och dven produkter med varandra (sa kallade
”varuldn”). Detta kan vara viktigt om en aktor far brist pa drivmedel vid en depa,
eller i omrdden dér foretagen av kostnadsbesparingsskél har lagt ned depéer sa att
enbart en aktor dr kvar i omrddet. Tendensen att gora allt mer “unika” bland-
ningar skulle kunna begriansa denna mojlighet, eftersom produkterna blir mindre

utbytbara.

Eftersom marknaden 1 sig r relativt rorlig, men inte nddvandigtvis med sa
snabba fordndringar som pa timbasis, dr det sdllan som foretag fingas av over-
raskningar som kréver omedelbara svar. Det dr ocksa sa att det finns ménga
aktorer inom systemet, vilket ger systemet som helhet redundans och férméga att
motsta. Ett problem som intervjuerna dock visade var att de olika funktionerna
inom ett foretag inte alltid dr koordinerade avseende sdkerhet. Till exempel
hanteras fysiska risker vid depéer, finansiella risker eller risker avseende ink&p
och bestillning i olika delar av foretagen. Aspekten av geopolitisk risk ldmnas
utanfor oljebolagens riskhantering, eftersom detta betraktas som alltfor mycket
av ett yttre hot bortom deras kontroll, &ven om det skulle kunna paverka
utvecklingen pa varldsmarknaden.

103 Qe t.ex. Transek (2006), WSP (2014).
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Behovet av att hantera effekter kan till viss del ses som en foljd av att formégan
att forhindra och att motsta inte varit tillrdcklig. Effekter av storningar pa driv-
medelsforsorjningen sker dverallt i samhillet, vilket innebdr att formagan att
hantera effekterna behover finnas hos aktdrer som traditionellt sett inte ses som
en del av energisystemen, exempelvis raddningstjénst, polis, sjukvard, omsorg
osv. Beroende pa hur systemets grinser definieras kan externa aktdrer vara
slutanvidndare, marknaden, samhéllet som helhet, eller klimatet. Det &r
anledningen till att formagan att hantera effekterna &r néra besldktad med
motstdndskraft och mojligheten att absorbera en méngd olika stdrningar.

Eftersom intervjuerna uteslutningsvis genomfordes med foretrddare for foretag
eller centrala organisationer inom drivmedelssystemet och inte med slutanvind-
arna dgnades mindre uppmérksamhet 4t sddana typer av spridningseffekter som
skulle kunna paverka andra delar av systemet. Vissa iakttagelser fran intervju-
erna dr dock viktiga att lyfta fram hér, till exempel ndmndes att det verkar finnas
en diskrepans mellan vad kommersiella aktdrer inom systemet ser som resurs-
hojande insatser och hur systemet som helhet paverkas av sadana atgéirder. Ett
exempel pa detta dr det minskande antalet bensinstationer i Sverige. En respon-
dent hdvdade att det ar en naturlig f6ljd for att upprétthalla [6nsamheten i
branschen med mer brinslesnala bilar, vilket kan ses som att stirka formagan att
motsta ekonomiska chocker i framtiden. Dock kommer denna strategi att leda till
mindre redundans for systemet som helhet, d& smé samhéllen kan vara beroende
av en enda bensinmack.

Ett &mne som berdrdes men som inte gavs sa stor uppmarksamhet var ransone-
ring och prioritering mellan aktorer under en kris. Att ransonera tillgéngliga
resurser ar en mer extrem atgird som kan tillimpas av regeringen for att hantera
stora avbrott i drivmedelsforsorjningen. Néra besléktat med detta dr synen hos
flera av respondenterna att kunderna maste vara beredda att betala for béattre avtal
for att kunna bli prioriterade under en bristsituation. Dessutom lyfte en respon-
dent att det florerar vissa missforstand hos flera slutanvéindare avseende den
obligatoriska 90-dagarslagringen, att det skulle enkelt kunna anvéndas for att
ticka enskilda aktorers behov. For det forsta, dr inte all denna olja inom Sveriges
gréinser, och for det andra ar den framst till for att lugna ner marknaden, det vill
sdga, att anvindas som ett prisstabiliseringsverktyg snarare &n en fysisk tillgang
som ska portioneras ut till hogprioriterade kunder, vilka de &n m4 vara.

Liksom for de andra tre formégorna som diskuterats ovan, paverkar karaktiren
av hiandelsen vilken formaga till att dtergd som kravs. Om hotet hade kunnat
undvikas genom forebyggande arbete (alltsé att hotet drivits av interna faktorer),
behover systemet kunna vara anpassningsbart och genom erfarenheter fran
hindelser léra sig att undvika samma typ av problem. Om hotet istillet &r en
langsiktig stress pa systemet och inte bara en enskild héndelse, kan inte systemet
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g tillbaka till sitt ursprungliga tillstdnd. Det kravs istdllet mycket mer omfat-
tande och, pé kort sikt, resurskrdvande 16sningar. Pa sa sétt dr formagan att aterga
och féormagan att forhindra starkt sammanflétade.

En stor del av de tekniska 16sningarna i drivmedelssystemet bygger pé redun-
dans, snarare dn aterhimtningsformaga. Alltsa att mindre fordrojningar ér
forvintade och kan accepteras, nar man till exempel skickar efter reservdelar till
cisterner eller instrument i hamnen. Som ndmndes tidigare har raffinaderierna
langa uppstartstider efter ett stopp, d&ven om det inte har ndgon péverkan pa
systemet som helhet, om det i 6vrigt fungerar vil. Darutover ér antalet anstéllda
vid en depa relativt litet, vilket innebér att kriser som inte har med sjdlva
drivmedlet att géra sdsom pandemisk influensa eller andra sjukdomar kan sla
hért mot nyckelpersoner och verksamheten.

Ett sitt att dterhdmta sig frdn ekonomiska kriser &r genom forsakringar. Men,
som nimndes ovan, anvinds forskdrningar frimst da det géller tekniska och
ekonomiska risker. Det &r oklart i vilken mén, om det var i féretagens intresse,
som forsdkringar ocksa skulle kunna ticka mer strategiska eller systematiska
aspekter, sdsom blockader och bojkotter, dvertridelse av miljolagar eller
inkomstbortfall pa grund av en orolig marknad.

En viktig aspekt avseende aterhdmtning &r samarbete och mdjligheten att lara av
andras misstag. I det svenska drivimedelssystemet finns det flera exempel pa
formella och mer informella samarbetet mellan oljebolag och dven andra
processindustrier, mellan hamnar och mellan myndigheter och andra aktérer.
Detta starker formégan for andra att snabbt dterhdmta sig och éterga till ett
normallége efter liknande hindelser. Ddremot &r det inte reglerat hur 1dnga
acceptabla avbrott i forsorjningen kan vara, sdsom for elférsdrjningen. Detta &r
ett omrade som behover utredas narmare, och vilket Energimyndigheten arbetar
med.'*™

104 Lis mer om GSN pa https://energimyndigheten.a-
w2m.se/FolderContents.mvce/Download?Resourceld=3023 (hdmtat 2015-09-02)
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8 Sammanfattande slutsatser

Formaga har vuxit fram som ett koncept som anvinds inom krisberedskaps-
systemet i bade Sverige, EU och ett flertal andra ldnder. Begreppet forméga kan
spegla manga olika egenskaper som pa olika sitt paverkar forutsidttningarna for
sambhdllet att forhindra och motsté allvarliga stérningar och hantera deras
konsekvenser. Anvindningen av begreppet skiljer sig dock at i olika samman-
hang vad giller vilka delar av krisberedskapen som ingér och i vilken grad de
knyts till aktorer eller till andra systemkomponenter som till exempel infra-
struktur m.m. Konceptet har kritiserats bl.a. for att det dr svart att tala om en
forméga utan att specificera uppgift, hot och omgivning for att en bedomning ska
vara mojlig att genomfora. I en tidigare FOI-studie!% har det till och med hivdats
att formagebedomningar skulle vara omdojliga att gora och att man maste ndja sig
med att kunna gora formégebeskrivningar. Svarigheterna forknippade med
begreppet formaga paverkar dock inte betydelsen av att kunna hantera de aspekt-
er som man i olika sammanhang forsoker spegla med hjilp av begreppet och att
de problem man forsoker 19sa ér reella. Vid en analys av ett samhélles krisbered-
skap ses formaga i1 allménhet tillsammans med andra begrepp som risker och
sarbarhet. Utmaningarna i begreppet formaga har dock gjort att begreppet i de
senaste foreskrifterna fran MSB tonats ned kraftigt.

Det som vi har fokus pa i denna rapport ar systems och i1 synnerhet energisystem-
ets mojligheter att forhindra, motstd och hantera allvarliga stérningar (externt
eller internt genererade). Detta har motiverat oss att introducera begreppet
”systemets krishanteringsforméga” i vilken aktorers forméga (som i ménga andra
sammanhang &r det som asyftas med begreppet forméga) ar en del. Utover
aktorers forméga utgdr systemets forméga dven av tekniska strukturer, ekonomi-
ska forutsittningar, institutioner och normer samt tillgdngen till nédvéndiga
naturresurser. Vart att notera dr att krisberedskapssystemet fokuserar pa extra-
ordinéra hiindelser snarare 4n pa ldngsiktig stress och krypande risker. Det gor att
energisystemets langsiktiga anpassning till nya forutsittningar kan hamna utanfor
analyser av nodvéndigt forebyggande arbete. Detta ser vi som ett potentiellt
problem eftersom det riskerar att strategier som viéljs inte sjdlvklart dr de lang-
siktigt mest fordelaktiga.

Det ar inte bara formagan hos systemets aktorer och strukturer som ar av
betydelse for risken for och konsekvenserna av en hiandelse utan den paverkas
dven av faktorer som befinner sig utanfor det som traditionellt definieras av
systemets grinser. Dessa har betydelse savil for hur effekterna av en allvarlig
storning kan hanteras i samhéllet som hur de externa hot som finns for systemets
funktion kan paverkas.

105 Veibéck och Larsson (2014).
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Virt att notera dr att den beskrivning som tas fram utifran ovanstaende perspektiv
framfor allt kommer att spegla generella forutséttningar att hindra, motsté och
hantera storningar av olika typer (kénda och okédnda, vad vi i rapporten kallar
generell forméga). For att bedoma den “specifika formagan” att hantera en
storning kommer dven i framtiden 6vningar och erfarenheter fran verkliga
hindelser vara centrala delar av en formageanalys.

Slutligen kan det noteras att &ven om det kan finnas praktiska skl att i analyser
utgd frén specifika energibérare i olika formégeanalyser, dr det viktigt att beakta
att det kan finnas moéjligheter att forstirka systemens robusthet genom att 6ka
mojligheterna till substitution av brinslen i systemet.

I fallstudien om svensk drivmedelsforsorjning lag fokus pé foretagens perspektiv
pa risker och formagor. Intervjuer genomfordes och dérefter har vi betraktat det
empiriska materialet med hjélp av det analytiska ramverket. Vi hade forvantning-
ar att det skulle paga systematiskt arbete med att exempelvis identifiera och
hantera risker genom att det finns en lang erfarenhet av att arbeta med hog-risk
produkter, ndgot som ocksa stimde. Det vi kan se &r att det finns stor forstaelse
for tekniska risker och forméaga att hantera dessa. Med avseende pa hiandelser
eller stress pa systemet som drivs av interna (kontrollerbara) faktorer gavs en bild
av att foretagen var relativt bra pé att hantera dessa. Generellt s& har inte driv-
medelsforsorjningssystemet i Sverige drabbats av négra storre hdandelser som gett
konsekvenser som paverkat hela systemet. Relativt fa hindelser av betydelse har
intréffat, och dessa har endast lett till begransade fordndringar. Ingen langvarig
stress av paverkbar karaktir har ndmnts i intervjuerna. Det verkar finnas en
medvetenhet om olika typer av externa hot, utanfor aktdrernas kontroll, som
systemet kan drabbas av. Stora anstringningar gors for hanterande, alltsé
formaga att motsta allvarliga héndelser.

Ett exempel pa en aspekt som skulle kunna begransa formégan i systemet har att
gora med externt hot 1 form av langvarig stress pa systemet, ndmligen att hela
systemet fordndras och anpassar sig mycket langsamt. Det hér verkar bland annat
bero pa att det finns omfattande regelverk som i viss man begrinsar handlings-
utrymmet, och pa de stora ekonomiska risker som ar associerade med kapital-
intensiva investeringar. Intervjuerna visade ocksa att aktdrer inom systemet inte
har anledning att analysera samhéllskonsekvenser av riskerna, utan de fokuserar
ndstan uteslutande pa foretagsekonomi och aspekter som berdr dem. Exempel pa
detta &r faktumet att antalet tankstationer har avtagit kraftigt de senaste &ren och
att fokus framst ldggs pa lokala och miljorelaterade risker istéllet for hela
systemets forméga. Emellertid ar det svart att sdga om detta fradmst beror pa
urvalet av respondenter, eller om det representerar den faktiska situationen.

Vi bedomer att det dr viktigt att blicka framat i sina analyser och att ha system
for tidiga varningar. Detta trots att det inte framstod som ett sa viktigt &mne
under intervjuerna, dir fokus framst 1ag pé tekniska och operativa atgérder
istéllet for strategiska. Detta kan vara pa grund av att inte intervjuguiden
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specifikt riktat in fragorna mot langsiktiga strategier, eller genom att urvalet av
informanter dvervidgande kom fran den “’tekniska sidan”. Studien hade ocksé
med fordel kompletterats med &dnnu fler intervjuer, till exempel inom anvéndar-
sidan. Genom att inkludera anvindare och andra aktorer inom och utanfor
systemet skulle en mer fullstandig bild ha kunnat ges av formagan hos hela
systemet. Trots detta visar de upptiackter som vi gjort genom denna begransade
studie dnda vardet av att betrakta formagan i systemet med hjélp av flera olika
aspekter. Aven om antalet intervjuer var begrinsat framkom flera intressanta
omraden som dr virda att studera vidare for att hoja den dvergripande formégan.

Vi anser att det foreslagna analytiska ramverket, baserat pa formagan i fyra faser
av en kris, byggstenar som bygger upp formégan, och olika aspekter av det som
hotar systemet, dr ett fruktbart sétt att analysera inte bara drivmedelsforsorjning-
en, utan energisystem i allménhet. Den explorativa metoden som vi har anvént —
att genomfora intervjuer som vi sedan anvénde fOr att testa det analytiska
ramverket bekréftade nyttan av ramverket, inte minst som en analysmetod.
Ramverket skulle dock kunna anvidndas d&nnu mer systematiskt for att skapa en
mer heltdckande bild av den reella formagan inom ett visst system. Som det
anvindes nu fungerade det frimst for att tydliggora vilka delar av forméage-
omradet som olika aktdrerna betonar i en relativt 6ppen intervjusituation, d.v.s.
vilka omraden som uppfattas som sirskilt relevanta. Att man inte lyfter upp alla
formégeaspekter vid intervjun innebér inte att de inte skulle ha kunna bidra med
relevant information dven inom dessa omréden om syftet med intervjuerna hade
varit att f4 en heltdckande bild av formagan. Men for detta skulle, som tidigare
namnts, ett storre och bredare urval av informanter.

Som forslag till fortsatta forskningsomréden vill vi frimst peka ut tre omréden:

Det forsta ér att, som indikerats ovan, ga vidare med det framtagna analytiska
ramverket och anvénda det som en utgangspunkt vid helomfattande studier av
andra energisystem eller drivmedelssystemet som helhet. Vi ser ett behov av att
inkludera fler aktorer, inte minst bland slutanvéndarna da intervjuer genomfors,
samt ocksé inkludera mer strategisk niva i fortsatta analyser. Det vore ocksa
intressant att anvinda ramverket som utgdngspunkt vid analys av forméga inom
andra samhiéllsdvergripande system.

De andra tva forskningsforslagen ror strategier for att 6ka sin formaga. Det ar
inte ovanligt att man anldgger en “all hazard approach” till sin riskanalys d4 man
undersdker hur en verksamhet kan hotas och hur den bor stirkas upp. Ur ett
systemperspektiv ser vi att det &r relevant att &nda skilja pa olika typer av hot,
bland annat med anledning av vilka aktorer som dr ansvariga for att hantera
hotet. Vilka strategier som finns tillgéngliga for att hantera interna och externa
hot skiljer sig naturligtvis mellan vilket ansvar en aktor har eller anser sig att ha.
Vidare kan i detta sammanhang strategiernas robusthet provas mot olika
omvérldsscenarier som omfattar olika former av hot och héndelser. En robust
strategi dr en strategi som inte endast dr inriktad mot att méta en viss typ av hot
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utan fungerar inom ramen for flera tdnkbara omvérldsutvecklingar. Detta dr en
nddvindig analys for att kvalitetsséikra strategier infor framtiden och en fordnder-
lig omvirld.

Utover aktorsperspektivet ar strategier for att forebygga, motsta och hantera olika
typer av hot ocksé intressant i forhallande till utvecklingen av ett sociotekniskt
system Over tid. Energisystemet genomgar en betydande omstillning inte minst
som en foljd av behovet att kraftigt minska utsldppen av vixthusgaser. Detta
kommer att skapa nya risker inte minst under omstillningsfasen som behover
studeras vidare.
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Bilaga 1: intervjuguide

Angéende hot och risker:

1.

wos

Vilka typer av hot och risker arbetar man med for att kunna hantera?
(Ekonomiska risker, fysiska, fortroende, framtida smygande risker,
antagonism, svikande marknad, internationell politik,
manniska/teknik/organisation, vider och klimat, med mera)

Finns det metoder eller system for att folja dessa hot? (relationer med
leverantdrer och kunder)

Gor man nagon typ av beddmning av hur vl foretaget klarar att hantera
potentiella hot? System for detta?

Vilka ldrdomar kan man dra av tidigare héndelser?

Finns det hiandelser som fordndrat sittet att arbeta med sékerhet pa?
Vilka olyckor/héndelser kan leda till stopp i leveranser? (Olyckor?
Politik? Bristande 16nsamhet? Prishdjningar pé ravara?) (kort
perspektiv)

Vilka typer av hdandelser/utvecklingar kan paverka foretagets formaga att
producera i ett lingre perspektiv?

Processarbete i koncernen

8.

10.

11.
12.

Hur kopplar arbete med risker och sérbarheter med andra processer
sadsom miljoarbete?

Var i organisationen ligger RSA-arbetet? (vad ingér?)

Hur langt gar ansvaret utanfor det egna”? Tex hos leverantor eller
kund.

Hur ser ni pa risker tidigare och senare i1 forsorjningskedjan?

Hur identifierar och beddémer ni olika risker som kan péverka
verksamheten?

Tankar om dvergripande beddmning pa nationell nivé

13.
14.

15.
16.

Ovrigt:
17.

Hur gér det att bedoma pé nationell niva?

Vilka utmaningar ser du med att 6vergripande nationell bedomning av
tryggheten i systemet? (tex manga aktorer, olika intressen osv)
Signaler om problem langre fram i tiden?

Indikatorer? Finns nagra?

Finns det indikatorer/tidiga varningssignaler? Tidslaggning vid
transporter?
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Bilaga 2: Metoder for
formagebedomning

Nedan presenteras ett antal ett urval metoder som FOI varit inblandade finns for
att géra beddmningar av forméga. Beroende pa hur man ser pa féorméga och
lagger i begreppet kan listan utvidgas eller kortas.

FORSA

FORSA ir en kvalitativ modell for risk- och sarbarhetsanalys som borjade
utvecklas ar 2007 av FOI pé uppdrag av Stockholms stad. Metoden utvecklades
initialt for att kunna genomfora analyser pa kommunal niva och for att tillgodose
MSB:s foreskrifter om vad en risk- och sérbarhetsanalys ska innehalla och
struktureras. Grunderna i metoden ar dock utformade pé sédant sitt att metoden
kan anvéndas pa valfri aktor, i privat som offentlig verksamhet. Metoden é&r
dérmed flexibel i sin systemavgriansning. Stora system behdver dock delas upp
for att kunna analyseras d4 metoden &r rétt omfattande.

FORSA-modellen dr en kombinerad systembaserad och scenariobaserad metod.
Den inleds med en beskrivning av det system, den verksamhet, som ska analyse-
ras utifran vilka prioriterade dtaganden som denna verksamhet har samt vilka
kritiska beroenden som finns for att kunna upprétthalla dessa ataganden. De
kritiska beroendena kan vara av bade intern karaktir, som exempelvis personal,
och externa, som elektricitet och transportnét. Néir systembeskrivningen ér
genomford foljer att gora en riskbeddmning genom att identifiera oonskade
handelser, det vill sdga handelser som beddms paverka verksamheten negativt.
Héandelserna beskrivs utifran en sannolikhets- och konsekvensbeddmning.

I den efterfoljande scenariobaserade delen av metoden analyseras hur verksam-
heten och dess prioriterade dtaganden paverkas av en specifik hdndelse. Detta
sker via en bedomning av hur de kritiska beroendena péverkas i scenariot. Ett
kritiskt beroende kan antingen beddmas bli utslaget, nedsatt, opaverkat eller
forstarkt av hiandelsen. Med det som underlag, tillsammans med en beskrivning
av hur dtagandena paverkas av hiindelsen, bedoms dérefter hur god formagan att
uppritthalla respektive prioriterat dtagande dr. Beddmningen sker utifran
foljande skala: God, God med vissa brister, Bristfillig eller Mycket bristfallig.
Den samlade bilden av hur val respektive atagande lyckas upprétthallas ger
dérefter en helhetsbild av verksamhetens forméga att hantera scenariot.

For att analysen ska generera tillfredsstidllande resultat forutsitts ett brett deltag-
ande i arbetet. Detta inkluderar bade verksamhetsledningen, framfor allt for att
identifiera de prioriterade dtagandena och beddoma atgérder, riskbedémare och
statistiker for att bedoma sannolikheter samt olika verksamhetsexperter for att
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beddma konsekvenser och hur de kritiska beroendena, och déarigenom é&tagandena
paverkas.

Lids mer i FOI:s modell for Risk- och sarbarhetsanalyser (FORSA). FOI-R--
3288--SE

IBERO

IBERO ir en metod framtagen for omradesansvariga aktorer for att viardera
beredskap och forméga att motsta och hantera allvarliga hdndelser i samhillet.
Verktyget utvecklades av ldnsstyrelsen i Stockholms 14n tillsammans med FOI,
Lunds universitets centrum for riskanalys och riskhantering samt ddvarande
KBM. IBERO stdds av ett datorbaserat verktyg genom vilket analysen stegvist
och systematiskt genomfors med hjalp av frdgor och oversikter. Genom att
underlaget finns strukturerat i verktyget underlittas jaimforelser mellan olika
hindelseanalyser, liksom mellan olika aktdrer och 6ver tid.

Aven om metoden #r framtagen for aktorer pa lokal och regional nivé s kan den
ocksé anvéndas for andra former av aktdrer, som exempelvis privata bolag.
Metoden far dirmed beddomas vara flexibel i sin systemavgrinsning, &ven om
den kanske inte lampar sig for alltfor stora system satillvida inte systemet delas
upp och analyseras bitvis.

IBERO ir en scenariobaserad metod och kan anvéndas for att analysera
konsekvenser och forméga bade i scenarier och vid 6vningar och intrdffade
hindelser. I analysen bedéms hur vil en aktor lyckas hantera en viss hindelse
genom att bedoma hur vél olika typer av uppgifter kan utféras. Dessa uppgifter
kan exempelvis handla om ledning, informationshantering eller
omhéndertagande av drabbade. For varje uppgift bedoms férmégan enligt en
tregradig skala: 1ag (svéra brister, uppgiften kan inte 19sas), medel (brister och
storningar nedsitter formagan, uppgiften kan i huvudsak 16sas), samt hog
(resurser och kapacitet motsvarar behoven, uppgiften kan 16sas). En rad faktorer
som betraktas vara betydelsefulla for utforandet av en viss uppgift, sdsom
utrustning, kompetens och erfarenheter, finns listade och kan anvéndas som st6d
i bedomningen. Nar respektive uppgift analyserats sitts dessa samman och i en
syntes dras slutsatser om aktorens forméga i scenariot som helhet.

I enlighet med metoden kan underlaget till en analys samlas in pa flera olika sitt,
som genom intervjuer med sakkunniga, dokumentstudier eller i workshopform.
Bedomningar och vérderingar av formaga ska diremot alltid genomf6ras av en
representativ grupp ménniskor som har kompetens och erfarenhet av den aktor
som analyseras.
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MARTA

MARTA ér en kvantitativ formégebeddmningsmetod som utvecklats av FOI
tillsammans med Forsvarsmakten i syfte att virdera formagan hos ett
markstridsférband under en militir 6vning/insats. Metoden bygger pa tva
operationsanalytiska metoder, Bayesianska nitverk och AHP (Analytic
Hierarchy Process) och togs ursprungligen fram for en armédvning ar 2003.1%

Formagebedomningen bygger pa observationer som gors i samband med en
ovning. Formagan hos ett forband berdknas utifran tva aspekter, dels vilken
prestation som forbandet faktiskt uppniddde under 6vningen, dels under vilken
svarighetsgrad som 6vningen utférdes. Svarighetsgraden berdknas utifran fyra
olika aspekter, 1) det motstridande forbandets prestation, 2) radande yttre
betingelser sdsom vider och terrdng, 3) organisatoriska aspekter sdsom
utbildning och materiel, samt 4) paverkansbara betingelser utifran uppgiften,
upplevd hotbild mm. Alla observationer tilldelas ett numeriskt viarde som
metoden anvénder for att berdkna ett métt pa forbandets formégeniva. Hur de
olika variablerna inverkar pa varandra, det vill sdga strukturen hos de
Bayesianska nétverket, har sedan starten kontinuerligt diskuterats vilket lett till
att metoden sedan dess varit under stindig utveckling.'"’

MARTA har utvecklats for en mycket specifik tillimpning, att virdera formagan
hos ett militért forband. Metoden kan ddrmed inte beddmas vara sérskilt flexibel
1 sin tillimpning. Daremot kan det underliggande verktyget, Bayesianska
nétverk, naturligtvis anvéndas och utformas for den systemavgriansning som
onskas under forutsittning att systemet &r relativt enkelt att definiera och
beskriva.

I grunden utgdr metoden ett sétt att forsoka utvirdera forméga baserat pa
observationer under en 6vning. Metoden &dr ddrmed scenariospecifik. En
beddomning av vilka konsekvenser som uppstar i samband med
ovningen/scenariot ligger dock utanfor sjidlva berdkningsverktyget.

Resultatmal

Med resultatmal avses i krisberedskapssammanhang mal som satts upp for
exempelvis en organisation eller aktor att uppné, idag eller 1 framtiden. Malen
kan ddrmed bade handla om att uppna nagonting hér och nu, som att det ska
finnas en beredskapsplan, och att uppna nagonting i framtiden i hindelse av
exempelvis en kris. MSB har under de senaste aren arbetat for att ta fram
resultatmal for ndgra olika samhillsviktiga omréden. For dricksvattenforsorj-
ningen kan ett resultatmal handla om att varje individ ska ha tillgang till en viss

106 Ahl, A., Lindberg, A., Stenérus, A., (2008), Att utforma Bayesianska niitverk FOI-R—2680—SE,
ISSN 1650-1942
107 Tbid.
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mingd vatten oavsett héindelse. Resultatmal kan naturligtvis uttryckas pé olika
sdtt men i detta exempel fokuserar resultatmalet pa att beskriva en tjanst som ska
kunna levereras till samhéllet, snarare 4n om att dricksvattenférsorjningen ska ha
en viss robusthet eller teknisk prestanda.

Resultatmil utgor i sig ingen formigebeddmningsmetod, men om de komplet-
teras med en scenarioanalys sé kan de anvéndas for att bedoma hur vil man
lyckats med det mal man efterstrdvade att uppna, det vill siga om man hade den
forméga man efterstrivade eller inte. Formagebedomningen blir i detta fall
scenariospecifik, liksom for flera andra formégebedomningsmetoder som
beskrivs hdr. Om man Snskar fé en bredare forstéelse for en aktors allmdnna
krisberedskap méste naturligtvis flera olika scenarier testas for att se under vilka
omsténdigheter som resultatmalen inte kan uppfyllas. Som Lucram uttrycker:
”forméga kan beskrivas pé ett bra sétt genom att visa nér (under vilka omstind-
ligheter) aktorerna kan uppfylla resultatmélen och nér de inte kan det. Detta
innebér att man i stillet for att stilla fragor av typen “kan vi uppfylla resultat-
malet X?” skall stélla fragor av typen ”Under vilka forutséttningar (scenarier)
kan vi (kan vi inte) uppfylla resultatmalen?”. Denna typ av fragestéllningar ger

betydligt mer relevant information rorande en aktors férmaga dn den forsta

typen.”. 108

Indexmetoder

Ett exempel pa kvantitativa formagebedomningsmetoder dr indexmetoder. Denna
metod dr inte utvecklad inom FOI. Med en indexmetod beréknas forméga som en
funktion av olika input (exempelvis hur manga reservaggregat som finns
tillgdngliga eller tid fran upptéckt till respons). Dessa variabler tilldelas en vikt,
eller betydelse, for den forméga man 6nskar beddma. En sddan funktion kan
exempelvis se ut som foljer:

Forméga=2x (A) +4 x(-B) + 1 x (C)

I exemplet ovan har variabel A och C en positiv inverkan pa férmagan, medan
variabel B har en negativ inverkan. Genom att éndra virdena pé en eller flera av
de olika variablerna, som att kdpa in fler reservaggregat, dr det mojligt att méta
forindringar i den uppmiitta formagan.!

En funktion skulle kunna utformas béade for att ge en mer generell bedomning av
en (organisations) formaga, men ocksa mer specifikt kopplat till ett scenario dér
det dr en viss uppsittning variabler som spelar roll for den formaga som uppnés.
Oavsett hur funktionen utformas s sdger den ddremot inget om konsekvenser.

108 Palmqvist m.fl. Utveckling av formagebedémninar. LUCRAM Rapport 1022, Lund 2012
109 Thid.
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Indexmetoder kan i teorin appliceras pé vilket system som helst, det vill sdga
systemavgransningen dr flexibel. Men, ju storre eller mer komplext systemet ér,
desto mer komplex skulle ockséa funktionen bli. Liksom for formagebedéomnings-
metoder baserade pa Bayesianska nitverk, som MARTA, ér anvindningsomradet
for indexmetoder framst dér det system som man 6nskar bedoma formagan for ar
relativt enkelt att beskriva och avgrinsa. Sa ér ofta inte fallet varfor
indexmetoder kan vara svartillampliga i verkliga sammanhang.
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Mégjligheten att forhindra, motsta och hantera allvarliga storningar i energisystemet har varit fokus i denna
rapport. Med utgangspunkt i ett sociotekniskt systemperspektiv har vi utvecklat ett analytiskt ramverk for
begreppet “systemets krishanteringsférmaga”. Med hjélp av det studerar vi hur aktorers férmaga, tekniska
strukturer, ekonomiska forutsattningar, institutioner och normer samt tillgang till nodvandiga naturresurser
ligger till grund for formagan. Genom att anvanda ramverket pa en empirisk studie av svensk
drivmedelsforsorjning diskuterar vi svagheter och styrkor i formagan hos det systemet.
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