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Sammanfattning

Fastighetsautomation inbegriper styrning och évervakning av fastighetsnara
funktioner. Idag finns olika system for fastighetsautomation implementerade i sa
gott som alla storre byggnader och Sveriges kommuner spelar en central roll for
hantering av fastigheter. Kommuner dger fastigheter och ansvarar i hdg grad for
upphandling, installation och drift av fastighetssystemen i dessa. Det finns dock
en mycket begransad allméan insikt i hur fastighetsautomationen fungerar i den
kommunala kontexten.

Denna studie innefattar fallstudier i tre kommuner av olika storlek som har valt
skilda I6sningar for hur de styr och évervakar sina fastighetssystem. | rapporten
redovisas hur de olika kommunerna har valt att organisera sig, vilken IT-
utrustning de nyttjar och vilken fysisk och logisk natverksarkitektur de anvénder.
Det finns bade likheter och skillnader mellan kommunerna, men det &r svart att
utifran dessa dra nagra generella slutsatser om hur det ser ut i Sveriges
kommuner.

Resultatet inkluderar ett utkast till en referensmodell som beskriver den fysiska
och logiska topologin for hur kommunala fastighetsautomationssystem ar
konstruerade. Referensmodellen &r tankt att anvandas som ett verktyg i dialogen
mellan MSB och kommuner rérande diskussioner av IT-sdkerhet i de industriella
styr- och 6vervakningssystem som ingar i fastighetsautomationen.

Nyckelord: Fastighetsautomation, NCS3, IT-sékerhet, referensmodell, topologi,
natverksarkitektur



FOI-R--4308--SE
MSB 2015-2528

Summary

Real estate typically contain various systems that enable monitoring and
controlling different building functions within them (e.g., heating). Sweden's
municipalities play a central role in the management of real estates.
Municipalities owns buildings and are to a large extent responsible for the
procurement, installation and operation of the building automation systems.
However, the understanding of how building automation is implemented in the
municipal context is limited.

This report describes case studies of three municipalities of different sizes that
have chosen different approaches for how to monitor and control their building
automation systems. It is described how the municipalities have chosen to
organize themselves and what IT equipment, as well as physical and logical
network architecture, they use. There are both similarities and differences
between the municipalities. However, the limited sample size makes it difficult
to make any general conclusions regarding building automation systems used
within Swedish municipalities.

The results include a draft of a reference model that describes the physical and
logical topology of how municipal building automation systems are designed.
The reference model is intended to be used as a tool in the dialogue between
MSB and municipalities regarding discussions of IT security in industrial
monitoring and control systems that are part of building automation systems.

Keywords: Building automation, NCS3, IT security, reference model, topology,
network architecture
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1 Inledning

1.1 Bakgrund

1.1.1 Studier inom NCS3

NCS3! ar ett kompetenscentrum som drivs i samarbete mellan Totalforsvarets
forskningsinstitut (FOI) och Myndigheten for samhallsskydd och beredskap
(MSB). Syftet med NCS3 ér att bygga upp och sprida medvetenhet, kunskap och
erfarenhet om cybersékerhetsaspekter inom industriella informations- och styr-
system. Inom ramen for centrumet bedrivs utbildning, 6vningar, forskning och
studieverksamhet.

En av de studier som genomfordes under 2015 var en forstudie inom fastighets-
automation [1]. Studien resulterade i en 6versiktlig beskrivning av de system som
forekommer for styrning av fastigheter, vilka tjanster som &r vanligast fore-
kommande och vilka aktorer som finns inom omradet. Studien belyste ocksa hur
olika berorda system samverkar, i vilken man de ar uppkopplade mot internet
samt gav en dverblick dver hur olika begrepp anvands inom sektorn.

Under 2016 genomfors en studie vars mal ar att skapa en teoretisk referensmiljo
(en generisk beskrivning) av industriella informations- och styrsystem for
utpekade tillampningar [2]. Syftet med miljon &r att den ska kunna anvéndas som
utgangspunkt for att konkretisera viktiga sékerhetsfragor utan att aventyra
informationssakerhet och fortroende vilket kan vara fallet da man diskuterar
specifika system. Miljon ska anvandas som referensram vid kunskapsspridning
och informationsdelning kring hot, sarbarheter och sakerhetsaspekter.

1.1.2 Behov av stdd i kommunerna

Sveriges kommuner ager fastigheter, saval hyreslagenheter som tekniska
anlaggningar (exempelvis VA- och fjarrvarmeverk), och har ansvar for de
IT-system som styr och dvervakar funktioner i fastigheterna. Fastighets-
automationen ar uppbyggd olika i olika kommuner och kunskapen kring
sakerheten i systemen varierar. MSB har uppfattat att manga kommuner har ett
behov av stod i frdgor kring hur man upphandlar system och hur man skyddar
dem mot o6nskade intrang.

1 Nationellt centrum for sékerhet i styrsystem for samhéllsviktig verksamhet, www.foi.se/ncs3
(h&mtad 2016-05-25).


http://www.foi.se/ncs3
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1.2 Syfte och mal

Syftet med studien som redovisas i den har rapporten har varit att bygga vidare
pa tidigare studier for att ta fram ett diskussionsunderlag inom omradet
fastighetsautomation och 1T-sékerhet som kan anvandas i kommunikationen
mellan MSB och kommunerna.

Malet har varit att skapa en generell referensmodell for omradet fastighets-
automation pa kommunal niva som kan fungera som en gemensam referensram
vid kunskapsspridning och informationsdelning kring t.ex. hot, sarbarheter och
sékerhetsaspekter. | forsta hand &r referensmodellen ténkt att beskriva den
tekniska arkitekturen (t.ex. natverk, datorer och protokoll) och i andra hand den
organisatoriska uppbyggnaden i kommunerna. Malgruppen for beskrivningarna
ar kommunala aktorer pa forvaltningsniva.

1.3 Avgransningar

Studien har haft en begransad omfattning och bygger pa intervjuer i tre
kommuner. Resultatet kan darfor ses som en forsta hypotes till en teoretisk
referensmodell som kan forfinas efter hand. Malsattningen har varit att aktorerna
ska kdnna igen sig i modellen men att den inte behéver vara generisk pa sa satt
att den galler for alla kommunala verksamheter i alla kommuner.

Referensmodellen ska pa sikt kunna implementeras i FOI:s traningsanlaggning
CRATE?, men detta har inte varit studiens primara syfte.

De vi intervjuat har haft ansvar for drift och/eller IT-stdd. De har primart sett
fastighetsautomationssystem som “’system” eller komponenter som ska driftas
eller kopplas upp i ett natverk, funktionen som systemen ska bidra med (t.ex.
varme eller ventilation) har inte varit det primdra for deras del. Darfor har
funktionsperspektivet inte blivit sa tydligt i studien.

Vi har riktat in oss pa att beskriva modellen, inte pa att diskutera problem, brister
och svagheter.

2 CRATE = Cyber Range And Training Environment, www.foi.se/crate (hamtad 2016-08-22).

8
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2 Metod

For att undersdka hur fastighetsautomation &r uppbyggd inom kommunal
verksamhet genomfdrde vi fallstudier i tre kommuner som sinsemellan har olika
l6sningar for styrning och 6vervakning av sina fastighetssystem. Kommunerna
valdes ut bland dem som MSB har haft kontakt med i samband med kurser och
konferenser och dar vi hittade respondenter som var villiga att stilla upp pa
intervjuer.

Verksamheterna i kommunerna representerar just tre fall och ger inte en
representativ bild av hur det ser ut i Sveriges 290 kommuner. Detta har heller
inte varit studiens syfte. Den sammantagna bilden av hur fastighetsautomationen
fungerar i de tre studerade kommunerna fyller daremot syftet att anvandas som
en utgangspunkt for diskussioner kring sakerhet i industriella informations- och
styrsystem i den kommunala kontexten.

Inom varje kommun gjorde vi intervjuer med en eller tva personer. Valet av
intervju som metod motiverades av att vi ville fa detaljerad information om varje
kommun, nagot som ar svart att fa genom exempelvis enkéter. Fragebatteriet som
anvandes under intervjuerna (se bilaga 1) bygger pa teoretiska ramverk sasom
[3]-[16], och har foradlats utifran praktiska erfarenheter fran olika studier inom
NCS3, sasom [17], [18], och framfor allt de studier som projektet baseras pa (se
avsnitt 1.1).

Intervjuerna var semi-strukturerade i den bemarkelsen att fragebatteriet I1ag som
grund for intervjuerna utan att for den skull foljas slaviskt. Fragebatteriet
begransades eller forlangdes under intervjuerna beroende pa respondenternas
kunskap och intressen samt vilka tekniska och administrativa komponenter de
fokuserade pa.% Fragebatteriet kan delvis ses som en processmodell som beskrev
ett antal intressanta frageomraden och som lankade oversiktliga fragor till mer
detaljerade fragor.

Baserat pa var erfarenhet blir manga respondenter mindre 6ppna nar de delger
kéanslig information (sdsom séakerhetsrelevanta egenskaper) nar samtalet spelas
in. Av den anledningen nyttjades inte inspelningsutrustning. For att sékerstalla
datakvaliteten tillats istéllet alla respondenter att kommentera de renskrivna
intervjuanteckningarna samt utkastet till denna rapport. | varje fallstudie

3 T.ex. kan en teknisk miljo innefatta en heterogen flora av system, eller s& kan miljon vara tamligen
homogen, sdsom en natverksinstallation av Windows 7 som delas av alla datoranvandare. | det
forstnamnda exemplet &r det av vikt att forsta hur den heterogena miljon uppstatt for att pa sa satt
skapa logik ur ”bruset”; i det andra scenariot &r det av vikt att forstd hur homogeniteten realiseras,
och svara pa frigor sdsom ”Hur far en dator kontakt med servern som skickar operativsystem Gver
natverket?” och ”Kravs det nagot l6senord for att installera operativsystemet?”.

9
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foradlades intervjudokumentationen i flera steg genom maildiskussioner mellan
forskare och respondenter.

Totalt intervjuades fem respondenter inom tre kommuner. Med tanke pa att det
kan vara kénsligt att ge en helhetsbild 6ver hur den fysiska IT-arkitekturen &r
uppbyggd i en kommun har vi valt att inte redovisa vilka kommuner som ingatt i
studien utan presenterar dem som kommun A, B och C. En dversikt av dessa
finns i Tabell 1.

Tabell 1. Respondenter

Kommun Kategori* Respondent Roll i kommunen

Chef for den enhet som ansvarar for

R1 test och integration av kommunens
3. fysiska IT-arkitektur.
A Storre Arbetar pa drift- och service-
stader R2 forvaltningen, ansvarig for alla

tekniska installationer bland annat i
skolor och boenden.

Arbetar med IT-utrustningen som

R3 mojliggdr natverksaccess inom
B o kommunens stadsnt.
Storstader Arbetar i en forvaltning som
R4 ansvarar for fastighetsautomation.
3. Arbetar pa IT-avdelningen och till
C Storre R5 del med sakerhetsfragor i ett
stéder nationellt informationsnétverk.

Baserat pa teorin kring 1T-arkitekturer for SCADA-system?® (se kapitel 4) och
resultaten fran intervjuerna (se bilaga 2) presenteras i kapitel 5 en hypotetisk
referensmodell for omradet fastighetsautomation inom kommunal verksamhet
som ska kunna fungera som en gemensam referensram vid kunskapsspridning
och informationsdelning kring t.ex. hot, sarbarheter och sikerhetsaspekter.

4 Enligt SKL:s kommungruppsindelning som har en tiogradig skala dér 1 star for storstader och 10
for kommuner i glesbefolkad region,
http://skl.se/tjanster/kommunerlandsting/faktakommunerochlandsting/kommungruppsindelning.

5 SCADA = Supervisory Control And Data Acquisition.

10
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3 Fastighetsautomation

Fastighetsautomation innefattar styrning och dvervakning av fastighetsnara
funktioner som véarme, ventilation, belysning, hissar och passersystem.
Fastighetsautomationen har utvecklats snabbt de senaste aren i stravan efter att
effektivisera energianvandningen. Traditionellt har informations- och styrsystem
inom en fastighet varit isolerade fran omvarlden, men i och med den tekniska
utvecklingen kopplas de i allt storre utstrackning upp mot internet. Detta gor det
mojligt att styra och dvervaka systemen fran ett centralt styr- och 6vervaknings-
system och dven att uppdatera systemen pa distans. Sammantaget medfor det
ekonomiska vinster men ocksa 6kade sékerhetsrisker.

Under 2015 initierade MSB en studie som syftade till att ge en 6vergripande bild
av hur fastighetsautomation ser ut idag i byggnader som rymmer samhéllsviktig
verksamhet [1]. Studien innefattade litteraturstudier och intervjuer med yrkes-
utdvare med ansvar for utveckling, installation eller drift av fastighets-
automationssystem, med ansvar inom IT och informationssékerhet och som
nyttjare av systemen (hyresgést). Respondenterna valdes ut sa att de represen-
terade fastighetsbestand som finns spridda 6ver Sverige sa att det skulle finnas
incitament for att centralisera styrningen och 6vervakningen. Intervjuerna gav en
bild av vilka begrepp som anvands inom omradet, vilken typ av system som finns
och hur de ar kopplade till varandra, vilka aktorer som finns pa marknaden och
vilka sakerhetsaspekter som finns samt forslag pa losningar for att komma till
ratta med eventuella sarbarheter.

Sammantaget visade studien att fastighetsautomation ar en komplex sektor som
rymmer manga aktorer som behdver interagera med varandra. Medvetenheten
inom branschen om sékerhetsriskerna varierar.

Systemen inom fastighetsstyrning kan struktureras pa olika nivaer. Figur 1 visar
hur detta kan se ut samt olika satt pa vilka nivaerna kan benamnas. Delsystemen
och komponenterna har ofta olika livslangd, olika leveranttrer och olika tekniska
I6sningar vilket &r en utmaning for dem som ska hantera systemen.

11
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Locum

Specialfastigheter

Rapport fran SBUFS

MSB:s vagledning?

Central lagring och
analys

Centralt styr- och 6vervakningssystem

LAN

Styrsyste

T

“Funktion1  Funktion 2

Funktion n

Visualiseringsniva/
accessniva

Informationsniva

Centrala bemannade
system

Kommunikationsniva

Datadverforing via
natverk

Digitala kontrollsystem

Automationsniva

Komponentniva

Faltniva

Lokala obemannade
system

Figur 1. Schematisk bild, 6versikt av olika beteckningar for att beskriva systemnivaer inom styr- och évervakningssystem (FOI-R--4206--SE).

6 Goran Gustafsson, SBUF 12471 Slutrapport Projekt Styr och Overvakning.
" MSB718, Vagledning till 6kad sakerhet i industriella informations- och styrsystem.
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4 Teoretisk referensmiljo

Under 2015 initierade MSB en studie som syftade till att ge en teoretisk generell
referensmiljo for verksamheter som nyttjar industriella informations- och styr-
system [2]. Denna teoretiska referensmiljo presenterar inte nagon generell
arkitektur, utan snarare kategorier som kan nyttjas vid datainsamling rérande
industriella informations- och styrsystem.

Referensmiljon delar upp en organisation i fem nivaer (Figur 2). Nivaerna
beskriver vilken verksamhet som respektive niva ansvarar for, vilka tekniska
system som anvénds samt vilka tekniska och kommunikationsméssiga krav som
stalls av den aktuella nivan (se nedan). En central aktivitet for referensmiljon ar
att modellera de olika informationsfloden som finns mellan dessa fem nivaer.

Niva 4 Verksamhetsledning

Niva 3 Produktionsledning

Niva 2 Produktionskontroll
Niva 1 Direktkontroll

Niva 0 Faltniva

Figur 2. Referensmiljons lager.

Faltnivan handlar om den fysiska process som informations- och styrsystemet
kontrollerar och dvervakar. | storre system sdsom en fabrik motsvarar processen
de steg som ar automatiserade fran inkomna ravaror eller komponenter, till den
sammansatta och leveransklara produkten. For distributionssystem fokuserar
processnivan pa distributionskedjan fran producent till konsument, antingen hela
kedjan eller en delmangd av den.

Direktkontroll handlar om de signaler som tas upp fran sensorer och skickas
som styrinstruktioner till ett enskilt stalldon. Uppgifter fran sensorer skickas aven
vidare till en central kontroll- eller 6vervakning, likvél kan instruktioner komma
fran en kontrollstation.

Produktionskontroll handlar om ménsklig styrning av operatorer for en
avgrénsad del av en fabriksproduktion. Syftet med denna kontroll &r att bevara
styrning och stabilitet 6ver den fysiska processen.

Produktionsledning handlar om att koordinera och administrera personal,
utrustning och material i syfte att optimera produktionen.

Verksamhetsledning handlar om att indirekt styra 6ver den verksamhet som
paverkar eller paverkas av produktionssystemen via ledningsbeslut.

13
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Denna studie nyttjade den teoretiska referensmiljon for skapande av
fragebatteriet (se metoddiskussionen i kapitel 2).

14
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5 En preliminar referensmodell

Referensmodellen for fastighetsautomation inom kommunal verksamhet som
tagits fram inom denna studie kan ses som preliminar da den baseras pa mager
empiri. Lasaren bor ta detta i beaktande. Detta kapitel behandlar forst (avsnitt
5.1) de likheter och skillnader mellan de tre fallstuderade kommunerna. Mer
detaljerade beskrivningar av resultatet redovisas i bilaga 2. Avsnitt 5.2 behandlar
likheter och skillnader mellan den teoretiska referensmodell detta arbete
grundades pa (kapitel 4) och de tre fallstudierna. Slutligen beskrivs den
preliminara referensmodellen i avsnitt 5.3.

5.1 Likheter och skillnader mellan kommuner

Det &r svart att jamfora kommuner som ar av signifikant skilda storlekar och
darmed har olika forutséttningar vad galler exempelvis tillgéngliga resurser for
att arbeta med IT-system. Med detta sagt redogor detta avsnitt for de likheter och
skillnader som observerats for de tre studerade kommunerna. Denna analys
presenteras med samma struktur som den som beskrivs i bilaga 2. Det bor
podngteras att kommun A och C storleksmaéssigt &r mer representativa for
kommuner i Sverige 4n kommun B; resultaten fran dessa kommuner kanske
darmed ocksa ar mer representativa. Flertalet av Sveriges kommuner ar dock
mindre dn de kommuner vi har studerat och hur pass vél resultaten stammer for
dem kan vi inte uttala oss om.

5.1.1 Organisation

Alla tre kommuner vi studerat &ger egna fastigheter. Dessa inkluderar hyres-
lagenheter, skolor, boenden, affars- och foreningslokaler samt idrotts-
anléggningar. Alla tre kommuner ansvarar helt eller delvis for fastighets-
automationen i fastigheterna. Detta gors i tvd kommuner av kommunala
fastighetsbolag. I den tredje kommunen ligger delar av ansvaret pa en forvaltning
och resten skots av privata fastighetsbolag med vilka kommunerna samarbetar. |
en av kommunerna ansvarar VA-verket sjélv for sina fastighetsautomations-
system.

Gemensamt for alla kommuner &r att ansvaret for kommunens nétverk for
styrning, reglering och évervakning (SRO-nétverk) och for att ansluta
komponenter (system) till natverket ligger pa en kommunal forvaltning. 1 nagra
kommuner ansvarar forvaltningarna aven for upphandling, inkdp, installation och
drift samt tillhandahaller en servermilj6, medan dessa ansvarsomréaden i andra
kommuner har lagts pa fastighetsbolagen eller pa funktionsentreprendrer.

15
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5.1.2 Fastighetsautomation
5.1.2.1 Begreppet fastighetsautomation

Det rader ingen enig bild bland dem vi intervjuat om vilka funktioner som hor till
fastighetsautomation, troligen eftersom de sjélva inte beskriver sina verksam-
heter med det begreppet. Att varme, kyla, ventilation och belysning ingar &r alla
éverens om. Darutover finns en rad andra funktioner som ocksa styrs och
Overvakas via det kommunala nétet for styrning, reglering och évervakning
(SRO) och som ur ett IT-perspektiv inte skiljer sig fran de traditionella
funktionerna inom fastighetsautomation. Dessa &r brand- och inbrottslarm,
passage- och lassystem, reglering av processer i vatten- och reningsverk (t.ex. att
reglera pH-vardet i en vattenbassang), reservkraft till stalverk, badvattenrenare,
elladdstolpar, solcellspaneler, informationsskarmar, kameradvervakning och
bensinpumpar.

Fysiskt sett ser installationerna lika ut i kommunerna. De olika funktionerna i
fastigheterna (varme, ventilation, etc.) styrs fran en eller flera datorer med
objektspecifika program som sitter i lasta apparatskap inuti lasta rum. Dessa
datorer kallas for Programmable Logic Controllers (PLC) eller datoriserade
undercentraler (DUC). Varje apparatskap har en eller flera intilliggande
natverksportar som ar uppkopplade mot olika portar i en switch av nagot slag
som finns i fastigheten for att kunna kommunicera med omvérlden.

5.1.2.2 Central och lokal styrning

I alla tre kommunerna har utvecklingen gatt mot att manga funktioner inom
fastighetsautomationen kan styras och dvervakas centralt av ett SCADA-system.
Framfor allt &r det majligheten till energieffektivisering som har drivit pa
utvecklingen. Systemen dr dock inte beroende av den centrala styrningen. Skulle
den ga ner séa fungerar fastighetsautomationssystemen autonomt och kan styras
lokalt av drift- och fastighetstekniker.

5.1.2.3 Strategier, kravstéllning och standarder

I kommun B har man aktivt valt att satsa pa ett enda centralt SCADA-system for
att underlatta installation och drift av olika fastighetsautomationssystem (som i
den foljande texten dven kallas SRO-system eftersom de &r inkopplade pa SRO-
natet). Innan man gick 6ver till ett centralt styr- och dvervakningssystem sa hade
man flera olika SCADA-system. Overgangen var inte smartfri eftersom de stora
styrforetagen (som levererade och driftade systemen) ville behalla sina egna
system.

I kommun A har man, genom att stélla krav vid upphandlingen av system,
begransat sig till tva centrala styr- och 6vervakningssystem fran tva olika
styrforetag.
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Kommun C har ingen uttalad strategi for vilka system man ska satsa pa nu och i
framtiden. Dér finns i dagsléaget fler &n sex olika centrala styr- och évervaknings-
system vilket skapar merjobb bade for IT-avdelningen och for driftteknikerna.
Avsaknaden av standarder har ocksa lett till att det finns en flora av system i
kommunen som anvénder olika protokoll och att det finns ett visst dverlapp i de
styr- och dvervakningssystem som anvands. De kommunala fastighetsbolagen i
kommunen upplever det svart att forandra situationen eftersom de enbart kan
stalla krav pa funktionerna som systemen ska leverera vid upphandlingar och inte
krav pa systemens utformning.

5.1.2.4 Aldrande system

Systemen for fastighetsautomation har olika aldrar. Gemensamt for alla
kommuner ar att det finns aldre system (komponenter) som kan vara uppat 20-25
ar gamla. De sitter ofta i byggnader som kommunerna av olika anledningar inte
vill investera i.

5.1.2.5 Sakerhet

Intervjuerna hade inte som syfte att ta upp sakerhetsfragor, men respondenterna
tog sjalva upp amnet vid nagra tillfallen. Att det finns sakerhetsluckor inom
fastighetsautomation &r alla 6verens om, men hur mycket resurser man ska lagga
ner for att tappa till dessa kan diskuteras. De bor sta i proportion till vilken skada
som kan uppsta om systemen gar ner eller manipuleras menar en av respon-
denterna. Respondenterna anser att dven om konsekvenserna av att ett varme-
system eller en ventilationsanlaggning slutar fungera kan bli markbara i enskilda
fastigheter, sa ar det knappast samhallsviktiga verksamheter som slas ut.

5.1.3 Arkitektur

Som kan ses i Figur 5-Figur 10 i bilaga 2 sa ar de évergripande fysiska
arkitekturerna i kommunerna relativt lika, medan de logiska arkitekturerna delvis
skiljer sig at. Avsnitt 5.1.3.1 - 5.1.3.6 beskriver dessa likheter och skillnader.

5.1.3.1 Natverk

Det finns bade likheter och skillnader gallande natverkskonfigurationerna i
kommunerna:

e Kommun B anvander Multiprotocol Label Switching (MPLS) for
routing/switching, medan kommun A och C anvénder Open Shortest
Path First (OSPF)8.

8 Teknologier som bestammer vilka vagar natverkspaket skickas inom stora/komplexa datornatverk.
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e Kommun B hanterar sin egen routerinfrastruktur, medan kommun A och
C anlitar en extern aktor for detta arbete.

e Alla tre kommunerna har ett antal centrala brandvéggar som reglerar den
huvudsakliga trafiken i deras natverk.

e Alla tre kommunerna har system for fjarraccess: kommun A och B
nyttjar primart Citrix for fjarraccess®, dar kommun A dessutom anvander
Microsoft Direct Access. Kommun B har genomfort ett mer omfattande
arbete med att knyta upp Citrix mot olika system (sasom sitt SCADA.-
system), men har fortfarande kvar en del maskiner som tillater fjarr-
inloggning via RDP (Remote Desktop Protocol)*. Kommun C anvander
Virtual Private Network (VPN)! och ett verktyg kallat Mobility Guard,
vilket erbjuder fjarraccess av webbapplikationer.

e Alla tre kommunerna anvander Virtual Local Area Network (VLAN)*?
som huvudsaklig separationsmekanism, men av olika omfattning:
kommun A har huvudsakligen ett platt natverk; kommun B har arbetat
mycket med denna separation, sarskilt for SRO-system; kommun C har
fem olika VLAN for SRO-komponenter, ett VLAN for varje fysisk
fiberring i kommunen.

e Alla tre kommunerna har centrala och huvudsakligen virtualiserade
serverfarmer som exekverar majoriteten av kommunens 1T-system.
Detta inkluderar t.ex. Dynamic Host Configuration Protocol (DHCP)-
servrar'®, mailservrar, Domain Name System (DNS)-servrar®4, intranats-
applikationer och faktureringssystem.

o Natverkskonfigurationen for fastighetsautomationssystemen i kommun
A och kommun C dr lite lika en tidigare version av fastighets-
automationssystemet i kommun B, ddr varje styrsystemsentreprenor
hade stort inflytande. Dock ar det oklart om styrsystem fran olika
entreprendrer tidigare delade samma VLAN i kommun B, vilket gors
idag inom kommun A (och i viss omfattning for kommun C). Den
I6sning som kommun A arbetar mot liknar ytligt den som idag finns pa
kommun B (ett centralt ”servicecenter” for fastighetsautomation).

® Fjarraccess ar ett samlingsnamn for teknologier som mojliggor fjarran anvandning av
datorresurser. T.ex. att kunna logga in pa sin kontorsdator frdn hemmet genom en applikation i
hemdatorn.

10 En typ av fjarraccess dar anvandaren far tillgang till datorresursens faktiska grafiska granssnitt.

1 VPN majliggor for datorer som sitter pa olika publika datornatverk att prata med varandra som
om de sitter pA samma lokala privata natverk.

12 \VLAN mojliggor logisk separation av natverkstrafik, och kan darmed ses som en billigare men
mindre séker ersattning for fysiskt separerade kablar.

13 DHCP mojliggor automatisk tilldelning av 1P-adresser.

14 DNS ér ett protokoll for att koppla IP-adresser (t.ex. 127.0.0.1) till domannamn (t.ex. localhost).
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Kommun A planerar att separera produkter fran olika entreprendrer pa
olika VLAN, men dock nddvéndigtvis inte fastighetssystem inom olika
fastigheter pa olika VLAN (vilket ar fallet hos kommun B). Det &r oklart
hur denna framtid ser ut for kommun C.

5.1.3.2 Mijukvara

Mjukvarumaéssigt finns det fler likheter &n skillnader mellan kommunerna:

Klientsidan baseras i alla tre kommuner pa Windows 7, vilket
fjarrinstalleras via l6senordskyddad Preboot Execution Environment
(PXE)®.

Kommunerna nyttjar Microsofts anti-virussystem.

Kommunerna nyttjar VMware vSphere for virtualisering® och har
liknande typer av operativsystem och tjanster (primart Microsoft).

Patchning av klienter sker via en intern Microsoft-baserad patchserver'’.
Patchning av servrar sker manuellt vid behov. Det skiljer sig dock
gallande fastighetsautomationssystemen, dar entreprendrer har mer
ansvar for patchning i kommun A och C &n i kommun B.

Patchning sker dverlag mer frekvent &n fér SCADA-system som NCS3
observerat i andra verksamheter, sasom sparbunden trafik [18]. Orsaken
till detta ar att atkomsten av SCADA-systemen for fastighetsautomation
inom kommunal verksamhet &r mindre reglerad. Detta da den anses vara
mindre kritisk for samhallets sakerhet och funktion.

Anvandares mojlighet att installera mjukvara &r last via Active Directory
(AD)-policies.

SCADA-system, DUC:ar och PLC:er skiljer sig mellan kommunerna da
kommun B kommit l&ngre med att ersatta den tidigare dominanta
heterogena fastighetsautomationsmiljon, dar det nyttjades flera olika
SCADA-system, med Citect. Kommun A har nyligen borjat ett liknande
arbete men har lang vag kvar att vandra. Kommun B och C skiljer sig pa
sa sétt att kommun B endast koper in PLC:er, och kommun C endast
kdper in DUC:ar.

15 PXE mojliggor installation av operativsystem och applikationer 6ver natverkskommunikation och
ar darmed ett enkelt satt att forbereda nya datorer at anvandare. En dator med PXE aktiverat
skickar under boot en DHCP-fraga efter tillgangliga PXE-servrar. Om det finns nagon sadan
hamtar datorn relevant installationsmedia fran PXE-servern.

16 Virtualisering innebar hér att flera datorer exekveras av en och samma hardvara genom en sarskild
applikation (i kommunernas fall &r detta en mjukvara skapad av VMware).

17 En server som kontinuerligt uppdateras med Microsofts mjukvaruuppdateringar. Dessa
uppdateringar skickas sedan Over till andra datorer i natverket dar de automatiskt installeras.
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5.1.3.3 Hantering av behorigheter

Alla tre kommuner anvander sig av Microsoft AD-l6sning, vilken underhalls av
ett fatal dedikerade medarbetare. Kommun B har dock genomfort ett mer
omfattande arbete med att knyta denna AD-16sning mot olika system, sasom sitt
SCADA-system. De allra flesta anvéndarna inom kommunerna ar inte lokala
administratorer over sina egna datorer.

5.1.3.4 Teknisk monitorering och 6vervakning

Det loggas en del teknisk data inom alla tre kommuner, sarskilt sddant som
passerar brandvédggar. Endast kommun C menar att de gor ett dedikerat arbete for
att ga igenom det resulterande datamaterialet.

5.1.3.5 IT-sdkerhetsrelevant traning och utbildning

Det genomfors ingen sarskild IT-sdkerhetsrelevant traning eller utbildning inom
nagon av kommunerna.

5.1.3.6 Sakerhetstester

Det genomfors inga kontinuerliga IT-sékerhetsrelevanta tester inom
kommunerna. Det har dock tidigare genomforts ett penetrationstest pa
natverksniva inom kommun B och ett par sddana inom kommun A.

5.2 Likheter och skillnader mellan teori och
verklighet

Alla fem nivaer som beskrivs i den teoretiska referensmiljon [2] (se Figur 2)
finns tydligt representerade i de tre kommunerna. En jamférelse mot de mer
konkreta generiska arkitekturerna for olika industriella informations- och
styrsystem som presenteras i NIST 800-82 [15] visar att de tre kommunerna
fysiskt sett ar relativt lika ett tagovervakningssystem (se Figur 2-6, sida 24 i
[15]). Trafik gar via Internet Protocol (IP) 6ver fiberringar till olika tgsektioner,
dér varje tagsektion kan liknas vid en fastighet i en kommun. Den 6vergripande
skillnaden mot de 6vriga arkitekturskisserna i NIST 800-82 &r att modem inte ar
sarskilt forekommande i kommunerna. Mer detaljerade likheter/skillnader gér
inte att identifiera eftersom abstraktionsnivan for referensarkitekturerna i NIST
800-82 &r for hog.

Nar det galler goda rad i guider sdsom [8], [15], [19] sé har alla tre kommunerna
arbetat pa nagot satt med de allra flesta punkter. Exempelvis nyttjar de i mer eller
mindre omfattning logisk separation av natverksresurser, minsta mojliga atkomst,
samt olika typer av mjukvaruskydd. Som beskrivs i avsnitt 5.1 skiljer det dock en
del hur mycket resurser kommunerna har tilldelat sékerhetsfunktioner, sérskilt
géllande SRO-systemen.
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5.3 Beskrivning av modellen

Referensmodellen bestar av tva olika topologier - en fysisk topologi (Figur 3)
och en logisk topologi (Figur 4). Den fysiska topologin beskriver hur
fastighetsautomationssystemet rent fysiskt ar konstruerat. Exempelvis hur de
fiberringar som majliggor natverkskommunikation &r placerade, eller var olika
tekniska komponenter sitter i fastigheter. Den logiska topologin beskriver hur
fastighetsautomationssystemet realiseras rent logiskt. Exempelvis vilka
nétverksprotokoll och mjukvaror som anvéands.

Referensmodellen fokuserar ej pa olika systemfunktioner, sdsom varme, kyla och
ventilation. Anledningen till detta &r att dessa praktiskt sett installeras, underhalls
och dvervakas pa snarlika satt IT-méassigt.

Fastighetsautomationssystemet (SRO-systemet) realiseras av ett flertal
komponenter tillsammans: Sensorer i fastigheter som skickar signaler till
inbyggda system som sitter i sarskilda lasta utrymmen i fastigheter. Dessa
inbyggda system pratar dver ethernet och IP via VLAN-separerade natverk till
servrar. Anstallda konfigurerar och 6vervakar systemet via IT-resurser pa diverse
olika fysiskt och logiskt skilda platser. Exempelvis ute i fastigheten, via
fjarraccess, eller via en operatorsdator som sitter pa samma VLAN som
servrarna. Ofta sitter manga olika typer av SRO-komponenter p& samma VLAN,
dér de kan prata med varandra relativt obehindrat. Exempelvis en arbetsstation,
en switch och nagra PLC:er eller DUC:ar. Andra IT-resurser i fastigheter, sdsom
en datorsal i en skola, sitter pa andra VLAN men &r anslutna till kommunens
natverk och IT-resurser pa liknande sétt.

Rent fysiskt ar allt ihopkopplat via ett par fiberringar, routrar, switchar och
brandvaggar som mojliggor fysisk redundans. En fastighet som &r av sarskild
vikt kan koppla upp sig mot flera komponenter och ringar for att minimera
potentiella driftstopp. Serverhallar &r ofta fysiskt redundanta. Den redundanta
serverhallen innefattar dock typiskt enbart en delmangd av alla system, sdsom
centrala routrar. Den redundanta funktionen testas dessutom relativt sallan.
Tjanster i serverhallar (t.ex. DHCP, DNS och SRO) ar ofta separerade pa olika
VLAN. Oftast anvands flera SRO-system da produkter fran olika leverantérer
stdds av olika styr- och 6vervakningssystem. Aldre SRO-system kors oftast i
virtuella maskiner. Modernare SRO-system och “vanliga” IT-resurser sésom
DHCP-servrar och Windows AD (Active Directory) kors i virtuella maskiner
(vanligen VMWare VSphere).

Klientdatorer, sdsom en kontorsdator, kommunicerar typiskt genom samma
fysiska komponenter och kablar som servrar, men pa andra VLAN. De allra
flesta arbetsdatorer fjérrinstalleras 6ver nétverk via lésenordskyddad PXE-boot.

Den vanligast tillampade typen av inbyggt system for fastighetsautomation &r en
DUC. PLC:er blir dock allt vanligare da de har modernare funktionalitet.
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Det ar mojligt att fjarrstyra de allra flesta IT-resurser om anvéndaren har ratt
behorighet. Fjarrstyrning sker via en mangd olika metoder, fran enstaka RDP-
l6sningar till omfattande Citrix-system. Allokering av behdrigheter sker i
Windows AD. Detta ar en halvt automatiserad process da anvandare till stor del
automatiskt kan skapas via exportering av uppgifter fran personalhanterings-
system. Pa grund av att manga manuella andringar behdver goras pa exporterade
poster kravs det anda flera heltidstjanster att hantera behérigheter.

22



FOI-R--4308--SE
MSB 2015-2528

S @

Internet
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6 Forslag pa framtida arbete

Denna studie har analyserat tre kommuner géllande deras industriella
informations- och styrsystem inom fastighetsautomation. Syftet var att identifiera
en generell arkitektur som kan ligga till grund for liknande studier i framtiden.

Det ar svart att dra nagra generella slutsatser fran tre kommuner, och den teori
som idag finns &r pa en hogre abstraktionsniva an denna studie &mnade
analysera. Det finns dock tydliga likheter och skillnader mellan kommunerna (se
avsnitt 5.1). Alla tre studerade kommuner bedéms vara langt fram i arbetet med
sina IT-arkitekturer och val medvetna om sina styrkor och svagheter. De skiljer
sig dock delvis, sarskilt gallande arbetet med just fastighetsautomationssystemen.
Hér har kommun B kommit l&ngst med arbetet att implementera traditionella IT-
styrningsmekanismer sdsom standardisering av komponenter och logisk
separation av resurser, aven om mycket jobb kvarstar. Det bedéms sannolikt att
aven andra kommuner kommer vandra mot en sadan losning.

For att erhalla ett bra statistiskt underlag kréavs det att manga fler kommuner
involveras. Majligen skulle en enkét kunna tillampas for att identifiera
oversiktliga likheter och skillnader for de mest relevanta fragestallningarna. En
sadan fragestallning skulle kunna vara vilka leverant6rer som ar typiska inom
omradet.
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Bilaga 1. Intervjuguide

Intervjupersonen

— Beskriv din roll/befattning i organisationen och vilka uppgifter som hor till
rollen.

— Beskriv i korthet hur din verksamhet (administrativ alternativt teknisk)
fungerar i din kommun.

Fastigheter

- Vilka fastigheter ingar i den specifika kommunala verksamheten?
Vilka system for fastighetsautomation anvands och vad de har for funktion?
o  Hurgamla ér de?
o  Finns det redundans?
— Hur 6vervakas och styrs systemen (centralt/lokalt)?
o lvilken utstrackning sker 6vervakning och styrning centralt for flera
fastigheter?
o  Vad sker manuellt/automatiskt?
— Vilka aktorer finns inom och utanfér kommunen?
Vem dger fastigheterna och systemen?
Vem bestéller systemen?
Har ni riktlinjer for hur ni kravstaller dem?
Vem levererar systemen?
Vem forvaltar systemen?
— Vilka organisatoriska enheter i kommunen har ansvar for att automationen
ska fungera?
— Har ni riktlinjer och krav att férhalla er till?
— Har ni samarbeten och informationsutbyten med andra kommuner?
o  Inom olika nétverk?
- Vilka konsekvenser skulle det fa om systemen for fastighetsautomation
slutar att fungera?
—  Finns det nagot du vill tillagga vad galler fastighetsautomationen?

0O O O O O
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Arkitektur

Nar det galler arkitekturfragor @amnar de inte ge en komplett beskrivning
respondentens arkitektur. Fragorna nedan fungerar mer som stod for att visa pa
vilken typ av information som eftersoks. Fér en delméngd av arkitekturen
kommer det behGvas mer detaljerade fragor; for en stor del av arkitekturen
kommer endast dvergripande information inhdmtas. Exempelvis ar det inte
relevant att kartlagga alla mjukvaror i en stor kontorsmiljo, utan vardefullare att
forsoka identifiera gemensamma namnare och nyckelegenskaper. Sasom att alla
kontorsdatorer bygger pa samma grund-installation, eller att en viss kontorsdator
har en koppling till ett automationssystem.

— Mjukvara och dess konfigurationer

o Vilka typer av operativsystem (t.ex. Windows 7 eller CentOS)
anvéands?

Vilken typ av hardvara nyttjas?

Anvands TPM/kryptering av diskar?

Vilka typer av applikationer anvands?

Hur ofta sker egenutveckling av mjukvara?

Hur ofta sker egen forédling av mjukvara?

Hur uppdateras mjukvara? Exempelvis, anvands nagon intern
patchserver eller direktkoppel mot Microsoft/Adobe/etc?

0O O O O O O

— Administration av IT-resurser

o  Vilka behorighetssystem anvands (t.ex. Active Directory-strukturer
och specifika rattighetssystem for webbapplikationer)?

o Hur manga anvandare har administratorsprivilegier?

o  Vilken typ av administration omfattar installation, drift och nyttjande
av tekniska resurser?

o Hur gar en typisk installation av ett nytt system (bestdende av olika
tekniska resurser) till?

o Vilka dr ansvariga for olika administrativa processer rérande IT-
resurser (t.ex. &ndringshantering och behdrighetshantering)?
Anvands nagra typer av arendehanteringssystem av tekniska resurser?

o Hur anvinds barbara medier, séssom USB-diskar och DVD-skivor?

o Hur manga tar med sig kontorsdatorer till externa platser, eller icke-
kontorsdatorer till kontoret (och kopplar upp dessa mot nétverk)?

28



FOI-R--4308--SE
MSB 2015-2528

— Nétverkskonfigurationer

(©]

Hur &ar natverk konfigurerade? T.ex., hur &r IP-trafik segmenterad av
brandvaggar?

Vilka storre ”publika” nétverk (sdsom Internet) &r system uppkopplade
mot?

Hur underhalls brandvéaggsregelverk? Exempelvis, hur gar det till vid
installation av en ny server-klient-16sning?

Hur tilldmpas separation av néatverk? Logiskt (VLAN) eller fysiskt?
Vilka natverksprotokoll, séssom DHCP, DNS, BGP, FTP, SMB och
RDP, anvénds (och var anvands dessa)?

Vilka andra typer av logiska hopkopplingar av fysiskt separerad
mijukvara/héardvara, sisom modemuppkopplingar, anvands?

Hur interagerar automationssystemet med sin omgivning? T.ex., hur
ser uppkopplingar mot kontorssystemet eller Internet ut?

— Tester under utveckling och i drift

o

Hur ofta gors tekniska och administrativa granskningar av olika
systemkomponenter, eller systemet som helhet?

— Sensorer och loggning

o

@)
@)

Vilka typer av sensorer anvands for att underséka vad som finns, samt
att “allt star ritt till” (exempelvis portscanning, sarbarhetsskannrar,
nérverksdetektorer och anti-virus)?

Vilka typer av tekniska handelser loggas?

Hur sker uppféljningen av loggar?

— Tréning och utbildning

o

Vilken typ av traning och utbildning genomgar utvecklare,
driftansvariga och slutanvéndare av systemen?

Hur och var anvénds konsulter?

Vilka policies och rutiner finns for utvecklare, driftansvariga och
slutanvéndare av system?

—  Fysisk access

o

Hur &r olika komponenter placerade rent fysiskt?
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Framtiden
o Hur ser framtiden/planen ut for ovan fragestallningar?

Avslutning

Finns det nagot som du tycker att vi skulle fraga om, som inte togs upp under
intervjun?

Finns det nagot skriftligt material du vill dela med dig av, med bakgrund i
intervjuns innehall

Kanner du att det ar nagot du vill tillagga?

Med bakgrund i de fragor vi stéllt och det du beréttat, finns det ndgon mer
person du tycker att vi borde prata med?

Hur gar vi vidare nu, vi aterkommer runt [datum]

Tack
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Bilaga 2. Resultat

Denna bilaga beskriver resultatet fran de intervjuer som genomfardes under
studien. Beskrivningarna bygger enbart pa vad respondenterna har férmedlat, vi
har inte kontrollerat innehallet mot andra kallor.

B2.1 Kommun A

B2.1.1 Respondenter

Materialet for kommun A kommer fran tva intervjuer: en intervju pa cirka tva
timmar med respondent R1, samt en intervju pa cirka 40 minuter med respondent
R2. R1 ar chef for den enhet som ansvarar for test och integration av kommunens
IT-arkitektur. R2 arbetar pa drift- och serviceforvaltningen och ar dar ansvarig
for alla tekniska installationer att handla upp entreprendrer och att skéta driften
av de tekniska systemen, bland annat i skolor och boenden.

B2.1.2 Organisation

Organisatoriskt finns det tva huvudsakliga enheter inom kommunen som har
hand om installation, tester och underhall av IT: test och integration samt drift.
Test och integration ar ansvariga for klientsidan, sasom standardimagen for
klientdatorer. Driftenheten ar ansvarig for backbone-delar, sasom servermiljon
och natverk, inklusive verksamhetssystem och fastighetsautomationssystem.

Arbetets omfattning for driftenheten har okat sedan R1 tilltradde. Exempelvis har
antalet verksamhetssystem som driftenheten har ansvar for 6kat fran 40 till 80
sedan 2005, men antalet drifttekniker bestar. R1 uppskattade att 60-80 % av
driftenhetens tid agnades at verksamhetssystemen.

Kommunen dger egna fastigheter, bland annat for skolor (fér-, grund- och
gymnasieskolor) och fér nagra enstaka boenden. Dessa forvaltas av drift- och
serviceavdelningen. Darutdver finns det tva kommunala fastighetsbolag som
ansvarar for andra byggnader i kommunen. Kommunens vattenverk ansvarar for
sig sjalvt.

B2.1.3 Fastighetsautomation

Fran R1:s perspektiv involverar de fastighetsautomationssystem som évervakas
och styrs inom kommunen exempelvis brandlarm, passage- och lassystem,
vattenverk, reningsverk, ventilation och varme. Vissa funktioner som typiskt kan
tankas ligga inom industriautomation (t.ex. att reglera pH-vérdet i en
vattenbassang) ligger dven inom ramen for dessa system. Det var dock oklart for
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R1 exakt vilka typer av funktioner som fanns samt i vilken omfattning dessa
kunde styras snarare &an enbart Gvervakas. For R1 &r det ungefar samma underhall
oavsett funktion.

Inom drift- och serviceforvaltningens ansvarsomrade (R2:s perspektiv) ryms
véarme, kyla, ventilation, belysning och évervakning av inkommande tappkall-
och tappvarmvatten till fastigheterna (métning av lackage och lackagelarm).
Larm och brandlarm kan ocksa anses inga inom begreppet fastighetsautomation
men ligger inte inom forvaltningens ansvarsomrade.

Systemen for de allra flesta funktioner, temperaturer, pumpstatus, etc. (cirka

95 % av alla SRO-komponenter!®) kan dvervakas fran tva olika styr- och
dvervakningssystem: ett fran Siemens (cirka 20 % av komponenterna) och ett
fran Schneider Electric (cirka 80 % av komponenterna). De fatal resterande
funktionerna har egna l6sningar fran andra entreprendrer. Dessa komponenter ar
typiskt &ldre; de aldsta driftsattes under 90-talet. Dessa sitter i byggnader som
kommunen av olika anledningar inte vill investera i.

Kommunen har en standard som systemen maste folja. Denna stalls som krav vid
upphandlingar. Krav inom standarden &r t.ex. att all utrustning skall vara
programmerbar och att det skall finnas tillgang till programmeringsverktyg.
Siemens och Schneider Electric var de enda som klarade av att uppfylla dessa
krav.

Vissa delar av belysningen i fastigheterna kan fjarrstyras. Om den centrala
styrningen och 6vervakningen skulle ga ner s kan den skdtas lokalt i varje skola.

I de fall kommunen bygger nya fastigheter fran grunden sa ar det bygg-
avdelningen som har hand om det. Alla nybyggda fastigheter laggs ut pa
totalentreprenad.

En utmaning ar att det kommer manga nya produkter inom fastighetsautomation.
Det géller att hitta rétt 16sning till ratt fastighet.

B2.1.4 Arkitektur

En 6versikt av kommunens fysiska IT-arkitektur visas i Figur 5 och den logiska i
Figur 6. De resterande avsnitten i detta kapitel beskriver komponenterna i dessa
figurer.

18 SRO = Styrning, reglering och 6vervakning.
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Figur 5. Fysisk natverksarkitektur kommun A.
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)

L)

393939333393

Internet

Figur 6. Logisk natverksarkitektur for kommun A.
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B2.1.4.1 Natverk

Den fysiska natverksarkitekturen, sasom kablage och switchar, installeras och
driftas av ett externt foretag. Routerinfrastrukturen inom kommunen bygger pa
Open Shortest Path First (OSPF). Kommunen &skar efter konfigurations-
andringar sasom att andra vilken port som skall tillhandahalla ett sarskilt VLAN.
VLAN dr for 6vrigt den huvudsakliga natverkssegmenteringsmekanismen som
anvands.

Kommunens nétverkstopologi bestar av tre huvudsakliga komponenter: en
serverpark, en administration/klient-del, och en del for styrning, reglering och
overvakning (SRO). Var och en av dessa delar &r segmenterade i olika VLAN.
De &r alla ssmmankopplade via tva brandvaggar (en aktiv och en passiv) av
market Checkpoint. Dessa brandvaggar agerar ocksa paketfilter pa payload-niva.
Filter erhalls dels genom Checkpoint sjalva, och dels genom anpassning/egen-
utveckling. All trafik mellan de olika segmenterade VLAN:en &r tankt att ga via
dessa brandvaggar. Serverparkerna lever med statiska IP-addresser, &ven om de
ocksa har interna DNS-servrar. Klientparkerna anvander DHCP.

Serverparken ar fysiskt redundant via en spegling pa en geografisk skild plats.
Det gjordes nyligen ett test for att verifiera att denna spegling fungerar. Den
hanterar den mjukvara som krévs for att kommunens alla datoranvandare skall
kunna interagera med kommunens system. Detta inkluderar exempelvis resurser
for hantering av behdrigheter (Active Directory, AD), natverksinstallation av
operativsystem (Preboot Execution Environment, PXE), hantering av fjarraccess
(via Citrix och Microsoft Direct Access), mailservar och koppling mellan IP-
nummer och domannamn vid webbsurfning (Domain Name System, DNS). Den
innefattar ocksa olika verksamhetsspecifika system sasom felanmélan, intranats-
applikationer och ekonomisystem. Kommunikationen inom och till/fran
serverparken gar via kabeloverford IP-trafik. Resurserna ar placerade pa olika
VLAN efter typ av funktion. T.ex. ar system som skall vara nabara fran Internet
(t.ex. mailservrar och webbservrar) placerade pa ett eget VLAN.

Klientnatet &r alla resurser som kommunens personal och invanare interagerar
med dagligen, sdsom personaldatorer och skrivare. Datorer pa klientnatet far
NAT-adresser kopplade till tva olika klass C-nét via tva centrala DHCP-servrar.

Vissa klientdatorer och anvandare har access till serverparken; de allra flesta har
det dock inte. Ute i klientnatet finns otaliga switchar och liknande for att
tillhandahalla natverk till kommunens spridda geografiska platser.
Kommunikationen inom och till/fran klientnatet gar dels via kabeloverford 1P
och dels via tradlosa accesspunkter (separerade i olika VLAN).

SRO-nitet innefattar de komponenter som behgvs for att styra och dvervaka
kommunens alla olika fastighetsautomationssystem. Styrning och évervakning
gors dels av fastighetsavdelningen, dels av tvd kommunala bolag, och dels av
vattenverket. SRO-natet bestalldes av fastighetssidan fran en privat aktor i slutet
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av 90-talet. Da var man inte sé sakerhetsmedveten. SRO-komponenter sitter i
apparatskap bakom lasta utrymmen. Varje komponent kopplas in i kommunens
fibernétverk via en industriswitch som sitter i respektive fastighet. Kommunens
IT-enhet hjélper till att patcha ut ratt VLAN till portar i switchen. Enligt R1 &r
dock SRO-nétet av en relativt platt struktur spridet 6ver ett fatal VLAN (det finns
inga direkta restriktioner for hur olika komponenter pa natet far prata med
varandra). Det ar ocksa sa att alla dess olika leverantorer, utvecklare och nyttjare
mer eller mindre har enkel och direkt access till det. Exempelvis kan en nyttjare
inom kommunens vattenverk fran sitt kontor kommunicera bade mot servernatet
(t.ex. for felanmalan), SRO-nétet (t.ex. for att Gvervaka en sensor) samt de flesta
andra komponenter i SRO-nitet. Eller helt enkelt koppla upp sig pa plats mot en
komponent. Det finns planer for att partitionera upp SRO-nétet i olika VLAN
efter funktion och involverade entiteter. Kommunikationen till/fran SRO-natet
gar via en blandning av de metoder som SRO-nétets intressenter funnit
vardefulla. Detta inkluderar primart olika IP-kopplingar (varav vissa inte gar via
IT-enhetens centrala brandvaggar). Modem anvands ytterst sallan.

B2.1.4.2 Mjukvara

Tidigare fanns det en del egenutvecklade applikationer inom kommunen. Nu &r
dock i princip allt Commercial Off The Shelf (COTS)-lésningar. Bérbara medier
sasom USB och CD/DVD-skivor ar i regel tillatna (t.ex. inte avstangda genom
nagon domanpolicy i AD:t eller fysiskt demonterade fran nagra enheter).

Serverparken bestar av 10 bladservrar som kér VMWare Vsphere, vilket
relativt nyligen (for ett par ar tillbaka) inforskaffades (VMWare har dock anvénts
i cirka tio ar). Dessa servrar kor cirka 180 virtuella maskiner, fran Windows
Server 2003 till Windows Server 2012. Serverna tillhandahaller en blandning av
standardtjanster for IT-administration sdsom AD, DNS®, mail, fjarraccess (via
Citrix Netscaler), databaser och fildelning, samt mer specifika I6sningar sasom
intrandtsapplikationer och ekonomisystem (dessa system bendmns som
verksamhetssystem i kommunen). Mjukvaruuppdateringar installeras manuellt pa
servrar.

Klientdatorer installeras till en Windows 7-image via PXE-boot. PXE-boot
innebdr att ett fardigkonfigurerat operativsystem, komplett med alla standard-
applikationer som behovs (t.ex. Microsoft Office) installeras via natverket
(tillhandahéllet fran servermiljon). R1 tror att ett I6senord anvénds i denna
process; vilken dator som helst kan darmed inte installera denna standardimage.
Det &r dock oklart hur denna process faktiskt hanteras (t.ex. vilket/vilka l6senord
som anvands). Defaultkontona for dessa datorer har inte ratt att installera

19 Det finns béde interna och externa DNS-servrar. Dessa har for narvarande ej stod for DNSSec
(Domain Name System Security Extensions), men det finns planer pa att byta ut dem.
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mjukvara eller liknande. Detta satts som en policy i behérighets-
hanteringssystemet i serverparken (AD:t). Det finns dock tankar pa att byta
denna lésning mot Microsoft Applocker. Likt de flesta andra verksamheter sa har
kommunalanstéllda mojlighet att ta med sina arbetsdatorer (béarbara datorer) till
externa platser, dar de utsétts for externa natverk och system (sasom de
anstalldas hemmanétverk). Microsoft Security Essentials, det anti-virussystem
som tillhandahalls gratis av Microsoft, ar installerat i alla klienter. Mjukvaru-
uppdateringar installeras automatiskt pa klienter via en intern Microsoft-
patchserver.

SRO-nétet bestar av en blandning av virtuella och fysiska servrar som kor olika
versioner av Windows Server (huvudsakligen 2008 — 2012). Enligt R2 anvéands
fysiska servrar for dldre SRO-komponenter dar det inte gjorts nyinvesteringar.
Det innefattar ocksa diverse olika inbyggda system for 6vervakning och
reglering. Det &r oklart for R1 exakt vilka typer av inbyggda system (t.ex.
DUC:ar, PLC:er och liknande) som finns. Enligt R2 &r det dock enbart DUC:ar
som nyttjas. Anledningen till detta ar helt enkelt att det alltid har varit s&, och att
det darmed skulle kravas en kostnad for att byta till nagot annat. For att
interagera med dessa system finns dven olika Human Machine Interface (HMI)-
datorer i SRO-nétet. Dessa &r i princip vanliga arbetsstationer som kér Windows-
installationer eller liknande. Ménga intressenter tar d&ven med sina egna datorer
till SRO-nétet. Det &r valdigt olika hur ofta olika leverantorer uppdaterar sina
system. Microsoftservrar uppdateras dock varje manad.

B2.1.4.3 Hantering av behorigheter

Kommunen har 5000 anstéllda, varav cirka 100 &r administratorer dver sina egna
maskiner. Dessa 5000 anvandare omfattar cirka 1000 olika anvandargrupper i
AD:t. Dessa anvandare och grupper har alla olika access till olika resurser, sasom
access till olika filer och mappar i en fildelningsserver i verksamhetsnatet (kallad
”E:/”). Det krivs ett gediget arbete for att underhalla denna 16sning. Tva personer
har ansvar for att hantera behdrigheter i AD:t.

Endast ett fatal nyckelpersoner har rattigheter for att administrera resurser i
serverparken. | SRO-nitet ar ménga komponenter inte doménanslutna till
kommunens AD; rattigheterna finns istallet lokalt pa olika komponenter och
mjukvaror.

B2.1.4.4 Teknisk monitorering och évervakning

Det som passerar brandvaggar loggas. Det ar dock oklart fér R1 vad exakt som
loggas och hur saker f6ljs upp. Tidigare fanns det en person som jobbade
specifikt med sékerhet, men den personen &r inte kvar.
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B2.1.4.5 IT-sakerhetsrelevant traning och utbildning

Det finns ingen sarskild 1T-sékerhetstraning for personal inom kommunen,
oavsett roll.

B2.1.4.6 Sakerhetstester

Det har genomforts ett antal tester av kommunens IT-sékerhet av privata foretag.
Exempelvis har det utforts penetrationstester. Kommunen fick bra betyg i dessa
tester.

B2.2 Kommun B

B2.2.1 Respondenter

Intervjun pd kommun B genomfordes under cirka tva timmar med tva
respondenter (R3 och R4).

Respondent R3 arbetar med backbone-delen av kommunens stadsnét, d.v.s., IT-
utrustningen som mojliggdr natverksaccess inom kommunen. Detta inkluderar
exempelvis routing, switching, brandvaggar och installation samt drift av diverse
hardvara och mjukvara som stodjer detta. Respondenten har haft en central roll i
detta arbete dnda sedan “’IP-fieringen” borjade i kommunen.

Respondent R4 arbetar som projektledare pa kommunens fastighetsavdelning
med en inriktning mot fastighetsautomation. Respondenten har haft denna roll i
cirka fem ar och har sedan tidigare en bakgrund inom IT.

B2.2.2 Organisation

Fastighetsforvaltningens primara ansvar ar att uppratta och bibehalla erfordrad
funktion for de fastigheter som kommunen ager.?° Detta arbete gors tillsammans
med tva privata bolag, vilka hanterar cirka halften av alla fastigheter (kommunen
hanterar den andra hélften).

Kommunen borjar for narvarande se resultaten fran en stor satsning pa SCADA-
system som pabdrjades under 2011. Tidigare hade kommunen flera olika
SCADA-I6sningar (Siemens Desigo, TAC Vista, Johnson M5, Johnson MSEA,
Honeywell INUvision och Honeywell EBI), dér de olika tillverkarna och
konsulterna for olika inbyggda system och SCADA hade stort ansvar for
installation och drift. Denna losning lamnades till forman for ett centralt

20 p3 kommunens hemsida kan man lasa att forvaltningens viktigaste mal &r att minska
anvandningen av energi och ersétta med fornybar energi samt anvénda energin effektivare.
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SCADA-system av market Citect som installerats och driftas av kommunen.
Overgangen var (och &r) inte helt smartfri eftersom de stora styrforetagen garna
ville behalla sin monopolsituation.

Organisatoriskt saknar kommunen en systemforvaltare for de 6vergripande
systemen; den tankta systemforvaltaren blev tidigt langtidssjukskriven sa
projektledaren skoter systemet pa deltid tillsammans med konsult.

Kommunen anlitar s.k. funktionsentreprendrer vars uppgift ar att uppratthalla
systemfunktioner i fastigheter. De ar anvandare av SCADA-systemen, varifran
de har mojlighet att styra och 6vervaka fastigheterna. Inkop och upphandling star
ett av fastighetsbolagen for. Det &r ett krav att funktionsentreprenorerna ska
kunna na sina system via internet. De har access bade till Citect och till de aldre
SCADA-system som annu inte fasats ut. Dock ar accessen till Citect mer
restriktiv an till de &ldre systemen.

Det finns &ven en utvecklingsmiljo i vilken de entreprendrer som installerar och
konfigurerar styrsystemen (t.ex. kopplar upp PLC:er i en fastighet eller integrerar
processbilder i Citect) kan testa sina I6sningar.

B2.2.3 Fastighetsautomation

Till de funktioner som réknas in i begreppet fastighetsautomation i kommunen
ingar kyla, varme, sol, el, fjarrvarme, ventilation, belysningsstyrning, reservkraft,
matare av olika slag, och hissar (hisslarm). Andra system, sasom
badvattenrening, finns ocksa integrerade i Citect. Dessa ses dock som
processverksamhet snarare an fastighetsautomation. Passage och inbrottslarm &r
ej integrerade.

Respondenterna tror éver lag inte att konsekvenserna blir sarskilt stora om
fastighetsautomationssystemen inte skulle fungera. ”Ingen kommer dé om
fldkten stannar.” Om vérmen & andra sidan slutar att fungera i kommunens nya
konferensanlaggning, dar varmesystemet aven nyttjas av ett externt hotell, eller i
badhuset, sa kan problemen bli storre. Slutar pumparna som pumpar upp
grundvatten fungera sa kan det i vérsta fall bli 6versvamning.

Hur mycket resurser man lagger ner pa sékerheten i systemen maste sta i
proportion till vilken skada som kan intraffa om systemen gar ner/manipuleras.
Det ar en storre risk med insiders an med hackare utifran.

Skulle den centrala styrningen av systemen sluta fungera kan de styras pa plats
av drift- och fastighetstekniker. Alla funktioner kan fungera autonomt.
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B2.2.4 Arkitektur

En oversikt av kommunens fysiska IT-arkitektur beskrivs i Figur 7 och en
Oversikt av den logiska arkitekturen i Figur 8. De resterande avsnitten i detta
kapitel beskriver komponenterna i dessa figurer.

Internet

Internet

Figur 8. Logisk natverksarkitektur for kommun B.
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B2.2.4.1 Natverk

Oversiktligt bestar natverksarkitekturen i kommunen av tre centrala routrar. Pa
olika platser i kommunen finns det sedan hogpresterande nétverksswitchar som
vardera ar uppkopplade mot tva routrar. Dessa natverksswitchar ar konfigurerade
for att hantera VLAN-taggad trafik. Olika verksamheter i kommunen &r
inkopplade i systemet genom egna switchar som i sin tur far den VLAN-trafik
som trunkats?! ut av de hogpresterande natverksswitcharna. Varje port i dessa
switchar tilldelas sedan specifika VLAN. De resulterande IP-segmenten
konfigureras att tillatas genom kommunens centrala brandvaggar sa att de kan
erhalla olika IT-tjanster i kommunen sasom e-post och DHCP. Multiprotocol
Label Switching (MPLS) &r tillampat i routing-systemet.

De flesta fastigheter, sdsom en skola eller en ishall, har flera switchar som
allihop far samma VLAN-taggade trafik. Dessa switchar finns i lasta utrymmen i
fastigheterna. Fastighetsautomationssystem, sasom en PLC som styr belysningen
i en ishall eller varmen i en skola, sitter i sa kallade apparatskap. Invid varje
apparatskap finns ett dubbelt natverksuttag dar utrustningen far den ena porten
och drifttekniker som behdver konfigurera utrustningen pa plats den andra. Bada
portar tillhandahaller ssmma VLAN. Detta VLAN ér tillatet att kommunicera
med Citect-systemet (se senare i detta avsnitt) samt de IT-resurser som behévs
for att systemet skall fungera. Da det oftast finns mer &n en IP-enhet i varje skap
satts oftast aven en industriswitch i skapet. Exempel pa sddana IP-enheter &r
PLC:er, PiiGab Mbus-uppsamlingsenheter, och panel-PC:er.

En central servermiljo tillhandahaller de resurser som olika IP-segment i
kommunen erfordrar. Dessa tjanster inkluderar exempelvis AD, DHCP, DNS,
mailservar, PXE, olika verksamhetssystem, Citect-systemet och ett Citrix
Netscaler-system. Denna servermiljo ar till storre delen virtualiserad (cirka 80 %
av alla operativsystem) genom ett antal fysiska VMware vSphere-servrar som
exekverar cirka 250 VMware-gastoperativsystem. Exempelvis ar bade Citrix och
Citect virtualiserade. Det finns dock fortfarande ett antal fysiska servrar som &r
planerade att bytas ut. | synnerhet finns det en mindre datorhall hos
fastighetsforvaltningen som innefattar den gamla driftmiljon for
fastighetsautomation dar Siemens Desigo, TAC Vista, Johnson M5, Johnson
MSEA, Honeywell INUvision och Honeywell EBI fortfarande &r i drift. Denna
driftmiljo finns kvar eftersom manga aldre DUC:ar kommunicerar via protokoll
som inte &r kompatibla med Citect. Exempelvis Local Operating Network
(LON), vilket stods av TAC Vista, men ej av Citect. En delméngd av trafiken till
den gamla driftmiljon gar via modem. Citect far in en del av informationen fran
den gamla driftmiljon via konnektorer mot de korresponderande SCADA-

2 http://www.cisco.com/c/en/us/tech/lan-switching/virtual-lans-vlan-trunking-protocol-vlans-
vtp/index.html (hdmtad 2016-05-25).
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systemen, exempelvis erhaller Citect informationen fran DUC:ar uppkopplade
mot TAC Vista via Open Platform Communications (OPC).

For att forenkla administrativa sysslor sa finns det idag fa/inga
natverksadministrativa IT-losningar ute i fastigheter. Istéllet tillhandahalls sadana
tjanster av den centrala servermiljon. Exempelvis, om en ny dator kopplas in i en
skolas labbmiljo sa kommer DHCP-servern i den centrala servermiljon att delge
den en IP-adress i det designerade VLAN-segmentet. Verksamhetssystem &r
kontextspecifika applikationer sdsom faktureringssystem och intranats-
applikationer. Citrix tillhandahaller fjarraccess till olika delar av kommunens IT-
miljo. Autentiseringen i Citrix gérs genom uppslag mot kommunens AD-system.
Det finns dock undantag fran denna l6sning. Exempelvis sa far anvandare av ett
av de &ldre styrsystemen access till detta genom remote desktop. En speglad
version av denna servermiljo finns pa en annan plats. Det gors periodvisa tester
for att sakerstalla att denna speglade miljo kan ta 6ver om den priméra av nagon
anledning inte fungerar. Vissa &ldre system ar dock inte med i dessa tester (t.ex.
det gamla fastighetsautomationssystemet).

Citect-systemet finns pa tva VLAN i servermiljon. Detta system anvands av
drifttekniker for att 6vervaka och styra over tillstandet for olika fastighetssystem.
Det ena VLAN:et innefattar en Structured Query Language (SQL)-server och en
Klientserver; det andra innefattar en huvudserver, en Input/Output (1/0) server
och en test- och utvecklingsserver. En anvandare som vill interagera med
SCADA-systemet loggar in pa klientservern via Citrix, varifran det ar mojligt att
kommunicera med huvudservern. Huvudservern kommunicerar i sin tur med 1/O-
servern som pratar med olika fastighetsautomationssystem sdsom datoriserade
undercentraler (DUC) och Programmable Logic Controllers (PLC). Utéver
kommunikationen med den gamla styrsystemsmiljon gar kommunikationen
mellan fastighetsautomationssystem och Citect-systemet primart via tradad IP-
trafik, men det férekommer tradlos 1P-kommunikation via 3G-routers. | dessa
fall sker kommunikationen via en centralt placerad VPN-gateway fran Telenor.
Ett antal olika styrsystemsprotokoll utnyttjas, dock framst OPC, Modbus TCP,
BacNet och M-bus. Olika fabrikat har dessutom egna drivrutiner for dessa
protokoll.

B2.2.4.2 Mjukvara

Den virtualiserade servermiljon bestar av ett antal fysiska serverar som kor
VMware vSphere, vilket inforskaffades for nagot ar sedan. Denna miljé har en
blandning av géstoperativsystem, framforallt i form av Windows Server 2008
och nyare, men dven Red Hat, Ubuntu och Solaris. Vissa av dessa operativ-
system tillhandahaller generella IT-l6sningar som DHCP, DNS, AD och PXE;
andra tillnandahaller mer specialiserade losningar sasom Citect-systemet, Citrix
Netscaler och ekonomisystem. Citect-komponenterna ar installerade i en
Windows Server 2008 R2-miljd. Datorhallen som hanterar kontakt med dldre
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utrustning (DUC:ar) &r inte virtualiserad och bestar av sex datorer med
operativsystem fran Windows XP och Windows Server 2003 till Windows
Server 2008. Uppdatering av servrar gors vid behov manuellt genom inloggning
mot varje server. Installation och drift av dessa system gors framst av IT-enheten
pa kommunen, men det forekommer tillfallen da externa konsulter nyttjas.
Exempelvis installerade konsulter Citrix Netscaler-systemet.

Datorer i klientmiljon bygger pa en standardimage av Windows 7 som levereras
via PXE. PXE-l6sningen &r installd pa att krava losenord for att installera en ny
image. Specifika detaljer kring PXE-processen var dock utanfor respondenternas
ansvarsomraden. Mjukvaruinstallation ar per default avstangt pa dessa maskiner;
detta sker via sannolikt via en policy i AD:t.

Det pagar ett arbete for att konsolidera vilka typer av inbyggda system som
anvands for fastighetsautomation, sdsom DUC:ar och PLC:er. Férdelningen
mellan dessa ar cirka 80 % DUC:ar och 20 % PLC:er, men denna fordelning
forandras langsamt da alla nya enheter som kops in ar PLC:er (vilka kan kopplas
upp mot Citect). De vanligaste PLC-fabrikaten som anvénds ar Saia, Beckhoff
och Mitsubishi. Arbetet med att byta ut gamla DUC:ar &r omfattande - en studie
av kommunen under 2012 visade att det behdvde bytas ut cirka 900 av 1550
DUC:ar samt integrera cirka 4300 bilder?? i Citect for att komma ifatt det
eftersatta underhallet pa fastighetsautomationen. Sedan 2012 har cirka 230
DUC:ar bytts ut och 1400 bilder integrerats i Citect.

B2.2.4.3 Hantering av behorigheter

Kommunen har cirka 24000 anstallda, varav ungefar 15000 behéver réttigheter
till kommunens IT-system. Av dessa har drygt 50 access till Citect. Sedan finns
det ytterligare cirka 50 externa anvandare (t.ex. besiktningsmén och
funktionsentreprendrer) som har behdrigheter i Citect. Hantering av de
korresponderande rattigheterna gors av ett par heltidsanstéallda i kommunen.
Detaljerad information om denna process var utanfor respondenternas vetskap,
men det &r sjalvfallet ett omfattande arbete att hantera alla roller, grupper och
behdrigheter av olika slag som behdvs for kommunens manga anstallda.

Behorighetssystemen for de allra flesta 1T-system i kommunen &r kopplade mot
AD:t, vilket innebdr att en inloggning mot AD:t dven ger autentisering mot andra
system. | fallet med Citect, som har ett eget behdrighetssystem, skapas unika
behorigheter for varje anvindare som skall ha access till det. N&r en anvéndare
sedan loggar in med sitt ”vanliga” anvéindarnamn och 16senord mot AD:t sker ett

22 Mjukvarumoduler till Citect som realiserar grafisk styrning och évervakning av en sarskild typ av
fastighetsautomationssystem.
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uppslag mot motsvarande behdrigheter i Citect. Darmed racker det med att en
anvéndare minns sina logginuppgifter for Windows-domaénen.

Anstallda kan erhalla lokala administratorsrattigheter om de har behov och fyller
i en sérskild digital blankett. Det &r dock séllan detta sker i praktiken.

B2.2.4.4 Teknisk monitorering och 6vervakning

Det som passerar brandvaggar loggas. Det ar dock oklart for respondenterna vad
exakt som loggas och hur saker foljs upp. Aven forandringar i styrningen av
systemen i Citect (t.ex. varden for varme och ventilation) loggas.

B2.2.4.5 |T-sékerhetsrelevant traning och utbildning

Det finns ingen sarskild 1T-sékerhetstraning for personal inom kommunen,
oavsett roll.

B2.2.4.6 Sakerhetstester

Respondenterna kunde komma pa ett penetrationstest som genomforts. Detta
involverade en hotmodell i form av externa aktérer som skulle férsoka hitta
konfigurationsfel i de centrala brandvaggarna. Dessa externa aktdrer
misslyckades med sitt intrangsforsok.

B2.2.5 Ovriga reflektioner

Kommunen har en systemforvaltningsmodell (P4 Maintenance Management
Model, PM3) som anvands av systemforvaltare. | fallet Citect har det dock &nnu
inte rekryterats/utsetts nagon forvaltare. Det finns dven ett glapp mellan de som
har god IT-kunskap och de som har god OT-kunskap som skulle behéva bryggas.

Bortsett fran 1T-egenskaper bedomer respondenterna att det finns en stor
besparingspotential med rétt konfigurerade fastighetsautomationssystem. Det
géller huvudsakligen tidsstyrning och av ventilationsaggregat som skulle kunna
stangas av under lov. Detta skulle kunna hanteras pa ett enkelt satt genom Citect.
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B2.3 Kommun C

B2.3.1 Respondent
En intervju om cirka en timme utférdes med respondent R5 i kommun C.

Respondent R5 arbetar pa IT-avdelningen i kommun C. R5 har en bakgrund fran
den tekniska sidan. Till 20 % arbetar respondenten med sakerhetsfragor i ett
nationellt informationsnéatverk.

B2.3.2 Organisation

I kommunen finns tva kommunala fastighetsbolag som ansvarar for
fastighetsautomationen. Ett av bolagen (FB1) har mest foretag som hyresgéster
medan det andra (FB2) har manga privata hyresgaster. 1T-avdelningen har inte sa
mycket med FB2 att gora utdver att kommunen hyr en del lokaler av dem.
Dessutom tillkommer kommunens réddningstjanst, vilka nyttjar kommunens IT-
system pa ungefar samma satt som FB1.

R5 har ansvar for installation och drift. Inkdp skots av fastighetsbolagen. 1T-
avdelningen ser till att alla SRO-komponenter har mojlighet att kommunicera
med de resurser som de behéver kommunicera med (t.ex. for 6ppning av portar i
brandvaggar samt tilldelning av IP-adresser). Det ar upp till FB1 och FB2 att
hantera sjialva SRO-komponenterna.

Ett stort ansvar for IT-avdelningens &r att ansluta enheter (en enhet = en fysisk
plats) till kommunens natverk. Det finns ungefar 200 sadana enheter som ar
anslutna.

B2.3.3 Fastighetsautomation

R5 ser fran sin IT-roll ingen skillnad pa systemen utifran deras funktion (t.ex.
varme eller ventilation). R5:s “kunder” talar om vad det &r for system som ska
kopplas in (dessa registreras i en databas) och vilka kravnivaer som ska
uppfyllas. Funktionsperspektivet syns inte.

Fastighetsbolagens ansvar inkluderar varme, flaktar och brandlarm medan
hyresgésterna ansvarar for funktioner som passersystem, kameror och
inbrottslarm. Om hyresgasten ar kommunal sa kan den anvéanda sig av
kommunens nét. Privata hyresgaster har egna nét.

R5 nédmner ytterligare funktioner som finns men kanske inte bor rdknas som
fastighetsautomation: elladdstolpar, belysningsstyrning, solcellspaneler,
informationsskarmar, kameradvervakning och bensinpumpar.
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Kommunen har ingen strategi for vilken typ av system man vill ha i framtiden.
FB1 och FB2 har papekat svarigheten med att de inte kan ange krav pa
systemleverantérer vid stora upphandlingar, daremot kan de stalla krav pa
funktioner. Som det &r idag anpassar FB1 och FB2 varje 16sning mot varje
enskild fastighet som skall byggas eller moderniseras. Detta gor att det finns en
stor flora med olika typer av komponenter som pratar olika protokoll. Denna
mangfald har konkret inneburit att kommunen behover flera olika styr- och
Overvakningssystem korandes parallellt. 1dag finns det fler &n sex olika styr- och
Overvakningssystem for flakt och ventilation i kommunen. Dessa inkluderar aven
Overvakningsfunktioner fér brandvarnare och till viss del varme. FB1 och FB2
delar inte system, dven om de i vissa fall hade haft mojlighet att géra sa. Det ar
sannolikt att de 6verlappar i sina SCADA-I6sningar.

En stor skillnad mellan FB1 och FB2 &r att FB1 till fullo nyttjar kommunens IT-
system, t.ex. finns deras SCADA-system i kommunens servermiljo. FB2
utnyttjar endast kommunens grundlaggande tjanster och har alla SCADA-servrar
hos sig.

Att det finns s3 manga olika typer av system staller till svarigheter, bade for IT-
avdelningen som ska hantera (hosta) servrar och uppdatera (patcha) dem och for
teknikerna som arbetar konkret med systemen och som maste lara sig skillnaden
mellan dem. IT-avdelningen skulle énska att vissa system kunde fasas ut, men
bolagen har inte samma installning.

Fastighetsautomationssystemen uppdateras av entreprenorer, inte av IT-
avdelningen. Systemen inom kommunen har mycket olika alder. En del ar hyfsat
nya, andra valdig gamla. Respondenten beskriver utvecklingen av systemen som
”Sen”,

B2.3.4 Arkitektur

En 6versikt av kommunens fysiska IT-arkitektur visas i Figur 9 och den logiska i
Figur 10. De resterande avsnitten i detta kapitel beskriver komponenterna i dessa
figurer.
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Figur 9. Fysisk natverksarkitektur fér kommun C.
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Figur 10. Logisk natverksarkitektur for kommun C.
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B2.3.4.1 Natverk

Fysiskt bygger kommunens natverkstopologi pa fem ringar av fiber, som alla &r
sammankopplade till tva par av CISCO-routrar och Fortigate-brandvaggar (dar
ett par &r aktivt och ett annat passivt/redundant). Dessa ringar dras till fastigheter
som skall kopplas in i fibernatet. Fibernatet d4gs och driftas av energibolaget som
darigenom blir en viktig aktor. Nastan all kommunikation (cirka 99 %) gar
genom fiber, vilket gér energibolaget till en viktig aktor.

Logiskt skots all routing via OSPF. Separation genomfors primart via VLAN, dar
alla fastighetsautomationskomponenter pa varje fiberring delar pa ett VLAN. IP-
adresser askas fran IT-avdelningens centrala servermiljo. For klientdatorer (t.ex.
en datorsal i en skola) gors detta via centrala DHCP-servrar som tilldelar adresser
pa ett klass C-nat. For DUC:ar och liknande i fastighetsautomationssystemet gors
detta via statiska IP-adresser. Brandvaggarna konfigureras manuellt for att tillata
olika IP-slingor att prata mot olika delar av server-miljon. Tva personer har
ansvar for att underhalla dessa brandvaggar, vilket kraver omfattande manuellt
arbete.

Kommunen har tva serverhallar som befinner sig pa olika platser inom samma
fastighet. Den ena serverhallen ér byggd “enligt konstens alla regler”, och
inkluderar t.ex. en Uninterruptible Power Supply (UPS), dieselaggregat och
reservkyla. Denna datorhall har det ena paret av kommunens core-routrar och
brandvaggar, samt kommunens olika verksamhetssystem. Den andra serverhallen
innehéller kommunens andra par av core-routrar och brandvaggar, samt diverse
datalagring. Det genomfors ibland tester av denna redundans, men R5 tycker att
det gors lite for sallan.

SRO-komponenter inom fastigheter sitter i apparatskap som befinner sig inom
Iasta utrymmen. Dessa har antingen en eller tva accessportar som gar till en
central switch i varje fastighet. Oftast ar detta inte en industriswitch. Denna
switch kopplar sedan upp fastigheten till kommunens IT-nétverk.

Fjarraccess ar mojlig pa tva huvudsakliga satt. Dels via en applikation kallad
Mobility Guard, vilken mojliggdr access av webb-baserade verksamhetssystem
sasom intranatsapplikationer, e-post och filhanteringsapplikationer. Det ar dven
mojligt via VPN. Ett fatal kritiska anvandare har access till valfritt VLAN.
Personal pa FB1 har fjarraccess till sina egna servrar. Autentisering beror pa
system; det nyttjas bade en-faktor och tva-faktorautentisering.

R5 har ingen storre koll pa vilka protokoll som anvands av fastighets-
automationssystemen, mer an att det finns ett stort antal olika och att det mesta ar
TCP/IP-baserat.
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B2.3.4.2 Mjukvara

Kommunens priméra serverhall &r till huvudsak virtualiserad genom VMware
vSphere, vilken exekverar cirka 200 virtuella maskiner. Dessa kor néstan bara
Windows-baserade operativsystem fran Windows Server 2008 och framat.
Traditionella IT-system sdsom DHCP, e-post, PXE, File Transfer Protocol
(FTP), mailservrar samt verksamhetssystem finns pa dessa maskiner. Det finns
aven mellan 30 och 40 fysiska servrar i den primdra datorhallen. Servrarna inom
fastighetsautomationssystemen sitter huvudsakligen har. Windows &r dominant
aven har (huvudsakligen Windows Server 2008 och framat). Det finns 6verlag
valdigt fa Linux-baserade servrar. Den sekundara datorhallen har valdigt fa
servrar, utan mest redundans for natverkskomponenter.

Klientdatorer installeras via PXE-boot. PXE-processen initieras dock inte per
automatik nar en ny komponent ansluts till natverket, utan gérs manuellt av IT-
avdelningen vid behov (t.ex. vid forberedelse av en ny dator till en anstélld). Nya
datorer levereras med en Windows 7-baserad 16sning.

Mjukvarupatchning av operativsystem gors via interna Microsoft-patchservrar
inom kommunen. | server-miljon anvands en kombination av automatiskt och
manuellt arbete med patchning. Eftersom det néstan bara handlar om Windows-
datorer gors patchningen huvudsakligen nér Microsoft slépper nya patchar (vid
en sé kallad Patch Tuesday ). Mjukvarupatchning av fastighetsautomations-
systemen for FB1 gors av FB1 samt de respektive entreprendrerna. Uppdatering
av klientsidan gors automatiskt.

R5 ar oséker pd exakt vilka typer av SRO-komponenter som nyttjas, mer 4n att
det finns valdigt manga olika varianter. Det finns dock mdjlighet att ta reda pa
sadan information da IT-avdelningen begar information om (samt registrerar)
alla SRO-komponenter som ar inkopplade i kommunens natverk.

B2.3.4.3 Hantering av behérigheter

Kommunen har ett centralt AD-system som hanterar IT-behérigheterna for
kommunens anstéllda.

Tillagg av nya behdrigheter &r en semi-automatisk process, dar nya behdrigheter
laggs till baserat pa information i kommuns personaldatabas.

Lokala administratorsprivilegier hanteras pa lite olika satt beroende pé roll. Pa
skolsidan finns det inga direkt restriktioner mot att skaffa sadana behorigheter,
medan ingen pa den IT-administrativa sidan bor ha lokala administrators-
behorigheter.
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B2.3.4.4 Teknisk monitorering och évervakning

Det finns en person som har ansvar for att 6vervaka loggar som skapas av
brandvéaggar. T.ex. uppmarksammas det har ndr kommunen utsatts for
Distributed Denial of Service (DDOS)-attacker. Accessloggar for servrar
undersoks &ven ibland.

B2.3.4.5 IT-sékerhetsrelevant traning och utbildning

En grundl&dggande utbildning kring 1T-sékerhet ges i samband med kommunens
introduktionsutbildning. Denna utbildning kravs for att fa ett anvandarkonto.

B2.3.4.6 Sakerhetstester

Det har genomforts en 6vergripande IT-revision hos kommunen. Denna
innefattade dock ej fastighetsautomationssystemet.
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