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Sammanfattning

Det forsamrade sakerhetspolitiska laget staller 6kade krav pa den svenska
totalforsvarsformagan. Myndigheter har av regeringen fatt uppdraget att
ateruppta planeringen for civilt forsvar. | den planeringen ar scenarier ar ett
centralt hjdlpmedel.

Scenarier &r ett brett begrepp som kan tolkas pa olika satt. Med scenarier for
planering for civilt forsvar avses typfall, som ar ett slags handelsescenarier, samt
kontextscenarier, som ar ett slags omvarldsscenarier. Malet med
scenarioplanering &r att hitta robusta strategier, dvs. att under osakerhet besluta
om atgarder och planer som kan fungera oavsett framtida omvarlds- eller
héndelseutveckling. Darfor bér man arbeta med en scenariouppséttning déar
scenarierna inte liknar varandra for mycket, utan snarare ar av olika karaktar.

Det civila forsvarets uppgifter &r att vid hojd beredskap och krig vérna
civilbefolkningen, uppratthalla de viktigaste samhallsfunktionerna samt stédja
Forsvarsmaktens formagor. Att planera for detta kraver forstaelse for hur
forutsattningarna for att 16sa uppgifterna paverkas av angreppets/konfliktens
karaktar och dess fysiska och psykologiska effekter, som i sin tur paverkar
samhallsfunktionerna. De ursprungliga typfallen som utpekats som
planeringsunderlag fokuserar framst pa angreppets karaktar. For att kunna
planera for det civila forsvaret krévs dock detaljerade antaganden om angreppets
effekter och paverkan pa samhallet, vilket saledes bor inkluderas i utvecklade
typfall. Vidare bor typfallens utformning och omfattning anpassas efter vad de
ska anvéndas till, exempelvis som underlag for utbildning eller analyser, som
verktyg for planering eller utvardering, eller som styrande forutséttningar for
planering.

Forutsattningarna for att kunna l6sa de civila forsvarets uppgifter beror inte bara
pa de handelseutvecklingar som det civila forsvaret ska kunna méta utan aven pa
hur omvarlden ser ut i termer av sakerhetspolitisk situation och samhallskontext,
t.ex. hur den fredstida krisberedskapen ar organiserad. Dérfor kan
kontextscenarier som speglar omvérlden vara nddvéandiga som komplement till



FOI-R--4434--SE

typfall, sarskilt i ett mer Iangsiktigt framtidsinriktat planeringssammanhang. En
metodik for att utveckla typfall och eventuella kontextscenarier foreslas med
féljande moment: 1) Fordjupa och fortydliga hotbild 2) Generera
scenariobyggstenar 3) Formulera scenarier 4) Kvalitetssékra scenarierna.

Beroende pa planeringens inriktning kan olika typer av scenariobyggstenar vara
relevanta. Avseende angreppets/konfliktens karaktar kan det handla om varianter
pa vad en tankt motstandare anvander for militara maktmedel men dven
psykologiska, ekonomiska, diplomatiska och politiska maktmedel. Detta omfattar
saledes ocksa den grazonsproblematik som praglar hybridkrigféring, exempelvis
i termer av informations- och paverkansoperationer. For vissa fragestallningar
kan den sékerhetspolitiska kontexten i termer av internationell samverkan och
vardlandstod, inkl. civila forstarkningsresurser, vara avgérande. Andra relevanta
byggstenar kan vara tekniska och sociala sarbarheter i det svenska samhéllet
liksom befintliga beredskapsresurser och krishanteringsformagor. Vidare kan
typfall varieras avseende om konfliktforloppet ar hastigt eller utdraget, liksom tid
for eventuell forvarning.

Nyckelord: civilt férsvar, totalférsvar, scenarier, scenarioplanering, typfall,
kontextscenarier
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Forord

Under varen 2016 fick jag uppdraget att utveckla tankandet kring scenarier och
civilt forsvar, intervjua och samrada med representanter pa berérda myndigheter
samt vid behov ge scenariostdd till ett antal projekt om civilt forsvar som bedrevs
vid FOI pé uppdrag av Myndigheten for samhéllsskydd och beredskap (MSB).
Det handlade om projekten: Det civila forsvarets utgangspunkt i

krisberedskapen; Vérna civilbefolkningen — grundldggande férutsattningar; Stod
till vidareutveckling for det civila forsvaret; samt Civila aktorers formaga att
stédja Forsvarsmakten. Ambitionen var att dokumentera utvecklingsarbetet for
framst internt bruk, vilket finansierades av de tva sistnamnda projekten.

Under sommaren 2016 gav Energimyndigheten FOI uppdraget att utveckla
scenarier for planering for civilt forsvar inom energiomradet. Jag var
projektledare och arbetet resulterade bl.a. i en 6ppet tillganglig metodinriktad
rapport.?

Sammantaget skapade detta mojligheten att sammanstalla féreliggande rapport
med syfte att bidra till en scenarioteoretisk diskussion men ocksa med inspiration
och végledning till planerande aktorer inom civilt férsvar, oavsett sektor. Jag har
stravat efter att tillvarata erfarenheter fran saval arbetet med Energimyndigheten
som MSB, i den man de inte ar forknippade med sekretess.

Rapporten ska ses som en vidareutveckling av metodrapporten for
Energimyndigheten. Nagra avsnitt ar nastan identiska men de flesta teman har
vidareutvecklats och kompletterats med helt nya avsnitt. Mycket av det allméanna
scenariotankande som aterfinns i rapporten baseras dock pa tidigare
utvecklingsarbete som bedrivits pa FOI, finansierat bl.a. av Forsvarsmakten. Den
slutliga sammanstéllningen och tryckningen av rapporten har finansierats av det
sistndmnda MSB-projektet ovan.

Jag vill tacka medforfattarna till den ursprungliga metodrapporten: Bengt
Johansson, Fredrik Lindgren, Ester Veiback och Maria Bergstrand. Jag vill ocksa
tacka kollegorna Jessica Johansson, Mikael Béfverfeldt och Karin Mossberg
Sonnek for véardefulla synpunkter, liksom Henrik Carlsen (tidigare FOI, numera
Stockholm Environment Institute).

Daniel Jonsson

Forskningsledare

1 Jonsson m.fl. 2017, Scenariobaserad planering for civilt férsvar inom energiomrédet. FOI-R--
4356--SE



FOI-R--4434--SE

Innehall
1 Inledning 8
2 Allmant om scenarier, scenarioplanering och osékerhet 12
21 Att hantera olika typer av os@kerhet ..., 12
2.2 Scenarioplanering ........ocveiii i 14
2.21 Urval av scenarier baserat pa explorativitet, plausibilitet och

L1512 T o L= 18
222 Robusta och adaptiva strategier ...........cccooeiiiiiis 23
3 Om scenarier for planering av civilt férsvar 27
3.1 De ursprungliga typfallen som grundlaggande utgangspunkt ........ 27
3.1.1 Typfall 1: Beredskapshojning, mobilisering och transport till

0o F=TaToTo] 0 4T - To [T o ISR 28
3.1.2 Typfall 2: Angrepp med fjarrstridsmedel m.m. riktat

huvudsakligen mot civila mal .............ccccooiiiiii e 28
3.1.3 Typfall 3: Angrepp med fjarrstridsmedel mot framst militéra

0= SRR 29
314 Typfall 4: Angrepp som omfattar landstigning och

luftlandsattning mot viktiga omraden i Sverige ..........ccccceevveeen. 29
3.1.5 Kommentarer till typfallen ... 30
3.2 Olika syften for scenarier for planering for civilt forsvar.................. 32
3.3 Olika inriktningar for utvecklade typfall/scenarier ...........ccccceeeeee. 34
3.4 Hur manga, vilka och vilka typer av scenarier ar lampliga vid

0] F=T g =1 1T 1RSSR 37
3.41 Kéand omvarld = en typfallsuppsattining............ccccceeviieiiiiienene 38
3.4.2 Osaker omvarld = en typfallsuppsattning + kontextscenarier..... 41
3.5 Forslag till metodik och utgangspunkter for utveckling av
scenarier for Civilt fTOrsvar ...........cccoieeieii e 43

3.5.1 Fordjupa och fortydliga hotbild...........cooiiiiiiiiiee 43
3.5.2 Generera scenariobyggstenar ... 43
3.5.3 Formulera scenarier...........coooi i 45
3.54 Kvalitetssdkra scenarierna...........cccveeeeeeeeiiiicieeee e 46



FOI-R--XXXX--SE

4 Vad kan "kriget” innebara? Vad ingar i hotbilden? Exempel

pa byggstenar och scenarier 48
4.1 Overgripande hotbild .............coccovouiieieeeeeeeeceeee e 49
4.2 Exempel pa scenariobyggstenar..........c.cccooooiiiiiiiieii i 54
4.3 Nagra skissartade scenarier av olika karaktar ............................l 60
4.3.1 Den eskalerande hybridkonflikten .............ccccooiiiiniiinin e 61
43.2 Den langsta sSkymningen .........cceeiiiiiiiiiniieieee e 63
4.3.3 Den kortaste dagen ........oceeeeiiiiiee i 63
43.4 Dagen efter i GAVIEDOrg .......coiiueeiiiiiiee e 64
4.3.5 Det civila férsvarets forutsattningar 2035..........ccoovieiiiiienenee 65
5 Slutord 66
Referenser 67
Bilaga: FOI-rapporter om civilt forsvar 72



FOI-R--4434--SE

1 Inledning

Det forsamrade sakerhetspolitiska laget i var del av varlden staller 6kade
krav pa den svenska totalférsvarsformagan. En trovardig sadan formaga
framjar en fortsatt fredlig utveckling och politisk handlingsfrihet. En
modern och sammanhallen totalférsvarsplanering utvecklas.

[Nationell sakerhetsstrategi 201712

Totalforsvaret omfattar hela samhéllet men utvecklandet av en sammanhangande
planering av totalforsvaret beror séarskilt myndigheter.® Civila myndigheter har av
regeringen fatt uppdraget att ateruppta planeringen for civilt forsvar.*

Det militara forsvaret och det civila forsvaret utgor tillsammans totalforsvaret
som &r den verksamhet som behdvs for att férbereda Sverige for hojd beredskap
och krig. Det civila forsvarets uppgifter ar att varna civilbefolkningen, att
sékerstalla de viktigaste samhallsfunktionerna, samt att bidra till
Forsvarsmaktens formaga, vid ett vapnat angrepp eller krig i var omvarld.>

Sverige har lyckligtvis begrénsade erfarenheter av krig. Vad hdjd beredskap,
krig, krigskriser eller krigsliknande tillstand skulle kunna innebéra for det
svenska samhéllet kan darfor vara svart att forestalla sig, dvs. forknippat med
stora osakerheter. Samtidigt ar det just detta det civila forsvaret ska planera infor.
Scenarier &r ett satt att hantera och strukturera osakerhet sa darfor ar anvandandet
av scenarier en viktig del av planeringslogiken for civilt forsvar. Att scenarier ar
ett centralt hjalpmedel aterspeglas ocksa i att de ansvariga myndigheterna har
pekat ut de sa kallade typfallen (se avsnitt 3.1), som &r ett slags
handelsescenarier, som grundlaggande planeringsunderlag.®

En forenklad bild av den scenariobaserade planeringsprocessen beskrivs
schematiskt i foljande figur:

2 Regeringskansliet, Statsradsberedningen 2017

3 Forsvarsmakten och Myndigheten for samhallsskydd och beredskap (MSB) 2016
4 Svensk forfattningssamling (SFS) 2015:1052; 2015:1053

S Proposition 2014/15:109

® Forsvarsmakten och MSB 2016
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Figur 1. Planering for civilt férsvar — schematisk 6versiktbild.

FOI-R--4434--SE

Den allménna sékerhetspolitiska situationen utgdr basen for den dvergripande
hotbilden som i sin tur anvénds for att generera scenarier (typfall och eventuella
kontextscenarier), som ar utgangspunkten for planering. Beroende pa
planeringens inriktning kan olika omvarldsfaktorer’ vara relevanta att har
inkludera (streckade pilar i figuren). Scenarierna anvands som stod, eller som
normerande ingangsvarden, for att formulera atgarder, strategier och planer, dvs.
resultatet av planering. Nar scenarioutveckling och planering gors integrerat

brukar det bendmnas som scenarioplane

ring.

7 T.ex. ekonomi och handel, naturresurser, teknikutveckling, demografiska aspekter, sociala
faktorer, vérderingar, nationell politik och samhallsstyrning, funktionalitet och ordning i samhéllet,
internationella relationer och maktstrukturer, geopolitiska aspekter, militdra och andra maktmedel
(se litteraturstudie av Jonsson och Sonnsjd 2012).

9
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Planeringen pa langre sikt bor ses som en iterativ process dar implementerade
atgarder, strategier och planer blir foremal for utvardering, eventuellt baserat pa
Ovningar. Resultatet av utvarderingen, som &ven den kan goras med stod av
scenarier (streckad pil i figuren), tillsammans med en eventuellt férandrad
évergripande hotbild ger da indata till nasta planeringsiteration.

Syfte och avgransning

Rapportens inriktning ar bade teoretisk och praktisk. Syftet med rapporten &r dels
att bidra med en scenarioteoretisk diskussion, dels att ge stdd till planerande
aktorer inom civilt forsvar. Det handlar om att bidra med inspiration, handfasta
rad, stod vid avvagningar och avdomningar samt att bidra med ingangsvarden till
scenarioarbeten inom civilt forsvar. Rapporten ar avgransad sa att den fokuserar
pa just scenario- och typfallsutveckling. Olika aspekter pa civilt forsvar och
totalforsvar utvecklas inte i denna rapport men déremot i en rad FOI-rapporter
som listas i rapportens bilaga.

Lasanvisning

| kapitel 2 ges en Overgripande sammanstéallning om osakerhetshantering,
scenarier och scenarioplanering. Kapitlet ar tamligen teoretiskt orienterat men
redogor ocksa for utgangspunkter i praktiska fragestallningar sdsom hur man
valjer ut vilka scenarier man ska inkludera i planeringen. Den scenarioteoretiska
tradition som beskrivs i kapitel 2 baseras ursprungligen pa omvérlds- och
explorativa scenarier men logiken for att skapa och arbeta med
hé&ndelsescenarier, som &r centrala i ett kris- och férsvarssammanhang, &r i stora
drag densamma.

Kapitel 2 kan lasas av den som vill f& en 6verblick dver scenariotankande, soker
fordjupad forstaelse kring nagon scenarioteoretisk fragestallning eller vill kunna
motivera varfor man arbetar med scenarier pa ett visst satt.

Kapitel 3 tar ett steg narmare sammanhanget civilt forsvar och fokuserar pa olika
fragestallningar som uppkommer infér och under ett scenarioutvecklingsarbete
inom civilt forsvar. Det géller exempelvis hur planeringsarbetets syfte och
inriktning paverkar scenariogenereringen. Vidare diskuteras hur manga scenarier
det kan vara lampligt att arbeta med och hur man kan resonera ndr ett urval av
scenarier gors. | inledningen i kapitel 3 sammanfattas och kommenteras de
typfall som &r utpekat planeringsunderlag och i avslutningen féreslas en metodik
i form av utgangspunkter och tillvigagangssatt for att generera scenarier och
vidareutveckla typfall.

Kapitel 3 kan lasas av den som forbereder ett scenarioutvecklingsarbete inom
civilt forsvar eller for den som star infor att inrikta eller samordna ett sddant
arbete.

10
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Scenarier kraver scenariobyggstenar. Kapitel 4 syftar till att inspirera till sddana
inom en rad omraden som beror civilt forsvar. Kapitlet inleds med en allmén
beskrivning av nuvarande hotbild. Dérefter foljer en diskussion om ténkbara
scenariobyggstenar. Kapitel 4 avslutas med exempel pa nagra skissartade
scenarier. Den militart insatte l&saren kan i kapitel 4 tillgodogdra sig aspekter
som &r aktuella i samspelet mellan det vdpnade angreppet och den civila
krisberedskapen. Lasare med ett krisberedskapsperspektiv kan pa motsvarande
satt fa okad forstaelse for antagonism och militara inslag i ett krisperspektiv. |
kapitel 4 drivs tesen att for det civila forsvaret ar fokusfragan Hur kan angreppet
se ut?” inte tillrdcklig. Den bredare fragan som kapitel 4 forsoker bidra till att
besvara dr ”Vad skulle hojd beredskap, krig eller ndgot annat liknande kunna
innebéra?”’

Kapitel 4 ger en bred hotbildséverblick som kan vara lamplig lasning for den
som i ett planeringssammanhang ar satt att hantera fragor kring krigets villkor,
forutsattningar och féljder eller befinner sig i ett pagaende
scenarioutvecklingsarbete inom ramen for det civila forsvaret eller
totalforsvaret.

Scenarier &r ett brett begrepp som kan tolkas pa olika sétt. Fortsattningsvis i
denna rapport sa betyder scenarier just scenarier i storsta allmanhet och kan
omfatta héandelsescenarier, omvarldsscenarier eller andra typer av scenarier
(som framfor allt diskuteras i kapitel 2). Nar det géller scenarier for planering
for civilt forsvar avses i denna rapport typfall, som &r ett slags handelsescenarier,
samt kontextscenarier, som &r ett slags omvarldsscenarier. Nar de typfall som
ansvariga myndigheter utpekat som planeringsunderlag avses bendmns dessa
som de ursprungliga typfallen, for att inte dessa ska sammanblandas med helt
nya typfall.

11
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2 Allmant om scenarier,
scenarioplanering och osakerhet

Malet med scenarioplanering &r att hitta robusta strategier. Vagen dit kantas av
fragestallningar sdsom exempelvis hur planeringsproblemet ska formuleras,
vilken typ av osakerhet man stalls infor och hur det paverkar metodvalet, vilka
scenarier det ar lampligt att anvanda, i vad man egna beslut kan paverka en viss
héndelseutveckling, osv., vilket diskuteras i detta kapitel.

Utifran ett analytiskt perspektiv dr “framtiden” ett farligt begrepp. Framtiden
innehaller ju faktiskt allt utom det som redan har hant. Framtiden kan vara mer
eller mindre forutsagbar. Solen gar sannolikt upp aven imorgon, slapper jag
greppet om min penna faller den troligtvis nerat och min bolaneranta kommer
knappast vara 15 procent nasta vecka. Men vad blir rantan om 15 ar?

Framtidstrender och framtida handelser forknippas for det mesta med viss
osakerhet och olika metoder for att ndrma sig framtiden speglar egentligen olika
forhallningssatt till osékerhet. Scenarier &r ett satt att beskriva framtida
omvarlds- och h&ndelseutvecklingar och samtidigt hantera osékerheten. En
férekommande uppdelning &r i predikativa, explorativa och normativa ansatser
dar den forsta ansatsen forsoker svara pa fragan vad kommer att handa, den
andra vad kan handa medan den tredje ansatsen svarar pa fragan vad bor handa.®

Begreppet scenario anvénds i olika sammanhang men anvandandet av scenarier
som underlag for planering kan sigas harstamma fran 1950-talets
framtidsstudiearbete vid den amerikanska tankesmedjan RAND.® Med ett
scenario menades da en mojlig utveckling pa ett visst omrade med syfte att vidga
forestallningsramarna om framtiden.

2.1 Att hantera olika typer av osdkerhet

Om osakerheten kring en fraga ar sa pass hanterbar att man kan tala om
kalkylerbara sannolikheter eller ge utlatanden om vad som ar sannolikt
respektive osannolikt eller “’det troliga” innebér det att det 4r mdjligt att vélja en
prediktiv ansats, dvs. framtiden ar da i viss man forutsagbar. Den prediktiva
ansatsen forknippas med prognoser och trendframskrivningar. Karaktaren pa
oséakerheten ar probabilistisk. Prognoser och trendframskrivningar kraver stabila
monster for att det ska vara mojligt att generera relevanta resultat.

Om osakerheten som ar forknippad med den aktuella fragestallningen uppfattas
som for stor finns det i regel inga tillforlitliga prediktiva modeller for

8 Borjeson m.fl. 2006
9 Kahn & Wiener 1967

12
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trendframskrivning eller prognoser. Osakerheten kan bero pa ett i sammanhanget
langt tidsperspektiv (t.ex. rantan om 15 ar), att en viss handelse med oklara
foljdeffekter intraffar (t.ex. krig) eller att det sker en omvandling (t.ex.
klimatforandringarna) eller ett trendbrott (t.ex. fallande oljeproduktion) som gor
att vi inte langre forstar sambanden som vi tidigare anvande for att gora
forutségelser.

Da krivs en explorativ ansats som hanterar osdkerhet som “eventualiteter” och
”det mojliga”. Osédkerheten &r kvalitativ och bred snarare &n kvantitativ och
kalkylerbar och forknippas pa engelska med uncertainties snarare &n
probabilities. Explorativa scenarier designas ofta med syfte att fa ett stort
utfallsrum for att besvara fridgor som ”Vad ar mojligt?” eller ”Vad kan hidnda?”.
Samtidigt maste samtliga scenarier som ingar i en scenariouppsattning vara
trovardiga och rimliga, dvs. att scenarierna uppfattas som att de faktiskt skulle
kunna handa, vilket ocksa ibland brukar bendmnas som att scenarierna ar
plausibla.

I planeringssammanhang kan det ses som énskvért att kunna ha méjligheten att
anvénda prognoser (prediktivt, det troliga) snarare an att tvingas anvanda
mangtydiga och osakra planeringsunderlag (explorativt, det mojliga).
Planeringen blir ju enklare att genomfora i det forstndmnda fallet. Men att stréava
for langt mot forenkling kan vara riskabelt, i synnerhet om planeringen handlar
om att méta utmaningar. Den explorativa ansatsen ger stérre mojligheter att
inkludera flera mojliga utmaningar.

Den stora skillnaden mellan de prediktiva och explorativa angreppsséatten ligger
som sagt i hur osékerhet hanteras. Prediktiva scenarier &r for det mesta
kvantitativa och osékerheten reduceras i det forsta steget sa langt det gar med
hjélp av god datainsamling och statistiska metoder och prediktiva
analysmodeller. Vidare kan kvarvarande osékerhet i resultatet, efter analys,
kalkyleras och redovisas. For explorativa scenarier handlar det i sin renodlade
form snarare om att syftet med de alternativa scenarioutfallen &r att spegla
radande osékerheter om framtiden, eller tankbara utfall och varianter om en viss
handelse skulle intraffa eller en viss handelseutveckling initieras (t.ex. ett
angrepp mot Sverige).

| valet av prediktivt eller explorativt angreppssatt bor darfor var och en av de
aspekter som avses studeras underkastas foljande systematik som syftar till att
valja det angreppssatt som mest reducerar osakerheten:°

10 Forenklat utifran Dreborg 2004
13
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1. Finns det en prediktiv modell som vi litar pa?

a. OmlJa > Gor en prognos
b. Om Negj > Ga vidare till 2
2. Finns det flera prediktiva modeller som vi litar pa?
a. OmJa > Gor flera prognoser
b. Om Nej > Gor flera explorativa scenarier

Ibland &r det lampligt att kombinera prediktiva och explorativa ansatser. Ett satt
ar da att utgd fran det man uppfattar som den mest troliga trendframskrivningen
och vandra framat i tiden. | takt med detta okar osakerheten och vid nagon
tidpunkt later man forvantade handelser intraffa (t.ex. politiska val), som kan fa
olika utfall (dvs. i nagon mening explorativa), eller sa bygger man in méjliga
handelser (t.ex. ekonomiska kriser eller krig) i scenariot. Detta brukar kallas
what-if?-scenarier och kan illustreras av ett trad med en ursprungsstam (den
inledande trendframskrivningen) som sedan forgrenar sig i enlighet med olika
utfallsvarianter.

| sammanhanget totalforsvarsplanering ar handelsescenarier i termer av
angrepps- eller konfliktscenarier centralt (vilket bendmns som typfall i denna
rapport). | detta sammanhang ar det inte osakerheten om ett angrepp skulle kunna
ske som &r det centrala utan snarare om (what-if?) ett angrepp sker eller en
konflikt intraffar — vad skulle det kunna innebéara?

Sjalva arbetet med att konstruera scenarier kan ha ett vérde i sig for
planeringsarbetet da utférarna i detta sammanhang kan fordjupa sina kunskaper
och tvingas tanka utanfor gangse ramar for den ordinarie verksamheten.
Resultatet av scenariokonstruktionen, dvs. ”scenarierna”, kan ocksa ha ett
pedagogiskt egenvarde och vidga forestallningsramarna inom och utom den egna
organisationen om vad som kan handa. Men for det mesta tas scenarier primért
fram for att anvandas for att utforma strategier, planer och atgarder (se Figur 1).
Detta brukar bendmnas som scenarioplanering.

2.2 Scenarioplanering

Scenarioplanering® har lang forankring inom férsvarsomradet.'? | borjan av
efterkrigstiden vaxte scenariometoder fram som en del av operations- och
systemanalys samt strategisk planering inom det militar-industriella komplexet.?
I Sverige utvecklades och anvandes scenariometodik bl.a. av FOI:s foregangare

11 Se dversikt i t.ex. van der Heijden 1996
2 Dreborg 2004
13 van der Heijden 1996
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FOA (Forsvarets forskningsanstalt) for forsvarsplanering och senare for
energiframtidsstudier.’* Pa den civila sidan borjade scenarioplanering anvandas
av foretag sdsom Shell, som utvecklade en metodtradition som fatt stor
spridning.'® Detta skedde under 1970-talets energikriser som en reaktion pa
prognosansatsernas oférmaga att hantera trendbrott och snabba férandringar.
Inom ramen fér denna metodtradition har FOI i modern tid bedrivit
utvecklingsarbete'® med bade militara och civila tillampningar.

Scenarioplanering forknippas framst med omvaérldsanalys i ett framtidsperspektiv
men samma typ av planeringslogik &r giltig aven for arbete med
hé&ndelsescenarier.

Scenarioplanering associeras oftast med en aktor, eller en sakéagare, som star
infor ett beslut eller en planeringssituation. Samtidigt anvénds scenariometodik
ocksa av forskare och analytiker i mer renodlade kunskapsgenererande syften,
vilket innebar nagot forandrade forutsattningar for processen eftersom forskare i
regel inte dr sakagare i en planeringsprocess.

Vid scenarioarbete ar fokusfragan ett centralt begrepp. Om det handlar om en
skarp planeringssituation sa maste fokusfragan, for att den ska vara anvandbar,
forankras sa att den berérda aktoren, dvs. den som ska anvanda scenariostudien i
sitt strategiska arbete, ges mojlighet att delta i processen med att formulera den.*’
Fokusfragan anger inte bara tematisk avgransning utan kan ocksa med fordel
specificera avgransning i tid och rum, samt om det ar relevant ange vilka aktorer
som berdrs. For att astadkomma anvandbara scenarier bor fokusfragan inte vara
alltfor allmant hallen. Exempel pa fokusfragor kan vara:

e Vilka ar de langsiktiga konsekvenserna for manskligt vélbefinnande
beroende pa forandringar i ekosystemen och de tjanster dessa
genererar?'8

e Vilka ar de nutida och framtida socioekonomiska och politiska risker,
inklusive militara hot, kopplade till féretagsverksamhet,
marknadsutveckling och industriell utveckling?*®

e Hur kan vi [Shell] forbereda oss pa, eller kanske till och med paverka,
den dramatiska utveckling som de globala energisystemen kommer att
genomga under kommande ar??°

14 Kaijser & Tiberg 2000; Ingelstam 2002

15 van der Heiden 1996; Wack 1985a; Wack 1985b

16 T.ex. Dreborg 2004; Eriksson 2004; Eriksson & Weber 2008; Carlsen & Dreborg 2008; Jonsson
& Sonnsjd 2012; Carlsen m.fl. 2016; Eriksson & Carlsen 2016

17 Wright & Cairns 2011

18 Millennium Ecosystem Assessment 2005

19 Global Risk Network 2007

20 Shell 2008
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e Vilka ar de potentiella och langsiktiga konsekvenserna av
klimatforandringar pa livsmedelsproduktion i Moldavien, Vitryssland
och Ukraina och hur kan ett valdsutbrott liknande det under den arabiska
varen undvikas dar??!

e Hur kan vi [Storbritannien], de nastkommande 50 aren, applicera och
implementera forskning och teknik i designen av intelligent infrastruktur
for att pa sa satt skapa robusta, hallbara och sékra transporter liksom
alternativ till transporter???

Langre fram i rapporten kommer ocksa exempel att ges pa fokusfragor som kan
vara relevanta for civilt forsvar.

Ett krav man brukar stalla pa explorativa scenarier ar att de ska vara relevanta,
utmanande och plausibla.?® Det vill sdga, de ska vara relevanta for fokusfragan.
Annars bidrar de ju inte med insikter av betydelse for aktuellt sammanhang. De
ska vara utmanande for att vidga forestallningsramarna och ge nya insikter om
vad som kan hdnda vid sidan av den mest sannolika utvecklingen. Utfallen i
mindre utmanande scenarier kanske &nda hade kunnat hanteras inom ramen for
radande uppfattningar om vad som ar troligt och rimligt. For att kunna fa
acceptans och darmed kunna paverka och fa genomslag i planeringen maste
scenarierna ocksa vara plausibla, dvs. de maste kunna antas som majliga och
darmed rimligt trovardiga utvecklingar — i annat fall &r de ju heller inte relevanta
for planeringen.

Det finns olika varianter pa explorativa scenarier. Omvarldsscenarier fokuserar i
regel pa ett framtida tillstand men kan ocksa utg6ras en mindre detaljerad
héndelsekedja som avgransas i tiden och som ddarmed avslutas med ett framtida
tillstand. Renodlade handelsescenarier, t.ex. i krishanteringssammanhang, syftar
till skapa beredskap infor ett handelseforlopp snarare an det tillstand som foljer
dérefter.

Explorativa scenarier kan ocksa vara externa eller strategiska.?* Om aktuell
planerande aktor, eller beslutsfattare, huvudsakligen inte kan paverka omvérlden
ar s.k. externa scenarier mest relevanta. En annan bendmning for externa
scenarier ar just omvarldsscenarier som besvarar fragan vad kan handa?
Explorativa scenarier som &ven hanterar interna faktorer bendmns som
strategiska scenarier och svarar typiskt pa fragan vad kan handa om vi agerar pa
ett visst satt? Strategiska scenarier integrerar alltsa externa och interna faktorer

2L Adelphi 2011

22 Foresight 2006

23 yan der Heijden 1996
24 Borjeson et al. 2006
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sa att de egna besluten vavs in i scenarierna.?> Handelsescenarier kan ocksa
innehalla egna beslut, beroende pa vilken avgransning fokusfragan medfor.

En variant pd omvarldsscenarier ar kontextscenarier som inte alls behover vara
utforliga scenarier utan lika garna kortfattade kontextuella beskrivningar om
framtida tillstand, exempelvis avseende socioekonomiska férutsattningar eller
utrikespolitiska forhallanden. I analyser som avser utréna forutsattningarna for
att na vissa mal kombineras kontextscenarier med specifika utmaningar,
héndelser eller avgransade handelsescenarier.

Om héndelsescenarier omfattar beslut som endast innebér hantering av de
handelser som uppstar men inte paverkar sjalva handelseforloppet kan de
betraktas som externa scenarier. Om daremot besluten har en paverkan pa
handelseforloppet ar det fragan om strategiska scenarier. Nar det galler
scenarioplanering for att hantera hédndelsebaserade risker och hot, t.ex. i ett
totalférsvarssammanhang, kan det vara en svar balansgang att inte internalisera
for mycket eget agerande, dvs. egna beslut, i scenarierna. Scenarioplaneringens
huvudsyfte ar ju just att anvanda scenarier for att forsta vilka atgarder som kan
vara lampliga att besluta om. Om detta i alltfér hog grad redan ar givet i
scenarierna forloras detta syfte. Samtidigt kan det vara nédvandigt att véava in ett
visst eget agerande i scenarierna for att fa till en rimligt omfattande
héndelsekedja som kan utgora ett utmanande och relevant planeringsunderlag.

En typisk arbetsgang vid scenarioplanering kan se ut pa féljande satt:2
1. Formulera relevant fokusfraga

2. Generera scenariobyggstenar (omvérldsfaktorer, variabler, konstanter,
aspekter, dimensioner, delhandelser etc., beroende pa fokusfraga och
planeringssammanhang)

3. Prioritera och vélj ut relevanta scenariobyggstenar att arbeta vidare med

4. Bestdm scenariobyggstenarnas mojliga utfall (om de ar variabler) och
uteslut icke-mdjliga kombinationer

5. Skapa nagon slags dverblick (lista, skisser, el. motsv.) dver en
bruttoméangd av méjliga scenarier baserat pa scenariobyggstenarnas
mojliga utfall

% Att forstd mojligheterna paverka genom att agera for en planerande aktor, dvs. skilja pa interna
och externa faktorer, kan goras systematiskt genom att analysera s.k. paverkansfalt,
transaktionsfalt och kontextfalt. En enskild aktor befinner sig i ett kontextfalt som oftast &r
betydligt storre an bade aktorens direkta paverkansfalt och det transaktionsfaltet, dar 6msesidigt
samspel mellan omvérlden och aktdren &r mojligt. Se t.ex. Emery & Trist 1965; Gunnarsson et al.
2006; Eriksson & Dreborg 2011.

2% Utvecklad efter Carlsen & Dreborg 2008
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6. Gor ett urval av en &ndamalsméassig mangd scenarier (se avsnitt 2.2.1)
som ska utg6ra den sammantagna scenariouppsattningen och formulera
eller skadliggor pa annat vis scenarierna, t.ex. som narrativ

7. Formulera robusta, samt eventuellt adaptiva, strategier, atgarder och
planer (se avsnitt 2.2.2) for att méta utmaningarna i scenarierna.

Att generera och prioritera scenariobyggstenar kan goras pa olika sétt. |
Shellmetodiken betonas deltagande, vilket kan utgoras av saval planerande
aktorer som experter. Det finns olika sa kallade participativa metoder,
exempelvis strukturerad brainstorming i workshopformat?’ eller morfologisk
analys?8. Andra varianter kan vara mer eller mindre baserade pa litteraturstudier
men med participativ kvalitetssakring.?°

Metoderna for generering av scenariobyggstenar och formulering av scenarier
kan saledes goras pa manga olika satt. | kapitel 3 diskuteras detta vidare i
sammanhanget planering for civilt forsvar och exempel pa scenarier och
byggstenar ges i kapitel 4. Men oavsett planeringssammanhang maste ett
lampligt urval av scenarier goras, vilket nastfoljande avsnitt fokuserar pa.

2.2.1 Urval av scenarier baserat pa explorativitet, plausibilitet
och riskvarde

Det ar praktiskt och kognitivt ohanterligt att forsoka fanga upp varje tankbar
hé&ndelse- eller omvérldsutveckling i ett scenarioplaneringsarbete. Darfor finns
det behov av att avgransa mangden scenarier.

I synnerhet i ett planeringssammanhang som syftar till att hantera risker, hot och
utmaningar, t.ex. totalférsvarsplanering, ar det 6nskvart att arbeta med scenarier
som inte ar for lika varandra. Om scenarierna syftar till att generera 6vergripande
strategier maste hela det tankbara hotspektrumet fangas upp. Annars formuleras
strategier som endast hanterar vissa enstaka likartade hot och man riskerar att
bortse fran ndgon relevant risk eller utmaning. Overlappande hot, liksom
inbdrdes omdjliga kombinationer av hot, bér undvikas. Vidare ska en tydlig
sparbarhet mot det som bedéms som relevanta hot efterstravas.

Givet dessa restriktioner har scenariernas olikhet saledes ett egenvérde och den
sammantagna scenariouppsattningen bor spanna upp ett relevant men anda sa
stort utfallsrum som mojligt. Detta benamns ibland som diversitet*°, dvs.
mangfald, variation och talrikhet, men jag valjer att fortsattningsvis anvanda
begreppet explorativitet, dels for att det narmare knyter an till scenariotemat, dels

27 Se t.ex. Eriksson 2003; Carlsson-Kanyama m.fl. 2008
28 Se t.ex. Stenstrom 2011

29 e t.ex. Ostensson m.fl. 2009; Jonsson & Sonnsjo 2013
30 Se t.ex. Carlsen m.fl. 2016
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for att ytterligare understryka att mangfald inte nodvandigtvis har att géra med
ett stort antal scenarier utan att med minsta méjliga antal scenarier spanna upp ett
sa stort utfallsrum som mojligt.

Grundtanken med att efterstrava hg explorativitet i ett
riskhanteringssammanhang &r dock inte att scenarierna explicit ska omfatta
samtliga relevanta risker, hot och utmaningar utan att scenariouppséttningen
sammantaget ska utgora det breda utfallsrum dar allt relevant skulle kunna
rymmas. Det gor att planeringen kan fa en sadan bredd att den skulle kunna
hantera &ven synbart helt oférutsedda handelseutvecklingar.

Ett satt att framja scenariers explorativitet ar att férsoka arbeta med ett begrénsat
antal huvuddimensioner som skiljer sig at pa ett tydligt satt. Genom att
kombinera olika variablers olika utfall med varandra skapas olika scenarier som
sammantaget mojliggor en scenariouppséttning med hdg explorativitet. Men hog
explorativitet sammantaget garanteras inte pa detta vis eftersom det bara galler
for just de utvalda variablerna. Det &r sattet pa vilket man kombinerar som &r
avgorande, inte att man kombinerar.

En vanligt forekommande sinnebild &r det sa kallade scenariokorset dar tva olika
huvuddimensioner med respektive tva olika utfall ger fyra scenarier. Denna
modell kan vara tillamplig i vissa fall men ger oftast inte en tillrackligt
heltackande bild 6ver ett problemomrade. Detta askadliggors och
problematiseras nedan med ett forenklat exempel:

Lufttryck
Hégt

Scenario 2: Scenario 1:

Kallt, klart och Soligt och varmt
vindstilla med Iatt bris

Vinter
< s> Arstid
Sommar

Scenario 3: Scenario 4:

Nollgradigt, mulet Svalt, mulet och

och blasigt regnskurar

Lagt

Figur 2. Exempel pa scenariokors.
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Véderforutsagelser forknippas i regel med prognoser och kan darfor ses som ett
illa valt exempel men detta ar ett medvetet val for att illustrera svarigheterna
forknippade med forsok att forenkla komplexa fenomen via ett begréansat antal
variabler. Scenariokors eller annan systematisk hantering av scenariovariabler,
eller andra typer av scenariobyggstenar, kan vara bra hjalpmedel men precis som
vadret beror de flesta fenomen pa manga inbérdes kopplingar och samspel. Det
kan vara svart att hitta variabler som inte alls har nagon slags koppling till
varandra. Och &ven om man tycker sig ha hittat lampliga av varandra oberoende
huvudvariabler sa betyder ju inte det att scenarierna per automatik ger uttryck for
hog explorativitet. Om vi betraktar exemplet ovan sa ser vi enkelt andra tankbara
scenariovarianter som t.ex. omfattar olika méangd och typer av nederbord,
molnighet, temperaturer, luftfuktighet och vindférhallanden. Vadret beror ju som
bekant inte bara av tva variabler.

Att skapa en scenariouppsattning med hoég explorativitet ar en process som
kraver eftertanke, ofta manga omtag och metodjusteringar. Processen bor ocksa
samspela med kontinuerliga bedémningar om scenariernas relevans for det
aktuella planeringsproblemet och samtidigt maste scenarierna uppfattas som
plausibla.

Ett exempel pa ett scenarioarbete med méanga omtag och metodjusteringar
bedrevs vid FOI under 2012 och hade den forutbestimda fokusfragan Vilka
sakerhets- och geopolitiska utmaningar star EU infor givet en forandrad
energisituation?”.3! Givet var ocksa fyra huvudvariabler med vardera minst fyra
olika tdnkbara utfall (vilket skulle ha resulterat i minst 256 scenarier), vilka
dessutom inte var helt oberoende av varandra (vilket skulle ha skapat
inkonsistens och onddigt analysarbete). Vi valde slutligen att arbeta med sex
scenarier. Urvalet skedde genom att justera metoden s att fokus flyttades mellan
de olika huvuddimensionerna i de olika scenarierna och dar vissa
utfallskombinationer beddmdes som mer intressanta an andra. Det sétt som vi
anvande scenariometodik pa i detta sammanhang visar att dven intuitiv metod
eller godtycklighet, om man sa vill, kan fungera om man ar medveten om vilka
genvagar man tar och gor det pa ett systematiskt sétt.

Nar den méjliga scenariomangden ar ohanterligt stor sa kanske man bérjar gallra
med utgangspunkt fran vad som just i stunden bedéms som mest sannolikt. | ett
planeringssammanhang som syftar till att hantera risker, hot och utmaningar kan
detta leda processen i fel riktning. Att hantera risker innebér ju att d&ven kunna
hantera ovéntade och kanske &ven mindre sannolika handelser. Scenarierna
maste vara plausibla, sa isstormar i juli och varmebéljor i januari kanske kan
sorteras bort men extremvéderh&ndelser inom ramen for vad som &r méjligt —

8L Jonsson & Sonnsjé 2013
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aven om handelserna intraffar mycket séllan och darmed forknippas med Iag
sannolikhet — kanske i hogsta grad ar lampliga att ta med i planeringsunderlaget.

I stravan efter en relevant och rimlig scenariouppsattning med saval hog
explorativitet som hog plausibilitet finns hjalpmedel att tillgd. Nar man arbetar
med manga variabler kan systematiska parvisa jamférelser av variablernas
mojliga utfall vara nddvéndiga for att utesluta omdjliga eller mindre sannolika
kombinationer, vilket begransar scenariomangden pa basen av inre konsistens.3?
For att pa basta satt vélja ut ett onskat antal scenarier ur en stérre mangd majliga
scenarier bor man valja dessa sa att de tacker in s mycket som mojligt av
helheten, dvs. méjliga scenarier. Om detta inte kan gdras intuitivt eller med
enklare modeller sasom scenariokors kan verktyg som t.ex. Scenario Diversity
Analysis (SDA)®* anvandas. SDA syftar till att generera en scenariouppsattning
med hdg explorativitet och foreslar en scenariouppsattning som har det storsta
genomsnittliga avstandet mellan scenarierna, dvs. olikheter baserat pa skillnader
i olika variablers utfall. Detta kan illustreras genom att via en principskiss
betrakta tre olika scenariouppséttningars position i ett mojligt utfallsrum:

Mojligt
utfallsrum

Utfallsrum
vid val av []

Lag explorativitet,

A Hog explorativitet Viss explorativitet
typiska "business as ) «
N - via uppspannande men obalanserad
usual’ -scenarier . - - e
scenariouppsattning scenariouppsattning

Figur 3. Principexempel fér val av scenariouppsattning for att uppna hég explorativitet.

32 Se t.ex. von Reibnitz 1988
3 Carlsen m.fl. 2016
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I Figur 3 ser vi att nar fyrkantsscenarierna valjs sa tacks stora delar av det
mojliga utfallsrummet upp. Samtidigt skulle utfallsrummet kunna géras nagot
storre genom att ocksa inkludera tva av stjarnscenarierna i scenariouppsattningen
— men da pa bekostnad av en stérre scenariomangd att hantera.

Som tidigare namndes brukar man ocksa krava att samtliga scenarier i en
scenariouppsattning ska vara utmanande pa nagot vis. Ett sétt att vardera detta
nar det handlar om risker, hot och sarbarheter kan vara att ta hjalp av
riskbegreppet. En populér tolkning dr att risk = sannolikhet x konsekvens, har
benamnt som riskvarde, vilket kan askadliggoras via en riskmatris:

Sannolikhet
AN

Mycket hég
sannolikhet

Hog
sannolikhet

Medelhdg
sannolikhet

Lag
sannolikhet

Mycket lag
sannolikhet Konsekvenser

5
>

Mycket Begrénsade Allvarliga Mycket Katastrofala
begransade allvarliga

Figur 4. Exempel pa riskmatris.

Scenarier med hdg sannolikhet kan uppfattas som mer angeldgna men om de inte
innebar sarskilt stora konsekvenser ar de inte utmanande och kanske inte sa
intressanta att planera infor. Scenarier som ar mindre sannolika men innebér
stora konsekvenser om de intraffar kan vara mer relevanta. Principen for
riskmatriser generellt sett &r att riskvardet 6kar av kombinationen uppat och till
hoger. De minst intressanta scenarierna ar saledes lokaliserade i den nedre
vénstra rutan och de mest intressanta aterfinns i den 6vre hogra rutan.

Anvéndandet av riskmatriser &r inte helt okontroversiellt, sarskilt nar riskvérdet
kvantifieras. Aven bedomningarna av sannolikhet och konsekvens forknippas
med osakerhet som kan forandras 6ver tid. Vidare kan handelser med lag
sannolikhet och begransade konsekvenser leda till fler, eventuellt da i den nya
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situationen mer sannolika, féljdhandelser som forknippas med mer allvarliga
konsekvenser. Riskmatriser bor darfor anvandas med forsiktighet vid urval av
scenarier men ett nyanserat kvalitativt riskvardestankande kan vara behjalpligt.34

Urvalet av scenarier med utgangspunkt fran riskvarde bor inte ske pa alltfor stor
bekostnad av explorativiteten — dvs. scenariernas olikhet. Detta ar en balansgang.
Sammantaget &r en rimlig och hanterbar méngd av trovardiga scenarier av olika
karaktér med hogt riskvarde onskvért.

2.2.2 Robusta och adaptiva strategier

Scenarioplaneringens huvudsyfte &r att formulera strategier som kan fungera for
flera alternativa utvecklingar. En strategi som beddms fungera val i flera méjliga
scenarier kan anses vara en robust strategi. Allmant sett karaktariseras robust
beslutsfattande av tre grundlaggande principer:%

1. Omfamna osakerhet: anpassa beslutsprocesserna och metoderna till den
typ av osdkerhet som &r aktuell.

2. Borja med beslutssituationen: undersok konsekvenser av olika alternativ
och identifiera osakra faktorer dar ytterligare information behdvs.

3. Leta robusta losningar: forsok hitta robusta lésningar som fungerar bra
Over en stor mangd oséakra utfall.

Principerna ovan kan i vart sammanhang dversattas till: 1) Ar osékerheten s&dan
att vi behdver scenariometoder? 2) Vilka scenariobyggstenar och scenarier &r
relevanta och vilka utmaningar ryms dari? 3) Hur ska utmaningarna i den
sammantagna scenariouppsattningen hanteras?

Robusthet ar i regel forknippat med en viss kostnad och det finns inga garantier
for att robustheten bestar 6ver tid. Robusta strategier delas ibland in i
huvudtyperna statiska och flexibla strategier.3¢ Flexibla robusta strategier ar en
annan benamning for adaptiva strategier.

En adaptiv strategi ar antingen konstruerad sa att den kan verkstallas stegvis om
omvarlden forandras pa ett ndgorlunda forutsagbart vis, eller att den fran borjan
ar sjosatt i sin helhet men att den tillater justeringar i takt med att omvarlden
forandras. De enskilda lésningarna i en adaptiv strategi kanske inte &r robusta i
sig men sammantaget skapar de utrymme for framtida flexibilitet via olika
handlingsalternativ eller redundanta system. Adaptivitet kraver kontinuerlig
omviarldsanalys och ett fungerande ’early warning’-system, men om

34 Detta utvecklas t.ex. i Renn 2008; Winehav & Nevhage 2011
3 Wikman-Svahn 2016
3% Maier m.fl. 2016
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forvarningstiden blir for kort kanske strategin anda inte fungerar.3” Beslut som
innebdr stark inlasning, t.ex. kapitalintensiva investeringar i teknologi eller fysisk
infrastruktur med lang livslangd, grundas typiskt inte pa adaptiv strategi.

Robusthet och adaptivitet &r inte varandras motsatser. Den vanligast
forekommande adaptiva strategin &dr rimligen “att vénta och se”. Den typen av
passivt beslutsfattande kan mycket val vara robust i viss mening om det inte &r
uppenbart att man star oskyddad infor en risk eller att den aktuella utvecklingen
gor att den planerande aktéren star infor ett tydligt vagval.

Valet mellan robust (statisk) och adaptiv (flexibel) strategi beror bland annat pa
hur stor osékerheten &r dver planeringshorisonten, hur enkelt det &r att &ndra
I6sningar, samt hur lang tid det tar att implementera nya I6sningar i forhallande
till hur snabbt problembilden forandras.® | ett risk- och hotsammanhang ar det
inbordes forhallandet mellan responstid och forvarningstid avgdrande, snarare an
responstiden och forvarningstiden i sig. Robust (statisk) strategi bor véljas om
forvarningstiden for ett visst hot bedéms vara kortare &n responstiden, dvs. den
tid det tar att ordna fram en I6sning for att mota hotet. Adaptiv strategi bor valjas
om forvarningstiden bedéms vara langre &n responstiden. Se principskiss:

Responstid
T(r)
Robust strategi
T(r) <T(v)
T()>T(v)
Adaptiv strategi
Férvarningstid
T(v)

Figur 5. Valet av robust eller adaptiv strategi beror av férhallandet mellan responstid och
forvarningstid.3®

37 Borjeson et al. 2006; Gunnarsson et al. 2006

38 Wikman-Svahn 2016, efter Maier m.fl. 2016

39 Figuren har forekommit i olika snarlika varianter i olika sammanhang. S& vitt jag kanner till
kommer den ursprungligen fran SOU 1969:25, s. 157, Planering och programbudgetering inom
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Om vi tanker oss att hotet ar att en militdr motstandare avser att angripa och
besatta Gotland sa &r en robust strategi att Forsvarsmakten har resurser
stationerade pa Gotland for att mota detta hot. Det beslutet baseras enligt
ovanstaende resonemang pa att den forvarningstid vi kan fa infor ett sadant
angrepp, exempelvis via underréttelser, ar kortare &n den tid det tar att organisera
och transportera Forsvarsmaktens resurser dit, dvs. responstid. En adaptiv
strategi skulle kunna innebéra att fardigutbildade forband &r stationerade pa
fastlandet men snabbt kan utgangsgruppera pa Gotland om det behdvs, dvs. da
gors beddmningen att detta kan ske inom ramen for forvarningstiden.

Ytterligare ett militart exempel kan vara hur viktiga anlaggningar, t.ex.
ledningscentraler, bast kan skyddas fran luftangrepp. En robust strategi skulle
kunna vara fortifikatoriskt skydd, exempelvis i bergrum, vilket &r kostsamt men
anlaggningen ar da alltid skyddat oavsett forvarningstid. En adaptiv strategi
skulle vara att, nar férvarning ges, transportera dit skyddande luftvarnssystem.

| ett risk- och hotsammanhang, sasom totalforsvarsplanering, kan saledes varken
den ena eller andra varianten ensidigt forordas. Det beror pa bedémda
forvarnings- och responstider, hotens karaktér och inte minst tillgangliga
resurser. Robusthet &r i regel forknippad med en hdgre kostnad an adaptivitet. En
sammantagen, och garna sammanhéangande, planering som ska hantera en rad
olika aspekter och delproblem av olika karaktar kraver nastan alltid bade robusta
och adaptiva strategier.

Scenarioplanering &r ett proaktivt satt att fatta beslut men scenarier kan ocksa
anvandas for att utvardera robusthet i befintliga strategier och tidigare fattade
beslut (se &ven Figur 1). Principen for den beskrivna systematiken, som ar giltig
béade for proaktivt beslutsfattande och utvérdering av tidigare fattade beslut,
askadliggdrs med nedanstaende schematiska exempel, som ar en principskiss for
att stka robusta strategier i en uppséttning av alternativa scenarier. Plustecknen
respektive minustecknen illustrerar hur bra respektive daligt strategierna fungerar
i de alternativa scenarierna. Nollutfall innebar att strategin inte har nagon effekt,
varken bra eller dalig, gentemot de utmaningar som speglas i scenariot.

Scenario A | Scenario B | Scenario C | Scenario D
Strategi 1 | + + + +++ 0
Strategi 2 | 0 0 ++ 0
Strategi 3 | - - - 0 0 +++
Strategi 4 | ++ + + - -

forsvaret: betinkande (den s.k. ”Réda boken™). Logiken som figuren beskriver har pé senare tid
utvecklats av E. Anders Eriksson (FOI) i olika sammanhang, se t.ex. Eriksson & Carlsen 2016.
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I principexemplet ovan kan strategi 1 anses vara en robust strategi. Strategi 2
forefaller inte vara sérdeles slagkraftig, den ger positiv effekt endast i scenario C,
men kan i ndgon mening anses vara forknippad med viss robusthet eftersom den
atminstone inte ar skadlig i de andra scenarierna. Men om strategi 2 ar
forknippad med mycket hog kostnad &r den sannolikt inte 1dmplig att lansera.

Naér flera strategier analyseras samtidigt kan eventuella konflikter mellan dessa
ocksa synliggoras. Da prévas inte bara robusthet utan ocksa om strategierna ar
inbordes konsistenta. Strategi 3 ovan utgor ett exempel pa en strategi som
forefaller medfora inbordes motsattningar, dvs. den fungerar daligt nar andra
strategier fungerar bra och tvartom.

Den s.k. portféljmetoden &r ett systematiskt satt att valja ut ett [ampligt antal
strategier som fungerar bra tillsammans utifran en uppsattning majliga strategier.
Det kan goras genom att prova alla parvisa kombinationer genom att l&gga ihop
plus- och minustecken och jamfora paren. Da kan vissa kombinationer av
strategier uteslutas medan man arbetar vidare med andra. Detta nagot kamerala
tillvagagangssatt kan vara fruktbart i en scenarioplaneringsprocess dar mangden
mojliga strategier och atgarder ar mycket stort men samtidigt riskerar man att
forlora Gverblicken 6ver det grundlaggande planeringsproblemet. Malet &r ju inte
att plocka ut den optimala vinnande kombinationen i ett bruttomaterial man sjalv
har skapat under arbetsprocessens gang, utan att i slutandan fa ett robust resultat.
Det kan darfor ibland finnas ett behov av att backa ett steg och formulera nya
strategiforslag.

Strategierna 3 och 4 i exemplet &r inte robusta. Strategi 3 forefaller vara designad
for en utveckling i 6verenstdmmelse med scenario D medan strategi 4 ska méta
utmaningar i scenario A. En foljdanalys som man da skulle kunna frestas att géra
ar att frdga sig om man har starka belagg for att nagot av scenarierna A eller D ar
mer sannolika an de andra. Men da forloras scenarioplaneringens grundsyfte. En
mer konstruktiv foljdanalys ar istéllet att fraga sig om nagon av strategierna kan
omformuleras for att 6ka robustheten. En beslédktad vag &r att beddéma strategins
adaptivitet, dvs. ar den mojlig att justera stegvis i takt med utvecklingen,
exempelvis om utvecklingen ror sig bort fran det gynnsamma scenariot.

Sammanfattningsvis

Scenarier ska vara utmanande, relevanta och plausibla och dessutom ska
resultatet av scenarioplanering vara robust. Ett hogt riskvéarde gor scenarierna
utmanande. Relevansen ges till stor del av att fran borjan stalla ratt typ av
fokusfraga som ar &mnesrelevant for planerande aktor och som ocksa tar hansyn
till aktdrens mojlighet att paverka sin omvarld eller ett handelseforlopp.
Scenariernas plausibilitet, liksom explorativitet som mdéjliggor robusthet, kan
sékerstallas intuitivt eller med mer systematiska angreppssétt.
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3 Om scenarier for planering
av civilt forsvar

Detta kapitel avslutas med ett forslag till metodik for att utveckla scenarier att
anvénda vid planering for civilt forsvar. Med scenarier avses hér typfall
(handelsescenarier) och kontextscenarier (omvarldsscenarier). | en sadan
planeringsprocess kan planerande aktér komma att stéllas infor en rad
fragestallningar. VVad ska scenarierna egentligen anvandas till? Har vi kompetens
att genomfora detta inom den egna organisationen? Hur ska vi forhalla oss till de
ursprungliga typfallen som ansvariga myndigheter har pekat ut som
planeringsunderlag? Hur relevant &r egentligen det eventuella vapnade
angreppets karaktar for just var verksamhet? Hur manga scenarier ska vi arbeta
med? Hur detaljerade scenarier behdver vi? Hur sakerstéller vi att vi jobbar med
ratt typ av fragor?

Manga av dessa fragor kan besvaras genom att man innan scenarioutvecklingen
funderar lite extra pa syfte, inriktning och avgransning av den aktuella
planeringssituationen och dess utgangspunkter, vilket diskuteras i detta kapitel.
Men forst sammanfattas och kommenteras de ursprungliga typfallen som
Forsvarsmakten och MSB utpekat som grundlaggande planeringsunderlag.*°

3.1 De ursprungliga typfallen som
grundlaggande utgangspunkt

FOI har tidigare pa uppdrag av MSB utvecklat fyra typfall som stod i arbetet med
att utveckla ett modernt civilt forsvar:4:

e Typfall 1: Beredskapshdjning, mobilisering och transport till
utgangsomraden

e Typfall 2: Angrepp med fjarrstridsmedel m.m., huvudsakligen mot civila
mal

e Typfall 3: Angrepp med fjarrstridsmedel m.m., huvudsakligen mot
militara mal

o Typfall 4: Angrepp som omfattar landstigning och luftlandséttning mot
viktiga omraden i Sverige

40 Fgrsvarsmakten och MSB 2016
4l Lindgren 2014a, som &r en vidareutveckling av Dalsj6é m.fl. 2013.
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De ursprungliga typfallen &r att betrakta som handelsescenarier och nér
handelseforloppen inleds i respektive typfall forvantas ett allmant fredstillstand
rada, utan nagra genomforda beredskapshdjningar. Typfallen utspelas inte vid
ndgon given tidpunkt i framtiden utan ar framtagna i perspektivet nu och
framat”.

De ursprungliga typfallen sammanfattas nedan men aterges i sin helhet i
Lindgren 2014a, FOI Memo 5089. Typfallen kommenteras dérefter i kapitlets
avslutning avseende bl.a. anvéndbarhet.

3.1.1 Typfall 1: Beredskapshdjning, mobilisering
och transport till utgangsomraden

Detta typfall avser en situation dér ett internationellt skeende och en hotbild mot
Sverige foranleder regeringen att besluta om hojd beredskap. Ett angrepp pa
Sverige foreligger inte, men kan tankas vara néra forestaende. Det militara
forsvaret ska efter beslut om hojd beredskap mobiliseras, varvid mycket korta
tidskrav galler; huvuddelen av krigsforbanden ska, efter beslut om hojd
beredskap, kunna péabérja l6sande av uppgift inom nagra dagar och samtliga
delar inom en vecka. Efter mobilisering ska krigsforbanden transporteras fran
mobiliseringsorten till utgangsomraden.

Forsvarsmaktens egna resurser ar inte dimensionerade for att genomfora de
forflyttningar av personal och materiel som kravs. Stod fran Gvriga aktorer i
samhallet kommer att kravas saval for sjalva transportrorelsen som for tankning,
forplagnad, inkvartering etc., under transporten och (initialt) i operationsomradet.
Ett annat exempel ar fornddenheter som skall képas upp eller rekvireras vid
mobilisering, sasom fordonsbransle, livsmedel, hygienartiklar och batterier.

3.1.2 Typfall 2: Angrepp med fjarrstridsmedel m.m.
riktat huvudsakligen mot civila mal

Typfallet omfattar ett begrénsat vapnat angrepp med fjérrstridsmedel mot civil
infrastruktur, i syfte att paverka Sveriges vilja att agera i en pagaende
internationell kris. Angriparen riktar sig mot civila mal som elforsorjning,
telekommunikationer, transportsystem etc. for att darmed forsvaga eller lamsla
Sveriges vilja och forméga att agera i en konflikt.

Handelseforloppet i typfallet ar eskalerande, fran mindre, dolda (dvs. med okénd
angripare) och for Sverige svartolkade attacker, till oppet angrepp fran
fraimmande makt. | ett forsta skede riktas dolda angrepp mot en rad
samhallsfunktioner och anstrangningar gors for att dolja sparen och att rikta
misstankar at annat hall. Sabotagegrupper och cyberangrepp anvéands
inledningsvis for att lokalt orsaka avbrott i el-, tele- och IT-system. Angriparen
iscensatter dven olyckor i form explosioner, haverier m.m. Avbrott i
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kommunalteknisk férsdrjning i form av vatten, avlopp och fjarrvarme drabbar
enskilda kommuner. Angreppen skapar successivt allt storre osékerhet i
samhallet och férsvarar kommunikation och ledning.

Efter en tid 6vergar angriparen till 6ppna attacker mot viktiga funktioner i
samhallet genom cyberangrepp, sabotagegrupper och fjarrstridsmedel. Efter 3-5
dagar med allt fler 6ppna attacker anbefaller regeringen hojd beredskap.
Upprepade attacker mot knutpunkter lamslar transporter och kommunikationer,
vissa ledningsfunktioner och -system slas ut, sjukvarden blir allt mer
Overbelastad och allt storre delar av landet saknar fungerande el- och VA-
forsorjning.

3.1.3 Typfall 3: Angrepp med fjarrstridsmedel
mot framst militara mal

Angreppen i detta typfall syftar dels att paverka Sveriges vilja att agera i en
pagaende internationell kris, dels till att begransa Sveriges militara formaga att
agera i den aktuella krisen. Efter de forsta angreppen mot militdra mal beslutar
regeringen om hojd beredskap. Angriparen strévar i inledningen av detta typfall
att undvika att orsaka civila forluster, for att inte uppfattas som hansynslos.

I en forsta fas om 1-2 dagar utgors malen for angreppet i forsta hand av Sveriges
fjarrstridskrafter, framst i bas, samt de lednings- och understédsfunktioner dessa
behdver for att na effekt och ha uthallighet. Dartill bekampas infrastruktur av
kritisk militar betydelse (elkraft, telekommunikationer, kritiska broar/vagar).
Darvid foredras mal med lag paverkan pa omgivningen i form av doda och
skadade. De medel som angriparen anvéander initialt &r olika former av
fjarrstridsmedel, inklusive kryssningsrobotar och ballistiska robotar,
cyberattacker och specialforband for att utfora sabotage. Attackflyg med styrda
vapen anvands for uppféljningsangrepp.

Efter ett par dagar, dar den svenska regeringen inte har vikit ner sig och svenska
flyg- och marinstridskrafter har bek&mpats, riktas angrepp dven mot svenska
markforband. Dartill anfaller angriparen i denna fas civil och militér infrastruktur
av sarskild betydelse for mottagande av hjalp fran tredje part, med syftet att fa
stod till Sverige att framsta som farligt och osdkert. Angreppen pagar 3-5 dagar.

3.1.4 Typfall 4: Angrepp som omfattar landstigning
och luftlandséattning mot viktiga omraden i Sverige

Typfallet beskriver ett begransat vapnat angrepp med fjarrstridsmedel mot
militara mal och civil infrastruktur, i syfte att kraftigt begransa Sveriges politiska
vilja och militara formaga att agera. Angreppet foljs upp med landstigning och
luftlandsattning mot begransade omraden fran vilka angriparen med kvalificerade
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vapensystem kan dominera naromradet. Trots en 6kad spanning politiskt och
militart infor angreppet har endast begransade forberedelser vidtagits.

Angreppet inleds med en vag av fjarrstridsmedel (kryssningsrobotar
kombinerade med ballistiska robotar) och sabotagegrupper. Cyberattacker sker
mot viktiga funktioner. Mal &r svenskt flyg och flotta i bas, markforband,
ledningsfunktioner, reservbaser, forrad m.m. Ett mindre antal insatser gérs mot
civil infrastruktur av sarskild betydelse (el, tele och vég/jarnvég). El- och telenét
i Mellansverige och vissa regioner ar utslagna for minst nagra dagar och
forflyttningar pa vag och jarnvag forsvaras allvarligt. Fortsatta angrepp forsvarar
berorda aktorers forsok till reparationer.

Ett svenskt omrade av stor strategisk/operativ betydelse beséatts av
fallsk&rmstrupp och andra markstridsenheter. Luftlandséttningarna och
landstigningarna understdds av attackflyg. Efter de forsta attackerna beslutar
regeringen om hogsta beredskap och om mobilisering. De militdra resurser som
inte har slagits ut reorganiseras pa basta majliga satt for verkan och 6verlevnad,
samtidigt som mobilisering ska genomforas. Angriparen framgrupperar
attackhelikoptrar, kvalificerat luftvarn och kustrobotar till tagen terréng.

Ett ultimatum utfardas av angriparen, med innebdrden att Sverige inte kommer
att tillfogas ytterligare skada och angriparen kommer att dra sig tillbaka, pa
villkor att Sverige avbryter samarbete med tredje part och i stéllet samarbetar
med angriparen. Total forfluten tid fran angreppets inledning till nar ultimatumet
I6per ut &r tre dygn.

3.1.5 Kommentarer till typfallen

De ursprungliga typfallen &r ett timligen unikt underlag for
totalforsvarsplanering i allméanhet och for planering for civilt forsvar i synnerhet
eftersom det ar dppet, dvs. inte forknippat sekretess och hemligstamplat. Det ar
mycket bra att typfallen finns och att de &r lattillgangliga for det civila forsvarets
olika planerande aktorer. Samtidigt ar uppséattningen av typfall i sin ursprungliga
form i praktiken oanvéndbar som skarpt planeringsunderlag. De underlag vilka
anvands som utgangspunkt i all férsvars- och beredskapsplanering talar ju om
vad det &r vi planerar for och darmed ocksa vad vi viljer att inte planera for,
vilket méste vara hemligt. Rubriken till detta kapitel &r darfor medvetet satt till
”...grundlidggande utgangspunkt”, med betydelsen att typfallen kan inspirera och
exemplifiera grova planeringsriktningar men inte utgéra sjalva
planeringsunderlaget och inte strikt avgrénsa planeringsinriktningarna.

Typfallen ar kortfattade och tamligen allmént hallna. Detta for att inte bli
dverlastade med detaljer som kréaver forkunskaper pa det militara omradet eller
inom andra olika samhéllssektorer. Detta &r bra eftersom typfallen ska fungera
som en gemensam utgangspunkt infor planering inom en rad sektorer. Samtidigt
ger inte typfallen tillrdckligt med information eller forutséattningar for att kunna
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anvéndas direkt i planering, vilket ju med ovan beskrivna motivering inte ar
meningen heller. Mer detaljerade antaganden kravs och dessa maste i de flesta
fall géras med aktiv medverkan av bevakningsansvariga myndigheter och
eventuellt andra sektorsaktorer, dér sak- och doménkunskaperna finns.

Typfallen &r fyra olika scenarier men kan samtidigt uppfattas som fyra
sekventiella delscenarier i en eskalerande konfliktsituation. Detta &r inget
negativt i sig utan visar den som &r oinvigd i militarstrategisk logik, pa ett
lattfattligt och pedagogiskt satt, hur ett stegvist eskalerande konfliktforlopp
skulle kunna se ut. Problemet &r att typfallen darmed inte tacker in det mojliga
utfallsrummet och de majliga utmaningar som ryms déri, som planeringen &r satt
att hantera. Typfallen bor darfor ses som exempel, snarare &n en
scenariouppséttning for skarp planering.

De ursprungliga typfallen beskrivs som tdnkbara héndelseutveckling i
tidsperspektivet “nu och framét”. Planering for civilt forsvar dr en langsiktig
process och forutsattningarna for etablerandet av ett modernt civil férsvar ar i
hogsta grad kontextberoende, exempelvis avseende krisberedskapens framtida
utveckling, Forsvarsmaktens framtida storlek och inriktning, de infrastrukturella
tjansternas framtida tillganglighet och robusthet, trendutveckling for offentlig
forvaltning samt det sékerhetspolitiska sammanhanget (internationell samverkan,
EU:s utveckling, férandrad hotbild etc.). Detta medfor ett behov av att antingen
internalisera kontextuella faktorer i nya utvecklade typfall eller att komplettera
typfallen med kontextscenarier som speglar omvarldsfordndringar med betydelse
for utvecklingen av det civila forsvaret.

I anslutning till den ursprungliga typfallsbeskrivningen ndmns en rad
utvecklingsomraden i termer av variationer som sammantaget i utvecklad form
skulle ge ett bredare planeringsunderlag.*? Det géller exempelvis forvarningstid,
tidpunkt for beredskapshdojning, angrepp utan anvandning av militart vald,
utdragen period med dolda angrepp, utdraget angreppsforlopp, tyngdpunkter i
angreppen (geografiskt, samhéllsfunktioner, etc.), omfattning och intensitet i
attacker, angrepp med CBRN-vapen och/eller mot CBRN-anlaggningar, samt
stdd och hjélp utifran. Dessa variationer och majliga kompletteringar till de
ursprungliga typfallen ar mycket relevanta vid genereringen av ett brett
planeringsunderlag.

De ursprungliga typfallen fokuserar pa det militara angreppet (bortsett fran
typfall 1 dar angrepp kan vara forestdende). Att utveckla typfallen med militart
fokus kan vara nodvandigt i vissa hanseenden, t.ex. avseende andra varianter pa
konfliktforlopp men for det civila forsvarets aktorer kravs framfor allt mer
detaljerade antaganden om forutsattningarna for att uppfylla det civila forsvarets
mal; vérna civilbefolkningen, uppratthalla de viktigaste samhallsfunktionerna,

42 Lindgren 2014a
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samt stodja Forsvarsmaktens formagor. | anslutning till de ursprungliga typfallen
gors en visserligen mycket relevant men éanda oversiktlig analys av
forutsattningarna for att uppfylla mélen, dar olika samhéllsviktiga funktioner och
sektorer berors.*® Men den grundliga analysen maste goras av, eller med aktiv
medverkan av, berorda aktérer och bevakningsansvariga myndigheter. Detta
medfor inte bara ett behov av mer detaljerade antaganden utan ocksa ett behov av
en breddning av scenariounderlagets inriktning mot exempelvis omvérldslége
och sakerhetspolitisk situation samt konfliktens paverkan pa samhallsfunktioner.

| kapitel 4 utvecklas en del av de h&r ndmnda variationerna, liksom en del andra,
i termer av scenariobyggstenar. De typer av scenariobyggstenar och de specifika
scenariobyggstenarna som scenarierna ska spegla beror ocksa pa scenariernas
syfte och avgransning, vilket diskuteras i det foljande.

3.2 Olika syften for scenarier for planering for
civilt forsvar

Ett planeringssammanhang bestar av rad moment (se t.ex. Figur 1), inte minst i
termer av fore, under och efter. Men oavsett var i processen man befinner sig kan
ocksa syftet med att anvanda sig av scenarier variera. Dessa olika behov kan
paverka exempelvis scenariernas omfattning och detaljeringsgrad. Nedan delas
detta in i fem olika syften, dar 1-4 kan ses som olika mojliga steg i en
sammanhallen planeringsprocess:

1. Underlag for utbildning/inspiration. Scenarierna kan utgéra ett underlag
for utbildning infor planering eller for att skapa forstaelse for
forandringar inom organisationen som planeringen kan komma att
innebara. De kan anvéndas for att vidga forestallningsformagan om vad
som kan hénda eller fungera som ett inspirationsunderlag.

2. Underlag for analys. Scenarierna kan utgora ett underlag for att
exempelvis analysera konsekvenser av en handelse eller intréffad
utveckling. Detta &r ocksa ett steg som typiskt sker infor planering,
alternativt om behovet av analyser uppdagas under planering.

3. Verktyqg for planering. Scenarierna kan anvandas som ett verktyg under
planering for att foreslagna atgarder och strategier ska ta hansyn till
utmaningarna som ryms inom scenarierna, dvs. foresla atgarder for att
kunna hantera framanalyserade problem (se punkt 2).

4. Verktyg for utvéardering. Scenarierna kan anvandas efter planering for att
utvérdera resultatet av planeringen, dvs. testa om befintliga strategier,

4 Lindgren 2014a
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atgarder och beredskapsplaner duger. Detta kan goras i direkt anslutning
till planeringen (se punkt 3) eller vid senare tidpunkt.

5. Styrande forutséttningar for planering. Scenarierna ar da
dimensionerande och styrande for hela planeringsprocessen. De atgérder
och strategier som planeringen utmynnar i skall vara tillrdckliga for att
mota de utmaningar som scenarierna sammantaget omfattar.

Om scenariernas priméra syfte ar att fungera som tankevéckare eller ska
anvéndas for utbildning/inspiration (punkt 1) bér scenarierna utformas med
hansyn till malgruppens forkunskaper om forsvars- och beredskapsfragor.
Scenarierna behdver kanske inte vara omfattande och detaljerade men géarna flera
till antalet for att pa ett explorativt vis fanga upp tankbara relevanta handelse-
och omvérldsutvecklingar. Ett enstaka scenario kanske inte behdver beskrivas i
mer &n nagra meningar. Det kan handla om en kortfattad beskrivning av
inledningen av ett handelseforlopp som underforstatt har en fortséttning. Detta
kan bendmnas som scenariovinjetter och har syftet att vara ett tankevackande
diskussionsunderlag som vidgar forestallningsramarna hos lasare eller ahorare
om vad som kan hénda.

Punkt 1 ar kanske framst aktuellt som en slags kreativ uppstart infor ett
planeringsarbete eller ndr de inom myndigheten som &r ndrmast berérda och
arbetar med planering infér hojd beredskap har behov av att kommunicera sitt
arbete till andra valda delar av myndigheten, eller aktérer som man samverkar
med.

Om ett scenariounderlag ska anvéndas for analys (punkt 2) beror dess utformning
pa vad det ar som ska analyseras. En enskild fragestéllning som ska analyseras
grundligt och samtidigt ar starkt forknippad med en viss typ av handelse kanske
bara behdver ett enda men omfattande och detaljerat scenario. Andra analyser
kan medfora hogre krav pa explorativitet och darmed en bredare
scenariouppsattning.

En bred framtidsinriktad analys kraver sannolikt att de hdndelsescenarier, dvs.
typfall, som ska analyseras kompletteras med kontextscenarier. Detta galler i
synnerhet om analysen &r inriktad mot forutsattningarna for att uppna vissa mal.

Nér utvecklade typfall ska anvandas som verktyg for planering och/eller
utvardering (punkt 3-4) stélls tydliga krav pa explorativitet for att underlaget ska
vara relevant. Aven har kan kontextscenarier vara nddvandiga. Om planeringen
bygger pa analyser som i tidigare skede inkluderat kontextscenarier kan det vara
lampligt att fortsatta nyttja dessa sa att sparbarheten i processen kan
uppratthallas.

Samtliga ovanstaende syften kan vara relevanta for bevakningsansvariga
myndigheter som arbetar med civilt forsvar. Olika aktorer kan dock lagga sig pa
olika ambitionsnivaer beroende pa egen kapacitet eller beroende pa hur langt
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man hunnit komma inom ett visst planeringsomrade. Men dven om inte
planeringen for hojd beredskap och krig har kommit igang kan befintliga
beredskapsplaner och atgarder inom ramen for krisberedskapen prévas mot
relevanta scenarier (punkt 4).

I den planeringsfas som flera myndigheter i skrivande stund befinner sig i &r
troligtvis framst punkterna 1-4 aktuella. Det aterupptagna arbetet med civilt
forsvar och totalforsvarsplanering befinner sig i ett initialt skede och dérmed kan
rimligen inte de initiala forslagen pa atgarder och strategier (som foljer av
scenarioplaneringen) forvantas kunna hantera samtliga utmaningar som ryms
inom ett relevant utfallsrum for scenarierna. Det vill séga, scenarierna kan inte
forvantas vara dimensionerande i detta skede, som &r fallet i punkt 5. Vidare
innebar skall-kravet som ar forknippat med dimensionerande scenarier att
utmaningarna som ryms skall hanteras, vilket rimligen kréver mer resurser &n
vad det civila forsvaret hittills har tilldelats.

Det antal scenarier som det kan vara lampligt att arbeta med i ett
planeringssammanhang diskuteras vidare i avsnitt 3.4. Men oavsett vad som
anses praktiskt och kognitivt lampligt pa férhand maste den sammantagna
scenariouppsattningen spegla den fragestallning som man vill belysa.
Scenariernas inriktning och avgransning maste darfor forst overvagas, vilket
diskuteras i néstféljande avsnitt 3.3.

3.3 Olikainriktningar for utvecklade
typfall/scenarier

Kontexten civilt forsvar ar bred. Det vapnade angreppet star ofta i fokus men
samtidigt kan forutsattningarna for det civila férsvaret finnas i den
sékerhetspolitiska situationen, vilken hotbilden &r en delméangd av. En téankbar
logisk kedja som sammantaget speglar det som skulle kunna omfatta civilt
forsvar ges i Figur 6 nedan. Figuren kan anvandas som stod for att fundera kring
olika aspekter pa civilt forsvar, t.ex. féljande fragor: Vad ska planeringen inriktas
mot? Vad ska scenarier/typfall omfatta? Inom vilka omraden behovs fordjupade
analyser?
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Den sédkerhetspolitiska situationen
Aktuell hotbild? Allianser och samverkan?
Situation i ndromrade?

Angreppet/konflikten
Vépnat? Mot territoriet eller intressen? Krig i

niromrade? Irreguljart hybridldge?

Effekterna
Fysiska (manniskor, infrastruktur, miljé)?

Psykologiska (individer, media, regering)?

Paverkan
Pa samhallsfunktioner av relevans for det civila

férsvarets tre uppgifter

Hanteringen

Krishanteringsférmaga

Ateruppbyggnaden
Aterskapa och aterstalla funktioner och

strukturer

Figur 6. Tankekedja som speglar olika aspekter av relevans for planering av civilt férsvar.

Vid vidareutveckling av de ursprungliga typfallen eller vid generering av helt
nya typfall ar det lampligt att diskutera inriktningen med utgangspunkt fran
ovanstaende tankekedja. Det innebar dock inte att alla delar i kedjan ska inga i
scenarierna, utan det beror pa vad scenarierna ska anvandas till. Om de
exempelvis ska anvandas for att analysera konsekvenser av angrepp bor t.ex. inte
paverkan pa samhéllsfunktioner inga i scenarierna for da foregas ju den analysen.
Om den planerande akttren daremot vill att scenarierna ska spegla det civila
forsvarets forutsattningar, med syfte att formulera atgarder och strategier for
hantering av paverkan, da bor effekter och paverkan integreras i
scenarioformuleringen.

De ursprungliga typfallen beskriver nagra olika tankbara angreppsnivaer.
Typfallen beror ocksa till liten del den sékerhetspolitiska situationen och till viss
del angreppets effekter, men tyngdpunkten ligger pa sjalva angreppet och dess
skeende.

For det civila forsvaret ar inte bara angreppets, eller konfliktens, karaktar
relevant utan i minst lika hdg grad angreppets fysiska och psykologiska effekter
samt hur detta paverkar de samhallsfunktioner som ar relevanta for det civila
forsvarets tre uppgifter. Dessa delar kan darfor behdva utvecklas fran de
befintliga typfallen. Detta géller i synnerhet uppgifterna vérna civilbefolkningen
och uppratthalla samhallsviktiga funktioner. For det civila forsvarets uppgift att
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stddja Forsvarsmakten ér angreppets karaktar mer vasentligt. Men planering av
stodet till Forsvarsmakten torde aven bygga pa myndigheternas bedémning om
angreppets mojliga fysiska och psykologiska effekter som direkt berdr
Forsvarsmakten. Och nér angreppet val pagar, eller ar genomfort, baseras
Forsvarsmaktens behov av stod pa faktiska forhallanden, alltsa effekterna av
angreppet tillsammans med bedémningar om fortsatt/fortsatta angrepp.

Typfall kan ocksé behdva utvecklas avseende den sakerhetspolitiska situationen,
antingen i sjalva typfallen eller via kompletterande kontextscenarier. Detta géller
sérskilt om det handlar om att skapa helt nya typer av hotsituationer &an de som
beskrivs i de ursprungliga typfallen eller for att klargéra sambanden bakom en
handelseutveckling som kanske férefaller orimlig i dagens lage men som ter sig
mer logisk i en forandrad framtida kontext. Det sistndmnda blir i sig en analys av
de samhélleliga och/eller sékerhetspolitiska forutsattningar som kréavs for att en
viss utveckling ska kunna forverkligas.

| figuren nedan illustreras olika tankbara avgransningar for vad scenarierna kan
omfatta, inkl. de ursprungliga typfallen.

Den Angreppet /
sdkerhetspolitiska konflikten Effekterna Paverkan
situationen

e De ursprungliga 5
typfallen

c Typfall som utgangspunkt for 5
analyser av samhdllskonsekvenser

Typfall och kontextscenarier med syfte att spegla det civila
forsvarets forutsittningar (beroende pa mal och sektor)

<«————— Varna civilbefolkningen

e m e m e mm e -« Uppritthalla de viktigaste
samhallsfunktionerna

Cmmmm e ——— ¢~ Stodja Forsvarsmaktens
férmagor

Figur 7. Tankbara avgransningar fér scenarier for anvandning vid planering for civilt
forsvar.

Vi ser i figuren att for att scenarierna ska bli relevanta for planeringen i en
specifik sektor och/eller for ett specifikt mal bor de ursprungliga typfallens fokus
bade forskjutas nagot och kanske breddas. Forstaelse for effekterna av olika typer
av tankbara angrepp ar central for att analysera samhallskonsekvenser. Den
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paverkan pa samhallsfunktioner som féljer speglar i sin tur det civila forsvarets
forutsattningar, i figuren uppdelat pa de tre malen. Vissa forsorjningssystem som
ar samhallsviktiga funktioner ar beroende av inflode fran utlandet (t.ex. energi
och livsmedel), vilket gor den sékerhetspolitiska situationen relevant i
scenarierna. Den sékerhetspolitiska situationen kan ocksa vara relevant for malet
att stodja Forsvarsmaktens formagor eftersom en situation dar Sverige inte agerar
ensam utan far militart stod fran tredje part ar tankbar. Vidare kan man notera att
den helstreckade pilen for just det malet omfattar hela angreppet. Stodet till
Forsvarsmaktens formagor beror av Forsvarsmaktens behov, vilket i sin tur beror
av vilken typ av angrepp Forsvarsmakten ska mota.

Den valda avgransningen ska speglas i vald fokusfraga. Nagra exempel pa
fokusfragor som kan vara relevanta for civilt forsvar ges i avsnitt 3.5, dar en
sammantagen metodik for scenariogenerering foreslas. Men oavsett avgransning
finns en bortre grans for hur stort planeringsunderlag, dvs. hur stor
scenariouppséattning, man praktiskt och kognitivt klarar av att hantera, vilket
diskuteras i néstféljande avsnitt 3.4.

3.4 Hur manga, vilka och vilka typer av
scenarier ar lampliga vid planering?

Det ar atminstone inledningsvis lampligt att arbeta med ett planeringsunderlag
som speglar en bred hotbild, dvs. ett flertal scenarier av olika karaktar. Sarskilt i
ett inledande planeringsskede &r det direkt olampligt att Iasa sig vid enstaka
scenarier eftersom det kan resultera i atgéarder och strategier som bara fungerar
vél for dessa scenarier, snarare &n hela bredden av den tdnkbara hotbilden. Om
sadana strategier far faste och kraver stora resurser kan det innebara svara
inlasningar som gor det svart att omprioritera om synen pa hotbilden senare
forandras. Samtidigt kan en bred scenariouppsattning vara svarhanterlig sé om
man trots allt véljer att arbeta med en sndv uppsattning ar det viktigt att dessa
fangar upp relevanta aspekter som sammantaget kan spegla den breda hotbilden.

Det &r i forsta hand handelsescenarier, dvs. typfall, vi talar om har men beroende
pa scenarioplaneringens syfte, avgransning och inriktning kan aven
framtidsinriktade kontextscenarier vara nddvandiga. De ursprungliga typfallens
utgangspunkt dr som sagt “nu och framat” men inte alltfor langt framat i
framtiden, dvs. man forutsétter att exempelvis den samhélleliga kontexten
avseende krisberedskapens resurser liksom att den utrikes- och sékerhetspolitiska
spelplanen ser ut ungefar som idag. En mer langsiktigt framatsyftande
scenarioplanering for civilt férsvar maste ta hojd for olika mojliga
samhallsforandringar och alternativa sékerhetspolitiska utvecklingar. De olika
utvecklingsvégarna, och inte minst deras olika méjliga kombinationer, kan
svarligen rymmas i en och samma typfallsuppséttning. Dar kravs sannolikt
kontextscenarier.
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I det foljande diskuteras forst ett tdnkbart sétt att resonera vid urvalet av typfall
for en sammantagen scenariouppséttning. Dérefter hur kontextscenarier, i
kombination med en uppsattning av typfall, kan anvandas.

3.4.1 Kand omvarld = en typfallsuppsattning

Nar omvérlden uppfattas som kand, dvs. kontexten ar given, kan fokus laggas pa
att finna en lamplig uppséttning typfall. Men det &r svart att sétta en siffra pa hur
manga typfall det ar lampligt att arbeta med och bara for att mangden ar stor
betyder det inte automatiskt att typfallsuppsattningens explorativitet blir hog.
Valet av antalet typfall beror pé fragestallningen som ska belysas, vilket
avgransar vilka delar av hotbilden som &r relevant och bor fangas upp i olika
typfall. En alltfor bred uppséttning, i termer av att den kan skapa praktiska och
kognitiva svarigheter, skulle i detta ssmmanhang grovt sett kunna vara fler &n
sex typfall. En sndv uppséttning skulle kunna vara férre &n tre typfall. Men dessa
siffror ar pa intet satt absoluta utan beror planeringsorganisationens vana att
hantera scenarier, storlek, resurser, tillgangliga verktyg samt ansvarsomraden
(vilket ger saval fragestallningarnas som och den relevanta hotbildens karaktar).
Om man har svart att skilja pa typfallen och man sammanblandar dem for att
vissa har alltfor likartade drag, da har man antagligen for manga. Att arbeta med
endast ett typfall ar direkt olampligt.

Det som komplicerar denna fragestallning ar att nar det galler typfall, som ju ar
handelsescenarier, sd maste dessa tidsméssigt ha en bérjan och ett slut. Ett visst
forlopp kan ha savél relevanta forspel som efterspel, for en viss
planeringssituation. Typfall som dr kontextberoende — men man valjer att
internalisera kontexten i typfallsbeskrivningen — kraver sannolikt nagon slags
forhistoria for att hdnga samman och bli begriplig. Som tidigare beskrevs kan de
ursprungliga typfallen ses som sekventiella handelsekedjor som i viss mening
hanger ihop i ett eskalerande konfliktforlopp. Om man véljer att se det pa det
viset skulle respektive av de ursprungliga typfallen vara att betrakta som
delscenarier och den ursprungliga typfallsuppsattningen sammantaget vara
endast ett scenario. Ett sddant scenario ar nog alltfor omfattande och innehaller
alltfor manga olika typer av hot for att kunna hanteras inom ramen for just ett
enstaka scenario i ett planeringssammanhang. Men detta exempel speglar
avgrénsningsproblematiken avseende tidsbundna héandelsescenarier.

Explorativiteten bor efterstravas, vilket sakerstills med att pa ett intutitivt
och/eller systematiskt satt att valja och kombinera I&mpliga scenariobyggstenar.
Konkreta scenariobyggstenar diskuteras i kapitel 4. Pa principiell niva kan
dilemmat med delscenarier kontra scenarier illustreras med nedanstaende
tankefigur.
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Konfliktens /
S angreppets
inledning
Méjlig
scenariorymd

> tid

Figur 8. Mgjlig scenariorymd med delscenarier, scenarier och forhistoria.

| figuren illustreras med pilar hur delscenarier bygger upp sammantagna
scenarier som dessutom kan ha olika varianter av forhistoria. Konfliktens /
angreppets inledning” ska ses som en tidpunkt och inte ett viss typ av hindelse.
Olika typer av "forhistoria” kan i sjdlva verket innebéra olika “mdjliga
scenariorymder”, exempelvis om de betonar for konflikten relevant
sakerhetspolitisk utveckling. Om forhistorian bestar av for fragestallningen
avgorande framtida kontextuella faktorer, som kan vara av saval
sékerhetspolitisk som 6vrig samhéllelig karaktér, &r det sannolikt lampligt att
istallet utnyttja kontextscenarier som komplement till typfallen. Detta medftr en
annan syn pa hur urvalet av scenarier kan goras, som ocksa ar beroende av
arbetets syfte avgransning (mer om kontextscenarier i nasta avsnitt).

Pilarna i figuren med nérliggande vinkel illustrerar scenarier med vissa likheter
och vinklar utanfor den méjliga scenariorymden beddms som icke-plausibla
héndelseutvecklingar. Vissa planeringsproblem kan vara nédvandiga att angripa i
en lang och tidsmassigt utdragen handelsekedja for att fa en god helhetssyn
medan andra problem kan vara mycket specifika och krava fokus pa enskilda
héndelser (eller delscenarier).

Lat saga att vi i ovanstaende principexempel véljer att arbeta vidare med fyra
handelsescenarier, dvs. typfall:
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Figur 9. Principiellt exempel pa hur ett antal typfall for vidare arbete kan valjas ut.

| figuren har typfallen A och D uteldmnat delscenarier, den ena i b6rjan och den
andra i slutet, for att skapa en mer hanterlig handelsekedja som
planeringsunderlag. Typfallen A och D utgor ytterkanterna i den mojliga
scenariorymden och borgar for htg explorativitet. Kanske utgor typfall A ett
mycket hastigt forlopp utan férvarning medan Typfall D &r betydligt mer
utdraget. Eller sa skiljer sig ytterkanterna sig at pa annat vis, exempelvis genom
konfliktens karaktér och utbredning eller om angreppet ar vapnat eller inte.

Typfall B illustrerar ett mycket avgrénsat handelseforlopp som kréver sérskilt
fokus, exempelvis angrepp med massforstorelsevapen eller ett nationellt
elavbrott. Typfall C ar fran borjan mer sammanhangande och inkluderar
dessutom en forhistoria. Det skulle exempelvis kunna vara ett scenario som
fokuserar pa en anstrangd forsorjningssituation i ett utdraget hybridkrigsforlopp
dar forhistorian adresserar fredstida brister i krisberedskapen och sarbarheter i
samhéllssektorer.

Trots efterstravad olikhet kan ju vissa delscenarier i olika sammantagna scenarier
vara mer eller mindre synonyma med varandra. Det behdver inte vara ett
problem utan kan snarare vara nédvandigt for att hdndelsekedjan ska uppfattas
som plausibel. Men man kan ju 4nda forsoka parera valet av sammantagen
scenariouppsattning sa att inte intressanta delscenarier, eller intressanta enskilda
handelser, helt utesluts.

Genom detta fria forhéllningssétt till “scenarier” och “delscenarier” uppstér
mojligheten till modulart tinkande som i sin tur kan géra planeringen mer robust,
under forutsattning att strategierna som ska mota utmaningarna sammantaget
adresserar hela scenariouppsattningen.
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3.4.2 Osaker omvarld = en typfallsuppséattning +
kontextscenarier

Valet att anvanda kontextscenarier ar inte helt sjalvklart. Min erfarenhet ar, 4 ena
sidan, att typfall blir mer levande, mer sammanhéngande och uppfattas som mer
trovéardiga om de berikas med kontextuella faktorer. Detta galler scenarier som
narrativ — det blir helt enkelt en béttre berattelse. Men & andra sidan kan detta
gora typfallen alltfor omfattande och nedtyngda av informationsinnehall och
darmed mer svarhanterliga vid analyser som ofrankomligen behdver géras inom
ramen for scenarioplanering. Min dvertygelse &r dock att om planeringen gors i
ett uttalat framtidsperspektiv, dar det rader osakerhet om den svenska
samhalleliga kontexten, omvarldens utveckling och det svenska férhallandet till
omvarlden, sa ar kontextscenarier nédvandiga.

Kontextscenarier i kombination med typfall, utmaningar, handelser eller
hé&ndelsescenarier ar egentligen i forsta hand ett instrument for systematisk
analys enligt féljande princip:

Kontextscenarier
Typfall A B C D

1
2
3
4
5
6

I varje ruta genomfors en analys, eller besvaras en fraga, nér ett kontextscenario
kombineras med ett typfall. Det kan exempelvis handla om forutséattningarna for
att kunna genomfdra nagon av de tre civila forsvarets uppgifter eller ett angrepps
paverkan pa de viktigaste samhallsfunktionerna (givet att angreppets effekter
beskrivs i typfallen).

| detta sammanhang kan det vara rimligt att tycka att kontextscenarierna bor vara
farre &n typfallen men det beror pa hur beroende fragestéllningen ar av
kontextuella faktorer. Logiken for urvalet av typfall, som tidigare beskrivits,
galler aven har men mojligen finns det utrymme for nagot fler typfall da dessa
kan goras mer kortfattade och koncentrerade eftersom de da inte innehaller
kontextuella faktorer. Aven kontextscenarierna bor vara kortfattade och inte
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alltfor komplicerade. Garna endast tva kontextscenarier som speglar en for
fragestallningen viss avgorande omvarldsfaktor. Maximalt fyra kontextscenarier
rekommenderas, savida inte antalet typfall som kontextscenarierna ska
konfronteras med ar mycket begransat. Fyra kontextscenarier kan skapas genom
att kombinera tva av varandra oberoende huvudvariabler (se resonemang om
scenariokors i avsnitt 2.2.1). Forslag pa sadana variabler ges i avsnitt 4.2.

Betank att for varje ytterligare typfall eller kontextscenario sa 6kar den
sammantagna analysmangden an mer. Lat sdga att de ursprungliga typfallen
anvands som handelsescenariomangd och att dessa kombineras med fyra
kontextscenarier, s ger ju det 16 olika scenariovarianter att hantera.

Fordelen med anvéndandet av kontextscenarier ar att det skapas mdjligheter till
systematik, tydlighet och vélavgransade analyser. Detaljerade fragestallningar
kan lattare adresseras men pa bekostnad av 6verblick och helhetssyn. Det finns
en pataglig risk for att ett arbete med en stor analysmatris blir uttrttande och
kraver darfor sannolikt en arbetsgrupp med vana att hantera scenarier och som
ocksa har formagan att vaxla mellan stora och sma perspektiv.

Avslutningsvis

Att vélja ut ett Iampligt antal relevanta scenarier kan inte goras mekaniskt utan
kréver intuition, eftertanke och inte minst en kollektiv bra kénsla av att man
verkligen har ett relevant planeringsunderlag nar man gjort sina val. Ibland
kanske man behdver borja arbeta med scenarierna i skarp planering men sedan
backa och tanka om nar man med 6kad forstaelse inser att det saknas pusselbitar.
Men insikten kan ocksa innebara att man faktiskt valjer att bortse fran vissa
problem eller tdnkbara handelser eftersom kunskap saknas. De externa kraven,
t.ex. uppdrag till en viss myndighet fran regeringen, kanske innebér att
scenarioarbetet maste ga vidare men att man parallellt initierar ett
kunskapsuppbyggande analysarbete for en viss fragestallning som i sin tur
kommer att inkluderas i nasta planeringsomgang.

Nér scenarioplanering ses som en iterativ process dar hotbild, omvérld (samt ev.
kontextscenarier) och typfall uppdateras och dér erfarenheter och analyser
tillvaratas till nasta omgéang underlattar det att etablera tillvdgagangssatt som
gynnar sparbarhet och gor att hjulet inte behéver uppfinnas pa nytt infor varje
iteration. Det mojliggor en robust planering. Ett forslag pa en metodik for att
utveckla typfall och eventuella kontextscenarier, som skulle kunna bidra till
detta, ges i nastféljande avsnitt.
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3.5 Forslag till metodik och utgangspunkter for
utveckling av scenarier for civilt férsvar

| detta avsnitt foreslas en metodik for att generera typfall och eventuella
kontextscenarier med syfte att anvandas for planering for civilt forsvar, tankt for
sektorsmyndigheter, lansstyrelser liksom andra narmast berérda myndigheter och
aktorer. Metodiken har utvecklats och prévats i ett uppdrag som FOI utfort at
Energimyndigheten med syfte att utveckla typfall.

3.5.1 Fordjupa och fortydliga hotbild

Med utgangspunkt fran Figur 1 i rapportens inledning ska scenariogenereringen
baseras pa den 6vergripande hotbilden (som i sin tur beror av den bredare
sékerhetspolitiska situationen, liksom omvarldsfaktorer). Steg 1 i processen ar
saledes att fortydliga och fordjupa hotbilden sa den blir relevant for den
planerande aktdren (se évergripande beskrivning av hotbilden i kapitel 4). Om
den planerande aktdren ar en sektorsmyndighet bor de potentiella hoten liksom
sarbarheter mot sektorn identifieras. For aktorer vars ansvar avgransas
geografiskt, t.ex. lansstyrelser, bor hoten fordjupas geografiskt. Det handlar dels
om att identifiera potentiella mal inom det geografiska omradet men ocksa om att
kartlagga beroenden och fléden som beror omradet, inklusive Forsvarsmaktens
behov.

Momentet att fortydliga och fordjupa hotbilden kan géras pa flera olika sétt, t.ex.
via externa expert-/konsultutredningar, enskilt internt utredningsarbete eller
workshopmetodik. Oavsett vilken vég som véljs finns risker. Exempelvis har
kanske inte externa experter den nédvéndiga insynen i den planerande aktrens
verksamhet. Vidare kan problem avseende sekretess uppkomma i samband med
arbete med externa konsulter. Att daremot enbart forlita sig pa enskilt internt
utredningsarbete medfdr risken att hotbilden blir ofullstandig, alternativt
inaktuell. Workshopformatet ger visserligen mojlighet att pa ett effektivt satt
samla ndédvéndiga kompetenser men ar en koncentrerad och tidskritisk
arbetsform som séllan ger utrymme for analyser som kanske &r nédvéndiga innan
man arbetar vidare pa ett fruktbart satt. En del av resultatet av en workshop blir
darfor ofta identifierade behov av fordjupade analyser.

3.5.2 Generera scenariobyggstenar

| steg 2 ska scenariobyggstenar genereras. Det handlar om att identifiera viktiga
aspekter som bygger pa hotbilden, avser verksamheters eller systems sarbarheter
eller andra relevanta faktorer som bor hanteras inom ramen for scenarierna. Med
scenarierna avses har eventuella kontextscenarier och typfall, vilka kan vara helt
nya typfall eller en vidareutveckling av de ursprungliga typfallen. Detta steg

utgor grundstommen i scenariogenereringen och de identifierade aspekterna kan
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utgora scenariovariabler eller tankbara utfall och ingangsforutsattningar i
scenarierna. Forslag pa scenariobyggstenar diskuteras i avsnitt 4.2.

| detta sammanhang maste dock forst en relevant fokusfraga formuleras (se
avsnitt 2.2) bade for fanga arbetets syfte (se avsnitt 3.2) och for att inrikta och
avgransa diskussionen (se avsnitt 3.3). Fokusfragan bor inte vara for allmant
hallen men ska samtidigt inte vara sa specifik att den utesluter faktorer man inte
trodde hade betydelse men som vid ndrmare eftertanke visade sig vara relevanta.
Exempel pa fokusfragor skulle kunna vara:

e Hur kan angreppet se ut, hur paverkas sektor X och vilka utmaningar
innebér det for aktérerna inom sektor X?

e Hur kan olika tankbara konfliktforlopp paverka forutsattningarna for det
civila forsvarets mal att stodja Forsvarsmaktens operativa formagor med
tjanster fran sektor X?

e Vad innebdr det att varna civilbefolkningen under och efter angrepp och
hur ser forutsattningarna for detta ut beroende pa angreppets karaktar?

e Hur kan de viktiga samhallsfunktionerna och de kritiska
infrastruktursystemen paverkas av en vapnad konflikt i naromradet och
vad innebér det for aktéren X?

e Vad innebér ett angrepp mot Sverige for region X och lansstyrelsens
mojligheter att I8sa sina uppgifter?

e Hur kan den osakra sékerhetspolitiska kontexten paverka mojligheterna
for det civila forsvaret att 16sa sina uppgifter i samband med olika
tdnkbara varianter av angrepp mot Sverige?

e Hur paverkar framtida trender inom offentlig forvaltning maéjligheterna
for det civila forsvaret att, vid ett vapnat angrepp med fjérrstridsmedel,
uppratthalla de viktigaste samhallsfunktionerna och stodja
Forsvarsmakten.

Nar vi ser fokusfragornas olika karaktar ar det latt att forsta att olika syften,
avgransningar och inriktningar av ett scenarioarbete kraver olika typer av
scenarier. Vissa fragestallningar behéver renodlade handelsescenarier medan
andra kraver ett storre kontextuellt inslag, kanske i form av en utvecklad
forhistoria. De tva sistnamnda fokusfragorna ar tydliga exempel pa nar en
uppséttning kontextscenarier i kombination med typfall sannolikt kravs.

Givet den avgransning man valt for scenariouppséttningen kan byggstenarna som
genereras exempelvis sorteras utifran sakerhetspolitisk situation,
angreppet/konflikten, effekter samt paverkan (se figurerna 6 och 7, i avsnitt 3.3).
Men det ar framfor allt fokusfragan som avgor vilken typ av sortering det ar
lampligt att gora. | vissa fall kan det vara l[ampligt att sortera upp olika typer av
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hot och sarbarheter men kanske ocksa behov av formagor for att mota dessa (se
exempelvis kommande Figur 13 i avsnitt 4.2). Sorteringar som baseras pa
nuvarande ansvarsforhallanden eller befintliga beredskapsplaner bor dock
undvikas eftersom scenarioplaneringens syfte ar att prova, fordndra eller etablera
nya sadana.

Steg 2 omfattar subjektiva moment i termer av vad som &r viktigt och inte viktigt
och bor darfor inte genomféras som enskilt arbete utan i grupp, t.ex. i form av en
workshop med en utpekad facilitator. Av samma anledning som beskrevs ovan
bor inte detta goras som ett enskilt konsultarbete utan kraver aktivt deltagande av
den planeringsansvariga aktoren.

Subjektivitet ar en viktig ingrediens i en kreativ process — eller snarare att vaga
vara subjektiv. Om steg 2 gors i form av en workshop rekommenderas nagon
form av participativ metod, t.ex. strukturerad brainstorming,** for att alla
deltagare ska kunna komma till tals och att man etablerar en tillitande stamning
dér alla upplever att det &r hogt till tak”. Det kan t.ex. innebéra att man delar in
processen i flera delar. Under den forsta kreativa delen kan deltagarna i tur och
ordning presentera scenariobyggstenar de anser vara relevanta medan andra
deltagare givetvis far stélla fragor av forstaelsekaraktar men inte kritisera eller
borja debattera. Problematisering, diskussion och prioritering av vilka byggstenar
forsamlingen sammantaget anser bor inkluderas i scenarierna gors lampligen
senare. | detta senare skede valjs kanske vissa byggstenar bort medan andra
prioriteras. De som har prioriterats anvands som scenariobyggstenar och de som
bedéms som sarskilt viktiga kan med fordel inga i samtliga scenarier — och om
det bedoms som majligt helst med varierande utfall. Dessa byggstenar blir da de
huvudsakliga scenariovariablerna. Denna typ av participativ workshopmetodik
kraver facilitering, dvs. att nagon leder och dokumenterar diskussionerna.

3.5.3 Formulera scenarier

| steg 3 ska scenarier formuleras. Om fragestallningen helt uppenbart kraver
kontextscenarier kan dessa tas fram inledningsvis. Givet att aktuell fragestallning
avgransats pa ett rimligt satt for att arbetet ska bli hanterbart kan sannolikt
kontexten, och darmed antalet kontextscenarier, begransas.

Om det inte ar uppenbart att kontextscenarier behdvs gar det ju att borja med att
prova att formulera typfallen. Om man da langs vagen upptéacker att man har ett
behov av att bygga in ett antal avgdrande kontextuella faktorer som férknippas
med osakerhet sa ar det troligtvis lampligt att backa, utesluta dessa fran typfallen
och i stéllet hantera dem i kontextscenarier.

4 Se t.ex. Eriksson 2003; Carlsson-Kanyama m.fl. 2008
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Kontextuella faktorer kopplade till hotbilden diskuteras i kapitel 4, men &ven
andra mojliga relevanta kontextfaktorer.

Som tidigare diskuterades &r det 6nskvart med en rimlig och hanterbar mangd
scenarier av olika karaktar sa att man kan sakerstélla att hotbildens bredd och
tankbara utfall verkligen fangas upp (se avsnitten 2.2.1 och 3.4). Har foreslas tre
olika tankbara vagar att ga:

- Det forsta alternativet (3a) &r att utveckla och férdjupa de ursprungliga
typfallen (avsnitt 3.1) sa att de anpassas, justeras och gors mer
detaljerade for att vara relevanta for den planerande aktoren.

- Detandra alternativet (3b) &r att anvénda de ursprungliga typfallen
enligt alternativ 3a men dessutom komplettera med ytterligare typfall
som fangar upp ytterligare aktors- eller sektorsrelevanta aspekter som
bedéms som svara att integrera i den ursprungliga typfallsuppséttningen.

- Det tredje alternativet (3c) &r att starta med blankt blad och utveckla ett
lampligt antal nya typfall med relevans for aktuell sektor/aktor.

Det sistndmnda alternativet &r mer tidskrdavande men medfér hogre frihetsgrader
och ar sannolikt det basta sattet for att uppna god sektors-/aktorsrelevans.
Eftersom de andra alternativen omfattar de ursprungliga typfallen, som
atminstone i skrivande stund &r utpekat planeringsunderlag, underlattas
samordnad planering med andra myndigheter och aktorer i ett senare skede.

De ursprungliga typfallen &r scenarier utformade som narrativ. Aven helt nya
typfall kan formuleras som narrativ, dvs. beskrivningar av tillstand eller
handelsekedjor men likval kan typfall sammanfattas i punktlistor eller i tabeller
dar olika tankbara tillstand och utfall av vissa utvalda variabler aterges. Typfallen
kan ocksa utgdras av kartbilder med sektors- eller aktérsrelevant innehall eller
kortfattade s.k. scenariovinjetter.

Om man valjer att vidareutveckla de ursprungliga typfallen &r det sannolikt
lampligast att fortsatta med narrativ sdvida inte arbetets inriktning ar av
karaktdren ’p&héngsanalys”, da kan exempelvis en tabell som sammanfattar
dessa analyser lika gdrna utgora de utvecklade typfallen.

3.5.4 Kvalitetssakra scenarierna

| steg 4 bor typfallen och eventuella kontextscenarier kvalitetsséakras genom att
synpunkter inhdmtas. Vad géller rimlighet i angrepps- eller konfliktférlopp och
effekter av militdra maktmedel rekommenderas avstdmning med lampliga delar
av Forsvarsmakten eller motsvarande angransande funktioner inom MSB, FOI
eller Férsvarshdgskolan. Andra som kan bidra med kvalitetssakring ar ndrmast
bertrda aktorer, angrédnsande sektorer, eventuell verordnad myndighet samt vid
behov enskilda sakomradesexperter.
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Vid kvalitetssakring och inhamtning av synpunkter maste
sekretessproblematiken hanteras. Om typfallen ska anvandas som skarpt
planeringsunderlag forknippas de med sekretess, vilket begransar mojligheterna
till kvalitetssékring genom bred spridning och inhdmtning av synpunkter. Hur
detta bor hanteras beror dels pa arbetets inriktning, dels pa vilka som har varit
involverade i scenariogenereringen. Inriktningen ger vilka de nédrmast berérda
aktorerna ar som det kan vara fruktbart att inhamta synpunkter fran. Om flera
berdrda aktorer har varit involverade i sjélva scenariogenereringen kan detta i sig
ses som en kvalitetssakring som mojligtvis kan vara tillrdcklig. Om scenarierna
innehaller uppgifter som redan innan arbetet pabdrjades omfattades av sekretess
s& maste scenariernas spridning hanteras darefter.

Sammanfattningsvis
Metodiken kan sammanfattas enligt féljande:

1. Férdjupa och fortydliga hotbild
S& att hotbild blir relevant fér planerande aktér/sektor

}

2. Generera scenariobyggstenar
Formulera fokusfraga, generera och prioritera aspekter, faktorer,
scenariovariabler samt utfall av dessa

!

3. Formulera scenarier
S& att scenarierna blir relevanta fér planerande aktér/sektor

<=

i 3b. Utveckla ;
Gor ev. i typfallen och 3c. Goren
’ : 3a. Utveckla P helt ny
kontext- ! komplettera
) : typfallen typfalls-
scenarier | med nya =Hnin
! typfall Hppsa g

! } | |

4. Kvalitetssakra scenarierna
Inhamtning av synpunkter, spridning med hénsyn till sekretess

Figur 10. Metodik for utveckling av typfall/scenarier.
Oavsett om den planerande aktdren véljer att utveckla typfallen eller generera en

helt ny uppsattning typfall behover hotbilden fordjupas sa att relevanta
scenariobyggstenar kan genereras, vilket utvecklas i nastféljande kapitel 4.
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4 Vad kan "kriget” innebara? Vad ingar
i hotbilden? Exempel pa byggstenar
och scenarier

Man ska inte tro att det star nagon myndighet med en kasse med mat
utanfér dérren om det hander nagonting

[Therese Frisell, beredskapsansvarig pa Livsmedelsverket]*>

Du ska forutsdtta att [...] strommen, mobiltelefonndt och internet dr
utslaget i kombination med kallt vader och morker

[Peter Lasén, bataljonschef Dalabataljonen]*®

Vi star infor fullstandigt kaos om nagot skulle handa
[Freddy Jonsson Hanberg, Totalférsvarsstiftelsen]*’

Kommer riket i krig [...] kan dgare eller innehavare av transportmedel
alaggas att ombesorja transporter

[Forfogandelagen]*®

Hej! Jag har sadan enorm angest for att det ska bli krig i Sverige och att
mina barn ska do, plagas eller lamnas foraldralsa. Den har angesten ar
sa jobbig att jag sedan i mandags sjukskrivit mig.

[Anonym smabarnsforalder]*

I rubriken till detta kapitel har “’kriget” medvetet satts med citattecken for att
poangtera dels krigets olika tolkningar, dels den breda inneborden. Dér ingar
alltifran mjuka och tamligen fredliga maktmedel till massivt militart vald. Det
véapnade angreppet med militdra medel var centralt i aldre tiders hotbilder men
den moderna breda hotbilden behdver &ven inkludera exempelvis politiska,
ekonomiska och psykologiska maktmedel som ar typiska i grazonen mellan krig
och fred.

| detta kapitel diskuteras inledningsvis den nuvarande 6vergripande hotbilden
och darefter forslag pa scenariobyggstenar att 6vervéaga vid planering for civilt

4 Sveriges Radio, 2016-03-27

46 Dalabataljonen, 2016-05-18

47 Aftonbladet, 2017-01-08

48 Svensk forfattningssamling (SFS) 1978:262, 1 § och 5 §, 4 st.
4 Inlagg pd www.familjeliv.se, 2015-11-17
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forsvar. Notera att saval hotbild som scenariobyggstenar fortfarande ar pa
évergripande niva men kan anda fungera som inspiration for en aktér med
sektors- eller geografiskt ansvar nér mer detaljerade antaganden ska goras.
Kapitlet avslutas med nagra exempel pa skissartade scenarier av olika karaktar.

4.1 Overgripande hotbild

Hotbilder ar farskvaror som behéver uppdateras.®® Vissa element i hotbilder kan
dock betraktas som mer stabila utvecklingstrender, som forefaller halla Gver en
viss tidsperiod, exempelvis den ryska militdra upprustningen. Men vissa enstaka
handelser eller skeenden kan ocksa snabbt forandra innebdrden av hotbilden,
exempelvis den ryska annekteringen av Krim eller att Donald Trump blev USA:s
president.

Det forsvarspolitiska inriktningsbeslutet for perioden 2016-2020 slar fast att den
sakerhetspolitiska situationen i Europa har forsamrats. | propositionen som lag
till grund for beslutet konstaterar regeringen att Rysslands olagliga annektering
av Krim och den ryska aggressionen mot Ukraina utmanar den europeiska
sakerhetsordningen och att agerandet har inneburit en pataglig forsamring av
omvarldslaget.5* En okad instabilitet i det internationella systemet och
ifrdgasattandet av befintliga multilaterala institutioner gor det svarare att
forutsaga hur hotbilden i Sveriges naromrade utvecklas framadver.

Forsvarsmakten och MSB konstaterar i sitt forslag till gemensamma grunder for
planering av totalférsvaret att hotbilden, jamfort med tidigare, & mer komplex
och diffus och att den inte tillater en lika tydlig gransdragning mellan fred och
krig.5? Lander och aktorer som vill paverka Sveriges intressen, handlingsfrihet,
formagor och agerande kan anvanda bland annat politiska, diplomatiska, fysiska,
ekonomiska och militara maktmedel for att na sina avsikter, bland annat genom
sabotage, spridning av desinformation, sanktioner och politiska patryckningar.
Dessa medel kan kombineras pa olika satt och ske saval 6ppet som dolt.
Underréttelseverksamhet riktad mot svenska intressen och installationer samt
cyberattacker och paverkansoperationer ar andra verktyg som en aktor kan
anvanda for att na sina 6vergripande mal.

Den breda hotbilden, som férknippas med en extern statlig antagonist, kan
sammanfattas i nedanstaende Figur 11, dar grdzonen mellan krig och fred
tydliggors.

50 Hotbildsbeskrivningen i detta avsnitt har utvecklats baserad pé en text sammanstalld av Fredrik
Lindgren, FOI, under hésten 2016, som aterfinns i Jonsson m.fl. 2017, kap. 4. Ett exempel pa en
motsvarande nagot mer utvecklad hotbeskrivning aterfinns i MSB 2017, kap. 2.

51 Proposition 2014/15:109

52 Fgrsvarsmakten och MSB 2016
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Diplomatiska Politiska Ekonomiska Psykologiska Information Okonventionella Militdra medel
medel medel medel medel metoder

Massfarstorelsevapen
krig Storskalig
Vapen med masseffekt invasion
Krigs- Krigforing Begrénsat
férklaring genom ombud angrepp
(o Iscensittande av terrorhandlingar e ’
kontakter Bverta ntervention
i Overta
tillgéngar A Blockad
Hot om . . . infrastruktur
o Angrepp pa samhallskritisk infrastruktur
militdrt vald Sabotage
Grézon Subversion  Stora Cyberangrepp
Politisk ekonomisk Specialoperationer
Ultimatum O infrastruktur
infiltration " kni Kilda beslutsf
sanktioner Patryckningar mot enskilda beslutsfattare S CTion
Restriktioner
Paverkans- . Maktdemon- o
operationer Handelskrig g o igner Maktprojektion
Persona non Informations-
grata Inflytande &ver strategisk infrastruktur ~ operationer Grins-
krankningar
Antagonistisk Assistans Cyberaktivism
retorik Responstester
Avtalsbrott Propaganda
Férdndrad Bercenden M"'t_'ara »
fred  diplomatisk omdispositioner
representation Handelshinder
_ Ovningar
Allianser Bistand
Partnerskap Strategiska affirer Underréttelseinhdmtning

Figur 11. Den breda hotbilden, med exempel pa mdjliga medel for paverkan fran en extern
statlig antagonist.53

I Sveriges naromrade har den militara aktiviteten okat de senaste aren. Konkreta
exempel pa detta ar en okad dvningsaktivitet pa, Gver och runt Ostersjon,
tillférsel av robotsystemet Iskander-M till Kaliningrad och patrullflygningar med
strategiskt bombflyg Gver internationellt vatten. | fraga om Rysslands militara
formaga har denna stérkts betydligt de senaste aren, sarskilt vaster om Ural, och
de ryska forsvarsutgifternas andel av BNP har dkat fran 3,6 procent ar 2005 till
5,4 procent 2015.54 Den 6kade sékerhetspolitiska spanningen i norra och dstra
Europa har fatt Nato att ater betona forsvaret av medlemsstaternas territorium.
Nagra tecken pa detta ar att Nato har 6kat sin évningsverksamhet och att

53 Figuren ar utvecklad med utgangspunkt fran bild i Férsvarsmaktens Militarstrategisk doktrin
(2016) (Bild 3.3, s. 35), samt kompletterad med "Exempel pa mojliga medel for paverkan mot
Sverige”, bild presenterad av Gunnar Karlson (C MUST, Forsvarsmakten) vid Folk och Forsvars
rikskonferens i Sélen 10 januari 2017.

5 Persson 2016
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alliansen vid toppmatet i Wales 2014 beslutade att inrétta en sarskild
snabbinsatsstyrka, Very High Readiness Joint Task Force (VJTF).%®

Enligt det forsvarspolitiska inriktningsbeslutet &r Stockholmsomradet, Gotland,
Ostersjoinloppen och Nordkalotten av sarskild militarstrategisk betydelse. For
forsorjning och uppratthallande av viktiga funktioner i samhallet kan &ven andra
geografiska omraden vara viktiga och darfor behdva skyddas pa olika sétt.
Sékerhetspolisen konstaterar att Ryssland arbetar med att kartlagga savél civil
och militar infrastruktur i Sverige.>® Syftet med att kartlagga olika former av
installationer och sarbarheter oavsett om de ar militara eller civila kan t.ex. vara
att planlagga sabotage riktade mot samhallets funktionalitet och formagor.

Det nyligen aterupptagna arbetet med planering for totalférsvaret utgar fran ett
Oppet vapnat angrepp pa Sverige som inledningsvis kan ha ett intensivt och
snabbt forlopp. Angreppet kan inledas med bekdmpning med fjérrstridsmedel
och sabotageforband mot samhallsviktig verksamhet och angreppet foérvéntas
omfatta anvandning av konventionella och hégteknologiska stridsmedel. 57

Beroende pa situationen och vilka aktorer som ar inblandade i en konflikt skiljer
sig forutsattningarna at for att anvanda militara maktmedel. Ibland delas
krigféring in i de grova kategorierna reguljar krigforing, irreguljéar krigféring och
hybridkrigforing. Reguljar krigforing avser da i forsta hand krigféring mellan
stater med organiserade militara forband som konfronterar varandra for att sla ut
fiendesidans militara styrkor, motstandarens formaga att bygga upp militar styrka
eller for att ta/aterta kontroll 6ver fiendens territorium.

Irreguljér krigforing avser i sammanhanget krigforing, ofta mellan stater och
icke-statliga aktorer, som syftar till att skapa legitimitet och na inflytande Gver
relevanta befolkningsgrupper. Insatser och angrepp utfors i syfte att néta ut
motstandarens vilja, inflytande och kraft. Krigféringen bedrivs sé att angriparen
undviker att konfrontera motstandarens militara styrkor och kan omfatta hela
skalan fran dold subversiv krigfcring, 6ppen gerillakrigforing till
forbandsenheter som anvander reguljér taktik.

Begreppet hybridkrigforing anvénds ofta for att beskriva en kombination av
reguljar krigforing, icke-reguljér krigfdring och andra typer av angreppsmetoder
som exempelvis sabotage, desinformation, paverkansoperationer och
cyberattacker. Uttrycket hybridkrigféring anvands dock inte i den ryska
militardoktrinen.®® | ryskt tankande ar de olika medel som vi i vast forknippar
med hybridkrigféring saésom hot, propaganda, vilseledning, olika former av
valdsanvandning, ekonomisk krigforing och militara maktdemonstrationer

% Eellend m.fl. 2016

% Sakerhetspolisen 2016

57 Forsvarsmakten och MSB 2016
58 Persson 2015
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vedertagna medel for att paverka en motstandare. Man skiljer helt enkelt inte pa
hybridkrigforing och andra former for krigféring utan motstandarens sarbarheter
och de mal man vill uppna avgor vilka medel som ska anvandas. Anvandandet av
kombinationer av militara och icke-militdra maktmedel benamns i rysk
militirdoktrin snarare som “icke-linjir” eller asymmetrisk™ krigforing.>®

Vid sidan av begreppet hybridkrigforing sa forekommer ett antal begrepp som pa
olika sétt markerar skillnader mot ett traditionellt militart angrepp syftande till
ockupation (t.ex. sjatte generationens krigforing, icke-linjar krigforing,
kontaktlos krigforing). Har gors ingen djupare genomgang av dessa begrepp och
deras inbordes relationer, poéngen &r att planering for att méta ett angrepp riktat
mot Sverige behdver bygga pa ett brett spektrum av méjliga angrepp som
kombineras for att uppna angriparens syften.

Forutom faktiska angrepp kan enbart hot om anvandning av militdra maktmedel
vara ett effektivt satt att paverka beslutsfattare och befolkning i det land som
utsatts. Paverkansoperationer kan definieras som en samordnad anvandning och
skréddarsydd blandning av diplomatiska aktiviteter, informationsoperationer,
militdra operationer och ekonomiska aktiviteter bortom en stats 6ppna,
accepterade och lagliga aktiviteter for att uppna sina politiska mal.5° En del som
ofta betonas &r forsok att paverka politiskt beslutsfattande och den allménna
opinionen. Enligt Sakerhetspolisen har Ryssland en avsikt att paverka Sverige i
dessa avseenden och detta sker bland annat genom stdd till ytterlighetsrorelser,
informationsoperationer och desinformationskampanjer (t.ex. via
statskontrollerade mediebolag).5!

Inom cybersékerhetsomradet forekommer det regelbundet natattacker och forsok
till attacker riktade mot svenska myndigheter och massmedier.5? Syftet kan vara
att stora ut samhallsviktig information och forneka atkomst till den, t.ex. genom
att utféra samordnade 6verbelastningsattacker mot dessa aktérers system. Aven
cyberspionage mot féretag och myndigheter férekommer.

Det finns &ven skal att inkludera hot om angrepp med massforstorelsevapen i den
samlade hotbilden. | den gemensamma grundsynen for totalférsvarsplanering
konstateras att risken for anvandning av karnvapen, eller hot om detsamma, i
regionala eller lokala konflikter kan komma att dka, aven i, eller i anslutning till,
vart naromréade.®® Flera militara stormakter prioriterar karnvapenférmagan i
vidmakthallandet och utveckling av sina militara formagor. Detta innebdr att
forberedelser infor storskaliga konflikter ocksa bor vaga in méjliga konsekvenser

59 Persson 2016

80 Forsvarsmakten och MSB 2016

61 Sakerhetspolisen 2016

62 Se t.ex. MSB 2016; CERT-SE 2016; Svenska Dagbladet 2017-01-05
83 Fgrsvarsmakten och MSB 2016; MSB 2017
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av karnvapenanvandning.®* MSB uttrycker sig pa foljande vis i sitt underlag till
regeringen infor nésta forsvarspolitiska beslut: ”Risken for anvandning av
karnvapen, i forsta hand taktiska sadana, behéver dock pa nytt beaktas inom
civilt forsvar. Den i rysk militérstrategisk doktrin uttalade optionen om
anvindning av framfor allt taktiska kéirnvapen kan inte negligeras.”®

Totalforsvarsplanering och planeringen for civilt forsvar fokuserar pa den
externe antagonisten. Interna antagonister (t.ex. terrorister eller organiserade
kriminella grupperingar) &r i forsta hand en polisidr angelagenhet. Men pa
motsvarande sétt som den externe antagonisten kan nyttja samhéllets tekniska
och infrastrukturella sarbarheter, exempelvis via sabotage, kan denne ocksa
nyttja intern antagonism for att uppna sina politiska mal. Detta skapar ytterligare
utmaningar for civilt férsvar och komplicerar den breda hotbilden ytterligare. Se
Oversikt i figuren nedan.

* Stormakt statuerar exempel
* Stormakt sékrar buffertzon
_J - starkstat/aktor med
stormaktsambition
1 1 Kan nyttja * Proxyskapande ) ?;:I;rs]za;;cn/a!ftorls_pker
: : 1 Hybridkrig - gsoveriage
1 * . :Enr:;rg;r; » Overtygelsebaserade
: _ grupperingar (politiskt, religiost)
1 Intern 1 Etniskt baserade grupperingar
I antagonist * Polarisering (interndynamiskt
1 e eller malmedvetet)
: Kan nyttja * Mega-No-Go * Parallellsamhallen
1 d- Mega-plundring —
* * Sabotage
* Kravaller —
Samhills- = * Langvarigt elavbrott vintertid
ST * Omfattande smittspridning
+ Karnkraftsolycka

Skapande av eller exploatering
av social eller teknisk sdrbarhet

Figur 12. Exempel pa hur en extern antagonist kan nyttja interna antagonister och
samhallsstorningar.56

Detta gor att det som normalt omfattar den ordinarie civila krisberedskapens
hotbilder ocksa maste inga i totalforsvarets hotbilder, men inte med samma
utgangspunkt. Den externa antagonisten kan skapa olyckor”, infrastrukturella
storningar, smittspridning och underblasa social oro. Antagonister kan inte skapa
extrema vaderhandelser, klimatfordndringar eller storre naturkatastrofer, som

84 Lindgren 2014b

85 MSB 2017, s. 20

8 Figuren har utvecklats av Eric Sjéberg (2017), FOI, inom ramen foér Forsvarsmaktens
hemvarnsstudie, men modifierats nagot.
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ingar i vad den ordinarie civila krisberedskapen ska hantera. Men dessa i nagon
mening dnda naturliga handelser kan anda exploateras, nar de val uppstar, av
saval interna som externa antagonister.

Ovanstaende resonemang gor den breda hotbilden dnnu bredare och inte minst
mer komplex. Men samtidigt pekar de forsvarspolitiska besluten ut att det civila
forsvaret ska bygga pa den fredstida krisberedskapen, vilket skapar
forutsattningar for att aven synbart icke-antagonistiska hot bade kan inkluderas
och forstas i totalforsvarsplaneringen.

4.2 Exempel pa scenariobyggstenar

De ursprungliga typfallen utgor, sasom utpekat planeringsunderlag, en
utgangspunkt for scenarieutveckling for planering for civilt forsvar. Typfallen
beskriver dock framst ’hur kan angreppet se ut?”. Effekter och paverkan pa
samhéllet, som &r relevant for det civila forsvaret i allménhet och
bevakningsansvariga myndigheter i synnerhet (se Figur 7, avsnitt 3.3), kraver
dock ett bredare anslag, exempelvis ”vad kan hdjd beredskap, krig eller ndgon
annan liknande situation innebéra?”. Vilka aspekter bor dé inkluderas? Vilka
befintliga underlag finns tillgdngliga? Vilka scenariobyggstenar kan vara
lampliga att anvanda?

Sjalva angreppet ar givetvis relevant och beskrivs av de ursprungliga typfallen
men ocksa av Forsvarsmaktens motsvarande scenarier (som dock ar forknippade
med sekretess). Angreppets karaktar kan fordjupas, varieras och ges mer
detaljerade antaganden i olika scenarier. | typfallen varieras civila respektive
militdra mal samt anvandandet av saval fjarrstridsmedel som fientliga forband
som verkar pa svenskt territorium. Ytterligare en tankbar variation vad géller det
militdra angreppet ar olika geografiska angreppstyngdpunkter, t.ex. norra,
mellersta eller sédra Sverige.

Aven nivan av valdsanvindning med konventionella militara medel kan varieras,
liksom anvandandet av massforstorelsevapen. Hot om kérnvapen har férekommit
i den nuvarande retoriken. A ena sidan bor tréskeln rimligen vara relativt hog for
anvandandet av kirnvapen. A andra sidan kan man utifrn ett riskperspektiv
motivera varfor detta 4nda bor hanteras — sannolikheten mé vara lag men
eftersom konsekvenserna kan vara mycket stora blir resultatet ett timligen hogt
riskvérde.

Vidare ar tdnkbara scenariovarianter att svenskt territorium faktiskt inte alls
utsatts for angrepp men paverkas indirekt, t.ex. genom féljande:

e Sverige drabbas via storningar och avbrott av internationella
forsorjningskedjor.

e Sverige ar indragen, eller aktivt deltar, i en konflikt i naromradet.
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e Sverige paverkas som passiv askadare av allman regional instabilitet och
krigsliknande handlingar i naromradet.

Yiterligare fragestallningar som fokuserar pa sjalva angreppet och anknyter till
variationer, som ocksa berdrs i anslutning till beskrivningarna av de ursprungliga
typfallen, berér sjalva mobiliseringen och grazonsproblematiken:®”

o Partiell eller allmén mobilisering? Mobilisering under samhallsstérning
eller normalférhallanden?

e Angrepp med eller utan vapen?

e  Osikerhet om det &r “normala” olyckor eller antagonistiska angrepp?
Belastning pa krishanteringssystemet?

o Vilka samhéllsviktiga verksamheter drabbas och i vilken omfattning?
Direkt angrepp mot teknisk funktionalitet eller indirekt for att skapa
kaos och oro?

e Tillgang till farleder respektive luftrum? Utsatts Sverige for blockad,
embargo eller ekonomiska sanktioner?

Att betrakta Sverige isolerat i detta sammanhang ar inte gorligt. Den
sakerhetspolitiska situationen och da i synnerhet det som skulle kunna ske i
naromradet kan vara en avgdrande faktor i en viss typfallsutveckling. Sverige
som nation kanske inte 6verhuvudtaget drabbas av de fysiska effekterna som
omfattas av en vapnad konflikt men kan vélja — eller tvingas — att mobilisera om
krigsliknande handlingar sker i naromrédet. Aven om den sakerhetspolitiska
kontexten kanske inte alltid behdver utvecklas och beskrivas inom ramen for
scenarieutveckling behdver den alltid beaktas. Om den ockséa behdver beskrivas
kan detta inkluderas i typfall eller goras separat i kontextscenarier. Nedan ges
nagra exempel pa sakerhetspolitiska aspekter som kan behéva hanteras:

e Hur mycket betyder omvarldens reaktioner for angriparen?

e Vad innebér skillnaderna mellan ett angrepp mot Sverige respektive
angrepp mot annan stat som omfattas av svensk solidaritetsforklaring?

e Vad innebar det for det civila forsvarets mandat om krigsliknande
handlingar pagar i ndromradet men regeringen véljer att inte anbefalla
hojd beredskap med syfte att inte 6ka spadnningarna?

e Artredje part aktiv deltagare frén borjan?

e Innebar gemensam politisk linje med tredje part i ndgon man
kringskuren svensk handlingsfrihet?

67 Lindgren 2014a

55



FOI-R--4434--SE

e Om tredje part ar etablerad pa svenskt territorium, hur forandras da det
civila forsvarets uppgifter?

Ett centralt utvecklingsomrade for scenariogenerering inom civilt forsvar ar
samspelet med den s.k. tredje parten, dvs. Nato eller motsvarande
aktorkonstellation och inte minst Finland som Sverige har ett férdjupat
forsvarssamarbete med. Aven om de ursprungliga typfallen indirekt berér tredje
part och antyder kris och konflikt i ndromradet &r typfallen tamligen snavt
inriktade mot vad som sker i Sverige, hur angriparen agerar och hur Sverige
responderar. De flesta bedOmare idag anser att ett isolerat angrepp mot Sverige
har mycket 1ag sannolikhet. Vidare &r det inte troligt att Sverige kommer eller
kan agera ensam i en militar konflikt. Slutligen ar det rimligt att anta att
sannolikheten &r lag for att Sverige skulle kunna undvika att agera i en konflikt
om den uppstod i naromradet. Dessa omstandigheter bor inkluderas i planeringen
for civilt forsvar och saledes aterspeglas i de scenarier som ska ligga till grund
for planeringen.

Vérdlandsstod ar darfor en aspekt som bor utvecklas, liksom bilateral samverkan
saval pa det militara som det civila omradet. Villkoren for det civila forsvarets
stod till utlandska aktorer ar ytterst en politisk fraga som inte kan faststallas en
gang for alla utan ar beroende av aktuell sakerhetspolitisk situation och
héandelseutveckling, vilken det kan skapas beredskap for via olika scenarier. En
scenariouppsattning med fokus pa vardlandsstdd skulle darfor kunna omfatta
exempelvis foljande situationer:

e Utlandska militara forband behdver passera svenskt territorium for att
undsétta allierad.

e Utlandska militara enheter inordnas i den svenska Forsvarsmaktens
strukturer och forsorjningssystem for att forstarka svenskt forsvar.

e Utlandska militara forband baseras i Sverige och verkar autonomt pa
svenskt territorium dar Sveriges forsvar ar en av flera uppgifter.

e Utldndska stridskrafter baseras i Sverige men agerar militart i annat land.

e Utlandska och svenska stridskrafter baseras tillsammans utomlands och
agerar militart i annat land.

I den dvergripande hotbilden aterges hybridkrigféringens karaktar med tonvikt
pa den s.k. grazonsproblematiken (se Figur 11). Det civila forsvaret ska i fredstid
forbereda samhéllet for hojd beredskap och krig. Dessa tre nivaer (fred, hojd
beredskap, krig) &r logiska utifran ett besluts-, mandats- och
forvaltningsperspektiv men speglar varken dagens sakerhetspolitiska situation
eller den potentielle motstandarens syn pa begreppen fred och krig. Overgéngen
fran fred till krig kan lika gérna ses som en eskalerande skala snarare an antingen
krig eller fred.
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Det handlar exempelvis om informations- och paverkansoperationer riktade mot
den politiska ledningen eller annan psykologisk krigforing for att exempelvis
paverka befolkningens forsvarsvilja eller Férsvarsmaktens personals stridsvarde.
Politiska, diplomatiska och ekonomiska maktmedel kan innebéra patagliga
effekter via sanktioner, restriktioner och handelsstérningar men ocksa ultimatum,
hot om vald och skadlig indirekt politisk paverkan via andra lander eller
begransad svensk handlingsfrihet via EU.

Dartill omfattas grazonsproblematiken av potentiella sabotage och cyberattacker
som exempelvis leder till stérningar i IT- och betalningssystem liksom
industriproduktion, storningar i forsorjningssystem sasom el, drivmedel och
livsmedel. Detta ar handelser som omfattas av den civila krisberedskapen. Darfor
ar befintliga civila krisscenarier, liksom redan framtagna underlag till risk- och
sarbarhetsanalyser, relevanta underlag som kan innehalla lampliga
scenariobyggstenar. Det kan exempelvis handla om:

e Langvariga elavbrott vintertid
e Reservkraftsbransle- och drivmedelsbrist

e Omfattande smittspridning eller pandemier som utarmar bemanningen i
samhallsviktiga verksamheter

e Svara och omfattande olyckor som ger hog belastning pa raddningstjanst
och sjukvard

e Terroristattacker
e Avbrott i livsmedels- eller dricksvattenférsdrjningen
e Dammbrott och 6versvamningar.

MSB rapporterar arligen en nationell bedémning avseende risker, sarbarheter och
formaga (NRFB) till regeringen. Inom ramen for arbetet, som delvis baseras pa
I6pande arbete med risk- och sarbarhetsanalyser, produceras saval
riskbeskrivningar som scenarier som kan bidra med scenariobyggstenar med
relevans for civilt forsvar.

Forstéelsen av det breda “kriget” handlar inte bara angreppets/konfliktens
karaktar, dess direkta effekter och indirekta paverkan pa samhallet. Effekter och
paverkan ska ocksa hanteras och funktioner och tekniska strukturer ska
aterskapas och ateruppbyggas (se Figur 6, avsnitt 3.3). Krishanteringen ger
effekter pd manniskor och organisationer som deltar i den, liksom deras resurser.
Aven om hanteringen i sig kanske inte bor internaliseras i scenarierna kan
aspekter pa den civila krishanteringsférmagan, dvs. den ordinarie
krisberedskapen, vara relevant for att skapa scenarier kring krigets innebdrd —
inte minst for att det civila forsvaret ska bygga pa krisberedskapen. konkreta
beredskapsformagor som kan paverkas av ett angrepp ar exempelvis:
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o Katastrofmedicinsk beredskap
e Karnenergiberedskap

e  Forsorjningsberedskap inom olika sektorer i handelse av avsparrning,
inkl. prioritering av fornddenheter

e Storskalig utrymning och evakuering av civilbefolkning
e Omlokalisering av samhéllsviktiga verksamheter.

| detta sammanhang &r dven formagan att skapa och formedla lagesbilder
relevant, liksom mojligheten att organisera, transportera och leda
forstarkningsresurser (inkl. mottagande av utlandska resurser). Tillgénglighet till
forstarkningsresurser i en krissituation, liksom éverhuvudtaget moéjligheten att
kunna véxla upp” en viss verksamhet i kris, forutsitter planer for
omprioriteringar och/eller reservkapacitet i fred och normallage. Det géller
exempelvis raddningstjanst, sjukvard och polis.

Denna samlade bild av vad héjd beredskap eller krig kan innebéra kan
kompletteras med variationer av olika tidsaspekter som berdr bade sjalva
angreppet och dess foljdverkningar. Finns exempelvis forvarning eller kommer
angreppet som en 6verraskning? Om vi har forvarning, hur langt blir det s.k.
skymningslaget? Ror det sig om dagar, manader eller ar? En annan relevant
tidsaspekt ar sjalva konfliktférloppet som kan vara hastigt eller utdraget. Ett
snabbt och intensivt forlopp utan forvarning kan forefalla mycket svarhanterligt
men aven ett utdraget forlopp med upprepade lagintensiva stérningar kan vara
val sa pafrestande for samhallets funktionalitet.

I nedanstaende figur sammanfattas de diskuterade omradena som kan fungera
som inspiration ndr scenariobyggstenar ska genereras i samband med utveckling
av scenarier for planering for civilt forsvar:
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Figur 13. Vad skulle hojd beredskap, krig eller nagot annat liknande kunna innebara?

Sammanfattning av omraden med mdéjliga scenariobyggstenar.

Eventuella behov av kontextscenarier har diskuterats i olika sammanhang i denna
rapport. | figuren ovan kan potentiella kontextfaktorer, dvs. byggstenar till
eventuella kontextscenarier, aterfinnas i flera av de omraden som sammantaget
kan besvara fragan om vad kriget skulle kunna innebéra. Nedan ges nagra enkla
exempel pa kontrasterande kontextfaktorer, som i de flesta fall ocksa faktiskt kan
vara tillrackliga som scenariobeskrivningar:

Angrepp vintertid

Hjalp utifran kommer
Sverige med i Nato
Starkt solidariskt EU
Endast Sverige angripet

USA som varldspolis

A
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Internationaliserat elsystem < Nationellt elsystem

Hog sjalvforsorjningsgrad <> Stort importberoende av
avseende livsmedel livsmedel
Decentraliserad kris- < Statlig centraliserad
beredskap pa entreprenad krisberedskap
Forsvarsmakten liten och < Forsvarsmakten stor och
professionaliserad med folkférankrad med bred
specialiserad verksamhet verksamhet

(Ett exempel pd en sammantagen men skissartad kontextscenariouppsattning ges
i avsnitt 4.3.5.)

4.3 Nagra skissartade scenarier av olika
karaktar

| detta avsnitt ges nagra enkla exempelscenarier. Syftet med exemplen ar att dels
pavisa olika konfliktkaraktarer, dels anvandandet av olika scenariobyggstenar,
dels olika sétt att presentera och hantera scenarier. Samtliga exempel &r mycket
skissartade och bendmns enligt féljande:

1. Den eskalerande hybridkonflikten

2. Den langsta skymningen

3. Den kortaste dagen

4. Dagen efter i Gavleborg

5. Det civila forsvarets forutsattningar 2035
De forsta tre scenarierna &r handelseinriktade typfall. Det forsta typfallet &r ett
fristdende narrativ medan de féljande tva kontrasterar varandra och sammanfattar
handelseforloppen med punktlistor och mycket enkla kartbilder. Det fjarde
exemplet fokuserar pa ett icke-specificerat angrepps regionala effekter och kan
ses som borjan pa ett analysramverk i tabellformat med fokus péa paverkan pa
samhallsfunktioner. Det femte och sista exemplet ar ocksa ett slags

analysramverk som visar pa principen for hur typfall kan anvandas i kombination
med kontextscenarier i ett framtidsperspektiv:

Exemplen kommenteras inte vidare i detta sammanhang utan &r tankt som
fristdende inspiration och illustration.
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4.3.1 Den eskalerande hybridkonflikten

Under en langre tid har saval dold som mer eller mindre 6ppen
underrattelseverksamhet fran frammande makt intensifierats i Sverige. Den
militara 6vningsverksamheten i naromradet har ocksa okat, olika offensiva
vapensystem och militdra enheter har framflyttats och Forsvarsmaktens
incidentberedskap provas via aterkommande responstester.

Den potentielle motstandarens diplomatiska retorik har forandrats at det mer
fientliga hallet och handelsforbindelserna har férsamrats. Spridandet av
propaganda via statskontrollerade medier samt via cyberaktivister formedlar en
bild av Sverige som ett dekadent samhalle i forfall som styrs av utléndska
intressen.

Svensk allménhet utsatts via olika medier for, ibland omedvetet formedlad,
desinformation och vilseledande mangtydiga fakta i fragor som bl.a. berér
forsvar, sékerhetspolitik, migration samt ordning och trygghet. Den potentielle
motstandaren soker inflytande genom att polarisera den svenska politiska arenan
och stodjer darfor innemska populistiska politiska krafter bade pa hoger- och
vansterkanten. Ledande etablerade svenska debattorer och politiker utsatts for
valorkestrerade smutskastningskampanjer.

Med tiden forsamras ytterligare forhallandet mellan Sverige och antagonisten.
Handelsforbindelserna forsamras ytterligare och ekonomiska maktmedel sasom
sanktioner och import- och exportforbud av vissa varor inférs dmsesidigt. Det
Okade utlandska inflytandet over strategisk infrastruktur i Sverige borjar ses som
ett uppenbart problem i takt med 6kade stérningar som i tid sammanfaller med
svenska utrikespolitiska utspel.

Situationen forvarras nar frekvensen av mindre sabotage pa infrastruktur och
annan samhallsviktig verksamhet dkar. Sabotagen har visserligen inte sa stora
foljdverkningar utan tolkas som svarforklarliga olyckor, beredskapstester eller
varningar. En annan oroande utveckling ar ékad férekomst av férvrangd
information, eller ren desinformation, riktad mot saval civila som militara
beslutsfattare. Detta sker huvudsakligen via media men ocksa genom
komprometterad information inom slutna system, vilket tyder pa avancerade 1T-
intrang.

Efter ytterligare en tid drabbas Sverige och nagra grannlander av ett omfattande
cyberangrepp som under nagra dagar medfor stora storningar i
betalningssystemen, elférsdrjningen, mobiltelefonin och datatrafiken. Sverige
och de nordisk-baltiska grannlanderna vill gemensamt med EU peka ut och vidta
ytterligare sanktionsatgarder mot antagonisten men EU kan inte enas da vissa
medlemslénder inte bara har starka ekonomiska och politiska kopplingar till den
fientliga staten, utan &ven personliga kopplingar i form av vanskap och
affarsforbindelser mellan respektive landers regeringsforetradare.
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Paverkan och patryckningar mot civila och militara beslutsfattare eskalerar. Det
ar alltifran synbart harmlosa forsok sasom arrangerade uppkomster av nya
facebook-vanner med spannande och évertygande asikter, till mutor och fysiska
hot mot beslutsfattarna och deras familjer.

Den svenska krisberedskapen prévas hart da ytterligare cyberangrepp genomfors
i kombination med sabotage mot bl.a. drivmedelsforsdrjningen, storre industrier
och sjukhus samt vatten- och varmeférsorjningen i flera svenska stéder.
Elforsorjningen drabbas ocksa av storningar och samhallsviktiga verksamheter
har svart att anskaffa reservkraftshransle. Det uppstar brist pa vissa livsmedel och
befolkningen kéanner frustration och uttrycker missndje, vilket underblases av
motstandarens intensifierade propaganda och informationsoperationer, som bl.a.
formedlar bilden av att fornddenheter undanhalls befolkningen till forman for
Forsvarsmakten och dess utlandska samarbetspartners. Motstandaren varnar den
svenska regeringen for att 6ka spanningen i regionen genom att hoja
beredskapen. Regeringen avvaktar.

Fientligheterna trappas upp och sabotage utfors av specialférband som inriktar
sig pa strategiska civila och militara mal sasom hamnar, elstamnatet, flygbaser
och ledningsplatser. Samtidigt fortsétter de mindre sabotagen och sérskilt den
stora okningen av svarforklarliga brander belastar raddningstjansten och den
kommunala krisberedskapen. Social oro, upplopp och kravaller forekommer har
och var och i vissa landséndar har milisman som &r kladda och utrustade som
soldater — men utan nationalitetsbeteckning — hamnat i direkt strid med polis och
hemvérn.

Regeringen anbefaller hojd beredskap och ber om internationell hjélp. Nésta
morgon briserar ett mindre taktiskt k&rnvapen i en liten ort i Norrland. De lokala
effekterna dr katastrofala. Orten ligger i anslutning till ett 6vningsomrade dar
Flygvapnet nyligen samovat med utlandska flygférband. Motstandarens
statskontrollerade medier uppger snabbt efter det intraffade att det visserligen
forefaller ha varit en olyckshéndelse men att det finns otvetydiga bevis for att
karnvapnet tillhorde nagon av Sveriges samarbetspartners. Vidare uppmanas det
fredsalskande svenska folket att sta upp for sin 200-ariga och for Sverige
gynnsamma tradition av neutralitet samt att paverka regeringen till att avbryta
allt internationellt militart samarbete liksom att verka for en karnvapenfri zon i
Norden och Ostersjéregionen.
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4.3.3
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Den langsta skymningen

Krigsliknande men icke-eskalerande kris i
naromradet har pagatt i 1,5 ar

Hojd beredskap sedan 12 manader,
mobilisering genomford, allierade finns
baserade pa svenskt territorium

Upprepade krédnkningar och incidenter i
luftrum och till sjoss

Manga svarforklarliga olyckor samt
infrastrukturella stérningar och avbrott

Mycket begréansad civil fartygstrafik till och
fran Sverige pga. osékra farleder

Utbredd samhéllsutnétning, gallande alla
sektorer men framst importberoende

Ransonering / prioritering i sektorer dar det ar
nodvandigt och mojligt, mycket resurser gar
till Férsvarsmakten och allierade styrkor

Den kortaste dagen

Overraskande samtidigt blixtangrepp med
fjarrstridsmedel, flygangrepp och
specialférband mot;

o i forsta hand, storre flygplatser, storre
hamnar och viktiga landférbindelser
for att forhindra mojligheten att tredje
part baseras i Sverige

o iandra hand, militara mal for att
begransa svensk militar férmaga

Angreppet orsakar stora lokala sekunddreffekter
pa civilbefolkning, infrastruktur och ovrig
samhallsfunktionalitet

Varst drabbade regioner dr Norrbotten,
Jamtland, Stockholmsomradet, Gotland,
Goteborgsomradet, Blekinge, Oresundsregionen
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4.3.4 Dagen efter i Gavleborg

Ett militdrt angrepp mot Sverige har medfért patagliga effekter i Gdvleborgs ldn. Vilka
osdkerheter rader? Hur paverkas samhdllsfunktioner? Hur paverkas det civila férsvaret?

EFFEKTER

Gavle hamn brinner kraftigt

Flygfalt S6derhamn/Flygstaden och
Foéne/Farila forstorda

Sjukhusen har personalbrist och ingen
extern eltillforsel

Manga skadade och chockade i framst
Gavle, Sandviken, S6derhamn, Ljusdal

Elavbrott i hela regionen, stamnatets
ledningar raserade i sodra Halsingland

Avbrott i fijarrvarmen i Bollnas, Soderhamn,
Hudiksvall

Inte mojligt att tanka fordon pga
elavbrottet

E4:an forstord pa flertal stallen mellan
Dalélven och Sundsvall

Riksvag 83 mattliga skador, riksvag 50 och
84 |attare skador

Jarnvagen stromlds, Norra stambanan
delvis skadad

Mobiltelefonnatet fungerar sporadiskt
med operatorer som har reservkraft

Internet fungerar inte

Det fasta telefonnatet fungerar sporadiskt

VA-ledningar forstorda lokalt i Gavle,
Sandviken, Soderhamn, Ljusdal

Skador pa dammar till regleringsmagasin i
Ovre delar av Ljusnan

Plundring av livsmedelsbutiker i hela lanet
(det gar inte att betala)

Forsmarks karnkraftverk skadat

OSAKERHETER

Vad finns i hamnen? Risk for spridning?
Behov av evakuering?

Kan helikopter landa? Barighet pa
alternativa flygplatser?

Hur lange fungerar reservkraften? Hur
manga behover vard? Finns mediciner?

Mojlighet att transportera skadade till
andra lan? Kapacitet i andra lan?

Hur manga stallen? Hur omfattande?
Reparationsresurser? Resten av Sverige?

Hur manga sarskilt utsatta behover hjalp?
Hur stora branslelager?

Moijligt att ansluta reservkraft vid
tankstation? Gar det att handpumpa?

Hur manga stallen? Hur omfattande?
Alternativa vagar farbara?

Mojligt att snabbt reparera? Vad bor
prioriteras?

Hur stora skador? Mojligt att reparera?
Tillgang till diesellok?

Hur lange till? Ar det fysiska skador?

Ar felet lokalt? Alternativa
informationsvagar?

Hur formedla att folk inte ska belasta
telefonnatet?

Moijligt att kora ut vatten med tankbilar?
Risk for smittspridning?

Risk for dammbrott? Mojligt att 6ppna
regleringsluckor nedstréms?

Moijlighet att fa extra polisresurser? Nar
tar maten slut?

Risk for radioaktivt utslapp? Vindriktning?
Evakuering?
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4.3.5 Det civilaforsvarets forutsattningar 2035

Offentlig
forvaltning,

modell for
\ krisberedskap

Sverige i Nato

e
Kontextscenarier
(2035)

Typfall

Beredskapshéjning,
mobilisering och

FOI-R--4434--SE

Avreglering och privatisering
Resurssvaga myndigheter
\ Marknadsidsningar
Effektivitet
Sékerhets-
A politisk

transport till Stark EU-solidaritet
utgdngsomraden Gemensam séikerhet

<
Angrepp med N
fjarrstridsmedel c

huvudsakligen mot
civila mal

Regleringar och firstatligande
Resursstarka myndigheter

Angrepp med Redundans och reservkapacitet
fjarrstridsmedel

huvudsakligen mot

Planering och kontroll

> situation
Svensk neutralitet
Splittrat Europa
Ensam dr stark

Hybridangrepp mot
hela samhallet .

under flera ar férmagor

Utdragen militar

militdra mal

Landstigning och Vad ér férutsittningarna
luftlandsattning fér / utmaningarna med
mot viktiga att:

omraden i Sverige * Viérna civilbefolkningen

= Uppriétthalla de viktigaste
samhdllsfunktionerna
Stddja Férsvarsmaktens

konflikt i
naromradet
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5 Slutord

Planering av verksamhet under hojd beredskap och krig liksom planering for att
I6sa det civila forsvarets uppgifter ska genomforas i kommuner och landsting, pa
lansstyrelser samt vid en rad myndigheter. Forutsattningarna avseende
ansvarsomraden och verksamhetens inriktning och omfattning ar mycket olika.
En annan skillnad &r tillgéngliga resurser avseende personal, kompetens och
finansiering, exempelvis mellan resursstarka kommuner i tillvéxt- och
storstadsregioner och glesbygd eller mellan anslags- och avgiftsfinansierade
myndigheter.5® Darfor kan man pa central niva varken fastsla ett detaljerat
planeringsunderlag eller ett specifikt tillvagagangssatt som galler for alla. De
enskilda behoven och formagorna maste fa avgora saval omfattning som
inriktning. Det &r daremot rimligt att krdva att samtliga berdrda aktorer arbetar
med en nagorlunda aktuell hotbild och en beprévad och systematisk metodik som
gor att resultaten kan bidra till en relevant och sammanhéngande planering, vilket
ar foérhoppningen att denna rapport ska kunna bidra till.

Planering kréaver beslut, savida inte ”planeringen” enbart har ett
kunskapsuppbyggande eller terapeutiskt syfte. Utvecklingen av scenarier eller
typfall behover inte resultera i skarp planering utan kan ha andra syften men for
att ge effekt i 6kad totalforsvarsformaga via konkreta planer och atgarder kravs
beslut som bara enskilda myndigheter kan fatta. Samtidigt ar samhéllets
funktionalitet en intim sammanflatning av beroenden mellan olika sektorer och
aktorer. Darfor kravs samordning, informationsdelgivning och samverkan, vilket
exempelvis kan ske i de s.k. samverkansomradena. Men sjalva planeringen maste
till storsta del goras vid de bevakningsansvariga myndigheterna som har
beslutsmandaten.

% Norén 2016
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