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Sammanfattning

Natfiske ar en vanlig ingrediens i moderna datorintrang. Det ar bland annat
vanligt att angripare anvander natfiske som ett forsta steg for att komma in pa
insidan av organisationers brandvéggar. Denna rapport sammanfattar resultaten
fran 48 vetenskapliga publikationer som beskriver faltexperiment dar
datoranvandare utsatts for natfiske. Resultaten visar att

mottagarens personlighet inte &r sarskilt viktig
mottagarens kunskap spelar roll

hur 16gnen laggs fram spelar roll

vad nétfiskaren ber om spelar roll

att tekniska varningssystem férmodligen spelar stor roll.

Nyckelord: Natfiske, faltforsok, phishing, datorintrang, cybersakerhet.
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Summary

Phishing is a common ingredient in contemporary computer network attacks. It
is, among other things, used by attackers to make the initial compromise and get
inside organisations’ firewalls. This report summarises the results from 48 peer-
reviewed publications describing field experiments where computer users have
been subject to phishing. The results show that

personality is not very important,

the recipients’ knowledge matters,

it matters how the scam is presented

what the phisher asks for matters

technical warning measures probably make a big difference.

Keywords: Phishing, field experiments, computer intrusions, cyber security.
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1 Inledning

Natfiske anvands i cirka en tredjedel av alla datorintrang [1] och &r dven en
vanligt forekommande metod hos statsstodda angripare [2]. Natfiske, eller
phishing (eng.) som det ofta kallas, kan ses som olika typer av bedragliga forsok
att fa personer att utféra handlingar genom att skicka elektroniska meddelanden
till personerna. Oftast gors natfiske via e-post.

1.1 Hur gar natfiske till?

Vid natfiske via e-post skickar bedragaren forst e-post till det tankta offret.
Foljande &r vanliga tillvagagangssatt som anvands vid ntfiske:

1. Bedragaren utger sig for att vara personal pa en datoranvandares IT-
avdelning och ber anvéandaren logga in pa en webbsida som pa ytan ser
ut att vara foretagets webbmejl, men i sjalva verket ar en hemsida som
sparar anvandarens anvandarnamn och lésenord sa att bedragaren kan
anvanda dessa senare.

2. Bedragaren utger sig fran att jobba pa IT-avdelningen eller hos en IT-
leverantdr och ber anvandare uppdatera sina datorer genom att kora ett
program som laddas ner fran en hemsida. Programmet installerar i sjalva
verket en bakdorr pa datorn som ger angripare en vag in.

3. Bedragaren bifogar ett intressant kalkylark, t.ex. en offert eller I6nelistan
for alla inom organisationen, och ber mottagaren titta pa det. Kalkylarket
kraver att makron aktiveras och nar anvandaren gor sa kors kod som
Gppnar en bakddrr pa datorn.

Det finns gott om faktiska exempel pa nar natfiske anvants, inklusive som del i
angrepp som stater tros ligga bakom. Exempelvis anvandes néatfiske av angripare
for att fa tag i sekretessbelagd information hos kanadensiska finansdepartementet
och den kanadensiska forsvarsforskningsorganisationen. Angriparna skickade e-
post dér de utgav sig for att vara myndighetsanstallda och dér virusinfekterade
filer bifogades som mottagarna lurades att 6ppna [3]. Detta néatfiske liknande
alltsa tillvagagangssatt 3 i listan ovan.

Ett annat exempel &r da gruppen Fancy Bear, som kopplas till Ryssland,
skickade bedraglig e-post till en organisation som utfér grévande journalistik [4].
Natfisket i dessa tva fall liknade tillvagagangssatt nummer 1 i listan ovan. E-
posten som gruppen Fancy Bear skickade sag ut ungefar som i Figur 1 och lurade
mottagarna att Google krévde att mottagarna bytte I6senord och att bytet skulle
ske genom att klicka pa en lank. Mottagare som klickade pa lanken kom till en
webbsida dar de lurades uppge sitt nuvarande I6senord (for att kunna byta
I6senord). Gruppen anvander dven de andra tillvagagangssatten. De anklagas
exempelvis ha angripit olika landers utrikesdepartement med hjélp av nétfiske
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som innehdll Excel-filer med elakartad makro-kod [2], dvs, tillvagagangssatt
nummer 3.

Google <A

Sign-in attempt was blocked

GNP o il com

Someone just used your password to try to sign in to your account. Google blocked
them, but you should check what happened.

CHAMGE PASSWORD

Figur 1: Ett exempel p& nétfiske som ar snarlikt legitim e-post.

1.2 Varfor ar natfiske sa vanligt?

Natfiske &r vanligt eftersom det fungerar forhallandevis ofta och &r enkelt for en
angripare att genomfora pa flera mal inom en organisation utan att bli upptackt.
Foretaget Cofense rapporterar att de i tester lyckats fa anvandare att utfora
riskabla saker (t.ex. bestka illegitima hemsidor eller 6ppna bilagor) i 12 procent
av sina 135 miljoner simulerade natfiskeforsok utforda 2017-2018 [5]. Att
natfiske ofta fungerar &r i sig inte konstigt. Meddelandesystem sdsom e-post
anvands for att gora legitima forfragningar lika de som gors i natfiske. Personer
som aldrig trycker pa lankar i e-post eller laser dokument de far skickade till sig
skulle ha svart att utfora sina arbeten. Detta medfor att det &r svart att hitta
kostnadseffektiva atgarder som stoppar natfiske.

1.3 Vad paverkar om folk gar pa natfiske?

Det finns stor variation i hur ofta olika typer av nétfiske lyckas. Ett experiment
riktat mot studenter matte exempelvis att 37 procent av studenterna foll for ett

8 (22)



FOI-R--4951--SE

natfiskeforsok som handlade om kursregistrering, samtidigt som endast 0,3
procent av samma grupp studenter foll for ett natfiskeforsok kopplat till deras
kreditkort. Cofense matningar visar ocksa pa stor variation éver tid, mellan
branscher och mellan olika typer av natfiske. Deras forsok lyckas exempelvis i
15 procent av fallen néar de gjordes mot vardinrattningar, men bara i 5 procent av
fallen mot kraftindustrin. Att undersoka vad som paverkar om folk gar pa
natfiske ar ett forsta steg i att ta fram effektiva skyddsatgarder mot natfiske.

Denna rapport beskriver de mest centrala slutsatserna fran en genomgang av
vetenskapligt publicerade faltforsok dar natfiske utforts. Malet &r att ge en
rattfram beskrivning av de viktigaste slutsatserna. Den intresserade lasaren kan
hitta ytterligare information i forskningsartikeln:

Sommestad, T., & Karlzén, H. (2019). A meta-analysis of field
experiments on phishing susceptibility. In eCrime Researchers
Summit, eCrime 2019. Pittsburgh, PA, USA: IEEE.

1.4 Vad star i denna rapport?

Resterande del av rapporten &r indelad som féljer. Kapitel 2 beskriver metoden
som anvéndes for att identifiera och analysera faltexperimenten. Kapitel 3
sammanfattar analysen av den statistik som presenterats i faltexperimenten.
Innehallet i denna sammanfattning ar med avsikt forenklat och kategoriskt. Syftet
ar att lyfta fram de mer centrala slutsatserna fran genomgangen, inte att ge en
fullstandig beskrivning av alla om-och-men. Kapitel 4 forsoker ge svar pa
utvalda fragor som lasaren kan tankas ha efter att ha last kapitel 3.
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2 Genomgangen

Genomgangen var en sa kallade metaanalys som sammanstéller kvantitativa
resultat fran redan genomforda studier som beskrivits i forskningsartiklar. Nedan
beskrivs vilka typer av studier som de kvantitativa resultaten hamtats fran och
hur de analyserats.

2.1 Studier som analyserats

Som namnts i kapitel 1 ar natfiske ett reellt och stort problem. Det ar ocksa nagot
manga forskare studerat. Forskningen kan grovt delas in i fyra typer:

1. Tekniska losningar som exempelvis forsoker identifiera
natfiskemeddelanden automatiskt baserat pa innehall eller struktur.

2. Observationsstudier som exempelvis fragar datoranvandare eller
organisationer om deras erfarenheter kring néatfiske.

3. Labbforsok dar deltagare exempelvis far forsoka skilja mellan fiktiva
legitima meddelanden och nétfiskemeddelanden.

4. Faltforsok dar deltagare exempelvis far simulerade natfiskeforsok
skickade till sig i deras vanliga IT-miljo.

Denna genomgang &r avgransad till den fjarde typen av forskning — faltforsok.
Nackdelen med faltforsok ar att det ar svart for forskare att kontrollera alla
variabler som kan paverka mottagligheten. Exempelvis kanske vissa
forsokspersoner inte l&ser sin e-post eller skyddas av spamfilter. Det finns
darmed risk for olika typer av bias och feltolkningar. Faltférsok har samtidigt
fordelen att de méter hur mottagliga personer ar under realistiska forhallanden
och kan darmed ge bra indikation pa hur viktiga olika variabler &r i praktiken.

Totalt identifierades 48 artiklar som innehéll kvantitativa data fran natfiskeforsok
utférda i falt och med hjalp av e-post. Flera av artiklarna beskrev mer an en
studie. Av exkluderade artiklar kan det noteras att endast tre studier med andra
meddelandeformat (t.ex. via Twitter) identifierades. Det kan ocksa noteras att det
identifierades ungefar femtio labbférsok, femtio observationsstudier och ett
mycket storre antal studier pé tekniska losningar.

2.2 Data som analyserats

Aven om alla inkluderade studier handlar om samma sak — nétfiske via e-post —
finns betydande skillnader i hur de utférts. For att kunna analysera hur dessa
skillnader paverkar resultaten noterades

1) om studien utforts pa studenter
2) om mottagaren borde lita pd avsandaren
3) om meddelandet var anpassat till mottagaren pa nagot satt
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4) vad meddelandet forsokte fa mottagaren att gora
5) om mottagaren fatt nagon sarskild traning.

Totalt klassificerades 39 studier som totalt inneh6ll 145 matningar av hur stor
andel av mottagarna som lurades i forsoket. Merparten av forsoken utfordes pa
studenter, latsades komma fran en person mottagaren borde lita p&, hade anpassat
meddelandet till mottagaren pa nagot satt, forsokte lura mottagaren att trycka pa
en lank och hade gett mottagaren nagon form av traning.

Utover rena matningar av mottaglighet under olika forutséttningar fanns
statistiska tester pa huruvida olika variabler paverkar mottagligheten. Exempelvis
fanns flera satt att rapportera kopplingar mellan mottaglighet och kén och flera
sétt att beskriva variabler kopplade till sdkerhetsmedvetande. Totalt
kategoriserades 144 statistiska tester. De allra flesta (78 procent) handlade om
egenskaper hos mottagaren sasom personlighet.

Sist men inte minst identifierades de fall dér forskare gjort flera liknande tester
for samma grupp mottagare for att under experimentlika férhallanden se hur en
enskild variabel paverkar mottagligheten. Aven dessa fall grupperades.
Exempelvis identifierades 11 fall da forskare skickat liknande
natfiskemeddelanden till bade personer som fatt natfiskeutbildning och de som
inte fatt natfiskeutbildning for att mata om mottagligheten minskade tack vare
utbildningen.
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3 Variabler som paverkar om en
person gar pa natfiske

Nedan sammanfattas hur olika typer av variabler hanger ihop med
mottagligheten, dvs. sannolikheten att en person “gar pa” innehallet i
natfiskemeddelandet och foljer uppmaningen. Innehallet i kapitlet kan
sammanfattas med att

mottagarens personlighet inte &r sa viktig
mottagarens kunskap spelar roll

hur 16gnen laggs fram spelar roll

vad nétfiskaren ber om spelar roll

tekniska varningssystem férmodligen spelar stor roll.

3.1 Mottagarens personlighet

Manga etablerade teorier om bedrageri, som interpersonal deception theory [6],
sager att personer har olika stor benagenhet att lita pa andra och att detta ar nagot
som spelar roll vid bedragerier. Det ar ocksa latt att forestélla sig hur personer
med en godtrogen och hjélpsam installning oftare faller fér uppmaningar i
natfiske an skeptiska och ohjalpsamma personer. Manga av studierna har
undersokt just detta.

Av de studier som undersékt om mottagligheten hanger ihop med personers
benagenhet att lita pa andra eller deras hjélpsamhet har bara en tredjedel av
studierna hittat en statistiskt sakerstalld koppling. Overlag visar endast en
fjardedel av studierna som berér personlighet pa en koppling till mottaglighet.
Ingen studie som ber6r nationell kultur hittade heller nagon koppling.
Personlighet och instéllning hos den som mottar ett natfiskemeddelande har alltsa
begransad betydelse for hur personen agerar. Om det finns generella monster sa
overskuggas dessa i sa fall av annat som &r viktigare i studierna.

3.2 Mottagarens kunskap

Ett vanligt sétt att hantera riskerna med nétfiske &r att utbilda och informera sin
personal om exempelvis sakerhet och bra beteende. Resultaten fran studierna
visar ocksa pa att det finns skal att gora sa.

Personer som informerats om natfiske (och darmed tranats) gar pa mindre an
halften s& manga natfiskeforsok som personer som inte informerats. Den
information som getts i studierna &r relativt enkel och bestar exempelvis av
instruktioner som tar femton minuter att ta till sig. Manga studier visar aven pa
samband mellan mottagligheten och mottagarnas sjalvuppskattade
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sakerhetskunskap, utbildningsniva och datorvana. Det finns samtidigt en stor
variation i resultaten. En studie [7] uppmiaitte faktiskt storre benagenhet att ga pa
natfiskemeddelanden som skickades efter trdningen och i ett fall [8] gick de med
hog sjalvskattad sakerhetskunskap pa fler nétfiskemeddelanden &n andra.

Det bor noteras att det i allmanhet ar svart for manniskor att identifiera I6gner
och att experter bara &r marginellt (nagra procentenheter) battre an lekman pa
I6gndetektion [9]. Om natfiske ses som en typ av logn pekar detta pa begransad
nytta med utbildning och att det hjalper foga att vara expert pa att kanna igen
natfiske. Resultaten pekar dock pa att det &r bra att ha vissa grundkunskaper om
riskerna.

3.3 Lognen i meddelandet

Det rader ingen tvekan om att olika varianter av natfiskemeddelanden &r olika
framgéngsrika. Overlag tycks innehdll som ar intressanta, relevanta och rimliga
for mottagaren hanga ihop med betydligt hogre sannolikhet att mottagaren gar pa
natfisket. Exemplet som gavs i avsnitt 1.3 ar ett bra exempel pa detta: 37 procent
av studenterna gick pa natfiske om deras kursregistrering medan endast 0,3
procent gick pa ett generiskt natfiske kopplat till kreditkort. Det finns gott om
liknande i exempel bland studierna. Nar samma population utsatts for flera
meddelanden under liknande forutsattningar lurar de mer framgangsrika
bedréagerierna i snitt sex ganger sa manga som de mindre framgangsrika.

Det verkar samtidigt vara svart att pa forhand gissa vilka typer av lurendrejerier
som kommer att vara framgangsrika och i manga av studierna saknar forskarna
hypoteser om varfor ett meddelande ska fungera battre an ett annat. | de fall
innehallet i meddelandet studerades undersoktes istallet framst

e om innehallet anpassats for mottagaren, t.ex. genom att ha en personlig
hélsningsfras

e om en etablerad teknik for bedrégerier anvants, t.ex. att avsdndaren utger
sig for att vara en auktoritet inom organisationen

e om innehallet &r rikt formulerat eller utbroderat, t.ex. med HTML-
innehall, bra forklaringar och bilder.

I snitt luras 50 procent fler om innehallet anpassats efter mottagaren eller
organisationen pa nagot satt. Det finns viss spridning i dessa resultat som
formodligen forklaras med att anpassningen gor innehallet markligt och att
mottagaren pa sa satt avslojar bluffen. Ett meddelande som utger sig komma fran
en fiktiv person i mottagarens del av organisationen kan exempelvis avsljas som
bluff om mottagaren kanner till att ingen person med det namnet jobbar dar. Det
ska ocksa noteras att det inte tycks spela nagon roll om natfiskemeddelandet
faktiskt kommer fran en betrodd e-postadress (exempelvis en intern adress).
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Meddelanden som anvéander en etablerad teknik for bedragerier, exempelvis
genom att pastd att “alla andra” gor det som efterfrigas, lyckas mer an dubbelt sa
ofta som de som inte anvander nagon sadan teknik.

Rikt formulerad text har natt blandade resultat. I tva av tre forsok innebar rikare
innehall att fler gar pa natfiskemeddelandet.

3.4 Vad som begars

Natfiskemeddelanden forsoker fa mottagaren att gora riskabla saker pa sina
datorer. Studierna som sammanfattas i denna rapport forsokte oftast fa anvandare
att bestka en webbsida som inte var legitim. I snitt klickade 24 procent av alla
mottagare pa lanken och besokte webbsidan. Ofta méattes ocksa hur mottagare
som klickat pa lanken agerade nar sidan Gppnats. | de flesta fall utgjorde
webbsidan en fejkad inloggning och det mattes om mottagaren dar matade in ett
anvandarnamn och lésenord. Hela 21 procent av de som far e-post om sadant
som kontoverifiering eller inloggning uppgav inloggningsuppgifter genom att
knappa in dem pa den fejkade webbsidan. | de tre fall samma forskare matt bade
hur manga som klickar pa en lank och hur ofta de uppger ett 16senord &r det i
snitt 23 procent som klickat pa lanken och 16 procent som uppgett ett 16senord.

| andra studier uppmanades anvandare uppge kénslig information som inte var
losenord till existerande IT-system. Det presenterades exempelvis formular dar
mottagaren skulle skapa ett nytt konto genom att ange personuppgifter och vélja
ett (eventuellt ateranvant) losenord till en ny webbtjanst. I snitt uppgav 19
procent av mottagarna sadan kanslig information.

Att uppge lésenord eller kédnsliga personuppgifter ar inte bra, men att sjalv kora
angripares kod pa sin egen dator r i de flesta fall &nnu vérre ur ett
sékerhetsperspektiv. Tolv forsok har gjorts dar anvéndare skickades bilaga eller
en lank till en exekverbar fil. Endast 2 procent av mottagarna exekverade
binérfiler (exe-filer) medan 6 procent kérde kod som kom i form av makron
inbakade i Office-filer. Det &r alltsa betydligt lattare att fa en mottagare att ge
bort sitt I6senord &n det ar att f& mottagaren att kora godtycklig kod pa sin dator.
Bade vad galler 1senord och personuppgifter bor det dock noteras att studierna
séllan kontrollerar att I6senorden och uppgifterna faktiskt &r korrekta, snarare an
textstrangar anvéndare skriver in for att exempelvis testa webbsidan.

3.5 Tekniska skyddssystem

Det finns hundratals tekniska lésningsforslag och ett stort antal studier av
tekniska l6sningar som syftar till att minska sannolikheten for natfiske. Fa av
I6sningarna har dock studerats i experiment dar méanniskor anvander de tekniska
losningarna. En enda studie [10] hittades dér en teknisk 16sning anvandes i ett
faltforsok. Denna enda studie undersokte ett system som varnade om anvéandaren
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besokte en sida som fa andra besokt och lyckades med detta medel fa ner
sannolikheten att personer blev lurade med 70 procent.

Att dra slutsatser utifran en enskild studie ar vanskligt, men det finns manga
andra skél att tro att tekniska skyddssystem har god effekt. Att exekvera en fil &r
ofta forknippat med fler varningsfonster an att beséka webbsidor och eftersom
valdigt fa anvandare valde att kora filer jamfort med att besoka webbsidor ar det
rimlig att tro att det &r varningarna som gjorde skillnaden. Laboratorieférsok
visar ocksa pa tydliga resultat i linje med detta. Som exempel finns ett forsok
med varningar dar forsokspersoner fick reda pa att deras sétt att handla pa
webben studerades och forskarna uppmatte att 79 procent av anvandarna foljde
varningar om natfiske kopplat till nathandel [11].
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4 Fragor och svar

Nedan ges svar pa fragor som forfattarna gissar att lasaren har efter att ha last
kapitel 3.

4.1 Ar jag en person som kan ga péa

natfiske?

Ja, det tror vi. Du som tagit dig mddan att lasa hela véagen hit i denna rapport ar
formodligen inte den mest lattlurade eftersom du har god kunskap om riskerna.
Det finns dock inga studier som visar pa att det alltid & samma personer som gar
pa olika natfiskeforsok och det finns inte heller nagra skal att tro att vissa ar helt
immuna mot lurendrejerier. Forskarnas svarigheter att fa entydiga resultat
angaende personlighet, kunskap och utbildningsniva indikerar snarare att
mottagligheten ocksa beror pa slump och tillfalligheter. Exempelvis kan det
paverka om meddelandet verkar rimligt givet den kontext du befinner dig i nar
du far det.

4.2 Hur manga brukar ga pa natfiske?

I de studier som kartlagts i denna rapport framgar att det finns stor spridning i
hur manga som gar pa (pahittat) natfiske i faltforsok. Mottagligheten for natfiske
illustreras i Figur 2. | de allra flesta studier ligger mottagligheten pa 0-60
procent. Om siffror fran storre studier vags tyngre — vilket ar rimligt eftersom
sadana studier i regel ar mer tillforlitliga — ges ett viktat medeltal pa 21 procent.
Det bor dock ndmnas att faltforsok och deras resultat inte nddvandigtvis
motsvarar mottagligheten for de natfiskeforsok du kan utséttas for i vardagen.
Under faltforsok kan exempelvis meddelandena vara valkonstruerade jamfort
med det typiska natfiskemeddelandet som skickas pa internet.
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Figur 2: Antalet studier med olika mottaglighet for natfiskemeddelanden.

4.3

Vad ska vi gora for att minska risken
kopplad till natfiske?

Det &r inte ordentligt klarlagt vad de basta atgarderna ar for att minska
sannolikheten att anstallda gar pa natfiske eller minska konsekvenserna av lyckat
natfiske. Exempel pa atgarder som foreslagits av andra ar:

a)

b)

Oka kunskapen om natfiske.

Vissa anser att utbildning i hur man kénner igen nétfiske ar den
viktigaste atgarden som kan goras [12]. Pa sa vis blir det svarare for
angripare att komma igenom nalsogat.

Tekniska skydds- och varningssystem.

Antivirusmjukvara, inbyggda skydd i webblésare och filter i
brandvéggar ar exempel pa tekniska I6sningar som foreslas [12][13][14].
Inte skicka legitim e-post som liknar natfiske.

Detta for att gora det enklare att kanna igen sddant som kan vara
elakartat [14]. Vissa banker forsoker exempelvis vara tydliga med att de
aldrig efterfragar sina kunders kreditkortsnummer eller personuppgifter
via e-post.

Autentisera e-postservrar och avsandare.

Exempelvis rekommenderas protokoll som SIMIME eller DKIM for att
sékerstélla att angiven avsandare &r korrekt [12][13].

Anvand unika losenord samt tvafaktorautentisering.

Att inte ateranvanda losenord i flera system eller applikationer gor varje
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l6senordslacka mindre allvarlig [14][12]. Av samma skal finns fordelar
med att komplettera I6senord med exempelvis en fysisk inloggningsdosa
som inte kan delas elektroniskt [12][13][14].

f) Ha rutiner for incidenthantering.
| stort sett alla kan drabbas av natfiske. Rekommendationen &r att ha
rutiner kring backup och rapportering till berérda myndigheter,
antinatfiskeorganisationer och kunder [12].

I var genomgang har vi framforallt hittat stod for att oka kunskapen om nétfiske,
anvanda tekniska skydds- och varningssystem och att inte skicka e-post som &r
lik natfiske. De andra atgarderna har inte prévats i faltstudierna.

4.4 Hur &r det med ... som jag hort ar
viktigt?

Beskrivningen som gavs i kapitel 3 var avgransad till sadant som uttryckligen
studerats. Det kan saklart finnas variabler utdver dessa som &r av betydelse. Om
nagon variabel inte tagits upp ovan beror det alltsa pa att det saknas kvantitativa
data fran faltstudier som visar hur viktig den variabeln ar — inte att variabeln kan
avfardas som irrelevant. Exempelvis ar det tankbart att tiden pa dagen eller nar
pa aret natfiskemeddelandet skickas spelar roll. Det finns ocksa diverse
indikationer pa att det &r s, men ingen som explicit studerat det.

Det finns ocksa flera skal att tro att variabler samspelar pa satt som inte
kontrollerats i studierna. En kvalitativ analys i samband med en av studierna
beskriver hur de som hade ett missat telefonsamtal oftare gick pa natfiske om ett
missat telefonsamtal [15]. Det finns ocksa studier som indikerar att de som séllan
laser legitima e-postmeddelanden inte heller faller for nétfiske sa ofta [16], men
sadana orsakssamband &r uppenbara och kréaver inte studier for att fastsla.

4.5 Varfor finns sa fa studier som

undersokt hur miljon paverkar?

Att systematiskt undersdka hur miljon paverkar ar svart eftersom det finns sa
manga potentiellt pdverkande variabler att halla reda pa. En variabel som i
enstaka fall undersokts ar hur mycket e-post forsokspersonerna far. A ena sidan
kan det tankas att ju mer e-post nagon far desto mer e-post ignoreras mer eller
mindre helt utan att l4sas, vilket i sin tur minskar mottagligheten for natfiske. A
andra sidan kan det istéllet tdnkas att ju mer e-post desto stressigare situation,
vilket i sin tur 6kar mottagligheten for nétfiske eftersom stressen gor det svarare
att ta genomtankta beslut och kontrollera varningssignaler.

En annan aspekt med att inte kontrollera allt med miljon &r att den i praktiken
(verkligheten) kommer att skilja sig at pa flera punkter mellan olika personer och
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organisationer. Forskning forsoker séllan detaljstudera varje liten variabel som
kan paverkar situationen utan att kartlagga de mer allmanna tendenserna.

4.6 Kan man lita pa dessa resultat?

Resultaten som beskrevs i forra kapitlet ar baserade pa 48 akademiska studier.
Att lagga samman resultaten fran si manga studier ger en god bild av hur det
ligger till. Samtidigt finns det férhallandevis stora skillnader bland de 48
studierna. Skillnaderna indikerar att de slutsatser som dras trots allt maste tas
med en nypa salt — det finns manga okontrollerade variabler som kan paverka
resultat. Till exempel kontrollerade fa studier om e-post lastes, eller ens kom
fram. Andra exempel pa bristande metodik &r att:

e Mer 4n en tredjedel kan ha dubbelraknat forsokspersoner som klickat pa
lankar flera ganger.

e Nastan en tredjedel av studierna saknar uttryckliga hypoteser som
beskriver vad som studerats.

e Bara en femtedel utférde pilottester for att trimma in och validera sina
metoder.

e Ibland designades inte forsoken sa att det fanns tydliga jamforelsevarden
i form av kontrollgrupper eller liknande.

Det finns flera mojliga anledningar till varfér studierna har dessa brister. En
mojlig forklaring ar att forskarna visserligen anvant en genomtankt metod, men
uteldmnat att beskriva den i sina artiklar. En annan ar att man slarvat eller
kompromissat med kvaliteten. Ibland verkar ocksa anledningen vara att de
organisationer som varit inblandade styrt utformningen av studierna. Exempelvis
beskriver [7] en studie baserad pa data fran en organisations egna matningar som
inte var gjorda som ett valdesignat experiment.

4.7 Ar det inte oetiskt att forska om

natfiske?

I den svenska lagen om etikprévning av forskning som avser manniskor
(2003:460) star det:

”Forskning far godkdnnas bara om de rvisker som den kan medféra for
forskningspersoners halsa, sékerhet och personliga integritet uppvégs av
dess vetenskapliga vdirde.”

Att anvanda méanniskor som forsokspersoner i studier kan vara problematiskt,
sarskilt nar man forsoker lura dem. Den problematiken dr ndgot som diskuteras i
Over 80 procent av studierna och som hanterats lite olika. Exempelvis har
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e cirka en tredjedel av studierna inhamtat godkannande fran en formell
instans

e en tiondel av studierna inhamtat samtycke fran studiens deltagare

e drygt en tiondel av studierna ndmnt juridiska aspekter

e omkring en tredjedel av studierna i efterhand informerat
forsokspersonerna och gett mojlighet till att ta del av mer detaljer

e en knapp femtedel anammat forskares etiska vagledningar for
natfiskestudier.

Att alla inte gor alla punkterna ovan &r inte konstigt da det varierar vilka
godkannanden som kravs i olika delar av vérlden och vilka risker som
forsokspersonerna utsétts for. Det finns dven olika asikter om vad som ar mest
etiskt. Vissa menar exempelvis att forskare inte bor informera deltagarna efter ett
natfiskeforsok eftersom det inte for ndgot positivt med sig och att vissa till och
med blir upprorda av att fa veta att de blivit lurade [17]. Det ar alltsd inte sa pass
oetiskt att forska om detta att det &r forbjudet, men det inte heller allmant
dverenskommet hur forskningen ska bedrivas for att vara sa etisk som mojligt.
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Sammanfattning

Nitfiske dr en vanlig ingrediens i moderna datorintrang. Det 4r bland annat
vanligt att angripare anvénder nétfiske som ett forsta steg for att komma in pé
insidan av organisationers brandvéiggar. Denna rapport sammanfattar resultaten
fran 48 vetenskapliga publikationer som beskriver féltexperiment dér
datoranvéndare utsatts for nétfiske. Resultaten visar att

mottagarens personlighet inte &r sirskilt viktig
mottagarens kunskap spelar roll

hur 16gnen laggs fram spelar roll

vad nétfiskaren ber om spelar roll

att tekniska varningssystem formodligen spelar stor roll.

Nyckelord: Nitfiske, faltforsok, phishing, datorintrang, cybersikerhet.
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