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Sammanfattning

Grazon brukar beskrivas som tillstdndet mellan fred och krig dér stater och
andra aktorer forsoker att paverka ett lands intressen, handlingsfrihet och
forméga. Syftet med denna rapport dr att identifiera behov kopplade till
samverkan och ledning i grdzon. Vidare ar syftet att &ven identifiera
relevanta verktyg som skulle kunna stdodja aktorer i deras hantering av
hindelser i grazon. Datainsamling har skett genom litteratur, workshop
med forskare pad FOI, intervjuer med krisberedskapsaktdrer samt del-
tagande vid en internationell workshop. Som utgéngspunkt har scenariot
Typfall 5: Utdragen och eskalerande grazonsproblematik anvénts.

Behoven som identifierats ror foljande omrdden: (1) forstaelse av grazon,
(2) hantering av hédndelser i grdzon, (3) informationshantering i grazon, (4)
uthéllighet vid hantering av grazon samt (5) organisering. De identifierade
verktygen har delats upp i metoder och ramverk. Metoder &r mer generella
for ledning och samverkan medan ramverken &r specifikt utformade for
grazon.

Grazon som begrepp bor vidare adresseras for huruvida det begreppet ska
ligga till grund for hur en séddan situation ska hanteras. Begreppet kan vara
viktigt for diskussioner som ger en mental forberedelse men mer problem-
atiskt att utga ifran vid analyser av hdndelser.

Nyckelord: Samverkan, ledning, grazon, grazonsproblematik, hybridhot
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Summary

Gray zone is usually described as the zone between peace and war. In this
zone other states and antagonists try to affect the interests and abilities of
a state. The purpose of this study is to identify challenges for collaboration
and command and control (C2) in the Gray zone. Further, the purpose also
is to identify relevant tools that supports both collaboration and C2 in the
Gray zone. The collection of data has been done through literature, one
workshop with researchers at FOI, interviews with actors within the crisis
management system and by attendance at an international workshop. As a
starting point for Gray zone definition and discussion on workshop and
interviews a scenario (Typfall 5: Utdragen och eskalerande grdzons-
problematik) has been used.

Challenges for collaboration and C2 in the Gray zone has been identified
in five areas: (1) Understanding of the Gray zone, (2) Managing activities
during Gray zone, (3) Information management during Gray zone, (4)
Diligence when managing activities during Gray zone and (5)
Organization. The identified tools has been divided in methods and
frameworks. The methods are more generic for collaboration and C2. The
frameworks are developed specific for Gray zone.

The definition of Gray zone and the definitions suitability for managing
Gray zone situations should be discussed further. Gary zone could be used
for mental preparedness for crisis management actors but are more
problematic when analysing and managing the situation itself.

Keywords: Collaboration, Command and control, Gray zone, Hybride
threat
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Forord

Under arbetets gang har situationen i omvérlden foréndrats av den i
skrivande stund pagéende coronapandemin. Pandemin har paverkat stora
delar av krishanteringssystemet, bade lokalt, regionalt, nationellt och
internationellt. Flera av de utmaningar som den svenska krisberedskapen
stéllts infor under pandemin dr av samma karaktér som de utmaningar som
kommer att finnas under en kris med inslag av grdzonsproblematik. Okad
sjukfrdnvaro badde i de egna linjeorganisationerna och i krislednings-
organisationer samt hos de samverkande parterna har provat savil
uthéllighet som samverkansforméga. Detta tror vi kan generera lardomar
aven infor kriser med grazonsinslag, men i denna rapport analyserar vi inte
effekterna av coronapandemin.

Forfattarna

Juni, 2020
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1 Inledning

Myndigheten for samhéllsskydd och beredskap (MSB) har initierat
projektet Gemensamma grunder 2.0. Projektet syftar till att 6ka samhéllets
formaga till samverkan och ledning &ver hela hotskalan, inklusive grazon
och hojd beredskap. En del i detta arbete handlar om att revidera publika-
tionen Gemensamma grunder for samverkan och ledning vid samhdlls-
storningar (nedan bara Gemensamma grunder; MSB, 2014). Projektet ska
under &r 2022 mynna ut i en uppdaterad version av Gemensamma grunder
som ska mota aktdrernas behov vad giller stod for samverkan och ledning,
fore, under och efter samhéllsstorningar.

P& uppdrag av MSB har FOI genomfort en forstudie infor uppdateringen
av Gemensamma grunder. Uppdraget ror nuvarande och framtida behov av
stod for samverkan och ledning i ett grazonsscenario. Vidare ror uppdraget
en kartlaggning av befintliga verktyg, nationellt och internationellt, som
skulle kunna bidra till stod till aktorerna inom det svenska krisberedskaps-
systemet.

1.1 Syfte

Syftet med denna studie ar tvadelat. Dels &r syftet att inventera de behov
som den svenska krisberedskapens aktorer har och som behover tillgodoses
for att de ska kunna leda och samverka under en grazon. Dels &r syftet att
inventera vilka verktyg som redan nu finns tillgéngliga — sévél nationellt
som internationellt — och som skulle kunna anvéndas for att tillgodose de
identifierade behoven.

1.2 Utgangspunkter

Studien utgar frdn Gemensamma grunder (MSB, 2014), som &r en végled-
ning riktad till krisberedskapssystemets aktdrer och avsedd att underlétta
aktdrsgemensam inriktning och samordning. MSB riktar vigledningen till
alla aktdrer som har ett ansvar for eller kan bidra till att hantera samhalls-
storningar. I vigledningen definieras begreppen samverkan och ledning
enligt:

Samverkan &r en “funktion som, genom att aktérer kommer Sverens, dstad-
kommer inriktning och samordning av tillgéngliga resurser” (MSB, 2014
s. 207).

Ledning ar den funktion ’som, genom att en aktor bestimmer, astadkom-
mer inriktning och samordning av tillgéngliga resurser. Ledning forknippas
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ofta med hierarkier och enskilda organisationer, men kan ocksd ske i
aktorsgemensamma situationer. Ledning kan grundas i mandat (juridisk
funktion) eller i 6verenskommelse (social grund)” (MSB, 2014 s. 206).

Vad giller begreppet grazon kan det forstas pa flera sitt. I denna rapport
betecknar begreppet ett hiandelseforlopp sédant som skildras i Typfall 5:
Utdragen och eskalerande grdazonsproblematik. (Jonsson 2018a). Vidare
anvinds begreppet grazon genomgéende i denna rapport, utom i referat och
citat, dir andra personer har anvént andra begrepp, som till exempel
grazonsproblematik.

Studien utgér dven fran grundtanken att det finns kritiska forsorjnings-
fléden, som exempelvis transporter av mat eller drivmedel, vilka kan vara
sarskilt paverkade i grdzon. Denna grundtanke har i huvudsak varit
styrande for val av scenario som utgangspunkt i workshop och intervjuer.

Den hér rapporten beror inte samverkan och ledning under hojd beredskap.

1.3 Metod

Informationsinhdmtning till denna rapport har genomforts pa foljande sitt:

Identifiering av relevant litteratur inom omréadet. Urvalet av litteratur har
huvudsakligen baserats pa tidigare erfarenheter frdn andra projekt.
Litteraturen har anvénts for att identifiera verktyg som skulle kunna
anvdndas for samverkan och ledning i grazon, samt for att skapa en
forstaelse av begreppet grazon.

Det internationella perspektivet bygger dels pa informationsinhdmtning pé
internet och i litteratur, samt information som samlats in genom samtal med
tjanstemén fran olika landers myndigheter vid ANN Hybrid Sprint i Haag
i februari 2020 och genom privat kommunikation.

Ytterligare informationsinhdmtning har skett genom en workshop och
intervjuer. Initialt genomfordes en workshop med forskare och analytiker
verksamma vid FOI med kunskap om grazonsbegreppet. De har arbetat i
projekt tillsammans med olika myndigheter, foretag och organisationer
utifran olika aspekter pa grazon.

Denna workshop utgick fran fragestillningar som Hur arbetar organisa-
tionerna idag med grdzon? och Vad ser ni for behov kopplat till grazons-
problematik? Workshoppen inneholl dven en allmidn diskussion om
begreppet grazon, vad begreppet grazon innehaller och vad som sérskiljer
detta fran kris och krig.

Ett antal projekt pagar pd FOI som ror grazon. Information som
framkommit i diskussioner och samordningsaktiviteter mellan de projekten
pa FOI har ocksé anvints i rapporten.
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Foérutom workshopen genomfordes dven tva intervjuer med aktorer utanfor
FOL. Intervjuerna fokuserade pé ett lokalt eller ett regionalt perspektiv. Tva
personer deltog under respektive intervju. Dessa arbetade samtliga med
krisberedskap och civilt forsvar i roller som exempelvis forsvarsdirektor
och sdkerhetschef inom ldnsstyrelse och kommun. Som grund for
intervjuerna lag ett scenario som utgick fran Typfall 5 1 FOI Memo 6338
(Jonsson, 2018a). Scenariot som anvindes pa intervjuerna var ndgot
kortare én typfallet och uppdelat i tre skeden: initialt skede, efter nagra
manader och efter lang tid (se bilaga 1). Varje del i scenariot hade, utover
tidsaspekten, olika fokusomraden (se figur 1). Efter respektive del foljde
ett antal fragestéllningar kring vilka problem de intervjuade upplevde att
de skulle ha i den givna situationen, om de hade sirskilda arbetsmetoder
for att hantera situationen samt vilket stod de ansag att de skulle behova for
att kunna hantera situationen béttre. Intervjuerna dokumenterades genom
anteckningar.

Inledningsvis

Efter en tid Efter lang tid

* Oklarheter

* Informations-
paverkan

*Propaganda

» Cyberangrepp

* Arbetsbelastning + Oro bland

* Brist pa matriel allménheten

« Stérningar i » Stérningar i
elférsorjning, livsmedelsfor-
data- och sérjning
telekomsystem * Hamstring

Figur 1. lllustration 6ver bilderna som nyttjats vid intervjuerna.

Analys av materialet frdn workshop och intervjuer har gjorts gemensamt
av forfattarna till denna rapport genom att gruppera identifierade behov.
Grupperingen har gjorts explorativt och utgar frdn fem huvudsakliga
kategorier vilka har identifierats som viktiga for samverkan och ledning i
grazon.

9 (42)



FOI-R--4959--SE

1.4 Rapportens struktur
Nedan presenteras rapportens disposition:

Kapitel 2 Lyfter fram ett antal viktiga begrepp att forhélla sig till
avseende grazon samt forsorjningsfloden.

Kapitel 3 Sammanstéller resultatet avseende de behov som
identifierats vid intervjuer och workshops, de verktyg som
identifierats vid litteraturgenomgang samt hur arbete
kopplat till grazon bedrivs inom andra liander.

Kapitel 4 Diskuterar arbetets resultat.

Kapitel 5 Presenterar de viktigaste slutsatserna avseende samverkan
och ledning i grazon.
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2 Bakgrund

Detta kapitel beskriver tvad grundldggande begrepp for denna studie. Det
forsta avsnittet tar upp olika aspekter av grazon och hur det ar relaterat till
andra begrepp med liknande innebord. Det andra avsnittet tar upp floden
och hur dessa kan péverkas vid grdzon. Kritiska floden som bland annat
energiforsorjning och livsmedel ar av yttersta vikt for ett fungerande sam-
hélle och dessa maste sékerstillas d&ven under hot och kriser.

2.1 Grazon

Grazon brukar beskrivas som tillstindet mellan fred och krig dér stater och
andra aktorer forsoker att paverka Sveriges intressen, handlingsfrihet och
forméga. Strategierna for denna paverkan varierar och inkluderar politiska,
ekonomiska, psykologiska och militdra maktmedel (Jonsson, 2018a). Bade
Forsvarsmakten och MSB framhaller att hotbilden idag &r mer diffus och
komplex och inte tillater en tydlig grinsdragning mellan fred och krig
(Forsvarsberedningen, 2017).

En viktig aspekt att tinka pa i diskussioner om grazon &r att det enligt bland
annat totalforsvarslagen (SFS 1992:1403) fortfarande &r fredstida lagar och
regler som géller till dess att beredskapen hdjs eller Sverige befinner sig i
krig.

211 Relaterade begrepp

Begreppet grazon saknar idag en vedertagen definition. I rapporterna
Motstdndskraft och Viarnkraft vdljer forsvarsberedningen att huvudsak-
ligen prata om grdzonsproblematik istillet for grdzon (Forsvarsbered-
ningen, 2017; Forsvarsberedningen, 2019). Begreppet grazonsproblematik
anvinds som regel for att beskriva oklarheter i de hiandelser som sker i
grinslandet mellan fred och krig (Férsvarsberedningen, 2017). Syftet med
de antagonistiska aktiviteter som utfors dr inte nddvandigtvis tydligt for
den som utsitts for aktiviteterna (Jonsson et al., 2019). Det &r inte ens
sdkert att den som &r utsatt forstar att olika enskilda aktiviteter har ett
bakomliggande syfte (Jonsson et al., 2019). I Militérstrategisk doktrin 2016
beskrivs grazonsproblematik som de strategiska otydligheter som uppstar
mellan krig och fred (Férsvarsmakten, 2016).

Grazon anvinds ofta synonymt med hybrid warfare (sv. hybridkrigforing)
vilket &r ett vanligt forekommande begrepp internationellt (MCDC, 2019).
Det finns begreppsmaéssigt ett visst 6verlapp mellan grazon och hybrid-
krigforing (Jonsson, 2018b). Hybridkrigforing kan ses som en kombination
av flera olika grazonstaktiker (Jonsson, 2018b). Dock finns det en skillnad
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i och med att hybridkrigforing dr nadgot som nyttjas saval i krig som i fred
(Jonsson, 2018a; Jonsson et al., 2019). Ett annat begrepp internationellt ar
hybrid threat (sv. hybridhot) som &r det begrepp som EU bestamt sig for
att anvdnda och som bland annat anvénts i meddelanden fran Europeiska
kommissionen (2016). Kommissionen vill ha en flexibel definition av
hybridhot, men ridknar samtidigt upp ett flertal karaktéristika som Over-
lappar med de vanligaste definitionerna av grazon (Europeiska kommis-
sionen, 2016). Syftet med definitionen ar att finga upp blandningen av
konventionella och okonventionella metoder som statliga och icke-statliga
aktorer kan anvénda for att uppna sina mal, samtidigt som de haller sig
under tréskeln for krig (Europeiska kommissionen, 2016). Aven Appelgren
et.al. (2020) anvénder hybridhot i sin rapport och foreslar att en bred
definition ska anvindas for att skapa en helhetssyn snarare 4n att skapa en
metod for att identifiera hybridangrepp.

Det finns dven andra begrepp som anvinds i anslutning till sdvil grazon
och grazonsproblematik som hybridkrigforing. Begreppet breddad hotbild
borjade anvindas under 1980-talet for att prata om hot som inte direkt hade
en militdr koppling (Forsvarsdepartementet, 2001). I den ryska militér-
doktrinen anvénds begreppet icke-linjir krigforing, som har mycket
gemensamt med hybridkrigforing som koncept (Forsvarsberedningen,
2017). Hybridkrigforing har dven ibland kopplats till irreguljir krigforing,
som anvinds for att beskriva vissa krigforingsmetoder inom ramen for en
eskalerande konfliktskala (Jonsson, 2018b).

21.2 Problemet med grazon som begrepp

Grazon ér ett problematiskt begrepp eftersom bristen pé en klar definition
av begreppet kan forsvdra mojligheten att fora en konstruktiv diskussion
om problematiken (Jonsson et al., 2019). Otydligheten i begreppen kring
grazon gor att en del viljer att fokusera pa verktygen i konflikten medan
andra fokuserar pd otydligheten i liget som skapas (Hoffman, 2018).
Samtidigt kan andra begrepp som till exempel cyberattacker, propaganda
och hot mot nyckelpersoner gora att en helhet missas och att aktorer endast
ser enskilda héndelser istéllet for att identifiera en sammanhéllen anta-
gonistisk grazonsstrategi (Jonsson et al., 2019). Det finns ocksé en risk med
att blanda ihop krig och fred genom att introducera ett begrepp som skapar
otydlighet och som gor géllande att det finns ett omrade mellan krig och
fred (Stoker & Whiteside, 2020; Jonsson, 2018b).

Hotbilden avseende grézon bestar av olika delar. Dels handlar det om hotet
i sig vilket i grdzon inte behdver vara ett faktiskt handlande, utan att en
effekt kan uppnas genom att férmaga till handlande finns (Jonsson et al.,
2019). Dels innehaller hotbilden de intentioner och mél som en mot-
stdndare har. Forstaelsen for sévil hotet i sig som intentioner och mal &r
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centralt for att kunna sdtta olika hiandelser i ett ssmmanhang och darigenom
arbeta proaktivt med béade strategisk hotbild och operativ lidgesbild
(Jonsson et al., 2019).

Bemétande av hoten handlar om hur grazonen ska hanteras. En betydande
del handlar om signalpolitik dir en medveten eskalering med hojd
beredskap skulle kunna vara ett alternativ som sénder en signal till en
motstdndare att vi dr beredda (Jonsson et al., 2019). Dock kvarstar
problematiken att det inte alltid gar att peka ut vem motstdndaren &r och
dennes avsikter vilket gor att en medveten eskalering ocksé kan utgora en
risk (Jonsson et al., 2019). Medvetenhet om vad som héller pé att hdnda &r
en viktig grund for att vidta motéatgidrder och bemdta hotet pd rétt sétt
(Jonsson et al., 2019).

Vidare krdvs ndgon form av detektering for att forsta att aktiviteter dr en
del av en storre paverkan (Jonsson et al., 2019). Motatgirder som sedan
kan vidtas handlar om att reducera bade angriparens vilja och formaga
(Jonsson et al., 2019). Ett problem som kan uppstd ndr grunden for
diskussionen om grézon dr oklar, dr att det inte gér att utvirdera om
befintliga metoder for analys &r tillrdckliga eller om nya metoder fyller sitt
syfte (Stoker & Whiteside, 2020).

213 Typfall 5: Utdragen och eskalerande
grazonsproblematik

Typfall 5: Utdragen och eskalerande grazonsproblematik togs fram 2018
av FOI som en komplettering till de fyra typfall som togs fram 2014 pa
uppdrag av MSB som grund for planering av civilt forsvar (Jonsson,
2018a). Den fordandrade hotbilden i véirlden medforde att de ursprungliga
fyra typfallen behdvde kompletteras med ett typfall som tar hénsyn till
gransdragningen mellan fred och krig. Syftet med typfallet &r att det ska
fungera som en gemensam utgangspunkt for olika sektorer och myndig-
heter vid planering. (Jonsson, 2018a).

Typfallet belyser ett eskalerat forlopp som skulle kunna leda till en
konfliktsituation dér nista steg kan forvintas vara 6ppna stridshandlingar
(Jonsson, 2018a). Scenariot inleds med en pataglig samhéllspaverkan, men
dér det inte anviands négra militdra maktmedel 6ppet och det inte rader hojd
beredskap i Sverige. Antagonistiska aktiviteter i grazonen kan enligt
typfallet besta av bland annat ryktesspridning, motsédgelsefull information,
kriminell verksamhet, sabotage samt nétverks- och paverkansoperationer,
som utfors med syfte att pdverka Sverige pa nagot sitt. Det kan exempelvis
vara att man vill att Sverige ska justera sin handels- eller utrikespolitik,
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forsvaga Sverige i en militdr konflikt eller belasta det europeiska sam-
arbetet. Aktiviteternas karaktdr beror pd vem som ar den bakomliggande
antagonisten och vad som &r dennes syfte (Jonsson, 2018a).

2.2 Forsorjningsfloden

Vid scenarier med grazonsproblematik &r det vanligt att en antagonist pa
olika sitt paverkar forsorjningsfloden i samhillet, se Typfall 5: utdragen
och eskalerande grdazonsproblematik (Jonsson, 2018a).

Forsorjningsfloden kan bestd av bade fysiska floden och informations-
fléden (Oskarsson, Aronsson & Ekdahl, 2013). For att ett fysiskt flode, ett
materialflode, ska fungera krévs att nddvindig information kommer fram
till olika delar av flodet. For att kunna hantera stora miangder av informa-
tion till de olika punkterna i flodet, anvénds idag olika typer av informa-
tionssystem, som dr en viktig del av logistiken for att den ska fungera.
Materialflodet &r att se som ett huvudflode dar en produkt &r det centrala,
exempelvis likemedel. Utdver huvudflodet i ett logistiksystem ingar dven
floden for eventuella reservdelar, returfloden samt serviceuppdrag
(Oskarsson et al., 2013).

Inom sektorerna energiforsorjning, livsmedelsforsorjning, transporter,
hilso- och sjukvérd, information och kommunikation samt finans finns
floden som é&r kritiska for samhéallet (MSB, 2019b). I handelse av kris eller
grazon dr det av betydande vikt att kunna upprétthalla dessa floden for att
samhillet ska kunna fungera. Kritiska floden bestar av infrastrukturer,
beroenden, prioriteringar och forhdllanden som tillsammans &r forutsatt-
ningar for att olika aktorer ska kunna samarbeta och bidra till samhéllsnytta
(MSB, 2019b).

Ett sdtt att minimera eventuella effekter av ett avbrott inom sektorerna ar
att arbeta med kontinuitetshantering (MSB, 2019a). Genom att arbeta
aktivt med planering och &tgirder kan effekten av avbrott minimeras.
Négra aktiviteter inom kontinuitetsplanering kan vara att kartldgga viktiga
processer och resurser, sétta en acceptabel avbrottstid, samt att skapa planer
for hur man ska hantera de storningar som kan uppsta (MSB, 2019a).
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3 Resultat

Kapitlet avhandlar de resultat som framkommit inom ramen for det hir
arbetet. Det dr uppdelat under avsnitten behov, verktyg och internationella
perspektiv.

3.1 Behov

Detta avsnitt beskriver behov som har identifierats av projektgruppen
baserat pad den interna workshoppen pa FOI samt vid intervjuer med
personer verksamma i det svenska krisberedskapssystemet pa lokal och
regional nivd. Behoven dr grupperade under fem olika rubriker dér
respektive behov lyfts fram fo6ljt av en kort beskrivning vilket underlag det
baseras pé. Informationen i detta avsnitt kommer fran workshop eller
intervjuer om inget annat anges.

311 Forstaelse for grazon

Denna gruppering av behov relaterar till hur grdzon ska forstds och hur
begrepp inom omréadet kan anvéndas.

Behov finns att se 6ver hur grazonsbegreppet och andra begrepp
relaterade till grazon anvands.

De aktorer som har intervjuats upplever att det finns en viss forstaelse for
begreppet grazon dven om det inte finns tydligt beskrivet. Det scenario som
beskrivs av Jonsson (2018a) och som har nyttjats som ingangsvérde vid
intervjuerna ndmns i en intervju som ett exempel pa hur de intervjuade
uppfattar grazon. Samtidigt menar flera av de intervjuade att begreppet ar
problematiskt och att det uppstar problem om begreppet ska anvéndas for
analyser av det som sker.

Behov finns att hoja medvetenheten om grazonens karaktar.

Vad som framforallt ndmns under workshoppen med personer pa FOI ar
att grazonsbegreppet kan fylla en praktiskt viktig funktion, eftersom det
patalar en potentiell brist i svensk lagstiftning, dirigenom att flera for
krishanteringen viktiga verktyg mdjliggérs forst vid beslut om hdjd
beredskap, samtidigt som av grazonsbegreppet framgér att vi kan utséttas
for statlig antagonism dven i fredstid. De intervjuade aktérerna pa regional
och lokal niva lyfter behovet av ett begrepp som kan bidra till att 6ka
medvetenheten. Begreppet grazon kan i sig fungera som ett verktyg for att
hoja medvetenheten om att det kan finnas hiandelser som ingar i ett monster
styrt av en aktdr.
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Behov av forstaelse av hotbilden vid grazon och hur den férhaller sig till
normallaget.

Vid intervjun med regionala aktorer lyftes svarigheten med att identifiera
grazonen. Problematiken 4r den osdkerhet som rader om huruvida héndel-
ser dr olyckor eller kopplade till en antagonist. For att forsta hotbilden vid
grazon behdver aktorer dven ha en forstaelse for normalldget. Om normal-
laget inte dr ként dr det svart att uppticka om det sker forskjutningar. En
gradvist 6kande hotbild kan i sa fall géra att det drdjer innan hotet upptécks
och ddrmed att atgérder for att hantera det forsenas.

3.1.2 Hantering av handelser i grazon

Denna gruppering av behov relaterar till hur hantering av héndelser i
grazon kan ske.

Behov av analysverktyg for att identifiera grazon.

Som beskrivits tidigare lyftes det i en intervju att grazon inte &r ett begrepp
som fungerar som stdd till analys av det som sker. Grazonens aktiviteter &r
svara att forutsdga och kan bestd av flera olika typer av hidndelser som
drabbar olika delar av samhallet och ska hanteras av olika krisberedskaps-
aktorer. Aktiviteterna som en antagonist utsdtter samhéllet for kan
dessutom blandas med naturliga olyckor och stdrningar. Detta kan leda till
att situationen tolkas pa olika sdtt dir vissa anser att enskilda handelser ska
hanteras var for sig och andra att hindelserna ska ses som en helhet. Detta
uppfattas som ett problem for den gemensamma hanteringen av hiandelser
i grézon.

Behov av indikatorer for aktivering av samverkans- och
ledningsfunktioner.

Det finns en troskel for att aktivera samverkans- och ledningsfunktioner,
och risken &r att olika funktioners aktivering fordrdjs om ett helhets-
perspektiv saknas. En utmaning som lyfts under intervjun med regionala
foretrddare &r svarigheten att ligga det gemensamma pusslet vid denna typ
av scenarier. Sma, enstaka héndelser hanteras av linjeorganisation utan
egentlig helhetssyn. Aven om en viss medvetenhet om begreppen finns s&
saknas analysverktyg och indikatorer som stod for aktivering av sam-
verkans- och ledningsfunktioner.

Behov av stod for att veta vilka atgarder som ska vidtas och nar atgarder
ska vidtas i bade kris och grazon.

Manga atgirder som lyfts fram i litteraturen avseende grazon &r pa en poli-
tisk niva, till exempel beslut om hojd beredskap. Samtidigt ska de sam-
héllsstdrningar som uppkommer pd grund av angreppen hanteras. Néar
regionala och lokala foretrddare fick frigan om huruvida det var viktigt
med kiinnedom om antagonisten, gavs inte ett entydigt svar. A ena sidan
finns det ett visst behov av att veta vem antagonisten &r, exempelvis da hot
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mot egen personal kan forekomma. A andra sidan ansdgs det inte alltid av
betydelse for att kunna vidta atgérder. Ett exempel som framkom under den
interna workshoppen pé FOI dr att en antagonist i lika stor utstrdckning kan
anvénda oron for att det foreligger en hotbild mot personal som att faktiskt
verkstilla hotet. Det finns dirfor en problematik i att vélja atgird da valet
mycket vl kan ligga i linje med vad antagonisten vill stadkomma.

Behov av stod for att forbereda for samverkan med privata aktorer.
Privata aktorer kommer bade att vara drabbade och viktiga vid ett
grazonsscenario, exempelvis for att uppritthalla viktiga forsérjnings-
fléden. Utmaningar som lyfts upp i intervjuerna dr hur information kan
delas med de privata aktorerna och hur dessa aktorer ska inkluderas i
samverkan da de sillan &r representerade i ordinarie samverkansforum. I
en av intervjuerna ndmns vikten av att f4 med krishantering och grazons-
problematik vid upphandling och 1 avtal med privata aktorer for att déri-
genom skapa béttre forutsittningar for samverkan.

Behov av att uppritta och nyttja gemensamma ledningsplatser.
Mojligheten att ses fysiskt for samverkan lyftes upp under intervjuerna da
det forutsétts att en antagonist paverkar formédgan till kommunikation via
radio och tele. Det kan ocksa vara ett sitt att genomfora siker kommunika-
tion och att lattare skapa en samlad lagesbild. Samtidigt lyftes problema-
tiken med sdkerhet for ledningsplatsen, till exempel att sdkerstilla att ratt
personer har rétt behorighet.

3.1.3 Informationshantering vid grazon

Denna gruppering av behov ror hantering av information. Det handlar dels
om information som delges mellan olika aktorer i krisberedskapssystemet
och dels om information till allménheten.

Behov av gemensam struktur for information som delges mellan aktorer
pa lokal, regional och nationell niva.

Under intervjuerna pa lokal och regional niva lyftes det att aktorerna hade
tagit fram egna mallar for att enklare kunna sammanstélla den samlade
lagesbilden. Detta dr nagot som finns framtaget i manga regioner men
skiljer sig mellan lan samt mellan regional och statlig niva. Mallar lyftes
som en mojlighet till snabbare informationsdelning och for att mer
proaktivt kunna samla in ritt underlag for att kunna delge exempelvis MSB
eller andra nationella myndigheter information mer skyndsamt.

Behov av méjlighet att dela data genom sensorsamverkan.

Detta behov lyftes fram i den interna workshoppen pa FOI. Flera olika
aktdrer nyttjar tekniska sensorer, exempelvis dvervakningskameror, och
data dessa genererar kan vara en del i en ldgesbild eller pa annat sitt stodja
aktorer i deras hantering av hdndelser. Det finns ett behov att kunna nyttja
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varandras sensorer genom direkt sensorsamverkan s att aktorer inte
behdver ha egna sensorer. Detta forutsatter dock att det finns tillrdckliga
resurser for ett effektivt sdkerhetsskydd.

Behov av kunskap och utvecklade rutiner for hur information ska
hanteras pa ett sdkert sitt.

Sekretess dr en central fraga vid all samverkan som berér forsvar och
krisberedskap. Det handlar for det forsta om teknik och rutiner for
hantering av sekretessbelagd information och for det andra om urval,
utbildning och sédkerhetsprévning av den personal som deltar i sékerhets-
kénslig verksamhet och hanterar sdkerhetsskyddsklassificerade uppgifter.
De intervjuade aktorerna lyfter att det finns behov av kunskap och av
utvecklade rutiner for hur man skyddar och kvalitetssdkrar information,
samt sakerstiller att endast behoriga personer deltar vid samverkansmoten.

Behov av redundans i tekniska kommunikationslésningar.

For de intervjuade aktorerna sker samverkan i en kris initialt via en
telefonkonferens. Som alternativa system till detta har de tillgang till
exempelvis RAKEL eller WIS. I intervjuerna lyftes behovet av redundans
i tekniska kommunikationsldsningar samt att det maste finnas 10sningar for
att dela information som omfattas av sekretess. Ett system som ndmndes
under en intervju dr Signe som bland annat innehaller en kryptodator men
dven sdkerhetsskdp och utbildning. Systemet &r ténkt att kunna anvéndas
av kommuner, regioner och ldnsstyrelser men &r frivilligt for organisa-
tionerna att nyttja.

Behov av strategier och kunskap for att minska risken for
informationspaverkan.

Informationsmiljon lyftes under workshoppen pa FOI som en viktig
spelplan vid grazon dir savil krisberedskapsaktorer som allménheten kan
komma att utsittas for informationspaverkan. Trots insatser for att stirka
bevakningsansvariga aktorers formaga att identifiera och méta informa-
tionspaverkan, bland annat genom det uppdrag MSB fick 2015 for att bidra
till bevakningsansvariga myndigheters beredskap och forméga att
identifiera och mota informationspéverkan, sa aterstar mycket arbete for
att skapa en robust forméga hos berérda myndigheter. I samband med den
interna workshoppen och intervjuer lyftes dven att det fortfarande saknas
tillrdcklig kunskap inom detta omrade och personalresurser for att hantera
fragan. Sarskilt efterfragades stod for att minimera risken for att egen
kriskommunikation utnyttjas av en antagonist. Det framkom dven ett behov
av djupare forstaelse kring avvdgningar mellan att snabbt tillhandahalla
krisinformation och att hantera de sérskilda krav som en risk for informa-
tionspaverkan stéller.
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Behov av stdd kring hur information kan kommuniceras till allmanheten
vid storda forhallanden.

Ett behov som relaterar till strategier och kunskap &r det praktiska arbetet
med att 4 ut information till allmdnheten under stérda forhallanden. Detta
lyftes under en av intervjuerna med resonemanget kring samlingspunkter,
som dr forutbestimda platser dédr allmidnheten kan fa information fran
myndigheter, och hur frivilliga férsvarsorganisationer kunde nyttjas som
resurser i arbetet.

3.1.4 Uthallighet vid hantering av grazon

Denna gruppering av behov berdr forméagan till uthéllighet vid grézon. Det
kan se olika ut pa olika nivaer. Pa lokal och regional niva kan det rora sig
om att hantera upprepade kriser, medan pé nationell nivé kan uthélligheten
snarare rora sig om att under lang tid folja utvecklingen av en antagonists
grazonsstrategi och hantera den pa ett konsekvent sétt.

Behov av att planera infor ett grazonsscenario.

Uthéllighet bygger péa att det finns en god forméga att planera. Vikten av
att planera infor ett gradzonsscenario lyfts av deltagare pad workshoppen pa
FOI. Under en av intervjuerna ndmns att mycket planering gors och att stod
finns i form av risk- och sarbarhetsanalys (RSA) och kontinuitetsplanering.
Ett arbete pagar for att utveckla planeringsférmagan, men att det finns
mycket arbete kvar att gora.

Behov av metoder for att planera under ett grazonsscenario.

Hur planering sker under pagaende hiandelser &r inget som ndmns av de
som intervjuats annat &n vid den direkta frdgan om négra specifika
planeringsmetoder nyttjas i stabsarbetet. Inga av de intervjuade hade speci-
fika planeringsmetoder.

Behov av att sédkerstalla resurser.

En del i att skapa uthallighet handlar om att sékerstélla att det finns
resurser. Resurser handlar om savél personal, materiel och ekonomi som
kunskaper. Vid intervjuerna lyftes resurssamverkan upp och kopplat till det
finns flera olika behov, bland annat ar det littare pa lokal niva att veta vilka
resurser som finns inom den egna kommunen och att planera for att
anvianda dem, medan om resurser finns pa andra stéllen krdvs mer sam-
verkan och en tydligare bild avseende prioriteringar. Det finns dédrmed ett
behov av rutiner for hur prioriteringar ska ske och for hur dessa bor goras
da det sannolikt rader grazonsliknande forhéllanden i stora delar av landet.
Planeringen for det maste ske innan en kris intréffar for att ge den dnskade
effekten.
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3.1.5 Organisering

Denna gruppering av behov ror organisering och ansvar vid hantering av
antagonistiska aktiviteter under grazon.

Behov att tydliggora ansvarsforhallanden under grazon.

Betydelsen av att ha god kunskap om ansvarsfordelning och vilka mandat
olika organisationer har lyftes under en intervju. Nér en hindelse spanner
over flera organisationers mandat dr det viktigt att det ar klarlagt vem som
”dger” hindelsen for att inte forsena hanteringen av den. Ansvaret for
héndelserna i grazon kan skifta vildigt mycket beroende pa vad det dr som
hénder. Det beror dven pa om hanteringen ska vara sammanhallen eller om
varje enskild hindelse ska ses som separata fran varandra.

Behov av att tydliggéora mandat och befogenheter i olika
samverkanskonstellationer.

Det lyftes dven i en av intervjuerna att det dr viktigt att de som deltar i
samverkansforum har ritt mandat fran sin organisation for att fatta beslut i
de fragor som hanteras inom dessa. For att det ska fungera maste det vara
klart i forvig vilka beslut som ska fattas under métet. Det framfordes dven
att olika myndigheter kan ha olika syn pa hur beslutsfattande hanteras.
Exempelvis Forsvarsmakten och polisen som ser beslut mer som order
vilket inte lansstyrelser gor.

Behov av att skapa en metod fér samverkansstrukturer pa flera nivaer.

I intervjuerna pa lokal och regional nivé lyftes de regionala samverkans-
strukturerna som viktiga under grdzon. Den problematik som lyfts handlar
om hur dessa nivder forhaller sig till varandra och i vilka led som
samverkan ska ske for att samverkan inte ska skapa en belastning for
systemet istéllet for att hitta I6sningar. Belastningen kan innebéra att vissa
nyckelfunktioner behovs i flera olika samverkansforum samtidigt.

Behov av att skapa en metod med valkédnda roller.

Under intervjuerna lyftes behovet av en gemensam metodik for stabs-
arbetet med vélkdnda roller som alla samverkande organisationer an-
vander. Som exempel lyftes den sa kallade nato-strukturen for hur en stab
funktionsindelas. Upplevelsen dr att en standardiserad metod underlattar
ett utbyte mellan och forstirkning frdn organisationer med liknande
uppgifter, exempelvis mellan kommuner eller ldnsstyrelser. Detta menar
de intervjuade ocksé kan vara en del i att sikerstélla resurser.

Behov av att kunna hantera flera parallella héndelser.

En svarighet som har lyfts i intervjuerna handlar om férmégan att kunna
hantera flera parallella hindelser. Beroende pa hur hdndelserna kopplade
till grdzon hanteras kan de ses som parallella. Samtidigt kan olyckor ske
naturligt under en period dir majoriteten av hindelserna betraktas som
delar i en grazonsproblematik.
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3.2 Verktyg

Detta avsnitt beskriver identifierade stod som aktorer skulle kunna nyttja
vid samverkan och ledning. Fokus i denna rapport ligger pa verktygens
tillimplighet for samverkan och ledning under grazon.

Verktyg kan ses som ett samlingsbegrepp for olika metoder, processer,
ramverk, principer etcetera. Vad som ingér i verktyget bestar av kan skapa
begrinsningar for hur och i vilken kontext de kan anvéndas. Till exempel
ar vissa verktyg anpassade for strategiska ledningsnivéer och andra for
taktiska ledningsnivéer. Verktyg kan ocksé innehdlla olika delar, till
exempel en process som beskriver olika steg och principer for att vigleda
anvindaren i processens olika steg.

I denna rapport sorteras de olika verktygen utifran metoder, som ir att se
som mer konkreta arbetssitt for att 16sa uppgifter, och ramverk, som ger
stod for hur en aktdr kan tolka en situation.

For varje identifierat verktyg finns en kort beskrivning av vad verktyget
innehéller och vilken typ av hindelser det dr dimensionerat for att hantera.
I slutet av avsnitt 3.2.1 Metoder och 3.2.2 Ramverk gors en jamforande
reflektion 6ver verktygens tillimplighet i grazon.

3.21 Metoder

Nedan beskrivs metoder och processer for olika delar for samverkan och
ledning. Framforallt behandlar metoderna planering, savil i ett for-
beredande skede som under en hindelse, men det finns ocksé processer for
informationsinhdmtning.

COPD

Comprehensive Planning Directive (COPD) ar den planeringsmetod som
nyttjas inom Nato for planering av operationer pa strategisk och operativ
nivé (Nato, 2013). Metoden anvénds for samtliga operationer dir antingen
ett medlemsland &dr under ett angrepp eller didr Nato genomfor en inter-
vention i ett land som inte dr en medlemsnation (Granasen & Olsén, 2019).
Planeringsprocessen &r uppdelad i sex faser vilka utfors i iterationer dér
olika beslut forankras pé de olika ledningsnivaerna, strategisk, operativ och
taktisk (Nato, 2013; Granasen & Olsén, 2019). Vidare végleds planerings-
processen av ett antal principer att ta hinsyn till vid val av operationsplan.
Exempel pa dessa ér effektivitet och forméaga till anpassning och flexibilitet
(Nato, 2013).

Huvudsakligt anvdandningsomrade ar planering f6r multinationella militdra
operationer. Metoden nyttjas i en multinationell kontext vilket kan stélla
sirskilda krav pd genomfdrande for att sdkerstdlla olika perspektiv pa
operationen som finns hos alliansens medlemmar. Det &r oklart om och hur
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metoden har implementerats hos enskilda medlemslinder men som
exempel kan lyftas hur Sverige som partnerland har infort delar i Svensk
Planerings- och Ledningsmetod.

Svensk Planerings- och Ledningsmetod

Svensk Planerings- och Ledningsmetod (SPL) beskriver hur planering och
ledning sker inom svenska fOrsvarsmaktens militdrstrategiska och
operativa ledningsnivaer (Blixt & Ekstrom, 2016). Metoden ar framtagen
for att fungera inom svenska forsvarsmakten och for att planera och leda
vapnad strid. Grunden for metoden &terfinns i COPD men SPL har en
tydligare integrering mellan planering och ledning. I SPL beskrivs vad som
ska goras men ocksa hur detta kan dstadkommas (Blixt & Ekstrom, 2016).

I stort bestar metoden av foljande delar. (1) Bedomande, dir en uppdrags-
analys samt Overvdganden genomfors (Blixt & Ekstrom, 2016). (2)
Planering, inom vilken utveckling av koncept, plan och beslutsstodsplan
gors. (3) Ledning, dér fyra olika aktiviteter genomfors samt kommuniceras
med hjélp av uppdrag till understéllda och rapporter till 6verordnade (Blixt
& Ekstrom, 2016). De fyra stegen inom ledning visas i figur 2.

T Uppdrag
Rapporter ¢

[ Uppfoljning ] [Samordning ]

T \‘_/ Uppfrag

Rapporter

Figur 2. Stegen som ingar i SPL ledningsprocess (Blixt & Ekstrom, 2016).

Polismyndighetens operativa ledning vid sarskilda handelser
Polismyndigheten har sedan 2019 en handbok for operativ ledning vid sér-
skilda hiandelser.! Handboken avser att ge en teoretisk grund samt praktisk

' En sirskild héndelse &r en plétslig, oforutsedd eller inplanerad héindelse som den ordinarie
polisverksamheten inte dr anpassad for, och som darfor ska hanteras utanfor denna med en
speciell organisation och ledning. Det kan handla om att det behdvs extra manga poliser eller
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handledning till personal som innehar chefsbefattningar eller ingér i stab
vid sérskilda héndelser (Polismyndigheten, 2019a).

Handboken f6ljer i stora drag samma delar som é&terfinns i Forsvars-
maktens SPL men anpassats till den polisidra verksamheten (Polismyndig-
heten, 2019a). I stora drag handlar det om f6ljande steg: (1) bedomning i
syfte att fatta beslut om inriktning, (2) planering i syfte att fatta beslut om
samordning, (3) uppfoljning i syfte att uppfatta laget och att skapa en
aktuell lagesbild och (4) vérdering av situationens innebord for uppdraget
(Polismyndigheten, 2019a).

Handboken beskriver hantering av tva olika typer av sdrskilda hdndelser
(Polismyndigheten, 2019a). Den ena dr hiandelser av mer akut karaktér,
exempelvis en terrorhdndelse. Den andra 4r hdndelser som ar planerade
men som krdver sirskild organisation, exempelvis fotbollsmatcher.
Skillnaden i hanteringen handlar frimst om de initiala atgdrderna som
utfors. Dar initiala atgirder vid en akut hdndelse baseras pa ett mer oklart
beslutsunderlag men dér tidsfaktorn och ett snabbt agerande &r av storsta
vikt for utgdngen (Polismyndigheten, 2019a).

Planering under tidspress (PUT)

Planering under tidspress (PUT) dr en metod som utvecklades av
Thunholm (2003). Metoden &r framtagen som en kompromiss mellan ett
beslutsfattande som baseras pad magkénsla och ett dir olika alternativs for-
och nackdelar vdgs mot varandra. Metoden nyttjas framforallt pa de
taktiska ledningsnivderna inom Forsvarsmakten och &r framtagen for en
militdr kontext. Fokus for metoden dr inte att utveckla flera detaljerade
handlingsalternativ utan att med tillgénglig information tidigt i metoden
hitta ett tillrdckligt bra handlingsalternativ att ga vidare med. I stort ar
metoden uppdelad i tre huvudsakliga steg (se figur 3) vilka delas upp i
mindre delsteg/aktiviteter (Thunholm, 2003).

Vad maste Hur kan det Hur ska det
uppnas? uppnas? uppnas?
Figur 3. Overgripande steg i PUT
8-stegsmodellen

MSB har tagit fram en modell i 4tta steg for att planera insatser pa férhand.
Inledningsvis lyfts det i rapporten att &ven om inte planen i sig kommer att

speciella kompetenser. Man kan ocksa besluta om sérskild hidndelse for att avlasta den ordinarie
polisverksamheten (Polismyndigheten, 2019b).
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fungera under en insats ger planeringen forutsittningar for personal att leda
en insats om den intriffar (MSB, 2015). De étta stegen som ingar i
modellen dr: (1) Starta planeringsarbetet genom att utga fran scenario och
riskbedomning, (2) Faststdll mal och omfattning, (3) Faststilla ansvar och
atgirder, (4) Slutféra och godkénna planen, (5) Informera om planen, (6)
Utbilda, (7) Testa planen och utvirdera efter insatser och dvningar och (8)
Justera planen vid behov (MSB, 2015).

Framforallt 4r modellen ténkt att anvéndas i ett forberedande skede och inte
som en metod for planering nir en héndelse intréffar, exempelvis brander
och utsldpp vid storre industrier (MSB, 2015). Modellen finns &ven
exemplifierad for héndelser med péagdende dodligt vald (PDV) (MSB,
2018).

Underréttelseprocessen

Underrittelseprocessen, dven kallad underrittelsecykeln, &r ett systema-
tiskt sétt for att inhdmta och bearbeta information (Férsvarsmakten, 2017).
Processen ér framtagen for olika typer av operationer och ar en del av
planeringen som genomfors. Cykeln inleds med ett faststidllande av de
underréttelsebehov som finns. Dérefter foljer cykeln fyra steg: (1) Plan for
vilken information som ska inhdmtas, (2) Inhdmtning och bearbetning av
information, (3) Sammanstéll och granska och (4) Delge informationen.
Processen aterfinns hos bade Polisen och Forsvarsmakten (Polismyndig-
heten, 2019a; Forsvarsmakten, 2017) och finns beskriven i figur 4.

/ Faststall \\‘\\
{ underrattelse- ) Ta emot och planera
\ /

N behoven P

-~ Delgivet N .
u\\ faterial /&—[ Delge } { Inhdmta och bearbeta 1

Sammanstéll och
granska

Figur 4. Ingéende steg i underrattelseprocessen.

Planning P

Incident Command System och National Incident Management System
(ICS/NIMS) ér det krishanteringssystem som nyttjas i USA. ICS/NIMS
utvecklades pa 70-talet i Kalifornien med frimsta syfte att fungera vid
storre skogsbriander (Frykmer, 2019). Systemet har dérefter fatt spridning
over hela USA och det dr nu lagstadgat att samtliga krishanteringsaktorer
(eng. first responders) ska anvinda metoden. Inom ramen foér ICS/NIMS
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finns metoden Planning P vilken beskriver arbetets cykel vid kriser, se figur
5. Processen nyttjas bade da en enskild organisation leder och da flera
organisationer deltar, da en gemensam ledning (eng. unified command) r
upprittat (Frykmer, 2019).

Planning P &r inte en planeringsmetod i samma mening som exempelvis
PUT, utan snarare en ledningsprocess med olika aktiviteter som ska
genomforas. Aktiviteterna i den initiala fasen sker endast en gdng medan
Ovriga aktiviteter 16per i cykler 6ver den tid som krisen hanteras (Frykmer,
2019). Sjilva planeringen ar det som sker mellan tactics meeting och
planning meeting dar det forsta ger ingéngsvirden till planeringen och det
andra tar beslut om planen (FEMA, 2017).
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Flgur 5. Planning P som nyttjas inom ICS (Wikimedia, 2020)
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Metodernas tillamplighet i grazon

Metoderna som beskrivs ovan ér utformade for att hantera olika situationer
for den organisation de dr utformade for. Samtliga metoder ar generella i
sin karaktir och kan darfér antas vara tillimpliga for respektive
organisation dven under héndelser i grazon.

Hur tillimpliga metoderna dr beror pa hur hanteringen av grazon betraktas,
som en gemensam insats eller som separata hindelser. Till exempel skulle
Polismyndigheten troligtvis betrakta ett terrorddd som en sirskild hidndelse
och da aktivera den sirskilda organisation som beskrivs i deras metod.
Dock ér det inte lika givet att detta skulle ske vid grazonsaktiviteter som
desinformation eller angrepp som paverkar forsorjningsfloden beroende pa
om det ses som ett polisidrt uppdrag eller inte.

COPD, SPL och Polismyndighetens hantering av sérskilda hindelser
bygger pd samma grund och underrittelseprocessen ingér som en
delmingd i dessa. Det skulle behovas en mer djupgaende analys for att sdga
huruvida metoderna kan fungera i andra organisationer. En foérdel med
underréttelseprocessen dr att den inriktar vilken information som ska
inhdmtas. Att det finns en medvetenhet kring vilken information aktérerna
behdver kan vara en sarskilt viktig aspekt under grazon.

Metodernas fokus ligger i huvudsak pa ledning och inte specifikt pa
samverkan. Undantaget dr ICS/NIMS som &r ett aktdrsgemensamt system
dér metoden Planning P ska kunna nyttjas vid en sammanslagen ledning.
Frykmer (2019) lyfter upp i sin rapport att myndigheter inom rittsvisendet
har haft svarast att nyttja arbetsséttet i ICS/NIMS. Det &r dock inte kopplat
specifikt till metodiken i Planning P utan till att ICS inte passar deras mer
decentraliserade beslutsprocesser. Fran militdrt hall &r kritiken att
beslutsprocesserna i metoden krockar med den rytm de anvénder. Detta
borde dock vara ett generellt problem vid samverkan att interna besluts-
processer inte synkar mellan organisationer och inte specifikt for grazon.

Da 8-stegsmodellen beskrivs som forberedande for PDV ér ett fokus att
forbereda for samverkan mellan aktorer. Det &r troligt att modellen dven
skulle kunna nyttjas pa liknande vis for att forbereda for ett grizons-
scenario. | stora drag har MSB:s 8-stegsmodell likheter med planerings-
metoder som anvidnds under en pagéende hindelse d&ven om detta inte ar
primért syfte med modellen. Modellen skulle ddrfér med en viss omskriv-
ning eventuellt kunna anvéndas som en planeringsmetod vid samverkan
och ledning.
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3.2.2 Ramverk

Nedan beskrivs ramverk, vilka dr mer abstrakta till sin karaktir. Det kan
till exempel handla om regler, riktlinjer, rekommendationer och principer
for att ge stdd till organisationer hur de kan agera i grazon.

Hybrid Warfare Framework

Hybrid Warfare Framework &r ett ramverk for att mdta hybridhot och
hybridkrigféring (MCDC, 2019). Ramverket dr framtaget av de nationer
som ingar i Multinational Capability Development Campaign (MCDC) och
ar tankt att ge ett stod till hur nationer kan agera for att méta hybridhot och
hybridkrigféring (MCDC, 2019).

Den forsta delen av ramverket innefattar strategiska maélséttningar som
vigleds av principer (MCDC, 2019). Ett exempel p&d en strategisk
malsdttning &r att avskricka hybridaggression. Nésta del handlar om att
skapa indikatorer vilka ska vara till stod for nir beslutsfattare bor agera.
Slutligen viljs en strategi for agerandet baserat péa tre olika komponenter:
(1) Detektera, (2) Avskricka eller (3) Besvara (MCDC, 2019). En bild 6ver
de olika stegen och dess innehall visas i figur 6.

Set strateg‘c goals SG3: Prevent hybrid aggression increasingly
| . SG2: Deter hybrid aggression T i - -
SG1: Maintain integrity e COLI nterlng Hybrld

) Warfare Framework

(Establish thresholds for action [resholds may vary according to the type

of aggression or vulnerability targeted

Design and implement a strategy based on three components:

s aYa N )
N"Detect Deter @ Respond

Establish and maintain hybrid hybrid aggressors to hybrid attacks
warfare situational awareness

1. Maintain traditional deterrence

2. Establish deterrence thresholds

3. Address the ‘3Cs’ of deterrence:
communication/capacity/credibility

%3 @ w 4. Balance denial and punishment
- .

Policy choices:
Coerce €—> Induce

|I| Monitor:
Overt €—> Covert

! known unknowns

Engage €—> Disengage
Inward €—> Outward

5. Tailor deterrence to the adversary

i i l; Discover:
unknown unknowns

W e

Key factors:
« National versus multinational action?
« Coordination of activity?
+ What vulnerability targeted (PMESII)?

+ What lever of power (MPECI)?
« Horizontal/vertical escalation?
* Risks of action/inaction?

« Constraints on action?

\. J

Figur 6. MCDC Countering Hybrid Warfare Project: Countering Hybrid Warfare
(MCDC, 2019)

Ramverk for hotforstaelse

I FOlI-rapporten Civilt férsvar i grdzon (Jonsson et al, 2019) foreslas ett
ramverk for tolkning och analys av antagonistiska hot inklusive grazon, se
figur 7. Ramverket tar avstamp i dimensionerna hotbild och ldgesbild. Ett
perspektiv som ingdr i ramverket dr antagonistens avsikter och formagor.
Ramverket i rapporten ger ett stod for att analysera grdzonen och har
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fordelen att det binder ihop de operativa och de strategiska perspektiven.
Ett behov som uppstar for de operativa aktorerna &r att fa tillgang till och
hélla en strategisk hotbild och antagonistanalys uppdaterad (Jonsson et al,
2019).

Lagesbilden dr central for att kunna samverka och leda under grazon
(Jonsson et al, 2019). Samtidigt &r det viktigt for aktdrer att vara medveten
om att det inte gér att fd en helt objektiv bild av hotet. Dock kan detta
ramverk stodja i bedomningen av hotet samt ge en nyanserad bild av vilka
osédkerheter som finns (Jonsson et al, 2019).

STRATEGISK HOTBILD OPERATIV LAGESBILD

Potentiella antagonister Faktiska antagoniser

Vem/vilka &@r antagonister? | Statliga el
- Icke-statliga - Icke-statliga
- Ombud - Ombud

. . ) Léngsiktig 6vergripande sédker- Aktuell sakerhetspolitisk situation
Vilket &r sammahanget? hetspolitisk kontext
Langsiktiga 6vergripande Avgransade avsikter och korsiktiga
VECRIETIEEOIE CGEY politiska mél och strategiska mal for agerandet
avsikter

Tillgéngliga Anvandning av
- Maktmedel - Maktmedel

- Formagor - Formagor

- Verktyg - Verktyg

Vad kan antagonisterna?

Figur 7. Ramverk for tolkning och analys av antagonistiska hot (Jonsson et al.,
2019)

The Deterrence Playbook

HybridCoE har nyligen publicerat skriften Deterrance: Proposing a more
strategic approach to countering hybrid threats (KerSanska, 2020). Syftet
med skriften dr att introducera ett strategiskt och framatblickande
perspektiv for hanteringen av hybridhot. Rapportens forfattare argumen-
terar for att en avskrickande effekt for antagonisten kan skapas genom
okad resiliens 1 samhillet och effektiv krishantering. Tanken ar att resili-
ensen paverkar antagonistens kostnadskalkyl och ddrmed vilja att anvénda
hybridkrigforing for att nd sina mal. Strategin dr framatblickande i och med
att den syftar till att forebygga hot snarare dn att reagera pa hindelser
(KerSanska, 2020).

For att strategin med avskrdckning ska fungera méste den genomforas av
alla statliga aktorer for att vara trovérdig och eftektiv (KerSanska, 2020).
Utovandet av strategin forstirks ocksa av ett samlat svar pa hybridhot
tillsammans med andra ldnder i EU. Det &r ocksa en strategi som maste
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skriddarsys for varje antagonist och ta hdnsyn till dennes mal och
virderingar. Aven om det ir ett nationellt ansvar att skapa strategin och det
ar pa regeringsnivd man bemoéter en frimmande makt, sa dr det pa det
lokala planet mycket av resiliensen och krishanteringen maste finnas
(Kersanska, 2020).

Rapporten avslutas med ett antal relativt konkreta rad for att bygga upp en
hantering av hybridhot (KerSanska, 2020, s. 18-21). Ett medskick i
rapporten ir att det inte finns ndgra fardiga l6sningar utan att alla l4nder
méste bygga upp en egen hantering av hybridhot som fungerar i deras
kontext (Kersanska, 2020).

Strategisk verktygslada mot hybridhot

Den strategiska verktygslddan beskriver hur Sverige som nation kan
bemota hybrida hot och riktar sig i huvudsak till svenska beslutsfattare och
tjdnsteman pa strategisk niva. Verktygslddan innehaller foljande fyra delar:

1. Malséttningar som beskriver vad som ska uppnds och vérnas
vilket ytterst handlar om de sédkerhetspolitiska malsdttningarna
som finns for savél krisberedskap som totalforsvar.

2. Principer och strategier vilka beskriver hur hot ska motverkas
och angrepp bemotas. De bygger pa det svenska synsittet pa
internationella relationer.

3. Roller och ansvar som beskriver vem som gor vad for att
motverka hot och bemdta angrepp.

4. Formagor och verktyg som beskriver med vilka tillvigagéngssatt
vi ska motverka hoten och bemoéta angreppen. (Appelgren et al.,
2020)

Ramverkens tillamplighet i grazon

Ramverken som har identifierats inom projektet dr alla framtagna for
grazon eller for hybridhot och hybridkrigforing och deras tonvikt ligger pa
tolkning och hotforstaelse. De anses darfor kunna vara tillimpliga for dessa
andamal men ir inte nodvéandigtvis lampliga verktyg for samverkan och
ledning i hanteringen av grazon.

Hybrid Warfare Framework och The Deterrence Playbook har sitt fokus pa
nationell eller internationell niva och behdver omsittas till svensk kontext
for att kunna sidga mer om deras tillimplighet for svenska forhéallanden.
Dessa tva ramverk finns med i den strategiska verktygslddan mot
hybridhot.

Ramverket for hotforstdelse har framforallt sin tillimpning i att forsta
antagonistiska hot pa forhand och hur de sedan ter sig i en aktuell situation.
Ramverket skulle kunna nyttjas for att skapa medvetenhet pa lokal och
regional nivd men kan vara svart att tillimpa vid en faktisk héndelse.
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3.3 Internationella perspektiv

I detta avsnitt presenteras ett internationellt perspektiv. Behovet av att
blicka utanfor Sverige nir det géller hanteringen av grazon tydliggdrs bland
annat av att regeringen har uttryckt att diplomati dr den frimsta forsvars-
linjen och att Sverige kommer att samverka med andra ldnder, frimst inom
EU och andra nordiska lidnder, for att hantera kriser eller angrepp
(Utrikesdeklarationen, 2020). Dels behandlas i avsnittet ett antal ldnders
arbeten med att ta fram metoder for att hantera forhallanden under grazon,
dels presenteras tvd multinationella samarbetens arbete avseende grazon
och hybridkrigforing.

Representanter for de myndigheter i Europa som projektet har varit i
kontakt med har anvént begreppen hybridkrigforing eller hybridhot snarare
an grazon. Begreppen ér, som tidigare diskuterats, i stort dverlappande och
foreteelserna jamforbara. I den foljande genomgéangen kommer vi inte att
ytterligare diskutera skillnader mellan begreppen utan endast kortfattat
beskriva pagaende aktiviteter i de olika l&nderna. Om inte annat anges
kommer informationen i det hér avsnittet fran personlig kommunikation
med foretradare for de aktiviteter som redovisas.

3.31 Multinationella samarbeten

Denna del berdr tvd multinationella samarbeten med koppling till
hanteringen av hybridhot och grazon.

Det ena dr Multinational Capability Development Campaign (MCDC)
vilket syftar till att underldtta multinationella samarbeten genom att
fungera som en plattform for samarbeten och resursdelning (Ministry of
Defence, 2017). Ett projekt inom ramen for arbetet dr the MCDC
Countering Hybrid Warfare project (MCDC, 2019), som har det uttalade
malet att hjélpa lander och internationella organisationer forsta och hantera
hybridkrigforing och hybridhot. Arbetet i projektet leds av Storbritannien
och Norge. Sverige ér inte direkt delaktigt i arbetet, men deltar som
observator. Projektet har producerat tva skrifter, Understanding Hybrid
Warfare och Countering Hybrid Warfare (Ministry of Defence, 2017;
MCDC, 2019). Ytterligare tva publikationer véntas under 2021.

Det andra dr The European Centre of Excellence for Countering Hybrid
Threats (HybridCoE) vilket &r ett internationellt expertiscentrum med séte
i Helsingfors (HybridCoE, 2020). Det grundades 2017 av nio lidnder
(Finland, Sverige, Storbritannien, Lettland, Litauen, Polen, Frankrike,
Tyskland och USA). Sedan dess har ytterligare 16 lander anslutit sig till
centret. Syftet med centret dr att vara en plattform for att dela kunskap och
fungera som en brygga mellan EU och Nato. Pa centrets hemsida publi-
ceras ett antal olika typer av publikationer som relaterar till olika aspekter
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av hybridkrigféring. Bland publikationerna kan ndmnas strategiska analys-
artiklar, som oftast &r kortare artiklar baserade pa langsiktig forskning med
syfte att frimja forstdelse for utmaningar kopplat till hybridhot, forsknings-
rapporter, som &r djupare studier i ett relevant &mne, och trendrapporter,
som &r rapporter av utfallet fran tematiska expertmoten. Centrumet genom-
for d&ven 6vnings- och utbildningsverksamhet (HybridCoE, 2020).

3.3.2 Enskilda landers arbete

Denna del tar upp information om fyra europeiska ldnder och deras
pagéende arbete med att bygga upp formaga att hantera hybridhot och
grazon pa nationell niva. Valet av ldnderna gjordes huvudsakligen av
praktiska skil, men de har dven likheter med Sverige i att de 4r medelstora
europeiska lander och att de arbetar med att bygga upp forsvarsformégan
mot hybridhot. Det b6ér med andra ord finnas lirdomar frén dessa lander
som kan vara applicerbara dven i Sverige.

Nederlanderna

P& The Netherlands Organisation for applied scientific research (TNO) i
Nederlidnderna pagar ett fyraarigt projekt med syfte att ta fram ett system
for att mota hybridhot. Inom ramen for projektet studerar man hur
indikatorer for att detektera hybridhot kan se ut och hur de komplexa
sambanden mellan héndelser som sker inom hybridhot kan visualiseras.
Det ténkta resultatet syftar dels till att vara ett stod for analytiker satta att
folja aktiviteter kopplade till hybridhot, dels till att tydliggdra ldgesbilden
for beslutsfattare. Det aterstér tva ar av projektet som ryms inom ramen for
ett trilateralt samarbete mellan Nederlanderna, Norge och Storbritannien.

Storbritannien

P& The Defence Science and Technology Laboratory (DSTL) arbetas det
med att ta fram en struktur for en central funktion som ska hantera
hybridhot pa nationell niva. Arbetet med att hantera hybridhot i Stor-
britannien utgér fran ett systemperspektiv dir de separata delarna inte kan
analyseras fullt ut om de inte betraktas som delar i ett storre system.
Eftersom arbetet med hybridhot inom ovan nidmnda MCDC leds av
Storbritannien, tillsammans med Norge, bygger mycket av Storbritanniens
nationella arbete pa slutsatserna fran MCDC.

Norge

Huvuddelen av arbetsinsatsen inom omradet hybridhot pad Forsvarets
forskningsinstitutt (FFI) bygger pa arbetet inom MCDC. En rapport om
paverkan pa det norska samhillet publicerades 2017 och det pagar ett
arbete pd uppdrag av Direktoratet for samfunnssikkerhet og beredskap
(DSB) med att skapa ett heltdckande koncept for att skapa kunskap om den
raddande situationen i ett samhélle som &r paverkat av hybridhot. Konceptet
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bygger pa resultaten frain MCDC och pé tidigare etablerade nationella
koncept och doktriner, till exempel totalforsvarskonceptet. Hybridhots-
konceptet syftar till att bidra till framtagandet av en lagesbild som skapar
forstaelse for situationen i alla samhaéllssektorer. Det ska vara generellt och
kunna anvéndas av alla departement och myndigheter efter modifiering for
att passa med deras interna processer. Konceptet forvéintas fardigstéllas i
borjan av 2021.

Osterrike

I Osterrike pagar ett arbete med att skapa en central funktion for beddmning
av hybridhot inom Kanslerns kansli. Funktionen ska dven hantera och
samordna hanteringen av hybridhot. I dagsldget ar det dock det departe-
ment med nirmast koppling till det aktuella hybridhotet som har ansvaret
for den enskilda hindelsen. Osterrike har antagit Europeiska kommis-
sionens (2016) definition av hybridhot och ser att det dr av stor betydelse
att man har en gemensam och accepterad definition av hybridhot. 1
Osterrikes arbete for att hantera problemet med hybridhot &r en del av
strategin att samarbeta med lander i ndromradet, exempelvis Schweiz och
lander pa Balkan.

I Osterrike anviinds datasystemet “Foresight Strategy Cockpit” (FSC) i
arbetet med att ta fram en nationell risk- och sarbarhetsrapport. Inom
Forsvarsministeriet pagar nu ett arbete for att modifiera systemet for att
stddja dvervakning och hantering dven av hybridhot. Systemet ska i
framtiden kunna stodja Kanslerns kansli i analys och strukturering av
information och vara ett stod for strategiska beslut. Det ska dven bidra till
en gemensam ldgesbild for berdrda aktorer. Systemet ska slutligen ocksa
bidra till att identifiera indikatorer for hybridaktiviteter, samt skapa
sparbarhet om var dessa aktiviteter pagar, vilka som &r berérda och vilka
motiv antagonisten har.
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4 Diskussion

Denna rapport dr en forstudie for att identifiera behov och verktyg for
samverkan och ledning vid grazon. Baserat pa intervjuer och i en workshop
har ett flertal behov lyfts avseende samverkan och ledning i grazon. Dessa
behover valideras for att ge en béttre bild huruvida de &r giltiga for en storre
del av krishanteringssystemets aktorer. Underlaget i det hir projektet &r
begransat och dirmed &r &ven generaliserbarheten av resultaten i denna
rapport begransad.

Forstéelse for grazon ér ett omrdde som har berorts i rapporten och det finns
ett flertal olika begrepp som nyttjas for grdzon och som mer eller mindre
anvinds synonymt (Jonsson, 2018b). De aktdrer som intervjuats upplever
att det finns en gemensam kénsla for vad grazon innefattar men papekar
samtidigt att det i praktiken ar svart att anvinda. Vilket begrepp som olika
organisationer véljer att anvidnda kan ha olika forklaringar, men det kan
vara av vikt att ha en gemensam forstéelse for framgangsrik samverkan i
frdgan. Vid en intern workshop pd FOI ndmndes att det finns tva olika
utgangspunkter for diskussioner kring grazon, hotbilden i sig och bemétan-
det av hoten.

Vid val av vilket begrepp som ska anvéndas i MSB:s fortsatta arbete med
Gemensamma grunder 2.0 finns det nagra faktorer som kan vara vérda att
fundera pa. Exempelvis huruvida det bor vara ett inkluderande begrepp
som omfattar mycket eller om ska det vara ett exkluderande begrepp som
riskerar att vissa fragor avgransas bort. Typfall 5 (Jonsson, 2018a) som
anvéints som grund i denna rapport beskriver ett eskalerande grazons-
scenario som innefattar flera olika aktiviteter som desinformationskam-
panjer och sabotage vilka ofta lyfts fram som aktiviteter som kommer ske
i grazonen. Men var slutar grazonen? Néar antagonisten dr kénd eller déa
regeringen fattar beslut om i hdjd beredskap? Det dr dock viktigt att inte
fastna for mycket i diskussioner om att forsoka faststilla en tydlig och
avgrinsad definition som méanga aktdrer dr Overens om utan istillet nyttja
begreppen for att nd en medvetenhet om problematiken.

Nar det géller hantering av grazonsproblematiken ar en viktig frdga om
grazonens specifika forutsédttningar paverkar samverkan och ledning och i
sd fall pa vilket sitt. En aspekt som togs upp under intervjuerna var
huruvida det var viktigt for aktérernas hantering av héndelser att veta om
det var en antagonist som l4g bakom dem, och dér radde det delade
meningar. For vissa sdkerhetsatgérder kan det vara bra att ha den kun-
skapen, men inte generellt for enskilda hindelser. Vidare finns behov av
metoder for att analysera héndelserna for att dérigenom identifiera om
aktiviteter ar en del av en grazon eller inte.
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I scenariot som anvéndes vid intervjuerna berdrdes forsorjningsfloden,
men dven om forsorjningsfloden &r viktiga for samhillets funktionalitet har
det inte framkommit ndgot som tyder pé att de, ur ett samverkans- och
ledningsperspektiv, maste hanteras pa ett sarskilt sétt i grazon jamfort med
andra kriser.

En utmaning generellt inom krishantering &r att kunna hantera flera
parallella hindelser. Det &r véldigt létt att fokus hamnar pa den mest akuta
krisen medan andra kriser hanteras mer i skymundan. Det kommer
antagligen bli &nnu mer utmanande i en grdzon som av sin natur bestér av
flera olika hindelser som inte nddvandigtvis har en identifierad koppling.

I intervjuerna och workshoppen identifierades ett antal behov for det
svenska krishanteringssystemet. Dessa &r inte enbart behov av stod utan
dven behov som exempelvis en faststilld definition av grazon och forénd-
rade strukturer for samverkan och ledning. Vi tar med dem i rapporten da
vi anser att &ven dessa ér viktiga att ta i beaktande for att skapa en effektiv
krishantering.

Behoven som har lyfts i denna rapport ror i stora delar informations-
hantering och informationssikerhet i grazon. Framforallt ror det betydelsen
av siker informationshantering da det finns en motstindare som sannolikt
anvénder informationsarenan for att uppna sina syften. Inom informations-
hanteringen handlar det om att kunna kommunicera sékert trots storda
forhéllanden, samt att teknik med en hogre sékerhetsnivd for sikerhets-
klassat material maste anvindas, vilket kan vara ett avsteg fran den teknik
som nyttjas till vardags. Samtidigt far inte sédkerhetsaspekterna bli ett
hinder for aktorer att dela information som é&r relevant for pagaende
héndelser. Vidare inkluderar det att rétt personer far tillgang till ratt infor-
mation samt att ha en redundans i system for informationshantering.
Redundansen ar sérskilt viktig for uthalligheten under storda forhéllanden.
Det &r inte bara viktigt for informationsfloden, utan dven floden av resurser
och materiel.

Vidare har behov kring organisering och struktur identifierats. Bland annat
upplevdes det av de intervjuade som en belastning med omfattande
samverkan pa flera nivder och att information och lagesrapporteringar
mellan lokal, regional och statlig nivd foljer olika strukturer. Det kan
samtidigt finnas problematik med att skapa mallar som ska fungera for flera
olika typer av hédndelser. Andra typer av strukturer som lyftes var hur
inriktnings- och samordningsfunktioner pa olika nivaer ska fungera ihop
utan att bli en belastning for systemet. Vid ett scenario som i typfall 5
kommer flera nivaer och sektorer oundvikligt behdva samverka parallellt
och olika roller kommer att beh6évas i flera samverkansforum, vilket
dédrmed belastar dessa roller mer &n vanligt. Samtidigt kan stérda forhall-
anden forsvara for hur samverkan kan genomforas. For att 6ka mdjligheten
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till att anvdnda andra organisationers personal dr dven behovet av en
gemensam struktur for staber ndgot som lyfts fram.

De verktyg som lyfts fram i denna rapport dr uppdelade pd metoder och
ramverk. Metoderna ar i regel utformade for en specifik typ av aktivitet
eller organisation. Dock skulle de kunna modifieras och anpassas sé att de
kan anvindas @ven vid andra héndelser och ddrmed ocksa vid hantering av
héndelser i grazon. De verktyg som samlats under ramverk ar framtagna
specifikt for grazon och syftar till att ge st6d for prioriteringar och att vilja
strategiska atgérder. Det lyftes dock en farhdga under en av intervjuerna att
denna typ av verktyg blir for vaga och svara att applicera i verkligheten.

Den typ av verktyg som forefaller saknas dr analysverktyg for att inse att
de aktiviteter som sker dr en del av en grazonssituation samt verktyg for att
fa grepp Over hela situationen och vilket syfte en antagonist har med sitt
agerande. Under arbetet har det blivit tydligt att olika aspekter av grazon
gOr det svart att skapa ett verktyg som fungerar for all analys av grazon.
Det dr ocksa troligt att olika typer av verksamheter behover olika verktyg i
sina analyser.

Det internationella samarbetet, sérskilt i Norden och inom EU, lyfts fram
av den svenska regeringen som viktigt for den svenska sikerhetspolitiken.
For att underlétta samarbetet i fragor som ror grazon kan det finnas fordelar
med att anvinda samma vokabuldr och termer som de huvudsakliga
samarbetspartners som Sverige har anvinder.

En observation frén andra ldnder dr att man i manga fall arbetar for att
skapa en central funktion for att f6lja och hantera hybridhot, antingen pa
nagon ansvarig myndighet eller pa motsvarigheten till regeringskansliet.
En slutsats som andra ldnder har dragit forefaller vara att de behdver en
sammanhallande nationell funktion for att fd en effektiv och langsiktig
hantering av grazonsproblematiken.
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5

Avslutande reflektioner

I detta kapitel lyfts ndgra avslutande reflektioner som rapportens forfattare
anser ar sérskilt viktiga avseende samverkan och ledning i grazon.

Grézon dr ett problematiskt begrepp som i huvudsak bor anvéndas
som grund for forberedande arbete men kan vara svart for att
hantera hiandelsen. Det &r dirfor viktigt att fortsatt arbeta for en
gemensam begreppsapparat.

Verktygen som har lyfts fram i denna rapport ar 6verlag generiska
for flera typer av hindelser och fungerar troligtvis dven i grazon
dven om de inte behandlar grazonens sirskilda problematik. Det
som framforallt saknas dr verktyg for identifiering av grdzon.
Olika aspekter av grazon gor att det ar svart att skapa ett verktyg
som fungerar for all analys av grazon och det &r troligt att olika
typer av verksamheter behover olika verktyg i sina analyser.

Beaktandet av informationssdkerhet vid hantering av hindelser i
grazon dr viktig. Det ror bade att sdkerstilla att information kan
delas med siker teknik, men ocksé att det finns rutiner for detta
och att rétt personal har tillgang till ratt information. Rutinerna ska
fungera dven under stdrda forhéllanden.

En utmaning generellt inom krishantering &r att kunna hantera
flera parallella hdndelser. Det &r vildigt l4tt att fokus hamnar pa
den mest akuta krisen medan andra kriser hanteras lite mer i skym-
undan. Detta dr en utmaning som sérskilt kan behdva adresseras i
grazon som sannolikt bestar av flera parallella hindelser som en
del i antagonistens strategi.

Grazon kommer stilla krav pé att krishanteringssystemet kan
hantera samverkan i och mellan flera olika nivder. Samverkan
kommer behova ske lokalt, regionalt och nationellt samtidigt som
det sker inom olika sektorer.
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Bilaga 1: Scenario anvant vid intervjuer

Det &r ett anstringt sdkerhetspolitiskt ldge i ndiromradet men for nirvarande
inget militdrt hot som motiverar hdjd beredskap. Storningar pa samhalls-
viktiga funktioner har pagatt under ett par manader dir antalet handelser
tycks ha okat. I situationen som rader, &r det initialt oklart vad som
egentligen sker. Det ér oklart om det finns en antagonist och senare ocksé
vilka antagonistens syften i sé fall &r.

Initialt: (FOKUS: oklarhet, propaganda och cyberangrepp)

I Sverige, liksom i grannldnderna, har ett timligen stort antal svér-
forklarliga olyckor intréffat. Detta bidrar till en 6kad arbetsbelastning for
polis, rdddningstjanst och akutsjukvard. Mindre cyberangrepp och fysiska
sabotage pd samhéllsfunktioner sker. De riktar sig sérskilt mot lokala
forsorjningssystem samt enstaka samhéillsaktorer och foretag. Det fore-
kommer forvringd information och korrupt data i systemen som anvéinds
av beslutsfattare, operatdrer och specialister inom en rad samhallssektorer,
vilket tyder pé avancerat dataintrang. Paverkan pa samhallets funktionalitet
ar timligen begransad men bland allménheten sprider sig &nda viss oro.

Det sprids propaganda via internetaktivister och alternativa medier, som
sedan oreflekterat sprids vidare i svenska traditionella medier, vilket
formedlar en skev bild av Sverige. Den svenska allminheten utsitts for
mangtydiga fakta och ibland ren desinformation i fragor som berdr bl.a.
ordning och trygghet, migration och integration, traditionella virderingar,
krisberedskap och forsvar, samt utrikes- och sékerhetspolitik. Dessa
informationsoperationer, som i forsta hand utnyttjar véart ppna samhélles
informationsinfrastruktur i termer av internets sociala medier och bloggar,
liksom indirekt TV, radio och tidningar, far viss negativ paverkan pé
allménhetens fortroende for myndigheter och politiker. Ett falskt
pressmeddelande som ser ut att komma frdn Sékerhetspolisen, avseende
oOkat terrorhot mot Sverige, far stor spridning i sociala medier. Dessutom
forekommer motsvarande inldgg pa sociala medier som kan tolkas som att
de kommer fran pélitliga kéllor sdsom Sveriges Radio och Krisinfor-
mation.se.

Fragor 1:

e Ser ni nagra sérskilda utmaningar i det givna scenariot avseende
samverkan och ledning? Vilken typ av utmaningar?

e Har ni idag ndgra metoder och arbetssdtt for samverkan och
ledning som ni tror skulle fungera vid det givna laget? Har ni nagra
metoder for att forstd om de svarforklarliga olyckor som sker &r
medvetna handlingar eller inte? Behover ni forstd? Sarskilda
metoder for att skapa ldgesbild? Ser ni nagra sérskilda svérigheter
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med att skapa en samlad ldgesbild i detta ldge? Hur gor ni for att
identifiera, analysera och mota informationskampanjerna?

e Hur paverkas samverkan och ledning om det forekommer
cyberangrepp, paverkan pa olika digitala system och sabotage i er
verksamhet? Ser ni nigot specifikt behov av arbetsmetoder for
paverkan pa de digitala system som ni dr beroende av? Har ni
nagon plats att vara pa om er ordinarie arbetsplats/ krishanterings-
plats drabbas av sabotage?

Efter ndgra manader (FOKUS: arbetsbelastning, materielbrist samt
storningar i el- och telekom)

De upprepade infrastrukturella stérningarna, som nu pagétt i flera manader,
sliter pa samhéllet. Verksamheter nar dvertidstak for anstéllda, far brist pa
reparationsmaterial och overskrider budget. Myndighetsarbetet drar ut pé
tiden pga. forsvarad informationsdelning beroende pa storda IT-system. De
periodvisa storningarna i lokal och regional elforsorjning, liksom i data-
och telekomsystemen, bidrar till fOrstirkta storningar 1 andra
forsorjningssystem och samhéllsfunktioner. Ett exempel ar elavbrott som
medfor att tankstationer inte fungerar, vilket efter kort tid forsvarar
transporter av exempelvis livsmedel, postforsindelser, reservdelar,
sjukvardsmateriel och personal.

Fragor 2:

e Ser ni nagra sérskilda utmaningar i det givna scenariot avseende
samverkan och ledning? Vilken typ av utmaningar?

e Har ni idag ndgra metoder och arbetssitt for samverkan och
ledning som ni tror skulle fungera vid det givna liget? Vad
behover ni for att kunna leda effektivt dven i ett grazonsldge sé
som scenariot beskriver det under 3 ménader? Vad behdver ni for
att kunna samverka med andra aktorer under denna tid?

e Hur hanterar ni den 6kade arbetsbelastningen i er organisation?
Har ni ndgra arbetssétt for det idag? Vad ser ni som de stdrsta
problemen (ex personalbrist, drivmedel).

Efter lang tid (FOKUS: storningar i floden, t.ex. livsmedelsforsorjning och
allménhetens reaktioner)

Frekventa storningar i livsmedelsforsorjningen, betalningssystemen,
vatten- och avloppssystemen, fjarrvirmen och transportlogistiksystemen
samt elavbrott har forekommit under en lang tid. Det &r en upplevd
otrygghet i samhillet som leder till bl.a. hamstring och kontantbrist.
Sjukvarden belastas extra mycket liksom rdddningstjdnsten och polisen.
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Den organiserade brottslighetens aktiviteter dkar pd den ekonomiska
arenan och bank- och finanssektorn dr sérskilt drabbad av cyberrelaterade
utpressningsforsok. Falska inldgg pa sociala medier skapar oro och
forvirring och tar myndigheternas resurser i ansprak.

Den svenska krisberedskapen provas hart da ocksa de fysiska sabotagen
mot de nationella fOrsorjningssystemen eskalerar. Storningarna som
drabbar just el- och drivmedelsforsorjningen skapar stora foljdeffekter i
andra system, exempelvis paverkas bade primarproduktionen av livsmedel
och kylkedjan vid transporter, vilket far stora konsekvenser for mojligheten
att distribuera farskvaror och frysta livsmedel. Vissa skador som f6ljd av
sabotagen kommer att ta lang tid att reparera och dérmed att &terstilla
funktionalitet. Det dr svart att leda och samordna verksamheter och
atkomsten till elektroniska styrsystem &r mycket begrénsad.

Fragor 3:

e Ser ni nagra sirskilda utmaningar i det givna scenariot avseende
samverkan och ledning? Vilken typ av utmaningar?

e Har ni idag nagra metoder och arbetssétt for samverkan och
ledning som ni tror skulle fungera vid det givna ldget? Vad
behdver ni for att kunna leda effektivt dven efter lang tid i ett
grazonsldge sa som scenariot beskriver det? Vad behdver ni for att
kunna samverka med andra aktdrer under denna tid? Behover ni
sdrskilda metoder eller sdrskilt stod i samverkan och ledning pa
grund av de storda forsdrjningssystemen?

e Hur arbetar ni for att minska paverkan pa allmidnheten? Vad é&r
viktigast? Ar det ndgon skillnad i kommunikationen med
allménheten i detta scenario? Vilka verktyg har ni for att hantera
falska inldgg pa sociala medier? Vilka verktyg anvénder ni for att
samverkan med andra om att aterskapa fortroende i samhéllet?
Behover ni nadgot mer for att gora detta?

42 (42)



FOI &r en huvudsakligen uppdragsfinansierad myndighet under Forsvarsdepartementet. Karnverksamheten ar forskning, metod- och
teknikutveckling till nytta for forsvar och sakerhet. Organisationen har cirka 1000 anstallda varav ungefar 8oo ar forskare. Detta gor
organisationen till Sveriges storsta forskningsinstitut. FOI ger kunderna tillgang till ledande expertis inom ett stort antal tillampningsom-
raden sasom sakerhetspolitiska studier och analyser inom forsvar och sakerhet, bedomning av olika typer av hot, system for ledning och
hantering av kriser, skydd mot och hantering av farliga dmnen, IT-sdkerhet och nya sensorers mojligheter.

FOI
Totalférsvarets forskningsinstitut Tel: 08-5550 30 00 www.foi.se
164 90 Stockholm Fax: 08-55 50 31 00






