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Sammanfattning

Studien syftar till att dra lardomar fran den pagaende coronapandemin infor fram-
tida kriser och ateruppbyggnaden av totalforsvaret.

Studien ar uppbyggd som en antologi med sexton bidrag. Nagra av bidragen
fokuserar pa formagan att méta nasta kris, forsorjningsfragor rorande livsmedel
och lager, hur samverkan kan utvecklas mellan krishanteringsaktorer och hur
enskilda individer kan bli battre pa att bedoma risker som har med farliga &mnen
att gora. Cyberangrepp och paverkanskampanjer under pagaende coronapandemi
belyses ocksa.

Det internationella systemet paverkas av pandemin och paverkar i sin tur Sveriges
mojlighet att hantera krisen. Av den anledningen diskuteras dven den inter-
nationella ekonomiska utvecklingen samt Rysslands, USA:s och Kinas hantering
och agerande under krisen.

Nyckelord:

Krisberedskap, cyberhot, forsorjning, kriskommunikation, paverkanskampanj,
pandemi, psykologiskt forsvar, testning.
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Summary

This study focuses on civil defence. In light of the ongoing covid-19-pandemic,
the purpose is to draw some conclusions in order to support the ongoing rebuilding
and modernization of Sweden’s total defence concept.

The international system is also under change, with the earlier international order
under transformation. Existing trends with increasing great-power confrontation
and a weakening of multilateral institutions have to be factored in when redesign-
ing a modern total defence system.

The topics covered includes an overarching analysis of crisis management issues,
cyber threats, storage of intermediate goods and supplies, crisis communication
strategies, issues relating to policing in crisis situations and psychological defence.
Practical aspects are also included: methodology of testing, the effect of mass
tourism during the pandemic, and not least training of rescue personnel and
providing proper care for victims in hazardous environments.

Keywords:

Pandemic, total defence, international system, cyber threats, crisis management,
great-power confrontation, multilateral institutions, crisis communication, in-
fluence operations, psychological defence.
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Forord

Infor den omfattande ateruppbyggnaden och restaureringen av vart totalférsvar
finns mycket att lara fran den pagaende pandemin, trots att krisen inte pa langa
vagar ar 6ver. Det skulle dock leda tanken fel att lasa sig vid bilden av viruset som
nagot med en intention, som ett agerande fran en statsledning, eller att beskriva
viruset som en briljant kalkylerande fiende. Det ar skillnad pa hot med aktorer och
aktorslosa dito.

Under krisen har debattens vagor gatt hoga i Sverige. Det faktum att vara
beredskapslager inte langre finns kvar, att faltsjukhusen med tillhérande utrustning
till storsta delen har avvecklats och att vi saknar mojligheten att sjélva tillverka
viktiga varor, har bland annat statt i fokus. Var forméga att hantera samtliga av
sjukdomens manga utmaningar och foljdeffekter paverkas i hog grad av en global
marknad dar enskilda nationers intressen kommer pa kollisionskurs med varandra.
En internationell samordning har tidvis saknats. Att bemdstra sjukdomens
konsekvenser ar och har blivit ett slags lackmustest for vart krishanteringssystem
och darmed for var samlade beredskap.

I den har antologin lyfter vi fram nagra av de aspekter som vi menar bor tas med i
den fortsatta planeringen av vart totalférsvar. FOI har under pandemin tva
huvudsakliga roller: att ge direktstod till samhallet pa manga olika satt, samtidigt
som vi med vetenskapliga metoder forsoker dra slutsatser av hur totalférsvaret
fortsatt ska hanteras och utvecklas.

Nar det kommer till pandemin sé& kan vi inte blasa faran 6ver annu. Tvartom kan
det vara pa sin plats att 1dna Winston Churchills ord ”Detta &r inte slutet. Det &r
inte ens borjan till slutet. Men kanske &r det slutet pa borjan”. Uppbyggnaden av
vart gemensamma totalférsvar kan dock inte ansta tills vi enats om att krisen &r
Over och tror oss ha alla svar fardiga. Nasta kris — kanske av en helt annan karaktar
— kommer inte att vénta till dess.

Stockholm i juni 2020
Jens Mattsson

Generaldirektor
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Ord fran redaktorerna

En pandemi rullar éver vérlden och foljdeffekterna kan annu bara delvis dver-
blickas. Syftet med denna antologi ar att belysa den pagaende krisen som
uppkommit till féljd av spridningen av det nya coronaviruset. Studien soker ringa
in nagra lardomar infor framtida kriser for att minska osékerheten. Fardiga svar
finns annu inte, men var avsikt ar att genom analys bidra till debatt och diskussion
av det fragekomplex som pandemin och framtida hantering av kriser kan
innehalla.

Studien ar en preliminar sa kallad first-cut analysis och har genomforts under
pagaende krishantering, under mycket kort tid och med tillgangliga analysresurser
vid Totalférsvarets forskningsinstitut (FOI). Alla kompetensomraden inom
forsvar och sékerhet vid FOI har inte haft mojlighet att bidra, och studien gor inte
ansprak pa fullstandighet. Fordjupande analyser behdvs och kommer att paverka
bilden framover.

Vi har forsokt att lyfta blicken for att kunna dra preliminéra slutsatser ur olika
perspektiv och bidra till utvecklingen av den svenska beredskapen och totalfor-
svarets olika delar. Studiens tyngdpunkt ligger pa totalférsvarsomradet. Paverkan
pa Sverige beror ocksad i hog grad pa internationella forhallanden och flera
perspektiv — geografiska liksom ekonomiska — pa pandemins effekter ingar darfor
i studien.

Antologins sexton artiklar belyser ett antal olika fragor. Mycket av det nationella
agerandet i pandemin har t.ex. handlat om hur de olika nivaerna — statlig, regional
och lokal — ska koordineras sa att battre total formaga och effekt kan uppnas i det
nationella krishanteringssystemet. Det arbete som har inletts for att ater bygga upp
en aktuell version av det tidigare nedlagda svenska totalforsvaret kan dra bade
anvandbara och vardefulla slutsatser for fortsatt arbete. Det handlar om att bygga
formagan att mota nasta kris (som férmodligen inte ar en pandemi), forsorjnings-
fragor rorande livsmedel och lager, hur samverkan kan utvecklas mellan kris-
hanteringsaktorer och hur enskilda individer kan bli battre pa att bedéma risker
som har med farliga &mnen att gora.

Pandemins verkningar har givit antagonistiska aktorer utrymme att verka. Har &r
cyberangrepp och paverkanskampanjer exempel pé typer av hot som bor upp-
marksammas under pagaende coronapandemi och kommande kriser. Nagra av
artiklarna belyser detta.

Det star ocksa klart att det internationella systemet paverkas av pandemin. Det ar
troligt att paverkan leder till en forstarkning och acceleration av de trender som
redan innan krisen kunde observeras, det vill sdga en tilltagande konfrontation
mellan stormakterna och en férsvagning av de multilaterala beslutssystemen. Det
sakerhetspolitiska monstret kommer alltsa att forandras. Men hur forandras de
internationella relationerna av pandemin? Hur kan de demokratiska staterna
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hantera de 6kade maktansprak som stélls av de auktoritara stormakterna? Den bild
som tonar fram pekar pa minskad forutsagbarhet i det internationella systemet,
dar den existerande ordningen som Sverige har baserat mycket av sitt utrikes- och
sakerhetspolitiska agerande pa vittrar sonder. Det star klart att vi snabbt kan
behéva omprova vart agerande, givet en snabbt foranderlig utrikes- och séker-
hetspolitisk situation. Detta staller i sin tur storre krav pa att koppla ihop férmaga
till analys med eget agerande. Dartill finns, som en féljd av den internationella
utvecklingen, en tydlig paverkan pa forutsattningarna for uppbyggnaden av det
nya totalforsvaret. FOr en import- och exportberoende nation som Sverige: vad
kan finnas tillgangligt och inom vilken tidsram nar nasta kris kommer?

Antologins sexton artiklar ar indelade i fyra kluster: Det forsta med tre artiklar
behandlar nagra av de Gvergripande forutsattningarna for totalforsvaret och pro-
blematiserar nagra centrala teman i fragestallningarna.

Det andra klustrets sex artiklar tar upp sjukvardens cyber- och IT-hotbild, forsorj-
ningsberedskap och lagring, livsmedelsforsorjning, polisens roll i krisen, fragor
kring kriskommunikation samt uppbyggnaden av ett nytt psykologiskt forsvar.

Det tredje klustret med fyra artiklar ror nagra aspekter pa den internationella
utvecklingen: Hur den internationella ekonomiska utvecklingen hittills har paver-
kats av pandemin, hur Ryssland har hanterat och agerat i krisen, hur USA har métt
pandemin pa den internationella nivan samt hur Kina har agerat inrikes och
utrikes.

Det fjarde klustrets tre artiklar fokuserar pa den praktiska hanteringen av nagra
aspekter pa krisen, forutan vilka inget agerande kan goras. Testning som problem,
aspekter pa massturism samt utbildning i omhandertagande i farliga miljéer ingar
hér.

Sammantaget ger artiklarna en bild av frdgor som pa olika satt beror krisbered-
skapen och ateruppbyggnaden av totalforsvaret. Forfattarna till respektive artikel
star sjalva for sina slutsatser och dessa behdver inte nddvandigtvis Gverensstimma
mellan de olika artiklarna. Det &ar var férhoppning att denna studie kan vara till
nytta for de som verkar i det svenska totalforsvarssystemet, beslutsfattare pa lokal,
regional och statlig niva samt en intresserad allmanhet.

Stockholm i juni 2020

Eva Mittermaier, Niklas Granholm och Ester Veibéck
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1 GI6om pandemin

Par Eriksson

Coronapandemin ger oss en unik mojlighet att dra lardomar om saval det svenska
krishanteringssystemet som samhallets samlade robusthet och krishanterings-
formaga. Med ett alltfor stort fokus pa pandemin finns dock risk for att vi bygger
fast oss i strukturer och resurser avpassade for enbart en enda typ av kris.
Coronapandemin &r den varsta kris som har drabbat Sverige under efterkrigs-
tiden, men den &r inte den enda, eller ens den varsta, typ av kris som kan drabba
oss framéver. En valfungerande krishanteringsformaga maste darfor bygga pa
anpassningsformaga snarare an pa formagan att hantera en specifik slags kris.

Coronapandemin har drabbat hela det svenska samhallet som ingen annan kris
under efterkrigstiden. Forst och framst ar pandemin en méansklig tragedi, med ett
stort antal sjuka och avlidna. Men krisen har ocksa svara ekonomiska och sociala
konsekvenser, av vilka manga kommer att finnas kvar och paverka manniskor och
samhalle under lang tid framover.

Pandemins allomfattande karaktér innebér att nastan varje foretag, myndighet och
organisation &r direkt drabbat av krisen. Paverkan ar genomgripande, aven for de
delar som normalt inte berdrs av kriser och krishantering. Pandemin &r pa sa vis
ett unikt stresstest inte bara av den trangre krets av aktdrer som brukar betraktas
som karnan i krishanteringssystemet, utan av hela det svenska samhallets robusthet
och krishanteringsférmaga.

Pandemin och dess hantering kommer att bli foremal for ett stort antal utvérde-
ringar. Slutsatser och lardomar fran dessa kommer inte bara att berora krishan-
teringssystemet och dess formagor utan i hog grad samhéllets funktionalitet i stort.
Klokt anvénda kan dessa slutsatser bidra till en forbéttrad generell krishanterings-
formaga och ett samhélle som star starkare och battre forberett infor nasta kris.

Pandemi &r emellertid bara en kris bland manga olika typer av tankbara kriser. Far
lardomarna fran coronakrisen ett alltfor stort genomslag i planeringen finns det
risk for att krishanteringssystemet och samhéllet utformas for att klara just denna
typ av kris. Att planera for den senaste krisen skulle da tvartom kunna minska
samhéllets formaga att hantera de kommande.

Vad ar en kris?
Det finns ingen allmant erkand definition av begreppet kris, men i en skrivelse fran
2010 definierade regeringen kris som:
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...en handelse som drabbar ménga méanniskor och stora delar av samhéllet och som
hotar grundlaggande varden och funktioner. Kris ar ett tillstind som inte kan
hanteras med normala resurser och organisation. En kris r ovéntad, utanfor det
vanliga och vardagliga. Att I6sa krisen kraver samordnade atgarder fran flera
aktorer.

Detta ar en smal och exkluderande definition, inte minst i kravet pa att det ska vara
en héndelse som drabbar stora delar av samhéllet. Under de senaste decennierna
ar det utdver coronapandemin bara nagra fa handelser, sdsom stormen Gudrun,
askmolnet fran Eyjafjallajokull och bank- och finanskriserna, som ar kriser i
definitionens mening. M/S Estonia, tsunamin och skogsbrénderna dr istallet vad
som i samma skrivelse kallas allvarlig handelse. En allvarlig hédndelse definieras
som en handelse som avviker fran det normala, innebar en allvarlig stérning eller
Overhangande risk for en allvarlig storning i viktiga samhéllsfunktioner och kraver
skyndsamma insatser. Samhaéllet drabbas regelbundet av allvarliga handelser men
ytterst sallan av kriser.

Definitionen innebar att en handelse blir en kris forst da ordinarie resurser, rutiner
och strukturer inte langre racker till for hantera den. Det kan bero pa att det finns
for fa resurser, men ocksa pa att rutiner och resurser inte ar anpassade till den
aktuella handelsen eller att de bara ar daligt forberedda. Pa sa vis kan varje kris
ségas vara fodd ur ett misslyckande att forebygga och hantera en handelse.

Kriser vi forbereder oss for

Den initiala krishanteringen préglas ofta av handfallenhet och forvirring snarare
an av handlingskraft och tydlighet. | vissa fall beror detta pa att handelsen ligger
utanfor de kartor som vi i normala fall anvander for att navigera i landskapet av
potentiella risker. Fore julen 2004 var det fd som forutsdg en situation dar en
jordbavning, med efterféljande tsunami, skulle kunna drabba tusentals svenskar.
Riskkartan var inte uppdaterad for att ta h&nsyn till svenskarnas férandrade
semester- och resmonster. Det tog narmare ett dygn att forsta att det intraffade inte
bara var en Kkatastrof pa andra sidan jordklotet, utan adven en kris for Sverige.

I andra fall brister det i de slutsatser och atgarder som foljt av identifierade risker.
Hér kan coronapandemin tjdna som ett exempel. Epidemiologer har lange pekat
pa en varldsomspéannande pandemi av en svar sjukdom med hog dodlighet som ett
potentiellt hot mot manskligheten. Under milleniets forsta tva decennier saknades
det inte heller skramskott: SARS-epidemin 2002, fagelinfluensan 2006, svininflu-
ensan 2009 och MERS-utbrottet 2012. Anda stod Sverige, liksom manga andra
lander, med en ofullstdndig beredskap ndr coronapandemin svepte fram. Det fanns
pandemiplaner, lager av antivirala lakemedel och avtal om vaccinproduktion.
Dessa var dock fokuserade pa en pandemisk influensa, inte pa en coronapandemi
och an mindre pa en pandemi med en helt okand sjukdom. Viktiga resurser i
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hanteringen av en allvarlig pandemi, som till exempel vardplatser och beredskaps-
lager av skyddsmateriel, hade samtidigt under de senaste decennierna successivt
avvecklats.

Brist pa forberedelser kan bero pa kostnader men ocksa pa att andra risker och hot
uppfattas som mer angeldgna att skydda sig mot. Det kan handla om visserligen
ovanliga héndelser som uppfattas ha sarskilt allvarliga konsekvenser, till exempel
karnkraftsolyckor. Det kan ocksa handla om regelbundet forekommande handelser
som har tydliga konsekvenser, som pandemisk influensa. Den aterkommer arligen
i nya varianter och skérdar hundratals, ibland tusentals, offer trots vaccin. Da och
da upptrader sasongsinfluensan dessutom i en sarskilt svar variant, som spanska
sjukan 1918 eller asiaten 1957, med potential att orsaka ett mycket stort antal
dodsfall. Beredskap mot detta tycks saledes klokt.

Corona ar inte det varsta som kan intraffa

Coronapandemin &r en kris som saknar de avgransningar i tid, rum och omfattning
som tidigare kriser och allvarliga handelser har haft. | antalet offer och i paverkan
pa samhallets funktioner finns det i Sverige ingen annan kris eller allvarlig
héndelse i modern tid som ar jamforbar. Samtidigt vore det ett misstag att tro att
pandemin &r den allvarligaste kris som kan drabba Sverige. Tvartom finns det ett
spektrum av tankbara kriser som skulle kunna fa konsekvenser i paritet med eller
vérre &n coronapandemin.

Det kan vara en solstorm som slar ut delar av saval elnat som annan teknisk infra-
struktur och lagger hela landsdelar i mérker. Det kan vara en pandemi med en
sjukdom for vilken det saknas vaccin och behandlande lakemedel, och vars
dadlighet ar i niva med, eller vérre &n, spanska sjukan. Det kan vara en serie storre
terrorddd som drabbar manga méanniskor och viktiga anlaggningar och darfor
forlamar samhallet funktioner. Det kan vara konsekvenserna av en vapnad konflikt
i vart naromrade. Det kan ocksa vara nagot helt annat, som just nu ligger utanfor
var fantasi.

Nyttan med férberedelser — viagen dr malet

Ett populért ordstav inom krisberedskap ar praeparandus supervivet, den forbe-
redde Overlever. Det ligger en sanning i att hdndelser som vi har forberett oss for
att hantera, mer séllan leder till en kris.

Samtidigt &r det en chimdr att tro att det genom forebyggande, forberedande och
krishanterande atgarder gar att skydda samhéllet mot alla typer av kriser. | prak-
tiken kravs prioriteringar.

Det betyder inte att forberedelsearbete &r onddigt eller meningslost. De risk- och
sarbarhetsanalyser (RSA) som myndigheter pa lokal, regional och nationell niva
har genomfort under det senaste decenniet har bidragit till att bygga upp en
generell kunskap kring verksamheters sarbarheter och hoten mot dessa. RSA ar
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samtidigt exempel pa en process dar sjalva vagen ar malet med resan. For det ar
Okad kunskap om hur olika verksamheter ar beroende av varandra och hur olika
hot och risker kan samvariera som blir de centrala resultaten av analysen, snarare
an hanteringen av ett specifikt scenario. Ett beredskapsforrad med lakemedel kan
visserligen vara viktigt och helt avgérande i en kris som en pandemi, men insikten
om vilka krav som oavsett kris stélls pa en fungerande lakemedelsforsorjning ar
det som verkligen hojer var krisberedskapsformaga.

Robusta system och férmaga till anpassning

Coronapandemin har satt blixtbelysning pa svagheter i svensk krisberedskap och i
samhéllets robusthet. Fokus har hittills legat pa avsaknad av beredskapsforrad,
brist pa kunskap och rutiner hos dldreomsorgen och underskott pa personal och
intensivvardsplatser. Aven om dessa aspekter dr viktiga, s& finns det ytterligare
andra svagheter som pandemin har pekat pa, vilka potentiellt har storre principiell
betydelse. | detta slags allomfattande kris, dér stora delar av samhéllet drabbas
samtidigt, far verksamheter som redan i ett normallage ligger néara sitt
kapacitetstak svart att 6ka sina insatser samtidigt som de verksamheter som redan
i ett normalldge dras med brister blir svaga lankar i krishanteringen.

Krisen har ocksa understrukit att ansvarsprincipen, som anger att den aktor som
har ansvar for en verksamhet i ett normallage har samma ansvar i en kris, blir svar
att uppratthalla nar hela systemet dvervaldigas av krisen. Istéllet flyttas uppgifter
uppat i systemet for att astadkomma nodvéandig samordning och ledning.

Hanteringen av pandemin har ocksa visat pa styrkor i svensk krishantering, inte
minst i formagan till anpassning for att mota den nya situationen. Sjukvardens
dubblering av antalet intensivvardsplatser och nya samarbeten mellan myndigheter
och naringsliv pa nationell och regional niva for att upphandla sjukvardsmaterial
ar kanske de tydligaste exemplen. Men listan kan goras lang: Inlemmandet av
frivilliga i sjukvérdens organisation, omstallning av foretags produktion for att
tillgodose behovet av kritiska produkter samt omstéllning av de flesta verksam-
heter for att fungera under pandemins foriandrade forutsattningar. Aven foérandrade
former for beslutsfattandet pé olika nivaer fortjanar att lyftas fram. Till detta ska
naturligtvis laggas hur befolkningen generellt har anpassat sina liv till
restriktionerna och rekommendationerna samtidigt som de ocksa har stottat
varandra i vardagen.

Boin et al i denna artikels lastips understryker hur krishantering som tillater
improvisation blir mer effektiv &n den som styrs av rigida och detaljerade planer.
Anpassningsformaga staller krav pa flexibilitet och pé att vaga tanka utanfor det
invanda, samtidigt som det kan kréva snhabba forédndringar av de styrande regel-
verken. Sadan anpassningsformaga har dock ett pris. For svensk sjukvard i
coronakrisen kan detta pris matas saval i manskliga termer, i form av nedsliten
personal och patienter som har fatt planerade vardinsatser uppskjutna, som i
ekonomiska termer.
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Anpassningsformaga ar inte magi eller nagot som uppstar av sig sjalv utan kraver
investeringar i resurser, utbildning och 6vning. Det kan byggas in i verksamheter
och regelverk. Det kan implementeras i form av ett mindset, en instéllning, hos
personal och beslutsfattare, sa att de forstar sin organisations roll men ocksa
forbereder dem for att hantera snabba forandringar och att vaga agera utanfor
géangse ramar. Det kan férberedas genom évningar inom och mellan organisationer
dér behov av samverkan och kreativa losningar kan diskuteras och forberedas.
Anpassning kommer alltid att ha ett pris, men med detta slags férberedelser kan
formagan till anpassning i en kris 6ka samtidigt som priset minskar.

Givet att det inte gar att forbereda sig for alla handelser med potential att leda till
kris, blir formagan till anpassning central. Detta utesluter inte behov av
beredskapsforrad och andra strukturer. Tvartom kan sadana vara en forutsattning
for anpassningsférmaga, men de kommer aldrig att kunna vara heltackande for alla
eventualiteter. Darfor maste det finnas en balans mellan de resurser som investeras
i statiska krishanteringsresurser, som strukturer och forrdd av material, och de
resurser som investeras i det samlade systemets férmaga till anpassning, flexi-
bilitet och hantering av det ovantade.

Na&sta kris blir en annan

Den grekiska filosofen Herakleitos lar ha myntat uttrycket att den enda konstanten
ar forandring. Overfort till krisberedskapen kan det uttryckas som att det enda vi
kan sdga med stor sékerhet &r att nésta kris kommer att se annorlunda ut an den
senaste och att vi kommer att bli 6verraskade. Oavsett om det blir en solstorm, ett
terrordad, en dodligare pandemi eller ndgon annan slags kris, s& ar det var formaga
till flexibilitet och anpassning som kommer att avgdra graden av framgang, snarare
an statiska strukturer och processer for hantering av specifika typer av kriser.

Sverige har i och med pandemin fatt en unik mojlighet till ett langsiktigt larande
avseende hela samhéllets robusthet. Samtidigt maste detta larande ske pa ett sadant
sétt att vi inte planerar for den senaste krisen. Eller med andra ord: L4r av tidigare
kriser, men glém pandemin.

For vidare ldsning
Arjen Boin, Paul ’t Hart, Eric Stern och Bengt Sundelius, 2017, The Politics of
Crisis Management, Cambridge University Press.

Louise K. Comfort, 2007, Crisis Management in Hindsight: Cognition,
Communication, Coordination, and Control. Public Administration Review, 67.
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2 Nar krisen kom —vad vi kan lara av coronapandemin
infor den fortsatta utvecklingen av det civila forsvaret

Jenny Ingemarsdotter och Daniel K. Jonsson

Liksom skogsbrénder, svara olyckor och naturkatastrofer raknas pandemier tradi-
tionellt till krisberedskapens doméner. Men paradoxalt nog har manga av debatt-
erna om 2020 ars coronapandemi kommit att handla om en av det tidigare civila
forsvarets paradgrenar — forsorjningsberedskap.

Den snabbt uppkomna bristen pa skyddsutrustning och annan sjukvardsmateriel
liksom rapporter om brutna avtal, leveransproblem och exportstopp — &ven inom
EU — belyser tva forhallanden: For det forsta att det saknas en dvergripande plan-
ering for forsorjningsberedskapen. For det andra att en forsorjning av viktiga
varor baserad pa internationella handelskedjor, kommersiella avtal och leveran-
ser “just in time” inte alltid &r att lita pa.

Men hur blev det sd har — och vad kommer att handa langre fram, bortom pande-
min? Vad kan vi i bredare mening lara av coronapandemin infor den fortsatta
utvecklingen av det civila forsvaret?

Bakgrund

Efter det kalla krigets slut skedde i Sverige en omsvangning fran ett civilt forsvar
inriktat pa konkreta och materiella lsningar som beredskapslager, lednings-
centraler och skyddsrum till en mjukare typ av krisberedskap inriktad pa om-
varldsanalyser, samverkan och risk- och sarbarhetsanalyser. Denna omsvangning
speglade inte bara en forandrad syn pa de hotbilder Sverige antogs sta infor — kriget
overgavs till forman for olika typer av fredstida kriser — utan ocksa en stark tro pa
att marknadslésningar och fria varufléden skulle gora nationella beredskaps-
atgarder onddiga. Att valet av beredskapsatgarder forandras i takt med olika
omvarldsforandringar och utvecklingen av nya samarbeten ar forstas naturligt och
nodvandigt. Men en berattigad fraga ar hur val olika atgarder tillfredsstaller statens
grundldggande ansvar att varna civilbefolkningens liv och hdlsa och samhéllets
funktionalitet.

Den aterupptagna planeringen for det civila forsvaret syftar enligt 2015 ars for-
svarsbeslut ytterst till att aterskapa en beredskap for att kunna hantera hotbilderna
krig och krigsfara, medan krisberedskapen fortsatt ska hantera fredstida kriser.
Eftersom det i praktiken oftast &r samma aktérer som ska skapa beredskapen i fraga
kanske sjalva begreppsanvandningen (krisberedskap/civilt férsvar) spelar mindre
roll. Vi noterar samtidigt att den 6kade robusthet och forstarkta forsoérjnings-
beredskap som har efterlysts av bland andra Forsvarsberedningen med hénvisning
till hotbilden krig nu har aktualiserats inte av ett militart hot utan av en civil kris.
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Som 2020 ars coronapandemi pavisar kan en kris — likavél som krig — paga under
mycket lang tid och rymma manga problemdimensioner som rér savél befolk-
ningens liv och hélsa som arbetsliv, ekonomi och sdkerhetspolitik. Detta leder oss
till tre framatblickande slutsatser om hur ett nytt civilt forsvar kan bli sa robust
som mojligt men ocksa vilka fallgropar som kan finnas langs véagen. Slutsatserna
vilar inte bara pa erfarenheter av coronapandemin utan baseras pa den forskning
och analyser som vi liksom tidigare kollegor pa FOI har bedrivit i syfte att belysa
krisberedskapens och det civila forsvarets utmaningar och strategiska vagval.

Slutsats 1: Skapa inte hotbildsvillkorade atgarder

Att ta med sig i utvecklingen av det civila forsvaret blir att atgarder for att starka
samhallets robusthet maste ses i ljuset av ett bredare hotspektrum an krig och
krigsfara. Atgarderna kan inte villkoras till enbart planering for hojd beredskap.
Déremot ar det naturligtvis viktigt att fortsatt identifiera behov som &r unika for
krigets krav vilket innebéar att motsvarande resurser kanske inte finns tillgédngliga
per automatik inom den fredstida krisberedskapen. Poangen &r alltsa inte att det
vapnade angreppet skulle ha blivit mindre viktigt att beakta utan att kriget tyvarr
inte &r den enda hotbilden som kan orsaka langvariga och existenshotande stor-
ningar.

Vikten av att de resurser som byggs upp inte begransas till hotbilden krig och
krigsfara har vi belyst i vara analyser av sa kallad grazonsproblematik. | dessa
analyser har vi visat att den fredstida krisen inte behéver vara sérskilt fredlig: En
kris kan rymma manga olika typer av subversiva eller 6ppet antagonistiska inslag.
Coronapandemin har visat att just kriser utgor attraktiva aktiveringstillfallen for
olika typer av antagonistiska aktiviteter, sdsom till exempel desinformationskam-
panjer och cyberattacker.

Att bygga ett civilt forsvar for ett brett spektrum av hot ar inte en ny tanke, utan
har framforts sedan atminstone 1973/74 ars oljekris. Aven p& 1990-talet, mot
bakgrund av det kalla krigets slut, diskuterades ofta behovet av att ett ”fornyat”
totalférsvar maste beakta hela hotskalan. Resultatet blev en mer utvecklad kris-
beredskap, som dock blev utformad for kortvarigare kriser snarare an langvariga
storningar, och darmed i praktiken misslyckades med att ticka in "hela hotskalan”.

Idag ser vi exempel pa att krisberedskapens resurser och principer, som
ansvarsprincipen, inte riktigt racker till. I det nya civila forsvaret ser vi behov av
en tydligare 6verbyggnad i form av en nationellt samordnad beredskap liksom en
forstarkt grund i form av extra resurser och 6kad redundans.

Slutsats 2: Vikten av en robust beredskapsgrund

Nagon kanske invander att coronakrisen pa manga satt ar unik och darfor inte utgor
ett sarskilt bra exempel att dra lardomar ifran. I ett begransat tidsperspektiv kan
krisen forvisso kallas unik, men i en globaliserad och alltmer sammankopplad
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varld ar den ocksa typisk. Tyvarr kan listan idag goras lang over granséverskri-
dande problem som skulle passa i en dvergripande risk- och sarbarhetsanalys:
klimatforandringar och extrema vaderhandelser, transportstérningar, handelskrig,
energi- och ravarubrist, miljoproblem, 6kad risk for smittspridning, lakemedels-
brist, sékerhetspolitiska spadnningar, forsvagade internationella samfund och orga-
nisationer, terrorism och organiserad brottslighet, grazonsaktiviteter och cyber-
attacker — sannolikt forekommande i olika kombinationer.

Eftersom det ar svart att forutse exakt vad som kan komma att handa kan det vara
klokt att utga fran ndgot som den tidigare beredskapsmyndigheten Overstyrelsen
for civil beredskap (OCB) padminde om i samband med det svenska EU-intradet
1995: Sverige &r fortsatt ett litet och glest befolkat land i Europas norra utkant och
ar darmed starkt beroende av fungerande transporter. 1 kombination med den
svenska alliansfriheten ledde denna insikt i det tidigare totalforsvaret till slutsatsen
att det behdver finnas en redundans inom landet, alltsa en viss Gverkapacitet, for
att klara langre storningar. Detta gallde inte bara totalfrsvarets tillgang till varor
och materiel (forsorjningsberedskap) utan dven behovet av en uthallig personal-
forsorjning liksom en genomtankt strategi for néringslivets roller och ansvar under
kris och krig.

Hur detta ska goras idag har ater blivit en aktuell frdga inom ramen for den ater-
upptagna planeringen for det civila forsvaret. Den viktigaste komponenten i denna
planering ar sannolikt langsiktigheten, saval planerings- som finansieringsmassigt.
Viljan att satsa pa exempelvis sjukvardsberedskap behéver finnas kvar aven nar
coronapandemin ar 6ver. Forhoppningsvis har 2020 ars coronaerfarenheter starkt
insikten att beredskapen inte far vara handelsestyrd utan maste forberedas i god tid
innan kriser uppstar genom kunskapsutveckling, planering, investeringar och
atgarder. Detta kraver i sin tur en tydlig nationell ledning och samordning av
beredskapens tillskapande, vilket leder oss till var tredje slutsats.

Slutsats 3:

Stark den nationella ledningen och samordningen

Framtida analyser kommer med all sékerhet att ndrmare studera rollférdelningen
mellan regeringen, Folkhalsomyndigheten, MSB, Socialstyrelsen och regionerna
med flera aktdrer under coronapandemin. Redan nu vill vi understryka att det inte
ligger ndgonting konstigt i sig med att det finns flera aktorer som behover agera
under en kris — olika myndigheter har helt enkelt olika ansvarsomraden och
perspektiv att beakta. En kris som drabbar hela samhéllet pa manga olika nivaer
staller hogre krav pa samordning, liksom att malkonflikter och resursprioriteringar
kan hanteras. Denna aspekt ar kanske sarskilt relevant for halso- och sjukvarden
som i Sverige &r starkt decentraliserad med en uppdelning i 21 regioner som var
och en ansvarar for sin krisberedskap. Som coronapandemin tydligt visar utgor
detta en strukturell sarbarhet i ett globalt nédlage da det &r hogst oklart i vilken
grad enskilda svenska regioner kan fa tillgang till nédvandiga men knappa resurser
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pa en konkurrensutsatt varldsmarknad. Mot denna bakgrund fick Socialstyrelsen
den 15 mars i uppdrag av regeringen att centralt skéta upphandling av nédvéandig
materiel for hantering av coronapandemin.

I det mer langsiktiga perspektivet presenterade den statliga utredningen om halso-
och sjukvardens beredskap ett delbetankande (SOU 2020:23) den 2 april som kon-
staterade att det behdvs ett sammanhallet nationellt system for lagerhallning av
lakemedel och sjukvardsmateriel i Sverige for fredstida kriser och krig. Aven det
civila forsvarets ledning i stort &r under utredning: Senast den 1 mars 2021 ska
utredningen Ansvar, ledning och samordning inom civilt férsvar (Dir. 2018:79)
redovisa sitt uppdrag. Utredaren ska bland annat analysera och lamna forslag pa
en struktur med statliga myndigheter indelade i sektorer och sektorsansvariga
myndigheter, analysera och lamna férslag pa en fortydligad ledningsférmaga for
kommuner och regioner samt analysera och lamna forslag pa hur Myndigheten for
samhallsskydd och beredskaps (MSB) roll att verka for samordning kan utvecklas.

Ytterst utgor en god ledningsformaga grunden for tryggandet av befolkningens liv
och hélsa. Att ha en god materiell beredskap kommer ndmligen inte att hjalpa om
det inte finns nagot forberett system for nationell ledning och samordning av
resurserna. En sadan ledningsférmaga kommer att behdva ha formaga att hantera
malkonflikter, desinformation och ryktesspridning liksom &ven konsekvenser i
olika tidsperspektiv. Som papekats i samband med coronapandemin drabbas
folkhalsan pa kort sikt av smittspridningen men den kan aven drabbas langsiktigt
av de atgarder som séatts in for att dampa smittspridningen, till exempel genom
arbetsloshet, psykisk ohélsa och sa vidare.

Det civila forsvarets uppbyggnad maste fa ta tid men viktigt att

inte tappa farten

Sedan forsvarsbeslutet 2015 har ansvariga myndigheter gjort patagliga arbets-
insatser for att lagga grunden for ett andamalsenligt totalforsvar — i forsta hand i
form av kunskapsuppbyggnad, rekrytering och initial planering. Nu &r det hog tid
for substantiella atgarder sasom exempelvis att investera i system och materiel
samt att sdkra en uthallig personalforsorjning till det civila forsvarets verksam-
heter. Inte minst ar det ocksa dags att borja avtappa naringslivets och medborg-
arnas potential att bidra till totalférsvaret. N&r det civila forsvarets planering nu
ska konkeretiseras och lyfta sig fran 6vergripande principer till konkreta atgérder ar
vara slutsatser sarskilt relevanta. Exempelvis blir hotbildsvillkorade atgarder, ofta
inte helt genomténkta, betydligt mer problematiska om de férknippas med
miljardinvesteringar jamfort med nér de bara finns som idéer pa ett papper.

Det rader inget tvivel om att ett andamalsenligt civilt forsvar kommer att kosta.
Det kommer ocksa att ta tid att utveckla det civila forsvaret men detta ar ingen
ursakt for att skjuta upp exempelvis nddvandiga investeringar for att bygga en
robust beredskapsgrund som en del i en forstarkt samhallsfunktionalitet eller
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nodvandiga beslut om ledning och samordning. En fraga som bor stéllas i det eko-
nomiska sammanhanget ar vad det skulle kunna kosta att vara oférberedd — om
resurser maste kopas in i all hast nar krisen val intraffar, eller om stora varden
hinner ga till spillo pa grund av oklarheter i vem som ska och far géra vad. For tva
ar sedan handlade det om extrema skogsbrander, i & om en global pandemi, och i
framtiden vantar sannolikt nya kriser som aterigen kommer att satta samhallets
krisberedskap pa prov. Intressant nog verkar det finnas ett starkt folkligt mandat
for en forstarkt krisberedskap — &ven om detta innebér hojda skatter eller att andra
offentliga utgiftsomraden nedprioriteras. Detta visade FOI:s enkatundersokning
Allménheten och totalférsvaret, som genomférdes innan coronapandemin (under
hosten 2018 i samarbete med SCB).

Sverige star just nu infor ett unikt mojlighetsfonster i totalforsvarsutvecklingen.
Séllan har det funnits s& mycket farsk empiri om en stor kris till hands, samtidigt
som ett formativt beslut inom kort ska fattas. Hostens totalforsvarsbeslut &r ett
tillfalle for Sverige att visa att man inte kompromissar med statens karnverksam-
heter, varav manniskors sékerhet och samhallsfunktionalitet otvetydigt ar sadana,
oavsett ekonomiskt lage eller hur krisen utvecklats. Detta sander inte minst en stark
troskelhdjande signal till omvarlden, till sdval vara partners som potentiella
antagonister.

For vidare lasning
Jenny Ingemarsdotter och Daniel K. Jonsson, 2020, Fyra tidiga lardomar av
coronakrisen for civilt forsvar. FOl Memo 7051.

Christoffer Wedebrand, 2019, Allmanheten och totalférsvaret: Resultat fran en
enkat utskickad hosten 2018. FOI-R--4771--SE.

Daniel K. Jonsson, Jenny Ingemarsdotter, Bengt Johansson, Niklas H. Rossbach,

Christoffer Wedebrand och Camilla Eriksson, 2019, Civilt forsvar i grazon.
FOI-R--4769--SE.

19 (97)



FOI-R--4992--SE

3 Vilka berattelser lever vidare? — att dra lardomar om
samverkan fran coronapandemin

Mari Olsén och Bjorn J. E. Johansson

Coronapandemin bade synliggdr och flyttar de organisatoriska granserna inom
krishanteringssystemet. Den skapar vardefulla mojligheter till 1&ardomar om sam-
verkan. Ett satt att ta tillvara lardomarna ar att samla in beréattelser som pa olika
satt skapar forstaelse for krishanteringssystemet och de olika aktorernas roller.
Utmaningen ar att forsta vilka berattelser som véxer fram och hur dessa kan
bevaras och spridas for att krishanteringssystemets formaga att hantera nasta kris
ska oka.

Samverkan i ett adaptivt och komplext krishanteringssystem

Fa kriser i modern tid har paverkat si manga aktorer samtidigt som coronapande-
min. Bade krishanteringssystemet, nationen och omvérlden paverkas av samma
problem. Pandemin ar sarskilt utmanande da den &ven hotar krishanterings-
aktorerna sjalva och deras férmaga att genomfora sin uppgift.

Krisens omfattning gor att samverkan maste ske i manga olika led: lokalt, regio-
nalt, nationellt, multinationellt samt inom och mellan olika samhéllssektorer. Hela
samhallet paverkas, vilket skapar ett behov av att samverka i nya konstellationer
av aktdrer som kanske inte varit kdnda for varandra tidigare. Dessa konstellationer
ar svara att identifiera i forvag da det svenska krishanteringssystemet tar form pa
olika satt vid varje kris. | denna bemérkelse kan det svenska krishanteringssyste-
met betraktas som ett adaptivt och komplext system eftersom det inte har nagon
central styrning med mandat att leda de olika aktdrerna. Systemet ar istallet ut-
format efter att aktorerna kan agera oberoende inom ramen for sina ansvarsom-
raden.

Avsaknaden av central ledning i det svenska krishanteringssystemet stéller hdga
krav pa de enskilda aktorernas forméga att samverka med andra. Samverkan beror
i sin tur i hog utstrackning pa aktorernas formaga att uppratta fungerande
kommunikationskanaler till varandra, ndgot som vilar pa tre systemtyper:

1. Tekniska system, sdsom informationsteknologi, mjukvaror och andra l6s-
ningar for att kommunicera och utbyta data.

2. Organisatoriska system, dar processer och ansvarsforhallanden paverkar
vem som far och borde kommunicera med vem och om vad, vilka resurser
som tilldelas vem.

3. Sociala och kognitiva system, som bestdr av personliga kontaktnat,
forstaelse for andra aktorers verksamhet och de attityder och tankemon-
ster som finns i de respektive aktdrernas organisationer.
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Dessa tre system skapar forutséttningar, men ocksa hinder, for effektiv samverkan
mellan aktorer. Inom ramarna for det tekniska systemet kan Idsningar ofta
improviseras fram, men organisatoriska och sociala/kognitiva utmaningar kan vara
svarare att 6verbrygga, sarskilt for ett 16st sammansatt system som krishanterings-
systemet.

I vardagen, nar en kris inte rader, kan krishanteringssystemet ses som vilande.
Aktorerna har sina ordinarie verksamheter att hantera och agerar inom sina
sektorer eller sina omraden. Granser mot andras ansvarsomraden och verk-
samheter ar i regel sa pass tydliga att konflikter inte uppstar. Forst vid en kris
tydliggors oklarheter i ansvarsomrade och mandat mellan akt6rerna som kraver
samverkan, sarskilt om problemet som ska hanteras inte kan definieras pa ett
tydligt séatt.

Myndigheten for samhéllsskydd och beredskap (MSB) har arbetat med att ta fram
riktlinjer for hur ledning och samverkan ska ske, men utmaningarna kring priori-
tering och samordning av resurser vid handelser som en pandemi &r fortfarande i
hogsta grad aktuella. Gemensamma grunder for samverkan och ledning vid
samhaéllsstorningar ar en vagledning for aktorer i forhallningssatt och arbetssatt
som underlattar aktérsgemensam inriktning och samordning. Detta &r ett exempel
pa ett initiativ for att skapa battre forutsattningar for samverkan mellan olika
krishanteringsaktorer.

Larande i krishanteringssystemet

De primara verktygen for att ka formagan till samverkan inom krishanterings-
systemet &r utbildning, tréning och dvning. Utbildning syftar till att 6ka individens
teoretiska kunskaper, tréning till att utveckla fardigheter och dvning till att satta
samman dessa tva till en helhet. Ovningar kan anvandas till att forbattra en enskild
organisation eller hela krishanteringssystemets férméga att hantera kriser. Ov-
ningar som omfattar flera olika organisationer, interorganisatoriska 6vningar,
hjélper ocksa till att tydliggora var aktdrernas organisatoriska granser finns, vilka
tekniska gransytor som finns och bidrar till att skapa relationer. Nar vi Ovar
systemet valjer vi dock ut vilka delar som ska delta i 6vningen och det &r svart att
identifiera vilka samverkanskonstellationer som faktiskt kravs vid en verklig
handelse. Aven om ambitionen &r att det ska vara samma krishanteringssystem vid
ovning och hantering av en kris kommer det inte att vara samma system ens vid
tva olika handelser. Coronapandemin &r ur detta perspektiv unik da den beror ett
hittills aldrig skadat antal aktorer pa alla samhallsnivaer. Detta ger erfarenheter
som, om de tas till vara, ger forutsattningar for ett mer kapabelt framtida kris-
hanteringssystem. Det kan ocksa ge upphov till ny kunskap som leder till att det
existerande systemet ifragasatts och kan komma att forandras pa olika sétt. En
pedagogisk utmaning ar att forsta hur larande kan se ut i ett omfattande system
som det svenska krishanteringssystemet.
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Inom pedagogik har forskningen i regel fokuserat pa hur en individ lar sig, ofta i
tydligt definierade institutioner (skolor, universitet, arbetsplatser och sa vidare).
Denna typ av larande har ofta tydliga mal och klart definierade kriterier fér om
dessa har uppnatts eller inte. Larande ur perspektivet grupper, team eller
organisationer ar inte lika val forstatt, vare sig i termer av lampliga larandemal
eller satt att faststalla om dessa har uppnatts. Exakt vilka formagor som kravs for
att hantera kriser ar tyvarr inte klarlagt, ndgot som &r en stor utmaning for dem
som arbetar med utvardering av 6vnings- och traningsverksamhet.

Att utvdrdera interorganisatoriska dvningar ar sérskilt utmanande. Ovningsutvar-
deringar beskriver i regel hur val man lyckats uppna olika larandemal. Tyvarr
stannar ofta utvéarderingar vid detta och ger sallan férslag pa hur andra organisa-
tioner kan léra sig fran de erfarenheter som har dragits vid 6vningen. Deltagandet
i sig & manga ganger det huvudsakliga kriteriet for att faststalla att larandemal
uppnatts. Idealiskt bor en interorganisatorisk 6vning generera ny kunskap som inte
bara ar relevant for dem som har deltagit i évningen, utan ocksa kan komma
krishanteringssystemet som helhet till godo. Pa samma sétt finns det utmaningar
nar det galler att ta vara pa och sprida kunskap fran hanteringen av pandemin. Hur
ska en handelse av sa stor omfattning kunna forstas och formedlas sa att kris-
hanteringssystemet som helhet far en battre formaga? Hur ska krishanterings-
systemet lara sig fran krisen och hur ska dessa lardomar kunna anvéndas i fram-
tiden?

Organisatoriskt och interorganisatoriskt larande

Inom forskning om organisatoriskt larande har mycket kraft lagts pa att skapa
strukturer och processer for att fanga lardomar och ordna dem i olika databaser i
syfte att skapa ett organisatoriskt minne. Tyvarr har det visat sig vara svart att
faktiskt uppna organisatoriskt larande med denna ansats da sadana databaser ofta
blir o6verskadliga. Data som lagras i dem ar svara att tolka utan kunskap om det
sammanhang i vilket de uppstod. Vidare ar denna ansats an svarare att tillampa i
ett 16st sammansatt interorganisatoriskt sammanhang som det svenska krishan-
teringssystemet. Det som &r en viktig lardom for en aktor ar inte nddvandigtvis det
for en annan.

Att samla in och sprida goda och daliga exempel fran verksamheter och handelser
i form av berattelser ar en annan ansats till organisatoriskt larande. P4 alla arbets-
platser finns sadana berattelser som cirkulerar i fikarum, moten och andra sam-
manhang. Vissa medarbetare har gjort saker som gett dem en narmast legendarisk
status. Inte séllan delar vi in vara kollegor i fack enligt urgamla arketyper som den
rolige, den klantige, ledaren, rebellen och sa vidare. Arketypen for en god eller
dalig medarbetare kan anvéndas for att resonera kring vad som vore bra eller daligt
i nya situationer. Vad skulle 16snings-Louise ha gjort i det har knepiga laget? Vad
skulle kunna ga fel om klantige Kennet hade tagit hand om det hér systemet?
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Pa samma satt som arbetsplatsberéttelser lever kvar, lever berattelser fran storre
kriser kvar i mangas minne och refereras till saval inom forskning som i praktiken.
De beréttelser som berattas utgér en gemensam referensram for forberedelse och
hantering av framtida kriser. Ur larandesynpunkt &r det viktigt for krishanterings-
systemet att dessa berattelser skapas och bevaras. Bade individer och organisa-
tioner kommer att dra erfarenheter av samverkan och hanteringsarbetet fran pan-
demin vilket kommer att ge upphov till olika beréattelser. Tyvérr brukar inte dessa
berattelser och arketyper samlas in och spridas pa ett systematiskt satt, istéllet lever
de sitt eget liv.

Ett vanligt forekommande exempel pa en kris ar skogsbranden i Vastmanland
2014. De officiella berattelser som har samlats in fran den handelsen presenteras
framforallt via utredningar, utvarderingar och forskningsrapporter och bygger pa
saval intervjuer av nyckelpersoner som observationer pa plats. Samtidigt var det
under handelsen ett flertal individer fran olika organisationer narvarande under
olika delar av forloppet som inte finns representerade i de officiella berattelserna.
Dessa individer tar med sig sina erfarenheter tillbaka till den egna organisationen
dér de omvandlas till berattelser som inte nddvandigtvis &r en del av den officiella
dokumentationen. Pa detta satt skapas ett flertal berattelser och arketyper som
lever sitt eget liv och kan komma att paverka hanteringen av framtida kriser genom
att de utgdr en grund for larande.

Berattelser fran granslandet mellan olika aktGrer som har hanterat pandemin ar en
mojlig vag framat for att starka interorganisatoriskt larande och i férlangningen
krishanteringssystemet som helhet. Utmaningen &r att forsta vilka berattelser som
vaxer fram, vad vi kan lara oss frdn dem och hur vi ska bevara och sprida dem.
Pandemin har flera dimensioner och manga gransytor mellan organisationer som
behover adresseras for att skapa en helhetsberéattelse. Sarskilt viktiga blir da de
beréttelser och arketyper som berér samverkan Gver organisationsgranser eftersom
dessa kan ligga till grund for en dkad forstaelse av vilka beteenden som minskar
friktioner vid samverkan mellan olika aktorer. Arketyper kan anvandas som
utgangspunkt for att resonera kring hur individer fran olika organisationer skulle
agera i nya situationer.

For att bevara och sprida beréttelserna behtvs flera olika angreppssatt. Vissa
lardomar som beréttelserna lyfter fram bor leda till formalisering i form av upp-
dateringar i rutiner och policydokument. Andra lardomar passar béttre att foras
vidare genom olika forum for kunskapsoverforing. Oavsett val av angreppssétt ar
det viktigt med en bredd av perspektiv i de berattelser som genereras om hur
coronapandemin hanterades av krishanteringssystemet.
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4 Cyberattacker mot kritisk infrastruktur under pandemin —
lardomar for krisberedskapen och totalforsvaret

David Lindahl, Birgitta Liljedahl och Annica Waleij

Cyberangrepp mot samhallsviktig verksamhet och kritisk infrastruktur har skett
éver hela varlden de senaste aren och vid flera tillfallen lett till allvarliga stor-
ningar. Halso- och sjukvardssektorn har inte varit forskonad; sjukhus har sténgts
ner och information om patienter har kommit i orétta hander. Sedan coronavirus-
utbrottet har det rapporterats om omfattande aktivitet nar det géller cyberhot
relaterade till pandemin. Har finns lardomar att dra for krisberedskapen och
totalforsvaret.

Kritisk infrastruktur och cyberangrepp

Halso- och sjukvardskedijan &r ett av de sju prioriterade omraden som Myndigheten
for samhallsskydd och beredskap (MSB) har identifierat som centrala for att starka
saval den fredstida krisberedskapen som arbetet med civilt forsvar. De Gvriga
omradena ar energiforsorjning, livsmedelsforsérjning (inklusive dricksvatten),
transporter, finansiella tjanster, information och kommunikation samt skydd och
sékerhet.

Bade inom och mellan dessa omraden finns det kritiska beroenden. Gemensamt
for samtliga ar ett starkt beroende av informationsteknologi (1T) och den sa kallade
cyberdomanen, vilket skapar sarbarheter som kan nyttjas vid cyberangrepp.

Halso- och sjukvardssektorn utsatts for cyberangrepp &ven i den normala var-
dagen. Attacker med sa kallade gisslanprogram, dar data krypteras mot krav pa
losensumma for att 6ppnas igen, &r inte ovanliga. Ett exempel & Wannacry, ett
gisslanprogram som drabbade bland annat Storbritanniens sjukvard 2017, vilket
gjorde att flera sjukhus blev tvungna att stanga ner verksamhet och inte kunde ta
emot patienter till sina akutmottagningar.

Var oro — nagons vapen

I en kris, oavsett om den &r naturligt eller antagonistiskt orsakad, kommer manga
manniskor att borja leta efter information. | vart moderna, digitaliserade samhlle,
innebér det att aktiviteter pa sociala medier, med s6kmotorer och i appar av olika
slag 6kar. Om man inte redan i forvag vet var man kan hitta tillforlitlig information
om ett amne kan det vara svart att hitta den pa Internet. En sokning pa nyckelord
kan leda till sidor med felaktig information. Och &ven om sidan ser trovérdig ut
kan det vara en falsk sida skapad for att vilseleda genom att utnyttja ndgon annans
goda namn.

Angriparna vet att manniskor &ar oroliga i kristider, och kommer att soka efter
information som har att géra med krisen. Osékra och oroliga manniskor kan ocksa
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lattare formas att ta risker for att bli lugnade. Majligheterna for angripare ar alltsa
stora under kriser eftersom bade antalet mojliga offer dkar och oddsen att lyckas
lura dem &r battre an normalt. | en kris pagar de vanliga angreppen fortfarande
men nya kampanjer anpassade till krissituationen tillkommer.

Det ar svart att forestalla sig mangden aktivitet som har skett for att utnyttja man-
niskors sokningar. Dustyfresh, en IT-expert, har publicerat en sammanstélining
Over nya webdomaner som har registrerats sedan den 14 mars och vars nyckelord
eller namn innehéller “Corona” eller "covid”. P& bara nagra dagar i mars manad
hittade han omkring 3 600 nya webbplatser och det totala antalet &r i borjan av juni
Over 47 000 stycken.

Okade attacker under pandemin

Det har rapporterats om en mycket stor aktivitet éver hela vérlden nér det galler
cyberhot relaterade till coronaviruspandemin. Framfor allt har det skett en 6kning
av bedragerier riktade mot privatpersoner. En av de vanligaste metoderna &r att
angripare skapar webbplatser och appar av olika slag, som utger sig for att infor-
mera om coronaviruset, men som installerar skadlig kod pa offrets utrustning. Ett
exempel &r appen Covid-19 tracker”, som utger sig for att kunna tala om hur
utbredningen av viruset ser ut i ens geografiska narhet och skicka varningar och
information om hur man undviker viruset. | andra fall har angriparna anvant
enklare 16sningar som massutskick av e-post som uppmanar ldsaren att éppna
Microsoft Office-bilagor med skadlig kod.

Just bedragerier har antagligen okat s mycket for att de kan levereras genom de
vanliga metoderna for appar och e-post. Genom att locka till sig offren med falska
appar kommer angriparna runt problemet med att hacka brandvaggar och andra
forsvarsmekanismer i offrens IT-utrustning. Anvandaren godkanner sjélv installa-
tionen och stianger av skydden sa att den skadliga koden kan angripa. Det som
sedan hénder &r till exempel att appen blockerar mojligheten att anvénda telefonen
eller datorn och hotar med att angriparen har tillgang till data fran enheten som
hen tanker sprida om en lésensumma inte betalas.

Det har ar en situation som har drabbat flera sjukhus och vardinrattningar i stor
skala dar skadlig kod har kommit in i natverken och spridit sig fran dator till dator.
Exempel pa detta ar, férutom ovan namnda Wannacry-angrepp, att vi under
pagaende coronakris har sett att bland annat brittiska Hammersmith Medicine
Research blev angripet och bestulet pa information. Omkring 2 300 patienters
personliga information publicerades pa Internet som hamnd for att sjukhuset inte
betalade.

Hur ser hoten ut?
Generella drag hos angreppen &r att de hdrmar legitima informationskéllor, och
ofta specifikt halso- och sjukvardsinformation. Varldshalsoorganisationens,
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WHO:s, namn och logga har anvénts flitigt, men dven olika l&nders smittskydds-
och folkhalsomyndigheters namn. Detta ar problematiskt pa tva satt. For det forsta
riskerar det att locka ménniskor att ladda ner skadlig kod och bli drabbade av
informationsstold eller gisslanprogram. For det andra, och &n viktigare, riskerar
detta att skapa misstro mot de organisationer som bekdmpar pandemin da deras
varumarken och loggor kan associeras med bedrégerier.

De allra flesta hoten riktar sig mot vanliga privatpersoner och &r relativt simpla,
som massutskick av e-post med en lank som laddar ner skadlig kod. Om man inte
klickar pa lankarna ar det oftast ingen fara. Ett fatal angrepp har daremot varit mer
avancerade. Ett exempel ar forsok att sprida kod som programmerar om routrar
fran ett par olika foretag. Om man forsoker na vissa webbplatser nar man i stéllet
en fejkad webbplats som ser ut som den riktiga, men som infekterar besdkardatorn
med skadlig kod.

Vad ar cyberaktorernas drivkraft?

De allra flesta angrepp som har rapporterats ar utférda for ekonomisk vinning.
Angriparen vill lasa datorer och telefoner och fa losensummor eller installera
spionprogram som stjal bankldsenord. Flera angrepp kopplade till hackergrupper
associerade med stater har ocksa rapporterats. Exempelvis publicerade en statlig
aktor, enligt EU:s antidesinformationsenhet, falsk information pa sociala medier
om att en transport med atervandande ukrainare, som hade besokt Wuhan i Kina,
var smittade med coronaviruset. Detta ledde till upplopp, och aktérer med koppling
till den aktuella staten forsokte aven utfora bedragerier via e-post for att fa in skad-
lig kod i myndigheters datornatverk.

Liknande aktioner, mot bland annat militéra férband, biotech-industri och myndig-
heter, har rapporterats fran exempelvis Indien, Vietnam, USA och Sydkorea. Aven
i Sverige agerar statliga aktorer under krisen. Utifran 6ppna kallor, verkar det som
att staters agerande under pandemin féljer normala rutiner. Huvudsakligen ror det
sig om underrattelseaktiviteter, cyberspionage och forberedelser for framtida
angrepp. Fokus ligger pa militara och civila beslutsfattare, kritisk infrastruktur och
industri.

Syftet for statliga aktorer ar oftare underrattelseinhamtning av olika slag an sabo-
tage eller [ésensummor, men &ven paverkansoperationer utfors for att destabilisera
stater och paverka opinionen i en for aktorerna onskad riktning. Under krisen tar
de ocksa tillfallet i akt att stresstesta de sarbarheter som krisen éppnar upp for, till
exempel att manga manniskor arbetar hemma med bristfalliga sékerhetslosningar.
For bade de kriminella och de statliga akt6rerna gor coronaviruset att de normala
verktygen far ytterligare en dimension. P& samma sétt som med kriminalitet verkar
statliga angrepp, skraddarsydda for att utnyttja krisen, ske parallellt med
rutinaktiviteterna.
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Utmaningar fér halso- och sjukvardssektorn

Halso- och sjukvardssektorn kan vara ett tacksamt mal for stater som vill stora
verksamhet eller for kriminella som vill skaffa snabba pengar. | ett normalt lage
kanske attackerna hade observerats och undvikits. Men i ett krislage ar halso- och
sjukvardssektorn inte séllan bemannad av stressad och trott personal och da okar
sannolikheten for misstag. Kommunikationshehovet 6kar da manniskor som soker
sig till sjukvarden for att fa hjalp och information inte kan sténgas ute.

Det kommer ocksa stora méangder av information fran olika hall som man maste
forhalla sig till, och det gor det latt att sprida felaktig information. Sjukvarden i ett
krislage kan komma att beh6va flytta savél patienter som personal. Da &r det latt
att nagon i personalen begar ett misstag for att man inte har samma rutiner for
informationshantering dverallt eller for att man kastas in i en ny roll utan tillracklig
utbildning.

Behovet av cyberhygien

Det ar viktigt att forberedelser for att hantera cyberhot har genomforts i god tid
innan en kris. Rutiner for att till exempel skaffa sig information eller for att fa
teknisk hjalp maste ha etablerats innan krisen for att kunna anvandas ratt under en
kris.

Den allméanna cyberhygienen ar det viktigaste for halso- och sjukvardpersonal i
gemen, det vill saga att folja redan fastlagda rutiner for att pa sa sétt minimera
antalet angrepp. Det gor att 1T-sékerhetspersonal kan ta hand om de angrepp som
trots detta tar sig forbi sékerhetsatgarderna. Det ar dven viktigt att inte blanda
privat IT-utrustning med sjukvardens. For att detta ska fungera maste alla vara
medvetna om att deras agerande kan leda till cyberangrepp. Darfér bor alla
personalkategorier inom vard och omsorg fa utbildning och tydliga forhallnings-
regler om vad man far och inte far gora.

Det ar alltsa vitalt att komma ihdg att alla i en organisation som kan ta emot digital
kommunikation maste utbildas, da det racker med att en enda person gor ett miss-
tag for att organisationen ska drabbas.

I en kris galler det for alla att vara mer vaksam &n vanligt ndr man letar efter
information. Kallkritik ar avgérande. Man ska inte lita pa allt man ser och hor, utan
verifiera information sd langt det ar mojligt. Viktigt ar ocksa att genomfora
regelbunden backup pa data for att minimera skador fran gisslanprogram.

Lardomar for svensk krisberedskap och totalférsvaret

Vi kan anta att cyberangriparna snabbt kommer att anpassa sig till nasta kris unika
forutséattningar. De forpackar om sina verktyg med nya, for den aktuella krisen
relevanta, sokord och letar efter nya végar att ta sig in igen. | dagsléget ar det helt
enkelt en situation vi far leva med.
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Hoten mot samhéllet & komplexa och ofta sammanlénkade. Dels finns de direkta
hoten, som cyberattacker mot hélso- och sjukvardskedjan, dels de indirekta hoten
dar angrepp mot en helt annan sektor far kaskadeffekter dven pa halso- och
sjukvardskedjan. Vi behover oka forstaelsen for beroenden inom och stérningar
mot Ovrig kritisk infrastruktur som bland annat el- och vattenférsérjning, och den
transportsektor som ar en forutsattning for att halso- och sjukvarden skall kunna
fungera. Ingen kedja &r starkare &n sin svagaste lank. Det galler &ven 1T-kedjan.

Halso- och sjukvarden &r en viktig nationell strategisk resurs som ska tillhanda-
halla vard for saval civilsamhallet som det militara forsvarets behov. Vid en kris,
hojd beredskap, eller ytterst i krig stélls sjukvardens kapacitet pa sin spets, och
kapacitetstaket inom varden kan snabbt nas. Av central betydelse ar att arbeta
sektorsoverskridande for att samhéllet ska bli robust nog att hantera saval en
naturlig pandemi som andra otnskade héndelser, exempelvis en antagonistisk
CBRN-handelse, det vill sidga en héandelse som involverar giftiga kemiska,
radiologiska eller smittsamma damnen, nér stora delar av den nationella verksam-
heten &r anstrangd och begransad av exempelvis ett samtida langvarigt elavbrott.
Da kravs att cyberhygienen redan &r etablerad och hanteras rutinméassigt. Det géller
saval inom kritiska sektorer som arbetar under stress, som hos befolkningen.
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5 Beredskapslager som en del av forsorjningsbered-
skapen — lardomar fran pandemin

Johan Lindgren, Anders Odell och Ann-Sofie Stenérus Dover

Den pagaende pandemin har synliggjort brister i Sveriges forsérjningsberedskap.
Inom hélso- och sjukvarden samt omsorgen blev utmaningarna kring forsorj-
ningen av nédvandiga varor under pandemin allra tydligast — med brister pa
smittskyddsutrustning och lakemedel till akutsjukvarden som féljd. Beredskaps-
lager har lyfts fram som en atgard som hade kunnat bidra till att undvika dessa
bristsituationer och forbereda samhallet for storningar.

Innan beslut om att aterupprétta beredskapslager tas bor dock Sveriges forsorj-
ningsberedskap och hur den bast kan starkas analyseras. Om beredskapslager
beddms utgdra en del av 16sningen finns det dessutom flera aspekter att 6vervaga.
Denna artikel belyser nagra av dessa aspekter.

Beredskapslagring i ett historiskt perspektiv

Sverige har en lang historia av arbete med forsorjningsberedskap och beredskaps-
lagring. Redan under forsta varldskriget paborjades beredskapslagring av livs-
medel, jordbruksprodukter och andra nédvéndiga varor. Under andra varldskriget
byggdes de statliga beredskapslagren ut kraftigt. For att hantera bristen pa varor
nyttjades ocksa andra atgéarder sasom ransonering och substitut av olika varor. Ett
sadant exempel &r surrogatkaffe. Med det kalla kriget i atanke beslutade riksdagen
under 60-talet att livsmedel och ravaror for ett halvt arsbehov skulle finnas lagrade
i beredskapslager, liksom insatsvaror for att klara ett tredrigt importbortfall. Runt
allt detta fanns en vélutbyggd organisation pa central, regional och lokal niva for
att hantera fragorna om forsorjningsberedskap. Det fanns ocksa en nara samverkan
med naringslivet. Allt detta arbete syftade till att trygga forsorjningen av viktiga
varor i handelse av kris och krig.

Till foljd av att den sékerhetspolitiska situationen hade forbattrats under det kalla
krigets slut och att Sverige blev medlem i EU forandrades dock synen pa landets
forsorjningsberedskap. Den skulle nu inte langre bygga pa sjalvforsorjning och
lagring. Istallet skulle Sveriges forsorjning tryggas genom tillgang till EU:s inre
marknad. Féljaktligen beslutade regeringen att avveckla beredskapslagren. ldag
finns endast beredskapslagring av oljeprodukter, som Sverige har forbundit sig till
genom internationella avtal, och vissa sektorsspecifika produkter, sasom vacciner
och antidoter (motgift for anvandning vid akuta forgiftningar).

Varfor en 6kad lagerhallning?
Inom den pagdende totalforsvarsplaneringen &r forsorjningsberedskapen ett
centralt tema. | forsvarsberedningens rapport Motstandskraft foresprakas en 6kad

30 (97)



FOI-R--4992--SE

lagerhallning som en atgard for att kunna forse civilbefolkningen och Forsvars-
makten med nédvandiga varor och férnddenheter.

Det har blivit tydligt att en 6kad inhemsk lagerhallning kan utgora en betydelsefull
del av forsorjningsberedskapen. Sverige saknade lagerhallning av varor som blev
svara att fa tag i och som hade behévts for att hantera effekterna av pandemin. Som
redan namnts inledningsvis var bristen pa materiel pataglig inom smittskydds-
omradet och inom akutsjukvarden uppstod brist pa vissa lakemedel.

Det blev under pandemin problematiskt att forlita sig pa att internationell handel
ska sakerstalla tillgangen till kritiska varor. P& kort tid uppstod en global
konkurrens om vissa varor. Aven sjélva smlttsprldnlngen och atgarderna for att
dampa denna hade en férsvarande effekt pa den internationella handeln. Den
konkurrens som uppstod i samband med nationella upphandlingar av materiel
under pandemin medforde ocksa en paverkan pa relationer mellan lander som
exempelvis USA och Kina.

Hos verksamheter som har ett beroende av insatsvaror som fraktas langa strackor
eller tillverkas i omraden hart drabbade av pandemin, eller pa ett fatal platser i
varlden, har det funnits en oro for uteblivna leveranser. Sadana beroenden har
under pandemin medfort en forhojd risk for storningar i produktion och leverans-
formaga. Ett exempel pa en vara som medfor sadana beroenden ar det ekologiska
proteinfoder som ar godkant for anvandning inom ekologisk djurhallning. Fodret
importeras i huvudsak till Sverige fran Kina och Italien, och den soja som utgor
basen i fodret kan inte produceras i Sverige. En brist pa fodret paverkar djur-
hallningen och produktionen hos de verksamheter som drabbas - men den &r inte
avgorande for den totala forsdrjningen av koéttprodukter i Sverige. Situationen
visar pa en problematik som kan uppstd aven for andra varor och inom andra
omraden.

Den oro som uttryckts for att vissa varor eller produkter inte ska récka till eller ta
slut har ocksa i sig haft en paverkan pa hanteringen av pandemin. Detta har varit
tydligt inom héalso- och sjukvarden samt omsorgen dar skyddsutrustning ar kritisk
for att personal ska kunna utfora sina arbetsuppgifter pa ett sakert satt och for att
begransa smittspridningen.

For att sakerstalla forsorjningen av materiel inom hélso- och sjukvarden samt
omsorgen under den situation som uppstod behdvde leveranser tryggas direkt fran
leverantdrerna. Behovet 6kade drastiskt att med kort varsel 6ka inkdpen genom
nya upphandlingar. Detta forfarande tog resurser fran andra ataganden, personal
hade exempelvis kunnat tilldelas andra viktiga uppgifter. Vid akuta upphandlingar
finns dessutom en risk for att kvaliteten pa produkterna inte kan sakerstéllas. Under
pandemin upphandlades exempelvis skyddsmasker som inte holl den kvalitet som
krévdes.

Erfarenheterna fran pandemin hittills visar att det finns utmaningar som hade
kunnat undvikas, eller situationer som hade kunnat underlattas, om Sverige hade
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haft vissa varor i beredskapslager. Samtidigt har férsérjningen av varor med nagra
fa, men for hanteringen betydelsefulla undantag, sa har langt fungerat forhal-
landevis under pandemin. Detta trots omfattande nedstdngningar av verksamheter
och begransningar i rorelsefrinet mellan lander. For de varor som det har uppstatt
brist pa har olika former av mer akuta atgarder anvants. Exempelvis paskyndande
av processer for ytterligare inkop fran befintliga eller nya leverantrer. Flera
foretag har ocksa bidragit genom att tillfalligt stalla om sin produktion. Exempel-
vis har bade mindre regionala bryggerier och stora foretag som Absolut VVodka
stallt om delar av produktionen for att leverera handsprit.

Att tinka pa infor ett beslut om beredskapslagring

Det ar majligt att regeringen framéver beslutar att Sverige aterigen ska inratta
beredskapslagring av vissa varor for att stdrka den svenska forsorjningsbered-
skapen. Ett sadant beslut kraver dock en grundlig analys av flera fragor.

For det forsta maste de radande forutsattningarna for forsorjningen undersokas,
som inhemsk produktion, grad av import och export, och hur stora méangder av
varan som normalt finns inom landet. Det finns alltid, d&ven utan beredskapslager,
en viss mangd av en specifik vara i samhéllet. VVarorna aterfinns i lager hos produ-
center eller distributdrer, som gods hos operatdrerna i transportnétet, i handeln
eller hos konsumenterna. Tillimpningen av “just-in-time”-principen innebdr dock
att denna buffert i systemet ofta &r mycket begrénsad. Effekterna av detta har varit
tydliga under pandemin dar den befintliga bufferten av vissa varor snabbt tog slut.

For det andra behdvs en analys om beredskapslagring verkligen ar den ratta at-
gérden for att stirka forsérjningsberedskapen, eller om det finns andra beredskaps-
atgarder som ar mer lampliga. Beredskapslager ar bara en av flera atgéarder som
kan starka forsorjningsberedskapen. Malet att hantera en brist pa marknaden av
specifika kritiska varor kan uppnas pa flera olika satt. Konsumtionen av varorna
kan paverkas genom ransonering eller forberedelser for en annan typ av konsum-
tion. Det senare skulle exempelvis kunna gélla en forberedd kriskost som den
inhemska produktionen kan svara upp mot. Att paverka produktionen ar ocksa en
typ av atgard, exempelvis genom en forberedd okning eller omstallning av
produktionsprocessen. Under pandemin anvandes den har typen av paverkan pa
forsorjningen som ett led i hanteringen. Den omstéllning i produktion som skedde,
exempelvis for att f fram handsprit, var dock inte forberedd pa forhand utan
improviserades fram som reaktion pa pandemins effekter. Andra atgarder for en
Okad forsorjningsberedskap kan utgoras av forberedelser for hanteringen av import
och export av varor. Exempelvis genom en styrd import som prioriterar forsorj-
ningen av vissa varor, eller begrénsningar i exporten av varor som produceras i
Sverige.

Olika typer av atgarder for att starka forsorjningsberedskapen behovs for olika
typer av varor. Vilken atgard som ar bést lampad kommer att variera mellan olika
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branscher och bero pa hur férsérjningen av en viss vara normalt fungerar. Exem-
pelvis ser mojligheterna till forsorjning av lékemedel annorlunda ut an forsorj-
ningen av jordbruksprodukter. For den senare ar en hogre grad av inhemsk produk-
tion mojlig, dven for de insatsvaror som kravs for produktionen och for livsmedels-
produkterna. Lakemedelsindustrin agerar daremot pa en global marknad dar
Sverige utgdr en mycket liten del. Att 6ka sjalvforsorjningen av lakemedel &r dar-
med inte jamforbart med att dka sjalvforsorjningen av livsmedel. For en del varor
kanske det inte heller réacker med en nationell modell, utan vi behéver samordna
oss internationellt, bilateralt eller pa EU-niva.

Atgérderna ska valjas och utformas for att uppnd den storsta nyttan. En kom-
bination av flera atgarder kan skapa flexibilitet och majlighet att mota fler typer
av storningar i samhallet. Valet av atgard kan ocksa bero pa vad det ar for syfte
man vill uppnd med den starkta forsorjningsberedskapen. Handlar det om att
hantera en situation da tillforseln av produkter till landet ar stord? Eller att kunna
hantera en extraordinar okad efterfragan pa varor som leder till brist, som
exempelvis skyddsutrustning som nu under pandemin? Eller att tillgéngliggora
varor som i normala fall inte efterfragas och darfor inte finns tillgangliga pa
marknaden, till exempel skyddsmateriel specifikt for vissa kriser eller krig?

For det tredje, om det visar sig att det finns skal for Sverige att aterigen inratta
statligt reglerade beredskapslager behdver ett flertal aspekter om deras utformning
redas ut. Hur ska beredskapslagren organiseras och vem ska ansvara fér dem? Hur
ska beredskapslagret finansieras och vem ska betala for dem? Och hur ska
logistiken fungera? Dessa fragor kommer att fa olika svar beroende pa vilka varor
och vilka branscher det handlar om.

For att organisera beredskapslager behdver de styras och inriktas. Ansvarsfragan
ar viktig, men det finns inget enkelt svar. Vilken roll ska stat och kommun res-
pektive naringslivet ha? Vilka aktorer ar lagerhallare och vem ager lagren? Upp-
bygganden och férvaltningen av lagren behdver ocksa en langsiktigt fungerande
finansieringsmodell. Kostnaderna for att uppratthalla beredskapslager var en av
anledningarna till att de avvecklades i slutet av 1990-talet. Ytterligare en fraga ror
deras lokalisering vilket styrs av en rad faktorer, exempelvis behovet av skydd och
sekretess, hotbilden eller tillgangligheten under de situationer da de ska anvéandas.

Det finns fler aspekter som &r av betydelse i planeringen infor inrdttande av bered-
skapslager. Exempelvis att faststalla vilka varor inom ett visst omrade som skall
lagras. | ett langsiktigt perspektiv behdver man ha mojlighet att justera inrikt-
ningen pa beredskapslagringen efter hand. Forandringar i omvarlden och utveck-
lingen i samhallet som visar pa nya behov maste kunna aterspeglas i beredskaps-
lagringen.
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Var framtida forsorjningsberedskap

Pandemin har tydliggjort att forsorjningen av vissa varor till Sverige kan storas sa
allvarligt att bristsituationer uppstar. Beredskapslager skulle kunna anvandas for
att kopa tid till omstéllning och anpassning for att kompensera for bortfall av
import av varor. Det galler sarskilt under forhallanden och situationer dar mojlig-
heterna att anvanda andra atgarder av nagon anledning ar begransade.

Pandemin har ocksa pamint oss om att kriser som i hég grad paverkar vart samhalle
och vart satt att leva kan intraffa med kort varsel. Nar man blickar framat bér man
aven ha kriser som Sverige hittills varit forskonade fran i atanke, exempelvis karn-
kraftshaverier eller storre cyberattacker. Har spelar ocksa handelser i omvarlden
en mycket stor roll. Den aterupptagna totalforsvarsplaneringen ar en reaktion pa
ett forsdmrat sékerhetspolitiskt omvarldslage.

For att forsorjningsberedskapen ska kunna mdta olika typer av kriser finns ett
varde i att ha olika typer av atgarder att anvanda sig av. Situationen i samhallet
kan under en kris snabbt forandras och det kan vara oklart hur lange en kris pagar.
Vi vet exempelvis just nu valdigt lite om hur pandemin pa langre sikt kommer att
utvecklas och om dess effekter framdver kommer att samverka med andra typer
av kriser. Att ha forberett olika typer av atgarder for en 6kad forsorjningsberedskap
skapar en flexibilitet infor den typen av osékerheter.

Sammanfattningsvis kan beredskapslagring utgora en atgard for att trygga
Sveriges forsorjning av varor. Framfor allt nar det galler sarskilt viktiga varor som
ar svara att ersatta och dar inhemsk produktion inte &r majlig. Infor ett beslut om
inrattande av beredskapslager kravs dock en analys av deras roll i férsorjnings-
beredskapen. Vi kan dock inte vanta pa den perfekta analysen. Det tar tid att
ateruppbygga forsorjningsberedskapen. Att bérja med Iagt hangande frukt som
exempelvis skyddsutrustning for anvandning vid stora skadeutfall kan vara ett steg
pa végen.

For vidare lasning

Ann-Sofie Stenérus Dover, Anders Odell, Per Larsson och Johan Lindgren, 2019,
Beredskapslagring En kunskapsoversikt om beredskapslagring som ett verktyg for
Okad forsorjningsberedskap i Sverige, FOI-R--4644--SE.

Halso- och sjukvard i det civila forsvaret — underlag till forsvarspolitisk inriktning,

2020, Delbetankande av Utredningen om héalso- och sjukvardens beredskap, SOU
2020:23.
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6 Hur har livsmedelsforsorjningen paverkats hittills av
coronapandemin?

Camilla Eriksson och Erika Ohlund

Coronapandemin har blottlagt de sarbarheter som beroendet av ett globalt inte-
grerat livsmedelssystem har skapat. Kort efter pandemins utbrott kom rapporter
fran olika delar av varlden om risk for personalbrist inom jordbruket orsakat av
att hela befolkningar hade satts i karantan och grénser stangts. Dessutom fanns
oro for att godstrafiken skulle sluta fungera pa grund av stangda grénser,
personalbrist eller konkurser. Marknaden for livsmedel hade rubbats vilket
orsakat att vissa livsmedel maste forstéras pa grund av brist pa efterfragan,
samtidigt som det rapporteras om brist pa andra livsmedel. Vikten av att bygga
upp en livsmedelsberedskap for framtida kriser har aldrig varit sa tydlig.

Inledning

I slutet av januari 2020 holl en av oss ett foredrag om framtidsscenarier for svenskt
jordbruk. Scenarierna hade tagits fram for att inspirera jordbrukets aktorer att
forestalla sig och forbereda sig pa framtida handelser, dven sadana som verkar
osannolika. Det bidrar till att battre kunna hantera ovéntade handelser. | ett av
scenarierna malades en framtid upp dar Sverige inte har ndgon internationell
handel utan ar hanvisat till den inhemska livsmedelsproduktionen. Efter féredraget
kommenterade en i publiken scenariot med att det ju &r fullstandigt orealistiskt att
Sverige skulle bli helt avspérrat. Det &r en av de vanligaste invandningarna som vi
som forskar om livsmedelsberedskap far — ett sa extremt scenario som avsparrning
fran varldshandeln kan val aldrig vara relevant? Det svar som gavs vid det tillféllet
var att framtidsscenarier inte anvands for att beskriva trovardiga eller 6nskvarda
framtider utan som ett satt att synliggora vilka beroenden som finns och vilka
konsekvenser ovantade handelser kan fa. En och en halv manad senare, i mitten av
mars, hade en tredjedel av varldens befolkning satts i karantan och férhandlingar
paborjats for att fortsatt mojliggora transporter av livsmedel och andra nédvandiga
varor Over nationsgranser. Vem kunde ana att ett virus skulle kunna utgéra ett hot
mot livsmedelsforsorjningen?

Detta far oss att minnas Tage Danielssons valkanda monolog om sannolikhet:

Jag menar fore Harrisburg sa var det ju ytterst osannolikt att det som hande i
Harrisburg skulle handa, men s fort det hade hant rakade ju sannolikheten upp till
inte mindre an 100 procent s& det var nastan sant att det hade hant. Men bara nastan
sant. Det ar det som ar s& konstigt. Det 4 som om man menar att det som hande i
Harrisburg var sé otroligt osannolikt sa egentligen har det nog inte hant.
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Coronapandemin har lite samma karaktdr som kérnkraftsolyckan i Harrisburg
1979. Trots att pandemiscenarier har anvénts i decennier inom beredskapsplaner-
ingen sa har den snabba och narmast globala nedstangningen av samhéllen som
pandemin har gett upphov till inte kunnat forestéllas, och setts som sa osannolik
att till och med nu nar det har hant, har vi svart att ta till oss att det &r sant.
Coronapandemin har synliggjort hur sarbart vart livsmedelssystem ar for storning-
ar i den globala handeln och den fria rérelsen av ménniskor éver nationsgranser.
Annu ar krisen inte dver. | Sverige ar vi mitt i odlingssasongen. Vilka konsekvens-
er coronapandemin och de atgéarder som vidtas for att hindra dess framfart kommer
att fa ar just nu svara att 6verblicka och bedéma.

Det globala livsmedelssystemet

Sedan andra vérldskrigets slut har den svenska livsmedelsproduktionen blivit
alltmer globaliserad och storskalig. Djurfoder importeras fran Sydamerika, reserv-
delar till maskiner fran exempelvis USA, Tyskland och Italien, och bestands-
delarna i handelsgddsel kommer bland annat fran Marocko. Utvecklingen har gatt
i samma riktning aven i de lander som vi importerar fardiga livsmedel fran.
Produktionen pa gardsniva gar bara att uppratthalla om de globala handelsflodena
uppratthalls. Det innebér att Sveriges livsmedelsforsorjning ar beroende av ett
komplext nat av globalt integrerade varukedjor for att fungera.

Under efterkrigstiden byggde Sverige upp en ambitiés och omfattande livsmedels-
beredskap. Planeringen byggdes upp efter tvd dominerande hotbilder — att landet
skulle bli avsparrat pa grund av krig i Europa, respektive vapnad attack mot
Sverige. Hotbilden avspérrning var ett resultat av Sveriges erfarenhet av livs-
medelsbrist orsakat av handelsblockader under framforallt det forsta, men dven det
andra varldskriget. Beredskapslager upprattades med alla de insatsvaror som
jordbruket behdvde for att kunna fortsétta producera under ett langvarigt krig i
Sveriges naromrade. Omstallningsplaner for hur det svenska jordbruket skulle
kunna producera tillrackliga mangder livsmedel med rétt naringsinnehall utarbeta-
des, och planer togs fram for hur jordbruket skulle forsorjas med personal. For
hotbilden att krig skulle bryta ut i Sverige antogs att viktiga transportvégar och
produktionsanlaggningar inom landet skulle slas ut, vilket motiverade lagring dven
av fardiga livsmedel.

Forsorjningsberedskap sags alltsd som en nationell sakerhetsfraga, vilket i sig var
en naturlig foljd av Sveriges neutralitetspolitik. Detta fordndrades i samband med
intrddet i Europeiska unionen (EU) 1995. Genom EU-medlemskapet intradde
Sverige i en storre gemenskap, och vikten av att ha en nationell forsérjnings-
beredskap tonades ner. Tillgangen till livsmedel ansags sikrad tack vare EU:s inre
marknad. Nagra ar dessforinnan hade dessutom hotet om krig i Europa dramatiskt
minskat i och med Sovjetunionens sammanbrott och det kalla krigets slut.
Forsorjningsberedskapen och beredskapslagren av livsmedel och insatsvaror till
jordbruket avvecklades successivt for att helt upphdra 2002.
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Sedan EU-intradet har svenska lantbrukare successivt forlorat marknadsandelar pa
grund av att importen fran i forsta hand EU:s inre marknad har 6kat. Ett av tre
lantbruk har lagts ner sedan bérjan av 1990-talet, samtidigt som de som aterstar
har blivit mer storskaliga och specialiserade — en process som ofta kallas struktur-
rationalisering. Aven livsmedelsindustrin och livsmedelshandeln har struktur-
rationaliserats vilket gor att ett fatal aktorer idag dominerar marknaden. Samtidigt
har transportbranschens tkande effektivitet medfort att livsmedelslagren hos
privata aktorer, som dagligvaruhandeln, har minimerats och systemet istéllet
bygger pa just-in-time-leveranser. Just-in-time innebdr att varor ska levereras i sa
nara anslutning till forséaljningstillfallet som majligt for att minimera lagerhall-
ningen — ett koncept som gar stick i stav med beredskapens behov av Gverskott
och handlingsutrymme. Sammantaget innebér dessa forandringar att redundansen
i livsmedelssystemet & mycket liten — intraffar nagot ovantat ar marginalerna
knappa.

I en FOI-studie om Gotlands livsmedelsforsorjning uppskattade dns detaljhandel
att deras hyllor skulle bli tomma pa en till tre dagar utan leveranser fran fastlandet
— vissa konserver och andra mer séllankdpsvaror skulle kunna racka upp till 14
dagar i mindre butiker, kortare om konsumenterna hamstrar. N&ar en kris som
coronapandemin intréffar &r det for sent att bygga upp beredskap, och en kris blir
ofta svarare att hantera om ingen har forestéllt sig den eller Gvat den, exempelvis
utifran scenarier om tankbara framtida kriser.

Coronapandemins effekter pa livsmedelsforsorjningen
Miljoforskare har i decennier varnat for att det alltmer effektiviserade och globali-
serade livsmedelssystemet riskerar att skapa stora sarbarheter och kansligheter for
storningar. Effektivisering minskar ofta flexibiliteten i ett system. Detta har blivit
tydligt under coronapandemin. Uttryckt i ekonomiska termer ser vi en samtidig
forandring i utbudet och efterfragan av livsmedel som inte matchar varandra, vilket
gor att marknaden for livsmedel i vissa fall kollapsar.

Over hela varlden har restauranger och caféer stangt eller kraftigt minskat sin
verksamhet, eftersom manniskor tvingas eller véljer att inta sina maltider hemma
for att halla avstand till varandra. For livsmedelssystemet innebar det att merparten
av alla livsmedel maste na konsumenterna via detaljhandeln nar efterfragan fran
restauranger och storkok dramatiskt har minskat. Det kan tyckas oproblematiskt
eftersom samma antal manniskor fortfarande maste ata sig matta, men i praktiken
far en sddan dramatisk forandring av efterfragan foljdverkningar pa hela varu-
kedjan — livsmedel som ska till detaljhandeln istallet for restaurangbranschen
maste forpackas annorlunda, kdpas upp via andra kanaler och transporteras till
andra platser.

Samtidigt dkar efterfragan, och brist uppstar, av vissa produkter och tjanster. Hit-
tills har USA drabbats sérskilt hart av storningar i livsmedelsforsorjningen. Ameri-
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kanska medier rapporterar om hur stdngda restauranger och storkok lett till att lant-
brukare behovt forstéra tonvis med produkter som I6k, potatis och mjolk, samtidigt
som valgoérenhetsorganisationer som bedriver soppkdk larmar om brist pa livs-
medel. Flera amerikanska slakterier har stangt pa grund av att en stor del av
personalen har drabbats av coronaviruset, vilket tillsammans med hushallens ham-
string av livsmedel har resulterat i att ransonering av kétt diskuteras. Konsumtions-
monstren forandras ocksa under krisen — vi tillagar inte samma typ av produkter
hemma som vi konsumerar pa restaurang, vilket leder till att vissa livsmedel inte
kan séljas. Exempelvis rapporterade tv-kanalen BBC i maj att trots att efterfragan
pa kaffe i allmanhet har okat kraftigt under pandemin nar hushall har bunkrat
varor, sa har forsaljningen av kaffe av hogre kvalitet nastan forsvunnit helt
eftersom sadant kaffe oftare dricks pa restauranger och caféer snarare an i
hushallen.

| Europa tog manga lander under mitten av mars beslut om att stanga granserna for
persontrafik, samtidigt som godstrafiken skulle tillatas fortsatta som vanligt. Trots
det rapporterades i slutet av mars om langa koer vid granserna, orsakade av
omfattande kontroller och otydliga regelverk. Dessa problem har varit 6vergaende
och inga storre stérningar har uppstatt — men situationen gav en fingervisning om
vilka konsekvenser en helt stillastdende godstrafik hade kunnat fa. Transport-
branschen hotas fortsatt av stora ekonomiska bortfall som i férlangningen kan leda
till konkurser, vilket ar en fraga som &r sarskilt allvarlig for sjotrafiken som
hanterar en stor del av Sveriges livsmedelsimport.

De stangda granserna har dessutom fatt effekter pa personalforsorjningen i jord-
bruket. Lantbrukare i Spanien, Tyskland, Storbritannien men ocksa Sverige larmar
om att de redan har eller kommer att svart att fa tag i utlandsk sasongsarbetskraft
for att skorda sina grodor pa grund av pandemin. En offentlig debatt brét ut redan
i inledningen av krisen om att svenska arbetsldsa varken vill eller kan ta jobben
eftersom arbetet ar tungt, belaget pa landsbygden i manga fall langt fran narmsta
tatort. Fran lantbrukarnas sida patalas att detta ar jobb som kraver forkunskaper
om lantbruk och att det kravs annu fler personer som arbetar pa gardarna om arbet-
are med manga ars erfarenhet ska ersattas av oerfarna personer. Vad hander om
lantbrukarna inte far tag i arbetskraft for skorden? Det finns en risk att krisen leder
till allvarliga stérningar i livsmedelstillgangen pa nagra manaders sikt. Eftersom
pandemin ar global sitter alla lander i samma bét, vilket innebér att problemen kan
bli &n mer omfattande.

Samtidigt minskar hushallens kopkraft som en effekt av arbetsloshet, vilket i sin
tur ar ett resultat av att foretag stoppar sin produktion eller gar i konkurs. Kriser
drabbar oftast de mest utsatta hardast. World Food Program, FN:s livsmedels-
program beréknar att andelen akut svéltande i védrlden kan komma att ndstan
fordubblas i slutet av 2020 pa grund av pandemin. Aven manniskor i hoginkomst-
lander drabbas. Dagens Nyheter har rapporterat om hushall i Paris som inte har rad
med mat pa grund av att de har forlorat inkomsten, samt att manga gymnasieelever
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i Stockholm &r beroende av skolluncherna, och skolor darfor har fortsatt att erbjuda
skollunch trots att gymnasierna bedriver undervisningen pa distans.

Hur ska vi bygga upp livsmedelsberedskap?

Effekterna av coronaviruset har som vi visat ovan hittills orsakat stérningar for
livsmedelsforsorjningen inom fyra olika, men nara relaterade omraden — kollaps-
ande marknader, logistikproblem, personalbrist i jordbruket och sviktande kop-
kraft. Samtliga dessa ar ett resultat av en kombination av de atgarder som olika
stater har vidtagit for att stoppa smittspridningen, och det faktum att livsmedels-
systemet idag ar globalt integrerat. Fram till mitten av 2010-talet sags det som
oproblematiskt att Sveriges livsmedelsforsorjning var avhéngigt fungerande
handel i ett globalt integrerat livsmedelssystem. Ar 2015 antog Sveriges riksdag
en ny inriktning for forsvarspolitiken 20162020, da beslut fattades att aterupp-
bygga det civila forsvaret. Sedan dess har ett antal utredningar, analyser och
projekt utforts som visat pa vikten av att hantera de sarbarheter som ett globalt
integrerat livsmedelssystem ger. Hosten 2020 ska ett nytt inriktningsbeslut for
forsvarsperioden 20212025 fattas i Sveriges riksdag, som forvantas ge utokad
finansiering och 6kad prioritet till uppbyggnaden av civilt forsvar, dar livsmedels-
beredskap ingar.

Coronapandemin har dessutom fatt manga av samhallets olika aktorer, saval
offentliga som privata, att inse att mat ar livsviktigt och att vi behdver ndgon som
sar, odlar och skordar den. For att det ska fungera kravs tillgang till insatsvaror i
bade jordbruket och livsmedelsindustrin, samt transportsystem som fungerar dven
i kris och krig, for att distribuera maten. Men vad kan konkret goras for att 6ka
redundansen och minska sarbarheter i hela livsmedelskedjan sa att livsmedels-
forsorjningen har battre forutsattningar att fungera i framtida kriser?

Ett satt ar att korta varukedjorna i livsmedelsforsorjningen — fran produktion av
insatsmedel till jordbruket &nda fram till konsument. En forutsattning for det &r att
avgdrande insatsvaror till jordbruket, som drivmedel och gddsel, kan produceras i
Sverige eller i lander som Sverige kan ha tillforlitliga krishandelsavtal med. Inom
miljopolitiken har frdgan om att stalla om till fossilfritt jordbruk diskuterats under
manga ar. | borjan av aret tillsatte regeringen en utredning om omstallning till
fossilfritt jordbruk som en del i uppfyllandet av det klimatpolitiska ramverket som
lanserades for tva ar sedan, med malséttningen att Sverige ska bli varldens forsta
fossilfria vélfardsland. Har finns en potentiell synergieffekt — ett fossilfritt jord-
bruk kan ge ett livsmedelssystem som &r battre rustat for framtida kriser. Sverige
har storre potential att producera fossilfria insatsvaror som biodrivmedel och
alternativa godselmedel. Potentialen for att producera biodrivmedel och godsel ar
aven stor i Finland, som Sverige haft krishandelsavtal med sedan kalla kriget.

Samtidigt &r det hog tid att ompréva de instrument som anvandes for att trygga
livsmedelsforsorjningen under det kalla kriget. Har behover ett antal fragor redas
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ut for att komma vidare i uppbyggandet av en ny livsmedelsberedskap. Ska bered-
skapslager aterupprattas, hur stora ska de vara, vad ska de innehélla? Ska de i sa
fall vara i statens eller naringslivets regi? Ska livsmedelsforetag redan i forvég
vara beredda att stalla om produktionen till att producera det samhéllet mest akut
behdver i en kris? Hur kan de i sa fall kompenseras for de merkostnader sadana
forberedelser kan kosta? Hur ska de livsmedel som kan produceras eller importeras
fordelas under en kris?

Auvslutningsvis behover vi fortsatt vara forberedda pa det ovéantade. Det &r viktigt
att lardomar dras av saval intraffade stérningar som den krishantering som har
genomforts av regeringar, myndigheter och privata aktoérer for att undvika
storningar. Det ar samtidigt viktigt att coronapandemin inte blir en mall for alla
framtida beredskapsinsatser, utan beredskapsplaneringen maste ta hojd for olika
ovantade kriser — dven om de idag framstar som osannolika. Men hur? Ett forsta
steg ar att offentliga och privata aktdrer gemensamt utvecklar och anvénder olika
framtidsscenarier, bade sadana som berdr pandemier men kanske an viktigare
sadana som fokuserar pa andra kriser. De kan bli viktiga verktyg for att identifiera
sarbarheter, behov och atgarder samt fordela ansvar for vem som ska lésa utman-
ingarna, sa att en struktur finns pa plats innan nasta kris bryter ut.

For vidare lasning
Camilla Eriksson, 2018, Livsmedelsproduktion ur ett beredskapsperspektiv.
MSB Rapport 1223. Stockholm: MSB.

Livsmedelsverket, 2015, Slutrapport: Gotland utan transporter — kommer maten
att racka? Uppsala: Livsmedelsverket.

Lena Molin och Malin Ostensson, 2015, FOI-R--4109--SE. Forutséttningar for

livsmedelsberedskap pa kommunal niva. En studie utford pa uppdrag av
Livsmedelsverket.
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7 Statlig antagonistisk paverkan i pandemins spar

Patrik Thunholm

Det sakerhetspolitiska Iaget i Europa har over tid férsamrats och sedan nagra
manader tillbaka sveper ocksa en pandemi fram. Samtalet om Corona handlar inte
bara om viruset i sig, utan innehaller ocksa spekulationer om ekonomiska
konsekvenser och manga andra relaterade fragor som exempelvis psykisk ohélsa
och vald i nara relationer. Pandemin stéller Sverige infor svara samhélls-
provningar pa kort och lang sikt, samtidigt som den blottar bade nya och sedan
tidigare kanda sarbarheter. Dessa skulle kunna utnyttjas av frammande makt och
medfora langsiktiga konsekvenser for Sveriges sékerhet.

Det vi nu upplever vacker manga angelagna fragor och for nagra kommer det
droja lange innan vi far tydliga svar. En av frdgorna ar om och hur statliga
antagonistiska aktorer, eller deras ombud, tar tillfallet i akt att paverka det
svenska samhdllet i allmanhet samt Polismyndighetens och Sékerhetspolisens
ansvarsomraden i synnerhet under pandemin.

Pre-pandemi med geopolitiskt muller

Den geopolitiska turbulensen har varit tilltagande en tid och kraftmatningen
mellan stormakterna har lett till att internationella normer och samarbeten
forsvagats. Sveriges geografiska lage i Ostersjoregionen ar viktigt ur bade ett
militart och sakerhetspolitiskt perspektiv, nagot som under de senaste aren markts
genom att statliga antagonistiska akttrers aktiviteter for att forsvaga Sverige har
intensifierats. Globalisering, digitalisering och teknikutveckling har varit av stort
varde, men har ocksa gjort att vi idag kan se en bredare, djupare och mer komplex
hotbild mot landet.

Konflikters natur kan paminna mycket om icke-antagonistiska krisers; har finns
en hog grad av osdkerhet och oforutséagbarhet. Motstandaren agerar under troskeln
for krig, och strévar efter att till exempel forsvaga, utan att provocera fram en
kostsam militar konflikt. Okad polarisering kan skapa mojligheter for en
motstandare som vill driva pa sociala utvecklingar som forsvagar ett land inifran.
Det kan handla om att formedla bilden av Sverige som ett land i kaos och forfall,
vilket i forlangningen kan skapa splittring i flera lager. Denna paverkansstrategi
har lange fokuserat pa migration och kriminalitet, men kan under pandemin skifta
inriktning och istéllet handla om hanteringen av pandemin och dess
efterverkningar.
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Pandemin

I skrivande stund &r varldens stater fullt upptagna med att hantera virusets framfart,
samtidigt som samhallen maste fortsatta att fungera trots restriktioner och andra
konsekvenser. Vi ser en global kris med stor efterfragan pa kritiska varor, nagot
som bland annat lett till friktioner i multilaterala samarbeten nér stater hivdat sina
nationella intressen framfor gemensamma. Att pandemin ianspraktar vanligtvis
tillgangliga resurser, dppnar mojligheter for statliga antagonistiska aktorer att
agera for att underblasa dessa forsamrade internationella relationer. Planer kan
sattas i verket och malséttningar som tidigare varit svara att uppna blir plotsligt
tdnkbara. Samhéllskriser och tider av oro har dven historiskt gett tillfalle for fram-
mande makt att bedriva sédkerhetshotande verksamhet, kartlagga skyddsvarden och
sarbarheter samt sprida felaktig information.

Vi kan inte utesluta att statliga antagonistiska aktorer kommer att utnyttja pande-
min for att forséka underminera fortroendet for svensk offentlig sektor och svensk
krisberedskapsformaga. | den stundtals hogljudda debatten om virusets ursprung
och initiala spridning, finns alltifran anklagelser mellan varldsledare till allehanda
konspirationsteorier. Aven den svenska strategin har blivit foremal fér desinforma-
tionskampanjer, spridning av fientliga och skadliga narrativ som underminerar
offentliga institutioner och myndigheter. De mojligheter som digital och otillborlig
informationspaverkan bjuder, paminner oss om att den med vastvarlden sa tatt
forknippade yttrandefriheten ocksa kan vandas till en sarbarhet som kan utnyttjas
av saval statliga antagonistiska aktorer som deras ombud. Det ar darfor viktigt att
varna denna skyddsvérda frihet.

Psykologiska paverkansmedel har lange varit ett viktigt verktyg i konflikter. Ett
satt for en antagonist att utnyttja dessa under den pagaende pandemin kan vara att
rikta in sig mot samhéllskontraktet mellan medborgare och makthavare. Det kan
skapa eller paskynda utvecklingen av ett legitimitetsgap ifraga om fortroende och
tillit. Ett urholkat fortroende for offentliga institutioner kan i forlangningen leda
till att samhé&llsoron 6kar, med ordningsstorningar som foljd. For att bevara fortro-
ende och tillit ar det viktigt att uppratthalla transparens i fattade beslut.

Post-pandemi med antagonistiska majlighetsfonster

Parallella handelser, som exempelvis vérmebdlja, Oversvamning, skogsbrand,
ordningsstorningar och social oro, kan ocksa uppstd medan samhallet fortfarande
ar sysselsatt med att hantera smittspridningen och tillhérande sjukdomsutbrott.
Séadana handelser kan innebéra svara utmaningar for de svenska blaljusorganisa-
tionerna som redan nu arbetar i anstrangt l&ge med de begransningar och den hdga
arbetsbelastning som pandemin har medfért. Krisen kommer inte att vara éver nar
den akuta pandemin tynar bort.

En forsvagad ekonomi tillsammans med geopolitiska spanningar kan ge pafrest-
ningar och osakerhet framover. Det finns dverhangande risk for en lagkonjunktur,
i vilken vi kan véanta oss fler foretag i konkurs och hdgre arbetsléshet. Snabbt
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fordndrade ekonomiska forutséttningar kan leda till allmén samhéllsoro, missndje
och 6kad brottslighet. En sadan utveckling skulle inte bara paverka Polismyndig-
heten direkt, utan &ven 6ppna ett mojlighetsfonster for statlig antagonistisk
paverkan med sikte pa att ytterligare forsvaga landet inifran.

Den sociala oro som kan folja i pandemins spar kan maéjligen bli mer markbar i
redan utsatta omraden. Har kan ett upplevt bristande intresse fran samhéllets sida
spadas pa och gora att manniskor kanner sig nedprioriterade, vilket i sin tur kan
forstarka k&nslan av marginalisering och utanforskap. Dessa faktorer, tillsammans
med en 6kad ekonomisk utsatthet, kan i sin tur bidra till en gynnsam rekryterings-
bas for lokala kriminella grupperingar.

Samtidigt som pandemin hanteras ar det viktigt att ta sig tid att lyfta blicken och
forbereda sig pa andra handelser. Det géller bade sadant som ror forsamrad
ekonomi och parallella skeenden. En framtida kapacitetsskuld maste ocksa
beaktas. Det vill sdga den skuld i ordinarie operativ verksamhet som blaljus-
organisationer och andra har att handskas med efter att den akuta hanteringen har
passerats. En vag framat mot 6kad forberedelse inom dessa omraden kan vara att
utveckla en sammanhallen och scenariobaserad planering som utgar fran en bred
uppséttning hanterande aktorer.

Polismyndigheterna och den inre sdkerheten

En statlig antagonistisk aktor tar inte hansyn till, utan exploaterar snarare, uppdel-
ningen mellan det civila och det militdra, mellan inre och yttre hot. Skyddet av den
inre sakerheten kan betraktas som en av statens kanske viktigaste uppgifter, och
nagot som i forsta hand ankommer polismyndigheterna. Det handlar om Sveriges
formaga att uppratthalla och sakerstalla grundlaggande institutioner som vidmakt-
haller det demokratiska statsskicket, rattsvasendet och den brottshekdmpande
formagan pa nationell niva.

Pandemin innebér en péfrestning pa den inre sakerheten. Omraden som paverkas
ar bland andra: allmanna sammankomster, vapen och vald, narkotika, komplexa
cyberbrott, penningtvatt, bedrégerier mot valfardssystemet, tillgreppsbrott, miljo-
brott, ménniskohandel, ménniskosmuggling, extremism och arbete mot brottslig-
het i utsatta omraden. Polismyndigheterna ser en utmanande situation med en
oséker lagesbild som hela tiden forandras.

Stangda granser bidrar till en forandrad polisiar operationsmiljo, bland annat
utifran en forandrad narkotikasituation. Dyrare narkotika kan innebara att
missbrukare begar fler tillgreppsbrott for att finansiera sina inkép. Uteblivna
narkotikapartier kan dessutom leda till att kriminella aktérer blir skuldsatta, vilket
i forlangningen kan leda till vald i samband med indrivningar och utpressning. Den
forandrade narkotikasituationen kan skapa obalans i kriminella miljéer med ékad
valdsupptrappning i konkurrensen om marknadsandelar. Det finns en risk for fler
skjutningar och sprangningar.
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Okad ekonomisk utsatthet, restriktioner eller missnéje med myndigheters ager-
ande kan leda till opinionsyttringar och allmén oro. Detta har vi redan sett i andra
lander. En statlig antagonistisk aktor kan i detta lage forsoka dra nytta av
digitaliseringens mojligheter for att med utgangspunkt i nagot faktiskt intraffat
eller fejkat, forsoka polarisera och forsvaga. Ett manipulerat videoklipp som visar
ett valdsamt och tillsynes obefogat polisingripande skulle till exempel kunna vara
gnistan till oroligheter. Spridningen skulle kunna bli stor innan aktheten verifierats
eller avsandaren gatt att spara. Utnyttjande av den digitala informationsmiljon for
att satta igang aktiviteter i det fysiska rummet &r nagot som redan intraffat.

En konkretisering av hotbilden

Statliga antagonistiska aktorer kan rikta manga olika typer av hot mot Sverige och
darigenom halla Polismyndigheten med flera aktorer sysselsatta. Psykologiska
paverkansmedel har som namnts, lange varit ett viktigt verktyg i konflikter. En
psykologisk operation utgar fran att exploatera den enskilda manniskans och
gruppens kanslostamning i syfte att paverka uppfattningar, installningar och
upptradande for att uppna egna politiska och militira mal. Denna formaga
demonstrerades exempelvis under det amerikanska presidentvalet 2016. Utover
valpaverkan noterades &ven aktiviteter i sociala medier som ledde till samman-
drabbningar i det fysiska rummet. En statlig "trollfabrik” skapade och modererade
en nationalistisk respektive en muslimsk Facebooksida. Dessa tva Facebooksidor,
som hade flera hundra tusen féljare vardera, var varandras meningsmotstandare
och fylldes med atskillig desinformation. Polariseringsstrategin holl sig inte enbart
till det virtuella. Vid ett tillfalle méttes anh@ngarna for respektive Facebookgrupp
for att demonstrera mot varandra, pa en och samma plats. Ett sadant handelse-
forlopp skulle ha direkt paverkan pa polismyndigheternas ansvarsomrade, oavsett
om det handlar om en pandemirelaterad opinionsyttring eller ej.

| fallet med den pagéende pandemin och en befolkning skulle utgangspunkten for
psykologisk paverkan kunna handla om radsla for viruset, ilska éver hanteringen
eller kansla av utanforskap fran boende i socioekonomiskt utsatta omraden. For att
hoja medvetenhet kring hoten och i forlangningen oka férmagan till detektion ar
det viktigt att konkretisera den mangfacetterade hotbilden.

Tankar kring vagen framat

Det ar viktigt att vara medveten om hur den samtida hotbilden ser ut. Sddan med-
vetenhet ger samhéllsaktorer grundforutséttningar att uppmarksamma sarbarheter
och detektera antagonistiska aktiviteter. Paradoxalt nog kan aktérerna utgdra en
sarbarhet i sig. Detta i de fall de arbetar isolerat och med parallella hanterings-
processer under ett svarforstaeligt skeende. Trots att myndigheter &r sjalvstandiga
under sina uppdrag ar det centralt att de samordnar sina anstrangningar for att méta
den breda, djupa och komplexa hotbilden. Anstrangningarna maste utformas klokt,
sd att de pa basta satt moter den samtida hotbilden.
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Samtidigt som vi noterar den geopolitiska turbulensen, maste vi lara oss att leva
med en oséker framtidsprognos. Pandemin skapar problem som behover 16sas
omedelbart, med risk for att mer langsiktiga perspektiv laggs at sidan. Det ar
viktigt att ta sig tid att lyfta blicken och forbereda sig pa foljdkonsekvenser, samt
parallella handelser pa kort och lang sikt. Den mangfacetterade hotbilden kan vara
samordnad, vilket gor att de insatser som vidtas for att motverka den, ocksa maste
vara samordnade Gver flera olika omraden. Hantering som spéanner 6ver flera
omraden talar for aktdrsgemensam analys och planering och kanske till och med
en sarbarhetsreducerande Gversyn av ansvarsprincipen.

Det aktérsgemensamma arbetet bor ske utifran robusta antaganden for att skapa
forklaringseffekter kring hoten. | detta sammanhang bor en statlig antagonistisk
aktors intressen och modus (tillvagagangssatt) utgora en dimension. Arbetet kan
utga fran scenarier, vilka bland annat analyseras med avseende pa vilka som ar de
hanterande aktorerna och huruvida dessa befinner sig pa lokal, regional, eller
nationell niva. De aktorer som &r primara och sekundéra i situationen identifieras
samt om det finns omraden inom vilka det saknas given aktor.

Aktorsanalysen kan ligga till grund for fortsatta studier av hanteringsprocesser pa
bade kort och lang sikt samt pa olika geografiska och hierarkiska nivaer.
Processanalysen gor det méjligt att identifiera vilka formagor som redan finns eller
maste tillskapas, samt vilka aktorer som ska inneha dessa formagor. Aktors-
gemensam analys och planering ar inte engangsfareteelser vars resultat galler for
all framtid, utan snarare iterativa processer vilka kréver fortlépande uppféljning
och utvardering i takt med att den dimensionerande hotbilden forandras.

Genom ansvarsprincipen ar polismyndighetenan de viktigaste akt6rerna géllande
inre sékerhet. Myndigheterna har en stor uppgift i att hantera den mangfacetterade
hotbilden, bade i och bortom den samhéllskris vi nu ser. Det faktum att en statlig
antagonistisk motstandare kan tinkas anvanda Gppna och dolda medel under
troskeln for vapnad konflikt, gér uppgiften bade storre och viktigare. Polismyndig-
heterna maste fa en framtradande roll nér totalforsvaret utvecklas.

For vidare lasning
Sakerhetspolisen. 2015-2019. Arshocker.

Regeringen, 2020, En ny myndighet for att stdrka det psykologiska forsvaret.
SOU 2020:29
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8 Vitalar men vem lyssnar? Kriskommunikation under
pandemin

Ola Svenonius

Medan coronapandemin blottlagger brister i svensk krisberedskap gallande t.ex.
beredskapslager, tydliggér den ocksd andra sociala och politiska aspekter i
svenskt samhallsliv. En sadan aspekt &r hur olika utsattheten ser ut for olika
ménniskor. En annan ar myndigheternas problem med att na ut till olika delar av
befolkningen. Information till befolkningen om vi ska bete oss under en kris —
kriskommunikation — var inte anpassad efter utsatta malgruppers behov. Artikeln
diskuterar hanteringen av pandemin ur ett kommunikationsperspektiv och argu-
menterar for en mer proaktiv syn pa verksamheten.

Kommunikationsarbete under pandemin

Sverige har valt en annorlunda strategi for hantering av coronapandemin &n
majoriteten av de europeiska landerna och stor uppmérksamhet har riktats mot den
svenska hanteringen. En foljd av denna uppmaérksamhet &r att krisinformationen
som gar ut till befolkningen far effekter langt utanfor landets granser och paverkar
Sverigebilden. Ett exempel ar de internationella reaktionerna péa att svenska
myndigheter ger ut “rekommendationer” snarare &n forbud, som i andra lénder.
Politiken kring inreseférbud for svenska medborgare &r ett annat. Ur ett kommuni-
kationsperspektiv dr coronapandemin speciell eftersom dess globala och samhélls-
Overgripande karaktdr gor att kriskommunikation och Sveriges internationella
relationer smalter samman.

Pa grund av allvaret i situationen och den speciella stallning som Sverige nu
befinner sig i ur internationellt perspektiv ar det darfor av sarskild vikt att kom-
munikationsarbete sker pa ett stringent och planerat sétt, bade utat och till den egna
befolkningen.

Pandemi och infodemi

De senaste manaderna har praglats av osékerhet kring kunskapslaget gallande
coronaviruset. Pandemin har atfoljts av en vag av vilseledande information, som
av Virldshilsoorganisationen WHO har kallats en “infodemi” som forsvarar
kriskommunikationen for svenska myndigheter. Desinformation med fokus pa
coronaviruset har cirkulerat pa sociala medier sedan i januari, enligt EU:s
faktagranskande enhet East Stratcom Task Force. En myriad aktorer soker spa pé
den redan existerande osékerheten, bland annat genom att spekulera i potentiella
botemedel, nationella strategier och konspirationsteorier kring virusets ursprung.
Europeiska kommissionens ordférande Ursula von der Leyen, gick i slutet av mars
ut med en varning om coronarelaterad desinformation pa sociala medier. Detta
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visar allvaret i situationen. Forst under maj ser vi tendenser pa att mangden vilse-
ledande inl&gg i Europa borjar mattas av.

Sverige ar inte specifikt utsatt for informationspaverkan, havdade forsvarsminister
Peter Hultqvist i en debattartikel den 24:e mars i Aftonbladet. Snarare har den
svenska coronastrategin anvants bade som ett positivt fall och ett skrackexempel
av debatt6rer och medier vérlden Gver. | vissa fall pa ett felaktigt eller medvetet
vilseledande satt. Den svenska strategin ter sig for manga i omvarlden unik och
svar att forstd. Medan den svenska befolkningen till vervagande del sl6t upp kring
regeringens strategival under mars och april, sdg manga med familj och vanner i
andra lander desto storre anledning att tvivla pa om dppenheten verkligen var ratt
metod. Manga forfarades Gver vad som ansags vara en brist for respekt for
manniskoliv och brist pa kritiskt tinkande hos de som accepterade strategin utan
eftertanke.

Utsattheten ar inte jamnt fordelad

Parallellt med desinformationen och svarigheten att forklara den svenska pan-
demistrategin, stod det tidigt klart att utsattheten for covid-19 var ojamnt férdelad.
Tydligast visar sig detta i statistiken for antalet avlidna i Stockholm, den hittills
varst drabbade regionen i Sverige. Region Stockholm redovisar regelbundet siffror
Over antalet avlidna. Statistiken av antalet avlidna i covid-19 fram till den 26:e maj
visar att antalet avlidna per 10 000 invanare i Rinkeby-Kista stadsdel ar mer &n
fyra ganger sa hog som i hdginkomstkommunen Danderyd. Samhallets ojamlikhet
i fraga om hélsa — kénd sedan lange — blev nu en fraga om liv och dod.

For narvarande pagar en debatt om huruvida den svenska coronastrategin var ratt
eller fel. Det ar for tidigt att uttala sig om detta i skrivande stund, och frdgan om
kriskommunikation ar endast en aspekt av samhallets samlade svar pa pandemin.
Poangen hér ar att oavsett om strategin faller val ut i internationell jamférelse eller
ej har den haft ett hogt pris i termer av manniskoliv i utsatta omraden, en faktor
som av allt att doma inte togs i beaktande nar strategin utformades. Detta ar inte
en fraga om huruvida den grundlaggande inriktningen var ratt eller fel, utan hur
den inriktning som tidigt valdes omsattes i praktiken. Regeringens coronastrategi
bestér av flera olika mal och kriskommunikation ar en metod for att uppna vissa
av dessa mal, till exempel att minska takten pa smittspridningen. En strategi som
till stor del bygger pa frivillighet och personligt ansvar maste dock ge befolkningen
mojlighet att agera ratt, i den utstrackning som detta ar mojligt. Ar det inte mojligt
kanske andra vagval bor 6vervagas. Har finns lardomar att dra.

Figur 1 visar ett diagram dar genomsnittlig arsinkomst relateras till andelen doda
i Stockholms kommuns stadsdelsnamnder fram till slutet av maj 2020. Hér syns
korrelationen mellan dédlighet i covid-19 och inkomst tydligt.
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Figur 1. Spridningsdiagram mellan &rsinkomst och andel avlidna i covid-19 i Stockholm.
Kalla: SCB, Inkomst- och taxeringsregistret, 2016 (medelinkomst i tusen kronor for aldra-
rna 20-64 ar); Smittskydd Stockholm, Statistik covid-19 (data fram till 2020-05-26, inhamt-
ad 2020-05-28). Pearsons korrelationskoefficient for dataserien ar -0,59.

En faktor som tidigt sades bidra till dodstalen &r tillgangen till korrekt information
till befolkningen. Debattorer var snabba att dra slutsatsen att det var sprakkompe-
tens som lag till grund for dverrepresentationen av avlidna i covid-19 i omraden
med lag inkomst. Senare visade det sig att situationen inte It sig beskrivas sa
enkelt. Om en person har majlighet att ta till sig och agera pa krisinformation eller
inte kan bero pa manga faktorer, varav sprak endast ar en. Flera faktorer spelar in,
till exempel tillgang till Internet, underliggande héalsorisker, hog alder, missbruk,
trangboddhet etc. Eftersom dessa ofta ar relaterade till fattigdom ar det svart att
bortse fran den starka korrelationen mellan just inkomst och hélsa.

Sveriges kriskommunikation inleddes reaktivt

Myndigheter star infor stora utmaningar nar det galler méjligheten att paverka be-
teenden . Forskningen betonar vikten av dialog, malgruppsanpassad kommunika-
tion och att en tydlig samhallspolitisk orientering integreras i kommunikations-
arbetet. Sa sent som férra aret visade emellertid forskare vid Mittuniversitetet i en
internationellt jamforande studie att den traditionella, brett anlagda envagskom-
munikationen fortfarande &r normalfallet.

Sverige &r inget undantag. Sveriges kriskommunikation kring coronapandemin
sattes igang pa allvar i samband med att regeringen den 19 mars gav ett uppdrag
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till Myndigheten for samhéllsskydd och beredskap (MSB) att samordna och
effektivisera informationen till befolkningen med anledning av pandemin. Vid den
tidpunkten fanns férmodligen redan en samhallsspridning i Stockholmsomradet,
givet den kunskap som vi har nu. I bérjan av krisen nar myndigheter bérjade se en
samhallsspridning publicerades snabbt generell information pa till exempel
krisinformation.se, och pa respektive myndighets webbsidor. Den beredskap som
fanns i Sverige fokuserade pa information bland annat till vardgivare, kommuner
och andra aktorer i utsatta verksamheter.

MSB arbetar utifran en praktiskt orienterad malgruppsanalys som utgar fran de
metoder som finns till forfogande. Nagon utférligare malgruppsanalys av allman-
heten fanns inte innan informationssatsningen startade i mitten av mars. Detta trots
att Folkhalsomyndighetens (FOHM) har tillgang till omfattande halsostatistik, till
exempel genom den nationella folkhalsoenkéten som genomférs varje ar. Infor-
mation pa andra sprak som nu ligger pa webbsidan och pa krisinformation.se, ar
alla daterade till tidigt i april, efter att lakare hade slagit larm om att invanare i
socialt utsatta omraden tenderade att Gverrepresenteras i dodsstatistiken.

Efter att regeringen gav MSB i uppdrag att na ut till hela befolkningen i mitten av
mars har mycket hant. Informationsarbetet &r idag mer lokalt och dialoginriktat an
tidigare. En rad myndigheter producerar idag information till olika malgrupper,
exempelvis regeringskansliet, Folkhalsomyndigheten, Socialstyrelsen, kommuner
och regioner (till exempel genom Transkulturellt centrums hélsoinformatorer i
Region Stockholm) och Specialpedagogiska skolmyndigheten. Mer utforlig infor-
mation som forklarar Sveriges strategival och klarlagger de réattsliga forutsatt-
ningarna finns till viss del pa engelska, men den daterades tidigast i slutet av mars.
MSB:s kampanj, som forvisso inte tdcker samtliga berdrda aktorers arbete, har
utvérderats parallellt med utférandet och fatt gott utfall enligt de satta malen. Inled-
ningsvis var alltsa den svenska hallningen reaktiv och saknade en strategisk ansats
med malsattningar, malgruppsanalys och angreppssétt. Efter en initial chock har
den offentliga forvaltningen gatt fran en bred enkelriktad kommunikationsstrategi
till en mer blandad sadan, med storre inslag av lokala insatser och malgruppsanalys
an tidigare. Det finns alltsa ett tydligt fore och efter regeringsuppdraget avseende
kriskommunikationen om covid-19.

En proaktiv strategi

Vad 4r da en proaktiv kommunikationsstrategi? Det innebar att planera for en
bredd av sannolika scenarier, att forbereda sig sa langt det gar redan innan nagot
hander, for att nar det val hander snabbt kunna sétta igang arbetet.

Néar det géller kommunikation &r tidsfaktorn avgdrande. Idén &r att inte bara
snabbt tillgangliggora information, utan att aktivt forsoka sprida budskapen hos
ratt malgrupper. Aktivt kommunikationsarbete analyserar och segmenterar mal-
gruppen for att na ut, till skillnad fran en mer passiv strategi som endast publicerar
sin version for dem som hittar den. Till sist forsoker den aktiva kommunikatoren
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forega samhallsdebatten och forskjuta tolkningsramen i det samhalleliga samtalet
i en gynnsam inriktning. Under en kris kan det handla om att vara valdigt tydlig
med att presentera och motivera bakomliggande antaganden som ligger till grund
for politiska beslut. Det kan ocksa handla om att snabbt offentliggéra information
som visar den potentiella faran med till exempel desinformation, for att pa sa satt
tydligt pavisa hotbilden.

Detta bygger pa att det finns ett system pa plats redan innan krisen intraffar. Da
kan myndigheter och andra aktorer lattare tillmotesga informationshehovet nar det
uppstar. FOHM och regionernas smittskyddsplaner innehaller till exempel redan
planer for en framtida influensaepidemi. Sa sent som i december 2019 publicerade
FOHM en utmérkt rapport om kommunikationsarbete under en pandemi. Detta
Okar behovet av framtida utvérdering kring varfor kommunikationsarbetet bedrevs
sa reaktivt bara nagon manad efter att rapporten hade publicerats.

En proaktiv kommunikationsstrategi for en (internationell) kris behover innehalla
tydliga mal, medel, tidsplan och en konsekvensanalys. Den bor till exempel kunna
svara pa féljande fragor:

+  Vilken malbild har vi?
+  Vilka atgarder har andra lander hittills vidtagit? Med vilka resultat?
»  Hur paverkar Sveriges vagval vara internationella samarbeten?

* Vilka &r de sarskilt utsatta grupperna? Hur ser deras sociala kontext ut?
Vilka hinder finns for att na ut till dessa grupper?

«  Hur kan vi mota vilseledande information?

« Det &r av stor vikt att myndigheter och andra centrala aktdrer inte sprider
motségelsefulla budskap. Hur ska samordning av kommunikationsin-
satserna ske? Sker kommunikationen med samma rost, eller bidrar olika
aktdrer med olika information?

« Vilka aspekter riskerar att tappas bort nar myndigheterna utformar kom-
munikationsstrategier inom respektive ansvarsomrade?

Dessa ar grundlaggande fragor vars svar ar komplexa och ofta kraver omfattande
forkunskaper. Trots det &r det en viktig l&rdom av hanteringen av pandemin hittills
att svenska policyval ar betydelsefulla kommunikativa handlingar i sig, bade i
Sverige och internationellt. ”Allt kommunicerar”, dr en viktig lardom att ta till sig.

En proaktiv strategi innebar ocksa en mer nyanserad segmentering av malgrupp-
erna for informationsinsatser. En mer avancerad analys av malgrupperna ar nod-
vandig, foljd av méjlighet till variation i stil och innehall nar olika grupper tilltalas.
Givet den kunskap som finns idag torde foljande grupper, utéver de medicinska
riskgrupperna, vara av sarskilt intresse:
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* Personer som av olika anledningar inte litar pa “etablerade” medier och
som &r i riskzonen for att ta till sig och sprida vilseledande, eller i vérsta
fall, avsiktligt missvisande information.

« Personer som inte kan stanna hemma fran arbetet, till exempel lagin-
komsttagare utan fast anstéllning, frilansarbetare med svag social sakerhet
och arbetande i serviceyrken som ar samhallskritiska.

Personer som inte har mgjlighet att ta till sig information pa svenska eller
engelska.

Personer som inte anser sig berdrda av krisen eller som tidigt ansag att
den var dver.

+  Personer som pa olika satt vardar eller tar hand om personer i en risk-
grupp, eller lever tillsammans med person i riskgrupp.

» Ytterligare en intressant grupp ar den heterogena gruppen migrerande
arbetstagare som har flyttat till Sverige under sitt vuxna liv. Har finns bade
it-ingenjdrer, hantverkare och akademiker. Denna grupp &r i stor utstrack-
ning hénvisad till Google Translate och internationella medier, déar
Sverige utmalades som att “spela poker med déden”.

Listan &r naturligtvis inte uttommande, men att tanka pa den grundlaggande fragan
”Vilka ar de sérskilt utsatta grupperna?” i bredare termer kan ses som ett verktyg
for att forbereda sig infor framtida kriser.

Den sista malgruppen ar sarskilt intressant. Har stalls hdga krav pa kriskom-
munikationen eftersom gruppen ar s& heterogen. Nagot som blev tydligt under
mars 2020 var att manga utrikesfodda hapnade Gver hur en bred majoritet av de
inrikes fodda slot upp kring regeringens hallning, och hur offentlig debatt i flera
fall trycktes undan. Detta skapade i sig stress och oro.

En proaktiv kriskommunikation kan tidigt ga ut och ge olika malgrupper majlighet
att, om inte acceptera, sa i alla fall forsta varfor myndigheter agerar pa ett visst
sétt. Informationsbehov kan identifieras som dven gynnar befolkningen generelit.
De flesta manniskor har inte djupa kunskaper om smittskyddslagen, den svenska
forvaltningsmodellen, eller avsaknaden av ett undantagstillstind i svensk lag-
stiftning. Om de juridiska forutsattningarna beskrivs pa ett 6vergripande sétt kan
en viss del av forvirringen kring svensk lagstiftning bematas pa ett tidigt stadium.
Detta ar emellertid ett dilemma som gransar till fragor om propaganda,
yttrandefrihet och olika typer av demokratiforstaelse, men som likval ar viktiga
aven ur ett krisberedskaps- och civilt forsvarsperspektiv. Har kravs ytterligare
forskning och utveckling for att kunna géra goda avvagningar i framtiden.

Fran reaktiv till proaktiv kommunikation

I skuggan av den pandemi som nu pagar finns det mojlighet att lara sig mycket om
hur kommunikation fungerar, vilka typer av insatser som kan bli aktuella i fram-
tiden gallande andra typer av kriser. Men krisen ar pagaende — om den svenska
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ansatsen som bygger pa en internationellt sett sparsam anvandning av tvangs-
atgarder blir ett kvitto pa statens goda verkningskraft eller en naiv tro pa medborg-
arnas formaga att prioritera kollektivt och langsiktigt, aterstar att se.

| fraga om kommunikationsarbete intog myndigheterna i Sverige initialt en reaktiv
strategi, dar information presenterades brett till allmanheten utan sérskilt fokus pa
enskilda malgrupper. Forst nar det visade sig att vissa malgrupper var sarskilt
utsatta fick MSB i uppdrag av regeringen att ga ut med en mer omfattande
informationskampanj. Da hade smittan redan spridit sig till manga i utsatta om-
raden. Om situationen hade sett annorlunda ut med en mer proaktiv strategi for
kommunikationsarbetet fran borjan dr svart att saga. En sadan strategi hade dock
kunnat vara ett viktigt verktyg for att tidigt na ut till exempelvis vardpersonal och
medborgare i utsatta omraden. Detta bygger emellertid pa att kriskommunikation,
som en del av krisheredskapen i stort, ses som en kontinuerlig verksamhet dar flera
olika scenarier ingar. Nasta kris kanske inte &r en pandemi och stéller troligen helt
andra krav pa kriskommunikationen. Under perioder nar ingen kris rader finns det
tid for planering och 6vning. Néar krisen star vid dorren gar det att snabbt inleda
arbetet och anpassa det till situationen.

Pandemin intraffade i en period dar svenska myndigheter var uppe i ett utveck-
lingsarbete i denna riktning. FOHM publicerade i december 2019 en handbok for
kommunikationsarbete i samband med en eventuell pandemi och FOI har pa
uppdrag av lansstyrelserna ocksa tagit fram ett pandemiscenario som publicerades
Oppet i mars 2020. Utdver detta uppdaterades region Stockholms epidemibered-
skapsplan 2017. | samtliga fall férordas en proaktiv kommunikationsstrategi, dar
arbetet paborijas i ett tidigt skede, redan innan en smitta har natt Sverige. Aktorer,
till exempel i Stockholmsregionen, hade alltsa underlag tillgangligt for att géra den
nodvandiga analysen redan innan covid-19 pa allvar bérjade spridas i Sverige, men
inte hunnit bearbeta dem. Pandemin kom helt enkelt for tidigt.

Det ar latt att vara efterklok i samband med pandemin, och kommunikationsarbete
bygger pa en serie svara avvagningar. Det &r latt att havda att svenska myndigheter
borde ha agerat pa ett eller annat sétt, men givetvis ar det omojligt att skada in i
framtiden. Forhoppningen dr att fortsatt utveckling av proaktiva kommunikations-
strategier innan nésta kris intraffar kan bidra till att motverka de ojdmlikheter som
idag kréavt proportionerligt fler dodsoffer bland samhéllets resurssvagare grupper.

For vidare ldsning
Pér Eriksson, och Ulrika Eckersand, 2020, Typfall Pandemi, FOI Memo 7039.

Folkhalsomyndigheten, 2019, Pandemiberedskap. Hur vi kommunicerar — ett kun-
skapsunderlag, Folkhalsomyndigheten, Art. nr. 19074-2.

Petridou, Evangelia et al, 2019,”If Crisis or War Comes: A Study of Risk
Communication of FEight European Union Member States”. Journal of
International Crisis and Risk Communication Research 2(2): 207-32.
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9 Psykologiskt forsvar —forebyggande i fokus

Sebastian Bay

Coronapandemin har understrukit att informationspaverkan ar ett reellt hot och
fortydligat behovet av ett psykologiskt forsvar anpassat efter dagens forhallanden.
Samtidigt har det blivit tydligt hur mycket av var forstaelse av hotet som bygger
pa erfarenheterna efter den ryska annekteringen av Krim och paverkan av det
amerikanska presidentvalet 2016. Dessa erfarenheter blir dock allt mindre rele-
vanta i takt med att varlden férédndras och antagonister anpassar sig. Den
infodemi som foljt pandemin har pavisat hur sarbarheter, en globaliserad desin-
formationsindustri och sociala medier samspelar under en kris. Ett framtida
svenskt psykologiskt forsvar kommer att behdva fokusera mer pa forebyggande
arbete, stod till andra aktorer, regionala och globala lsningar, samt samverkan
med och tillsyn av sociala medier.

Informationspaverkan &r illegitim paverkan som vilseleder, stor, forstor, och bryter
mot de regler som styr det fria och Oppna demokratiska samtalet. Informa-
tionspaverkan bestar av medvetet vilseledande information, desinformation, saval
som anpassat agerande och sarskilda verktyg. Informationspaverkan kan vara del
av en storre kampanj som kombinerat och samordnat med andra metoder, sasom
diplomati, cyberangrepp och underrattelseoperationer, ofta benamns som hybrid-
hot eller hybridangrepp.

Den forsvarspolitiska inriktningen for 2016-2020 konstaterade att ”[d]et for-
sdmrade omvérldslaget aktualiserar behovet av ett psykologiskt forsvar anpassat
efter dagens forhéllanden”. Det psykologiska forsvaret ska enligt inriktningen
bidra till att Sverige ska “kunna identifiera och méta paverkanskampanjer och
neutralisera propagandakampanjer”, en uppgift som enligt huvarande nationella
sékerhetsstrategin aligger samtliga svenska myndigheter. Ar 2018 konstaterade
regeringen att det psykologiska forsvaret behover forstdrkas och en sarskild
utredare fick i uppgift att analysera och foresla hur en ny myndighet kan upprattas
for att utveckla och samordna det psykologiska forsvaret.

Psykforsvarsutredningen foreslar i sitt slutbetankande (SOU 2020:29) att en ny
myndighet inréttas for att stddja arbetet med att upprétta ett modernt psykologiskt
forsvar som ska kunna férebygga, identifiera och mota otillborlig informations-
paverkan riktad mot Sverige eller svenska intressen. Utredningen rekommenderar
att malet med ett framtida svenskt psykologiskt forsvar bor vara att skydda “det
dppna och demokratiska samhéllet, den fria &siktshildningen samt Sveriges frihet
och oberoende”.

53 (97)



FOI-R--4992--SE

Coronapandemin — en global infodemi

Coronapandemin har préaglats av informationspaverkan och desinformation — en
infodemi som paverkar manniskors liv och hélsa, samhallets funktionalitet och
fortroendet for den demokratiska rattsstaten. Antagonister arbetar aktivt for att
pavisa att vasterlandska demokratier ar svaga och oformdgna att effektivt hantera
pandemin. Denna desinformation och felaktig information om coronaviruset och
dess ursprung, férebyggande, behandling och framtida vaccinering har resulterat i
dodsfall och omfattade materiella skador.

Samarbetsorganisationen for mobiloperatorer i Europa (GSMA-ETNO) har kart-
lagt fler &n 120 angrepp mot mobilbiloperatdrer och dess nétverksutrustning — ofta
med koppling till coronarelaterad desinformation. Uppgifter fran Iran gor gallande
att 800 personer har avlidit efter att de druckit giftig metanol pa grund av des-
information om att alkohol kan forebygga eller bota covid-19. | bade Vietnam och
Nigeria rapporteras det om felaktig information som har lett till éverdoser av
malariamedicin och i Indien har desinformation med rasistiska undertoner lett till
etniskt och religiést motiverade lynchningar. Fran USA rapporteras det om person-
er som har trott pa desinformation om att coronaviruset ar en myt och darefter
insjuknat i covid-19 da de inte har foljt folkhalsomyndigheternas uppmaningar.
Studier har aven visat att grupper pa sociala medier med vaccinationsmotstandare
har vaxt kraftigt under de senaste manaderna vilket gor att felaktig och miss-
visande information, medvetet eller omedvetet, riskerar att allvarligt paverka
framtida vaccinationskampanjer. Josep Borrell, Europeiska unionens hoga repre-
sentant for utrikesfragor och sékerhetspolitik, sammanfattade nyligen utveck-
lingen med att ’desinformation kan doda”.

Lardomarna fran de ryska forsoken att paverka det amerikanska presidentvalet
2016 lade grunden for betydande delar av den samtida forstaelsen av informations-
paverkan. Lardomarna fran 2020 kommer att vara avgorande for var forstaelse for
hur vi bygger ett framtida psykologiskt forsvar. De senaste manaderna har visat
hur sarbarheter, en globaliserad desinformationsindustri och sociala medier sam-
spelar under en kris.

Ett forebyggande arbete dr avgorande

Coronainfodemin har gjort det tydligt att de konspirationsteorier och narrativ
(berattelser med en tydlig sensmoral) som under lang tid har frodats i digitala
miljoer har utvecklats till betydande kollektiva sarbarheter. Vi ser hur intresse-
grupper mot vaccinationer, ny teknik, migration och globalisering utnyttjas av
saval statskontrollerade aktorer och andra antagonister for att paverka den fria
asiktsbildningen och det 6ppna demokratiska samhallet.

Ett antal sociala medieforetag, forskare och journalister har rapporterat om forsok
att manipulera sociala medier under coronapandemin. | sin senaste manadsrapport
om arbetet med att motverka informationspaverkan rapporterade Facebook att atta
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natverk fran Ryssland, Iran, USA, Georgien, Myanmar och Mauretanien koordi-
nerat har manipulerat Facebookédgda sociala medier. Enligt Facebook har antago-
nisterna till stor del anvént den pagaende coronapandemin for att etablera en publik
eller for att paverka specifika beteenden.

Kriser skapar kognitiva sarbarheter, det vill sdga svarigheter att forsta till exempel
sammanhang eller orsak och verkan, som utnyttjas av antagonister for fram-
gangsrik paverkan. Ett framtida psykologiskt forsvar kommer att behova arbeta
langsiktigt och kontinuerligt med att identifiera, forsta, forebygga och hantera
kognitiva risker och sarbarheter. Coronapandemin har tydliggjort att konspira-
tionsteorier och grupperingar som frodas och véxer sig starka skapar sarbarheter
som antagonister kan missbruka. Resultatet kan bli minskad vaccineringsgrad,
vald och vandalisering av 5G-master eller betydligt mer omfattande samhélls-
storningar. Vara kognitiva sarbarheter maste hanteras och skyddas innan de
exploateras av antagonister.

Informationspaverkan har blivit ett globalt fenomen

Idag kan en kinesisk statsaktor kopa en paverkanskampanj av ett tyskt foretag med
ryska, ghanesiska och filippinska underleverantérer — och rikta denna kampanj mot
amerikanska malgrupper. Desinformation och informationspaverkan &r ett globalt
fenomen med varldsomspannande leverantdrskedjor. Coronapandemin har kon-
kret pavisat hur desinformation produceras, sprids och paverkar — lokalt, regionalt
och globalt.

For att mota informationspaverkan och desinformation behdver vi storre forstaelse
for vad det & som majliggor storskalig paverkan. Skillnaden mellan 2016 och
2020 ar dramatisk, bade nar det galler globaliseringen av desinformationsindustrin
och dess tekniska utveckling. Rysk statskontrollerad paverkan av det amerikanska
valet 2016 genomfordes i huvudsak av en trollfarm och tva enheter for avancerade
cyberangrepp. Trollfarmen, en kontorsliknande miljo dér anstéallda arbetade i skift
med att producera desinformation, kunde relativt enkelt identifieras i efterhand pa
grund av lackor och bristande sékerhetsskydd. Paverkan under pandemins ar 2020
genomfdrs med tekniskt mer avancerad manipulation av sociala medieplattformar,
globala underleverantérer och utspridda aktorsnatverk. Att identifiera och méta
informationspaverkan kraver idag en helt annan typ av kompetens, samarbets-
natverk och tillgang till data an det gjorde for fyra ar sedan.

Europeiska kommissionen har varit den starkast padrivande kraften i arbetet med
att mota desinformation kopplat till coronapandemin. Kommissionen lanserade
nyligen ett omfattande initiativ med krav pa oberoende utvardering och regel-
bunden rapportering av de sociala medieplattformarna. Kommissionen har dess-
utom varit en starkt drivande kraft under de senaste tva aren for att utveckla en
europeisk formaga att mota desinformation. Dess arbete mot hybridhot, atgards-
plan mot desinformation och reglering av sociala medier kommer att satta ramarna
for svenskt och europeiskt agerande under en lang tid framdver. Ett svenskt
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psykologiskt forsvar kommer att vara djupt beroende av det europeiska samarbetet
for att framgangsrikt identifiera, analysera och motverka informationspaverkan.

De sociala medierna dr avgérande

Det &r svart att separera informationspaverkan och desinformation fran sociala
medier. Ryska och kinesiska statskontrollerade medier nar sina malgrupper via
sociala medier, statskontrollerade trollfabriker manipulerar amerikanska och
europeiska véljare med hjalp av sociala medier, och savdl kommersiella som
kriminella aktorer manipulerar dagligen malgrupper med hjalp av sociala medier.
| slutet av 2019 kunde Natos kunskapscentrum for strategisk kommunikation
pavisa att sociala medier, trots omfattande I6ften fran bolagen om att skydda deras
plattformar fran falska konton och koordinerade kampanjer, fortfarande kan mani-
puleras forhallandevis enkelt.

De senaste manaderna har coronapandemin skapat sarbarheter som mojliggjort en
vag av desinformation, nagot som kan betecknas som en perfekt desinformations-
storm. Detta har skett samtidigt som de sociala mediebolagen har tvingats hemfor-
lova stora delar av den personal som normalt anvands for att moderera innehallet
pa plattformarna. Konsekvensen blev att de sociala medieforetagen fick ersatta
manskliga moderatorer med maskininlarning och artificiell intelligens. Historiskt
sett har denna typ av moderering visat sig vara ineffektiv mot antagonistiska hot
dar en angripare kan anpassa sitt beteende for att undvika detektion av automati-
serade system.

Som samhalle behdver vi acceptera att under en dverskadlig framtid s3 kommer
antagonister att kunna paverka och manipulera sociala medier. Samtidigt har flera
av de stora sociala medieféretagen kraftigt begransat tillgangen till data for
forskare. Resultatet ar att vi vet allt mindre om vad som pagar pa de plattformar
dar manga nu lever en allt storre del av sina liv. Vi vet allt mindre om hur stor del
av anvandarna som ar genuina, hur antagonister paverkar de algoritmer som be-
stammer vilket innehall vi konsumerar och hur mycket data som finns tillganglig
for antagonister som vill kartldgga och manipulera oss.

Under den pagaende coronapandemin tar denna brist pa data sig uttryck i ett allt
storre beroende av de sociala medieféretagens egen forméaga och vilja for att
leverera analyser och bedomningar av férsok till paverkan och manipulation. Den
digitala sociala utvecklingen gar dessutom mot natverkad individualism, fran
megastrommar likt Facebook till mikrostrémmar likt Whatsapp och Snapchat med
krypterade privata kanaler och innehall som forsvinner efter en tid. Formagan att
identifiera och analysera digitala paverkanskampanjer kommer — om utvecklingen
fortsatter — att vara nagot som enbart de sociala medieforetagen sjalva kan gora.
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Vagen framat

Aven om vi fortfarande genomlider den mest omfattande pandemin pé néastan
hundra &r gar det redan nu att identifiera ett antal slutsatser for ett framtida svenskt
psykologiskt forsvar.

Utredningen efter utredning, och instruktion efter instruktion, har under de senaste
70 aren valt att inte narmare definiera de begrepp som avgransar och inriktar
psykologiskt forsvar. ldag anvands darfor ett stort antal begrepp inom omradet.
Fran hybridhot och paverkanskampanj till propagandakampanj, paverkansopera-
tion, informationspaverkan, desinformation, propaganda, vilseledande informa-
tion och nu senast infodemi. Psykforsvarsutredningen definierar ett antal begrepp
i sitt slutbetankande, men avstar samtidigt fran att relatera dem till andra begrepp
inom omradet. Att definiera psykologiskt forsvar har visat sig vara utmanande,
men givet det psykologiska forsvarets komplexitet sa ar det tydligt att det nu &r
hog tid att ytterligare definiera omradet. Det ar svart att tanka sig en aterupp-
byggnad av det psykologiska forsvaret utan tydliga definitioner och avgransningar.

Diskussioner om misstankt informationspaverkan har ytterligare visat pa bredden
av de utmaningar som finns for att tillforlitligt attribuera informationspaverkan,
det vill sdga att koppla en héndelse till en specifik bakomliggande aktor. Utan
tillforlitliga metoder saknar samhallet formaga att sékert identifiera pagaende
informationspaverkan samtidigt som legitima rorelser riskerar att tystas ned av
pastaenden om paverkan och manipulation. Utvecklingen understryker behovet av
att fortsatta att utveckla samhallets kollektiva formaga att identifiera, analysera
och attribuera informationspaverkan.

Ola Svenonius beskriver i sin artikel i foreliggande rapport att den svenska han-
teringen av coronapandemin pavisar ett behov av att utveckla svensk formaga till
proaktiv kommunikation innan och under en kris. En proaktiv formaga som i kad
utstrackning kan kommunicera utifrdn vélgrundade malsattningar, malgrupps-
analyser och angreppssétt, samt kontinuerligt kan utvardera egen kommunikation
och varna for pagaende informationspaverkan och desinformation. Detta bor vara
en central formaga for ett framtida psykologiskt forsvar.

Utvecklingen illustrerar ocksa att ett psykologiskt forsvar ar nagot som samhallet
maste bedriva brett och kontinuerligt for att forebygga paverkan. Bedomningen i
den sékerhetspolitiska strategin att psykologiskt forsvar &r en uppgift for samtliga
svenska myndigheter blir allt mer aktuell. Psykforsvarsutredningens forslag att
prioritera operativ hantering framfor motstandskraft och kollektiv formaga riskerar
att resultera i ett alltfor centraliserat psykologiskt forsvar med begransade resurser
att hantera omfattande stérningar. Det finns anledning att 6vervéga om det inte &r
mer effektivt att tydligt fordela ansvaret kollektivt och understryka att en ny
myndighet for psykologiskt forsvar endast har till uppgift att stédja samhallet i
arbetet med att forebygga, identifiera och hantera informationspaverkan saval som
att stodja myndigheter, regioner och kommuner att bygga en okad formaga for
proaktiv kommunikation i fred, kris och krig.
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Patrik Thunholm belyser i sin artikel i foreliggande rapport att myndigheter
behdver utveckla sin formaga att motverka effekter i den fysiska miljon som har
skapats av digital paverkan. Thunholm pekar dven pa att antagonistisk paverkan
inte enbart kan hanteras inom ett enskilt ansvarsomrade utan att samarbete och
samverkan mellan myndigheter, saval som aktdrsgemensam analys och plane-
ring, kommer att vara avgorande for svensk formaga att identifiera och méta infor-
mationspaverkan.

Utvecklingen understryker &ven att ett framtida psykologiskt forsvar till stor del
kommer att behdva samarbeta med andra externa aktorer — inte minst den Euro-
peiska unionen och de stora sociala mediebolagen. Om trenden mot 6kad reglering
héller i sig sa kommer en ny myndighet aven att behdva utéva tillsyn éver de
sociala medieforetagen. Globaliseringen av informationspaverkan pavisar vidare
att arbetet med att identifiera, analysera och méta informationspaverkan till stor
del kommer att genomforas regionalt och globalt.

Coronapandemin har visat vad som hander ndr antagonister utnyttjar kollektiva
sarbarheter under en kris. Resultatet har varit forvirring och misstro — skadegdérelse
och dodsfall. Pandemin &r en paminnelse om den stora utmaning som informa-
tionspaverkan och desinformation utgér och understryker behovet av ett psyko-
logiskt forsvar anpassat efter dagens behov.

For vidare lasning
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10 Forlorare och storre forlorare — ekonomiska
konsekvenser av coronapandemin

Per Olsson

Den ekonomiska krisen i coronapandemins fotspar har redan beskrivits som den
varsta sedan 1930-talets stora depression. Med de senaste prognoserna fran den
Internationella Valutafonden (IMF) som grund diskuterar denna artikel de kom-
mande arens ekonomiska utveckling. Dessa bedémningar ar dock forknippade
med stor osékerhet och nedatriskerna ar avsevarda. Artikeln lyfter nagra av de
riskfaktorer som gor att krisen skulle kunna bli allvarligare och mer langvarig an
vad nuvarande prognoser indikerar. Vidare diskuteras vilka lander, sektorer och
samhallsgrupper som sannolikt kommer att drabbas hardast och vilka konse-
kvenser detta kan tankas fa for Sverige.

Ekonomisk kris i pandemins spar

Forutom det manskliga lidande som coronaviruset alltjamt orsakar har de nédvén-
diga atgarderna for att begransa smittspridningen gett upphov till en ekonomisk
kris av enorma proportioner. Coronakrisens ekonomiska féljdverkningar framstar
redan som varre dn finanskrisen 2008-09 och har beskrivits som den varsta ned-
gangen sedan den stora depressionen pa 1930-talet. Den internationella valuta-
fondens (IMF:s) prognos fran april utgér dyster lasning, se Tabell 1. Varlds-
ekonomin beraknas krympa med 3 procent under 2020, efter en tillvaxt pa 2,9
procent aret innan. Som jamforelse minskade varldsekonomin med 1,7 procent
under 2009.

Tabell 1: Tillvéxtprognos fér 2020-2021 i procent. Kélla: IMF 2020

2019 (Utfall) | 2020 (Prognos) | 2021 (Prognos)
Virlden +2,9 -3,0 +5,8
Avancerade ekonomier +1,7 -6,1 +4,5
USA +2,3 -5,9 +4,7
Eurozonen +1,2 -7,5 +4,7
Sverige +1,2 -6,8 N/A
Tillvéxt- och utvecklingsekonomier +3,7 -1,0 +6,6
Kina +6,1 +1,2 49,2
Ryssland +1,3 -5,5 +3,5
Latinamerika och Karibien 0,1 -5,2 +3,4
Mellandstern och Centralasien +1,2 -2,8 +4,0
Afrika soder om Sahara +3,1 -1,6 +4,1
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| dagsléget verkar det som att de avancerade vasterlandska ekonomierna &r de som
kommer att drabbas hérdast av krisen, en naturlig konsekvens av att det ar just
dessa som hittills har drabbats vérst av pandemin. USA:s ekonomi forvéntas
krympa med nastan sex procent under 2020, vilket bryter den langa hogkonjunktur
som landet har upplevt alltsedan aterhamtningen fran finanskrisen. IMF bedémer
att Eurozonens ekonomi kommer att drabbas an hardare och uppleva en minskad
tillvéaxt pa 7,5 procent under 2020, den forsta nedgangen pa atta ar.

Aven bland tillvaxtekonomierna berdknas den ekonomiska aktiviteten avta
markant. Kina antas forvisso uppleva en positiv ekonomisk tillvaxt under 2020.
Men 1,2 procent utgor ett historiskt lagvattenmarke, sérskilt jamfort med de 7,6
procent i genomsnittlig tillvaxt som landet har upplevt under 2010-talet. Rysslands
ekonomi antas minska med 5,5 procent och Mellandsterns ekonomier med 2,8
procent. Detta ar knutet till beddmningen om ett fallande oljepris pa 42 procent.
Aven Latinamerika och Afrika soder om Sahara antas uppleva en negativ tillvéxt
under 2020. IMF beddmer vidare att varldshandeln krymper med 11 procent. Den
ekonomiska krisen &r verkligen global i ordets ritta bemérkelse. Aven om IMF
forutser en snabb aterhamtning for varldsekonomin med 5,8 procent under ar 2021,
ar organisationen tydlig med att alla forutsagelser kompliceras av radande
osékerheter och att riskerna for en ytterligare forsamring ar betydande.

For Sveriges del raknar IMF med en ekonomisk nedgang pa 6,8 procent under
2020. Regeringens egen prognos &r nagot mer optimistisk med en negativ tillvaxt
pa 4 procent, vilket skulle vara jamforbart med utvecklingen under finanskrisen.
Sveriges arbetsloshet bedéms oka till 9 procent och statens finansiella sparande
minska med 3,8 procent av BNP. Aven regeringen ar dock tydlig med den bris-
tande precisionen i framtida prognoser. I ett alternativt ”vérsta-fall”-scenario med
en langvarig ekonomisk nedgang bedomer regeringen att Sverige kan komma att
uppleva en negativ tillvixt pa 10 procent och en arbetsldshet pa upp till 13,5
procent.

Kort eller lang kris?

Att den ekonomiska kris som nu drabbar varlden ar djup rader det inga tvivel om,
fragan ar hur langvarig den kommer att bli. Svaret &r som sa ofta: Det beror pa. |
coronakrisens fall beror det forst och framst pa pandemins fortsatta forlopp samt
hur lang tid det tar innan drabbade ldnder far bukt med smittspridningen. |
Ostasien, dar utbrottet borjade i december, har pandemin redan avtagit betydligt.
| Europa, dar smittan tog fart i borjan av mars, har smittspridningen borjat avta.
Déremot har viruset fortfarande sitt grepp om Nordamerika, dar pandemin
accelererade under mars. | Sydamerika, Sydasien och Afrika séder om Sahara tog
smittan fart senare och antalet fall 6kar fortfarande stadigt. | dessa regioner kan
det ta ytterligare veckor eller manader innan spridningen har natt sin kulmen.
Denna stegvisa spridning, kontinent efter kontinent, lar fordréja aterhamtningen
av global handel och fortsétta stora vissa internationella forsérjningskedjor. Denna
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forskjutning i tid gor det exempelvis svarare for ostasiatiska ekonomier att ater-
hamta sig da traditionella exportmarknader som USA annu inte fatt bukt med
pandemin.

For lander dar spridningen har avtagit eller bérjar avta ar den mest omedelbara
risken for en avbruten aterhamtning en andra vag av pandemin. Det tydligaste
exemplet pa realisering av en sadan risk ar Iran, som genomled en pandemivag i
manadsskiftet mars-april endast for att uppleva en ny vag under maj. En global
andra vag av coronaviruset skulle omintetg6ra aterhamtningen, riskera att krisen
blir betydligt mer langvarig och fa langtgaende ekonomiska konsekvenser.

Hastigheten och hallbarheten i den ekonomiska aterhamtningen beror inte enbart
pa pandemins utveckling, utan ocksa pa effekten av olika landers finansiella gen-
svar for att mildra den ekonomiska nedgangen och uppmuntra sina befolkningar
till férnyad konsumtion. Sénkta styrréntor och massiva ekonomiska stddpaket har
lanserats av centralbanker och regeringar varlden 6ver. De finansiella stodpaketen
betalas med okad statsskuld, med malsattning att mildra kortsiktiga effekter av
krisen. Forhoppningen &r att éverbrygga inkomstbortfall hos foretag och privat-
personer sa att konkurser och arbetsléshet inte biter sig fast, nagot som skulle dra
ner ekonomin i en langsiktig negativ spiral.

USA:s federala stod uppgick i slutet av april till sammanlagt runt 3000 miljarder
dollar, nastan 15 procent av landets BNP. Detta Overskuggar stort det
stimulanspaket pa 830 miljarder dollar som lanserades efter finanskrisen 2008-09.
Kina, som under finanskrisen lanserade ett stimulanspaket pa 586 miljarder dollar
tillsammans med massiva lan fran statliga banker, har hittills tillfort 500 miljarder
dollar for att mildra foljderna av coronakrisen. Trots att summorna forefaller
snarlika ar nuvarande stodpaket anda jamforelsevis blygsamt, da Kinas ekonomi i
dagslaget ar tre ganger stérre an under finanskrisen. En sannolik forklaring till
denna forsiktighet &r att Kina fortfarande brottas med den skuldbdrda som
skapades efter lanekarusellen 2008-09.

I maj beslutade EU om ett stodpaket pa 750 miljarder euro, varav 500 miljarder
kommer att fordelas som bidrag till medlemsstaterna och 250 miljarder som lan.
Detta utdver det hjalppaket pa 540 miljarder euro som Eurozonens finansministrar
kom Gverens om i april. Europeiska kommissionen har ocksa beslutat att tillfalligt
slopa underskottsmalet om 3 procent av BNP. Utdver finansiellt stod anvander
centralbanker véarlden 6ver penningpolitiska medel for att stodja den ekonomiska
aterhamtningen.

Awven Sverige har vidtagit ett flertal atgarder for att mildra krisens effekter, exem-
pelvis infors korttidspermitteringar, kommuner tillférs 26 miljarder kronor,
tillfalligt sankta sociala avgifter pa upp till 33 miljarder kronor, stéd for sankta
hyror och stdd till utsatta branscher, med mera. Sveriges statsfinansiella situation
ar relativt stabil, med en statsskuld pa 35 procent av BNP, vilket ar langt under
Eurozonens cirka 80 procent. Sverige har darmed goda forutsattningar att kunna

61 (97)



FOI-R--4992--SE

finansiera de aviserade krisatgarderna, men resurserna ar inte outtémliga och en
utdragen smittspridning eller langvarig global nedgang skulle givetvis gora laget
ohallbart &ven for Sverige.

Alla lander har inte samma finansiella utrymme att stimulera sina ekonomier.
Skuldtyngda EU-medlemsstater som Italien och Spanien, med statsskulder pa 135
respektive 96 procent av BNP innan pandemin, behdver soka stod fran resten av
unionen for att kunna ta sig ur krisen. An vérre riskerar situationen bli for
laginkomstlander i Afrika soder om Sahara, som upplever den forsta ekonomiska
nedgangen pa 25 ar. Flera afrikanska lander har 6kat sina statsskulder under det
senaste artiondet och de finansiella mojligheterna till ekonomisk stimulans ar sma.
Dessa lander kan komma att behova soka skuldsanering for att klara krisen, nagot
som kompliceras av att rivaliserande stormakter som USA och Kina dger mycket
av skulderna. Det &r osannolikt att nagot av langivarlanderna kommer vilja avsta
fran sina fordringar endast sa att rivalen ska kunna fa betalt. En genomgripande
och hallbar skuldsanering skulle behdva koordineras mellan langivarna, vilket for
narvarande verkar problematiskt.

Coronapandemin har exponerat brister inom flera I&nders krisberedskap och ut-
landska beroenden for tillgang till viktig medicinsk utrustning. Nationell sjalvfor-
sorjning utgdr dock ofta en avvigning. Okad sjalvforsorjning av strategiska
produkter &r ett satt att uppna 6kad forsérjningstrygghet, daremot kan uppbygg-
naden av inhemska produktionsformagor vara bade kostsam och ineffektiv. Om
flera l&nder efterstravar en 6kad grad av sjalvforsorjning for alltfler produkter
minskar behovet av handelsutbyte och exportpotentialen for varje enskilt land.
Dérmed minskar mojligheten till stordriftsfordelar, den effektivisering som upp-
star nar olika handelspartner specialiserar sig och kan tillverka storre volymer av
en specifik produkt.

Coronakrisen har ocksa lyft fragor som inte enbart handlar om forbéttrad forsorj-
ningstrygghet, utan snarare berdr internationell handelspolitik. Framférallt har
coronakrisen ytterligare forstarkt rivaliteten och misstron mellan USA och Kina.
Denna rivalitet starker de krafter som vill se mer protektionism och mindre
handelsutbyte, vilket oundvikligen skulle fa konsekvenser dven for 6vriga lander.
Det finns sannolikt ingen universellt optimal nivad av protektionism kontra
frihandel. For vissa, strategiskt viktiga, produkter kan forsorjningstrygghet behdva
ga fore ekonomisk effektivitet och i andra fall kan sjalvforsorjning vara en ineffek-
tiv 16sning jamfort med andra metoder for att uppna en hogre grad av forsérjnings-
trygghet.

Alla drabbas, men somliga mer dn andra

Coronakrisen har inga vinnare. De kommande aren kommer att bli svara for varlds-
ekonomin och en snabb aterhamtning &r langt ifran garanterad. Det tog tvé ar innan
Sveriges BNP kom tillbaka till samma niva som innan finanskrisen 2008-09.
Samma tidsforhallanden gallde for varldsekonomin i stort, men for vissa lander
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tog det langre tid och ytterligare andra har dnnu inte aterhamtat sig till fullo. Till
exempel hade Italiens BNP inte natt samma niva som innan finanskrisen nar
coronapandemin slog till tolv &r senare. Aven om erfarenheter fran finanskrisen
inte ar direkt 6verforbara sa lar dven coronakrisen sla olika mot olika lander.

For nadrvarande har pandemin drabbat avancerade vésterlandska ekonomier
hardast, men dessa har ocksa storst majlighet att spendera sig ur krisen. Priset for
de massiva stimulanspaketen blir dock drastiskt dkade statsskulder, vilket kan
komma att begransa framtida reformutrymme avsevért. FOr asiatiska tillvéxtlander
kan den senare aterhamtningen i USA och Europa innebéra att ytterligare stimu-
lans av de egna ekonomierna behdvs for att kompensera for bortfallet av export-
intakter. For fattigare lander i Afrika sdder om Sahara ar mdjligheterna till
finansiell stimulans ytterst begransade. Aven om tillvixten i dessa lander inte
bromsar in lika kraftigt som hos avancerade ekonomier s3 kommer aven blyg-
samma inkomstbortfall att sld mycket hardare dar. Fa& manniskor har ekonomiska
marginaler eller sociala skyddsnat motsvarande de som finns i Europa. Utan stod
fran rikare lander riskerar afrikanska landers ekonomiska problem att forvarras,
vilket kan skapa sociala spanningar i l&nder dar stabil ekonomisk tillvéxt behovs
for att generera sysselséttning till unga och véxande befolkningar.

Okade sékerhetspolitiska spanningar forbéttrar knappast de ekonomiska framtids-
utsikterna. | dagslaget oser stormakterna USA och Kina kritik mot varandras
hantering av coronakrisen. USA beskyller Kina for en inkompetent hantering och
morklaggning av det initiala utbrottet. Kina slar ifran sig kritiken och menar att
Trump-administrationen endast forsoker avleda uppmarksamheten fran sitt eget
misslyckade svar pa pandemin. Politiker och tjansteman i bagge lander kampar om
den internationella opinionen och har inte dragit sig for att underbldsa rena
konspirationsteorier i detta syfte. Risken for att denna alltmer konfrontativa retorik
mellan USA och Kina omsitts i reell handling, exempelvis genom ett férnyat och
fordjupat handelskrig, ar 6verhangande. Om sa skulle ske kommer det oundvik-
ligen att fa langtgaende ekonomiska konsekvenser for resten av varlden.

Redan nu star det klart att vissa sektorer kommer att drabbas vérre an varldsekono-
min dverlag. Rese- och turistnéringen, hotell- och restaurangbranschen samt nér-
liggande branscher lar behéva langre tid till &terhamtning an den évriga ekonomin.
Aven om viruset skulle forsvinna kan manniskors benagenhet att resa mattas av
aven pa langre sikt. Ett langsiktigt minskat resande skulle i sin tur forvarra krisen
for flyg- och fordonstillverkare, vilket kan fa omfattande konsekvenser aven for
dessa branscher. Att just hotell- och restaurangbranschen samt ndrliggande
serviceyrken har drabbats sarskilt hart av pandemin far ockséa féljder for vilka
grupper som far bara den tyngsta ekonomiska bordan. Medan det framst &r aldre
som drabbas hart av sjalva pandemin si ar det unga som far bara de vérsta
ekonomiska konsekvenserna. | USA visar statistik att etniska minoriteter ocksa har

drabbats oproportionellt hart av arbetsldshet i pandemins kélvatten. En starkt
bidragande orsak ar att dessa grupper ar éverrepresenterade inom lagavlonade
serviceyrken.
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Det ar ingen overdrift att pasta att de ekonomiska nedatriskerna ar avsevarda. Ett
utdraget smittforlopp i Sverige och en andra vag av pandemin i lander dar smittan
nu avtar utgdr de mest omedelbara riskerna. De ojamna konsekvenserna for lander,
sektorer och samhallsgrupper riskerar att skapa sociala spanningar i Sverige saval
som internationellt. Den tilltagande konfrontationen mellan stormakterna och den
minskade tilliten globalt utgér langsiktiga utmaningar dar behovet av nationell
kontroll maste vagas mot ekonomiska forluster av minskad handel.
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11 Kris och pandemi utmanar Ryssland

Gudrun Persson

Jag vet att man jamt dverdriver forddelsen
och antalet doda,

men att sjalvmant utsétta sig for

den farliga smittan vore ofdrsvarligt.

Aleksandr Pusjkin i kolerakarantan 1830

Utvecklingen i Ryssland &r av stor sakerhetspolitisk betydelse for lander i
Rysslands nérhet. Pandemin utsétter inte bara den ryska ekonomin for stora
provningar, utan dven det politiska systemet, det som kallas maktens vertikal.
Trots pandemin och dess politiska och ekonomiska konsekvenser, forblir
Rysslands strategiska mal oférandrade. Pandemin synes ha forstarkt trenderna
som fanns fore farsoten — det auktoritéara anslaget i Ryssland och den anti-vastliga
utrikespolitiken.

Ar 2020 inleddes ambitiost i Ryssland med en regeringsombildning och omfatt-
ande andringar i konstitutionen med en allrysk omrdstning planerad till den 22
april. De nationella projekten, med stora satsningar pa hojd levnadsstandard, skulle
fa ny fart med den nya regeringen. Dartill planerades 75-arsjubileet av Segerdagen
i andra vérldskriget, den 9 maj, med férhoppningar om stort internationellt
deltagande pa askadarlaktaren.

Allt detta syftade till att VVladimir Putins politiska system skulle permanentas och
legitimeras. Det skulle ske med I6ften om satsningar pa dem som har det samst
stéllt, institutionaliserad patriotism och vardekonservatism samt Okad tillvéxt.
Pandemin lade sordin pa gladjestamningen. Rysslands atgarder for att bekampa
smittspridningen préaglades forst av en viss yrvakenhet, men darefter har en mangd
atgarder vidtagits och hotet tas pd allvar. Den allryska omrostningen skots pa
framtiden med flera manader liksom Segerparaden. Till skillnad fran ledande
politiker i flera lander, tycks Putins fortroendesiffror nar krisen slog till inte ha fatt
nagon “coronaskjuts” uppéat — snarare tvartom.

Maktens vertikal i kristider

Néagra manader in i pandemins hérjningar kan noteras att stormaktskampen mellan
USA och Kina fortsatter. Viktiga rustningskontrollavtal har sagts upp. Den séker-
hetsordning som har funnits i 6ver fyrtio ar utmanas. Det &r en sakerhetsordning
som Ryssland ifrdgasatter. Ryssland vill att Helsingforsavtalet fran 1975 och
Parisavtalet fran 1990 ersatts med en ny europeisk sdkerhetsordning, dar
Rysslands ansprak pa en egen intressesfar tillgodoses. Det politiska system som
har byggts upp i Ryssland under 20 ars tid star infor stora utmaningar, dven om det
inte finns ndgot som just nu tyder pa att systemet ar hotat i grunden.
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Maktens vertikal, med en stark presidentmakt och lojala guvernérer, fungerar dock
illa i tider av of6rutsedda kriser, som naturkatastrofer eller nu coronapandemin. 1
ett auktoritart system som det ryska finns det inga formella strukturer som tar till
vara de storsta elitgruppernas intressen (inom politik, ekonomi, férsvar och saker-
het) vilket begrénsar mojligheterna till bredare kompromisslosningar. Beslut fattas
framst utifran enskilda samtal snarare an kollektiva diskussioner. De politiska
partierna och Duman, det ryska parlamentet, ar svaga institutioner och media ar i
hog grad statskontrollerad. Det leder till att det tar lang tid for en signal att na den
politiska toppen och omvént. Incitament att rapportera om kriser och katastrofer
finns inte, vilket leder till att riskerna for ryktesspridning ar pataglig. De siffror om
antal doda som publiceras officiellt misstinks vara friserade, och myndigheterna
beslutade forst i juni att borja redovisa mer detaljrikt. Flera manader in i pandemin
visade en opinionsundersokning att c:a 23 % av de tillfraigade ansag att coronan
var “ett pahitt av sérintressen”.

Putin forsoker skjuta ansvaret for hanteringen av pandemin ifran sig sa att det finns
andra att skuldbeldgga. Han har delegerat ansvaret for krishanteringen till federa-
tionssubjekten, landets olika territoriella och administrativa delar, och till och med
hotat guvernérerna med fangelsestraff om de inte vidtar atgarder. Till saken hor
att sedan 2017 har ett mycket stort antal guvernérer blivit utbytta, det storsta
antalet sedan 1993. Dessa nyutndmnda guverndrer kallas varjager (vikingar)
eftersom de oftast saknar koppling till den region de satts att styra. De &r beroende
av Moskva. Manga av dessa guverndrer har hamnat i en svar sits med ett stort
ansvar utan extra resurser till férfogande.

Rysslands regering har ett samordningsrad, som leds av premiarminister Michail
Misjustin, for att bekdmpa coronaspridningen. Kontrollen av medborgarna har
skarpts med hjalp av lagstiftning och tekniska hjalpmedel som bland annat kamera-
Overvakning och mobilappar. En ny lag har antagits som méjliggor distansrdstning
via Internet. Om missndjet véxer bland befolkningen kan repressionen forvéantas
oOka, liksom jakten pa pastadda yttre och inre fiender.

Utrikespolitiken ligger fast

Officiellt framstélls Ryssland och det auktoritdra politiska systemet i god dager.
Ryssland har, enligt denna syn, klarat pandemin béttre, liksom andra auktoritara
stater. Vastvarlden och EU framstélls som svaga, splittrade och egoistiska. Den
medicinska hjélp som har skickats till bland andra Italien och USA, har framhallits
som ett bevis for att Ryssland ar en mer humanitér stat &n demokratierna i Vast.
Ryssland framhdaver landets och den politiska ledningens dverldgsenhet for en
inhemsk publik och darmed ocksa for ryssar i utlandet.

Inget tyder pa att den aggressiva, anti-vastliga utrikespolitiken kommer att 6ver-
ges. Dess drivkrafter &r alltfor starka. En drivkraft & den geopolitiska syn som
genomsyrar den politiska och militdra ledningen. Man anser att inflytande i
varlden &r ett nollsummespel. Till foljd av denna uppfattning avser ledningen att
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ateruppratta Ryssland som en stormakt i varlden ocksd med hjalp av militara
medel. Ryssland har, enligt denna syn, rétt till en egen intressesfar. Ytterligare en
drivkraft for den ryska aggressionen &r att den ryska politiska ledningen anser att
Ryssland &r omringat av en fientlig vastvarld och darmed ser varje form av folkligt
missndje som ett hot. Enligt den ryska ledningen &r inte regimkritiska demonstra-
tioner ett genuint uttryck for folkligt ogillande utan nagot som Vast har organiserat
i syfte att halla tillbaka Ryssland och byta ut Rysslands ledning.

Ryssland driver fragan, bade i Forenta Nationerna och i G20, om att de internatio-
nella sanktionerna som har inforts i omgangar sedan 2014 mot Ryska federationen
ska tas bort med argumentet att de skulle vara inhumana under en pagaende
pandemi. Att hava Rysslands egna importrestriktioner pa till exempel livsmedel
och vissa ldkemedel har dock &nnu inte foreslagits av den politiska ledningen.

Det ryska initiativet till ett sarskilt mote i september 2020 med de fem permanenta
medlemmarna i FN:s sékerhetsrad, i samband med 75-arsjubileet av generalfor-
samlingens inrattande, kan ha fatt okad aktualitet. Ett sddant mote, om det blir av,
dverensstammer mycket val med Putins syn pa behovet av en ny Wienkongress a
la 1815 eller ett nytt Jalta 1945, det vill sdga en uppdelning av vérlden i intresse-
sfarer mellan stormakterna.

Ryssland har ocksa sedan arsskiftet lanserat sin kandidatur till FN:s rad for mansk-
liga réattigheter 20212023, en plats man forlorade 2016.

Rysslands forméga att utdva inflytande pa de fore detta sovjetrepublikerna under
pandemikrisen paverkas negativt av att Ryssland sjalvt ar drabbat. Till exempel
har forhandlingarna med Belarus inom ramen for den gemensamma Unionsstaten
saktat in. Detsamma géller forhandlingarna i Normandieformatet om en ldsning pa
kriget i Donbas i Ukraina. Det lagintensiva kriget pagar i Donbas trots pandemin.

Under hosten 2020 genomfor flera av landerna i Rysslands nérhet val. Det ar
presidentval i Belarus den 9 augusti foljt av presidentval i Moldavien och parla-
mentsval i Georgien senare under hosten. Detta ger Ryssland goda méjligheter att
intensifiera sina anstrangningar att 6ka sitt inflytande genom politiska och ekono-
miska patryckningar, via media och rysslandsvénliga politiker i dessa lander.

Gastarbetarna i Ryssland, fran framfor allt Centralasien, kan komma att skickas
hem. Forutom att de riskerar att ta med sig coronaviruset fran Ryssland, drabbas
dessa landers ekonomier, pa grund av uteblivna remitteringar, det vill saga
gastarbetarna skickar mindre pengar till sina hemlénder. Avsaknaden av dessa
pengar gor landerna mer sarbara for ryska patryckningar.

Ekonomin krymper

Ryssland har under ménga ar prioriterat suveraniteten och den nationella siker-
heten framfor strukturella reformer av ekonomin for att stadkomma en hégre
tillvaxt. Det har manifesterats med en aggressiv utrikespolitik och repressiv
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inrikespolitik. Nar pandemin pa allvar nadde Ryssland befann sig landet redan i
ett prekart ekonomiskt lage pa grund av ett fallande oljepris.

Hur den politiska ledningen hanterar de ekonomiska utmaningarna &r en nyckel-
fraga. Den nya regeringen som tillsattes i januari hade ett tydligt mandat att satsa
pa en mangd projekt till fromma for hogre levnadsstandard. Nu draneras resurs-
erna, dven om Ryssland har stabila statsfinanser jamfort med manga andra lander.
Pa langre sikt riskerar en 1ag eller ingen ekonomisk tillvéxt att undergréava Putins
legitimitet.

Trots sin Ianga tid vid makten har Putin ingen erfarenhet av att styra landet med
ett sa Iagt oljepris. Nagra ekonomiska prognoser pekar pa att BNP kan komma att
sjunka med 7-10 procent under 2020.

De flesta ryska hushall har inga reserver. | takt med att den inhemska efterfragan
minskar kommer Ryssland att behdva anvanda mer medel for att forsoka mildra
de ekonomiska konsekvenserna. En stridsfraga framdéver ar den nationella
valfardsfondens tillgangar. I vilken utstrackning den kommer att anvandas och hur
resurserna fordelas ar en viktig indikation pa vilken vag Ryssland véljer. Hur
befolkningen uppfattar dessa atgarder — som réattvisa, effektiva och tillrackliga eller
ej — kommer att fa politiska foljder. Om halso- och sjukvarden visar sig undermalig
kan detta leda till kat folkligt missnoje.

Militaren spelar en framtradande roll

De Vépnade styrkorna, Rysslands forsvarsmakt, har en tydlig roll i att bekdmpa
covid-19 bade pa hemmaplan och utrikes. Medicinsk personal, saneringstrupp ur
CBRN-forbanden (kemiska, biologiska, radiologiska och nukledra) samt medi-
cinsk materiel har sénts till andra lander. Den kunskap de ryska styrkorna samlar
pa sig kan givetvis ocksa komma till nytta i covid-19-bekdmpningen i Ryssland.
Vid sidan av forsoken att vinna politiska podang pa denna hjélp, finns dven en
underrattelseaspekt som inte ska underskattas.

Pandemin till trots kringskérs anvéndningen av Internet ytterligare. Enligt en
forordning fran i maj specificeras forbudet till att sprida information om sin tjanst,
forbandstillhdrighet, om andra militartjanstgérande, samt om var lednings- och
reservforband befinner sig. Vidare forbjuds elektronik som kan sprida ljud, bild,
film och geoposition. Denna skarpta lagstiftning ar ett tecken pa att tidigare
regelverk inte har efterfoljts. Det visar &ven tydligt att hemlighetsmakeriet kring
de Vépnade styrkorna och hela férsvarssektorn fortsatter.

Inryckningen av nya varnpliktiga under varinkallelsen har skjutits upp. | for-
langningen medfér inkallelsen en pataglig risk att fa in smitta pa forbanden.
Beroende pa smittspridningens omfattning och pandemins langvarighet kan Ryss-
lands militara handlingsfrihet komma att paverkas pa langre sikt, framst avseende
bemanning och évningar. Den storskaliga évningsverksamheten kan komma att
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begrénsas for att ddmpa smittspridningen i det ryska samhéllet eller inom de Vép-
nade styrkorna. Farre dvningstillfallen medfor att forbandens formaga minskar,
men under en begrénsad tid blir effekten sannolikt marginell. Om covid-19-smittan
far stor spridning i det ryska samhallet &r det risk att den ryska forsvarsindustrins
produktionsférmaga kan komma att paverkas negativt.

Fragor for framtiden

Pa kort sikt, just nu, synes pandemikrisen ha starkt Rysslands stallning i varlden.
Utbrottet i Ryssland kom senare &n i 6vriga i Europa. Man har kunnat bista flera
lander med militarmedicinsk hjalp samt fortsatt ta olika initiativ internationellt, till
exempel angaende sanktionernas avskaffande, medlemskap i FN:s rad for
manskliga rattigheter och forslag om toppméte med de fem permanenta
medlemmarna i FN:s sakerhetsrad. Den militara formagan har annu inte minskat
patagligt, eftersom den beror pa sd@ manga olika faktorer att den inte forandras
drastiskt pa kort tid. Dartill drabbar pandemin hela omvérlden.

I sitt ndgromrade har Ryssland goda mojligheter att paverka de val som kommer att
héllas senare i ar. P& hemmaplan finns goda mojligheter till att starka dvervak-
ningen for att kvasa eventuell opposition och folkligt missnéje.

Pa langre sikt finns manga osakerheter i utvecklingen, inte minst ekonomiska. Det
viktiga ar att Rysslands strategiska mal — stormakt i varlden, ratt till en intressesfar,
auktoritért politiskt system — inte har forandrats av krisen och, av allt att déma,
inte kommer att 6verges pa lange &n. Nar den utvecklingen val kommer, gar det
fort — och den &r alltid oférutsagbar.

Fragan om ett nytt “litet krig”, en yttre militar operation, kan vantas i syfte att
starka Putins politiska legitimitet i ljuset av fallande opinionssiffror &r i hdg grad
spekulativ. Klart ar att Ryssland har fordelen av korta beslutsvagar, vilket méjlig-
gor overraskningsangrepp. Men skulle det ge mer legitimitet at Putin? Erfaren-
heten fran invasionen och den illegala annekteringen av Krimhalvon 2014 sager
att den nationella yran den gangen blev kortvarig. Vilken risk skulle en sadan
operation medféra? Har sager erfarenheten att om den politiska ledningen beddmer
att risken for en stark reaktion fran vastvarlden &r liten, & man beredd att ta den.
Det som talar emot ar att en yttre militar operation under en pagaende pandemi &r
ett vagspel med oséker utgang. Smittspridningen kan 6ka och reaktionerna fran
bade det ryska samhallet och omvarlden ar oforutsagbara, Ett sadant scenario
innehaller saledes ett element av en ofdrutsedd handelseutveckling som den ryska
ledningen fruktar och for vilken det politiska systemet ar illa rustat.

Pandemin synes snarast ha forstarkt trenderna som fanns fore farsoten — det auk-
toritdra anslaget i Ryssland och den anti-véstliga utrikespolitiken, inte minst
eftersom den ryska ledningen anser att “den som dr svag blir slagen”. Den ryska
ledningen efterstriavar en “’styrd osdkerhet”. En kombination av militdra och icke-
militara medel ska anvandas i dagens och framtidens konflikter. Har ingar militar
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makt, inklusive irreguljara bevépnade styrkor, informationsoperationer, cyberan-
grepp, vilseledning, samt diplomatiska, ekonomiska och politiska medel, men
aven vetenskap, sport och kultur ingar. Bade 6ppna och dolda atgarder vidtas, inte
minst for att skapa forvirring kring konfliktens beskaffenhet. Denna osakerhet far
direkta konsekvenser for Rysslands grannlander och vastvarlden. Det kommer inte
att finnas nagra tydliga tecken for att i god tid upptacka en nara forestaende
konflikt. Att hantera denna ovisshet och forbereda sig infor utmaningen fran
Ryssland forblir lika angeldget som fore pandemin.
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12 Europa i skymundan — USA:s prioriteringar i
pandemins spar

Bjorn Ottosson

Det amerikanska samhallet har paverkats hart av coronaviruset och som taleséattet
lyder: nar Amerika nyser far resten av varlden snuva. Hur USA hanterar denna
kris paverkar ofrankomligen omvarlden. Denna artikel belyser tre omraden som
paverkas av pandemin och som har direkt betydelse for den internationella
sakerhetsordningen pa sikt: USA:s forsamrade relation till Kina, en forandrad
amerikansk syn pa nationell sékerhet, samt den kommande kampen om den
amerikanska forsvarsbudgeten.

Kriser fungerar ofta som acceleratorer. De forstarker radande trender och vidgar
redan existerande sprickor, bade inrikespolitiska och utrikespolitiska. | det starkt
partipolariserade USA har smittan inte fungerat enande, snarare har hanterandet
av pandemin politiserats. Det kommande presidentvalet i host spar dven pa denna
utveckling. Demokrater och republikaner misstanker nu varandra for att lata
valtaktiska dvervaganden paverka arbetet med att bekdmpa smittan och aterstarta
ekonomin. Utrikespolitiskt har USA:s relation med Kina forsémrats under Donald
Trumps presidentskap. Denna trend har accelererat dramatiskt pa grund av pan-
demin. Krisen har &ven accentuerat president Trumps prioriteringar och ledarstil.

En forsamrad relation med Kina

Fram till Donald Trumps presidentskap har USA:s policy sedan det kalla krigets
slut varit att forsoka integrera Kina i den liberala ordningen genom att bjuda in
landet i olika internationella institutioner, inte minst de som ror handel. Det
underliggande antagandet bakom denna policy var att integrationen skulle ge Kina
incitament att folja internationella regler och pa sikt forvandla landet fran en
potentiell rival till en aktdr med intresse i bevarandet av den liberala ordningen.

Vissa foresprakare for denna policy gick langre och menade att integrationen inte
bara skulle leda till regelféljande, utan dven till valstdnd och demokratisering.
Standardargumentet var att kombinationen av frihandel, 6kat valstand och
ekonomisk frihet skulle leda till framvéxten av en medelklass som i sin tur skulle
krava politiska fri- och rattigheter och saledes pressa Kinas auktoritara regim att
genomfora reformer.

President Trump gjorde tidigt klart att han varken stod bakom denna policy eller
trodde att Kina skulle utvecklas i en fér USA 6nskvard riktning. Administrationens
nationella sakerhetsstrategi fran 2017 delar i huvudsak denna uppfattning och
understryker vikten av att reducera beroendet av andra stater genom att skydda
industrier vitala for den nationella sékerheten, samt bygga upp robusta produk-
tions- och distributionskedjor under USA:s kontroll. Att skydda amerikanska idéer
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och teknologi upphdjdes dven fran att i forsta hand vara en immaterialrattslig fraga
rorande patent och upphovsritt, till att bli en sakerhetsfraga.

Redan foére pandemin hade president Trump gjort klart att Kina ar USA:s huvud-
sakliga strategiska rival. Till en av Trumps mest anmarkningsvarda framgangar
hor hur vél han har lyckats bygga upp stod for USA:s politiska kurséndring mot
Kina. De senaste aren har allt fler anslutit sig till skaran som ser problem med
USA:s gamla policy och Kinas agerande. Pandemin har fatt denna skara att vixa
explosionsartat. Den har tydligt demonstrerat for manga amerikaner att Kina ar en
aktor som man inte bor lita pa, &n mindre vara beroende av. Det amerikanska
folkets attityd gentemot Kina &r nu rekordnegativ enligt flera opinionsmétningar,
och de beslutsfattare som driver fragan om att reducera beroendet av Kina har nu
vind i seglen. Aven om republikaner &r betydligt mer negativa 4n demokrater, sa
har den politiska kostnaden for att ta Kina i forsvar okat rejalt. Dessutom &r det
presidentval, vilket gor politiker extra kansliga for sadana stallningstaganden.

Det &r inte langre bara Trumpadministrationen som driver pa. | maj 2020 rostade
exempelvis senaten enhélligt for ett republikanskt initierat lagforslag som for-
bjuder ett stort antal kinesiska bolag, som exempelvis e-handelsgiganten Alibaba,
att vara listade pa den amerikanska borsen om de inte dppnar sig for granskning.

Det politiska utrymmet for att samarbeta och nd kompromisser har krympt.
Konsolideras det amerikanska folkets negativa attityd gentemot Kina befésts de
politiska incitamenten for en hard linje mot Kina. Sker detta kommer det politiska
handlingsutrymmet for en annan politik gentemot Kina att vara begransat pa langre
sikt. Det amerikanska folkets attityder gentemot Iran har som exempel effektivt
begransat det politiska handlingsutrymmet i decennier och dessférinnan var det
under det kalla kriget i regel mer politiskt kostsamt att vara en duva an en hok.

USA-Kina relationen ar den mest betydelsefulla relationen i det internationella
systemet. Hur den utvecklas paverkar hela systemet, inte minst den transatlantiska
relationen med Europa. Forsamras denna relation kommer pressen pa europeiska
stater att vélja sida att 0ka. Redan fore pandemin var friktionen pataglig mellan
USA och flera europeiska stater i fragor rérande Kina, inte minst om det kinesiska
telekommunikationsbolaget Huawei borde tillatas att bygga 5G-nét i Europa. En
starkt forsamrad relation mellan USA och Kina riskerar &ven att dra amerikansk
uppmarksamhet bort fran det europeiska sakerhetslaget.

En férandrad syn pa nationell sdkerhet

President Trump har arbetat hart for att snava in definitionen av USA:s nationella
intresse. Hans budskap om att satta Amerika forst handlar till stor del om just detta.
Den underforstadda kritiken i denna slogan ar att Amerika har gjort alldeles for
mycket i andras intressen. Administrationens utrikespolitik karaktériseras av uni-
lateralism, nationalism, statscentrism, ett vdrnande av suverénitetsprincipen, samt
ett starkt fokus pa geopolitisk konkurrens. Internationella organisationer betraktas
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i forsta hand som arenor for stormaktspolitik, och administrationens nationella
sékerhetsstrategi understryker att de kan korrumperas av statliga och icke-statliga
aktorer som inte delar USA:s intressen. Detta perspektiv gor att administrationens
attityd gentemot internationella organisationer k&nnetecknas av skepsis, samt ett
starkt krav pa omsesidighet. Under Trumps presidentskap har sakomraden som
klimatférandringar och terrorism nedprioriterats och intresset for att bygga upp
och leda internationella organisationer, samt sprida demokrati och amerikanska
varderingar, svalnat.

Flera av administrationens karaktérsdrag har tydliggjorts under denna kris. N&r en
internationell kris bryter ut brukar USA:s president axla rollen som varldsledare.
President Trump har inte gjort detta, snarare har han i linje med sin slogan valt att
fokusera primart pa Amerikas val. Administrationens konflikt med Vérldshélso-
organisationen, WHO, ligger ocksa helt i linje med dess attityd gentemot inter-
nationella organisationer.

Liksom Donald Trump 2016 kandiderade George W. Bush 2000 pa att snava in
definitionen av det nationella intresset. Bushadministrationen ville géra upp med
vad de beskrev som president Clintons interventionism och nationsbyggande.
Sedan attackerades USA den 11 september 2001. Dadet ledde till en strategisk
chock. Beslutsfattare omvarderade radikalt sin syn pa sakerhetslaget och vidtog
omfattande atgarder for att anpassa sig. Detta ledde till stora omorganisationer pa
det nationella sékerhetsomradet, och flera departement och myndigheter fick nya
uppdrag. Det &r for tidigt att sdga om coronapandemin kommer att utgéra en
liknande chock. Hittills har Trump inte signalerat nagra storre forandringar, men
debatten om definitionen av det nationella intresset har bara borjat.

Manga beslutsfattare kommer att vara frestade att omorganisera och bygga upp
nya byrakratier for att hantera nationens pandemiberedskap. Trumpadministra-
tionens tidiga betonande av att reducera landets beroende av andra syftade i for
forsta hand pa komponenter efterfragade av landets férsvarsmakt. Pandemin har
demonstrerat for manga amerikaner hur sarbart USA &r pa grund av att produk-
tionen av medicin, vaccin och basal skyddsutrustning med mera, &r forlagd till
andra lander, sarskilt Kina. Detta kan leda till att USA:s stravan att reducera sitt
beroende av omvérlden samt 6ka sin kontroll éver produktions- och distributions-
kedjor kan komma att véxa i omfattning. En konsekvens av en sadan utveckling
skulle bland annat kunna vara en ytterligare foérsamrad relation med Kina.

Anpassningen till det nya sékerhetslaget efter den 11 september 2001 ledde ocksa
till stora forandringar i USA:s underréttelseapparat. USA borjade &ven krava mer
information och transparens av andra lander, som exempelvis information om
flygpassagerare med USA som destination. Att USA kommer att rikta om delar av
sin underréattelseapparat for att forhindra framtida pandemier ar ndrmast givet. Att
landet i sin jakt pa kontroll kan bérja krava mer transparens och insyn i andra
staters sjukvards- och krishanteringssystem ar ocksa fullt tankbart.
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En forandrad amerikansk syn pa nationell sakerhet for med sig risken att hot mot
den europeiska sakerheten nedprioriteras. Att denna debatt &ger rum samtidigt som
USA:s relation med Kina kraftigt har forsamrats och den amerikanska ekonomin
tvérstannat, bidrar &ven till denna risk.

Den kommande kampen om forsvarsbudgeten

Coronapandemin har slagit mot den amerikanska forsvarsmakten. Detta blev
smartsamt tydligt nar det lackte ut att smittan hade spridits pa ett hangarfartyg —
sjalva symbolen for USA:s formaga att projicera makt. Den militara ledningen
arbetar nu febrilt for att finna ratt balans mellan beredskap och hélsa. Ovnings-
verksamhet har stéllts in. Dessutom har storningar i produktionskedjor lett till
forseningar i leveranser av forsvarsmateriel. Ledningen i Pentagon, USA:s
forsvarsdepartement, star infor en &nnu svarare utmaning: den kommande striden
om forsvarsbudgeten.

Skalan pa den ekonomiska kris pandemin har fort med sig ar svar att uppskatta.
Det ar dock givet att USA:s budgetunderskott kommer att bli rekordhogt.
Historiskt sett har férsvarsbudgeten krympt nar underskotten blir hoga. Det skedde
bade under mitten av 1980-talet och i samband med finanskrisen 2008. Vid bada
dessa tillfallen stiftades lagar for att begrénsa forsvarsutgifterna. Att det kommer
att byggas upp ett starkt politiskt tryck for att skéra i férsvarsbudgeten tas i stort
sett for givet i den amerikanska debatten. Diskussionen kretsar snarare kring i
vilken utstrackning det gar att st emot detta tryck, hur stora nedskarningarna kan
bli, samt vad det gdr att spara pa och vad som bor betraktas som vitalt.

Trycket pa att skdra i forsvarsbudgeten i kombination med en forandrad syn pa
nationell sakerhet kan fa stora konsekvenser for europeisk sakerhet. Kommer det
amerikanska folket att acceptera den pagaende kostsamma moderniseringen av
karnvapenarsenalen, eller andra dyra program, inklusive den amerikanska mili-
tarens globalt orienterade bassystem, nar landet stod sa forsvarslost mot corona-
viruset? Nationalgardet har kommit att spela en framtrddande roll i hanterande av
pandemin. Om mer pengar kanaliseras i deras riktning, kan foéljden bli att det blir
mindre Over till de reguljira styrkorna. Mot denna bakgrund bor det inte vara
forvanande om USA valjer att exempelvis minska finansieringen av utbyggnaden
av militar infrastruktur pa den europeiska kontinenten.

Innan coronapandemin brét ut fanns en utbredd oro éver USA:s minskade intresse
i att vérna och bevara det nat av fordrag, 6verenskommelser, institutioner, orga-
nisationer, allianser, vénskapsband och varderingar som tillsammans utgér den
liberala internationella ordningen. | Europa har frdgan om den transatlantiska
lankens hallfasthet varit hett debatterad i flera ar, och det finns goda skal att anta
att pandemin kommer att intensifiera denna debatt.
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Pandemin har ytterligare forsamrat USA:s relation med Kina, den forandrar
landets syn pa nationell sékerhet, och den kommer att pa sikt att leda till nedskar-
ningar i den amerikanska forsvarsbudgeten. Dessa tre utvecklingar &r inte isolerade
fran varandra utan paverkar varandra i allra hégsta grad. Alla tre pekar enskilt och
tillsammans at ett hall som ar bekymmersamt for europeisk sakerhet. Pandemin
drar USA:s fokus inat och emot Kina och saledes bort fran Europa. Den for-
samrade amerikanska relationen med Kina krymper ocksa Europas politiska
handlingsutrymme. En férandrad och vidgad syn pa nationell sakerhet for med sig
ett Okat politiskt tryck att géra mer. Samtidigt sa har pandemin slagit hart mot
ekonomin. Prioriteringar maste goras och under dessa svara forhallanden pekar
mycket pa att Europa kommer att hamna i skymundan.

For vidare lasning

Congressional Research Service, COVID-19: Potential Implications for
International Security Environment- Overview of Issues and Further Reading for
Congress, 2020-05-28. https://crsreports.congress.gov/product/pdf/R/R46336.

Pew Research Center: U.S. Views of China Increasingly Negative Amid
Coronavirus Outbreak, 2020-04-20.
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13 Coronakrisen — hot eller mojlighet for Kina?

Oscar Almén

For Kina gick Coronautbrottet pa kort tid fran att vara ett inrikespolitiskt hot i
januari till att i mars bli en framgangshistoria for kommunistpartiet. Darefter har
det kommit starka reaktioner fran utlandet riktade mot Kina vilket tagit udden av
en del av regimens triumf. Pa kort sikt ser Kina ut att ha klarat av pandemin béttre
an manga vastlander vilket kan ge ekonomiska och politiska fordelar. Kinas
politiska system framstar bade for den egna befolkningen och for delar av om-
varlden som kapabelt och handlingskraftigt i relation till vasterlandska demo-
kratier. P& lang sikt kan vastvarldens ckade misstanksamhet mot Kinas saker-
hetspolitiska ambitioner leda till en starkt allians mellan vastliga demokratier och
lander i Kinas naromrade. Okad skepsis i vast mot ekonomiskt beroende av Kina
kan aven fa negativa ekonomiska foljder for landet.

Coronaepidemins utveckling i Kina

Trots att det var i Kina som coronautbrottet startade har landet drabbats mindre
allvarligt 4n manga andra lander. Officiellt var dodssiffran den 5 juni 4 634 och
antalet bekréftat smittade runt 83 000. Dessa siffror doljer med storsta sannolikhet
ett morkertal. Det finns all anledning att forhalla sig skeptisk till statistik fran
kinesiska myndigheter da kommunistpartiet ofta redovisar siffror som stammer
med partiets politiska syften snarare an verkliga forhallanden. De mycket strikta
metoderna som har anvants for att foérhindra smittspridningen och det faktum att
samhallet pd& manga satt atergatt till normal verksamhet tyder anda pa att
coronaviruset for tillfallet inte aktivt sprider sig i Kina.

Genom att totalt stdnga ned staden Wuhan och dven inféra mycket strikta restrik-
tioner for resten av landet avstannade antalet smittade i slutet av februari. | mars
infordes regler om tva veckors karantan for alla kinesiska resande fran utlandet
och temporért stopp for utlandska medborgare att resa in i landet. Den omfattande
Overvakningsapparat som den Kinesiska staten anvéander sig av underlattade for
myndigheterna att se till att folket foljde restriktionerna.

Regimens hantering av utbrottet

Kina har kritiserats for att inte snabbt nog ha informerat omvarlden om viruset.
Den forsta informationen om att ett virus som drabbar lungorna upptackts hos
patienter i staden Wuhan rapporterades den 30 december, men redan den 8 dec-
ember registrerades det forsta fallet. Forst den 20 januari bekréaftades det av kine-
siska myndigheter att viruset spreds mellan manniskor. Det &r inte forvanande att
det tog tid for informationen om viruset att komma ut. En avgdrande svaghet i ett
auktoritart system &r att begransning av media och yttrandefrihet leder till att
informationsspridning gar langsamt och &r ytterst bristfallig. Wuhans borgmastare
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bekraftade att han inte hade méjlighet att ga ut med informationen om viruset innan
han fatt ett godkannande fran centralregeringen. Pa sa satt stimmer den kritik som
riktas mot Kina. Om myndigheterna inte begrénsat informationsflédet hade
smittspridningen till resten av varlden kunnat motverkas tidigare.

Aven inifran Kina hojdes manga kritiska roster mot myndigheternas hantering av
utbrottet. Lakaren Li Wenliang blev varnad av polisen att inte sprida osanna rykten
efter att ha spridit information om viruset till sina kollegor i en sluten grupp pa
sociala medier. Efter att Li Wenliang avled i sviterna av corona den 7 februari blev
reaktionen mycket stark i Kina. Inte pa& manga ar hade regimen utsatts for sadan
massiv kritik. Vid det laget var kommunistpartiet i full gang med att forsoka
reparera skadan. Genom att kritisera lokala myndigheters hantering av smittan och
hur Li Wenliang hade behandlats, forflyttade kommunistpartiet skulden till lokal
niva vilket ar ett vanligt satt for partiet att bevara det politiska systemets
legitimitet. Partiet framholl Li Wenliang som en martyr som offrat sitt liv i kampen
mot det dodliga viruset. Under nagra veckor var det mojligt for kritiska roster att
hojas bade i media och sociala medier, men steg for steg staingde myndigheterna
fonstret for kritik. Manga av de som vagade uttrycka sin kritik mot partiet och Xi
Jinping har sedermera arresterats eller forsvunnit.

Att myndigheterna lyckades stoppa spridningen av viruset hade en avgoérande
inrikespolitisk betydelse. | bérjan beskrev utldndsk media utbrottet och partiets
forsok att begransa informationsspridningen som Kinas Tjernobyl, vilket hotade
att leda till en allvarlig kris for partiet. Om viruset hade spridits landet runt och lett
till graden av dddlighet vi ser i till exempel USA hade ilskan mot partiet varit stor.
Nu lyckades partiet istéllet vanda krisen till ett tillfalle att visa upp den auktoritara
partistatens formaga att styra samhallet i kristider. Omvarlden hapnade Gver att
Kina pa tio dagar kunde bygga tva sjukhus med plats for 2 600 patienter i Wuhan.
I Kina véandes ilskan mot partiet i manga fall till en stolthet 6ver att Kina har lyckats
stoppa smittspridningen.

Trots det har Kinas ekonomi drabbats hart av coronapandemin. Forsta kvartalet
sjonk Kinas BNP med 6,8 % vilket ar forsta gangen ekonomin krympt sedan BNP
-tillvaxt boérjade rapporteras kvartalsvis 1992. For regimen ar ekonomisk tillvaxt
och lag arbetsléshet avgorande faktorer for att bevara den sociala stabiliteten.
Kommunistpartiets storsta rédsla ér att befolkningen ska rikta sitt missndje mot
regimen pa samma sétt som under de landsomfattande demonstrationerna 1989.

Fran offer till férévare — omvarldens forandrade bild av Kina

Inledningsvis visade omvérlden sympati mot Kina och offren fér coronavirusets
framfart. Flera lander, bland annat USA och flera EU-lander, sénde hjalp i kampen
mot coronaviruset. Efter att smittan spreds utomlands och manga lander drabbades
hardare an Kina forbyttes rollerna. Kina skickade hjalpsandningar med medicinsk
utrustning till utlandet fran mitten av mars. Aven om en del av utrustningen visade
sig undermalig visade lander som lItalien och Serbien tacksamhet mot Kina. |
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Italien kontrasterades stodet fran Kina mot bristen pa hjalp och solidaritet fran EU.
Kina befann sig saledes i en utmarkt position for att starka sitt internationella
anseende.

Men Pekings agerande fick i manga fall snarare motsatt effekt. Den statliga propa-
gandan framstéllde Kinas politiska system som dverlagset europeiska demokratier
och satte igang med desinformationspridning. Kinesiska ambassaden i Paris publi-
cerade till exempel grundlésa anklagelser om att aldre lamnades att do pa franska
aldreboenden och utlandska regeringar uppmanades att offentligt visa sin tacksam-
het mot Kina.

Internationell media och regeringar i vast kritiserade Kina for att vilja utnyttja
stater som hade drabbats hardare dn Kina av pandemin. Aven flera afrikanska
regeringar protesterade mot diskriminerande behandling av afrikaner i staden
Guangzhou. Den hardaste kritiken kom inte helt ovéantat fran USA och Donald
Trump. Som en del av sin atervalskampanj forsokte han flytta 6ver skulden for den
egna bristfalliga hanteringen av coronaviruset pa Kina. Trump anklagade Kina for
att ha misslyckats med att stoppa viruset fran att spridas utomlands och antydde
till och med att regimen kunde ha spridit viruset medvetet. Kina & sin sida svarade
med ilskna attacker mot USA. Utrikespolitiske talesmannen Zhao Lijian, en av
Kinas unga och offensiva sé kallade *Wolf warrior’-diplomater, spred vidare den
i Kina populara konspirationsteorin att det var den amerikanska armén som lag
bakom viruset vid ett besok i Wuhan 2019.

Efter att flera roster, bland annat en intern rapport frdn sakerhetsministeriets
tankesmedja, hade varnat for att omvarldens reaktioner pa Kinas offensiva diplo-
mati riskerade att dramatiskt forsamra Kinas internationella relationer, har en del
av den aggressiva diplomatin tonats ner. Att debatten delvis har skett offentligt
tyder pa en splittring inom ledningen om hur Kina ska hantera sina utrikes-
relationer.

Kinas sakerhetspolitiska situation i skuggan av pandemin
Coronaepidemin har forstarkt manga av de sékerhetspolitiska monster som utveck-
lats under senare &r. Kinas offensiva utrikespolitik har motts av allt stérre miss-
tanksamhet fran vastvarlden och Kinas grannar. Den 6msesidiga misstron mellan
véstlander och Kina har forstérkts av coronapandemin och riskerar att bidra till en
ytterligare forsamring av det globala sékerhetslaget.

En signal om hur Kinas ledning upplever hotet fran omvarlden kom med den nya
forsvarsbudgeten i maj. Trots att Kinas ekonomi har drabbats hart under 2020
utlovade regeringen en 6kning av militarutgifterna med 6,6%. Aven om det i
absoluta tal utg6r en mindre 6kning jamfort med aret innan da 6kningen var 7,5%
innebar det anda att militarutgifterna stiger som andel av BNP. Kinas forsvars-
minister, Wei Fenghe, sa under folkkongressen att USA:s forsok att halla tillbaka
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Kinas utveckling hade 6kat sedan pandemins utbrott vilket forvarrat sékerhets-
laget.

Ekonomisk maktférskjutning

Kina kunde snabbare an Europa och USA pabdrja den ekonomiska aterhamt-
ningen. Det ger Kina mojlighet att starka sin relativa ekonomiska styrka vilket kan
leda till 6kat kinesiskt inflytande nar lander desperata att aterhamta sig ekonomiskt
soker utlandskt kapital.

Men pandemin kan &ven sld mot Kinas utrikeshandel och investeringar. Flera
lander i Europa har snabbt andrat reglerna for direktinvesteringar for att hindra
utlandska uppkop av foretag till reapriser. Aven i Sverige pagar arbetet med en
snabblagstiftning i fragan. F6r manga lander har coronaepidemin visat pa riskerna
med att vara beroende av Kina for vissa avgérande produkter sasom medicinsk
utrustning. Diskussionen om att byta till underleverantérer i andra lander eller
flytta hem produktionen av vissa varor har fatt 6kad aktualitet i och med pandemin.
Handelskriget med USA och den harda retorik som har riktats mot Kina fran
Trumpadministrationen hotar att leda till ytterligare minskad handel och farre
investeringar.

Okade spanningar i Kinas naromrade

Coronapandemin har inte gjort att Kina dragit ner pa sina sakerhetspolitiska
ambitioner. Snarare har Kina blivit mer aktivt i sitt naromrade. | maj beslutade
nationella folkkongressen att ge dess standiga utskott till uppgift att genomdriva
en nationell sékerhetslag for Hongkong. Lagen ska ge Peking befogenhet att
straffa dem som anses utgdra en fara for nationell sékerhet i Hong Kong, vilket
skulle innefatta flera av dem som har varit aktiva i protestrérelsen mot Kinas 6kade
politiska kontroll. Manga befarar att lagen &ven tillater kinesiska sakerhetsstyrkor
att verka i Hongkong. Pandemin underlattar for Peking att genomdriva lagen. Dels
innebar det att omvarldens fokus ligger pa att hantera effekterna av pandemin i
sina egna lander och kan &gna mindre tid at Hongkong, dels forsvarar restrik-
tionerna under pandemin Hongkongbornas mojligheter att demonstrera mot lagen.

Kinas strévan efter 6kad politisk kontroll dver Hongkong sander tydliga signaler
till Taiwan om hur Kina tanker sig styra 6n i framtiden. Tsai Ing-wen, som nyligen
med 6vervaldigande stéd omvaldes till Taiwans president, vill géra Taiwan mindre
beroende av Peking. Politiken har starkt stod bland befolkningen och undersok-
ningar visar att fler taiwaneser identifierar sig som taiwaneser enbart och allt
mindre som kineser. Kommunistpartiet har svarat med hotfulla uttalanden och
genom att 6ka Taiwans diplomatiska isolering. | sitt tal till nationella folkkon-
gressen i maj uteldmnade premidrminister Li Keqiang ordet “fredlig” i sitt ut-
talande om att Kina dnskar en aterférening med Taiwan vilket &r en signal om att
Peking driver en allt hardare linje i Taiwanfragan. Taiwan har ocksa protesterat
mot 6kade kinesiska militarévningar i sitt nAromrade sedan pandemin inleddes.
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Kina har trappat upp sin narvaro bade i Ostkinesiska havet dar Kina och Japan &r
oense om kontrollen 6ver en dgrupp, samt i Sydkinesiska havet dar Kina ligger i
konflikt med bland annat Vietnam, Malaysia och Filippinerna. | maj 6kade ocksa
spanningen mellan Kina och Indien rorande en gammal granskonflikt i den
omtvistade Galvandalen. Bada sidorna anklagade varandra for att flytta trupper in
pa varandras omraden.

Ideologiernas kamp — effekter pa sikt

Att Kina synbarligen lyckats begransa effekterna av coronakrisen har kanske storst
betydelse ur ett politiskt-ideologiskt perspektiv. Fran kommunistpartiets synvinkel
utgor detta beviset pa att den kinesiska auktoritara politiska modellen ar 6verlagsen
vasterlandska demokratier. Aven om Kina inte nddvandigtvis stravar efter att
andra vasterlandska regimer &r det for den kinesiska ledningen viktigt att visa pa
svagheterna med liberala demokratier. Det kan minska krav och forvantningar
inifran Kina att styret ska forandras i en mer liberal och demokratisk riktning.

Det ligger ocksa i kommunistpartiets intresse att underminera internationella sam-
fundets arbete for demokrati och manskliga réttigheter, vilket det ser som ett hot
mot den kinesiska samhallsmodellen. Ur den synvinkeln ar det intressant att notera
att demokratier som Sydkorea och Taiwan har lyckats minst lika vél som Kina med
att hindra coronasmittan, utan att anvanda sig av lika auktoritara kontrolimetoder.
Aven i Europa finns det exempel pd demokratier som framgangsrikt hanterat
coronasmittan.

Pa kort sikt kan Kina ga starkt ur coronakrisen i relation till omvarlden. Kinas satt
att hantera krisen har visat den egna befolkningen liksom omvarlden att regimen
ar handlingskraftig. Den kinesiska ekonomin ser ocksa ut att drabbas mindre hart
an de flesta vastlander vilket dkar Kinas ekonomiska inflytande.

Men pa lang sikt kan vastvarldens 6kade misstanksamhet mot Kinas sdkerhets-
politiska ambitioner leda till ett starkt samarbete mellan vastliga demokratier och
lander i Kinas naromrade som Indien, Japan, Sydkorea och sydostasiatiska stater.
Atgarder for att minska det ekonomiska beroendet av Kina skulle dven kunna fa
negativa ekonomiska konsekvenser for Kina. Som en del av varldens demokratier
paverkas Sverige i allra hogsta grad av ett Kina som hotar frihet och demokrati i
Hongkong och Taiwan samt undergréaver demokratins legitimitet globalt. Det ar
darfor viktigt att samarbeta med andra demokratier for att driva en gemensam linje
i relation till Kina.
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14 Testa, testa testa — En flexibel beredskap for testning
ar en viktig totalforsvarsformaga

Tina Broman, Emelie Salomonsson, Laila Noppa och Johanna Thelaus

Testa, testa, testa. Testa varje misstankt fall!

Varldshalsoorganisationens generaldirektor
vid presstraff den 16 mars 2020

Coronakrisen har pa ett aldrig tidigare skadat satt satt mediernas och allmén-
hetens fokus pa testning. Redan tidigt under pandemin borjade orosmoln att torna
upp sig. Smittspridningen var sa snabb och behovet av testning sa stort att det
riskerade att Overstiga landers kapacitet att ta prover och géra laboratorie-
analyser. Som manga andra lander har Sverige haft problem med leveranser av
provtagningsmaterial, engangsartiklar, nodvandiga laboratoriekemikalier och
skyddsutrustning for laboratoriepersonal. Den bristande tillgdngen pa materiel
riskerade att paverka inte bara mojligheten att gora analyser for det nya corona-
viruset utan ocksa for att testa for andra infektionssjukdomar.

Vad menar vi nar vi sager testning, varfor gors testning — och varfor har fragan
blivit sa central? I denna artikel ger vi en bakgrund till fragorna, beskriver hur
beredskap for laboratorieanalys ar en viktig del av Sveriges totalforsvarsbered-
skap, ger exempel pa hur svenska myndigheter redan innan pandemin har sam-
verkat for att starka laboratorieberedskapen for smittdmnen, men drar aven
slutsatsen att mer behdver goras.

Testning med olika syften

Testning gors i flera olika syften. Ett centralt syfte &r att ta reda pa vilket smittamne
en sjuk ménniska eller ett sjukt djur &r infekterat av for att kunna behandla och vid
behov isolera individen och gora kontaktsparning. Testning av vem som bar pa ett
smittdmne eller vem som har antikroppar som avsldjar en tidigare infektion, ger
ocksa kunskaper som ligger till grund for att forsta utbredning och utveckling av
ett utbrott. Inte bara prov fran patienter, utan ocksa fran livsmedel eller miljon,
analyseras for att hitta smittkéllor och stoppa vidare spridning av smitta. Testning
kan &ven genomftras som ett forsta steg i arbetet med att avgéra om en smitta har
ett naturligt ursprung eller om den har sléppts ut avsiktligt, det vill sdga ar anta-
gonistisk.

Vid masstestning under ett pagaende utbrott, som exempelvis under pagaende
coronapandemi, letar laboratorier specifikt efter det smittdmne som har orsakat
utbrottet. I normallaget, eller innan det blivit ként vad som orsakar ett utbrott, ar
laboratoriets uppgift istallet att ta reda pa vilket av manga olika smittdmnen som
har orsakat den aktuella sjukdomen. Om smittdmnet &r ovanligt, eller rent av tidi-
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gare oként, kan det innebéra ett omfattande detektivarbete. Ur en samhéllsekono-
misk synvinkel kan laboratorieanalysen ocksa vara ett verktyg for att utesluta
smitta eller for att underséka om en individ & immun mot att smittas. Avsikten da
ar bland annat att utan storre risk fa tillbaka personalen i arbete och att fa igang en
mer normal konsumtionsniva av varor och tjanster i samhallet.

Inte bara ett "test” utan en hel kedja

Ordet test for tankarna till nagot som utférs tamligen snabbt och enkelt. | sjélva
verket syftar ordet “testning” pé en hel kedja av moment som tillsammans be-
namns som “analyskedjan”. Beroende pa vilket smittimne som det ska testas for,
kan ingaende delmoment i analyskedjan vara fler eller farre. Analyskedjan borjar
med ett beslut om provtagning, efter det foljer provtagningsmomentet. | det nu
aktuella fallet, testning for att ta reda pa vilka som bér pa det nya coronaviruset,
gOrs provtagning genom att en “testpinne” fors ner i nésa eller svalg. Beroende pa
var i landet som provtagningen sker, kan provet behdva transporteras en kortare
eller langre stracka till narmaste behorigt analyslaboratorium. Pa laboratoriet
pabdrjas bearbetning for att kunna hitta viruset.

Arvsmassan hos coronavirus bestar av RNA (ribonukleinsyra) och det ar denna
molekyl som man vill komma &t for att kunna spara just detta virus. RNA finns,
liksom DNA (deoxiribonukleinsyra) i prov fran organismer som har DNA som
arvsmassa, nastan aldrig fritt i provet. Omgivande celler och vavnader maste slas
sonder i ett extraktionsmoment (att utvinna och rena ett visst &mne) for att komma
at RNA-molekylerna. Darefter, for att kunna hitta och pavisa viruset i provet
anvands en teknik, PCR (Polymerase Chain Reaction), som gar ut pa att man kopi-
erar arvsmassan (RNA-molekylerna) fran viruset till dess att det nar en niva som
gar att upptacka.

Nar alla moment i laboratorieanalysen har genomforts har laboratoriet ett resultat
som ska tolkas och slutligen férmedlas till den som har bestéllt testet. Misslyckas
nagot av delmomenten i analyskedjan, som till exempel att provtagningen har
gjorts pa fel satt, kommer efterféljande moment att paverkas och darmed ocksa
tillforlitligheten pa det slutliga testresultatet. Kedjan ar inte starkare &n sin svagaste
lank.

Pusselbitarna maste passa ihop

Analyskedjan ar beroende av sdval avancerad analysutrustning som kemikalier,
som i manga fall endast kan erhallas fran en eller ett fatal leverantorer, ofta belagna
utanfor Sveriges granser. Detta gor att testkapaciteten ar sarbar for samhalls-
stdrningar som innebar avbrott eller fordrojning av leveranser till, eller inom,
Sverige. Under varen 2020 blev det tydligt att bristen pa testpinnar och kemikalier
direkt har paverkat hur manga personer som har kunnat testas for det nya corona-
viruset.
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Man kan fraga sig om det verkligen spelar nagon roll om man i en kris plockar in
en annan sorts testpinne? Svaret ar ja, det spelar en stor roll. For varje moment
som forandras eller byts ut i analyskedjan behdver laboratoriet faststélla att den
nya utrustningen, materialet, kemikalierna eller metoden &r tillforlitlig, att den
fungerar lika bra som den tidigare, och att den passar ihop med de Gvriga
momenten i kedjan, sa kallad kvalitetssékring. Exempelvis kan det visa sig att en
annan sorts testpinne inte fangar upp viruset tillrackligt bra eller att materialet i
testpinnen paverkar kemikalierna i ett senare steg av analyskedjan vilket i slut-
andan leder till ett osakert provresultat och darmed ett opalitligt test. Kvalitets-
sékring av utrustning, material, kemikalier, metoder och kompetens é&r tids- och
resurskravande men helt nodvandig for att sakerstalla kvalitén pa analyskedjan,
aven under en kris. Motivet pa pusselbitarna kan vid en forsta anblick se ut att
passa ihop, men bitarna gar &nda inte att sammanfoga till en helhet om formen inte
ar den rétta.

Forum for beredskapsdiagnostik — ett nationellt natverk med

bakgrund i en kris

Mot bakgrund av den vag av misstankta sa kallade mjéltbrandsbrev som drabbade
Sverige i kolvattnet efter mjéltbrandsattackerna i USA 2001, och med syftet att
forbattra den svenska laboratorieberedskapen for testning av smitta som medfor
stora konsekvenser pa samhallet, initierades en utredning av Socialstyrelsen 2003.
Som ett resultat av utredningen foreslogs en 6kad samverkan mellan de olika civila
myndigheter som hanterar laboratorieanalys av denna typ av smittamnen, varpa
Forum for beredskapsdiagnostik (FBD) bildades ar 2007. De myndigheter som
ingdr i FBD-natverket ar Folkhdlsomyndigheten, Livsmedelsverket, Statens
Veterindrmedicinska Anstalt och Totalforsvarets forskningsinstitut (FOI) som
tillsammans tacker omradena folkhalsa, livsmedelssakerhet, djurhalsa och foder-
sékerhet samt skydd och sékerhet avseende CBRN-amnen (farliga kemiska, biolo-
giska, radiologiska och nukle&ra &mnen).

Samarbetet har sin grund i en formell éverenskommelse mellan myndigheterna
och har majliggjorts genom tilldelning fran Myndigheten for samhallsskydd och
beredskap (MSB) av medel fran anslag 2:4 Krisberedskap. Inom natverket arbetar
myndigheterna tillsammans i forberedande syfte for att stdrka svensk krishered-
skap genom utveckling och harmonisering av metoder och 6vning av laboratorie-
personal. Malet &r att myndigheterna ska kunna stétta varandra och samarbeta vid
en hog belastning pa nagot eller flera av laboratorierna. 1 samband med att vi i
Sverige har atergatt till att planera for ett totalforsvar har natverket utokats och
inkluderar i sitt arbete dven Forsvarsmakten och Polismyndigheten.

Under véren 2019 paborjades ett arbete inom natverket for att starka formagan till
laboratorieanalys under stérda forhallanden sasom kris, hojd beredskap eller krig.
Arbetet utgick fran nuvarande laboratorieférmaga och vilka sarbarheter som finns,
exempelvis beroenden av nédvandiga kemikalier och instrument. Utifran detta har
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atgarder for att borja hantera identifierade sarbarheter foreslagits. Exempel pa
sddana atgarder &r etablering av leverantorsoberoende analysmetoder, strategier
for lagerhallning eller uppbyggnad av formaga att tillverka kritiska material (till
exempel odlingsmedier, enzymer och kemikalier) vid myndigheternas egna
laboratorier. Genom att uppratta analyskapacitet som &r latthanterlig och inne-
haller kemikalier och provtagningsmaterial med god hallbarhet och som ér till-
gangliga inom landet, blir det mojligt att uppratthalla en analysformaga dven under
extraordinara forhallanden.

Da coronakrisen var ett faktum omprioriterade FBD-natverkets myndigheter
verksamhet till att utvdrdera alternativa metoder for analys av det nya
coronaviruset. Malet var att kvalitetssakra laboratorieanalysen for att kunna mota
eventuella behov vid uteblivna leveranser av kritiska kemikalier, ndgot som annars
i princip hade gjort det omdjligt att fortsdtta att testa svenska patienter och
misstankt smittade. Den metod som visade sig vara mest robust har FOI under
varen och férsommaren anvant vid analyser av covid-19-prover i sitt laboratorie-
stdd till Region Vasterbotten. Ett annat exempel &r hur Folkhalsomyndigheten har
samverkat med Forsvarsmakten kring utveckling av logistik for sjalvprovtagning.

En mycket viktig framgangsfaktor for den sektorsoverskridande samverkan som
exemplifieras ovan, ar det forberedande arbete som bedrivs inom nétverk som
FBD. De tva exempel som anges ovan hade inte varit tankbara att genomfora utan
goda forberedelser som mojliggor att samhallsakttrer snabbt kan stélla om sin
verksamhet.

Att forbereda infor nasta kris

Ingen vet vad som kommer att bli nésta stora smittkris. Kavalkaden av smittdmnen
som har Overraskat, enbart sedan millennieskiftet, ar lang. Den omfattar till
exempel smittdmnena bakom sjukdomar som SARS (svar akut respiratorisk sjuk-
dom, orsakad av ett annat coronavirus ar 2003), fagel- och svininfluensa hos
manniska, afrikansk svinpest bland djur i Europa samt mjéltbrand hos notkreatur i
Sverige. Det vi kan vara sékra pa ar att smittdamnen kommer att fortsatta att dver-
raska 0ss.

Né&r vi nu under coronapandemin har stallts infor ett éverraskande smittdmne, i
kombination med utmaningar kring leveranser, blir det tydligt att det arbete som
har péaborjats med att planera for formaga till testning aven under stérda for-
héallanden ar mycket viktigt for totalférsvaret. Coronakrisen har gett en allméan
insikt om att alla l&nkar i analyskedjan, det vill s&ga beslut om och genomférande
av provtagning, transport av prover, laboratorieanalys och svar till ratt instans och
i ratt tid, maste hanga ihop. Att se till att alla moment i kedjan &r palitliga dven i
handelse av det ovantade bor darfor vara prioriterat vid fortsatt utveckling av
Sveriges krisberedskap och totalforsvar.
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En viktig slutsats &r att vi behdver en mer generell beredskap for testning. Det ar
inte rimligt att tdnka sig en beredskap déar vi har sérskilda metoder for varje
specifikt smittdmne och darfor behover ha lager av en lang rad kemikalier och
annat material. Istéllet behover vi gora utvéarderingar och prioritering av vilka
komponenter som ar avgérande for att kunna uppratthalla en analyskedja som kan
fungera under olika scenarier. Det ger en beredskap som bygger pa att snabbt
kunna stélla om nar det ovéantade intraffar. Viktiga forutsattningar for en sadan
beredskap ar en genomtankt lagerhallning eller inhemsk produktion av produkter
som kravs for att uppratthalla en tillforlitlig analyskedja. Likasa kravs redundans
nér det galler laboratorielokaler, utrustning och personal.

En annan viktig slutsats &r att for att Sverige ska kunna fortsétta att utveckla en
mer flexibel beredskap krdvs att alla aktorer kan samverka och nyttja de kom-
petenser som finns inom de olika sektorerna pa ett effektivt satt. Kopplingen
mellan aktorer pa central, regional och lokal niva ar avgorande. Detta kraver i sin
tur resurser i form av finansiering och nédvéndiga kompetenser. | sammanhanget
kan en jamforelse géras med hur en vanlig forsakring fungerar: Att satsa lite
pengar varje ar for natverk och uppbyggnad av laboratorieberedskap kommer att
betala sig den dag vi drabbas av nésta kris.

For vidare lasning
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15 Pandemipasken — debatten om massturism i
glesbygd i coronatider

Jenny Ingemarsdotter och Camilla Eriksson

I det har kapitlet diskuteras coronapandemins lokala effekter, dar debatten om
skidturismen i J&mtland och Harjedalen tas som exempel for att belysa hur lokala
och nationella perspektiv bréts, hur malkonflikter mellan folkhalsa och naringsliv
utspelades och lokalbors och semestrande stadsbors intressen blev till ett
spanningsfalt. Utifran detta kan en viktig lardom dras — krisberedskapen maste ta
hansyn till lokala kontexter, forutsattningar och resurser i analysen av hur en kris
utspelar sig, samt i utformningen av olika atgarder.

Inledning

I Sverige finns ett antal kommuner som upplever stora befolkningsvariationer 6ver
aret. Detta galler sérskilt omraden med omfattande turism och fritidshusomraden
som Gotland, Oland, Skane, vastkusten, Stockholms skargard och skidorterna i
fjallen. Konsekvenserna av en kris i dessa omraden kommer i hog grad att vara
beroende av nar pa aret den intraffar. Gotlands bofasta befolkning uppgar till ca
60 000, men under sommaren tiodubblas denna siffra. | JAmtland och Harjedalen
sker den stora tillstromningen pa vintern, sarskilt under sportlovs- och pask-
veckorna. Fjalloyar som Are, Funasdalen, Ramundberget, Vemdalen och Bydalen
valkomnar en vanlig pask sammantaget nara 80 000 turister vilket motsvarar en
Okning av den egna befolkningen med 60 procent.

Utvecklingen mot denna typ av turistiska hotspots i Sverige staller hoga krav pa
den kommunala och regionala samhallsservicen. Under varen 2020 hamnade dessa
forhallanden i skarp belysning, sarskilt gallande ratten att flytta med hemtjanst till
vistelseorten samt den harda belastningen pa vardcentraler som riskerar att uppsta
samtidigt som avstandet till narmsta sjukhus ofta &r langt. Coronapandemin har
vackt fragor kring kommunernas och sjukvardens forutsattningar att hantera kriser
i de omraden som turister och fritidshuséagare vallfardar till.

Upptakten

De forsta coronafallen i Europa rapporterades fran Italien den 30 januari. Sprid-
ningen skedde darefter mycket snabbt och den 11 mars deklarerade varldshalso-
organisationen WHO pa en presskonferens att det nya coronaviruset (SARS-CoV-
2) klassas som en pandemi. Tva dagar senare meddelade WHO att Europa nu hade
blivit smittans nya epicentrum. Vid denna tid hade manga svenska skidturister
nyligen anlant hem fran sportlovsresor i Alperna, sarskilt till Stockholmsomradet
som just da hade haft sportlovsvecka. Redan fran borjan hamnade alltsa skid-
turismen i centrum i Sverige gallande smittspridningsfragan.
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Den 11 mars fattade regeringen beslut om att férbjuda offentliga tillstallningar med
fler &n 500 deltagare, ett beslut som senare justerades till att gélla 50 personer (den
27 mars). Men som regel gick Sverige inte forbudsvagen utan valde att anvénda
sig av rekommendationer som bland annat kommunicerades via dagliga presskon-
ferenser. Under en sadan presskonferens avradde Folkhédlsomyndigheten den
19 mars fran icke-nédvandiga resor inom landet. P4 manga svenska skidorter sag
dock bokningslaget fortsatt stabilt ut med sa gott som fullbokade hotell. 1
rapporteringen frén Stockholm talades samtidigt om “stormen” som var pa vag att
drabba sjukvarden. Med ett 6kande inflode av coronapatienter borjade laget i
mitten av mars bli alltmer anstrangt pa de stora sjukhusen i huvudstaden.

”Stormen”

Rapporteringen om corona-stormen i Stockholm tolkades pa manga hall ute i
landet som en allvarlig stormvarning. Ordet kris lag i luften, men kanske delvis i
en annan bemarkelse &n ordet vanligen brukar anvéndas. Med kris brukar menas
en situation som ar svar att forutse och hantera enligt gangse rutiner. Men sprid-
ningen av det nya coronaviruset var i mars véalkand och det fanns ocksa exempel
pa hur den kunde hanteras. Pa den norska sidan av fjallen hade skidorterna Hemse-
dal och Trysil efter myndighetsheslut fatt stanga sina anlaggningar fran den 12
respektive 15 mars. | Finland sattes regionen Nyland med Helsingfors i en begrén-
sad karantan fran den 27 mars. Drygt en vecka innan paskhelgen (den 9 - 13 april)
hade inga motsvarande beslut fattats i Sverige. P& lokaltidningarnas debattsidor
spred sig frustrationen — om en storm var i antdgande som kunde undvikas eller
mildras, varfor gjordes inget? Maste turismen uppratthallas till varje pris? Hur kom
det sig att de norska skidanlaggningarna pa andra sidan gransen hade stangt medan
de svenska anlaggningarna fortsatte att halla 6ppet? Samtidigt larmade lakare pa
lokal niva om att de hogre regionala och nationella beslutsnivaerna inte tycktes
forsta vad problemet — den annalkande stormen — egentligen handlade om.

Nodropen

P& mandagsférmiddagen den 23 mars holls ett méte dar bland annat Folkhalso-
myndigheten och berérda regioner diskuterade restriktioner for skidanléagg-
ningarna i landet. Detta for att forhindra smittspridning. Under myndigheternas
presskonferens den 24 mars meddelades dock inga beslut om stangning av skidan-
laggningar eller liknande. Folkhalsomyndigheten sade sig vara noéjda med de
atgarder som skidanlaggningarna redan hade vidtagit, som till exempel att stélla in
after ski och atgarder for att minska trangseln i liftkberna. | Jamtland och Harje-
dalen, som var en av de mest berdrda regionerna vad galler inflodet av skidturister
under den annalkande paskhelgen, publicerades under de féljande dagarna ett
flertal debattartiklar skrivna av l&kare (liksom inséndare av oroliga ortsbor).
Lakarna papekade att det som oroade dem mest inte handlade om smittspridning i
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liftar etcetera, utan den sammanlagda belastningen pa varden, det vill siga belast-
ningen av en samtidig coronapandemi och hogsasong i fjallen (se exempelvis
Ostersunds-Posten den 28 och 30 mars).

Nagot som understroks i dessa nodrop var att varden dven en vanlig paskhelg i
fjallen ar mycket anstrangd, bade for mindre vardcentraler och regionala sjukhus,
som de i Mora och Ostersund. Besokare drabbas av blindtarmsinflammationer,
hjartinfarkter och luftvagsinfektioner, men ocksa av benbrott, skallskador och
andra stora kroppsskador som vinteraktiviteter kan medféra. Somliga skador kan
behandlas pd den lokala vardcentralen, andra fall kraver ambulans- eller
helikoptertransport till sjukhus. Normalt sett klarar varden av denna tillfalliga
belastning, men som debattorerna papekade var laget annorlunda infor pasken
2020. Tecken fanns pa 6kad sjukskrivning bland personalen samtidigt som laget
var oklart vad gallde tillgang till kritisk materiel som skyddsmasker. Dessutom
forelag lokalt svarhanterliga platsbegransningar vad géllde majligheterna att
fysiskt kunna separera potentiella coronapatienter fran andra patienter.

Sammantaget sag alltsa varden i Region Jamtland Harjedalen ut att ga emot en
situation med ovanligt lag bemanning under en paskhelg med potentiellt unikt hog
belastning.

Mobilisering och debatt

Pa fredagen den 27 mars levererade Forsvarsmakten fyra talt till Krokom, Strom-
sund och Funésdalen for att underlatta separering av patienter. Dagen innan hade
Region Jamtland Harjedalen dvergatt till en krisledningsorganisation med uppdrag
att vid behov vidta atgarder genom att till exempel omfordela eller forstarka
resurserna. Utdver detta inrdttades dven en Lokal Sarskild Sjukvardsledning for
primarvardens fjallomraden (Are och Héarjedalen). Mobiliseringen infér pésken
var i full gang.

I saval lokala medier som i riksmedierna pagick nu samtidigt en livlig debatt om
solidaritet och ”’stockholmarnas™ tveksamma rétt att dka pa fjallsemester mitt
under en allvarlig pandemi som framfor allt drabbade svaga och aldre individer.
For manga var jamforelsen med Norge sarskilt iogonfallande — bara nagra mil bort
pa andra sidan gransen hade foretaget Skistar efter myndighetsbeslut tvingats
stdnga sina anldggningar. Foretaget sjalvt meddelade vad géllde de svenska
anlaggningarna i bland annat Vemdalen och Are att de foljde myndigheternas
rekommendationer.

Bland manga lokala smaforetagare, beroende av turismen for sin utkomst, véxte
samtidigt oron for de ekonomiska konsekvenserna av en instilld” pask, en av
arets viktigaste helger for fjallturismen. Regionala foretradare slets mellan impul-
sen att varna det lokala naringslivet och ett ckat tryck pa att minimera risken att en
samhallsfarlig pandemi skulle fa faste i lanet. I slutet av mars riktades kritik mot
att regionledningen i Jamtland och Hérjedalen intog en alltfér passiv hallning
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jamfort med regionforetradare i Skane och Gotland som hade gatt ut i medierna
och vanligt men bestamt bett turisterna att inte komma just denna pask (se
exempelvis Ostersunds-Posten, den 26 och 30 mars).

Vid denna tidpunkt hade flera riksmedier plockat upp de lokala jamtlandska
debattartiklarna. Alltfler fragor riktades nu till Folkhalsomyndigheten gallande
paskhelgen och svenska skidanlaggningars oppethallande. Fran politiskt hall
inskarptes avradan fran icke-nodvandiga resor men formella stangningsbeslut av
skidanl&ggningar uteblev. Efter véxande kritik mot Skistar (se till exempel Dagens
industri, den 31 mars) meddelade foretaget pa kvallen den 31 mars att man hade
tagit beslut om att stanga sina svenska skidanlaggningar for sdsongen fran och med
den 6 april, det vill siga mandagen innan paskhelgen.

Lardomar fran skidturismdebatten

De beslut som Skistar och andra anléaggningar sjélva till slut fattade om att stanga
sina skidanlaggningar strax innan pask bidrog till ett kraftigt minskat tillflode av
turister till fjalldestinationerna och vad som sag ut att kunna bli en vardkris kunde
undvikas. Debatten som férdes under mars manad vacker samtidigt flera fragor
som ar varda att reflektera éver och dra lardomar fran for Sveriges framtida kris-
beredskap.

1. Debatten synliggjorde hur olika perspektiv brots kring en specifik fraga — om
storskalig turism i glesbygd kan eller borde fa paga under ett pandemiutbrott.
Det nationella perspektivet som fordes fram fran i forsta hand Folkhélso-
myndigheten utgick fran bedémningen att risken for smittspridning fran just
skidaktiviteter ar begransade, forutsatt att stora folksamlingar inomhus sdsom
after ski undviks. Det lokala perspektivet fokuserade istallet pa resursbrist,
langa transportvagar och mycket begransade maéjligheter att hantera en sjuk-
dom som hade klassats som samhallsfarlig och darmed stéller krav pa att
kunna hélla potentiella coronapatienter skilda fran Gvriga patienter. Lokala
vardforetradare papekade &ven upprepade ganger att halsocentralerna i
Jamtland och Harjedalen &ven under normala forhallanden ar mycket hogt
belastade just under paskhelgen.

2. Den lokala debatten som uppstod i fjallturismorterna fokuserade pa en 6ver-
gripande malkonflikt som &ven har praglat den nationella debatten — mellan
naringslivets dverlevhad och varnandet om manniskors hélsa. Lokala och
regionala beslutsfattare var patagligt paverkade av naringslivsrepresentanters
onskan att inte beh6va stanga ner skidturismen. Inkomsterna fran paskveck-
orna star for manga foretag for en stor andel av arets intakter, vilket orsakade
héftiga lokala strider om vilken kris som skulle medféra storst problem i det
ldnga loppet. Den regionala nivan, som fungerade som en informationskanal
uppat till den centrala nivan, hade i detta sammanhang en viktig avddmande
och kommunikativ roll. Fran det lokala vardperspektivet tycktes dock riskerna
och de lokala utmaningarna tonas ned i denna kommunikation.
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3. Debatten om skidturismen synliggjorde hur den svenska modellen med
rekommendationer till allmanheten utgar fran att dven internationella foretag
med verksamhet i Sverige fattar beslut i enlighet med rekommendationerna
(aven om exempel ocksa finns pa myndighetsbeslut som har stallt specifika
krav pa atgarder, gallande exempelvis restaurangers villkor for Gppethall-
ande). | detta fall stod ett internationellt &gt bolag i stralkastarljuset, som
inledningsvis forsvarade sitt beslut att halla Gppet med att Sverige inte, i likhet
med Norge, hade utfardat nagot myndighetsbeslut om att stanga skidorterna.

4. Skidturismdebatten orsakade att gamla konfliktytor och spanningar mellan
stad och land kom upp till ytan. Att skidanldggningarna inte stdngdes tidigare,
trots att deras oppethallande medforde okad risk for smittspridning till lokal-
befolkningen och en kollapsad lokal vard, tolkades som ett bristande ansvars-
tagande fran den nationella beslutsnivan. Inom landsbygdsforskning och
landsbygdspolitik har viss turism, sasom skidturism, under flera decennier
problematiserats som ett spanningsfalt for konflikter mellan stad och land.
Verksamheten kan & ena sidan skapa inkomstmajligheter for lokalboende,
men kan & andra sidan &ven ha en exploaterande paverkan pa lokal milj6 och
samhallsservice. Infor pasken 2020 hamnade detta spanningsfalt i
blixtbelysning.

Coronapandemin kan, for att sammanfatta, karaktariseras som en global kris som
ocksa ar valdigt lokal — fran en marknad i den kinesiska staden Wuhan till
italienska alpregioner och vidare till stdder och byar i hela véarlden. De lokala
perspektiven synliggor att krisberedskapens losningar inte sjélvklart kan vara
universella, utan maste utga ifran en djup forstaelse for lokala kontexter, forut-
séttningar och resurser. Just krisens internationella omfattning skapar lockande
mojlighet till standiga jamforelser i realtid av olika landers atgarder — jamforelser
som av manga skal kan vara problematiska da olika lander kan befinna sig i olika
skeden av smittspridningen och dessutom ha olika kulturer och lagstiftning som
paverkar vilka atgarder som kommer att vara mer eller mindre effektiva. Men
ibland kan dven en internationell jamforelse uppfattas som lokal som i fallet med
de olika fjallorterna som rakade ha en (svensk-norsk) landgrans emellan sig.

2020 ars skidturismdebatt visade ocksa vikten av att sdval media som beslutsfattare
sétter sig in i skillnader inte bara mellan olika lander utan ocksa skillnader mellan
olika regioner i Sverige. Den véxande oron pd manga hall i landet infor paskhelgen
visade att aven andra vérden stod pa spel denna vér an rent medicinska och eko-
nomiska, sdsom kanslan av solidaritet och nationell sammanhallning. Att ett stort
ansvar for att fatta beslut i slutandan lades pa enskilda méanniskor och foretag kan
ses som bade en styrka och ett risktagande. Franvaron av centralt fattade beslut
skapar ju & ena sidan flexibilitet och mojlighet till regionala och lokala variationer,
men & andra sidan kan det vara svart att pa lokal niva hantera laddade malkonflikter
och andra langtgaende konsekvenser med ursprung i en global pandemi. Sett ur
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den jamtlandska sjukvardsberedskapens perspektiv skapade den svenska rekom-
mendationsmodellen tvekldst en stor osékerhet in i det sista. Enskilda fjallbyar ar
visserligen vana vid stormvarningar, men den hér stormen var annorlunda.
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16 Omhandertagande i riskfyllda miljoer

Lillemor Orebrand

For polis, ambulans och raddningstjanst ar riskfyllda miljéer en del av det nor-
mala arbetet. Problemet &r att orsaken till sjalva risken kan variera stort. For
héndelser som innefattar farliga @mnen har FOI varit med och tagit fram utbild-
ningen Omhéndertagande i riskfyllda miljoer, som ger deltagarna en teoretisk
grund, praktiska évningar och ett natverk for kunskapsutbyte.

Tank dig en trafikolycka med ett utslapp av giftig gas. Du ser hur ambulansen
stannar en bra bit bort men ingen gar fram till den skadade. Ambulanspersonalen
har upptackt kemikalieutslappet och vet att det kan vara forenat med livsfara att ga
nara. Problemet &r att den skadade inte kan ta sig fran platsen sjalv utan behover
deras hjalp. Ska ambulanspersonalen offra sig sjalva for att hjalpa den skadade
eller vanta tills raddningstjansten ar pa plats med sina lufttuber pa ryggen sa de
kan h&mta den skadade personen och stoppa lackaget?

Vi alla forlitar oss pa att blasljuspersonal inom sjukvarden, polisen och raddnings-
tjansten ska kunna komma till undséttning nér krisen ar ett faktum. Men &r det
rimligt att de ska satta sina egna liv i fara for att radda oss? Nej, saklart inte. Men
samtidigt &r det deras jobb, sa vi vill inte heller att de ska sta passiva pa sidan av
utan att kunna eller vaga agera.

En riskfylld miljo

Ibland, som nu under coronapandemin, &r det ett farligt &mne som utgor risken.
Oavsett risk vill vi att blaljuspersonalen, sa langt som mojligt, ska kunna agera i
denna riskfyllda milj6 for att kunna rddda liv. Nyckeln till ”sé langt som mojligt”
ar att de som kommer forst till platsen forstar risken och hur den kan minimeras
till en godtagbar niva, exempelvis genom anvéandning av personlig skyddsutrust-
ning.

Nér det galler coronautbrottet har just personlig skyddsutrustning hamnat i fokus.
Det handlar inte om en isolerad handelse dar bara ett fatal brandman ska forses
med rétt skyddsutrustning, utan en situation dar manga olika personalkategorier
behdver skyddsutrustning i hela landet och dar dessutom risk for brister uppstar pa
grund av leveransproblem fran tillverkare.

Awven i en riskfylld miljo vill vi att vardpersonal ska kunna utféra sitt arbete och
omhénderta sjuka och skadade. Det géller bade ambulanspersonal som hamtar
patienter utanfor sjukhuset och sjukskoterskor och lakare inne pa avdelningarna.
Att miljon kan vara riskfylld syns extra tydligt nu i ljuset av corona, dar personlig
skyddsutrustning som andningsskydd, handskar, visir och forkladen har en stryk-
ande atgang.

93 (97)



FOI-R--4992--SE

Svensk krisberedskap inom farliga amnen

For att Sverige ska kunna méta utmaningar i samhéllet krdavs en vél fungerande
krisberedskap. Denna krisberedskap har manga dimensioner, sasom lagstiftning,
samverkan, materiel, och ledningsprinciper, och den ska kunna hantera bade kanda
och okénda situationer. | Sverige har vi som nationell resurs specialgrupper som
ar tranade i att hantera situationer som &r séllanhandelser. Till exempel &r polisens
bombskydd en sadan grupp som ar specialtranad att hantera och desarmera
bomber, raddningstjanstens grupp for sa kallad avancerad indikering &r experter
pa att detektera misstankt farliga utslapp av radioaktiva och kemiska substanser,
och kemambulansen &r ytterligare ett exempel pa en expertgrupp med personal
som &r specialtranad for att hantera handelser som innefattar kemikalier, till
exempel olyckor vid kemiindustrier. Dessa specialgrupper besitter stor expert-
kunskap inom sina respektive omraden och &r en tillgang for nationen.

Men nér det kommer till kritan ar det dock inte séllan enskilda poliser, sjukvardare
eller raddningstjanst som ska hantera hotet. For de vanliga typerna av héndelser
tranar de under sin utbildning, och praktiserar det sedan i sin vardag. Men
séllanhdndelser? Det ar tyvarr inte tillrackligt att det finns en nationell expert-
funktion om den inte ar kénd ute i systemet. Darfor krévs det sérskilda utbildningar
for att sprida kunskap om dess existens och hur stédet kan nyttjas, men dven en
grundlaggande forstaelse for hur man pa bésta satt ska agera i olika situationer.
Det ar viktigt att de personer som forst larmas till platsen har kunskap om vad de
ska titta efter, vilka signaler som finns pa platsen, eller i larmmeddelandet, som
avslojar att detta ar en extraordinar handelse med farliga @mnen, och som da gor
att de stannar upp och ténker igenom om och hur de kan minimera riskerna, och
gor det, innan de fortséatter med sitt riskfyllda arbete.

Utbildningen omhandertagande i riskfyllda miljéer

For att blaljuspersonal ska kunna utfora sitt viktiga arbete pa ett sakert satt kravs
att de ar tranade i att forutse risker, for att pa sa satt kunna minimera dessa. Att
traning och 6vning ger en tryggare personal som pa ett sékrare satt kan agera i
riskfyllda miljoer vet vi sedan l&nge. FOI har darfor tillsammans med bland andra
Europeiska CBRNe centret (en centrumbildning vid Umed universitet som arbetar
med forskning och utveckling inom omradet farliga &mnen: kemiska, biologiska,
radioaktiva och nukleara) och kemambulansen i Region Skane tagit fram en
utbildning for blaljuspersonal dar de ska lara sig bedéma risker och agera pa ett
riskminimerande satt.

Genom att ge en uthildning som vénder sig till alla blaljusmyndigheter dar deltag-
arna fran olika organisationer blandas, kan vi tillsammans 6ka alla deltagares
medvetenhet och forstaelse for varandras arbete och ldra av varandra. Till exempel
ar det av storsta vikt for polisen att en brottsplats bevaras och att ambulansperso-
nalen darfor lamnar sa lite avtryck som mojligt. Dessa fragor belyses i utbildningen
och den samlade nationella formagan hojs.
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I exemplet ovan med kemikalieolyckan betyder det att ambulanspersonal som har
gatt var utbildning lart sig att redan tidigt kanna igen tecken pa kemikalieolycka
och vet vad som véntar dem. De ser till att ta med sig personlig skyddsutrustning,
sasom andningsskydd, for att kunna agera utan att forsatta sig sjalva i fara. Pa detta
satt kan de hjalpa den skadade personen bort fran olycksplatsen, till en séker plats
dar de kan utféra en undersdkning och pabdrja omhandertagande utan att sjalva
forsétta sig i livsfara.

Grundutbildningen i Omhandertagande i riskfyllda miljoer bestar av en tredagars-
utbildning dar forsta dagen genomfars hemifran via en elektronisk larplattform och
dag tva och tre ar praktisk utbildning i grupp med instruktorer. Utbildningen pa
larplattformen &r tankt att vacka tankar kring riskbedémningar och riskmini-
mering. Deltagarna far i kursmaterialet lara sig vad som till exempel betecknar en
kemikaliehdndelse och att flera vardagshandelser som de inte anser vara kemhan-
delser anda ar kemhandelser och dar ytterligare risker foreligger. Vi gar i utbild-
ningen igenom flera olika scenarier och hur riskerna i dessa skulle kunna minskas
med exempelvis personlig skyddsutrustning. Pa larplattformen far deltagarna
I6pande 6vningar kring riskbedomningar och far svara pa: Vad ar farligast just nu?
Vad ar farligast for mig? Vad ar farligast for andra? Och pd samma satt: Vad ar
viktigast just nu? Vad dr viktigast for mig och vad ar viktigast for andra?

Grundutbildningens andra och tredje dag ar praktiska dagar dar deltagarna dvar
olika moment praktiskt tillsammans i grupper. Hur ska vi egentligen gora nér vi
ska sanera en person med fréatskada i ansiktet? Hur mycket vatten behdvs egent-
ligen? Under hela grundutbildningen finns instruktorer pa plats for att visa och
instruera, stalla ledande fragor och beratta om sina egna erfarenheter. Det r viktigt
att f kunskap med djup fran larplattformen men aven att fa omsatta denna kunskap
i praktiska 6vningar. Efter genomgangen grundutbildning har deltagarna fatt en
storre forstaelse for hur de kan och bor agera i riskfyllda miljoer.

Riskbedomning

Vad &r det varsta som skulle kunna handa? Och hur ser vi till att det absolut inte
sker? Exakt det, ska vi forbereda oss for genom att tydliggdra vad det vérsta tank-
bara i situationen &r och i nasta steg vad vi kan gora for att undvika att det intraffar.
Det har ar grunden till riskbeddmningen och nagot vi trycker hart pa i grund-
utbildningen. Riskbeddémning &r nagot som de flesta har hort talas om men sallan
tror att de sjalva har gjort. Det ar val ndgot som arbetsgivaren gor eller som kréver
byrakratiska formular och blanketter? Nej, tvartom &r det ndgot som var och var-
annan person gor dagligen i manga vardagliga situationer. Vi bedémer risken att
ga dver vagen, risken att lata barnet klattra upp i tradet eller risken med att gé in i
ett utrymme som stinker av ndgot som &ven sticker i 6gonen, och sa vidare. Detta
lyfter vi in i utbildningen under samlingsnamnet riskbeddmning och dar styr vi
aven tankarna till att hitta risker och hur vi ska kunna minimera riskerna.
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Ett kraftfullt satt att minimera risker vid en handelse med kemiska, biologiska,
radiologiska och nukledra héndelser ar att anvénda personlig skyddsutrustning
sasom handskar, skyddsklader, skor och eventuellt 6gonskydd och/eller andnings-
skydd.

Instruktorsutbildning

Ett satt for oss pa FOI att na ut med var expertkunskap och fa spridning ut i
regioner och kommuner istallet for enbart pa individniva ar genom att utbilda
instruktorer som kan halla grundutbildningen i sina hemtrakter. De blivande
instruktorerna ar tidigare deltagare i grundutbildningen som har visat en stor for-
staelse och extra intresse for &mnet.

Fordjupningar kring riskbedémningar och andningsskydd &r nagra saker som del-
tagarna i instruktorsutbildningen kan rékna med. Instruktérsutbildningen &ar en
utbildning dar vi utbildar blivande instruktorer som efter genomgangen utbildning
ska veta tillrdckligt mycket och kénna sig trygga nog i rollen som instruktor for att
hélla egna grundutbildningar pa orten dar de jobbar. Instruktorsutbildningen gar
igenom hur grundutbildningen ska hallas, pedagogik och tips for att underlatta for
instruktoren att halla sin forsta utbildning. Utdver detta ger vi den blivande instruk-
toren fordjupningskunskap kring kemikaliers egenskaper och varfor de &r viktiga
att forsta. Varfor ar det viktigt att veta om en kemikalie har hogt eller lagt ang-
tryck? Eller amnets giftighet? Eller pa samma séatt, vad skiljer en luftburen smitta
mot en droppsmitta? Jo, genom att kunna dessa saker sa kan hen gora en béttre
bedémning kring hur farlig situationen &r eller kan bli. Till exempel sa sprider sig
smittan 6ver langre avstand om det ror sig om luftburen smitta jamfort med
droppsmitta dér dropparna &r relativt tunga och snabbt faller till marken.

Under de tre dagarna som instruktorsutbildningen halls varvas praktiska évningar
med foreldsningar som ger fordjupande kunskaper. De blivande instrukttrerna
hinner knyta kontakter med huvudinstruktérerna och far med sig kontaktuppgifter
till dessa sa de latt kan komma i kontakt med sakkunniga inom olika omréaden.

Den kontakt som skapas mellan instruktdrer och huvudinstruktorer under utbild-
ningarna underlattar enormt néar fragor dyker upp. Troskeln att kontakta en expert
inom omradet ar betydligt lagre om man har traffat personen i fraga tidigare. Pa
samma satt kan vi huvudinstruktorer via ett forum ga ut med aktuell information
till alla instruktorer pa ett latt satt.

En vanlig fraga i den pagdende pandemin &r till exempel vilket andningsskydd som
de bor eller kan anvanda i regionen vid kontakt med coronasmittade. Vi som jobbar
med personligt skydd p& FOI har fatt in manga olika fragor kring vilka
andningsskydd eller masker som kan anvéndas som skydd mot coronaviruset och
om filter till masker kan ateranvandas eller &r engangsartiklar, samt vilken typ av
filter som skyddar bast. Att f& snabba och tydliga svar pa denna typ av fragor i en
krissituation ar sa klart av yttersta vikt for att kunna halla till exempel vardpersonal
friska och trygga i sitt arbete .Kunskap och 6vning &r en forutsattning for att
undséatta bade drabbade och personal i riskfyllda miljoer.
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For vidare lasning
Las mer om uthildningen pa hemsidan for Omhandertagande i Riskfylld Miljo:
WWw.ormeconcept.se.
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http://www.ormconcept.se/

FOl ar en huvudsakligen uppdragsfinansierad myndighet under
Forsvarsdepartementet. Karnverksamheten dar forskning, metod- och
teknikutveckling till nytta for forsvar och sdkerhet. Organisationen har cirka
1000 anstallda varav ungefar 8oo ar forskare. Detta gor organisationen till ett
av Sveriges storsta forskningsinstitut. FOI ger kunderna tillgang till ledande
expertis inom ett stort antal tilldmpningsomraden sasom sakerhetspolitiska
studier och analyser inom forsvar och sakerhet, bedomning av olika typer av
hot, system for ledning och hantering av kriser, skydd mot och hantering av
farliga dmnen, IT-sakerhet och nya sensorers mojligheter.
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