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Sammanfattning

Ett antal viktiga brytpunkter &r tydliga vid en analys av hur rysk cyberstrategi har
formulerats och implementerats under perioden 2000-2020. Det ar tidpunkter da
landets politiska ledning har tvingats géra avddomningar for att justera landets
strategi men ocksa for att koordinera och satta byrakratin i rorelse for att verkstalla
fattade beslut.

Ett antal aktorer inom det ryska politiska systemet, framst den Federala séker-
hetstjansten och Sakerhetsradets kansli, var tidigt aktiva vad galler att beskriva
internet som ett hot samt att betona behovet av mer statlig kontroll och minskat
beroende av utlandsk teknologi. Ryssland fick en Informationssékerhetsdoktrin
redan 2000 som innehdll dessa malsattningar, men fa kraftfulla och samordnade
atgarder vidtogs fore 2011. Efter dess inskranktes friheten pa internet i landet
gradvis och fran och med 2014 accelererade denna utveckling i takt med att alltfler
i det politiska systemet accepterade den hotbild som ursprungligen framst
sékerhetstjanster framhall.

Denna studie identifierar, forutom de krafter som har varit drivande fér mer kon-
troll, ocksa de krafter som har verkar aterhallande och foretratt andra malsattningar
pé& cyberomradet, som t.ex. delar av naringslivet och internetanvandare. Aven
externa krafter i form av t.ex. den internationella teknologiutvecklingen har tvingat
regeringen att omformulera eller justera sina malsattningar.

Nyckelord: Ryssland, cyber, strategi, doktrin, Putin, beslutsfattande,
sakerhetspolitik, internet
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Summary

An analysis of how Russia has formulated and implemented its cyber strategy
2000-2020 makes it possible to identify critical moments, when the country’s
political leadership adjusted this strategy as well as coordinated and put the
bureaucracy in motion.

A number of actors in the Russian political system, especially the Federal Security
Service and the Security Council apparatus, described the internet as a threat from
the very beginning and called for more state control and reduced dependency on
import of foreign technology. Many of these tenets were present in the Information
Securty Doctrine in 2000, but Russia was slow in coordinating policy. Many key
measures were delayed or proved impossible to implement. However, from 2011
freedom on the internet became increasingly circumscribed. From 2014, this
development gathered speed as actors inside the political system accepted the
notion that information technology and the information it carried could constitute
a national security threat.

Apart from the forces that argued in favour of increased control and security
measures, this study identifies a number of actors, such as domestic internet users,
that championed another policy It also discusses other external forces, for example
international technology development, that has forced the government to calibrate
its cyber strategy.

Keywords: Russia, cyber, strategy, doctrine, Putin, decision making, security
policy, internet
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Forord

Denna studie fokuserar pa ryska aktorer som ar delaktiga i att forma och genom-
fora rysk cyberstrategi. Den ingar i ett storre arbete med att studera rysk cyber-
sékerhet och cyberoperationer som en del av studierna inom Rysslandsprojektet
vid FOL.

Rapporten ventilerades vid ett mindre seminarium 6ver videolank den 1 april 2020.
Professor Bo Petersson var extern granskare och fil.dr. Johan Engvall var semi-
narieordférande. Deras kommentarer, kritik och uppmuntran har varit vardefullt i
arbetet med att fardigstalla rapporten. Dessutom har kollegor pa FOI lamnat
utmarkta synpunkter pa forstautkastet, bland dem kan sarskilt namnas Jakob
Hedenskog, docent Gudrun Persson och Erik Zouave.

I denna studie star beslutsfattande och vilka aktérer som har varit tongivande i
fokus. Studien ansluter till och bygger pa tidigare FOI-studier, artiklar och bok-
kapitel om rysk cyberstrategi, t.ex. om rysk politik och internetutveckling (Franke
och Vendil Pallin 2012), om rysk informationskrigféring (Franke 2015), om hur
kontrollen 6ver internet 6kat genom statligt 4gande eller genom personer som star
den politiska makten néara (Vendil Pallin 2017a), om innehallet i Informations-
sakerhetsdoktrinen fran 2016 (Vendil Pallin 2018b), om lagen som syftar till att
skapa ett suverant internet (Vendil Pallin 2019b) och &versikter om rysk cyber-
strategi (Vendil Pallin 2019a; 2020).

Johan Norberg
Projektledare for Rysk utrikes-, forsvars- och sakerhetspolitik (RUFS)
FOI, Kista, den 31 augusti 2020
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Rapporten i korthet

Rysk cyberstrategi ar ett resultat av en stor mangd aktorers tankearbete och planer,
aven om det ibland kan tyckas bara vara ett fatal. En strategi beh6vs nar hinder
och svarigheter ska 6vervinnas. Den kan darmed analyseras i termer av olika
krafter som paverkar dess innehall, realiserar dess malsattningar eller forhindrar
processen genom inaktivitet, konkurrerande malsattningar eller motstand. En
analys av vilka aktorer som formar, implementerar och pa andra satt paverkar rysk
cyberstrategi forklarar strategins malsattningar och hur dessa har utvecklats dver
tid. Analysen visar varfor regeringen vidtar vissa konkreta atgarder vid en viss
tidpunkt, men ocksa varfor vissa mal ar svarare &n andra att forverkliga.

Denna studie undersoker vilka som ar de viktiga aktdrerna for rysk cyberstrategi
men ocksa hur den omgivande miljon paverkar utformningen och implemen-
teringen av strategin. Den identifierar brytpunkter dér cyberstrategin har anpassats
och hur olika aktorers inflytande har &ndrats dver tid.

Studiens analytiska ramverk fokuserar pa framvéxten av strategier och hur olika
krafter paverkar processen. For det forsta domer en ledning av strategin vid vissa
brytpunkter, som identifieras i studien. For det andra ar organisatoriska krafter
(landets byrakrati i vid mening) drivande i saval strategiformulering som
implementering. Dessutom paverkar, for det tredje, externa krafter genom att
tillsammans utgdra den milj6 i vilket rysk cyberstrategi formuleras och genomfors.
Enligt denna modell &r krafterna som formar rysk cyberstrategi:

- Rysslands politiska ledning, i vilken presidenten spelar en central roll,
men ocksa landets Sakerhetsrad och andra delar av Presidentadministra-
tionen;

- organisatoriska krafter som omfattar byrakratin i form av ministerier och
myndigheter, men ocksa parlamentet, delar av naringslivet och samhalls-
organisationer som star regeringen nara;

- samt externa krafter saval inom Ryssland i form av t.ex. samhalls-
organisationer, folkopinion och potentiellt politiskt motstand, som utanfor
landet i form av bland annat globala internetforetag, internationell
teknologisk utveckling och internationella ramverk.

Studien identifierar kritiska skeden, brytpunkter, dar rysk cyberstrategi delvis
formulerats om eller dar uppsatta mal faktiskt ocksa realiseras och gor det mojligt
att dela in aren 2000-2020 i perioder. For samtliga perioder analyseras
nyckelomraden inom rysk cyberstrategi som skydd av kritisk rysk informations-
infrastruktur; atgarder for att minska Rysslands beroende av import; 6kad kontroll
dver internetanvandare; Rysslands agerande for att fa gensvar for sin syn pa
cybersakerhet internationellt; och férekomsten av ryska cyberoperationer.

Under den forsta perioden, 2000-2011/2012 foresprakade Sakerhetsradet kansli
och landets underrattelse- och sékerhetstjanster mer kontroll. Samtidigt hade
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landet en dynamisk internetsektor som t.ex. utvecklade unika applikationer for den
ryska marknaden. Friheten pa internet var ocksa betydande. Under denna inled-
ande period tycks den hogsta politiska ledningen &gnat relativt lite uppmérksamhet
at cyberfragor.

Under den andra perioden, 20112013, blev cyberfragor en allt viktigare fraga for
Presidentadministrationen och den politiska ledningen bérjade se information pé
internet som en potentiell kalla till politisk instabilitet. Regeringen vidtog atgarder
for att 6ka kontrollen och 6vervakningen genom blockering av webbplatser och
dvervakning av sociala medier. Detta ar ocksa perioden da Ryssland lanserar ett
forslag till internationellt avtal om informationssékerhet med fokus pa regeringars
ratt att kontrollera innehall inom sin internetsfar.

Annekteringen av Krim 2014 paverkade direkt rysk cyberstrategi och ar start-
punkten for en tredje period. Sakerhetsradets och Federala sékerhetstjanstens
(FSB:s) syn pa cyber och internet blev alltmer allmént accepterad inom det
politiska systemet och i samhallet i stort. Ett méte i Sakerhetsradet den 1 oktober
2014 blev en signal om att den politiska ledningen forvantade sig att malsatt-
ningarna omsattes i handling. En ny Informationssékerhetsdoktrin kom 2016.
Snart foljde dven formella dokument, handlingsplaner och lagar, som en lag om
skydd av kritisk informationsinfrastruktur. Kontrollen 6ver det som definierades
som ett ryskt “suverdnt” internet 6kade ocksd markant och Ryssland lyckades
vinna visst stod for sin syn pa informationssakerhet internationellt. Det hardnande
klimatet fick dock negativa konsekvenser for andra delar av strategin. Nar en
malkonflikt uppstod, t.ex. mellan malet att stimulera en rysk internetindustri och
malet att 6ka statens kontroll 6ver industrin vann som regel kontrollivrarna efter
2014. Under den tredje perioden stod det klart att Ryssland hade byggt upp en
formaga att genomfora cyberoperationer. Denna cyberforméaga var en del av
strategin, ndgot som den politiska ledningen varken kommunicerat 6ppet eller ens
erkant att den existerade.

Nésta period kommer att praglas av dels pandemin 2020 och dess efterverkningar,
dels det teknikskifte som ager rum pa cyberomradet. Bada dessa externa krafter
kan paskynda trender och intensifiera tendenser som redan varit tydliga.
Overvakning och méjligheter att kontrollera trafikfloden och innehall tycks oka.
Eventuellt kommer internet alltmer att splittras globalt, med olika regionala
internetsfarer som domineras av lander som Kina respektive USA. Kinas véxande
roll internationellt kommer att ha konkreta konsekvenser for utformningen av rysk
cyberstrategi dven framover. Vilka aktorer inom Rysslands politiska system som
framover far mest inflytande kommer att fortsatt bestimma hur landet véljer att
mota utmaningar och dra nytta av de majligheter som uppstar pa cyberomradet.
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1 Inledning

En bit in i sitt arliga linjetal till parlamentet i januari 2020 slappte Vladimir Putin
nagot av en bomb: konstitutionen skulle &ndras pé en rad punkter. Ahérarna i Cen-
trala utstallningssalen pa Manegetorget vaknade till. Det var omdjligt att i detalj
forsta hur den politiska makten i landet skulle fordelas utifran talet. Putin skulle
av allt att doma ha kvar en dominerande stallning, men hur skulle resten av makten
omfordelas? Vad skulle det har innebara for ahorarnas egen institution i systemet
och for dem personligen?

Aven i ett politiskt system dir en person dominerar ar andra aktorer viktiga. For-
delningen av makt, resurser, befogenheter och skyldigheter mellan dessa &r inte
bara ett spel for gallerierna. Reaktionerna pa Putins linjetal 2020 speglar val detta
forhallande. Hur det politiska systemet utformas, hur beslutsgangen andras och
resurser och makt fordelas far konsekvenser bade for de som befinner sig i
systemet, for vilken politik som blir resultatet och for samhéllet i stort.

Hur beslutsfattande sker har stor inverkan dven pa enskilda politikomraden. Den
overgripande fragestillningen i denna studie ar vilka aktorer som har varit
tongivande i att utforma rysk cyberstrategi. Genom att studera vilka krafter inom
byrakratin som har det tyngst vagande ordet inom detta omrade &r det méjligt att
se hur maktbalansen forandrats Gver tid. Det finns ocksd ett antal viktiga
brytpunkter i hur rysk cyberstrategi har formats och implementerats.

1.1 Fragestallningar

Tidigare studier av aktorer inom rysk cyberstrategi har tenderat att fokusera pa ett
fatal huvudaktorer som Federala sakerhetstjansten (FSB), Federala tjansten for
teknisk och exportkontroll (FSTEK) (se t.ex. Tomas 1998). Ofta namns ocksa
Ministeriet for digital utveckling (Minkomsvjaz)! och dess myndighet Federala
tjnsten for dvervakning av kommunikationer, informationsteknologi och mass-
media (Roskomnadzor). Som kommer att framga av denna studie ar framfor allt
FSB och Sakerhetsradets kansli (apparat) viktiga aktorer, men deras inflytande
har varierat 6ver tid och vilket genomslag deras malsattningar far ar en funktion
av beslut som landets hdgsta politiska ledning tar.

Denna studie undersoker saledes vilka som &r de viktiga aktorerna for rysk cyber-
strategi i det ryska politiska systemet, hur de relaterar till varandra och hur deras
tyngd i systemet har &ndrats éver tid. Vidare formas Rysslands cyberstrategi inte i

1 Hela namnet ar Ministeriet for digital utveckling, samband och masskommunikation. Namnet &r langt och
andrades dessutom 2018 — tidigare var namnet Ministeriet for samband och masskommunikation. Darfor
hanvisas till detta ministerium antingen som Minkomsvjaz eller som Ministeriet for digital utveckling, nar
perioden efter 2018 beskrivs, i enlighet med hur det oftast bendmns i rysk media. For en utférligare
beskrivning av ministeriet (Minkomsvjaz) och dess myndighet Roskomnadzor, se s. 64.
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ett vakuum utan ett antal externa krafter utgér tillsammans den miljé i vilken den
formas och utvecklas.

Fragestéllningarna ar:

- Vilka brytpunkter kan identifieras dar en anpassning av cyberstrategin
har gt rum?

- Vilka aktorer (organisatoriska krafter) deltar i formandet av rysk cyber-
strategi och hur paverkar externa krafter strategin?

1.2 Definitionen av ’rysk cyber” och kéllor

Rysk cyberstrategi kan tolkas bade som avgransad till att endast handla om militar
cyberstrategi och som vasentligt bredare till att omfatta alltifran cybersakerhet till
hur staten finansierar bredbandstillgang i mindre befolkningstata regioner. | denna
studie ligger fokus pa cyberstrategi i sakerhetspolitisk bemarkelse; saledes bredare
an bara militart men smalare &n det som snarare kan beskrivas som Rysslands
politik pa det digitala omradet.

En betydande del av Rysslands politik pa cyberomradet finns formulerad i en rad
dokument dar Informationssékerhetsdoktrinen — den senaste antogs i december
2016 — spelar en central roll. Ordet ”cyber” ndmns dock sallan eller aldrig i ryska
dokument och officiella uttalanden. I ryskt tinkande &r ’cyber” en del av en storre
enhet kallad information” dér allt ifran telekrig och hackerattacker till propaganda
och vilseledning ingar. Sa langt finns likheter med hur termerna anvands i t.ex.
USA. | Ryssland &r cyberaspekter en delméngd av informationssakerhet och infor-
mationskrigforing. Cyberoperationer ar som regel en integrerad del av en stérre
informationsoperation. Det finns ingen “cyberportf6l;” eller cyberdoman i det
ryska tankandet utan snarare en stérre informationsdoméan dar en kamp pagar dven
nar inget krig har inletts (Giles 2016: 8; Jonsson 2019: 105ff; Persson 2017: 5).
Daremot skiljer ryska forfattare inom omradet pa teknisk informationskrigforing
(eller informationskonfrontation, informatsionnoje protivoborstvo) och psy-
kologisk sadan (Konceptuell syn pd Ryska federationens Vépnade styrkors
verksamhet i informationsrymden 2011; se dven t.ex. Lilly & Cheravitch 2020:
132-5; Kari 2019: 16).

Har studeras saledes framst det man i rysk litteratur om informationssakerhet och
informationskrigforing skulle kalla teknisk sadan. Samtidigt ar det om6jligt att
forsta ryskt tankande utan att standigt minnas hur nara forknippad den ar med den
psykologiska informationssékerheten och informationskrigféringen. Dérmed
ingar dven okad kontroll 6ver informationsfloden, men da framst cyberbaserade
sadana, i analysen.

Den officiella politiken pa cybersikerhetsomradet finns framst tillganglig i Infor-
mationssakerhetdoktrinen och andra strategiska dokument (fér en genomgang av
hur de olika strategiska dokumenten behandlar detta, se Vendil Pallin 2018b).

18 (100)



FOI-R--5025--SE

Dessutom finns ryska regeringsprogram som beskriver mer i detalj hur de uppsatta
malen ska uppnas och nar. Ett av de viktigaste dokumenten pa det omradet &r
programmet “’Digital ekonomi” (2017) dér en viktig del &r digital sakerhet. Offi-
ciella dokument som forekommer ofta i texten liksom daven federala lagar refereras
till i svensk Oversattning for att spara utrymme i texten.?

Dessutom formar officiella uttalanden, tal och pressmeddelanden pa hog niva rysk
cyberstrategi och beslutsfattande pa omradet finns beskrivet i lagar och forord-
ningar for de olika ministerierna och myndigheterna. Rapporteringen i rysk media,
som t.ex. dagstidningarna RBK, Vedomosti och Kommersant samt nyhetsbyran
Meduza kompletterar kallmaterialet for att forsta hur beslutsfattande sker, vilka
Overvéganden som styr ryska foretag och den roll som parlamentet spelar — vilket
inte dr den roll i maktdelningen som beskrivs i konstitutionen (Vendil Pallin
2018a). Att folja hur ett enskilt arende vandrar i ministerier och parlament i form
av remissvar och uttalanden samt hur myndigheter och statliga foretag verkstéller,
eller inte verkstéller, fattade beslut ger viktiga ledtradar om aktérernas roll och
relativa makt inom cyberomradet (Vendil Pallin 2019b).

Den offensiva delen av rysk cyberpolitik redovisas inte i dppna ryska policy-
dokument. Den ryska officiella politiska linjen &r tvartom att landet aldrig blandar
sig i andra landers inre angeldgenheter. Icke desto mindre finns goda grunder for
att anta att Ryssland har en handlingsplan for att utveckla aven sin offensiva
cyberférmaga. En rad lander har attribuerat cyberoperationer antingen som utforda
fran ryskt territorium, som regel fran Moskva, eller t.o.m. som utférda av ryska
underréttelse- och sékerhetstjanster (Vendil Pallin 2019a). Attribuering sker som
regel baserat pa en rad indikatorer och &r en tidskravande process (Karlzén 2019:
27ff). Ryssland har ihardigt foérnekat delaktighet i samtliga fall dér landet har blivit
utpekat. Det ligger i sakens natur att beslutsfattande pa detta omrade &r svarare att
kartlagga — i Ryssland liksom i andra lander. Darmed ar det framfor allt sekundar-
kallor som finns tillgangliga pa detta omrade. Till exempel har den amerikanska
databasen ”Cyber Operations Tracker” som byggts upp av Council on Foreign
Relations (CFR) anvants for att dversiktlig beskriva vilka cyberoperationer som
Ryssland har legat bakom — direkt eller genom sa kallade proxies. CFR:s databas
innehéller cyberoperationer dar en nation &r aktor (state sponsor) och bygger i sin
tur pa databaser fran bland andra Center for Strategic and International Studies
(CSIS) och Kaspersky Lab (se aven mer om Kaspersky Lab s. 64, 70). Dessutom
har t.ex. amerikanska myndigheter pekat ut ryska officerare inom militara under-
rattelsetjansten (Glavnoje razvedyvatelnoje upravlenije, GRU)? som ansvariga for

21 litteraturlistan redovisas de darfor separat inledningsvis och i svensk Gversattning snarare &n med ryska
originaltitlar.

% Glavnoje razvedyvatelnoje upravlenije oversitts ”Huvudunderrittelsedirektoratet”. GRU doptes om till
bara “Huvuddirektoratet” (Glavnoje upravlenije) 2010, men saval rysk som utlandsk media benamner det
fortfarande oftast som GRU och darfér har den bendmningen anvénts dven i denna rapport.

19 (100)



FOI-R--5025--SE

konkreta cyberoperationer och estniska underrattelsetjansten uppger i sin ars-
rapport vilka myndigheter som ligger bakom cyberattacker.

Saval sakerhetsfirmor som specialiserar sig pa informationsteknologi (IT), tanke-
smedjor som landers myndigheter och underréttelsetjanster kan ha skal for att peka
ut ett enskilt land. Det kan vara kommersiellt lukrativt; vid en given tidpunkt kan
det vara lattare for tankesmedjor att fa anslag for vissa studier; utpekande av
enskilda lander kan vara en del i ett diplomatiskt spel eller en del i en férhandling.
Med tanke pa samtliga dessa invandningar ar det viktigt att det finns mer &n en
kélla for attribuering av ryska cyberoperationer och att de &r sa langt mojligt sins-
emellan oberoende. Dér ryska cyberoperationer diskuteras i studien har saledes
endast de operationer dar det finns bra underlag fér utpekande tagits med. For
denna studies andamal &r inte det absoluta antalet operationer det viktiga; snarare
ar tendensen till 6kad formaga av intresse liksom dven konsekvenserna av att
Ryssland ses av andra lander som en stat som &gnar sig at cyberoperationer.

1.3 Studiens upplagg

Kapitel 2 beskriver ett analytiskt ramverk for att analysera framvéxten av en rysk
cyberstrategi som inte ar last till att endast studera befintliga dokument. Eftersom
fragestallningarna fokuserar pa aktorers roller och pa krafter inom det politiska
systemet, anvénder sig denna studie av dels teorier om organisationers och
byréakratiers roll i utformningen av politik och strategi, dels av en modell som satter
framvaéxten av strategier och aktorskrafter i centrum. Modellen lyfter ocksa fram
vikten av att en ledning démer av, anpassar eller helt andrar strategin vid kritiska
skeden. Kapitlet presenterar slutligen dversiktligt externa krafter som kan inverka
pa hur rysk cyberstrategi formuleras och genomfors (eller inte kan genomforas).

Kapitel 3 foreslar en indelning i perioder for formandet av rysk cyberstrategi under
perioden 2000-2020. Identifierade kritiska skeden dér strategin delvis formulerats
om eller dar uppsatta mal faktiskt ocksa realiseras blir brytpunkter for de olika
faserna. For samtliga perioder lyfts foljande fragor fram:

- skydd av kritisk rysk informationsinfrastruktur;
- atgarder for att minska Rysslands beroende av import;
- Okad kontroll 6ver internetanvandare och foretag;

- Rysslands agerande for att fa gensvar for sin syn pa cyberséakerhet
internationellt;

- foérekomsten av ryska cyberoperationer;
- vilka externa krafter som varit drivande;
- organisatoriska krafter inom byrakratin.
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Ryssland har betydande resurser och dess cyberstrategi griper igenom snart sagt
varje politikomrade. Att ga igenom varje skede, varje foretags agerande och varje
lagforslags vandring genom byrakratin skulle ha resulterat i omfattande text och
riskerat att skymma huvudbudskapet. Genomgangen ar darmed schematisk snarare
&n uttdmmande.

Kapitel 4 utgér nagot av en katalog dver viktiga institutioner i Ryssland pa cyber-
omradet uppdelat i centrala aktorer respektive mer perifera sadana i det politiska
systemet och baseras pa genomgangen i kapitel 3. Kapitlet analyserar de viktigaste
aktorerna inom den ryska regeringen, byrakratin och dess forlangda armar i form
av t.ex. regeringsstyrda organisationer, parlamentsledaméter och statliga foretag
samt hur deras roll skiftar under de olika perioderna.

Kapitel 5 bestar av 6vergripande slutsatser utifran studien som helhet. Dessutom
foreslar kapitlet ytterligare omraden for fordjupade studier om rysk cyberstrategi.
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2 Analytiskt ramverk

Ordet strategi har kommit att anvandas sa ofta att det i viss man har urholkats, men
nar ett land formulerar en strategi ar det som regel fraga om langsiktiga mal och
berdr nagot som &r centralt for landet i fraga; det ror sig om att ”’se skogen snarare
in triden” (Freedman 2013: ix). En plan eller véagkarta for att na utstakade mal
behovs onekligen, men en strategi & mer &n en plan. En strategi kravs nar det finns
hinder pa vagen som ska Gvervinnas, andra aktorer som ska formas att andra sitt
agerande (Freedman 2013: xi) och innehaller t.ex. idéer om hur resurser ska
anvandas offensivt och defensivt och vilka allianser som &r gynnsamma. Den kan
forespraka avskrackning eller vilseledning och list (Freedman 2013: 9, 23; Posen
1984: 15-18). Utanfor det beslutsfattande systemet finns en extern miljé som
ibland &r gynnsam for strategin, ibland motarbetar den — en omgivande miljé som
tvingar fram omvarderingar och sétter granser (Mintzberg & Walters 1985: 269).

Schematiskt skulle man kunna tanka sig en modell dar strategi formuleras enligt
principen att landets ledning bestammer huvudinriktningen och att en byrakrati
bryter ned strategin i konkreta planer och implementerar dessa. Henry Mintzberg
(1994: 334ff) har dock dvertygande visat att en sddan modell for strategigenerering
bara existerar i teorin. Det som brukar benimnas “strategisk planering” tenderar
att ha mer att géra med att “programmera” en centraliserad institution, enligt
Mintzberg. Han menar ocksa pa att denna programmering oftast begréansar sig till
att vara forknippad med budgetprocessen for att realisera en given strategi (1994:
78-81).

Ledningen for en organisation eller ett land maste ha gett en strategi sitt god-
kannande for att resten av systemet ska se den som giltig och vérd att 4gna kraft
och mdda att genomfora. Samtidigt innebér inte det att ledningen maste formulera
strategin i sin helhet; betydande element i den kan ha formulerats pa grasrotsniva
eller mellanniva i organisationen och sedan sipprat uppat. En strategi behéver inte
heller vara ett skrivet dokument for att existera, men malséttningarna bor
kommuniceras atminstone till organisationen som ska forverkliga den, ofta ocksa
till motstandare och allierade, for att den ska fa 6nskad effekt. Det kan ske i termer
av bade ord och praktiskt agerande (Freedman 2013: 23). Exakt hur en strategi
avser att kombinera atgéarder och verktyg for att nd dessa malsattningar kan dock
vara information som endast vissa nyckelaktérer far ta del av. | Rysslands fall ar
Informationssakerhetsdoktrinen (2016) en god utgangspunkt for att forsta vilka
bestandsdelar som ingar i landets defensiva cyberstrategi, men det ar samtidigt
tydligt utifran landets agerande att det dven finns en offensiv del av strategin, att
landet har utvecklat en formaga att genomfora cyberoperationer.
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2.1 Ledning och organisatoriska krafter

I sin bok The Essence of Decision foreslog Graham Allison (1971) att hur beslut
fattas kan analyseras enligt tre olika modeller: rationella aktérsmodellen (rational
actor model); organisationers beteenden (organizational behavior); och foérhand-
lingspolitik pa regeringsniva (governmental politics). Hans slutsats var att bero-
ende pa vilken modell analytikern valjer kommer olika fragor att sta i centrum och
svaren kommer att se delvis olika ut (se dven Allison & Zelikow 1999; Halperin,
Clapp & Kanter 2006).

Den rationella aktérsmodellen skulle innebéra att vi fragade varfor Rysslands
regering valde att genomféra en cyberoperation, givet olika alternativa beslut och
svaret skulle handla om att alternativet som valet foll pa maximerade nyttan och
minimerade kostnaderna. Den modell som fokuserar pa organisationers beteende
skulle snarare hitta svaret i t.ex. FSB:s organisationskultur och standardiserade
processer inom organisationen. En modell som férsoker hitta forklaringen i
forhandlingspolitik pa regeringsniva kommer att tolka Rysslands agerande som ett
resultat av en forhandling eller ett ”spel” mellan t.ex. FSB och Utrikesministeriet.

Det finns mycket som talar for att anvanda flera perspektiv for att forsta hur rysk
cyberstrategi formas — inte minst da den spanner 6ver saval inrikes- som utrikes-
politik. Till exempel &r bristen pa framgéang vad galler att bryta Rysslands import-
beroende pa cyberomradet svar att forklara som ett rationellt val av den ryska
regeringen, men det ar ocksa svart att forsta varfor kontroll och Gvervakning av
internet accelererade efter 2014 utan att klattra upp i analysnivan och diskutera hur
Rysslands regering sag pa landets position internationellt.

Barry R. Posen (1984) bygger vidare pa hur man kan anvénda olika perspektiv for
att forstd beslutsfattande och foreslar i en analys av hur beslut fattades i mellan-
krigstiden att olika analytiska ramverk kan anvéndas for att forklara olika skeden
i beslutsfattande. Hans slutsats blir att forhandlingspolitik tenderar att dominera sa
lange som inte en fraga stalls pa sin spets. Nar en landets ledning uppfattar att
vitala varden star pa spel, emellertid, tenderar rationella aktérsmodellen att battre
forklara hur beslutsfattande sker (Posen 1984: 60). Hans slutsats ar ocksa val i linje
med Allisons och Halperins (1972: 58) beddmning av nar rationella aktéren
(Model 1) & mer anvandbar och nar byrakratiska processer och maktkamper
dominerar:

In general, Model | is more useful in explaining actions where national security interests
dominate, where shared values lead to a consensus on what the national security requires, and
where actions flow rather directly from decisions. The bureaucratic politics model is more
useful where there is data on the interests of players and the rules of the game, where
organizational and domestic interests predominate or where one wishes to treat the details of
action.

I den genomgang av olika skeden av beslutsfattande om rysk cyberstrategi som
foljer har dessa olika analysmodeller varit en inspiration for att vélja ett teoretiskt
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ramverk. Dels ska den analytiska modellen identifiera tillfallen da den politiska
ledningen har sett sig féranledd att gripa in och fatta avgdrande beslut, att andra
inriktningen pa strategin. Dels ska modellen tilldta en analys av hur strategin vaxer
fram gradvis mellan dessa avdomningar av den politiska ledningen. Henry
Mintzberg (1978: 947) beskriver strategiformulering som en process dar larande
och anpassning spelar en betydande roll:

A strategy is not a fixed plan, nor does it change systematically at pre-arranged times solely
at the will of the management. The dichotomy between strategy formulation and strategy
implementation is a false one under certain common conditions, because it ignores the
learning that must often follow the conception of an intended strategy.

Mintzberg (1978) har foreslagit en modell for att analysera strategiers utveckling
inom foretag och politiskt beslutsfattande som lagger tyngdpunkt pa att se strategi
som en dynamisk process snarare &n ett statiskt dokument eller en plan. Enligt hans
analytiska ramverk finns en avsiktlig strategi (intended strategy). Om den sedan
realiseras sa blir det Rysslands forverkligade strategi enligt en rak process (deli-
berate strategy). Det mest vanliga och troliga ar dock att delar av den avsiktliga
strategin inte kommer att genomfdras, samtidigt som element tillkommer under
resans gang (emergent strategy). Han delar ocksa in de krafter som paverkar
strategin i (1) en ledning, (2) organisatoriska krafter, och (3) externa krafter
(Mintzberg 1978: 941).

Landets ledning dikterar saledes inte en strategi uppifran — inte ens i Ryssland som
ofta beskrivs som ett system dar presidenten bestammer och dar Putinismen
regerar. Strategier vaxer enligt detta ramverk fram i en miljé som bestar av dels
externa krafter, dels organisatoriska krafter i form av en vidstrackt byrakrati, som
forsoker implementera och finputsa strategin I6pande. Ledningen har en roll i att
doéma av och hitta en vdg framat givet externa krafter och det organisatoriska
systemets formaga och aterkoppling. En strategi kommer till i en process som
flodar bade uppifran och ner och nerifrdn och upp enligt denna analysmodell (se
Figur 1).

Exakta granser mellan ledning, byrakrati och extern miljo ar ofta svara att dra.
Vissa ministerier eller myndigheter kan vara emot konkreta nya forslag som ar i
linje med den Gvergripande cyberséakerhetsstrategin medan foretag som atminstone
i teorin &r privata och forlorar pa t.ex. striktare statlig kontroll Gver internet ar
alltfor beroende av staten for att 6ppet opponera. | teorin skulle parlamentet kunna
vara en extern kraft som granskar den verkstéllande makten. | Ryssland har det
dock séllan varit fallet under perioden som undersdks (Vendil Pallin 2018a). En
rad samhallsorganisationer 4r sa kallade GONGO:er (government-operated non-
governmental organizations) och ligger bakom initiativ till ny lagstiftning som &r
i linje med regeringens cybersékerhetsstrategi samtidigt som Kkorruption inom
Ryssland i vissa fall hjélper strategin pa vagen och i andra forhindrar att den
implementeras. Verkligheten ar saledes mer komplicerad an vad Figur 1 kan ge
bilden av.
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Ledning - Presidenten

Sakerhetsradet & PA

Organisatoriska krafter - byrakratin
Ministerier, myndigheter, PA,
Séakerhetsradets kansli

Parlamentet, stora internetféretag, GONGOs

Externa miljon
Internationella krafter
Inrikespolitiska externa krafter

Figur 1. Schematisk indelning av aktorer

Anmarkning: Figuren bygger pa Mintzberg 1978 samt pa hur Rysslands politiska system
ar uppbyggt och fungerar bade formellt och i praktiken (Vendil Pallin 2018a).

Icke desto mindre kan det politiska systemet schematiskt delas in i:

- Rysslands politiska ledning, i vilken presidenten spelar en central roll,
men ocksa landets Sékerhetsrad och delar av Presidentadministrationen;

- organisatoriska krafter som omfattar byrakratin i form av ministerier och
myndigheter, men ocksa parlamentet, delar av naringslivet och
samhallsorganisationer som star regeringen nara;

- samt externa krafter sval inom Ryssland i form av t.ex.
samhallsorganisationer, folkopinion och potentiellt politiskt motstand,
som utanfor landet i form av bland annat globala internetforetag,
internationell teknologisk utveckling och internationella ramverk.

Det analytiska ramverket kommer saledes att dela in &ren 2000-2020 i fyra peri-
oder. De inleds och avslutas nar det gar att identifiera att rysk cyberstrategi torde
ha dndrats och ledningen gjort en avdémning. Under de olika perioderna anvands
det analytiska ramverket dessutom for att diskutera hur organisatoriska och externa
krafter har paverkat strategin gradvis och bidragit till att vissa element mer eller
mindre har fallit bort medan andra har tillkommit. | kapitel fyra sammanfattas vilka
de centrala aktorerna, de organisatoriska krafterna, har varit samt i viss man hur
deras inflytande har 6kat eller avtagit under de olika perioderna. Det finns dock all
anledning att dversiktligt inleda med att ocksa diskutera de externa krafterna.
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2.2 De externa krafterna

Internet &r till sin natur globalt och inte priméart uppbyggt for att ta hénsyn till var
territoriella granser rakar ga. Ryssland vill ha kontroll dver det som man ser som
ett ryskt segment av internet, men i realiteten paverkas landet av en rad inter-
nationella krafter i form av internationell handelseutveckling samt andra landers,
internationella foretags och organisationers agerande. Dessutom finns en rad
krafter inom landet som kan motverka rysk cyberstrategi. Tillsammans utgér de
alla externa krafter som ledningen och de organisatoriska krafterna maste ta
hansyn till.

Internationella aktorer

En rad multinationella foretag utmanar Ryssland nar landets cyberstrategi ska
genomfdras genom sin blotta existens och affarsidé. Facebook och Google har vid
flera tillfallen kallats upp till Minkomsvjaz for att tvingas folja rysk lagstiftning
och darmed blockera det som Ryssland anser vara olagligt innehdll. Ofta har dessa
foretag végrat (Balasjova, Parfenteva & Kozlov 2019). Foretagen tvingas véaga
emellan att bibehalla nagorlunda goda relationer med Rysslands regering och att
samtidigt bevara sitt varumérke och sin image som bl.a. forsvarare av ett fritt
internet. Den ryska lagstiftningen om att foretag ska tvingas lagra data som ryska
medborgare delar med sig av pa ryskt territorium 2014 (se period tre, s. 39ff) var
ett led i Rysslands agerande for att ”’nationalisera” ett segment av internet och
utstracka rysk lagstiftning till att galla &ven for internationella foretag, ett forsok
att 6ka kontrollen 6ver den externa miljon.

Ryssland behover &ven ta hénsyn till hur andra l&nder agerar bilateralt med
Ryssland liksom inom internationella organisationer som Férenta nationerna (FN)
och Organisationen for sdkerhet och samarbete i Europa (Osse). Véstliga lander
har t.ex. konsekvent motsatt sig Rysslands forslag om ett internationellt avtal om
informationssakerhet. Samtidigt har Ryssland byggt allianser med lander som
delar den ryska synen pa informationssakerhet och behovet av att kontrollera tra-
fikinnehall. Framst har detta skett inom organisationer som Shanghai Cooperation
Organization (SCO) och multilateralt med BRICS-I&nderna dar forutom Ryssland
aven Brasilien, Indien, Kina och Sydafrika ingar.

Det &r dock inte bara landets internationella cyberrelationer som paverkar rysk
cyberstrategi. Konkurrens mellan lander om ekonomiskt inflytande, handelskrig
och embargon far ofta bade direkta och indirekta konsekvenser fér Rysslands
mojligheter att utveckla sin IT-industri; det kan t.ex. begrénsa vilka partners som
ar tillgangliga for samarbete och vilka komponenter Ryssland kan importera. An
mer allvarliga handelser som vépnade konflikter och krig har ocksa stor betydelse.
De cyberangrepp som dgde rum framfor allt mot den georgiska regeringen i kriget
mellan Ryssland och Georgien 2008 var val samordnade med Rysslands militéra
operation (Valeriano, Jensen & Maness 2018: 118-19). | samband med kriget med
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Ukraina har Ryssland anvant sig av cyberoperationer i en utstrackning som har fatt
en rad analytiker att beskriva Ukraina som ett laboratorium dar Ryssland prévar ut
sina cyberverktyg (Greenberg 2019; Patterson 2017). Bada dessa militara
operationer har inneburit praktiska erfarenheter av cyberoperationer i kombination
med anvandning av militart vald, men Ryssland har ocksa fatt erfara hur sarskilt
ryskt agerande i Ukraina ocksa resulterat i vastliga sanktioner riktade direkt mot
Ryssland och en 6kad misstanksamhet mot ryskt agerande och t.0.m. mot enskilda
ryska internetforetag.

Teknikutveckling, handelspolitik och foretagsklimat

Den internationella miljén bestar dock inte bara av aktérer, internationella orga-
nisationer samt relationer och rivalitet mellan dessa. Ryssland kan inte hejda den
teknologiska utvecklingen utan maste gora sitt basta for att hanga med eller
atminstone inte hamna alltfor langt efter. Cyberomradet kan hér séagas angrénsa till
en rad teknologier som ses som avgdrande for framtiden, bland vilka kan ndmnas
artificiell intelligens (Al), autonoma system och den femte generationen av mobila
natverk for datadverforing (5G).

Ett uttalat ryskt mal har varit att minska landets beroende av utlandsk teknologi pa
cyberomradet. Aven har maste Ryssland ta externa krafter i beaktande. Regeringen
ma skapa frikostiga subventionssystem for att stimulera inhemsk produktion av
maskinvara, programvara och operativsystem, men den globala konkurrensen
kommer att satta granser for hur framgangsrik rysk politik ar. Att producera
elektroniska komponenter ar t.ex. dyrt i sma serier och Ryssland som marknad ar
ofta inte tillrackligt stort. Ett annat exempel &r att den ryska regeringen t.o.m. har
haft svart att Gvertyga sina egna tjansteman om fordelarna med rysk programvara
snarare an utlandsk trots diverse atgarder.

De storsta multinationella 1T-féretagen, som Apple, Facebook och Google, har
dessutom en sa pass dominerande stallning att ryska anvandare troligen skulle ge
uttryck for missnéje om de inte langre tillats anvanda Apple-produkter och
Facebook- och Googletjanster. Att ha den senaste Apple-produkten, att folja inter-
nationella artister pa Instagram och anvanda meddelandetjanster som anvands av
kollegor och vanner internationellt har en betydande dragningskraft, det man kan
kalla en mjuk makt. I vissa fall har ryska alternativ formatt erbjuda konkurrens-
kraftiga alternativ (som de ryska sociala natverken vKontakte och Odnoklassniki),
men langtifran pa alla omraden och séllan i form av produkter och program som
kommenderats fram pa statligt initiativ.*

4 T.ex. var det statliga bolaget Rostelekoms forsok att skapa en sokmotor allt annat an framgangsrikt
(Vendil Pallin 2017a: 26).

28 (100)



FOI-R--5025--SE

Externa krafter i inrikespolitiken

Det finns dven externa krafter inom Ryssland som inverkar pa landets cyber-
strategi. Rysslands politiska system ma vara auktoritart, men den politiska
ledningen kan anda inte kosta pa sig att ignorera tecken pa betydande missndje
inom eliterna eller ens bland befolkningen. Det finns ryska NGO:er som ar ppet
kritiska mot regeringens cyberpolicy. Deras direkta inflytande pa rysk cyber-
strategi kan tyckas svagt, men det finns flera exempel pa hur de kan véacka den
inhemska opinionen och &ven praktiskt bidra till att t.ex. hjélpa internetanvéndare
att anvanda sig av anonymiseringstjanster ® eller kartlagga omfattningen av
internetblockeringar som myndigheterna kanske helst skulle vilja forblev okéand.®

De flesta ryska foretag verksamma pa cyberomradet ar forsiktiga att kritisera
regeringen oppet. De ar val medvetna om att sadan kritik kan leda till minskade
mojligheter att vinna statliga upphandlingar. Framfor allt sma foretag har emeller-
tid betalat ett hogt pris for de regleringar av internet som inneburit kostsamma
palagor och da ofta utan att fa den kompensation som de dominerande bolagen kan
rakna med. De mindre foretagens brist pa entusiasm for Rysslands fokus pa
kontroll och detaljreglering kan leda till problem for regeringen néar det galler att
forverkliga cyberstrategin, inte minst pa importsubstitutionsomradet. Till det ska
laggas de strukturella problem som den ryska ekonomin dras med. Korruption,
avsaknaden av en réttsstat, en forhallandevis liten sektor for sma- och medelstora
foretag, ett kérvt innovationsklimat samt en foretagskultur dar bolagsjattarna
bedriver rovjakt pa mindre och framgangsrika foretag (Japparova 2020) skapar en
ogastvanlig miljo for en egen livskraftig produktion av alltifran komponenter till
operativsystem.

Oppositionen &r stukad i Ryssland, men det finns ett antal oppositionella aktivister
och da inte minst i de stora stdderna. En yngre och urban generation har vant sig
vid att fritt kunna anvanda internet och for flera av dem kan motstdnd mot
regeringens Okade kontroll véxa till ett mer generellt missndje med det politiska
systemet. Ett exempel pa detta ar den demonstration som Rysslands libertarianska
parti anordnade den 10 mars 2019 for att protestera mot de nya lagarna om ett
”suverdnt internet” (Sarkisian & Karliner 2019). Den hotar inte Rysslands poli-
tiska system, men den utgdr en signal till ledningen om missndje.

Det finns ocksad organisationer som anordnar konferenser och sammanstaller
material om repressionen pa internet. Bland dessa kan namnas Agora, som foku-
serar pa manskliga rattigheter och ger ut en arlig rapport om friheten pa internet
(se Tabell 1, s. 47). Det finns ett nara samarbete mellan manga av de organisationer
och partier som foljer utvecklingen av friheten pa natet i Ryssland. Sallskapet for

® Det kan ske genom t.ex. att ansluta sig till ett virtuellt privat natverk (VPN) eller anvanda TOR (The Onion
Router). Sadana anonymiseringstjanster gor det mojligt for en anvéndare att anvanda e-post, surfa péa
internet eller chatta utan att utomstaende kan se vem som kommunicerar med vem.

® Se t.ex. Roskomsvobodas sida VPN love”, https://vpnlove.me/ (3 mars 2020) och organisationens kart-
laggning av olika myndigheters blockering av webbsidor Roskomsvoboda, “Rejestry”.
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internetanvandare (OZI, Obsjtjestvo zasjtjity interneta) grundades i april 2013
efter att lagen som tillater blockering av webbsidor med otillatet innehall — de
”svarta listorna” — tradde i kraft (se s. 39ff). Organisationen samlade 1T-experter,
foretradare fran Agora, Piratpartiet och RosKomSvoboda,” men ocksa foretradare
fran t.ex. Wikimedia.®

Forutom de olika organisationerna som arbetar for digitala rattigheter i Ryssland
finns en rad enskilda aktivister for ett fritt internet som har lyckats na ut till relativt
manga med sina budskap. Endast vissa av dem har lierat sig med den politiska
oppositionen, men samtliga har en expertis inom IT och dessutom en relativt stor
publik i form av t.ex. prenumeranter och lasare av bloggar — inte minst bland mer
avancerade internetanvandare. Det gor att ryska myndigheter ndppeligen kan
ignorera dem.

" Piratpartiet grundade webbsidan RoskomSvoboda i samband med att lagen om svarta listor kom 2012,
Sedan dess har webbsidan utvecklats till en egen organisation som fortsétter att arbeta for digitala rattig-
heter. RosKomSvoboda samarbetar ocksd med Agora och har &n idag en sida, “Rejestry”, dir samtliga
blockerade webbsidor, bloggare och media samt nyhetsaggregatorer listas (https:/reestr.rublacklist.net/).

8 Roskomsvoboda tillhandahaller det material som tidigare fanns pa www.freerunet.ru, Roskomsvoboda,
https://roskomsvoboda.org/5296/. Se &ven OZI :s webbsida, https://ozi-ru.org.
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3 Faser i ryskt beslutsfattande
2000-2020

Den forsta doktrinen som berdr rysk cyberstrategi kom i september 2000. Aven
om cyberfragor existerade innan dess dven i Ryssland, &r det svart att hitta tecken
pa att en sammanhallen strategi existerade. En forsta och lang period inleds med
darmed 2000 da Putin valdes till president. Denna forsta period avslutas 2011 da
bl.a. regimkritiska demonstrationer i Moskva far landets politiska ledning att fa
upp 6gonen for internet som mobiliserande politisk kraft. Period tva ar betydligt
kortare, 2011-2014 och kannetecknas av ett yrvaket behov av att framst tygla
friheten pa internet. Startpunkten for period tre inleds i kdlvattnet pa annekteringen
av Krim, efter vilken uppfattningen véxer sig an starkare att en intensiv kamp pa-
gar mellan Ryssland och Vast inom informationssfaren, inklusive cybersfaren.
Genomgangen nedan avslutas med att undersoka tecken pa att en fjarde fas even-
tuellt tar sin borjan 2018/2019. Tidigare perioder har inletts pa grund av att den
politiska ledningen uppfattat ett kat internet-relaterat hot. Denna period kan dock
komma att kénnetecknas av att ny cyberrelaterad teknologi lovar 6kade mojlig-
heter att forma det politiska systemet och uppna den stabilitet som den politiska
ledningen Onskar, men ocksa av de forandrade forutséttningar som pandemin
medforde 2020.° Det ar ocksa under denna sista period som en tendens till ett
splittrat internet, ett ”splinternet” (The Economist — The World in 2020: 109-110),
kan skonjas och dar pandemin 2020 kan komma att accelerera inférandet av fler
teknologier som gor intensifierad évervakning mojlig.

3.1 Den forsta perioden: 2000-2011

Samma ar som Putin tilltradde som president antogs Rysslands forsta Informa-
tionssakerhetsdoktrin (2000). Putin hade sedan han flyttat fran S:t Petersburg till
Moskva, innan han blev president bl.a. varit chef for FSB (fran juli 1998),
sekreterare i Sakerhetsradet (frdn mars 1999) och darefter premiarminister (fran
augusti 1999). Putin torde darmed ha varit val insatt i den doktrin som han skrev
under som president i september 2000.

Informationssékerhetsdoktrinen 2000

I doktrinen fanns manga av de som skulle bli de viktigaste malen for Rysslands
sakerhet pa cyberomrddet. Den framhaller behovet av att starka kritisk

® Indelningen i faser ovan ar ocksa relativt val i linje med hur andra forskare tenderar att identifiera viktiga
brytpunkter. Till exempel finner Martti Kari (2019: 89-91) i sin studie av rysk strategisk kultur i
cyberrymden att det ar mojligt att dela in rysk hotuppfattning pa omradet i tre perioder: en frdn 1990
2011, en fran 20112014 och slutligen en fran annekteringen av Krim 2014 och framat. Se &ven Lonkila,
Shpakovskaya & Torchinsky 2019.
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informationsinfrastruktur samt att géra landet mindre beroende av import av hard-
och mjukvara. Dar finns langa avsnitt om vikten av att skydda landets andliga
varden, att uppratthalla moral samt starka patriotismen, men ocksa formuleringar
om ryska medborgares réttigheter och friheter vad galler att soka information och
uttrycka sig samt om ratten till personlig integritet. Vid den har tidpunkten var
dock ett av Rysslands mal pa det internationella omradet att ”forbjuda utveckling,
spridning och anvéndande av ’informationsvapen’”, en formulering som troligen
syftade pa cyberoperationer (Informationssékerhetsdoktrinen 2000).

Rysslands atgarder pa cybersékerhetsomradet

Samtidigt ar det tydligt att ytterst lite hande pa flera av de omraden som lyftes fram
som prioriterade. Ingen lag om skydd av kritisk informationsinfrastruktur antogs.
Ryssland forblev beroende av import av programvara och operativsystem samt
alltifran komponenter till mobiltelefoner och servrar. Om nagot sa véaxte beroendet
i takt med att den teknologiska utvecklingen accelererade pd omradet, men
villkoren for innovation och att starta nya féretag inom internetbranschen var
relativt goda dven i Ryssland. | den Strategi for utvecklingen av informations-
samhallet som antogs i februari 2008 finns visserligen formuleringar om vikten av
att starka patriotism och moraliska varderingar samt ett avsnitt om informations-
sakerhet, men i de riktmarken for 2015 aterfinns inga malsattningar som beror
dessa omraden. Snarare ligger fokus pa att dka tillganglighet genom utbyggnad av
bredband, satsningar pa IT-relaterad utbildning och investeringar i sektorn.

Forst 2011 ar det mojligt att skonja resultatet av en mer sammanhallen aktivitet
vad géller att fora fram Rysslands syn pa informationssakerhet internationellt. Da
kom ett ryskt forslag till en internationell konvention om informationsséakerhet
(Convention on International Security 2011). Det ryska Forsvarsministeriet
producerade samma ar ett dokument: Konceptuell syn pa Ryska federationens
Vépnade styrkors verksamhet i informationsrymden. Arbetet pa bada dessa doku-
ment pabdrjades sannolikt tidigare under den har forsta perioden, men redan da
hade malsattningarna forandrats nagot jamfort med de som forelag i Informations-
sékerhetsdoktrinen 2000. | forslaget till en internationell konvention fanns de
forsta konturerna till det som skulle blir Rysslands position vad galler internatio-
nella ramverk pa cyberomradet. Forsvarsministeriets dokument innebar en upp-
datering dar bl.a. en tydligare atskillnad gjordes mellan cybersakerhet (informa-
tionsteknisk sakerhet) och informationspsykologisk sadan.

Under den hér perioden forblev internet relativt fritt — inte minst jamfort med hur
central kontroll etablerades gradvis Over rikstdckande media. Samtidigt som
Sékerhetsradet antog den forsta informationssakerhetsdoktrinen satt t.ex. dgaren
till mediabolaget Media-MOST Vladimir Gusinskij i forhér (Odnokolenko 2000).
Han tvingades samma sommar att sélja sina bolag till Gazprom Media och lam-
nade landet. | doktrinen fanns bland annat formuleringar om hur utl&ndska tjanster
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kunde utnyttja massmedia i Ryssland och att det utgjorde ett nationellt séker-
hetshot, t.o.m. ett militart sadant (Informationssakerhetsdoktrinen 2000).
Minkomsvjazi fick i uppdrag att anpassa lagstiftningen.

Enligt en artikel i tidningen Segodnja, som da fortfarande dgdes av Gusinskij, hade
vice sekreteraren i Sakerhetsradet, Vladislav Sjerstiuk, uttalat att ett “blodigt krig”
redan pagick pa “informationskrigsfronten” (Odnokolenko 2000), men eftersom
antalet internetanvandare var relativt litet i Ryssland var det sannolikt framfor allt
massmedia som Sjerstiuk siktade in sig pa. Sjerstiuk hade ocksa en nyckelroll i att
Informationssakerhetsdoktrinen togs fram (Soldatov & Borogan 2015: 226).

Internetanvandningen i Ryssland borjade 6ka pa allvar forst kring mitten av denna
period. Medan under tio procent av befolkningen 6ver arton hade anvéant internet
den senaste manaden 2003, hade en fjardedel anvént internet de senaste 24 tim-
marna 2010, se Figur 2. Internetanvandningen var mest utbredd bland en yngre,
vélutbildad del av befolkningen som bodde i storstaderna (Franke & Vendil Pallin
2012: 36-8).

Den forsta rapporten fran Freedom House om friheten pa internet, Freedom on the
Net, publicerades 2009 och Ryssland fick da fortfarande betyget delvis fritt”. Det
forekom ocksa forslag pa okad reglering, men huvudsakligen anvande myndig-
heterna lagstiftning om extremism och terrorism for att komma at odnskat innehall
pa internet (Franke & Vendil Pallin 2012: 55). Under 2008 foreslog en ledamot i
Federationsradet att webbsidor med mer &n 1 000 bestkare per dag skulle regi-
streras som massmedier. Initiativet foll i temporar glémska, men ateruppstod och
antogs under period tre (se “bloggarlagen”, s. 46) (Lonkina, Shpakovskaya &
Torchinsky 2019: 21).

Samtidigt skedde dock en utveckling i det tysta inom de omraden som under-
réttelse- och sdkerhetstjénster kontrollerade. Redan 1998 hade FSB inlett en upp-
gradering av sitt system for 6vervakning av kommunikation som gar under for-
kortningen SORM, Systemet for operativa forundersokningsatgarder (Sistema
technitjeskich sredstv dlja obespetjenije funktsij operativno-rozysknych mero-
prijatij). Det som brukar bendmnas SORM-2 ersatte den forsta generationen av
SORM. Denna Gvervakningsutrustning var samtliga internetoperatorer alagda att
bade installera och béra kostnaden for (Soldatov & Borogan 2015: 398).
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Andel av befolkningen som ar over 18 ar (%

Figur 2. Internetanvéandning i Ryssland 2003-2016
Kalla: FOM 2016.

Tidiga forsok att accelerera utvecklingen med regeringsinitiativ uppifran (Tomas
2010: 269) verkar ha gett relativt lite utslag i produktion och innovation
(Pynnoniemi & Marti 2016). Det fanns dock fortfarande en betydande innova-
tionskraft inom vissa sektorer av internetféretagande i Ryssland under den hér
perioden. | takt med att antalet anvéndare snabbt véxte grundades en rad fram-
gangsrika ryska internetféretag. Som ett av fa lander i varlden fick Ryssland
inhemska konkurrenter till det sociala nétverket Facebook i form av
Odnoklassniki, som nadde en miljonpublik 2006, och vKontakte, som gjorde det
aret efter och snabbt dessutom gick om Odnoklassniki. Pavel Durov, som lag
bakom vKontakte, fortsatte att driva foretaget som deldgare (&ven om
affarsmannen Alisjer Usmanov tidigt visade intresse och forvarvade en betydande
andel i bolaget, se &ven nedan s. 46). Det ryska foretaget Yandex grundades redan
péa 1990-talet och fran 2000 bérjade foretaget ta marknadsandelar pé allvar pa den
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véxande inhemska internetmarknaden. Den ryska sokmotorn Yandex kunde tavla
i popularitet med de internationella jattarna Yahoo och Google i Ryssland. Yandex
borjad ocksa tidigt att utoka sin verksamhet till att omfatta dven andra tjanster
(Franke & Vendil Pallin 2012: 39; Vendil Pallin 2017a).

De riktigt stora internetforetagen som tillnandahaller infrastruktur i form av t.ex.
bredbandstjanster, serverkapacitet och fiberoptiska kablar, blev dock tidigt néra
lierade med staten. Liksom ryskt néringsliv i dvrigt rattade sig dessa efter statens
behov och krav. De vinster som fanns att gora for lojala foretag var redan
betydande i termer av statliga kontrakt samtidigt som straffet for att inte vara
foljsam kunde innebéra att foretag helt stangdes ut fran en lukrativ marknad.
Samtliga dessa bolag tenderade under perioden att allt oftare uttala sitt otvetydiga
stod eller att bli alltmer forsiktiga i sin kritik mot staten pa cyberomradet. Enligt
journalisten Andrej Soldatov kritiserade de den forda politiken pa cyberomradet
senast 1998, nar regeringen inforde den andra generationen av
Overvakningsutrustning, SORM-2 (”Polnyi Albats”, 8 april 2019).

Rysslands mest kanda 1T-sakerhetsforetag, Kaspersky Lab, grundades pa slutet av
1990-talet av Eugene Kaspersky tillsammans med hans davarande fru Natalia
Kaspersky och ytterligare en kollega. Eugene Kaspersky fick sin utbildning vid
ett institut som drevs av FSB:s foregangare, KGB (Komitet gosudarstvennoj
bezopastnosti) och det finns flera indikationer pa att foretaget bibeholl nara band
med det som blev FSB (The Economist, 19 februari 2015). Foretaget utvecklade
programvara och losningar for 1T-sékerhet till foretag och enskilda anvandare och
tog dven steget ut i varlden till att sélja sina l6sningar internationellt under den har
perioden.

Under den har perioden bildades ocksa branschorganisationer for olika delar av
Rysslands néringsliv som var aktiva inom IT-sektorn. Ryska foreningen for elek-
tronisk kommunikation (Rossijskaja assotsiatsija elektronnych kommunikatsii,
RAEK) bildades 2006 och blev snabbt en av de mest inflytelserika. RAEK sam-
manstaller rapporter om RuNets utveckling inom olika internetsegment, ordnar
konferenser och delar ut priset "RuNet Premium” (Turovskij 2016).

Cyberoperationer

Att Ryssland inledningsvis efterstrdvade ett internationellt avtal som forbjod
“informationsvapen” aterspeglade troligen att landet ansag sig ligga efter i utveck-
lingen pa omradet. Det finns flera exempel pd mer avancerade cyberoperationer
som har kopplats till Ryssland efter det — ndgot som tyder pa att den offensiva
cyberférmagan byggdes upp gradvis redan under denna forsta period. Andra
indikationer finns ocksa. FSB tog 2008 dver det vetenskapliga forskningsinstitutet
Kvant, (NIl Kvant) och samma ar kdpte institutet in ett spionprogram fran Hacking
Team, ett italienskt foretag som &r har kritiserats for att sélja sina produkter till
auktoritéra regeringar (se t.ex. Marczak et al. 2014).
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Under denna period forekom tva cyberattacker som fick stor uppméarksamhet och
hade kopplingar till Ryssland: 6verlastningsattackerna mot Estland 2007 och
liknande attacker mot georgiska ministerier och myndigheter i samband med kriget
mellan Ryssland och Georgien i augusti 2008. Angreppen var inte sofistikerade
och det &r svart att faststalla om de utfordes av hackare pa uppdrag av Ryssland
eller om de rorde sig om sa kallade patriotiska hackare och Ryssland helt enkelt
hade stor nytta av deras verksamhet. Brandon Valeriano, Benjamin Jensen och
Ryan Maness (2018: 118-19) klassificerar cyberattackerna mot Georgien 2008
som ryska i sin kvantitativa studie (se &ven Jensen, Valeriano & Maness 2019).
Attackerna sammanfoll i tid med ryska politiska och militdara mal och Ryssland
gjorde inget for att beivra t.ex. attackerna mot Estland trots att de i flera fall kunde
kopplas till Kreml nérstaende personer och organisationer (Maurer 2018: 97-8).

En mer sofistikerad attack genomfoérdes mot amerikanska militara nétverk 2008,
vilket ledde till att USA bildade ett cyberkommando. Genom ett externt dataminne
med skadlig kod som nagon i personalen pa en amerikansk bas i Mellandstern
hittade och stoppade in i en bérbar dator, fick en grupp, som senare bl.a. bendmnts
som Turla, tillgang till militara dokument. Den estniska underrattelsetjansten har
kopplat Turla till FSB (Estonian Foreign Intelligence Service 2018: 53) och 2016
uppgav USA att den skadliga koden i fraga (agent.BTZ) kunde kopplas till rysk
underrattelsetjanst (U.S. DHS and FBI 2016).

Ledningen och organisatoriska krafter

Den politiska ledningens uppmérksamhet gentemot internet kan bést beskrivas
som vélvilligt likgiltig under den forsta perioden. L&nge betraktade den inte cyber
som en arena dar politiska krafter kunde mobiliseras (Kari 2019: 89). Inom
Presidentadministrationen fanns inget enskilt direktorat med IT-sakerhet eller IT-
utveckling som ansvarsomrade.° Inte heller tycks nagon av presidentens radgivare
ha varit ansvarig for dessa fragor specifikt. Sékerhetsradet var viktigt som motor
for Informationssakerhetsdoktrinen och hade redan 2000 en avdelning inom sitt
kansli samt en interdepartemental kommission for informationssakerhet (Vendil
Pallin 2001). Efter att doktrinen antagits kdnnetecknades perioden dock snarare av
bristen pa samordning an det motsatta pa cyberomradet.

Fram till 2003 var Federala agenturen for regeringskommunikationer och infor-
mation (Federalnoje agenstvo pravitelstvennoj svjazi i informatsii pri prezidente,
FAPSI) ansvarig myndighet for manga av de fragor som faller inom ramen for
cyberstrategin. Nar FAPSI upplostes fordelades dess uppdrag med tillhérande
materiel och personal, pa framfor allt FSB och Federala skyddstjansten (FSO).
FSO tog bland annat 6ver signaltrupper och sékerheten inom regeringskom-

10| rapporten benamns upravlenije genomgéende “direktorat” medan den ligre organisatoriska nivan i rysk
byrakrati, department, benimns “avdelning”.
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munikationsnaten (Vendil Pallin 2006: 69). FSB fick ett utdkat ansvar for signal-
spaning, en uppgift som hamnade hos FSB:s 16:e Centrum for radioelektronisk
spaning mot kommunikationsnétverk (Giles 2011: 53; Grebennikov 2019). | och
med detta skapades troligen grogrund for rivalitet om mandat och resurser pa
cyberomradet mellan olika myndigheter.

Samma ar grundades Informationssakerhetsinstitutet vid Moskvauniversitetet.
Vladislav Sjerstiuk var en drivande kraft bakom att det bildades och blev dess
forsta direktor. Institutet kom att spela en viktig roll i att fora fram rysk syn pa
informationssakerhet internationellt (Nocetti 2015: 119). Att tre av dess fyra direk-
torer och vice direktorer tidigare har arbetet inom Sakerhetsradets kansli vittnar
om dess starka bindning dit (Vendil Pallin & Oxenstierna 2017: 37-39). Redan
2001 startade Sakerhetsradets kansli ett Nationellt forum for informationssékerhet,
Infoforum. Fran borjan anordnade Infoforum konferenser inom Ryssland, men
med tiden &ven internationella konferenser. Infoforums organisationskommitté
samlade de viktigaste tjanstemannen och dumaledamdterna som foretrédder den syn
pa informationssakerhet som Informationssékerhetsdoktrinen gav uttryck for
(Infoforum ”Ob Infoforume”; for en aktuell férteckning Over organisations-
kommitténs medlemmar se Tabell 3, s. 97).

Inom regeringen var Ministeriet for kommunikation och massmedia en av de vik-
tigaste aktorerna t.ex. da en ny federal lag om kommunikationer skulle antas 2003
(Federal lag, 126-FZ). Lagen var omdiskuterad och det fanns t.o.m. tecken pa att
storre internetforetag som Vympelkom, genom deputerade i Duman, forsékte min-
ska ministeriets inflytande genom att inféra &ndringar i det ursprungliga lagfor-
slaget (Tjeberko 2003). Lagen kom sedan att andras och uppdateras vid flera till-
fallen under perioden allteftersom utvecklingen pa cyberomradet innebar nya
utmaningar vad galler reglering av t.ex. infrastrukturfragor.

Summering av forsta perioden

Det ar latt att fa intrycket av att det fanns tva parallella verkligheter vad galler rysk
cyberstrategi under denna period. A ena sidan fanns en informationssikerhets-
doktrin som foresprakade en rad atgarder for att starka landets cyberforsvar och
som sag okontrollerad informationsspridning som ett hot. Detta synsétt var fast
forankrat inom Séakerhetsradet och dess kansli liksom bland underrattelse- och
sakerhetstjanster, som aktivt arbetade for att driva pa for mer 6vervakning, béttre
formaga till att genomfora cyberoperationer och 6kad acceptans for rysk syn
internationellt. A andra sidan skedde mycket lite utanfér dessa kretsar for att
faktiskt koordinera och genomdriva denna syn i praktiska atgarder, nagot som bl.a.
tillat en betydande grad av rivalitet om resurser och mandat att férsena eller rentav
paralysera t.ex. arbetet med att bygga processer och system for forsvar av informa-
tionsinfrastruktur.
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En relativt fri internetsektor inom ekonomin visade sig vara innovationskraftig och
vaxte i takt med att internetanvandningen 6kade. Friheten pa internet var bety-
dande och inom stora delar av regeringen och parlamentet sdgs den nya informa-
tionsteknologin som en méjlighet snarare &n som ett hot. Det ar ocksa betecknande
att under denna inledande period existerade ingen central funktion inom
Presidentadministrationen som hade ansvar for dessa fragor.

3.2 Den andra perioden: 2011-2013

Eftersom det politiska systemet pA manga satt roterar kring en person, presidenten,
blir frigan om vem som ska inneha den posten alltid central. Vid 2011 hade Dmitrij
Medvedev varit president sedan 2008. Internetanvandningen hade stigit radikalt
(se Figur 2, s. 34 ovan), framst i storre stader. Landet som helhet hade efter ett
decennium av hdg tillvaxt ocksa borjat bli mer och mer beroende av digital
teknologi. Moskva vibrerade under forsta halvaret 2011 av rykten och spekula-
tioner om vem som skulle stélla upp i presidentvalet 2012. Dumavalet i december
2011 sags av manga som en temperaturmatare infor presidentvalet. Vid partiet
Enade Rysslands kongress den 24 september samma ar foreslog Medvedev att
Putin skulle bli partiets presidentkandidat. Beslutet, men ocksa sattet pa vilket det
tillkdnnagavs, ledde till betydande missndje. Landets hogsta ledning tillsammans
med maktpartiet Enade Ryssland behandlade valen som en formsak, en procedur
utan reell betydelse och en hel del av missndjet med detta bland befolkningen fann
sin vag ut pa det vaxande ryska internet lagom infor dumavalen.

Den arabiska varen i Mellandstern hade redan lett till att den ryska politiska led-
ningen blev alltmer oroad for att internet skulle kunna utgéra en kalla till politisk
instabilitet och darmed leda till folkliga resningar &ven i Ryssland. Enligt Dmitrij
Medvedev hade ”de” som ldg bakom den arabiska varen forberett ett liknande
scenario aven for Ryssland (Medvedev 2011). Igor Setjin, som da var vice
premi&rminister, lovade att undersdka vad Google hade haft for sig i Egypten och
hur ”folkets energi hade manipulerats” (Vedomosti, 23 mars 2011). Protester i
framfor allt Moskva mot valfusk i Dumavalet véxte déarefter snabbt till omfattande
demonstrationer som kravde maktskifte vintern 2011-2012. Denna héndelseut-
veckling bidrog till att den ryska politiska ledningen kom att uppfatta mobilisering
pa internet som ett vaxande hot mot landets politiska system (Giles 2016: 36ff;
Soldatov & Borogan 2015: 163ff, Lonkina, Shapovskaya & Torchinsky 2019:
17ff).

I Rysslands utkast till ”Convention on International Information Security” stod
informationssékerhet snarare &n cybersékerhet i fokus. Varje land skulle ”ha ratt
att upprétta suverana normer och styra sin informationsrymd enligt sina nationella
lagar” (85:5). Ryssland ville saledes reglera den globala informationssfaren enligt
territoriella grénser. Vidare var det bara staters regeringar som skulle signera
konventionen, vilket gick pa tvars med den multistateholder-modell for reglering
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av internet som radde — en modell som innebér att regeringar, internationella orga-
nisationer och foretag deltar i diskussionen om hur globala internet ska regleras.

Friheten painternet beskars och 6vervakningen intensifieras

Perioden ar kort, bara tre ar, och ledtiderna for att anta ny lagstiftning, arbeta fram
nya programdokument och satta ihop regeringsprogram pa omradet samt dessutom
se resultaten av dessa ar som regel l&ngre. Redan 2011 boérjade dock t.ex. polisen
att anvanda sociala medier och bloggar for att upptacka tecken pa att demonstra-
tioner och protestrorelser planerades. Inom Inrikesministeriet (MVD) bdrjade
Huvuddirektoratet for att bekdmpa extremism, Direktorat E, att leta efter det som
kunde beskrivas som samhéllshotande verksamhet pa internet. Direktorat K, i
vilket en Byra for sarskilda tekniska atgarder ingar, fick ansvaret for att bekampa
brott pa internet (RBK, 8 december 2011; BBC News — Russkaja sluzjba, 8 december 2011).

Under slutet av den har perioden, 2012-2013, infordes ocksa sa kallade svarta
listor, dvs. myndigheten Roskomnadzors register éver webbadresser som innehéll
olaglig information och darfor skulle blockeras (Sivetc 2019). | bérjan
presenterades lagen som ett satt att skydda barn och unga fran skadligt innehall,
men listan dver forbjudet innehall 6kade snabbt. Ryssland borjade ocksa krava att
Google och YouTube skulle ta bort innehdll som strider mot rysk lag. Aven om
Ryssland fortfarande rankades som delvis fritt” i Freedom House rankning
Freedom on the Net under den har perioden (se Figur 3) initierade myndigheter
som FSB och Roskomnadzor en rad atgérder for att minska friheten pé internet
och oka 6vervakningen éver innehall och trafikfloden.

Forbundet for ett sékert internet (Liga bezopasnogo interneta) var en aktiv
organisation vad galler att initiera ny lagstiftning for att dka statlig kontroll.
Minkomsvjaz hade aktivt visat sitt stod for att en sddan organisation bildades 2011
och den davarande ministern, Igor Sjtjegolev, utnamndes till ordférande i styrelsen
och beholl denna post dven som presidentradgivare efter 2012 (se langre ned, s.
42). Andra styrelseledamoter var foretradare for nagra av de storsta ryska
internetforetagen men ocksa for FSB (Andrej Gerasimov fran FSB:s Centrum for
informationssakerhet, se s. 64), Inrikesministeriet och de bada parlamentariska
kamrarna. Det uttalade malet var att uppmuntra till sjalvreglering av internet-
marknaden sa att “farligt innehall” forsvann fran internet. (Vedomosti, 23 mars
2011; Forbundet for ett sdkert internet, ”O Lige”; Forbundet for ett sékert internet
2017).

Ett av forbundets flaggskepp blev dess ”Cybermilis” (Kiberdruzjina), ett volontér-
sallskap som skulle vara aktivt pa natet. Cybermilisen skulle spara brott pa internet
och rapportera dessa till rattskipande myndigheter sdval som spara upp och
forstéra farligt innehdll genom Forbundet for ett sakert internets jourlinje.
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(Férbundet for ett sikert internet, “Kiberdruzjina”).!! Aven partiet Enade Ryssland
sj0satte ett liknande projekt, Mediagardet (Mediagvardija) inom ramen for partiets
ungdomsorganisation Unga Gardet (Molodaja gvardija). Putin uttryckte sin upp-
skattning for dess verksamhet vid ungdomslégret Seliger 2013 och i januari 2014
rapporterade Mediagardet att man hade identifierat 2 838 “extremistiska hem-
sidor” (Sivkova 2014).

Freedom on the Net
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Figur 3. Freedom House — friheten pa internet i Ryssland 2009-2019
Kélla: Freedom on the Net 2009; 2011; 2012; 2013; 2014; 2015; 2016; 2017; 2018; 2019;

Anmarkning: | rankningen &r 0 mest frihet pa internet och 100 minst. Freedom House benamner
lander som har en total upp till och med 30 for “fria” (free); fran 31 till och med 60 for "delvis fria”
(partly free); och lander med en total fran 61 for "icke fria” (not free). Ryssland rankades darmed
som "delvis fritt” till och med 2014 och fran 2015 som "icke fritt".

* Forsta aret, 2009, som rapporten publiceras anges totalvéardet 51. Dock anges i rapporten for
2011 att vardena for 2009 var lagre an totalen 51.

** Fran och med 2018 "vande” Freedom House pa sin skala sa att 100 var hogsta
frihetsrankning och 0 lagsta. | figuren ovan har det réaknats om for att tillata jamforelse over tid i
enlighet med ursprungliga skalan dar 100 var sdmsta rankning pa frinet pa internet och 0 basta.

1 De som gick med i Cybermilisen kunde stiga i graderna allteftersom de rapporterade fler hemsidor till
forbundet. Texten om milisen anger bl.a. att frivilliga miliser har en lang historia i Ryssland: “Formagan
att skapa miliser vittnar om ett sunt samhdlle som &r kapabelt att bekdmpa olika typer av hot.” (Férbundet
for ett sékert internet, ”Kiberdruzjina”).
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Foretag som Yandex kunde fortsatt verka relativt oberoende av statligt ingripande
och &n sa lange var vKontakte i Pavel Durovs &go. Det fanns dock tecken pa att
den politiska ledningen blev alltmer intresserad av att styra utvecklingen mer i
detalj. Vid ett mote med Agenturen for strategiska initiativ 2012 slog Putin fast att
Ryssland behdvde en sirskild investeringsfond for internetinitiativ ”som ar socialt
virdefulla och l6ser viktiga samhéllsproblem”. Han lovade att personligen
undersoka mojligheterna att finansiera en sadan fond och snart stod det klart att
Rosneft och Gazprom skét till pengar. Resultatet blev Utvecklingsfonden for
internetinitiativ (Fond razvitija internet-initiativ, FRII) (”Zasedanije nabljutadel-
nogo soveta...” 2012; Sucharevskaja 2016) och innebar att den statliga kontrollen
Okade over hur riskkapital allokerades inom rysk IT-industri.

Kaspersky Lab blev under den har perioden ett av fa ryska internetforetag som
aven nadde stor framgang internationellt. Bland annat gjorde sig Kaspersky Lab
ett namn genom att i efterhand kunna kartlagga Stuxnet, det angrepp pa Irans uran-
anrikningscentrifuger i Nantanz som &gde rum redan 2009-2010 och som brukar
attribueras till USA och mojligen dven Israel (Kushner 2013). Aven det ryska IT-
sakerhetsforetaget Group-IB blev framgangsrikt i att salja sina tjanster och pro-
gramvara internationellt. Group-1B skapade den forsta CERT-tjansten (computer
emergency response team) i Osteuropa och specialiserade sig 2011 pa cyber-
brottslighet (Gershikov 2018).

Teknikberoende och informationsinfrastruktur

Eftersom perioden ar kort, ar det svart att se nagon betydande forandring i Ryss-
lands importberoende pé& cyberomradet. Aven vad galler sikerhet for informations-
infrastruktur finns relativt fa tydliga tecken pa utveckling. Mot slutet av period tva
inleddes dock arbetet med att skapa en process for att upptécka och oskadliggora
cyberattacker i och med att FSB tilldelades huvudansvaret for att utveckla denna
(Presidentdekret nr. 31s, 15 januari 2013). Darmed inleddes arbetet med att skapa
ett Statligt system for att upptécka, forhindra och oskadliggdra konsekvenser av
datorattacker (GosSOPKA, Gosudarstvennaja Sistema obnaruzjenija, predo-
tvrasjtjenija i likvidatsii posledstvij kompjuternych atak), men en rad fragor
aterstod att I6sa ut. Bland annat var det inte klart exakt vilka system som skulle
skyddas —presidentdekretet angav bara “informationssystem och informations-
och telekommunikationsnét” som var belégna pé ryskt territorium eller vid ryska
beskickningar i utlandet. Senare skulle det sta klart att framfor allt statliga system
och natverk var huvudsakliga objekt som skulle skyddas, medan frdgan om t.ex.
skydd av néringslivets IT-resurser aterstod att 16sa. Troligen pagick fortfarande en
kamp mellan olika myndigheter om hur ansvar och resurser skulle fordelas.
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Cyberoperationer

| efterhand &r det ocksa tydligt att Rysslands formaga att genomfara cyberopera-
tioner fortsatte att oka under denna period. FSB och troligen ocksd Utrikes-
underrattelsetjansten (Sluzjba vnesjnej razvedki, SVR) utvecklade sin formaga att
framfor allt ta sig in i ndtverk och inhdmta underréttelser, t.ex. i Tjetjenien och
Ukraina men ocksa inom Nato (Council on Foreign Relations; F-Secure 2015).
Troligen borjade d&ven GRU att bygga upp sin formaga efter Georgienkriget, men
eftersom GRU forlitade sig pa att rekrytera och uthilda egen personal pa omradet
snarare an pa att rekrytera redan aktiva hackare gick det langsammare (Greenberg
2019: 241).

Cyber blir en angelagenhet for den politiska ledningen

Att cyberfragor blev en fraga for hogsta politiska ledningen aterspeglades ocksa
organisatoriskt inom Presidentadministrationen. Efter presidentvalet 2012 tillkom
ett Direktorat for anvdndande av informationsteknologi och utveckling av
valdemokrati. Samtidigt blev fore detta kommunikationsminister Igor Sjtjegolev
presidentradgivare (pomosjtjnik)? med ansvar for arbetet pa den nya enheten
(Granik & Nagornich 2012). | januari 2016 utsags dessutom German Klimenko
till radgivare, men med lagre rang (sovetnik) inom Presidentadministrationen —
troligen framfor allt pa inradan fran davarande forste vice chefen for President-
administrationen med ansvar for inrikespolitiska fragor, Vjatjeslav Volodin
(Turovskij 2016).

Under den har perioden fick ocksa bade FSB och Minkomsvjaz tillsammans med
myndigheten Roskomnadzor en &kad roll i cyberfragor. Samtidigt verkar
samordningen mellan olika ministerier och myndigheter inte ha varit betydande.
Nar Forsvarsministeriet 2011 publicerade sitt dokument Konceptuell syn pa Ryska
federationens Vépnade styrkors verksamhet i informationsrymden, inleds denna
visserligen med ett citat fran Informationssékerhetsdoktrinen fran 2000, men i
ovrigt finns bara tva generella hanvisningar till den.

Under den hér perioden foretradde Federationsradet i huvudsak en mjukare linje
och publicerade ett eget utkast till cybersakerhetsstrategi for Ryssland (Federa-
tionsradet 2014). Forutom att utkastet sorterade ut cyberaspekter snarare an att
behandla hela informationssakerhetskomplexet, var det ocksa en text som var
betydligt mer foretagarvanlig. Bland annat betonade utkastet vikten av att hitta en
balans mellan aktorers skyldighet att tillhandahalla cybersékerhet och vikten av att
inte inféra for manga forbud och regleringar pa omradet (se aven Franke 2015:
20-22). FSB var starkt emot detta dokument bland annat eftersom det refererade

12 p3 ryska finns tva ord for radgivare, pomosjtjnik och sovetnik, dir de som har graden pomosjtjnik inom
rysk forvaltning har en hogre rang an de som &r sovetnik. | denna text Gversitts bada med det svenska
ordet “radgivare” med den ryska titeln anges inom parentes.
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till “cybersdkerhet” snarare dn “informationssékerhet”. Bland foretag verksamma
inom internetsfaren var man daremot positiv till Federationsradets utkast (Rosjtjina
2014). Dokumentet tog sig aldrig forbi utkaststadiet.

Aven i Duman kunde under den andra perioden ett presidentforslag om 6kade
befogenheter for FSB pa cyberomradet leda till debatt 2013. Enligt lagforslaget
skulle FSB fa mojlighet att bedriva férundersokningar pa internet om agerande
som innebar hot mot Ryska federationens informationssékerhet. Regeringspartiet
Enade Ryssland stallde sig bakom forslaget med hanvisning bl.a. till hotet fran
hackare och skadlig kod, liksom dven Utskottet for sakerhet och korruptions-
bekampning, medan saval Kommunistpartiet, Vladimir Zjirinovskijs Liberal-
demokratiska parti som partiet Rattvist Ryssland stéllde kritiska fragor. Som sa
ofta forelag i debatten en betydande oklarhet vilka befogenheter det rérde sig om
— befogenheter att bekampa cyberattacker eller nagot mer generellt rérande infor-
mationssakerhet i storsta allmanhet. Bland dem som ocksa uttalade sig kritiskt
aterfanns foretagsorganisationen RAEK:s direktor, Sergej Gribennikov (Basjlykova
2013).12

Summering av andra perioden

Perioden &r relativt kort — inte minst jamfort med foregaende — och troligen
resulterade flera atgarder som initierades 2011-2013 i synliga forandringar forst
under paféljande ar. Det mest tydliga resultatet var att cyberfragor lyftes till att bli
en fraga for Presidentadministrationen. Dels finns flera citat fran tiden som tyder
pa att den politiska ledningen i storre utstrackning sag information pa internet som
en potentiell kalla till politisk instabilitet, dels fick Presidentadministrationen for
forsta gangen bade ett direktorat och en radgivare med ansvar for dessa fragor.
Aven om internet i Ryssland fortsatt rankandes som “delvis fritt” under perioden,
kan de forsta stegen mot en 6kad kontroll och évervakning skénjas i form av
blockering av webbplatser och att FSB och MVD bdrjade 6vervaka sociala medier
for att tidigt upptacka demonstrationer och protestrorelser. Under den hér perioden
borjar ocksa regeringen anvanda sig av organisationer som Forbundet for ett sékert
internet. Ett av syftena med detta &r att ge intryck av att det finns en efterfragan
fran civilsamhallet pa mer dvervakning och forbud, trots att organisationer som
dessa ar tydligt kontrollerade av regeringen.

Bilden &r dock inte entydig. Fortfarande arbetade Federationsradet pa en cyber-
strategi som lag narmare manga internetforetags syn pa hur internet skulle regleras
an den syn som dominerade inom myndigheter som FSB och FSO. Fa kraftfulla
atgarder och koordinerade atgarder for att minska importberoende eller for att

13 Troligen foreldg en viss sammanblandning av olika typer av dokument och befogenheter i debatten. De
lagandringar det rorde sig om (Federal lag 369-FZ, 21 december 2013) utdkade FSB:s mdjligheter att
bedriva férundersokningar pa cyberomradet, en andring som initierats av presidenten. Som namnts ovan
hade FSB redan i januari samma &r fatt i uppgift att utveckla en process for att bekampa cyberattacker (se
ovan s. 35).
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skydda rysk informationsinfrastruktur kan noteras. Snarare fattades beslut i
stupror. Rysslands utkast till internationell konvention fran 2011 markerar ett
viktigt steg i forsoken att vinna acceptans internationellt for rysk syn dér regeringar
har stérre makt och informationsséakerhet snarare an cybersakerhet star i centrum.
Det dokument om konceptuell syn pa informationsrymden som Forsvarsmini-
steriet publicerade samma ar ger ocksa intryck av att vara koordinerat framst inom
den egna sfaren snarare &n vara ett resultat av en koordinerad process med andra
ministerier och myndigheter.

3.3 Den tredje perioden: 2014-2018/2019

Den forsta oktober 2014 samlades det ryska Sakerhetsradets standiga medlemmar
for att diskutera landets informationssékerhet. Ryssland hade annekterat Krim i
mars samma ar och gick vidare med att destabilisera stora delar av 6stra Ukraina.
Vést protesterade, men det som Gkade det politiska trycket pa Ryssland var
reaktionerna efter att ett malaysiskt passagerarplan hade skjutits ned dver Ostra
Ukraina den 17 juli 2014. Senare utredningar skulle sla fast att en rysktillverkad
markrobot hade avfyrats fran ett omrade som kontrollerades av pro-ryska rebeller,
men den ryska omedelbara reaktionen var att forneka all inblandning, precis som
Ryssland fornekade att man alls var inblandat i kriget i 6stra Ukraina. Nar motet i
Sékerhetsradet agde rum var Ryssland under betydande press. Saval USA som
Europeiska unionen hade infort sanktioner mot Ryssland. Vladimir Putins
inledningsord vid métet lade fast huvudlinjerna for den framida inriktningen av
rysk cyberpolitik, t.ex. ndmnde han behovet av att det ryska segmentet av internet
skulle kunna fungera suverént” utan att vara beroende av den globala infrastruk-
turen. Enligt Putin hade ocksa cyberattackerna dkat det senaste halvaret:

Vara respektive myndigheter noterar en stadig okning av datorattackerna mot ryska informa-
tionsresurser. Jag méste siga att under den senaste tiden, det senaste halvaret, har antalet
attacker okat flerfalt; det gar inte ens att jamfora med foregaende &r. Dessutom har metoderna,
medlen och taktiken for att genomfora sddana attacker forfinats och deras intensitet beror
direkt pa det rddande internationella l4get. (Zasedanije Soveta Bezopasnosti”, 1 oktober 2014)

Putins uttalande i Sakerhetsradet den dagen ar ett tydligt exempel pa hur externa
krafter i form av det internationella laget drev pa utformningen av rysk cyber-
strategi. Europeiska unionen (EU) hade redan efter annekteringen av Krim infort
sanktioner mot Ryssland, men de begrédnsades till att drabba enskilda ryska
makthavare. Efter nedskjutningen av MH17 blev dock sanktionerna mer kdnnbara
for Ryssland — de utstracktes t.ex. till att galla oljeforetag, teknologiéverforing till
Ryssland och tillgangen till finansiella marknader. Nar motet d4gde rum i Séker-
hetsradet i oktober 2014 fanns troligen aven en rysk radsla for att Vast i en framtida
konflikt skulle kunna skéra av Ryssland fran den globala infrastruktur pa internet
som landet var fortsatt beroende av. Tanken pa att skapa ryska kopior av t.ex.
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rotservern for .ru, DNS-katalogen!* och IRR-katalogen (internet routing registry,
en katalog for hur trafiken dirigeras) hade kanske existerat redan tidigare inom
t.ex. FSB och Sakerhetsradets kansli, men i oktober 2014 lyftes den ocksa till
avdémning av den politiska ledningen (Vendil Pallin 2018b). Pa flera omraden
fick implementeringen av manga av de omraden som pekades ut i Informations-
sakerhetsdoktrinen fran 2000 nu ny kraft. Skapandet av ett, vid behov, fristaende
nationellt internet och en s.k. kill switch eller huvudstrémbrytare for att stanga av
forbindelser med omvérlden, blev ett av de langsiktiga malen for rysk cyberstrategi.

Informationssékerhetsdoktrinen 2016

Vid motet i Sakerhetsradet lade radets standiga medlemmar dessutom fast det som
skulle bli huvudlinjerna i nasta Informationssékerhetsdoktrin (2016). Tematiskt
var de prioriterade omradena: att skydda kritisk informationsinfrastruktur; att
minska Rysslands importberoende pa cyberomradet; att 6ka kontrollen och
évervakningen over innehallet inom det som definieras som ett ryskt segment av
internet; samt att fortsatta anstrangningarna internationellt for att fa genomslag for
den ryska synen pa informationssakerhet (Vendil Pallin 2018b).

Mycket kanns igen fran Informationssakerhetsdoktrinen fran 2000, men nu sjo-
satte regeringen dven konkreta program pa omradet. Ett av de viktigaste blev
regeringsprogrammet ”Digital ekonomi”, som kom 2017. Det var inte bara detalj-
erat utan kom med betydande finansiella anslag. Inom ramen foér programmet
fanns en underrubrik ”Digital sdkerhet” dér de flesta av de fragor som dr av intresse
for denna rapport aterfinns.

Informationssakerhetsdoktrinen (2016) utarbetades i Sakerhetsradet och da mer
specifikt inom dess kansli och dess Avdelning for sékerhet inom informations- och
informationsteknologiomradet. Det var ocksa inom en av Sakerhetsradets kom-
missioner, den Interdepartementala kommissionen for informationssakerhet, som
arbetet koordinerades och forankrades bland berérda ministerier och myndigheter
samt utvalda vetenskapliga instanser och naringslivsrepresentanter (RIA Novosti,
24 juni 2016; se vilka som ingar i kommissionen i Appendix Tabell 4, s. 99). Precis
som Vladislav Sjerstiuk som vice sekreterare i Sakerhetsradet holl i framtagandet
av doktrinen ar 2000, leddes arbetet med 2016 ars doktrin troligen av den vice
sekreterare som da ansvarade for informationsséakerhet, Sergej Buravlev. Han kom
fran FSB och ingick redan 2005 i organisationskommittén for en av Sjerstiuks
arliga konferenser i Garmisch-Partenkirchen (se Tabell 2, s. 63 for samtliga vice
sekreterare med ansvar for informationssékerhet). Buravlev torde darmed ocksa ha
varit ordfdrande i den interdepartementala kommissionen for informationssékerhet.

4 DNS — domannamnsystemet som éversétter domannamn, som t.ex. kremlin.ru till en IP-adress.
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Turbofart pa kontrollatgarder

Under den har perioden accelererade kontrollen éver internet i Ryssland. Fran och
med 2015 borjade Ryssland rankas som ett “icke fritt” land i de rapporter om
friheten pa internet som sammanstélls och publiceras av Freedom House (se Figur
3, s. 40). | de sammanstallningar som Agora gor av antal atgarder for att forhindra
friheten pa internet ar 6kningen som foljde 2014 tydlig (se Tabell 1. s. 47). Redan
2014 antogs “bloggarlagen”, som stéllde krav pa den som tillhandahaller informa-
tion pa internet att lagra data i sex manader. | forarbetet angav Dumaledaméterna
bakom forslaget att det skulle skydda medborgarnas rittigheter men ocksa “’fa
ordning pa spridandet av information och utbyte av data mellan internetanvéindare”
(Forslag till federal lag 428884-6, 15 januari 2014).

En av de dumaledamdter som stod bakom bloggarlagen, Irina Jarovaja, var &ven
sa pass padrivande bakom en uppséttning av lagandringar 2016 att hela paketet”
fick hennes namn i ryska medier. Jarovaja-paketet innebar en rad lagandringar som
bl.a. lade internetoperatorer att lagra trafikdata i minst ett ar och trafikinnehall i
sex manader med hanvisning till samhallets sakerhet och terrorhot. Lagandring-
arna drevs igenom med vissa justeringar trots att t.ex. de tekniska mojligheterna
inte fanns for att lagra mangden data som foreskrevs (Federal lag 375-FZ, 6 juni
2016; Lehtisaari 2019: 61-2; Rozjkov & Tisjinja 2017).

De sa kallade svarta listorna 6ver forbjudna webbplaster blev allt langre. Dessutom
kom forslag fran Forbundet for ett sékert internet och en dumaledamot om att
skapa vita listor”, dvs. snarare &n att forbjuda vissa webbplatser skulle det finnas
listor 6ver vilka webbplatser som ar tillatna medan allt annat filtrerades bort
(Zykov 2017). Forslaget forverkligades inte, men liksom tidigare forslag kan det
mycket val aterkomma senare i delvis ny form. Till det ska laggas att internet-
anvandare dven fortsatt kunde atalas for information de lagt ut som bedémdes som
extremistisk, att bloggare hotades och oppositionella webbsidor utsattes for t.ex.
Overlastningsattacker (se Tabell 1, s. 47).

Inte bara anvandare markte av ett kérvare klimat. Flera av landets internetféretag
kande ocksa av det. Alisjer Usmanov hade redan gjort en formogenhet inom
informations- och kommunikationsteknologi (ICT) och stod Kreml nédra. Nér hans
foretag Mail.ru tog over sociala natverket vKontakte fran Pavel Durov 2014 blev
det mycket uppmarksammat. Det blev dessutom ett exempel pa en mer Gver-
gripande utveckling dér ’de stora fem” fick allt storre inflytande samtidigt som
mindre foretag hade svart att vaxa och utveckla sin verksamhet (Vendil Pallin
2017a: 24).
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Tabell 1. Agoras arliga rapporter: Friheten pa internet 2011-2019

Begransning

FOI-R--5025--SE

Mord
Vald (hot)
Regleringsforslag

Atal

Ivarav resulterade i fangelsedom

Administrativ press
Blockeringar
Domstolsdlaggande
Cyberattacker
Civilrattsliga atgarder

Statlig nedstangning

Patryckningar pd IT-industrin/
programmerare

Ovrigt

Totalt:

2011
1

10

5

38

173
231

31
11

500

2012

3
49

103

208
609
124
47
26

28
1197

2013
1

23
75

226

514
236
624
63
37

34
1833

2014

26
87

132

1 448
947
72
10
60

2015

28
48

202

/18
5073
1721
7 300

30

49

noterades ej

noterades ej

168
2951

570

15021

2016

50
97

298

/32
53 004
35019
24 000
122
170

3343
116 103

2017

66
114

411

/48
22523
88 832

2196
15
39

1509
115 706

2018

59
82

384

145

4 402
488 609
161171
20

58

8 057
662 842

Kalla: Agora 2019a; Agora och Radio Svoboda (2020). Tabellen bygger dven pa data tva tidigare rapporter, Agora 2017; 2018.

2019

57
62

200

/38
3917
161 490
272 785
32

79

8
12

339
438 981

* Agoras data om restriktioner for tillganglighet pa internet ar baserad pa officiell statistik. Enligt organisationen RoskomSvoboda (2020) blockerades

val dver tio miljoner resurser under 2018.

** | kategorin "Ovrigt” ingér alltifran att nAgon avskedats fran sitt jobb pga. sitt inlagg pa internet till att Ryssland begért och i mycket begréansad
omfattning dven fatt ut persondata fran féretag som Google och Facebook (se tabellen som finns som bilaga i Agora (2019a).
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Inte alla forsok att kontrollera internet var lyckosamma. Pavel Durov tog med sig
sitt nya projekt nar han lamnade Ryssland, en ny meddelandetjénst som doptes till
Telegram och med en kryptering som FSB inte hade tillgang till. Efter flera forsok
att pa olika sétt tvinga Durov att 1amna 6ver krypteringen till ryska myndigheter
bérjade Roskomnadzor blockera de webbsidor som tjnsten Telegram anvénde sig
av fran och med april 2018. Det visade sig bli ett kostsamt beslut. Durov svarade
med att anvanda Idsningar som *gémde’ Telegram bakom anonymiseringstjanster
(VPN) och neutrala webbadresser. Roskomnadzor hade till slut blockerat éver 15
miljoner IP-adresser.'®> Den skarpa okningen av blockerade webbsidor som marks
i Agoras statistik 2018 ar framst ett utslag av dessa forsok att blockera Telegram
(Sivetc 2019: 47ff, se dven Tabell 1). Kostnaderna for ryskt néringsliv blev
omfattande och ryska internetanvandare kunde plotsligt inte na ett stort antal
webbsidor. Dessutom anordnades uppmérksammade protester — t.ex. i form av att
protesterande kastade vita pappersflygplan fran fonster som stod for Telegram,
som har en vit papperssvala som logotyp. Roskomnadzors blockering av Telegram
var saledes allt annat &n framgangsrik. Meddelandetjansten Telegram fortsatte att
fungera och dess antal abonnenter 6kade som ett resultat av uppmérksamheten
(Vendil Pallin 2019b: 2).

Aven Yandex utsattes for patryckningar. Foretagets aktiekurs stortdok nar rykten
cirkulerade om att Sberbank skulle kdpa in sig med en storre aktiepost i oktober
2018 liksom nar Duman hade lagt fram ett lagforslag om att begrénsa utlandskt
agande i internetresurser i juli 2019. I juni 2019 krédvde FSB att Yandex skulle
lamna 6ver sin kryptering for anvandares kommunikation, nagot som ocksa pa-
verkade aktiekursen (Kolomytjenko 2019a). Yandex befann sig tillslut i en besvér-
lig situation — & ena sidan var det tydligt att trycket fran ryska myndigheter for att
oka kontrollen av Yandex bara skulle 6ka,  andra sidan tydde allt paatt investerare
snabbt skulle 6verge Yandex och aktiekursen falla om foretaget uppfattades som
kontrollerat av ryska regeringen. Resultatet blev en kompromiss i november 2019
som hade forhandlats fram med Presidentadministrationen. En internationell fond
i ett offshorebolag i Kaliningrad tog 6ver ledningen. Foretagets grundare och
direktor, Arkadij VVolozj, behdll ett betydande inflytande, men en sarskild styrelse
kunde efter Gverenskommelsen ga in och ta 6ver ledningen om det bedémdes
nodvéndigt av “nationella sdkerhetsskél”. Samma dag som &verenskommelsen
blev offentlig drogs lagforslaget om utl&ndskt dgande tillbaka i Duman (Baletskaja
2019; Meduza 2019).

Lagforslaget om ett ”suverant internet” 2018-2019

Redan 2014, vid matet i Sakerhetsradet i oktober, forekom de forsta tecknen pa att
Ryssland dvervdagde mojligheten att vid behov avskdrma det ryska segmentet av

15 1P — internetprotokoll, det centrala protokoll fér kommunikation pa internet, som bl.a. bestimmer att varje
dator pd internet ska ha en unik adress, en IP-adress.
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internet fran omvarlden. Manaden innan hade en 6vning, enligt kéllor inom under-
rattelse- och sakerhetstjansterna, visat pa sarbarheter. Minsvjaz hade under
6vningen undersokt om det som man definierade som ett “ryskt” internet kunde
fungera dven om det var avskarmat fran internets globala infrastruktur. Som ett
resultat av dvningen inleddes pa initiativ fran Sakerhetsradet en process for att gora
Ryssland mer oberoende av internets rotstruktur globalt, men ocksa for att oka
kontrollen éver kablar som korsade rysk grans och hur trafiken dirigerades i rysk
infrastruktur (Vedomosti, 19 september 2014; Sucharevskaja & Juzbekova 2016;
Nikkarila & Ristolainen 2017).

Det hela kulminerade i lagen om ett suverant internet. Remissgangen i samband
med lagforslaget 2018-2019 illustrerar att Rysslands ministerier och myndigheter
fortfarande inte utgjorde ett helt monolitiskt system. Tvéartom existerade en rad
motsattningar inom det organisatoriska systemet for att formulera och
implementera rysk cyberstrategi (Vendil Pallin 2019b). Det radde dock foga tvivel
om att lagen skulle godkénnas i Duman och tréda i kraft — liksom tidigare lagar
som begransar friheten pa internet har gjort (Agora 2019b).

I december 2018 lades ett lagforslag fram i Statsduman om &ndringar i lagarna
”Om samband” (Federal lag 126-FZ) och ”Om information, informationstek-
nologier och om skyddet av information” (Federal lag 149-FZ). Syftet var att skapa
mojligheten att skarma av ryska internet fran det globala samt 6ka majligheterna
att 6vervaka och blockera trafik pa internet som ror sig fysiskt pa infrastruktur
inom Rysslands geografiska granser. | lagforslaget reglerades hur trafiken pa
internet i Ryssland skulle dirigeras och vad som dr ”gransévergangar” for ryska
internet. Dessutom inférdes mojligheter att installera teknisk utrustning som kan
identifiera avsandaren av konkret trafik pa internet. Forslaget hade av allt att déma
tagits fram utan att samrad hade &gt rum med naringslivet och kritiserades genast
av experter, men ocksd i ett remissvar fran arbetsgruppen “Kommunikation och
IT” frén regeringens expertrad. FOrslagsstallarna hade angett att medel for att
genomfora forslaget redan fanns anvisade i budgeten for programmet “Digital
ekonomi” medan expertradets arbetsgrupp uppskattade kostnaderna for forslaget
till 134 miljarder rubel, dvs. mer dn vad som rymdes i géllande budget. Arbets-
gruppen noterade ocksa att forslaget inte definierade vilka konkreta hot som det
skulle motverka samt att Roskomnadzor tilldelades befogenheter som gick emot
radande lagstiftning. Expertradet pekade ocksa pa tekniska problem nér styrningen
av trafiken dverl&mnas till Roskomnadzor och att det riskerar att leda till att inter-
nettrafiken bromsas. Ytterligare kritik mot forslaget levererades den 16 januari
2019 fran Aleksej Kudrin, ordférande for Revisionskammaren och fore detta
finansminister. Han menade att standigt andrade spelregler avskracker investerare
i den digitala sektorn och att forslaget behdvde diskuteras brett i Ryssland (Vendil
Pallin 2019b).

Bland de som tillstyrkte forslaget fanns Ministeriet for digital utveckling,
Roskomnadzor, FSO och FSTEK. Den 23 januari tillstyrkte ocksa Statsdumans
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Utskott for sékerhet och bekdmpande av korruption forslaget och rekommen-
derade att det skulle antas i forsta lasningen i Statsduman. | slutdnden antogs lagen
och idén att géra Rysslands internet ’suverdnt” fick ocksé 6vervigande stod fran
ministrar, tjinsteman och foretradare for de stora internetbolagen (Vendil Pallin
2019b).

Infrastruktur och teknikberoende

Forst aret efter att Informationssakerhetsdoktrinen antagits fick Ryssland en lag
om skydd av kritisk informationsinfrastruktur (Federal lag 187-FZ, 26 juli 2017).
I och med att den antogs sommaren 2017 stod det klart att FSB och FSTEK &ven
fortsatt skulle inneha nyckelroller i att bek&mpa cyberattacker. Detta blev formellt
faststallt i och med att Putin skrev under ett presidentdekret som bekréftade FSB:s
roll i december samma ar (Presidentdekret nr. 620, 22 december 2017).
GosSOPKA blev officiellt det system av processer som skyddar statliga natverk
och tillsammans med lagen om skydd av kritisk infrastruktur bérjade &ven ett
system for att skydda andra nétverk, t.ex. finansiella vaxa fram (Demidov 2016;
Tjernenko 2017).

Redan tidigare hade Rysslands regering vidtagit flera atgarder for att forsoka
minska Rysslands beroende av import pa cyberomradet, men fa faktiska resultat
kunde noteras. | och med sanktionerna som féljde pa Rysslands krigforing i
Ukraina blev sa kallad importsubstitution ett ledord, sa dven pa cyberomradet. Fran
och med 2015 fanns lagstiftning pa plats som skulle stimulera framfor allt statliga
myndigheter att anvénda rysktillverkade cyberprodukter (Federal lag 188-FZ, 29
juni 2015). Statliga register over det som klassades som rysk hard- respektive
mjukvara uppréattades och dven hér ar grédnsen mellan vad som &r en statlig
myndighet och en samhallsorganisation oklar. Stiftelsen for informationsdemo-
krati (Fond informatsionnoj demokratii) drev projekt som i huvudsak bestallts av
federala, regionala och lokala myndigheter. Stiftelsens direktor, Ilja Massuch,
utsdgs dessutom 2018 till att leda ett centrum som har en nyckelroll for planerna
pa importsubstitution pa IT-omradet (Jastrebova 2018b).

Aterigen var resultaten troligen en besvikelse for den ryska politiska ledningen. |
borjan av 2019 anvénde 96 procent av de federala myndigheterna fortfarande
program som inte finns i det officiella register 6ver rysk programvara som upp-
rattats. Cirka 82 procent anvénde e-post-servrar producerade utomlands och i stort
sett samtliga myndigheter anvande databasservrar fran Microsoft, Oracle eller
andra utldndska producenter (Kodatjigov 2019).

Ledning och organisatoriska krafter

Inom Presidentadministrationen spelade Direktoratet for anvéndande av informa-
tionsteknologi och utveckling av valdemokrati en nyckelroll nér detaljerna for de
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olika linjerna i programmet “Digital ekonomi” (2017) med tillhrande handlings-
plan (pasport, oklart datum) utarbetades och da framst inom programlinjen
”Internet+Suverdnitet”. Samma avdelning var dessutom ansvarigt for att utarbeta
dokumentet Strategi for utvecklingen av informationssamhallet i Ryska Federa-
tionen 2017— 2030 (2017) och da troligen i samarbete med Sakerhetsradets kansli,
som publicerade ett utkast av strategin 2016 (Sergina 2016).

Efter presidentvalet 2018 stoptes Presidentadministrationen om. Sergej Kirijenko
eftertrddde Vjatjeslav Volodin som forste vice chef for Presidentadministrationen
med ansvar for inrikespolitiska fragor. Ingen presidentradgivare ansvarade langre
for cyberfragor utan Kirijenko tog éver dven detta omrade. Det direktorat som hade
varit ansvarigt for IT-frgor stoptes i juni 2018 om till Direktoratet for utveckling
av informations- och kommunikationsteknologi samt kommunikationsinfra-
struktur och fick i samband med detta en ny férordning. Detta direktorat var pa-
drivande i att fa igenom lagen om ett suverant internet (Novyj 2020; President-
dekret nr. 334, 14 juni 2018).

| takt med mer omfattande lagstiftning for att kontrollera internet bérjade Roskom-
nadzor vaxa vasentligt som myndighet (Sjadrina 2014). Andra myndigheter,
framfor allt FSB, men dven Inrikesministeriet fortsatte dessutom att samla in data
fran t.ex. sociala medier infor stora demonstrationer (Rozjdestvenskij & Pintjuk
2019). Aven FSO tycks ha intensifierat sin 6vervakning av internet. En av enhet-
erna inom FSO forsokte 2014 att upphandla mjukvara som kunde utféra
automatiska sokningar efter information pa internet. Enligt tidningen Izvestija ville
FSO samma ar soka igenom blogginlagg dagligen och da framfor allt kartlagga
hur dessa blogginlagg uttryckte sig om ryska myndigheter. Baserat pa dessa
sokningar skulle FSO skapa en databas bestdende av blogginlagg som innehdll
negativa attityder och publiceringar fran oppositionen (Kasjevarova 2014).

| februari 2014 fick Utrikesministeriet ett sérskilt sandebud for fragor inom
internationellt samarbete inom informationssakerhetssfaren. Ambassador Andrej
Krutskich hade en bakgrund inom rustningskontrollférhandlingar och fick i upp-
gift att koordinera fragor som relaterade till “politisk anvindning” av informa-
tions- och kommunikationsteknologi (Nocetti 2015: 118). Han deltog bland annat
i de arliga moten som Sjerstiuks Informationssakerhetsinstitut anordnade i
Garmisch-Partenkirchen (Soldatov & Borogan 2015, 228-9). Under slutet av
denna period nadde Ryssland ocksa framgangar inom FN. Ryssland lade 2019
fram forslag till texter om dels informationssakerhet, dels bek&mpning av cyber-
brottslighet i samarbete med Kina och andra lander med auktoritéra politiska
system och fick visst stod — dock inte fran vastliga lander (Vendil Pallin 2020).

Under den hér perioden genomférde Ryssland en omfattande militarreform. | den
ingick dven en modernisering av Vépnade styrkornas ledningssystem. Ett av-
gransat militart system for datadverforing borjade troligen anvéndas 2016 (Zykov
& Ramm 2016) och en vice chef for Generalstabens 8:e direktorat, Tjansten for
sekretesskydd, Andrej Kolovanov, understrék pa en konferens 2017 att det var av
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yttersta vikt att de automatiserade ledningssystem som nu inférdes inom de vép-
nade styrkorna hade bésta mdjliga skydd mot cyberhot (Infoforum-2017).

Fran att ha utvecklat en egen cyberstrategi som gick pa tvars med FSB:s syn, kom
Federationsradet under den hér perioden i 6kande utstrackning forespraka en syn
som gick i linje med den som aterfinns i de bada informationsséakerhetsdoktrinerna.
Mellan 2012 och 2015 fanns en Tillfallig kommission for att utveckla
informationssamhéllet. Ljudmila Bukova var dess ordférande och var tidigare en
politiker som varnade medias frihet. Redan 2015 ansag hon dock att: ”Vér regering
bor styra internet... Det &r nddvandigt att bringa RuNet under total statlig kon-
troll.” (Goldberg and Romanova 2015) Federationsradets Tillfalliga kommission
for informationspolitik och samarbete med massmedia bildades 2016, med uppgift
att se over lagstiftningen géllande massmedia (Federationsradets forordning, nr.
475-SF, 26 oktober 2016). Dessutom bildades 2017 en “Tillfallig kommission for
att skydda statlig suverédnitet och hindra inblandning i Ryska Federationens
inrikespolitik”, som leds av Andrej Klimov. Denna kommission publicerar, bland
annat, arliga rapporter om misstankt utlandsk inblandning i rysk inrikespolitik.
Enligt rapporten fran 2018 ar suveraniteten hotad och da sarskilt efter 2014 pa
grund av ett informationskrig som Vast bedriver mot Ryssland. Rapporten
beskriver framfor allt propagandaatgérder, men noterar dven att informations- och
kommunikationsteknologi har skapat nya mojligheter for Washington (Federa-
tionsradet 2018). | rapporten 2019 uppehaller sig kommissionen bland annat vid
hur rysk kritisk infrastruktur kan blir foremal for framfor allt attacker fran USA
(Federationsradet 2019).

Antalet dumaledaméter som lade fram lagforslag om 6kad statlig kontroll dver
internet blev ocksa allt fler. Tva ledamdter i Utskottet for informationspolitik,
Andrej Alsjevskich och Sergej Bojarskij, initierade 2017 det lagférslag som
nadmnts tidigare om att skapa en “vit lista”, ett filter som skulle innebéra att endast
tillatna webbsidor visades. De foreslog detta i samarbete med organisationen For-
bundet for ett sakert internet (Zykov 2017). Samma utskotts ordférande, Leonid
Levin, lag bland annat bakom det initiativ som utvidgade lagen om utlandska
agenter att aven omfatta juridiska personer som spred utldndsk information
(Tjevtajeva 2019). Han sitter ocksa i styrande organ for ett antal kommissioner och
olika organisationer som arbetar inom internetomradet.

Under den har perioden bildades ocksa en rad organisationer med nara band till
den verkstéallande makten. Ett exempel &r Institutet for internetutveckling (Institut
razvitija internet, IRI). Troligen ansvarade Vjatjeslav VVolodin for idén nér han var
forste vice chef for Presidentadministrationen med ansvar for inrikespolitik. 6
Syftet nar fonden skapades 2015 var att skapa en plattform for IT-féretag och
regeringstjansteman, enligt German Klimenko, som var en av grundarna. En av de

16 volodin och hans medarbetare skapade en rad tankesmedjor och GONGO:er (Vendil Pallin & Oxenstierna
2017; Vendil Pallin 2017b).
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verksamheter som IRI drev syftade till att frimja material pa internet som ”stérker
civil identitet och andliga-moraliska vérderingar hos ungdomar” (IRI ”Ob Institute
razvitija interneta”; RBK, 20 februari 2017). Sedan Volodin lamnat President-
administrationen 2018 fick IRI svarare att hitta finansiering (Golitsyna 2017).

Regionalt samhéllscentrum for internetteknologi (Regionalnyj obsjtjestvenny;j
tsentr internet teknologij, ROTsIT) kom till redan pa mitten av 1990-talet och var
en av grundarna av ett koordineringscentrum fér doménerna .ru och .p¢. Efter en
period da organisationen tappade betydelse aterlanserades den 2014. ROTSIT:s
nya direktor, Sergej Grebennikov, deklarerade att organisationen skulle fortsétta
att forsvara internetanvandares intressen, men det skulle ske i samarbete med
foretag och staten, som kan omsétta internetanvandarnas idéer och forslag i verk-
ligheten” (Zykov 2014). 1 organisationens styrelse ingick férutom Grebennikov
dumaledaméterna Leonid Levin och Igor Asjmanov, foretradare for Media-
Gvardija men ocksad representanter fran Roskomsvoboda (ROTSsIT, “Sostav
upgravlenia”).

Cyberoperationer i och bortom Ukraina

Fran och med 2014 attribuerades en rad cyberoperationer som sanktionerade eller
direkt utférda av ryska myndigheter. Inte sillan blev Ukraina nagot av ett
laboratorium for att utveckla cyberangrepp och det var dar som Ryssland forst inte
bara tog sig in i utan ocksa saboterade industriella styrsystem och lyckades sla ut
elektricitetsforsorjningen i stor skala frén 2016 (Greenberg 2019). An mer upp-
marksammade blev en rad cyberoperationer som kunde kopplas till forsok att
paverka val — inte minst intranget i amerikanska demokratiska partiet infor
presidentvalet 2016.

Den storsta ekonomiska skadan orsakades 2017 av NotPetya, en skadlig kod som
initialt spreds i Ukraina men snabbt laste datorer 6ver storre delen av varlden. Som
alltid ar attribuering av en cyberattack svar att géra. USA pekade 2018 ut FSB:s
institut Kvant som en av de ansvariga bakom spridningen av viruset NotPetya och
dérmed kopplat till FSB (U.S. Department of the Treasury 2018). Ryssland nekade
till all inblandning och havdade att anklagelserna mot Ryssland ingick i en storre
plan for att férsvaga och underminera Ryssland. Samtidigt var underlaget relativt
gediget — for cyberforhallanden — for att dra slutsatsen att Ryssland faktiskt legat
bakom flertalet av de cyberattacker som de har blivit utpekade som ansvariga for.
Malen for cyberattackerna — alltifrdn Nato och parlament i Europa till interna-
tionella antidopningsférbundet (World Anti-Doping Agency, WADA) och den
holldndska organisationen ansvarig for utredningen av MH17 — stdmmer vél
dverens med ryska intressen; det har funnits spar som gor att IT-sékerhetsforetag
kunnat faststélla att koden skrivits i en rysksprakig miljo och under tider som
sammanfaller med kontorstid i Moskva. | flera fall har dessutom framfor allt
amerikanska myndigheter gatt s langt som att peka ut enskilda GRU-forband eller
institut kopplade till FSB som ansvariga (Council on Foreign Relations; FireEye
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2017; Greenberg 2019; U.S. Department of Justice 2018; U.S. Department of the
Treasury 2018). Aven Tyskland har attribuerat en cyberattack mot parlamentet,
Bundestag, 2015 som utférd av GRU och dessutom utférdat en arresteringsorder
for en rysk GRU-officer, Dmitrij Badin (Euronews 2020).

Att Ryssland alltmer kom att forknippas med cyberoperationer utomlands fick
ocksa konsekvenser for ryska IT-sékerhetsfirmor internationellt. Redan 2015 ut-
fardade amerikanska myndigheter en instruktion om att Kaspersky Labs produkter
skulle tas bort fran amerikanska federala myndigheter. 7 Fortroendet for
Kaspersky Lab sjonk snabbt &ven i andra lander i takt med att Ryssland pekades
ut som liggande bakom en rad cyberattacker och da inte minst den mot demokra-
tiska partiet i USA i samband med valet 2016. Trots olika atgarder for att reparera
fortroende fortsatte Kaspersky Labs vinst pd den amerikanska marknaden att
minska under 2018 (Jastrebova 2019; Soldatov & Borogan 2018: 22).

Sammanfattning av den tredje perioden

Annekteringen av Krim och det skérpta internationella politiska ldget fick
konsekvenser for rysk politik i allménhet och sa dven for rysk cyberstrategi. Under
denna period vann Sakerhetsradets och FSB:s syn pa omradet alltmer mark. Fran
motet i Sékerhetsradet i oktober 2014 fanns en mer tydlig cyberstrategi som
omfattades av i stort sett hela byrakratin, liksom av ett nét av organisationer och
internetbolag som stod den politiska makten nara. Aven om en ny Informations-
sakerhetsdoktrin kom forst 2016 var det snarast vid motet i Sakerhetsradet den 1
oktober 2014 som den politiska ledningen gjorde en avddémning och justerade
cyberstrategin. Resultaten i form av formella dokument, handlingsplaner och lagar
lat heller inte vénta pa sig efter oktober 2014. Ryssland fick under perioden en lag
om skydd av kritisk informationsinfrastruktur, kontrollen och dvervakningen over
det som definieras som ett ryskt suverdnt” internet 6kade samtidigt som Ryssland
ocksa lyckades vinna viss mark internationellt for sin syn pa informationssakerhet.
Ryssland vidtog aven atgarder for att minska sitt importberoende, men framgéang-
arna har var mer blygsamma. Samtidigt ékade graden av koordinering vasentligt
och de krafter inom byrakratin som tidigare foretratt en delvis mjukare
cyberstrategi tystnade eller tog aktivt stallning for den hardare linjen.

Under den har perioden blev ocksa spanningarna mellan de olika malsattningarna
som strategin rymmer tydliga. Néar balansen rubbades och 6kad kontroll och
dvervakning blev de dominerande ledorden, fick det konsekvenser for t.ex. mal-
séttningen att bygga en livskraftig inhemsk cyberindustri for att minska import-
beroendet. Den innovationssektor som tidigare fanns pa omradet minskade och de
stora foretagen tillats dominera pa bekostnad av sma- och medelstora. Ryska

7 Detta skedde efter att israeliska regeringsanstéallda hackare upptickte hackningsprogram frén den
amerikanska federala signalspaningsmyndigheten National Security Agency (NSA) pa Kaspersky Labs’
datorer. Troligen hade en NSA-anstalld anvant Kaspersky Labs antivirusprogram pa en hemdator
(Nakashima 2017).
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foretag i branschen, t.ex. IT-sékerhetsfirmor, fick ocksa svarare att expandera
internationellt i takt med att alltfler uppmarksammade cyberoperationer attri-
buerades som utférda av FSB och GRU. Det var under den tredje perioden tydligt
att Ryssland hade byggt upp en formaga att genomfora cyberoperationer och att
det var en del av strategin som den politiska ledningen varken kommunicerade
Oppet eller ens erkénde existerade.

3.4 En fjarde period i vardande

Putins arliga linjetal i mars 2018 fick stora rubriker framst for upprakningen av
olika nya vapensystem som Ryssland redan hade eller snart skulle inforliva i sin
arsenal. Mindre uppmarksammat blev att Putin dgnade tva tredjedelar av talet till
att tala om behovet av att 6ka ekonomisk tillvéxt och att forbattra levnadsvillkoren
for befolkningen. Det skulle ske bland annat genom att hdnga med i den inter-
nationella teknologiutvecklingen. Han utmalade det som en 6desfraga:

Hastigheten for teknologiska framsteg accelererar kraftigt. Den dkar dramatiskt. De som
lyckas surfa pa den har vdgen kommer att fa ett 1angt forsprang. De som inte lyckas gora det
kommer att dras ned och drunkna i den hér vagen. (Putin 2018)

Att utvecklingen av IT var en central del av detta blev tydligt nar Putin under-
tecknade ett presidentdekret (nr. 204, 7 maj 2018) om tolv “nationella projekt” for
perioden 20192024 for att 4stadkomma bl.a. ”ett genombrott i den vetenskapligt-
teknologiska och social-ekonomiska utvecklingen” i Ryssland. Ett av de nationella
projekten gick under rubriken ”Digital ekonomi”. Regeringsprogrammet “’Digital
ekonomi” uppgraderades séledes till ett nationellt projekt och budgeten véntades
véaxa avsevért (Jastrebova 2018c). Till exempel lagen om ett suverant internet som
antogs 2019 visade sig ocksa medfora betydande kostnader — en expertgrupp
uppskattade dem till 134 miljarder rubel (Vendil Pallin 2019b: 5).

Rysslands Al-strategi

Ett av de teknologiomraden dar utvecklingen onekligen accelererade kraftigt var
artificiell intelligens. Satsningen pd Al var en av de stérsta inom programmet
”Digital ekonomi” — totalt 125 miljarder rubel till 2024. | september 2019 flyttades
ansvaret for Al inom programmet fran Minkomsvjaz till Ministeriet for ekonomisk
utveckling. En dragkamp om ansvaret foljde liksom om finansieringen och vad
som skulle prioriteras inom Al, en frdga som blev an mer akut med de forandrade
ekonomiska forutsattningarna varen 2020 (Stepanova 2020). Manaden efter kom
Rysslands forsta strategi pa omradet, Nationell strategi for utveckling av Al for
perioden till 2030 (2019). Al skulle integreras i redan gallande strategier och
regeringsprogram, séarskilt ’Strategin for att utveckla informationssamhéllet 2017—
2030, programmet “Digital ekonomi” och Strategin for vetenskaplig-teknisk
utveckling”.
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Malséttningen i Al-strategin fran 2019 var att Ryssland ska vara ett av de ledande
landerna pa omradet till 2030. Det Gvergripande malet var att bidra till
befolkningens valstand och den nationella sékerheten samt att gora den ryska
ekonomin konkurrenskraftig. Om Ryssland inte lyckades halla sig framme inom
Al, varnade strategin, skulle landet komma att “’sldpa efter ekonomiskt och tekno-
logiskt”. Forutom satsningar pa inhemsk produktion av t.ex. mikroprocessorer
pekade strategin pa behovet av att Ryssland utbildade en kader av specialister pa
omradet. Nagot som skulle kunna bli granssattande for huruvida Ryssland kan bli
ledande inom Al &r tillgangen till stora datamangder. Ett helt avsnitt av strategin
behandlade hur stérre méngder data skulle kunna bli tillgéngliga och kvalitativt
béattre att arbeta med. Samtidigt angav strategin att ryska statliga myndigheter och
organisationer skulle fa prioriterad tillgang till de nya moderniserade platt-
formarna for stora dataméngder.

Generellt var strategin skriven som en onskelista 6ver atgarder for forskare och
utvecklare inom Al-omradet. Franvarande var aspekter som har att géra med
nationell sékerhet, t.ex. i termer av hur Al kan anvandas av en motstandare for att
undergrava politisk stabilitet i ett samhalle eller militara utvecklingsomraden. Det
var saledes en i huvudsak civil strategi for vetenskaplig utveckling inom ett enskilt
teknologiomrade. Av totalt sju federala projekt inom ramen for det nationella
projektet Digital ekonomi” placerades tre hos Ministeriet for ekonomisk
utveckling och fyra hos Ministeriet for digital utveckling (Krasnusjkina 2019).
Den ryska nationella strategin for Al var dessutom narmare knuten till Strategin
for ekonomisk-social utveckling till 2030 an till nagot av de viktigaste dokumenten
som behandlar nationell sékerhet och listas pa Sakerhetsradets hemsida. Militar
forskning pa omradet pagar — och ligger eventuellt langre fram &n den civila
(Markotkin & Tjernenko 2020). Troligen utvecklas aven koncept for hur Al kan
anvandas inom underréattelse- och sakerhetstjansternas ansvarsomraden. Detta
tycks dock ske i val avskilda spar.

Som namnts ovan tog Sergej Kirijenko, i egenskap av forste vice chef for Presi-
dentadministrationen med ansvar for inrikespolitiska fragor, aven Gver ansvaret
for cyberfragor 2018 (se s. 50). Kirijenko tycks inte ha uppfattat ny informations-
teknologi som enbart ett hot mot rysk politisk stabilitet. Under hans egid lanserades
satsningar pa att 6ka mangden positiva nyheter pa internet — nagot som Putin
tillstyrkte ndr gruppen “Ryssland — ett mojligheternas land” tréffades i oktober
2019 (Vedomosti, 4 oktober 2019). Dessutom sjosatte Kirijenko en storre satsning
for att starka den andliga-moraliska fostran bland unga dven pa internet (Parfen-
teva & Astafurova 2019).

En formulering i slutet av Al-strategin ar vard att uppméarksamma. | det avsnitt
som behandlar lagrummet stipulerade strategin att utvecklingen av Al kraver
gynnsamma legala villkor for att fa tillgang till data inklusive genom att skapa en
experimentell legal regim”. En sadan experimentell yta foreslog Rysslands storsta
bank, Sberbank, att man skulle skapa i Moskvaregionen med en sérskild legal
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regim. Bland de som skulle inga i projektet fanns, forutom Sberbank, President-
administrationen och bolaget bakom Mail.ru (Kolesnikov 2019). Ryssland har
visserligen egna ryska sociala natverk som vKontakte och Odnoklassniki, men
méangden data som underlag for Al-utveckling bleknar &nda vid en jamforelse med
USA och Kina. Experimentet i Moskvaregionen var saledes ett forsok att Gver-
komma den nackdel som Ryssland har i termer av tillgang till stora datamangder.
En av tankarna var att mer kvalitativa data skulle kunna kompensera bristen pa
kvantitet.

Enligt analytikern Konstantin Gaaze (2019) var ett av malen med projektet ocksa
att utveckla en “rysk variant pa Cambridge Analytica”. Genom tankarna bakom
nudge economics skulle Moskvas invanare ’knuffas’ till att ta ratt beslut.'® Stora
dataméngder kombinerat med Al-teknologi skulle kunna innebéra nya maéjligheter
att kontrollera inrikespolitiken och opinionen genom att stimulera fram 6nskade
beteenden och asikter snarare an genom att framst forbjuda och blockera oonskade
(Gaaze 2019). Forsoken att blockera anvéndningen av meddelandetjansten
Telegram under 2018 slutade, som noterats ovan, inte lyckligt for Ryssland och
det har funnits tecken pa att andra 6vervakningsatgarder har varit alltfor tids- och
resurskréavande for att tillampas fullt ut. Till exempel har flera analytiker uttryckt
tvivel kring huruvida flera av de repressiva mojligheter som olika lagar har gett
mojlighet till utnyttjas i praktiken. Saval teknisk infrastruktur som analytiska
resurser satter granser (se t.ex. intervju med Andrei Soldatov, Habersetzer 2020).
De politiska 6vervakningsmojligheter som Al utlovar dr lockande for auktoritara
lander generellt (Johnson 2019: 148) och Ryssland é&r troligen inte ett undantag
hér.

Ryssland i varlden

Som ndmnts ovan lyckades Ryssland 2018 vinna stdd for en FN-resolution som
inneholl tretton “internationella regler, normer och principer”, en slags uppfor-
andekod p& informationssikerhetsomradet. Aret darpa antogs dessutom det utkast
till resolution om cyberkriminalitet som Ryssland lagt fram i FN:s General-
forsamling tillsammans med ytterligare 26 I&nder, bland vilka kan ndmnas Angola,
Belarus, Kina, Nordkorea, Syrien och Venezuela. De som brukar bendmnas som

¥ Nudge theory forknippas framst med ekonomen Richard H. Thaler. Aven beteendevetaren Daniel
Kahnemans idé om tva manskliga system for beslutsfattande — ett snabbt och lattpaverkat (system 1), ett
langsammare som tar in information och avvéger den (system 2) — kan ndmnas i sammanhanget. Idén ar
att sma “knuffar” kan uppmuntra till ett visst beteende (och da fraimst genom att paverka system 1). Det
kan innebéra att en kommun viljer att géra miljovinliga val “forinstillda”, t.ex. att kommuninvéanare
aktivt méste vélja att Iamna avfall osorterat medan default-valet ar kallsortering. Mindre tallrikar kan gora
att en portion kan uppfattas som mer riklig och darmed uppmana till mindre mattintag. P& internet skulle
det t.ex. kunna vara att en anvéindare i sitt flode far intrycket att “alla andra” i ett socialt ndtverk gor ett
visst val och ddrmed “knuffas” i riktning mot att gora samma val. Det skulle ocksé kunna vara att ryska
sokmotorer ar default pa alla mobiltelefoner medan anvandare skulle bli tvungna att aktivt ladda ner
utlandska alternativ. Se t.ex. (Kahneman 2012: 20-21) och intervjun med Richard Thaler i Modern
Psykologi (Hammarkrantz 2017).
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véstlander rostade i huvudsak emot dessa ryska initiativ. Ryssland har dock till-
sammans med Kina blivit alltmer skickligt pa att bygga allianser for att paverka
internationella ramverk och det &r tydligt att denna trend galler &ven pa cyber-
omradet. 1 sin nya roll som vice ordférande i Sakerhetsradet gjorde ocksa Dmitrij
Medvedev klart att Ryssland avsag att fortsatta att driva fragan om att minska
USA:s dominans vad géller internets globala styrning — pikant nog spred han
filmen frdn Sédkerhetsradets videomdte genom sin Facebooksida ("Dmitrij Medve-
dev provel sovesjtjanije...”, 12 augusti 2020; Facebook, 12 augusti 2020). I borjan
av 2020 fick Utrikesministeriet dessutom en Avdelning for internationell infor-
mationssékerhet (Tjernenko 2020).

Covid-19

Manga planer var under omstépning pga. pandemin och den ekonomiska kris den
medférde for Ryssland i maj 2020. Sa aven planerna for rysk digital utveckling.
Av 231 resultat som skulle vara uppnadda inom nationella projektet “Digital
ekonomi” under forsta kvartalet 2020 hade endast sex stycken uppnatts helt, 150
befann sig i olika stadier av genomforande medan ett regeringscentrum for
utvardering bedomde att s3 manga som 66, dvs. en tredjedel, var oméjliga att
genomfora. For nio resultat hade inte nédvéandiga uppgifter fér en bedémning
ldmnats in. Underrubriken “Informationssékerhet” utgjorde inget undantag — dér
hade tretton resultat ej uppnatts. Regeringens utvéarderingscentrum foreslog i maj
2020 att en rad projekt inom omradet ”Informationssikerhet” skulle uteslutas ur
”Digital ekonomi” och 1,6 miljarder rubel omfordelas till andra projekt inom
programmet. Dessa atgarder hade helt enkelt blivit inaktuella och var inte langre
efterfragade av naringslivet (Tisjina 2020). Den globala pandemin skulle dock
komma att paverka Rysslands satsning pa digital utveckling mer generellt. | juli
2020 utfardade Putin ett presidentdekret dar ambitionen for de nationella projekten
justerades vasentligt. For det nationella projektet pa cyberomradet innebar det bl.a.
att flera av de mal som tidigare skulle ha uppnatts 2024 skots fram till 2030
(Presidentdekret nr. 474, 21 juli 2020). Samtidigt var den digitala utvecklingen
fortsatt prioriterad relativt manga andra omraden. | ett tal till nationen i juli rdaknade
Putin upp atgarder dels for att bekdmpa pandemin, dels for att minska de
ekonomiska foljdverkningarna av pandemin. En viktig del i det ekonomiska
stddpaketet blev en kraftig skatteminskning for IT-féretag — enligt Putin till en av
de lagsta skattesatserna i vérlden for IT-foretag, jamférbar med de i Indien och
Irland (Putin 2020).

Enbart skattelattnader skulle dock inte racka for att skapa ett foretagsklimat som
gjorde mojligt for IT-industrin att bli ett draglok i ekonomin. | augusti 2020
publicerade Foreningen for data- och IT-foretag, APKIT (Assotsiatsija predprijatij
kompjuternych i informatsionnych technologij) ett 0ppet brev. | brevet pekade
APKIT (2020) pa motsattningen mellan den officiella mélsattningen att skapa en
bra miljo for IT-foretagen samtidigt som foretag blev foremal for husrannsakan,
foretagare greps och standigt nya regleringar gjorde det allt svarare att bedriva
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verksamhet. | APKIT ingar savél ledande internationella som nagra av de storsta
ryska IT-bolagen, alltifran Cisco och Google till Kaspersky Lab och Yandex (dock
ej bredbandsbolagen MTS, Vympelkom eller Megafon som ofta bendmns de “tre
stora”, se nedan s.68). Brevet varnar for att foretag kommer att flytta sin verksam-
het utomlands:

Det ar valként att en konkurrenskraften inom en viss jurisdiktion inte bara beror pa nivan pa
skattetrycket och omfattningen av statliga bidrag. Inte mindre utan snarare mer viktig ar
affarsverksamhetens sakerhet, investeringssékerheten och foretagarnas personliga sékerhet.
... Det som nyligen har hént uppfattas som ett hot, som gor att foretagare inom den
hogteknologiska branschen ser rysk jurisdiktion som mindre vanlig och att det far dem att
flytta sin verksamhet till andra lander. Darmed kan IT-foretagare inte lugnt koncentrera sig
p& den digitala transformationen av landet; de kanner sig inte 6vertygade om att deras
verksamhet har ndgon framtid i Ryssland eller att ett gynnsamt foretagsklimat kan skapas i
landet. (APKIT 2020)

Forutom ekonomiska konsekvenser upplevde Ryssland en 6kning av cyberkrimi-
naliteten under pandemin. Den nye vice ordféranden i Sakerhetsradet, Dmitrij
Medvedev, uppgav i juli att cyberbrottsligheten hade 6kat med 85 procent och
pekade pa detta som en av lardomarna fran pandemin (Krivjakina 2020; lzvestija,
9 juli 2020). Generellt starkte pandemin de tendenser som redan kunnat iakttas
(Persson 2020: 66). Risken for smitta blev en anledning att 6ka Overvakningen i
form av applikationer for mobiltelefoner och kameradvervakning. Det fanns inget
datum for nér denna skarpta kontroll av medborgarna skulle mattas av eller av-
slutas (Kovatjitj 2020a).

Aven under pandemin pekades Ryssland ocksa ut som liggande bakom cyber-
attacker t.ex. mot Ukraina (Lindahl et al. 2020: 8). USA, Storbritannien och
Kanada anklagade ocksa Ryssland — och da troligen FSB — for att ligga bakom
cyberattacker i syfte att komma 6ver forskningsunderlag mot institutioner som
utvecklade virusvaccin. Ryssland nekade liksom tidigare till anklagelserna (Fox &
Kelion 2020).

Sammanfattning av en begynnande fjarde period

Exakt startdatum for en fjarde kommer att vara lattast att satta i efterhand. Perioden
kommer att préglas av dels pandemin och dess efterverkningar, dels det teknik-
skifte som ager rum pa cyberomradet. Bada dessa externa krafter kan paskynda
trender och intensifiera tendenser som redan varit tydliga. Till exempel fanns
under 2020 flera tecken pa att Gvervakning och méjligheter for att kontrollera
trafikfloden och innehall skulle 6ka snarare an minska. Alltmer tydde ocksa pa att
en Okande tendens till att ett “splinternet” etableras globalt, med olika regionala
internetsfarer som domineras av ldnder som Kina respektive USA. | denna
dragkamp tydde allt 2020 pa att Ryssland skulle fortsatta att gora val som placerar
landet framst i Kinas cyberinflytelsesfar (trenden &r dock inte entydig, se t.ex.
Kovatjitj 2020b; Kluge 2020).
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Ryssland har en fortsatt uttalad ambition att i dkad utstrackning bli sjalvfor-
sorjande vad galler hard- och mjukvara. Till det ska laggas en stravan att etablera
sig som en viktig spelare pa framvéaxande teknologiomraden med cyberapp-
likationer — inte minst inom Al-omradet. Liksom tidigare ar de hinder som
Ryssland behdver 6vervinna for att na dit betydande — det ror sig om alltifran
svarigheter med att behalla viktig kompetens inom landet och ett bristande
foretagarklimat till att landet slapar efter jattarna pa omradet — USA och Kina —
vad galler tillgang till stora mangder data.

Saval pandemin som nya teknologier innebar nya mojligheter att Gvervaka landets
medborgare. Mdjligen kan det innebdra att myndigheterna i mindre utstrackning
an tidigare forlitar sig pa att sl ned demonstrationer med vald. Snarare skulle
framtidsambitionen da troligen vara att stavja missnojesyttringar tidigt — innan de
har natt gatan — genom en kombination av Gvervakning, trafikstyrning och
skréddarsydda budskap.
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4 Nyckelaktorer

4.1 Ledningen

Presidenten har en dominerande roll i Rysslands politiska system och hans roll blir
&n starkare nér landet utvecklas i auktoritdr riktning. Samtidigt finns det en
diskussion om huruvida all makt &r koncentrerad i Vladimir Putins hander eller
om han &r ett verktyg som maste forhalla sig till olika maktcentra inom rysk politik.
Utan att fordjupa sig i denna debatt sa ar det mojligt att sla fast att Putin inte
bestammer allt, men att han ofta ar den slutliga skiljedomaren nér olika aktdrer
konkurrerar om inflytande. Ministerier och myndigheter kan bestdmma rutiner och
t.0.m. policy inom ett avgréansat politikomrade, men nér en intressekonflikt uppstar
i systemet mellan olika aktorer — t.ex. som ett resultat av externa krafters inverkan
— avgor presidenten konflikten och slar fast den framtida strategiska inriktningen
for maskineriet som helhet. Alla inom systemet forvantas da stodja denna
inriktning eller atminstone synas gora det. Presidenten fordjupar sig troligen inte i
alla detaljerna i varje strategi, men kan satta ned foten nar olika intressen star emot
varandra.

Presidenten och de permanenta medlemmarna i Sékerhetsradet har sista ordet vad
galler formulerandet av landets cybersakerhetsstrategi, men deras analys baseras
troligen pa information som kommer fran Sakerhetsradets kansli, fran viktiga
enheter och personer inom Presidentadministrationen, FSB och Ministeriet for
digital utveckling. Rysslands ledning spelar saledes en roll framfor allt da en offi-
ciell strategi ska formuleras, men ocksa nar olika delar av det organisatoriska
systemet foresprakar olika linjer eller den externa miljon gor det nodvandigt att
anpassa strategin.

4.2 Organisatoriska krafter

Ett intrikat nat av enskilda tjansteman, ministerier, myndigheter, statliga och
privata bolag samt GONGO:er deltar i utarbetandet av cyberpolitik, bereder ny
lagstiftning samt planerar och implementerar det som sammantaget &r landets
cyberstrategi. Den ryska regeringsbyrakratin och dess forgreningar ut i samhallet,
det som Mintzberg (1978: 94) bendmner som ett organisatoriskt, operativt system
bestar saledes av allt ifran de institutioner som formulerar policy och myndigheter
som lagger upp konkreta planer for hur policyn ska forverkligas till halvofficiella
organisationer som driver pa konkret lagstiftning och stoder regeringens politik.

Det organisatoriska krafterna, dvs. byrakratin i vidare mening, ar langt ifran mono-
litiska utan rymmer interna maktkamper och intressekonflikter. Det finns
avsevarda nyansskillnader mellan olika ministerier och myndigheter vad galler hur
de soker paverka, uttolka och forverkliga cyberstrategin (Nocetti 2015: 118). Till
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dessa ska laggas den kamp om inflytande som standigt pagar mellan olika minis-
terier och myndigheter, inte minst sékerhetstjansterna som GRU, FSB och FSO
(se aven Giles 2011: 51ff; Soldatov & Rochlitz 2018: 84).

Det ar latt att lockas att dra slutsatsen att ett pa det stora hela hierarkiskt system
arbetar som en effektiv organism. Sa ar inte alltid fallet och det som i férstone kan
synas som ett mindre beslut i en del av organisationen kan fa stora aterverkningar
i systemet som helhet — i synnerhet nar det finns en brist pa transparens och en
oberoende granskning av myndigheter &r nastan helt satt ur spel (for en diskussion
om detta angdende, se Bartles 2016: 5). Nar en myndighet driver igenom en
lagéndring om t.ex. 6kad dvervakning av internet kan detta bidra till att under-
minera det arbete som andra delar av systemet bedriver inom ramen for cyber-
strategin, t.ex. i form av flaskhalsar nér all digital trafik tvingas passera visa noder
for dvervakning och eventuell blockering. Nér ryska cyberoperationer attribueras
far det ocksa negativa konsekvenser for rysk IT-industris méjligheter att vinna
marknadsandelar internationellt. Sammantaget kan det leda till att cyberstrategin
som helhet inte realiseras.

Central byrakrati

Vissa delar av den ryska regeringsbyrakratin framstar som viktigare an andra. Det
ryska Séakerhetsradet har en viktig roll nar beslut ska fattas, men det &r dess kansli
som utfor det praktiska arbetet med att formulera och koordinera landets
cyberstrategi. En del av detta arbete har gjorts genom landets tva informations-
sakerhetsdoktriner, dar en av Sakerhetsradets vice sekreterare med ansvar for
informationssékerhet, har koordinerat processen. Indelningen i avdelningar i
Sakerhetsradets kansli framgar inte langre av dess forordning och sadan infor-
mation presenteras heller inte pa dess hemsida. Det har dock ldnge funnits en
avdelning for informationssékerhet (VVendil 2001) och 2018 listades medlemmarna
i en organisatorisk kommitté for den arliga konferensen Infoforum dér Sergej
Bojko ingar som chef for Avdelningen for sékerhet inom informations- och
informationsteknologiomradet (se Appendix Tabell 3; se dven Nezavisimaja
gazeta, 18 juli 2018 och Thomas 1998: 158). Har bereds sannolikt manga av de
policyforslag och strategiska dokumenten som inbegriper temat cybersékerhet.
Det var ocksa Sakerhetsradets kansli som tog initiativet till Infoforum som samlar
de viktigaste foretrddarna for det organisatoriska systemet som ansvarar for
informationssékerhet.

Sékerhetsradets Interdepartementala kommission for informationsséakerhet traffas
minst en gang var tredje manad och har som uppgift att ta fram rekommendationer
och analyser som underlag for politiska beslut som berér informationssékerhet
(Forordning Sakerhetsradets Interdepartementala kommission for informations-
sakerhet, nr.560, 6 maj 2011). Vilka som ingar i kommissionen ger en god bild av
vilka som ar nyckelinstitutioner nar rysk politik pa cybersakerhetsomradet ut-
arbetas. De tva vice ordforanden for kommissionen ar en vice minister for digital
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utveckling respektive en chef for ett FSB-direktorat. Kommissionens sekreterare
anges som ~avdelningsschef” inom Sakerhetsradets kansli och det ror sig da sanno-
likt om chefen for sakerhet inom informations- och informationsteknologiomradet,
Sergej Bojko (Presidentdekret nr 1711, 26 maj 2015).

Tabell 2. Vice sekreterare med ansvar informationssakerhet i Sakerhetsradet 2000-2020

Namn Period Bakgrund

Vladislav Sjerstiuk maj 1999 — maj 2004 KGB, FAPSI
(1:e vice sekreterare)
sep 2004 — dec 2010
(ass. sekreterare)

Nikolaj Klimasjin okt 2010 — juni 2011 FSB, chef vetenskapliga-
(ass. sekreterare) tekniska tjansten (tf chef
juni 2011 — dec 2013 FAPSI kort 2003)
(vice sekreterare)

Sergej Burgalev Dec 2013 — 2017 FSB
(vice sekreterare)

Oleg Chramov Jan 2017 — FSB

(vice sekreterare)

Kallor: Enggvist 2020: 8; Informationssékerhetsinstitutets hemsida
(http://wwwe.iisi.msu.ru/ISforum/committees/,
http://www.iisi.msu.ru/Main(eng)/bayern2013/); Sakerhetsradets hemsida
(http://www.scrf.gov.ru/news/allnews/863/, http://www.scrf.gov.ru/news/allnews/1068/,
http://www.scrf.gov.ru/news/allnews/663/); Vendil 2001.

Sjerstiuk var ocksa drivande bakom att Informationssakerhetsinstitutet vid Moskva-
universitetet kom till 2003 och det blev tidigt en kanal for att fora fram rysk syn
pa informationssakerhet internationellt, t.ex. vid de arliga konferenserna som
institutet anordnar i Garmisch-Partenkirchen i Tyskland och i bilaterala méten med
europeiska tjansteman och experter (Nocetti 2015: 119).

Federala sakerhetstjansten ar ocksa en viktig organisatorisk kraft vad galler att
forma rysk cyberstrategi. Att internet framfor allt &r ett hot tycks vara ett djupt
rotat synsatt inom FSB liksom det tidigare tycks ha varit inom FAPSI (Giles 2012:
73). FSB tog Over det direktorat som ansvarat for signalspaning inom FAPSI 2003.
Direktoratet ombildades till att bli FSB:s 16:e Centrum for radioelektronisk
spaning mot kommunikationsnatverk (Giles 2011: 53; Grebennikov 2019).
Forutom signalspaning ar detta centrum ansvarigt for att driva det system for
dvervakning av internet som bendmns SORM (System for operativa forundersok-
ningsatgarder) (Estonian Foreign Intelligence Service 2019: 55). Som en del i den
lagstiftning som reglerar SORM ér alla internetleverantorer skyldiga att installera
FSBs utrustning for internetévervakning pa varje server och det ar bara FSBs
personal som har behdrighet att befatta sig med utrustningen. Det innebdr att FSB:s
16:e Centrum samlar in information om den ryska befolkningens kommunikation
och alla som anvander en server som fysiskt befinner sig pa ryskt territorium.
Mojligen ar detta centrum ansvarigt ocksa for FSBs operationer pa internet utanfor
landets granser (Grebennikov 2019; se dven Giles 2011: 55). FSB har aktivt sokt
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rekrytera unga personer som ar duktiga pa cyberomradet t.ex. vid tavlingar for
unga programmeringar och hackare (Turovskii 2017).

FSB har ocksa fatt successivt okade befogenheter vad géller att bekdmpa cyberhot.
Centrum for informationssékerhet (Tsentr informatsionnoj bezopasnosti, TsIB)
lyder under Kontraspionaget inom FSB och tidigare hette Direktoratet for data-
och informationssékerhet (Soldatov & Borogan 2018: 17). TsIB undersoker
cyberbrott och ansvarar for skydd av datorndtverk och detta inkluderar den
hantering som sker vid e-handel och olaglig hantering av persondata. Det innebar
aven troligen att FSB:s TsIB 4r nagot av en samordnare, en “kurator”, for ryska
IT-sédkerhetsforetag som Kaspersky Lab och Group-IB (Kolomytjenko 2017).
TsIB blev dock inte ansvarig enhet for att skydda Ryssland mot cyberattacker nar
GosSOPKA (se éven s. 41) blev den huvudsakliga processen for att skydda landets
informationsinfrastruktur. Det kan ha varit kopplat till att &tminstone tva officerare
fran TsIB greps och anklagades for landsforraderi aret innan. Detta ansvar har
istallet ett sarskilt centrum inom FSB, Nationellt koordineringscentrum for
datorincidenter (NKTsKI) som bygger pa enheter ur FSB:s Vetenskapligt-tekniska
tjanst (Rubnikovitj, Zjukova & Barinov 2018). Det ar ocksa representanter fran
den Vetenskapliga-tekniska tjansten inom FSB som ingar i Regeringskom-
missionen for digital utveckling (Regeringsinstruktion nr. 1187-r, 30 april 2020).

FSB ar saledes en av de mest inflytelserika myndigheterna vad galler utformandet
av landets cyberstrategi, men ocksa hur den forverkligas i termer av sakerhets-
atgarder och offensiva operationer. Att FSB har denna roll ar delvis historiskt
betingat. KGB hade en nyckelroll pa sin tid inom saval kryptering som avlyssning
av kommunikationer, inklusive telefontrafik inom landet. Dessa ansvarsomraden
togs Over och utvecklades i takt med att ny teknologi inférdes av KGB:s arvtagare
— framst FAPSI och sakerhetstjansten som med tiden blev FSB (Soldatov &
Borogan 2015: 45ff, se &ven s. 3636).

Den Federala tjansten for teknisk och exportkontroll & en myndighet som &r
underordnad Forsvarsministeriet, men far sina instruktioner direkt fran presi-
denten. | dess mandat ingar att koordinera, organisera samarbete och utéva
sérskilda kontrollfunktioner inom teknisk sékerhet, inklusive cybersédkerhet. Att
Overvaka sékerheten inom ICT-system som ar kritiska for nationell sakerhet ar en
av FSTEK:s huvuduppgifter. Myndigheten ska dven forhindra teknisk under-
rattelseinhdmtning samt sakerstalla att hemlig information inte lacker ut, forvan-
skas eller forstors genom tekniska kanaler (FSTEK ”Polnomotjija”’; Thomas 1998:
164). Som framgatt ovan, fick FSB och FSTEK huvudansvaret for skydd av kritisk
informationsinfrastruktur. FSTEK har ndrmast en funktion av tillsynsmyndighet,
medan FSB ansvarar for operationella tillampningen av lagstiftningen (Kari 2019: 44ff).

Ytterligare en myndighet, den Federala skyddstjéansten (FSO) spelar en viktig roll
inom rysk cybersakerhet. En av FSOs storsta enheter ar Tjansten for specialkom-
munikation och information (Sluzjba spetsialnoj svjazi i informatsii, SSSI), som
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FSO tog 6ver fran FAPSI 2003. Denna tjanst forser regeringen och dess myn-
digheter med sikra kommunikationer. Dess officerare rekryteras framfor allt fran
FSB, MVD och de Vépnade styrkorna. FSO har dessutom tva institutioner for
hogre utbildning som utbildar specialister pa omradena IT och IT-sékerhet.
Forutom att forse regeringen med sakra kommunikationer, har FSO dven centra
for att Overvaka media och den allmanna opinionen (Nikolsky 2013: 35-8, Pertsev
& Solopov 2020) och FSO:s upphandling 2014 av program for att automatiskt
dvervaka blogginlagg tyder pa att FSO aven kartlagger aktivitet pa internet.

Inrikesministeriet spelar en mindre framtradande roll pd cyberomradet. Inom
MVD ar Huvuddirektoratet for att bekdmpa extremism som ar aktivt dven vad
galler att bekampa extremism pa internet (MVD, “Glavnoje upravlenije po...”).
Vidare &r Direktorat K &r ansvarigt for att bekdmpa cyberbrottslighet i form av
cyberattacker, natbedragerier, distribution av barnpornografi och andra brott pa
internet (MVD, “Upravlenije ’K”> MVD Rossii”). Den exakta uppdelningen av
ansvaret pa detta omrade mellan FSB och MVD &r oklar, men MVD har vasentligt
mindre att saga till om &n FSB pa cyberomradet. MVD har dessutom ett Allryskt
centrum for vidareutbildning av MVD-anstallda (VIPK). Att detta institut spelar
en roll inom cybersakerhet indikeras av att den fore detta chefen for VIPK &r en
av ordfdrandena for Infoforums organisationskommitté (se Appendix Tabell 3).

Vissa inflytelserika organisationer lyser snarare med sin franvaro i cybersam-
manhang. Till exempel tycks Nationalgardet ha mycket lite inflytande éver hur
rysk cyberstrategi formas och implementeras. Chefen for Nationalgardet ar
visserligen standig medlem av Sakerhetsradet, men det finns ingen fran myndig-
heten representerad i Sakerhetsradets interdepartementala kommission for infor-
mationssakerhet. Bristen pa cyberinflytande kan eventuellt forklaras med att
Nationalgardet bildades som sjalvstandig myndighet forst 2016, men det &r dnda
notabelt att det &r bara MVD och FSB som deltar i arbetet med att samla in data
fran t.ex. sociala medier infor stora demonstrationer (Rozjdestvenskij & Pintjuk
2019). Hittills har saledes Nationalgardet inte spelat nagon framtradande roll nar
cyberfragor debatteras och politik utformas.

Inom regeringen hade vice premiarminister Maksim Akimov frdn maj 2018 ett
koordinerande ansvar for IT-fragor. Han var aven tillsammans med ministern for
digital utveckling ansvarig for det nationella programmet ”Digital ekonomi” fram
till regeringsombildningen i januari 2020. Inom regeringens kansli finns en
Avdelning for Informationsteknologi och kommunikationer, som leddes av
Vladislav Fedulov 2012-2020. Han var &ven medlem av organisationskommittén
for Infoforum (se Appendix Tabell 3). Fedulov blev vice minister for ekonomisk
utveckling efter regeringsombildningen i februari 2020. Programmet Digital
ekonomi” &r frdmst en Gvergripande strategi for att befrdmja digital utveckling och
dérmed dven rysk ekonomisk tillvaxt och troligen tog Fedulov med sig en del av
den portfélj han haft som chef for Avdelning for Informationsteknologi och
kommunikationer till sin nya post.
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Ministeriet for digital utveckling (Minkomsvjaz) har en viktig roll. Det ansvarar
for utformning av policy och implementering inom informationsteknologi,
elektronisk kommunikation, masskommunikation, massmedia och hantering av
persondata (Minkomsvjaz Rossii, ”Obsjtjaja informatsija”). Som ndmns ovan till-
delades ministern for detta ministerium tillsammans med en vice premiérminister
huvudansvaret for nationella programmet Digital ekonomi (Minkomsvjaz 2017)
nér det sjosattes.

Myndigheten Roskomnadzor (Federala tjansten for dvervakning av kommunika-
tioner, informationsteknologi och massmedia) lyder under Minkomsvjaz. |
Roskomnadzors uppdrag ingar att 6vervaka internet. Till exempel administrerar
denna myndighet de sa kallade svarta listorna 6ver blockerade internetadresser.
Representanter fran Roskomnadzor ingdr béde i Sakerhetsradets interdeparte-
mentala kommission for informationssékerhet och i organisationskommittén for
Infoforum (se Appendix Tabell 3 och Tabell 4). Roskomnadzor har dessutom vuxit
som myndighet och fatt mer vittgdende befogenheter inte minst fran och med
period tva i genomgangen ovan. | och med lagen om ett suverant internet kommer
dess befogenheter att uttkas ytterligare.

Utrikesministeriet har en relativt val avgrénsad roll i arbetet med informations-
sékerhet. Det arbetar framfor allt for att Rysslands forslag till ett internationellt
avtal om informationssékerhet ska fa gehor utomlands. Sedan 2014 ar Andrej
Krutskich sarskilt presidentsandebud for fragor inom internationellt samarbete
inom informationssakerhetssfaren. Forst i februari 2020 skapades en enskild
avdelning med ansvar for internationell informationssékerhet. Samtidigt torde
fragor som berér informationssakerhet dven hanteras av avdelningar som stoder
Ryssland inom t.ex. FN, Collective Security Treaty Organization (CSTO) och
Osse liksom av regionala avdelningar da bilaterala relationer berér cyberfragor.
Utrikesministeriet tycks ha en begrénsad roll i formulerandet av rysk cyberstrategi.
Snarare stoder ministeriet genomférandet inom en bestdmd del av rysk cyber-
strategi: att skapa béttre internationella forutsattningar for rysk cybersakerhets-
strategi.

Forsvarsministeriet ansvarar for informationssakerhet pa forsvarsomradet. En vice
forsvarsminister leder arbetet med att formulera en enhetlig militar-teknisk policy
for att utveckla informations-, digitala och kommunikationsteknologier inom
Forsvarsministeriet och samordnar verksamheten inom innovationspolitik, veten-
skaplig forskning, utveckling av nya teknologier, informations- och kommunika-
tionsteknologier samt robotik (Potechina 2015). Férsvarsministeriets har veten-
skapliga forskningsinstitut (hautjno-issledovatelskije instituty, NII) som utvecklar
formagor och teknologier for de Véapnade styrkorna inom omradet informations-
och kommunikationsteknologi. Centrumet for sérskilda utvecklingsprojekt (Tsentr
spetsialnych razrabotok) ar troligen en av de viktigaste institutionerna under
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Forsvarsministeriet som specialiserar sig pa informationssakerhet och informa-
tionskrigforing (Forsvarsministeriet, ”Tsentr spetsialnych razrabotok”; Meduza —
podcast 2018).

Inom Forsvarsministeriet finns vidare olika direktorat som ansvarar for telekrig,
signalskydd, propaganda och skydd mot propaganda. Samtliga har en roll inom
Rysslands informationssakerhet och offensiva planering pa informationsomradet.
Till exempel har Generalstabens 8:e direktorat, Tjansten for sekretesskydd, en
viktig roll i att certifiera IT-utrustning som far anvandas inom Vapnade styrkorna
(Zykov & Ramm 2016). Dokumentet fran 2011, Konceptuell syn pa Ryska
federationens Vépnade styrkors verksamhet i informationsrymden, understryker
under rubriken “Laglighet” med hénvisning till davarande militdrdoktrinen att
Véapnade styrkorna kan anvéndas utomlands endast enligt presidentbeslut och
fortsdtter: ”"Denna paragraf bor utstrickas till att gélla dven anvéndningen av
Vipnade styrkorna i informationsrymden.” Det indikerar att det atminstone 2011
fanns en grans mellan vilka cybermedel som Vépnade styrkorna kunde anvanda i
fred respektive i krig.

GRU:s uppgift ar att samla in utrikes underrattelser om militara, militarpolitiska,
militdarekonomiska och militarvetenskapligt-tekniska fragor. GRU utbildar och
Ovar specialférband samt genomfor underrattelseoperationer och annan aktivitet
for att framja en framgangsrik implementering av Ryska Federationens forsvars-
och sékerhetspolitik” (Forsvarsministeriet, ”’Glavnoje upravlenije Generalnogo
Sjtaba”; Turovskij 2018). Som framgar ovan, finns det goda grunder for att anta
att GRU har bedrivit cyberoperationer gentemot utlandet. Troligen & GRU:s
formaga till cyberoperationer dock en strategisk resurs. Avancerade cyberopera-
tioner ar av en rad skél som regel inte en formaga som militara forband pa taktisk
eller ens operativ niva forfogar ver (Schulze 2020).

Overvakning av internet kostar pengar och att stimulera innovationer pa cyber-
omradet eller stimulera egen tillverkning av hardvara far ekonomiska konse-
kvenser. Det gor &ven ministerier som Finansministeriet och Ministeriet for
ekonomisk utveckling till viktiga instanser nér rysk cyberstrategi formas. For varje
lagforslag som laggs fram ska konsekvenser i termer av Okade utgifter fran
federala budgeten specificeras. Som regel anger forslagsstéllarna att forslaget inte
innebér dkade utgifter och i remissgangen tenderar Finansministeriet och Minist-
eriet for ekonomiskt utveckling att papeka att forslaget faktiskt innebar kostnader
— antingen direkt i termer av att budgeten belastas eller indirekt genom att mark-
naden forvantas absorbera kostnaden. Aven om ¢kad kontroll och sékerhet oftast
vinner i termer av att lagforslaget gar igenom ar de ekonomiska ministerierna och
myndigheternas invandningar anda en del av processen och inte séllan modifieras
forslaget eller s& maste besvarliga omférdelningar ske inom federala budgeten.
Genomgangen ovan tyder dock pa att de ekonomiska ministeriernas inflytande
gradvis minskade fran period tva. M6jligen kommer de att fa en storre roll inom
utvecklingen av Al som en del av ett generellt forsok att 6ka Rysslands ekono-
miska tillvéxt.
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Parlamentet

Parlamentets roll i systemet ar reducerad till att anta nédvandig lagstiftning och att
stodja regeringens politik i uttalanden. P cybersékerhetsomradet har en skara
dumaledaméter och senatorer varit aktiva i att foresla skarpningar av lagar och
forordningar. Parlamentet har inte en granskande och balanserande roll i det
politiska systemet. Néar ett lagforslag som beror cybersékerhet vél har lanserats
tenderar det att antas i tre omréstningar med endast smérre dndringar, ndstan hur
daligt forberett och koordinerat det an &r. Det finns utskott och kommissioner for
medie- och informationsfragor, men de utskott och kommissioner som har generell
sakerhet som huvudomrade &r minst lika aktiva pa cyberomradet. Allt fler av
lagforslagen pa cyberomradet kommer ocksa fran Duman; en utveckling som tog
fart under den tredje perioden. Flera utskott ar verksamma, t.ex. Utskottet for
informationspolitik och for sakerhet och korruptionsbekdmpning. Det ar oklart i
hur stor utstrackning det ror sig om egna initiativ till nya och andrade lagar och
hur ofta det rér sig om mer eller mindre bestéllningar som i sjélva verket kommer
fran ministerier och myndigheter som t.ex. FSB eller fran Presidentadministra-
tionen.

Aven i den forsta kammaren, Federationsradet, har senatorer i allt hogre grad
verkat for okad statlig kontroll dver internet genom ny lagstiftning, men ocksa
genom att aktivt stodja ford politik framfor allt sedan annekteringen av Krim. Den
cyberstrategi som Federationsradet utarbetade och som landets internetforetagare
hade varit positiva till, forsvann fran agendan under den tredje perioden.

Internetféretag

De stora internetforetagen har foga anledning att dppet kritisera regeringen. Inte
ens kontroll- och dvervakningsatgarder som innebar betydande kostnader for
néringslivet brukar i slutdnden drabba de stora foretagen. De har direktkanaler in i
regeringen och vet att de sannolikt kommer att kompenseras genom att tilldelas
lukrativa statliga kontrakt, genom subsidier eller helt enkelt genom att de tillats att
dominera ICT-marknaden. Det har gor det besvirligt for sma och medelstora
foretag att ta sig in och 6verleva pa marknaden. De har ofta inte de resurser som
kravs for att leva med ny kostsam reglering samtidigt som de inte har de kontakter
som krévs for att vinna statliga anbud. Det hér &r ingalunda unikt for internet-
branschen utan galler pa de flesta affarsomraden. Unikt for internetforetagen &r
dock dels att sektorn var relativt dynamisk och fri fran regleringar fram till period
tva, dels att mangden nya palagor och begransningar vuxit snabbt sarskilt fran och
med period tre.

I Ryssland brukar man hanvisa till de storsta bredbandsbolagen som ”Big Three”
eller ”Big Five” lite beroende pa vilka segment av IT-marknaden som beskrivs.
Framfor allt anvdnds bendmningen “de stora tre” for de privata bolagen MTS,
Megafon och Vympelkom (Kolomytjenko 2019b).

68 (100)



FOI-R--5025--SE

Megafon &gs av holdingbolaget USM som i sin tur kontrolleras av Alisjer
Usmanov. Han har gjort en formégenhet inom ICT-branchen och star Kreml néra.
Hans foretag Mail.ru tog éver sociala natverket \VKontakte fran Pavel Durov 2014
(Vendil Pallin 2017a: 24) och dger &ven de sociala natverken Odnoklassniki och
Moj mir samt har en &garandel i betalningstjansten Qiwi. Under 2018 valde
Usmanov att lamna 6ver kontrollen 6ver Mail.ru till en yngre generation”, men
media spekulerade i att det var ett schackdrag for att skydda foretaget i hdndelse
av ytterligare sanktioner som skulle kunna drabba Usmanov (BBC News — Russkaja
sluzjba, 22 oktober 2018).

Telecomforetaget Vympelkom ingar i holdingbolaget VEON, som kontrolleras av
Alfa-grupp, som i sin tur kan kopplas till, bland andra, Michail Fridman. Han &r
en av fa sa kallade oligarker som behallit en inflytelserik position i ryskt naringsliv
sedan 1990-talet. De som pa olika satt motsatte sig att Putin starkte kontrollen dver
saval politik som naringsliv — t.ex. Boris Berezovskij, Michail Chodorkovskij och
Vladimir Gusinskij — tvingades alla [dmna landet och ge upp stérre delen av sina
affarsintressen i Ryssland.

MTS (Mobilnye TeleSistemy), slutligen, ags av foretaget Sistema, ett konglomerat
som i sin tur &gs av Vladimir Jevtusjenkov. Han placerades i husarrest pa grund av
en konflikt med Igor Setjins oljebolag Rosneft under en period, men allting tyder
pa att Sistema tillats fortsatta sin verksamhet och da inte minst pa internetomradet.
Det finns ocksa tecken pa att MTS samarbetar med sakerhetstjansten (Turovskij 2016).

Om man studerar de storsta spelarna pa cyberomradet finns dock all anledning att
aven inkludera aven de statliga bolagen Transtelekom och Rostelekom och da talar
man om “de fem stora” (se t.ex. Franke & Vendil Pallin 2012: 35; Kolomytjenko
2019b). | Sovjetunionen hanterade ett ministerium kommunikationer inklusive
infrastrukturen, men det dndrades 1990 da Rostelekom bildades och tog dver fjarr-
kommunikation. Sedan dess har Rostelekom fatt en nyckelroll inom ICT. Ros-
telekom blev en central aktor i alltifran utbyggnaden av fibernat i Ryssland till att
bygga de servrar som behdvs enligt Jarovaja-lagstiftningen om lagring av trafik-
data och trafikinnehall. Transtelekom forfogar 6ver Rysslands storsta nat av
fiberoptisk kabel och ar en av de viktigaste bredbandsleverantérerna. Foretaget ar
ett dotterbolag till det statliga bolaget Ryska jarnvégar. En stor andel av Rysslands
kabelnatverk I6per langsmed med jarnvéagssparen. Inom ramen for delprojektet
”Informationsinfrastruktur” inom det nationella projektet ”Digital ekonomi” ska
Transtelekom bland annat bygga ut tillgdngen till bredband i landets regioner.
Foretaget kontrollerar den fiberoptiska kabel som gar under namnet Eurasia
Highway. Den loper 6ver kontinenten och forbinder Ryssland med i stort sett
samtliga grannlénders nét (se t.ex. Kommersant, 17 oktober 2019).

De stora telekom- och IT-féretagen har i mangt och mycket blivit en del av den
organisation som formar och implementerar rysk cybersakerhetstrategi. De
foreslar lagstiftning (se t.ex. Kolomytjenko & Balasjova 2018) och deltar aktivt i
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att kontrollera internet i Ryssland. De flesta stora foretag var vid slutet av period
tre antingen statligt 4gda eller &gda av personer som star Kreml nara (Vendil Pallin
2017a). Branschen som helhet domineras av stora spelare — dmsom i konkurrens,
6émsom i nara samarbete med varandra. Rostech &r t.ex. en statlig jatte pa teknik-
omradet. Dess officiella namn &r ”Statliga foretaget for produktion och export av
hogteknologisk industriell produktion” och det kontrollerar cirka 700 foretag,
fraimst inom forsvarsindustrin och andra strategiskt viktiga branscher. Dess
generaldirektor, Sergej Tjemezov, star Putin nara sedan tiden da de bada arbetade
for KGB i Osttyskland p& 1980-talet. Rostech samarbetar bland annat med Alisjer
Usmanovs holdingbolag USM for att tillhandahalla IT-sakerhetslésningar (Jastrebova 2018a).

Aven de foretag som bildades som oberoende uppstickare har alltmer tvingats bli
mer féljsamma. Yandex var tidigt ute med att presentera ryska losningar for
sokningar pa internet och mutade snabbt in den ryska marknaden. Sedan dess har
Yandex utvecklats till ett internetimperium som &gs av ett moderbolag som &r
registrerat i Holland och som handlas pé den elektroniskt baserade borsen Nasdag.
Grundaren, Arkadij Volozj, hade 2020 fortfarande en aktiepost som gav honom
nastan 50 procent av rosterna i foretaget (RBK, 29 juli 2019). Yandex har dock
betalat ett pris for sin framgang i termer av minskad sjalvstandighet gentemot
ryska staten. Yandex’ aktiekurs har de senaste aren oscillerat i takt med att Putin
gjort ett positivt eller negativt uttalande om foretaget.

Flera av Rysslands IT-sakerhetsforetag har blivit framgangsrika aven internatio-
nellt. Det mest kénda, Kaspersky Lab, har dock drabbats av att Ryssland pekats ut
som liggande bakom cyberattacker och rykten om Kasperskys kontakter med FSB.
Det ryska foretaget Group-1B var visserligen mindre omgivet av rykten om band
till FSB, men &r som alla 1T-sékerhetsfirmor i Ryssland beroende av att ha goda
kontakter med ryska myndigheter for att alls kunna bedriva en framgangsrik
verksamhet dar (Gershikov 2018).

Att expandera internationellt och samtidigt bibehalla goda kontakter med ryska
myndigheter blev fran och med period tre en allt besvarligare balansgang for ryska
internetforetag generellt. De 6kade kraven pa statlig kontroll inom Ryssland fick
konsekvenser bade for hur verksamheten kunde bedrivas och for foretagens rykte
internationellt. Att lander attribuerade en rad aggressiva cyberattacker som ryska
spadde pa denna problematik for ryska internetforetag. Det brev som APKIT
publicerade i juli 2020 pekade ocksad pa hur den del av ryska cybersikerhets-
strategin som syftar till att géra Ryssland till ett land dar IT-branschen bidrar till
landets tillvaxt och dessutom mindre beroende av import, kom i direkt konflikt
med statens standigt 6kade kontroll- och dvervakningsbehov.

Foretagsorganisationer och GONGO:er

Det finns en rik flora av foretagarorganisationer, branschorganisationer inom IT-
sektorn i Ryssland. Vissa av dessa samarbetar mycket nara med regeringen eller
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har t.o.m. tillkommit pa regeringsinitiativ; andra har en nagot mer fristaende roll.
Dessutom finns organisationer som forsoker ge intryck av att vara en del av civil-
samhallet, men som regeringen utdvar ett betydande direkt eller informellt
inflytande dver, ofta refererade till som GONGO:er (government-operated non-
governmental organizations).'® Vissa av dessa organisationer &r sa pass intimt
sammankopplade med regering och myndigheter att de foreslar ny lagstiftning och
policy; deras foretradare deltar i regeringsprogram och de levererar idéer om hur
Overvakningen av internet kan starkas. Gransen mellan vad som &r en forlangd arm
av regeringen och en genuin lobbyorganisation eller frivilligorganisation &r inte
alltid klar och kan variera Over tid. En rad organisationer har gradvis anpassat sitt
arbetssatt till de andrade politiska forutsattningarna.

| borjan av andra perioden vidtog regeringen matt och steg for att oka sitt inflyt-
ande dven over mindre foretag och innovationsklimatet inom internet- och
telekombranschen. En viktig atgard bestod i att etablera den fond for internet-
initiativ, FRII, som snabbt blev den viktigaste kallan till riskkapital inom rysk IT-
industri (se period tva, s. 41). Det &ar en verklighet som samtliga lobbyorga-
nisationer behover forhalla sig till.

Bland de viktigaste branschorganisationerna aterfinns Ryska foreningen for
elektronisk kommunikation (Rossijskaja assotsiatsija elektronnych kommuni-
katsii, RAEK) som bl.a. sammanstéller rapporter om RuNets utveckling inom
olika internetsegment, ordnar konferenser och delar ut priset "RuNet Premium”.
Ett av projekten som har fatt det priset ar Aktivnyj grazjdanin, som tagits fram for
Moskva stad. Sergej Plugatarenko utsags till direktor for RAEK 2006, men dven
German Klimenko har varit en av dess nyckelpersoner (Turovskij 2016). RAEK
ar bara en av flera branschorganisationer, men kan réknas bland de mest inflytelse-
rika. Det finns dessutom en foretagarforening som foretrader hardvarutillverkare,
RATEK, och Media-Kommunikationsférbundet (Medija-kommunikatsionny;j
sojuz, MKS) som forenar de viktigaste media- och telekomforetagen som MTS,
VympelKom, TransTeleKom, Rostelekom, Megafon and Gazprom-Media
Holding, for att namna nagra ytterligare exempel. En viktig branschorganisation
ar ocksd APKIT, som raknar nagra av de mest inflytelserika ryska IT-féretagen
bland sina medlemmar, men ocksa internationella foretag verksamma i Ryssland.
Samtliga dessa foreningar foretrader branschens intressen — nagot som inte séllan
innebdr att de behdéver ha goda forbindelser med regeringen, delta i kommissioner
och samarbetsorgan.

Flera organisationer som ar verksamma inom cyberomradet kan rdknas som
regeringens forlangda arm snarare an som frivillorganisationer. Bland dessa kan
namnas Klimenkos organisation Institutet for internetutveckling men ocksa
Forbundet for ett sdkert internet, vars ”Cybermilis” (liksom &ven Enade Rysslands
Mediagarde) var som viktigast under andra och i bdrjan av den tredje perioden.

¥ Frivilligorganisationer benamns ofta non-governmental organisations, NGO:er.
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Regeringen kunde anvanda dessa GONGO:er for att ge intryck av att olika rep-
ressiva atgarder tillkom spontant genom initiativ fran samhallet. Samtidigt var
forekomsten av en “milis” pa internet en del i en 6kad kontroll Gver internet-
anvandare och ett forsok att mobilisera unga i statligt styrd aktivism pa natet.
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5 Nyckelaktorer och rysk
cyberstrategi

President Vladimir Putin &r central i ryskt beslutsfattande. Genomgangen ovan av
beslutsfattande om rysk cyberstrategi illustrerar dock att pastdendet att han
bestammer allt bor nyanseras vésentligt. Fordelningen av ansvar och befogenheter
inom det politiska systemet har konsekvenser — for enskilda personer och
organisatoriska enheter i systemet samt for hur politiken utformas och imple-
menteras och resurser fordelas. Genomgangen av de olika interna och externa
krafterna samt hur den politiska ledningen démt av under olika perioder visar
dessutom pa hur viktiga brytpunkter kan identifieras. For varje brytpunkt har den
del av systemet som domineras av Sakerhetsradet, FSB, FSO och FSTEK, vunnit
mark. Bland dessa instanser har det lange funnits en uppfattning om cybersféren
som ett hot. | deras analys &r mer statlig kontroll som regel nagot att strava efter.
Bade trafikinnehall och vilken vag trafiken fardas bor 6vervakas och, nar sa kréavs,
blockeras. Denna del av det politiska systemet har haft en dominerande roll vad
galler att skriva informationssakerhetsdokument, men det ar forst fran och med
period tva som praktiska atgarder pa allvar minskar friheten pa internet. Gruppens
syn pa cyber har ocksa gradvis har vunnit mark bade i parlamentet och i samhéllet
i stort.

Foretag verksamma inom cybersektorn har blivit alltmer medvetna om att det kan
sta dem dyrt att kritisera regeringens politik och tenderar att stodja forslag om mer
kontroll. De dominerande internetbolagen ar antingen statliga eller kontrolleras av
regeringen narstaende affarsman och var redan fran 2000 obenagna att kritisera
regeringens politik. Under den forsta perioden fanns dock fler exempel pa mindre
och innovativa foretag som var kritiska mot Okade kontrollatgarder och
Overvakning och de boérdor det medférde for néringslivet. Detta forandrades dock
gradvis och fran och med den tredje perioden togs flera av dessa foretag 6ver av
regeringen narstaende bolag samtidigt som det politiska trycket 6kade pa samtliga.
Sektorn har blivit alltmer beroende av statliga kontrakt och majoriteten av
internetbolagen antingen stdder eller begransar sig till att uttrycka en mild kritik
mot regeringens politik (Prokopenko 2019; Vendil Pallin 2017a).

Den verkstallande grenen av Rysslands politiska system dominerar landets
beslutsfattande pa bekostnad av parlamentarisk granskning och réattsligt ansvars-
utkrdvande samtidigt som staten alltmer dominerar landets ekonomi. Darmed blir
kontrollatgarder och atféljande lagstiftning ett stérre demokratiskt problem i
Ryssland dan motsvarande lagstiftning i lander dér myndigheters verksamhet
stdndigt kan granskas. Inget av Rysslands stora internetféretag har 6ppet motsatt
sig den 6kade kontrollen dver internet trots alla de kostnader, direkta och indirekta,
som den medfor for branschen.
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Manga organisationer utgor en lank mellan regeringen och internetféretagen och
samhallet och finns granser for hur hard kritik som kan framféras offentligt mot
nya kontrollatgarder. De organisationer som skapats pa mer eller mindre direkt
regeringsinitiativ (GONGO:er) anvands ocksa for att skapa en illusion av att olika
initiativ att reglera internet ar resultat av krav fran grasrotsorganisationer. Pa det
hela tycks det som att sakerhetstjansternas och militarens, de sa kallade silo-
vikernas,? syn pa information och informationsteknologi har kommit att dominera
inte bara byrakratin utan ocksa dess forgreningar ut i samhéllet. Deras analys av
varlden beskrivs ofta som “misstdnksam och inatskddande” (Soldatov & Rozhlitz:
94) snarare an fokuserad pa de majligheter till fritt utbyte av information som den
nya informationsteknologin kan erbjuda.

Det finns dock konkurrerande krafter &ven inom regeringssfaren som ser cyber-
utvecklingen som en kélla till utveckling av landets ekonomi i stort, till effektivi-
seringsvinster och innovationer. Nagot som kan beskrivas som ett ekonomiskt
block inom rysk byrakrati, med Ministeriet for ekonomisk utveckling i centrum,
utgor karnan bland dessa krafter. De motsatter sig ocksa de avsevarda direkta och
indirekta kostnader som 6kad kontroll och évervakning for med sig.

Fram till cirka 2011 fanns ocksa en betydande frihet pa internet — bade for anvand-
are och for foretag som t.ex. utvecklade nya applikationer for den ryska
marknaden. Fran och med 2014 hardnade klimatet betankligt. Den politiska led-
ningen steg in och visade tydligt att det var den hardare linjen, foretradd av framfor
allt Sékerhetsradets kansli och FSB som skulle fa dominera hur rysk cyberstrategi
formulerades och implementerades. Nar en malkonflikt uppstod, t.ex. mellan
malet att stimulera en rysk internetindustri och malet att 6ka statens kontroll dver
industrin vann som regel kontrollivrarna efter 2014.

Vid en rad brytpunkter har den politiska ledningen justerat kursen pa rysk
cyberstrategi och da kanske mest tydligt 2011 och 2014. Det skedde som ett
resultat av externa krafter. | forsta fallet, 2011, pga. demonstrationer som den ryska
politiska ledningen uppfattade som ett hot som forstarktes av internet. Mycket av
det som FSB och Sakerhetsradets kansli lange foresprakat borjade darmed bli dven
regeringens politik. Nar Ryssland befann sig under internationellt tryck 2014
skruvades tumskruvarna at ytterligare i termer av konkreta atgarder och langsiktiga
program for att starka cybersakerheten.

Parallellt har Ryssland byggt upp sin formaga att genomfora cyberoperationer.
Nagot som gjorde att spanningen mellan vast och Ryssland okade ytterligare. |
lagforslaget om ett suverant internet angavs att det faktum att USA sag Ryssland
som ett hot inom cyberdomanen, var en anledning till att 6ka landets oberoende av

2 Ay ryskans sila” som betyder kraft eller makt. I ryskt tidningssprak kallas ofta samtliga ministerier och
myndigheter som forfogar 6ver trupp och vipnad personal eller nagon slags sikerhetstjénst “’siloviker”,
dvs. kraftministerierna som en grupp institutioner. Uttrycket kan &ven referera till personer som
representerar dessa ministerier eller har en bakgrund darifran och darfor antas representera liknande
intressen, se t.ex. Soldatov & Rochlitz 2018)
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internets globala infrastruktur. Lagen om ett suverdnt internet blev ocksa ett
exempel pa hur 6vervaganden om funktionalitet samt ekonomiska invandningar
fick sta tillbaka for det som hade blivit den dominerande linjen: att 6ka statens
kontroll dver innehall och trafikfloden.

Aven om det &r tidigt att sidga sikert tycks Presidentadministrationen ha inlett en
delvis ny taktik for att vinna éver internetanvandare. Enbart kontroll och tvang kan
resultera i omvant beteende — nagot som protesterna mot blockeringen av med-
delandetjansten Telegram var ett bra exempel pa. Antalet anvandare av Telegram
Okade drastiskt och fler ryska internetanvandare larde sig att anvanda sig av VPN.
Ny teknologi, framfor allt i form av Al, utlovade nya moéjligheter for att Overvaka
men ocksa paverka ryska internetanvandares politiska uppfattning och beteende.

Externa krafter i form av teknologiutvecklingen men ocksa pandemin 2020 och
Kinas vaxande roll internationellt kommer att ha konkreta konsekvenser for
utformningen av rysk cyberstrategi dven framdver. Vilka aktdrer inom Rysslands
politiska system som framdver far mest inflytande kommer dessutom att bestamma
hur Ryssland véljer att méta dessa utmaningar men ocksa dra nytta av de majlig-
heter som uppstar.
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Tabell 3. Organisationskommitté fér Rysslands nationella forum for informationssakerhet —

Infoforum

Institution

Position

Namn

Samverkande ordférande for Infoforums organisationskommitté

Duman

Forste vice ordférande for Utskottet for

sékerhet och bekémpande av
korruption

Ernest Balejev

Presidentadministrationen

Assistent till Presidentens séandebud i
Centrala federala distriktet

Aleksej Mosjkov*

FSB Chefen for Vetenskapliga-tekniska Andrej Fetisov
tjiansten
FSTEK Direktor Vladimir Selin

Utrikesministeriet

Presidentens sarskilda sandebud for
fragor rérande internationellt
samarbete inom
informationssakerhetssféaren

Andrej Krutskich

Regeringens kansli

Direktoren for Informationsteknologi-
och kommunikationsavdelningen

Vladislav
Fedulov

Statliga bolaget ”"Tsitadel”

Foretagets vice direktor

Boris Mirosjnikov

Hedersordférande

Duman

Fore detta forste vice ordférande foér
Utskottet for sakerhet och
bek&mpande av korruption

Magomed
Bachajev Chozj

Statliga bolaget ”"Rostech”

Forste vice generaldirektor

Nikolaj VVolobujev

Duman

Fore detta forste vice ordférande for

Michail

Utskottet for sékerhet och Grisjankov
bekampande av korruption; vice
generaldirektor for "Kaspiska
rérledningsbolaget”
Vetenskapliga Forste vice generaldirektor Vladimir
forskningsinstitutet for Matiuchin
datorisering, automatisering
och kommunikationer for
jarnvagstransporter
”RZjDStroj”*** Assistent till generaldirektoren Aleksandr
Spiridonov

Hela organisationskommittén (utom ordférandena)

Duman

Réadgivare till vice talman

llja Kostunov

Séakerhetsradets kansli

Chef for Avdelningen for sakerhet
inom informations- och
informationsteknologiomradet

Sergej Bojko

Regeringens kansli

Huvudradgivare till Avdelningen for
informationsteknologi och
kommunikation

Oleg Zimenkov

FSB Forste vice chef for Vetenskapliga- Eduard
tekniska tjansten Tjernovoltsev

FSB Vice chef for ett centrum (oklart vilket Nikolaj Murasjov
inom FSB)

FSB Chef for Moskvas institut for ny Andrej
informationsteknologi Kovalenko
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FSTEK

Vice generaldirektor

Vitalij Ljutikov

Inrikesministeriet

Chef for VIPK**

Aleksej Mosjkov*

Federala agenturen for Vice chef Roman Sjeredin
kommunikationer

(Rossvjazi)

Generalstaben (Forsv.min.) Chef for direktorat Jurij Kuznetsov
Generalstaben (Férsv.min.) Sergej Babin
FSO Vice chef for SSSI Nikolaj llin

MTjS

Vice chef for Vetenskapliga-tekniska
direktoratet

Eduard Burunin

Rosinformmonitoring

Assistant till direktoren

Igor Volujevitj

Riksbanken Vice chef for Huvuddirektoratet for Artem Sytjev
sékerhet och informationsskydd
Riksbanken Chef for Centrum for 6vervakning och Dmitrij Frolov

bekdmpande av datorattacker

Ryska pensionsfonden

Chefen foér Avdelningen for

Jevgenij Niktitin

informationssékerhet
CSTO:s sekretariat Vice generalsekreterare Ara Badaljan
CSTO:s sekretariat Réadgivare Vladislav Sjusjin
Rysslands bankférening Bankforeningens president Garegin

Tosunjan

Rysslands bankférening Chefen for Aleksandr

Informationssékerhetskommittén Veligura
Forsvarsforetagens Vice president for foreningen Vladimir
stédforening Rubanov

ANO for stod till

programmeringsindustrin****

Direktor

Leonid Uchlinov

Ryska unionen for
industrialister och
entreprendrer

Tillférordnad direktor for Direktoratet
for informations- och
kommunikationsteknologi

Sergej Mytenkov

Koordineringscentrum for
nationella internetdomanen

Vice direktor

Andrej Romanov

Handels- och
industrikammaren

Vice ordféranden i Underkommittén for
betalningssystem och
informationssakerhet

Timur Aitov

Kalla: Infoforum, "Orgkomitet”.

Anm: Foérutom namnen ovan hade organisationskommittén vid den har tidpunkten ytterligare 13
medlemmar som representerar universitet, forskningsinstitut och IT-bolag.

* Aleksej Mosjkov utndmndes till Presidentséandebud for Centrala federala distriktet 2018. Innan
dess var han chef for Inrikesministeriets VIPK (se sedan). | listan fran Infoforum star han
fortfarande som den enda representanten for Inrikesministeriet och d& med sin forra tjanst

angiven.

** VIPK — Allryska institutet for kvalificering av inrikesministeriets personal.

** RZjDstroj &r ett dotterbolag till Ryska jarnvagar och specialiserat pa transportbyggnation.

*+% ANO (autonom, icke-kommersiell organisation), grundarna bakom denna ANO &r bl.a.
Rostech och Féreningen for utvecklare av program "Otetjestvennyj soft”.
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Tabell 4. Sammansattningen av Sakerhetsradets interdepartementala kommission for informa-
tionssakerhet

Position* Anmarkning

Vice sekreterare for Sakerhetsradet Ordférande fér kommissionen,
Troligen Oleg Chramov (se nedan)

Presidentens sarskilda representant for fragor Andrej Krutskich (se nedan)

rérande internationellt samarbete inom
informationssakerhetssfaren

Forste vice ordféranden for Dumautskottet for
sakerhet korruptionsbekampning

Forste vice ordféranden for Ryska riksbanken (Bank
Rossii)

Forste vice kulturminister
Forste vice utbildnings- och vetenskapsministern

Statssekreteraren och vice minister for ekonomisk
utveckling

Statssekreteraren och vice energiministern

Vice inrikesminister

Vice ministern for industri och handel

Vice minister for digital utveckling Vice ordforande fér kommissionen
Vice transportminister

Vice justitieminister

Statlig huvudinspektor for brandsékerhet

Vice direktor for finansiell 6vervakning

Vice direktor for SVR

Vice direktor for FSO — chef for direktorat

Vice direktor for FSTEK

Forste vice chef for Tulltjansten

Statssekreteraren — vice chefen for Teknisk Kontroll
Vice chef fér Migrationstjansten

Vice chef fér Roskomnadzor

Vice chef fér Patenttjansten

Vice chef fér Pressagenturen

Vice chef for Federala agenturen for kommunikation
(Rossviazi)

Vice chef for Federala statliga statistiska tjansten
(Rosstat)

Vice chef fér Federala skattetjansten
Chefen for en av tjansterna inom FSB Vice ordférande fér kommissionen

Chefen for Presidentadministrationens direktorat for
anvandande av informationsteknologi och utveckling
av valdemokrati

Chefen for Generalstabens direktorat for operationer Sergei Rudskoj
— vice generalstabschef

Vice chef fér GUSP (Huvuddirektoratet fér sarskilda
program)**
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Vice chef for Presidentadministrationens tjanst for
pressen och information

Referent vid Sakerhetsradets kansli

Referent vid Presidentadministrationens direktorat
for information och dokumentation

Chefen for en av avdelningarna inom Kommissionens sekreterare
Sakerhetsradets kansli Troligen Sergej Bojko (se nedan)

Direktoren for en av Regeringskansliets avdelningar

Vice direktéren och chef for Rosnefts
sakerhetstjanst

Vice generaldirektor for sékerhet inom Rosatom

Vice direktor for Gazprom

Kélla: Sakerhetsradet 2015

Anm: * | Ryssland finns alltid flera vice ministrar och direktérer. Det ar darfor ofta svart att
identifiera exakt vilken vice som avses utom da det anges att det rér sig om ndgon som t.ex.
aven ar statssekreterare eller chef for ett direktorat.

** GUSP ansvarar for mobiliseringsberedskap, inklusive kommunikationssystem.
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