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Sammanfattning

Denna rapport beskriver riskerna med utldndska direktinvesteringar i skyddsvérda
verksamheter, kartlagger vilka omraden och branscher dar utlandska direktinve-
steringar kan fa negativa konsekvenser for sakerheten, samt anger generella egen-
skaper och omstandigheter hos investerare som kan innebéra en sakerhetsrisk vid
en investering. | rapporten konstateras att det finns flera risker med utlandska di-
rektinvesteringar i skyddsvarda verksamheter: risker for minskad yttre och inre
sakerhet, risker for skada pa nationell samhallsviktig verksamhet samt risker for
skada pa Sveriges ekonomi. | rapporten diskuteras olika myndigheters definitioner
av skyddsvarda verksamheter for att identifiera vilka omraden och branscher som
kan vara extra kansliga, och dar saledes vissa utlandska direktinvesteringar kan fa
negativa konsekvenser for sakerheten. Tillganglig statistik pa direktinvesterings-
tillgangar visar att Europa star for majoriteten av dessa men att Asien 6kat sin
andel av direktinvesteringstillgangarna i Sverige pa senare ar. Storst andel av di-
rektinvesteringstillgangar aterfinns inom finans och forsakring, darefter raffinerad
petroleum samt kemiska produkter och I&kemedel. | rapporten konstateras slutli-
gen att det finns ett antal generella egenskaper och omstandigheter hos investe-
rare, som kan vara varda att uppmarksamma, ndmligen nationalitet, &garstruktur,
sektordominans, graden av demokrati och méanskliga rattigheter samt graden av
antagonism gentemot Sverige och med Sverige néra forbundna stater. Fallstudier
gors av Kina, Ryssland och Iran.

Nyckelord: Utlandska direktinvesteringar, risk, skyddsvard, sakerhet, Kina, Ryss-
land, Iran
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Summary

This report describes risks with foreign direct investment (FDI), maps areas where
FDI can have negative consequences for Swedish security, and suggests general
features of investors that can be a security risk in connection to an investment. The
report claims that there are risks with FDI: risks for decreased external and internal
security, risks for damage of nationally important sectors, and risks for damage to
the Swedish economy. Furthermore, different agencies’ definitions are used in the
discussion of sensitive areas, and hence where certain types of FDI may have neg-
ative consequences for Swedish security. Statistics show that FDI in Sweden is
dominated by the finance and insurance company sector, and the petroleum sector
(including chemical products and medicine). Statistics also show that Europe is
dominating FDI in Sweden, and that Asian FDI has increased in recent years. Fi-
nally, the report claims that some investors can be a security risk in connection to
an investment, depending on nationality, acquirer- and owner-related parameters,
and operations in the same sector, democracy and respect for human rights, and
antagonism towards Sweden or its close partners. Case studies are made of China,
Russia, and Iran.

Keywords: Foreign direct investment, risk, protection, security, China, Russia,
Iran

4 (92)



FOI-R--5069--SE

Forord

Utléndska direktinvesteringar &r viktiga for svensk ekonomisk utveckling. Denna
rapport fokuserar emellertid pa riskerna med utlandska direktinvesteringar i
skyddsvarda verksamheter, kartlagger vilka omraden och branscher dar utlandska
direktinvesteringar kan fa negativa konsekvenser for sakerheten, samt anger gene-
rella egenskaper och omstandigheter hos investerare som kan innebdra en saker-
hetsrisk vid en investering.

Projektgruppen har varit allsidigt ssmmansatt av medarbetare fran FOI:s avdelning
for forsvarsanalys. Skrivargruppen har bestatt av experter inom olika omraden;
Oscar Almén (Kina), Carl Denward (totalforsvar), Erika Holmquist (Iran och Mel-
langstern), Tomas Malmlof (Ryssland) och Maria Adel (forsvarsekonomi). Dérut-
over har Ann Odlund lamnat ett vardefullt underlag till studien om majligheterna
att skydda kanslig verksamhet.

Ett stort tack till John Rydqvist, som granskat studien, och till Philippa Boman
som varit ett vardefullt stod under resans gang. Ett stort tack ocksa till Direktinve-
steringsutredningen och Kommerskollegium for samverkan, och till Forsvarets
materielverk, Forsvarsmakten, Inspektionen for strategiska produkter och Séker-
hetspolisen for samrad. Ni har alla bidragit starkt till att gora studien béattre. For
eventuella brister ansvarar vi dock sjélva.

Magnus Petersson
Projektledare
Kista den 30 november 2020
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Rapporten i korthet

Under senare ar har en debatt pagatt i vastvarlden om sékerhetsrisker i samband
med utlandska direktinvesteringar. Utlandskt dgande, statligt och privat, speciellt
av slutna, odemokratiska antagonistiska stater, har ansetts vara riskabla i flera av-
seenden. Detta har lett till att manga lander har infort granskningsférfaranden eller
skarpt existerande granskningsforfaranden av utlandska direktinvesteringar.

Det ar mot denna bakgrund som Europaparlamentets och radets foérordning (EU)
2019/452 av den 19 mars 2019 ska ses. Den uppréttade en ram for granskning av
utlandska direktinvesteringar i Europeiska unionen (EU) som tillampas fran och
med den 11 oktober 2020, med hénsyn till ”’sékerhet eller allmédn ordning”.

Enligt EU-forordningen galler att alla medlemsstater pa begaran ska lamna upp-
gifter till andra medlemsstater om planerade eller genomférda utlandska direktin-
vesteringar i medlemsstaten. Medlemsstaterna blev genom férordningen dock inte
skyldiga att infora nationella granskningssystem for utlandska direktinvesteringar,
och den paverkade inte heller medlemsstaternas eget ansvar att uppratthalla den
nationella sékerheten.

Sverige hade fram till 1992 ett system for granskningar av utlandska direktinve-
steringar. Sverige hade med andra ord begréansade mojligheter att hindra utlandska
direktinvesteringar i skyddsvarda verksamheter nar EU-forordningen kom 2019.
Regeringen tillsatte darfor Direktinvesteringsutredningen i augusti 2019. Under
ledning av utredaren Sten Heckscher ska den lamna forslag pa hur ett svenskt sy-
stem for granskning av utlandska direktinvesteringar inom skyddsvarda omraden
kan utformas.

Mot bakgrund av denna kontext fick Totalforsvarets forskningsinstitut (FOI) ett
uppdrag av Utrikesdepartementet (UD) i juni 2020 att g6ra en studie om utlandska
direktinvesteringar i skyddsvérda verksamheter. Uppdraget innebar att:

»  Beskriva riskerna med utlandska direktinvesteringar i skyddsvarda verk-
samheter.

+ Kartlagga vilka omraden och branscher dar utlandska direktinvesteringar
kan fa negativa konsekvenser for sakerheten.

» Ange generella egenskaper och omstéandigheter hos investerare som kan
innebéra en sékerhetsrisk vid en investering.

FOI har, i enlighet med uppdraget, under utarbetandet av studien samverkat med
Kommerskollegium och samratt med Inspektionen for strategiska produkter (ISP),
Forsvarsmakten (FM), Forsvarets materielverk (FMV) och Sékerhetspolisen
(Sépo). Eftersom studien ocksa skulle kunna anvandas inom ramen for Direktin-
vesteringsutredningens arbete, har l6pande samverkan och koordinering med ut-
redningen skett.

I studiens kapitel 2 beskrivs och diskuteras risker med utlandska direktinveste-
ringar i skyddsvarda verksamheter utifran ett historiskt och samtida perspektiv. De
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risker som identifieras kan sammanfattas som risk for minskad yttre sakerhet, risk
for minskad inre sakerhet, risk for skada pa nationell samhallsviktig verksamhet
och risk for skada for Sveriges ekonomi. | studien konstateras att detta inte &r na-
gon uttémmande katalog av risker, men att den omfattar manga av de risker med
utlandska direktinvesteringar som bade idag och historiskt har framhallits. | ka-
pitlet papekas ocksa att risker maste bedémas bade utifran sannolikheter och kon-
sekvenser, sa att riskerna far rimliga proportioner.

I studiens kapitel 3 beskrivs och diskuteras ett antal omraden och branscher inom
vilka utlandska direktinvesteringar kan fa negativa konsekvenser for sakerheten.
Sammanfattningsvis finns definierade skyddsvarda branscher och omraden som av
Forsvarsmakten, Sakerhetspolisen och MSB uppratthaller nationell sakerhet samt
sékerhet och allmén ordning, samhéllets funktionalitet under kriser samt skyddar
manniskors halsa och rattigheter. Vart att notera ar att branscher och omraden be-
skrivs av dessa tre aktorer pa ett forhallandevis lagupplost satt. Hogupplosta be-
skrivningar av skyddsvérden och branscher ar av sekretesskél inte &r offentliga.

I kapitlet presenteras ocksa statistik pa direktinvesteringstillgangar som visar att
Europa star for majoriteten av dessa, men att Asien okat sin andel av direktinve-
steringstillgangarna i Sverige pa senare ar. Det presenteras ocksa en fordelning pa
de sex storsta branscherna dér det kan konstateras att storst andel av direktinveste-
ringstillgangar aterfinns inom finans och forséakring, darefter raffinerad petroleum
samt kemiska produkter och lakemedel medan den tredje storsta branschen var
handel; serviceverkstader fér motorfordon.

I studiens kapitel 4 beskrivs och diskuteras generella egenskaper och omsténdig-
heter hos investerare. Studien identifierar fem aspekter som kan vara viktiga att
uppmérksamma, ndmligen nationalitet, dgarstruktur, sektordominans, demokrati
och respekt for manskliga réattigheter samt graden av antagonism gentemot Sverige
och med Sverige néra foérbundna stater.

| kapitlet diskuteras ocksa kinesiska, ryska och iranska direktinvesteringar. En
aspekt — sektordominans — berdrde Kina och Ryssland. Tre av aspekterna — dgar-
struktur, demokrati och méanskliga rattigheter samt antagonism — berérde alla tre
lander i olika grad.

Studien visar att det finns ett stort behov av fordjupande studier och forskning om
utldndska direktinvesteringar i skyddsvarda verksamheter. Studien bor ses som en
forsta generell kartlaggning av detta omfattande problemkomplex, som kan ge
uppslag till mer detaljerade analyser av de tre omraden som studien fokuserar pa.
Inte forrén vi bryter ned skyddsvarda omraden och branscher mer i detalj, och ana-
lyserar det utlandska dgandet, kan vi svara pa fragor om hur bilden ser ut och om
vi anser att denna bild ar acceptabel utifran ett sakerhetsperspektiv.
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1 Inledning

I juni 2020 uppdrogs Totalforsvarets forskningsinstitut (FOI) av Utrikesdeparte-
mentet (UD) att gora en studie om utldndska direktinvesteringar i skyddsvérda
verksamheter. Uppdraget innebar att:

s Beskriva riskerna med utlandska direktinvesteringar i skyddsvarda verk-
samheter.

+ Kartlagga vilka omraden och branscher dar utlandska direktinvesteringar
kan fa negativa konsekvenser for sakerheten.

» Ange generella egenskaper och omstandigheter hos investerare som kan
innebdra en sékerhetsrisk vid en investering.:

FOI har, i enlighet med uppdraget, under utarbetandet av studien samverkat med
Kommerskollegium och samratt med Inspektionen for strategiska produkter (ISP),
Forsvarsmakten (FM), Forsvarets materielverk (FMV) och Sékerhetspolisen
(Sépo). Eftersom studien ocksa skulle kunna anvindas inom ramen for ”’Direktin-
vesteringsutredningens” arbete, har 16pande samverkan och koordinering med ut-
redningen skett.

1.1 Bakgrund

Under senare ar har en debatt pagatt i vastvarlden om sékerhetsrisker i samband
med utlédndska direktinvesteringar, speciellt kinesiska utlandska direktinveste-
ringar. Kina har 6kat sina utldndska direktinvesteringar mycket kraftigt de senaste
30 aren. Investeringsmonstret har ocksa skiftat fran investeringar i naturresurser i
utvecklingslander till fast egendom, infrastruktur och hdgteknologisk industri i
Australien, Europa och USA .2

Utlandskt &gande, statligt och privat, speciellt av slutna, odemokratiska, antagon-
istiska stater, har i vissa avseenden ansetts vara riskabelt. Bland annat har det pe-
kats pa traditionella risker som teknologistolder, spionage och sabotage, men
ocksa risker for att ett starkt beroende av en annan stat kan etableras om stora delar
av en samhallsviktig sektor kops upp. Detta har lett till att manga lander har infort
granskningsforfaranden eller skarpt existerande granskningsférfaranden av ut-
landska direktinvesteringar pa senare tid.:

Det 4r mot denna bakgrund som Europaparlamentets och radets férordning (EU)
2019/452 av den 19 mars 2019 ska ses. Den uppréttade en ram for granskning av

1 Utrikesdepartementet, 2020/07592/ES.

2 John Hemmings, Safeguarding our Systems: Managing Chinese Investment into the UK ’s Digital and
Critical National Infrastructure (The Henry Jackson Society: London, 2017), s. 8.

8 OECD, Acquisition- and ownership-related policies to safeguard essential security interests: Current
and emerging trends, observed designs, and policy practice in 62 economies (OECD: Paris, 2020).

11 (92)



FOI-R--5069--SE

utlandska direktinvesteringar i Europeiska unionen (EU) som tillampas fran och
med den 11 oktober 2020. Ett grundldggande syfte med férordningen var att skapa
en rattslig ram for granskning av utldndska direktinvesteringar i unionen med hén-
syn till sékerhet eller allmén ordning”.

Enligt EU-forordningen galler att alla medlemsstater pa begéran ska lamna upp-
gifter till andra medlemsstater om planerade eller genomférda utlandska direktin-
vesteringar i medlemsstaten. Forordningen ger ocksa medlemsstaterna réatt att be-
gara de uppgifter som har efterfragats fran den utlandske investeraren eller fran
det bolag som omfattas av investeringen.

Medlemsstaterna blev genom foérordningen dock inte skyldiga att infora nationella
granskningssystem for utlandska direktinvesteringar, och den paverkade inte hel-
ler medlemsstaternas eget ansvar att uppratthélla den nationella séakerheten.© Nat-
ionell sikerhet ska alltsa betraktas som ett vidare begrepp dn ”sidkerhet eller allmén
ordning”.

Vid faststallandet om en utlandsk direktinvestering kan inverka pa sakerhet eller
allmén ordning far medlemsstaterna och kommissionen dvervéga dess effekter pa
bland annat féljande:

a) Kritisk infrastruktur, vare sig den ar fysisk eller virtuell, daribland infra-
struktur for energi, transport, vatten, hilso- och sjukvard, kommunikation,
medier, databehandling eller datalagring, rymden, forsvar, val eller eko-
nomi samt kénsliga anldggningar och investeringar i mark och fastigheter
som ar avgdrande for anvandningen av denna infrastruktur.

b) Kritisk teknik och produkter med dubbla anvandningsomraden enligt de-
finitionen i artikel 2.1 i radets forordning (EG) nr 428/2009 (15), dar-
ibland artificiell intelligens, robotteknik, halvledare, cybersékerhet, rym-
den, forsvar, energilagring, kvant- och kérnteknik samt nanoteknik och
bioteknik.

c¢) Tillgang pa kritiska insatsvaror, daribland energi eller ravaror, samt tryg-
gad livsmedelsforsérjning.

d) Atkomsttill kinslig information, daribland personuppgifter, eller formaga
att kontrollera sddan information.

e) Mediernas frihet och mangfald.”

4 Europaparlamentets och radets forordning (EU) 2019/452 av den 19 mars 2019.

5 Regeringen, “Ett system for granskningar av utlandska direktinvesteringar inom skyddsvarda omra-
den”, Kommittédirektiv 2019:50 (Justitiedepartementet: Stockholm, 2019).

6 Regeringen, “Ett system for granskningar av utlindska direktinvesteringar inom skyddsvarda omra-
den”, Kommittédirektiv 2019:50 (Justitiedepartementet: Stockholm, 2019).

7 Europaparlamentets och radets férordning (EU) 2019/452 av den 19 mars 2019.
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Vid faststallandet far medlemsstaterna och kommissionen ocksa sarskilt beakta
foljande:

a) Om den utldandska investeraren direkt eller indirekt kontrolleras av ett
tredjelands regering, daribland statliga organ eller vapnade styrkor, inbe-
gripet genom &garstruktur eller betydande finansiering.

b) Om den utlandska investeraren tidigare har varit delaktig i verksamhet
som inverkar pa sakerhet eller allménna ordning i en medlemsstat.

c) Om det finns en allvarlig risk for att den utl&ndska investeraren dgnar sig
at olaglig eller kriminell verksamhet.

Sverige hade fram till 1992 ett system for granskningar av utlandska direktinve-
steringar. Skalet till att det avskaffades var dels att regeringen ansag att den
svenska lagstiftningen skulle anpassas till Europeiska gemenskapernas (EG:s, se-
dermera EU:s) lagstiftning, dels att regeringen avsag att stimulera det utlandska
intresset fOr investeringar i Sverige, eftersom investeringsvolymen i Sverige var
lag. Ett 6kat utlandskt agande kunde ocksa, enligt regeringen, skéarpa konkurrensen
inom omraden dar den var bristfallig, och ett upphéavande av lagstiftningen innebar
ocksa mer allmant en anpassning till internationella stravanden att avskaffa re-
striktioner nér det géllde etableringsrétt och kapitalrorelser.®

Sverige hade med andra ord begransade mdjligheter att hindra utlandska direktin-
vesteringar i skyddsvarda verksamheter nar EU-férordningen kom 2019. Rege-
ringen tillsatte darfor Direktinvesteringsutredningen i augusti 2019. Under ledning
av utredaren Sten Heckscher skulle den lamna forslag pa hur ett svenskt system
for granskning av utlandska direktinvesteringar inom skyddsvéarda omraden kunde
utformas. Syftet var att kunna kontrollera uppkop och strategiska forvérv av bolag
med séte i Sverige vars verksamhet eller teknologi har betydelse for just ”sékerhet
eller allméin ordning”.%

Enligt regeringen kunde strategiska uppkop eller investeringar som utfors i bolag
som bedriver verksamhet inom “kritisk infrastruktur eller kénsliga teknologier”
innebéra risker for Sveriges sakerhet. Sadana risker kunde sérskilt uppsta nar den
utlandska investeraren &r i statlig ago eller under statlig kontroll pa grund av sin
finansiering eller annan form av inflytande. Den typen av forvarv kan gora det
mojligt for stater att anvanda dessa tillgdngar pa ett satt som har en negativ inver-
kan pa sakerhet eller allman ordning i Sverige. Det fanns darfor, enligt regeringen,

8 Europaparlamentets och radets forordning (EU) 2019/452 av den 19 mars 2019.
9 Prop. 1991/92:71.

10 Regeringen, “Ett system for granskningar av utlandska direktinvesteringar inom skyddsvérda omra-
den”, Kommittédirektiv 2019:50 (Justitiedepartementet: Stockholm, 2019).
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starka skal for Sverige att infora ett system for granskning av utlandska direktin-
vesteringar inom skyddsvarda omraden.

I regeringens direktiv till utredningen papekades ocksa att Sverige ar en liten och
Gppen ekonomi som &r beroende av handel med andra lander. Tillgangen till
kapital &r en forutséttning for en hdg konkurrenskraft och for att Sveriges ekonomi
ska kunna fortsatta att vdxa och utvecklas, och tillgangen till utlandska direkt-
investeringar leder generellt till 6kad tillvaxt, produktivitet och innovation samt
internationalisering av svensk ekonomi. Enligt regeringen &r uppskattningsvis
600 000—700 000 personer sysselsatta i drygt 14 000 utlandségda dotterbolag i
Sverige. Ett fortsatt dppet investeringsklimat &r darfor av stor vikt for Sveriges
ekonomi. Utredningen skulle dérfor, vid bedémningen av hur ett nationellt system
for granskning av utlindska direktinvesteringar bor utformas, ”véga in de sam-
héllsekonomiska effekter som olika alternativa utformningar uppskattningsvis
skulle kunna ge upphov till med utgangspunkten att det foreslagna systemet ska
vara kostnadseffektivt”.:2

Regeringen konstaterade att de granskningssystem som tillampas i andra lander
uppvisade stor variation i utformningen. | vissa system ska alla investeringar som
utfors i pa forhand utpekade sektorer granskas. Andra system &r mer generellt eller
tvarsektoriellt reglerade for att omfatta investeringar i allmanhet som kan berdra
nationell sikerhet. Aven om de flesta systemen uttryckligen anger nationell séker-
het eller motsvarande som grund for granskning av en utlandsk investering finns
det en stor variation i hur det begreppet anvénds.=

Enligt regeringen behdver ett granskningssystem for utlandska direktinvesteringar
vara forutsebart, transparent och uppbyggt for att leda fram till ett resultat inom
rimlig tid och till en rimlig kostnad. En central fraga ar darfor hur ett gransknings-
forfarande ska inledas. Granskningssystemen i olika lander har olika utformning i
fraga om nar en granskning ska ske. | vissa lander finns forfaranden som innebar
en skyldighet for investerare att tidigt underrdtta granskningsmyndigheten om
denne har for avsikt att genomfora en investering inom vissa sektorer och dar myn-
dighetens godkéannande ar nodvandigt for att en investering ska fa genomforas.

11 Regeringen, “Ett system for granskningar av utldndska direktinvesteringar inom skyddsvarda omra-
den”, Kommittédirektiv 2019:50 (Justitiedepartementet: Stockholm, 2019).

12 Regeringen, “Ett system for granskningar av utldndska direktinvesteringar inom skyddsvarda omra-
den”, Kommittédirektiv 2019:50 (Justitiedepartementet: Stockholm, 2019).

13 Regeringen, “Ett system for granskningar av utlandska direktinvesteringar inom skyddsvarda omra-
den”, Kommittédirektiv 2019:50 (Justitiedepartementet: Stockholm, 2019).
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I andra lander bygger i stallet systemet som huvudregel pa frivillighet varvid in-
vesterare ges mojlighet att anséka om forhandsgodkannande av ett férvary om det
faller under vissa kriterier.*

Ett granskningssystem maste ge forutsattningar att hindra investeringar som kan
innebéra skada for sakerhet eller allmén ordning, men det &r inte mojligt eller dnsk-
vart att utforma ett granskningssystem med utgangspunkten att alla sadana inve-
steringar ska hindras. | ett granskningssystem maste det darfor finnas mekanismer
som gor det majligt att godkanna investeringar men samtidigt uppstalla forbehall
i syfte att trygga sékerhet eller allmén ordning. Enligt regeringen behdvde utreda-
ren darfor ocksa Gvervaga hur avslagsbeslut och andra beslut som meddelas av
granskningsmyndigheten skulle kunna omprdvas och éverklagas. Ett gransknings-
system behovde dven innehalla bestammelser om sanktioner mot investerare och
nationella bolag som férsummar skyldigheten att rapportera viss information eller
att folja ett granskningsbeslut.

Direktinvesteringsutredningen fick darfor till uppgift att:

= foresla hur ett system for granskning av utlandska direktinvesteringar som
ar forenligt med EU-férordningen bor utformas,

+ foresla hur en granskning av en utlandsk direktinvestering bor inledas,

« foresla under vilka forutsattningar som en utlandsk direktinvestering ska
kunna hindras,

« analysera och foresla vilka forbehall for en utlandsk direktinvestering som
bor kunna stallas upp,

= analysera och foresla vilka tidsgranser som bor gélla for granskningsfor-
farandet,

+ foresla ett system med sanktioner mot exempelvis dem som férsummar
skyldigheten att rapportera viss information om en direktinvestering eller
att folja ett granskningsbeslut,

+  foresla bestimmelser om rattsmedel for enskilda, och

« lamna nddvandiga forfattningsforslag.:

En viktig fraga for utredaren var, enligt regeringen, att ta stallning till vilken myn-
dighet som skulle ansvara for granskning av utldndska direktinvesteringar. Vid va-
let av granskningsmyndighet behover utredaren géra en samlad bedémning av
flera faktorer. En viktig forutsattning for att granskningsmyndigheten ska kunna

14 Regeringen, “Ett system for granskningar av utldndska direktinvesteringar inom skyddsvarda omra-
den”, Kommittédirektiv 2019:50 (Justitiedepartementet: Stockholm, 2019).

15 Regeringen, “Ett system for granskningar av utldndska direktinvesteringar inom skyddsvarda omra-
den”, Kommittédirektiv 2019:50 (Justitiedepartementet: Stockholm, 2019).

16 Regeringen, Ett system for granskningar av utlandska direktinvesteringar inom skyddsvérda omra-
den”, Kommittédirektiv 2019:50 (Justitiedepartementet: Stockholm, 2019).
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fullgora sitt uppdrag ar att den har tillgang till relevanta uppgifter, daribland sad-
ana uppgifter som omfattas av uppgiftsskyldigheterna i EU-férordningen. Till-
gangen till en aggregerad mangd av sadana uppgifter gor att granskningsmyndig-
heten behdver ha personal med erfarenhet av och formaga att bedéma och hantera
uppgifterna enligt de krav som stélls i offentlighets- och sekretesslagen (2009:400)
och sékerhetsskyddslagen (2018:585).7

For att kunna tillvarata svenska intressen i forhallande till forordningen kommer
granskningsmyndigheten ocksa att behva bygga upp en formaga att inhamta, ana-
lysera och bearbeta uppgifter om utldndska direktinvesteringar i andra medlems-
stater som kan ha en negativ inverkan pa sakerhet eller allman ordning i Sverige, i
syfte att kunna begara in ytterligare uppgifter om och lamna synpunkter pa inve-
steringar i dessa medlemsstater. Utredaren skulle darfor:

- foresla vilken befintlig myndighet som ska ha ansvaret for granskning av
utlandska direktinvesteringar,

+ klargora och foresla hur granskningsmyndigheten pa ett kostnadseffektivt
och sakert satt ska fa tillgang till nodvéandig information for att bedoma
investeringen,

« klargora vilka andra myndigheter som behdver tillhandahalla information
till granskningsmyndigheten,

» analysera om granskningsmyndighetens informationshantering medfor att
det finns behov av andringar i offentlighets- och sekretesslagstiftningen,

och

« lamna nddvandiga forfattningsforslag.:

I regeringsdirektivet slar regeringen slutligen fast att den nya EU-férordningen in-
nebér att det finns ett behov av att utreda hur svensk lagstiftning ska anpassas och
kompletteras for att Sverige ska kunna leva upp till forordningens krav fran och
med den 11 oktober 2020. En central uppgift for utredaren i denna del var darfor
att foresla vid vilken myndighet den svenska kontaktpunkten ska inrattas och hur
den bor organiseras. En rimlig utgangspunkt var att kontaktpunkten borde vara

17" Regeringen, “Ett system for granskningar av utlandska direktinvesteringar inom skyddsvérda omra-
den”, Kommittédirektiv 2019:50 (Justitiedepartementet: Stockholm, 2019).

18 Regeringen, “Ett system for granskningar av utlandska direktinvesteringar inom skyddsvérda omra-
den”, Kommittédirektiv 2019:50 (Justitiedepartementet: Stockholm, 2019).
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samma myndighet som far till uppgift att granska utlandska direktinvesteringar i
det slutliga forslaget. Utredaren skulle darfor:

- foresla var den svenska kontaktpunkten for samarbetet med EU-
kommissionen och andra medlemsstater ska inréttas och hur den bor or-
ganiseras,

« tastallning till vilka uppgifter som den svenska kontaktpunkten behdver
ha tillgang till och hur dessa uppgifter ska vara tillgangliga for kontakt-
punkten,

+ klargéra om det finns behov av att infora skyldigheter fér olika myndig-
heter att lamna relevanta uppgifter till kontaktpunkten,

+ analysera om kontaktpunktens informationshantering medfor att det finns
behov av andringar i offentlighets- och sekretesslagstiftningen,

och

» l&mna nddvandiga forfattningsforslag.

I mars 2020 lamnade Direktinvesteringsutredningen sa ett delbetankande, Kom-
pletterande bestammelser till EU:s forordning om utlandska direktinvesteringar, i
vilket utredningen lamnade forslag pa de anpassningar och kompletteringar som
behdvde goras for att EU-forordningen skulle kunna tillampas i Sverige, inklusive
vilken myndighet som skulle vara kontaktpunkt.»

Utredningens bedémning var att ISP var den mest [ampliga myndigheten att vara
kontaktpunkt enligt férordningen, och ansvarig myndighet i ett kommande gransk-
ningssystem. Genom strategiska rekryteringar och samverkan med andra myndig-
heter kunde ISP tillféras den kompetens man i dag saknar, enligt utredningen.»

I juni 2020 fick ISP regeringens uppdrag att vara Sveriges kontaktpunkt fran och
med den 11 oktober 2020. Regeringen beslutade ocksa att ge ISP, FMV, FM, Sapo
och FOI i uppdrag att utveckla de former for samverkan som kravs for att ISP ska
kunna utfora de arbetsuppgifter som ankommer pa en kontaktpunkt i en medlems-
stat som inte har inréattat ett granskningssystem och for att forbereda for inrattandet
av ett nationellt granskningssystem. Regeringen papekade ocksa att det var viktigt

1 Regeringen, Ett system for granskningar av utlandska direktinvesteringar inom skyddsvérda omra-
den”, Kommittédirektiv 2019:50 (Justitiedepartementet: Stockholm, 2019).

2 Direktinvesteringsutredningen, Kompletterande bestammelser till EU:s forordning om utlandska di-
rektinvesteringar, Delbetdnkande av Direktinvesteringsutredningen, SOU 2020:11, (Direktinveste-
ringsutredningen: Stockholm, 2020).

2L Direktinvesteringsutredningen, Kompletterande bestammelser till EU:s forordning om utlandska di-
rektinvesteringar, Delbetdnkande av Direktinvesteringsutredningen, SOU 2020:11, (Direktinveste-
ringsutredningen: Stockholm, 2020).
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att myndigheterna fortsétter att utveckla sitt samarbete, bl.a. for att skapa en be-
redskap infor inrdttandet av ett nationellt granskningssystem.

I juli 2020 6verlamnade regeringen propositionen Kompletterande bestdmmelser
till EU:s férordning om utléandska direktinvesteringar till riksdagen, med forslag
till ny lagstiftning pa omradet, bl.a. att kontaktpunkten — alltsa ISP — skulle fa fo-
relagga en utlandsk direktinvesterare att tillhandahalla uppgifter eller handlingar
och att ett sadant forelaggande far forenas med vite. Kontaktpunktens beslut skulle
ocksa kunna overklagas till allman forvaltningsdomstol. Den nya lagen borjade
gélla den 1 november 2020.2

1.2 Utgangspunkter och metodik

| Direktinvesteringsutredningens delbetankande diskuteras begreppet utlandska
direktinvesteringar. Utredningen konstaterar att begreppet inte ar entydigt, och att
direktinvesteringar kan definieras pa olika satt. Nar svenska foretag kdper foretag
utomlands och utlédndska foretag koper svenska foretag uppkommer kapitalfloden.
Sadana kapitalfloden brukar kallas direktinvesteringar. Utredningen konstaterar
dock att alla typer av investeringar som en utlandsk aktor gor i ett svenskt foretag
inte brukar definieras som direktinvesteringar. For att det ska vara fraga om en
direktinvestering ska investeraren fa “nagon form av inflytande i foretaget”. Om
syftet endast &r att gora en penningplacering, karakteriseras det istéllet som en
portféljinvestering.

Det &r viktigt att understryka att utlandska direktinvesteringar som regel har posi-
tiva effekter for Sverige. Denna studie och rapport fokuserar dock pa riskerna med
direktinvesteringar, pa de omraden och branscher dar utlandska direktinveste-
ringar kan fa negativa effekter for sakerheten, samt pa omstandigheter hos inve-
sterare som kan innebéra en sékerhetsrisk vid en investering. Studien har med
andra ord ett tydligt sakerhetsperspektiv och tar sig an de negativa sidorna av ut-
landska direktinvesteringar. De positiva sidorna med utlandska direktinvesteringar

22 Regeringen, Uppdrag till Inspektionen for strategiska produkter m.fl. att starka arbetet mot utlandska
direktinvesteringar som kan paverka sékerhet eller allméan ordning, 2020-06-04 (Justitiedepartemen-
tet: Stockholm, 2020).

2 Prop. 2019/20:193.

2 Direktinvesteringsutredningen, Kompletterande bestammelser till EU:s forordning om utlandska di-
rektinvesteringar, Delbetdnkande av Direktinvesteringsutredningen, SOU 2020:11, (Direktinveste-
ringsutredningen: Stockholm, 2020) s. 27-28.
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ar val kanda och framhalls ocksa starkt i Direktinvesteringsutredningens delbetan-
kande och i andra sammanhang.?

Forutom malkonflikten mellan ekonomisk 6ppenhet och sdkerhet finns ett antal
andra centrala problem inneboende i fragan om hur ett framtida granskningssystem
ska utformas for att vara effektivt. Bland annat kan det vara svart att veta vem
investeraren egentligen &r, hur antagonistiska akttrer anpassar sig till nya regel-
verk, hur vidare och framtida investeringar kan kontrolleras och vilka produkter
och vilken kunskap som borde vara skyddsvérd, speciellt eftersom teknikutveckl-
ingen gar sa snabbt.

Som redan namnts kan Sveriges eget ansvar for att uppratthalla nationell sakerhet
omfatta mer &an vad EU-lagstiftningen omfattar, beroende pa hur Sverige definierar
nationell sékerhet. Sverige kan med andra ord sjalv bestdmma att ett framtida sy-
stem for granskning av utlandska direktinvesteringar ska omfatta bade sadana in-
vesteringar som kan utgora en risk for svensk nationell sakerhet och sadana inve-
steringar som kan utgdra en risk for sékerhet eller allmén ordning.

Det ar ocksa viktigt att papeka att denna studie inte har som uppgift att foresla hur
en framtida granskningsmekanism bor utformas, utan att beskriva och diskutera
risker med utlandska direktinvesteringar, skyddsvarda branscher och omraden
samt investerares syften och metoder i samband med utldndska direktinveste-
ringar. Pa sa sétt kan studien ge viktiga ingangsvarden till hur en granskningsmek-
anism kan utformas.

Metodiken har i stor grad varit att samla in, systematisera och aterge redan befint-
lig information kring dessa fragor, och att ge konkreta exempel for att belysa pro-
blematiken kring utldndska direktinvesteringar. | kapitel 2 beskrivs och diskuteras
riskerna med utlandska direktinvesteringar i skyddsvarda verksamheter utifran ett
historiskt och samtida perspektiv. | kapitel 3 beskrivs och diskuteras skyddsvarda
omraden och branscher. | kapitel 4 beskrivs och diskuteras generella egenskaper
och omsténdigheter hos investerare. Har gors ocksa en analys av de tre lander —
Kina, Ryssland och Iran — som enligt Forsvarsmakten och Sékerhetspolisen upp-
trader antagonistiskt gentemot Sverige och forsoker destabilisera Sverige pa olika
sétt.» Slutligen gors en resultatredovisning och forslag till fordjupade studier ges.

% Direktinvesteringsutredningen, Kompletterande bestammelser till EU:s forordning om utlandska di-
rektinvesteringar, Delbetdnkande av Direktinvesteringsutredningen, SOU 2020:11, (Direktinveste-
ringsutredningen: Stockholm, 2020) s. 27-28.

% gakerhetspolisen, Arsbok 2019 (Sakerhetspolisen: Stockholm 2020); Férsvarsmakten, MUST &rséver-
sikt 2018 (Forsvarsmakten: Stockholm, 2019); Forsvarsmakten, MUST arsoversikt 2019 (Férsvars-
makten: Stockholm, 2020). Det kan ocksa finnas andra stater som gor detta, men dessa tre bedéms
alltsa vara de som utgor de storsta hoten, och darfor har de valts ut.
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2 Riskerna med utlandska direkt-
investeringar i skyddsvarda
verksamheter

I nésta kapitel kommer det att svenska myndigheter tolkar sékerhetsrisker och
skyddsvérda verksamheter relativt vitt. Kérnan i den nationella sakerheten ar dock
den yttre sakerheten och den inre sékerheten, alltsa att den territoriella integriteten
kan uppratthallas och att demokratin och rattsstaten fungerar. Det finns ocksa verk-
samhet som definieras som sékerhetské&nslig om en antagonistisk handling mot den
kan innebéra skada pa nationell samhallsviktig verksamhet, skada for Sveriges
ekonomi och skadegenererande verksamhet mer generellt.”

Utlandska direktinvesteringar som gors i verksamheter som kan paverka den nat-
ionella sékerheten negativt — till exempel verksamheter som kan minska totalfor-
svarets eller polisens formaga att uppratthalla yttre och inre sakerhet — ar darfor
behéftade med betydande risker, sérskilt om investerarna har starka kopplingar till
antagonistiska stater. Sadana investeringar kan minska den svenska nationella
sékerheten.

| detta kapitel kommer riskerna med utlandska direktinvesteringar i skyddsvarda
verksamheter att beskrivas och diskuteras utifran ett historiskt och samtida per-
spektiv. Forst ges en historisk bakgrund och sedan beskrivs och diskuteras dagens
situation.

2.1 Historisk bakgrund

Riskerna med utlandska direktinvesteringar i skyddsvarda verksamheter har lange
uppmarksammats av de svenska statsmakterna. Den forsta lagen borjade galla ar
1916 och syftade till att skydda Sveriges vardefullaste naturtillgdngar mot utlandsk
exploatering. Det fanns ocksd méjligheter att hindra utlandska uppkép av svenska
foretag. Regeringen och riksdagen ansdg alltsa att det fanns en risk med att natur-
tillgdngar och industri hamnade i utlandsk &go, eftersom de hade ett for landet
sarskilt varde och darfor maste skyddas.

Under 1970-talet och bérjan av 1980-talet moderniserades och skarptes lagstift-
ningen ytterligare, sarskilt genom lagen (1982:617) om utlandska forvérv av
svenska foretag m.m. och lagen (1982:618) om utlandska forvarv av fast egendom
m.m. Genom dessa lagar blev det praktiskt taget omdjligt for utlandska rattssubjekt

21 Sakerhetspolisen, Vagledning i sakerhetsskydd — Sakerhetsskyddsanalys (Sékerhetspolisen: Stock-
holm, 2019).

% Prop. 1981/82:135 s. 24 och 30.
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att forvarva svensk fast egendom och svenska foretag utan statlig kontroll och ve-
toratt. Motiven bakom lagstiftningen var denna gang — forutom skyddet av svenska
naturtillgangar — till inte obetydlig del att skydda den svenska arbetsmarknadens
spelregler, fackligt medinflytande och insyn i utlandska multinationella foretag
som kopt eller kopt in sig i svenska foretag eller etablerat sig i Sverige.”

Under den davarande lagstiftningen kunde “kontrollsubjekt”, alltsd utléndska
medborgare eller andra utlandska rattssubjekt, inte férvarva svensk fast egendom
eller foretag (eller delar av foretag) utan tillstand fran regeringen eller den myn-
dighet som regeringen bestamde (sa kallat utlanningsforbehall), bl.a. Statens indu-
striverk. Om forvarvstillstand inte soktes (ansvaret for tillstand lades pa forvarva-
ren) inom foreskriven tid och pa foreskrivet satt eller om tillstand vagrades, var
forvérvet ogiltigt. Forvarv i strid mot lagstiftningen var ogiltiga och den som upp-
satligen eller av grov oaktsamhet lamnade oriktiga uppgifter kunde domas till
boter eller fangelse i hdgst sex manader. Forelagganden kunde ocksa férenas med
vite och dverklagande skulle ske till regeringen genom besvér, om det inte var
regeringen som hade fattat beslutet.®

I propositionen som Iag till grund for lagarna om utlandska forvarv av foretag och
fast egendom var dock utgangspunkten, precis som idag, att utlandska direktinve-
steringar i grunden var nagot positivt. Det var under denna tid langt storre svenska
direktinvesteringar i utlandet an utlandska direktinvesteringar i Sverige och inve-
steringsvilja i Sverige befann sig pa en allt for lag niva. | forarbetena till lagen
beskrevs Sverige som ett “hemland”, snarare 4n ett vérdland” for utlindska di-
rektinvesteringar, eftersom de utgaende direktinvesteringarna uppgick till cirka 4,3
miljarder och de ingdende direktinvesteringarna uppgick till cirka 643 miljoner &r
1977. Regeringen menade ocksa att en forutsattning for att svenska foretag skulle
fa gora direktinvesteringar i utlandet var att Sverige ocksa var 6ppet for utlandska
direktinvesteringar i Sverige, alltsa reciprocitet.*

Trots de positiva effekterna av direktinvesteringar ansag regeringen att utlandska
direktinvesteringar var behaftade med betydande risker. Forutom den ovan
nadmnda risken att den svenska arbetsmarknadsmodellen, fackféreningarnas infly-
tande och insyn i foretagen kunde riskeras, ansags det ocksa finnas en risk for att
produktionen kunde flyttas utomlands. Detta var, enligt regeringen, “’sérskilt be-
tinkligt” ndr det var frdga om varor och andra nyttigheter som hade avgorande
betydelse for Sveriges forsorjning och beredskap i 6vrigt. Vidare pekades pa risken

2 Prop. 1981/82:135s. 24.
% Lag (1982:617) om utlandska forvarv av svenska foretag m.m.
81 Prop. 1981/82:135 s. 24 och Bilaga 1 s. 3.
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att viktiga forsknings- och utvecklingsfunktioner efter forvarvet fors over till
utléndska koncernforetag.®

I utredningen som lag till grund fér propositionen pekades ocksa pa att de ut-
landska direktinvesteringarna, rent generellt, kunde gora det svart eller rent av
omojligt for de enskilda nationalstaterna att forverkliga sina sociala, ekonomiska
och kulturella mal”.* En stark utlandsk inbrytning pa ett omrade kunde fa oons-
kade kulturella och sociala effekter, speciellt om tidningar, bocker, film, reklam
och andra massmedia kommer under utlindskt inflytande sa att ’det allvarligt in-
kraktar pa det fria meningsutbytet, den allsidiga upplysningen eller de kulturella
uttrycksmojligheterna”. Nér det gillde de politiska &terverkningarna ansags det
finnas en risk att de multinationella foretagen genom sin starka ekonomiska makt
kunde paverka de politiska forhallandena i vardlandet.

Den aldre lagstiftningen var alltsa utformad for att kunna hindra utlandska direk-
tinvesteringar i skyddsvarda verksamheter och den motiverades av nationell saker-
het eller, som regeringen uttryckte det dé, visentliga inhemska intressen”, eller
att forvérvet inte kunde tillditas om “det har ett syfte som inte dr godtagbart ur
allmin synpunkt”. De dndringar i 1916 ars lag som genomfordes 1973 innebar att
”inte endast naturtillgdngar utan dven andra tillgdngar sasom teknik, know-how,
dyrbara maskiner, patent och varumirken skyddas”. Regeringen ansag ocksa att
det kunde finnas anledning till skydd om foretag ”’pa grund av sin storlek eller
produktionsinriktning har sarskild betydelse for landets férsorjning eller ekonomi
i stort”, samt att det kunde finnas skél att hindra uppkop av svenska foretag i en
bransch som redan forut har ett mycket starkt inslag av utl&ndskt &gande”.®

Sammanfattningsvis kan alltsa anforas att den &ldre lagstiftningen i stort sett tackte
den moderna EU-forordningens syn pa risker med utlandska direktinvesteringar,
det vill séga risken att investeringen kan ha negativ inverkan pa kritisk infrastruk-
tur, kritisk teknik och produkter med dubbla anvandningsomraden, tillgang till kri-
tiska insatsvaror, atkomst till kanslig information samt mediernas frihet och mang-
fald. Detta ansags inte forenligt med vasentliga svenska sakerhetsintressen. Lag-
stiftningen tackte ocksa val Sveriges nationella sékerhet i vidare mening.

2.2 Dagens lage

Trots att utlandska direktinvesteringar har mycket storre betydelse idag for saval
den globala ekonomin som Sveriges ekonomi och konkurrenskraft, finns det ocksa

%2 Prop. 1981/82:135 s. 24.
3 Prop. 1981/82:135, Bilaga 1 s. 2.

3 Utredningen om utlandska évertaganden av svenska foretag, Kontroll av utlandsk foretagsetablering i
Sverige m.m., SOU 1978:73 (Gotab: Stockholm, 1978) s. 30.

% Prop. 1981/82:135, 26, 45 och 73.
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risker nér utlandska aktorer forvarvar verksamheter inom vissa sektorer. | en brit-
tisk studie om kinesiska direktinvesteringar fran 2017, pekar forfattaren John
Hemmings pa fem sadana generella risker:

»  For det forsta avsaknaden av reciprocitet, det vill séga att kinesiska mark-
nader — exempelvis energimarknader och infrastrukturmarknader — inte &r
Oppna for motsvarande europeiska investeringar som europeiska mark-
nader &r for Kina.

» FOr det andra att Kina snedvrider konkurrensen, eftersom investerare —
saval statliga som privata — kan fa fordelaktiga statliga Ian och darmed
konkurrera ut andra aktdrer som foljer marknadsmassiga principer.

+  FoOr det tredje att Kina koper upp europeisk hdgteknologisk industri, och
sedan anvénder &gandet for att med statens hjalp konkurrera ut de reste-
rande konkurrenterna, det vill séga monopoliserar en hel marknad.

s  For det fjarde att Kina med sin kommandoekonomi kan styra direktinve-
steringar for att uppna geostrategiska malsattningar, genom att dessa
investeringar mojliggor politiska patryckningar pa det land dar direkt-
investeringen skett.

s FOr det femte, och som redan har diskuterats i studien, att nationell séker-
het eller sékerhet och allmén ordning kan &ventyras genom direktinveste-
ringar, till exempel om tillgang till stora mangder persondata eller viktiga
delar av ett lands kommunikationssystem kops upp.*

Svenska myndigheter har sedan lang tid tillbaka pekat pa de sakerhetsproblem som
kan uppsta nar utlandska aktorer forvarvar verksamheter som hanterar kritisk in-
frastruktur och sékerhetskansliga uppgifter och teknologier. Avsaknaden av for-
fattningsreglering pa omradet har ocksa framhallits som en brist.*’

Som redan namnts upphavdes lagen (1982:617) om utldndska forvarv av svenska
foretag m.m. och tillhérande férordning 1992 och det finns i dag begransade moj-
ligheter att forhindra utlandska direktinvesteringar inom skyddsvarda omraden.
Lagen (1992:1300) om krigsmateriel ger mojlighet att stélla upp villkor om att
endast en viss andel av aktierna i ett bolag som tillverkar eller tillnandahaller krigs-
materiel direkt eller indirekt far d4gas av utlandska rattssubjekt, men den lagstift-
ningen har ett avgransat tillampningsomrade.=

Om en investering &r aktuell i en verksamhet som har betydelse fér Sveriges nat-
ionella sékerhet galler emellertid sakerhetsskyddslagen (2018:585). Sékerhets-
skydd innebdr skydd av sakerhetskanslig verksamhet mot spioneri, sabotage,

% John Hemmings, Safeguarding our Systems: Managing Chinese Investment into the UK ’s Digital and

Critical National Infrastructure (The Henry Jackson Society: London, 2017) s. 18-20.

37 Regeringen, “Ett system for granskningar av utlandska direktinvesteringar inom skyddsvarda omra-
den”, Kommittédirektiv 2019:50 (Justitiedepartementet: Stockholm, 2019).

3 Regeringen, “Ett system for granskningar av utlandska direktinvesteringar inom skyddsvarda omra-
den”, Kommittédirektiv 2019:50 (Justitiedepartementet: Stockholm, 2019).
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terroristbrott och andra brott som kan hota verksamheten samt skydd i andra fall
av sékerhetsskyddsklassificerade uppgifter. Med uttrycket sakerhetskanslig verk-
samhet avses verksamhet som &r av betydelse for Sveriges nationella sakerhet eller
som omfattas av ett for Sverige forpliktande internationellt atagande om sakerhets-
skydd. Enligt 2 kap. 9 § sékerhetsskyddsforordningen (2018:658) ska en verksam-
hetsutdvare som avser att overlata sakerhetskanslig verksamhet innan ett sadant
forfarande inleds anmala det till Forsvarsmakten eller Sakerhetspolisen. VVerksam-
hetsutévaren ska ocksa upplysa den enskilde investeraren om att sékerhetsskydds-
lagen galler for verksamheten.®

Lagstiftningen ger dock ingen mdjlighet till granskning av den utldndska investe-
raren. Fragan om utlandska direktinvesteringars paverkan pa Sveriges sakerhet be-
rors ocksa i betankandet Kompletteringar till den nya sakerhetsskyddslagen (SOU
2018:82). | betankandet foreslas bl.a. att bestaimmelsen om anmalningsskyldighet
vid dverlatelse av sékerhetskanslig verksamhet ska utvecklas till ett kontrollsystem
vid Overlatelse av sadan verksamhet.© Regeringen har darfér i proposition
2020/21:13, ”Atgirder till skydd for Sveriges sakerhet vid overlatelser av saker-
hetskénslig verksamhet”, foreslagit att:

» Verksamhetsutdvare som avser att 6verlata sakerhetskanslig verksamhet
eller viss egendom ska vara skyldiga att genomfora en sérskild sékerhets-
skyddsbedémning och en lamplighetsprovning.

«  Verksamhetsutdvare ska vara skyldiga att infor verlatelsen samrada med
en samradsmyndighet.

»  Samradsmyndigheten ska fa mojlighet att forelagga verksamhetsutovare
att vidta atgarder for att uppfylla sina skyldigheter enligt lagen och ytterst
besluta att en Gverlatelse inte far genomforas (forbud).

= Enoverlatelse i strid med ett forbud ska vara ogiltig.«

Regeringen har ocksa gett Kommittén for forbattrat skydd for totalforsvarsverk-
samhet (F6 2017:02) i uppdrag att se 6ver fragor som kan hanforas till denna pro-
blematik. Kommittén har lamnat delbetdnkandet Nagra fragor i skyddslagstift-
ningen (SOU 2018:26) och slutbetdnkandet Forbattrat skydd for totalférsvaret
(SOU 2019:34).%

Kommittén konstaterade att det i dag inte finns ndgot krav i lagstiftningen pa att
totalforsvarets intressen ska beaktas vid overlatelser eller upplatelser av egendom

% Regeringen, “Ett system for granskningar av utlandska direktinvesteringar inom skyddsvérda omra-
den”, Kommittédirektiv 2019:50 (Justitiedepartementet: Stockholm, 2019).

40 Utredningen om vissa sakerhetsskyddsfragor, Kompletteringar till den nya sékerhetsskyddslagen,
SOU 2018:82 (Utredningen om vissa sékerhetsskyddsfragor: Stockholm, 2018).

4 Prop. 2020/21:13. Lagen foreslas trada i kraft den 1 januari 2021.

42 Regeringen, “Ett system for granskningar av utlandska direktinvesteringar inom skyddsvarda omra-
den”, Kommittédirektiv 2019:50 (Justitiedepartementet: Stockholm, 2019).
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av vésentligt intresse for totalforsvaret. Risken finns dérmed att totalforsvarsviktig
egendom kan skingras eller forstéras. En annan risk &r att en antagonist genom att
forvarva eller nyttja en fastighet inom ett fran totalférsvarssynpunkt viktigt omrade
kan fa en sadan kontroll éver geografin att det blir mgjligt att skada svenska for-
svarsforberedelser. En permanent eller tillfallig radighet 6ver infrastruktur, sasom
en hamn eller en flygplats, medfor ocksa risker for att en antagonistisk aktor kan
skada Sveriges totalforsvar.*

Genom forvarv eller nyttjande av egendom i Sverige kan fraimmande makt forsvara
svensk forsvarsverksamhet, utdva olaglig underrattelseverksamhet eller pa annat
sétt stddja en verksamhet som ar riktad mot Sveriges sdkerhet. Ett angrdnsande
problem &r att kommuner och regioner utan narmare begransningar kan Gverlata,
upplata eller avveckla vissa fysiskt skyddade anlaggningar, exempelvis ett berg-
rum, som byggts upp eller bekostats av staten for det civila forsvarets behov. Aven
detta medfor risk for att totalforsvarsviktig egendom skingras eller forstors.«

Kommittén foreslar att det infors en ordning som innebdr att totalforsvarets intres-
sen ska beaktas infor overlatelse och upplatelse samt i vissa fall avveckling av
narmare utpekad egendom, som ar av vasentligt intresse for totalforsvaret. Det in-
nebar att staten ges majlighet att granska och ytterst forbjuda sadana forfaranden
om vasentliga totalforsvarintressen sa kraver. Visserligen ar det mojligt for staten
att ta i ansprak egendom for totalférsvarsandamal genom expropriation. Expro-
priationslagstiftningen innehéller dock inte ndgon mekanism genom vilken staten
kan agera preventivt. Risken ar alltsé att ett ingripande i efterhand kan innebéra att
skadan redan &r skedd.®

En ytterligare risk utifran ett forsvars- och sakerhetspolitiskt perspektiv ar att
svenska produkter eller kompetens kan utgéra ett hot mot andra l&nders sékerhets-
intressen om de kops upp av utlandska, antagonistiska investerare. Pa sa sétt kan
utlandska direktinvesteringar i Sverige riskera att forsamra Sveriges relationer till
dessa lander. Detta ar sarskilt problematiskt om det galler stater som Sverige ar

4 Kommittén for forbattrat skydd for totalférsvarsverksamhet, Forbattrat skydd for totalforsvaret, Slut-
betédnkande av Kommittén for forbattrat skydd for totalforsvarsverksamhet, SOU 2019:34 (Kommittén
for forbattrat skydd for totalforsvarsverksamhet: Stockholm 2019) s. 21.

4 Kommittén for forbattrat skydd for totalforsvarsverksamhet, Forbattrat skydd for totalforsvaret, Slut-
betédnkande av Kommittén for forbattrat skydd for totalforsvarsverksamhet, SOU 2019:34 (Kommittén
for forbattrat skydd for totalforsvarsverksamhet: Stockholm 2019) s. 21.

4 Kommittén for forbattrat skydd for totalférsvarsverksamhet, Forbattrat skydd for totalférsvaret, Slut-
betédnkande av Kommittén for forbattrat skydd for totalférsvarsverksamhet, SOU 2019:34 (Kommittén
for forbattrat skydd for totalforsvarsverksamhet: Stockholm 2019) s. 21-22.
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néra forbundna med, exempelvis genom olika typer av avtal om férsvarssamar-
beten.® Om utlandska direktinvesteringar i Sverige leder till att en sadan situation
uppstar, kan denna typ av forsvarssamarbeten avbrytas eller inte forlangas (eller i
framtiden inte uppkomma), vilket inte skulle gagna svensk nationell sékerhet.

Under 1980-talet uppstod exempelvis en situation da Sverige utsattes for ameri-
kanskt sakerhetspolitiskt tryck. Det statliga svenska foretaget Datasaab, tidigare
Stansaab, hade under 1970-talet férhandlat med Sovjetunionen om forséljning av
ett flygledningssystem som inneh6ll amerikanska komponenter och hade militara
implikationer. Fran amerikansk sida hade man fran borjan haft invandningar mot
affaren, men man okade trycket for att stoppa den forst under 1980-talet. USA
hotade 1980 med att svenska robot- och flygmotorkdp (jaktroboten Sidewinder och
motorn till JAS Gripen) kunde paverkas om man inte avblaste forsaljningen av
flygledningssystemet. Detta forsatte Sverige i ett sakerhetspolitiskt dilemma.+

Denna typ av sékerhetspolitiska dilemman skulle Sverige kunna hamna i om ut-
landska direktinvesteringar leder till att exempelvis teknologi med militara impli-
kationer hamnar i handerna pa stater som &r antagonistiska i forhallande till Sve-
riges ndra forbundna stater, vilket &r riskabelt for svensk sékerhet.

Eftersom direktinvesteringar som regel gagnar Sverige ar det viktigt att risker med
direktinvesteringar satts in i en kontext och ges rimliga proportioner. Detta sker
ofta genom en sa kallad riskanalys, det vill sdga att riskers konsekvenser beskrivs
i fornallande till riskers sannolikheter. Generellt kan ségas att om konsekvenserna
ar stora och sannolikheten Iag s& kan det vara rationellt att acceptera en risk och
vice versa (sma konsekvenser och stor sannolikhet). Det som inte ar acceptabelt &r
stora konsekvenser och hig sannolikhet, eftersom det genererar en hog risk.*

Ett granskningssystem for direktinvesteringar behdver med andra ord beakta bade
sannolikheter och konsekvenser i riskanalysen sa att beddmningen av risken far
rimliga proportioner. Som exempel kan det vara relativt oproblematiskt att tillata
en utlandsk direktinvestering i en skyddsvard sektor dar sannolikheten for riskerna
ar hog samtidigt som riskernas konsekvenser bedoms som sma. Eller i en skydds-
vard sektor dar konsekvenserna av riskerna bedéms som stora men dér riskernas

4 Sverige har en lang rad bi-, tri, och minilaterala avtal om férsvarssamarbeten med bland andra de nor-
diska landerna, NATO, Storbritannien, Tyskland och USA. Se till exempel Joakim Erma Maller och
Magnus Petersson, ”Sweden, Finland, and the Defence of the Nordic-Baltic Region — Ways of British
Leadership” i Rob Johnson och Janne Haaland Matlary (red), The United Kingdom’s Defence after
Brexit: Britains Alliances, Coalitions & Partnerships (London: Palgrave Macmillan, 2018).

47 Olof Kronvall och Magnus Petersson, Svensk sakerhetspolitik i supermakternas skugga 1945-1991
(Santérus Academic Press: Stockholm, 2012) s. 130-131.

4 Jamfor Henrik Karlzén och Johan Bengtsson, Riskhantering for IT-system: Tolv &r av forskning och
teknikutveckling (FOI: Stockholm, 2019).
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sannolikhet bedéms som sma, i syfte att gagna Sveriges ekonomiska utveckling,
valstand och ett ppet investeringsklimat.

Om, exempelvis, en antagonistisk aktor kdper upp en svensk dagstidning kan san-
nolikheten Oka for att ett destabiliserande budskap pa ett eller annat satt kommer
att foras ut av tidningen, men eftersom det finns en mangfald av dagstidningar i
Sverige kan konsekvenserna av detta betraktas som sma.

Emellertid kan ocksa konsekvensernas art medfora att risken inte bor tas, &ven om
risken har liten sannolikhet. Myndigheten for samhallsskydd och beredskap
(MSB) har i en véagledning for risk- och sarbarhetsanalyser graderat konsekvenser
pa en femgradig skala fran (1) ”mycket begransade” konsekvenser via (2) ~begran-
sade”, (3) "allvarliga” och (4) ”mycket allvarliga” konsekvenser till (5) ”katastro-
fala” konsekvenser. En katastrofal konsekvens exemplifieras som: Katastrofala
direkta eller mycket stora indirekta halsoeffekter, extrema stérningar i samhallets
funktionalitet, grundmurad misstro mot samhallsinstitutioner och allméan instabili-
tet, katastrofala skador pa egendom och miljo”.«

En risk for katastrofala konsekvenser kan knappast accepteras, dven om sannolik-
heten for att den ska intraffa &r liten eller till och med mycket liten. Utlandska
direktinvesteringar i verksamheter som kan minska totalférsvarets eller Sakerhets-
polisens eller Polisens méjligheter att uppratthalla yttre och inre sakerhet, kan fa
denna typ av katastrofala konsekvenser och bor darfor inte tillatas, &ven om san-
nolikheten att en sadan situation skulle uppsta ar mycket liten. Har maste alltsa
prioriteringar kunna goras, och en riskanalys bor utformas sa att risker ocksa ses i
relation till andra risker. En liten risk inom ett omrade kan innebéra en stor risk
inom ett annat omrade.

2.3 Sammanfattning risker

Mot bakgrund av det ovan sagda kan det alltsa finnas ett antal risker med utlandska
direktinvesteringar for svensk nationell sakerhet samt sakerhet eller allmén ord-
ning. Riskerna kan struktureras pa féljande satt:

a) Risk for minskad yttre sdkerhet.

» Investeringar som kan férsvara svensk totalforsvarsverksamhet

« Investeringar som kan skada relationerna till nara férbundna stater

« Investeringar i kritisk teknik och produkter med dubbla anvandnings-
omraden

+ Investeringar som mojliggor politiska patryckningar och kan minska
oberoendet

4 Myndigheten for samhéllsskydd och beredskap, Véagledning for Risk- och sarbarhetsanalyser (Myn-
digheten for samhéllsskydd och beredskap: Stockholm 2011) s. 48.
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b) Risk for minskad inre sédkerhet.

+ Investeringar som kan forsvara polisens och rattsstatens arbete
+ Investeringar som kan paverka det politiska systemet

+ Investeringar som ger atkomst till kanslig information

+ Investeringar som kan minska mediernas frihet och mangfald

c) Risk for skada pa nationell samhallsviktig verksamhet.

+ Investeringar som kan paverka kritisk infrastruktur
+ Investeringar som ger tillgang till kritiska insatsvaror samt tryggad
livsmedelsforsorjning

d) Risk for skada for Sveriges ekonomi.

+ Investeringar som kan paverka den svenska ekonomins funktionssatt
» Investeringar som inte medfor reciprocitet

« Investeringar som inte foljer marknadsmassiga principer

» Investeringar som kan leda till monopol

Detta ar ingen uttémmande katalog av risker, men den omfattar manga av de risker
med utlandska direktinvesteringar som bade idag och historiskt har framhallits.
Det finns skal att aterigen paminna om att risker maste bedémas utifran bade san-
nolikheter och konsekvenser, sa att riskerna far rimliga proportioner. Riskerna
maste ocksa ha en prioritetsordning, och en riskanalys bor ocksa utformas sa att
risker ses i relation till andra risker. Flera av riskerna som ar mer generella, till
exempel investeringar som kan minska mediernas frihet och mangfald, kan ocksa
behdva brytas ned och preciseras. Detta maste en framtida granskningsmekanism
kunna hantera. | nasta kapitel kommer en mer omfattande och detaljerad beskriv-
ning och diskussion av skyddsvarda omraden och branscher att ske.
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3 Skyddsvarda omraden och
branscher

Skyddsvarda omraden och branscher &r sddana som &r viktiga for att uppratthalla
samhéllet och dess funktioner, demokratin och nationell sakerhet samt sékerhet
och allmén ordning. Skyddsvérda branscher har definierats av olika myndigheter
beroende pa deras syften, ansvar och behov (Férsvarsmakten, Sakerhetspolisen
och Myndigheten for samhallsskydd och beredskap). Det varierar ocksa vilka
branscher som &r aktuella beroende pa situation. Nar fragan kopplas samman med
utlandska direktinvesteringar kan det vara andra branscher och omraden som be-
hover diskuteras, &n de som definierats som samhallsviktiga i hdndelse av kris eller
andra samhéllsstorningar.

Som beskrivits i foregaende kapitel kan det innebéra risker for den nationella sa-
kerheten om utldndska direktinvesteringar gors i skyddsvarda verksamheter som
bidrar till eller verkar inom omraden som uppratthaller nationell sakerhet samt sé-
kerhet och allmén ordning. Detta kapitel fokuserar pa omraden och branscher dar
utlandska direktinvesteringar kan fa negativa konsekvenser for sakerheten. Detta
gors genom att ga igenom myndighetsmaterial som avhandlar och definierar
skyddsvarda branscher.

Darefter diskuteras andra branscher, som kan vara skyddsvarda utifran aspekten
utlandska direktinvesteringar. Vart att notera ar att branscher och omraden besk-
rivs pa ett fornallandevis lagupplost satt. Hogupplosta beskrivningar av skydds-
varden och branscher ar av sekretesskal inte ar offentliga, och det har prioriterats
att gora denna rapport 6ppen.

Slutligen presenteras statistik pa utlandska direktinvesteringar for att ge en gene-
rell bild av varifran de flesta utlandska direktinvesteringarna kommer samt vilka
branscher som har storst direktinvesteringstillgangar.

3.1 Skyddsvarda branscher

I regeringens nationella sakerhetsstrategi fran 2017 anges att malet ar att “virna
befolkningens liv och halsa, liksom samhéllets funktionalitet, samt formagan att
uppratthalla grundlaggande varden sasom demokrati, rattssakerhet och manskliga
fri- och rittigheter”. En forutsittning for detta &r att landets politiska oberoende
sakras och att den territoriella integriteten kan uppratthallas.® Forsvarsmakten, Sa-
kerhetspolisen och Myndigheten for samhallsskydd och beredskap (MSB) &r cen-
trala aktorer nér det galler att implementera den nationella sékerhetsstrategin. Det

% Regeringen, Nationell sakerhetsstrategi (Statsradsberedningen: Stockholm, 2017), s. 6.
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ar darfor naturligt att studien har valt att ta sin utgangspunkt i hur dessa myndig-
heter ser pa skyddsvarda verksamheter.

Rent principiellt utgdr myndigheterna fran olika utgangspunkter. MSB utgar fran
samhaéllsviktig verksamhet som &r en vid definition och omfattar manga sam-
hallsviktiga sektorer. Forsvarsmakten och sakerhetspolisen utgar fran sakerhets-
kanslig verksamhet enligt dess innebord i sakerhetsskyddslagen. Det betyder for-
enklat att bara en liten del av all samhéllsviktig verksamhet ar sakerhetskénslig.

Som tidigare ndmnts ska verksamhetsutovare, som definierats inom ramen for
skyddsvérd verksamhet, utféra en sékerhetsskyddsanalys. | denna analyseras an-
tagonistiska hot som spionage, sabotage, terroristbrott eller liknande som kan hota
Sveriges sakerhet. Analysen ska inkludera vad som ska skyddas, mot vad och hur.®

Nedan beskrivs vad Forsvarsmakten, Sékerhetspolisen och MSB ser som skydds-
vért och hur de arbetar med skydd av samhallsviktig verksamhet.

311 Skyddsvarda tillgangar (Forsvarsmakten)

Forsvarsmaktens sékerhetsintressen omfattar eller kan hanforas till personal, ma-
teriel, information, anlédggningar och verksamhet. All verksamhet &r inte séker-
hetskanslig, s Forsvarsmakten har en metod for att identifiera séakerhetskanslig
verksamhet genom att bryta ned den i funktioner, system och anldggningar. Séker-
hetskanslig verksamhet ska skyddas mot hot och Férsvarsmakten bedémer i prin-
cip hot utifran en antagonistisk aktors kapacitet, intentioner och tillfalle (det vill
sdga mojlighet att paverka det skyddsvarda).s2

Forsvarsmakten &r av naturliga skl inte transparent med vad som ses som skydds-
vart, men exempel pa funktioner &r logistikfunktion, driftsfunktion och lednings-
funktion. Exempel pa system &r informationssystem, kommunikationssystem, sen-
sorsystem och vapensystem. Exempel pa anlaggningar &r ledningsplatser, strids-
ledningscentraler, forrad och driftcentraler.s

Av detta kan slutsatsen dras att vissa foretag och branscher ar skyddsvarda utifran
Forsvarsmaktens perspektiv for att kunna fullfélja sitt uppdrag att forsvara Sve-
rige. Sddana foretag och branscher som ingar i Forsvarsmaktens logistikkedjor och
sadana verksamheter som bedriver forskning, utveckling och produktion av for-
svarsmateriel, &r exempel pa detta. Detta kan gélla foretag eller forskningsinstitut-
ioner som utvecklar ny teknik, som ocksa kan anvandas i vapenplattformar, sa kal-
lade produkter med dubbla anvandningsomraden (PDA).

5t Sakerhetspolisen, Végledning i sakerhetsskydd: Sakerhetsskyddsanalys (Sakerhetspolisen: Stockholm
2019).

52 Forsvarsmakten, Reglemente Sakerhetstjanst (R Sak 2021), s. 22.
% Forsvarsmakten, Reglemente Sakerhetstjanst (R Sak 2021), s. 62-63.
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Forsvarsindustrin i vid mening &r utan tvekan den viktigaste skyddsvérda industri-
branschen ur ett forsvarsmaktsperspektiv. Som namnts ar forsvarsindustrin ocksa
den enda bransch som genom &garforbehallsregler och verksamhetstillstandskrav
fortfarande skyddas genom lag (1992:1300) om krigsmateriel.

Ett annat exempel &r skyddet av landskapsinformation, vilken syftar till att skydda
uppgifter av betydelse for totalforsvaret om geografiska forhallanden. Skyddet in-
nebar att tillgang till sadan information begréansas eftersom det anses finnas en risk
att informationen kan underlatta planering att angripa landet.» Dessa atgarder har
stod i lag (1993:1742) om skydd for landskapsinformation.s

31.2 Sakerhetskanslig verksamhet (Sékerhetspolisen)

Séakerhetspolisen beskriver i sin vagledning om sakerhetsskyddsanalys att en ut6-
vare kan ha hjalp av att svara pa om dess aktiviteter ryms inom féljande kategorier
for att avgora om det handlar om sékerhetskénslig verksamhet:

» Hanterar sékerhetskyddsklassificerade uppgifter.

« Omfattas av ett for Sverige forpliktande internationellt atagande om sé-
kerhetsskydd.

+  Arav betydelse for Sveriges sikerhet.s

Bedrivandet av verksamhet inom nagon av kategorierna ovan medfor forpliktelser
att genomfora en sakerhetsskyddsanalys.s

Vidare, som ndmnts i kapitel 2, beskriver Sékerhetspolisen den tredje punkten yt-
terligare med féljande konsekvenskategorier. Det vill sdga vilken skada en anta-
gonistisk handling kan innebdra for Sveriges sékerhet:

a) Skada for Sveriges yttre sakerhet

Formaga att forsvara Sverige och att varna om landets suverana
rattigheter och intressen. Detta ligger inom Forsvarsmaktens upp-
drag. For att de ska kunna utféra detta uppdrag &r de beroende
ocksa av det civila forsvaret samt forsvarsindustrin. Det handlar
till exempel om att forebygga och hindra brott mot rikets sakerhet
samt att skydda landet mot spionage och olovlig underréttelse-
verksamhet.

5 Forsvarsmakten, Handbok sakerhetstjanst — Grunder (Forsvarsmakten: Stockholm, 2013).
%5 Lag (1993:1742) om skydd for landskapsinformation.

6 Sakerhetspolisen, Vagledning i sakerhetsskydd: Sakerhetsskyddsanalys (Sakerhetspolisen: Stockholm
2019),s. 9.

57 Sikerhetspolisen, Vagledning i sékerhetsskydd: Sakerhetsskyddsanalys (Sakerhetspolisen: Stockholm
2019), s. 6.
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b)

d)

e)

Skada for Sveriges inre sédkerhet

Formaga att sdkerstalla grundlaggande strukturer som bygger
Sveriges demokrati sasom statsskick, rattsvasende och brottsbe-
kampande formaga. Det handlar till exempel om att skydda vik-
tiga byggnader, funktioner och informationssystem som bygger
demokratin.

Skada pa nationellt samhallsviktig verksamhet

Paverkan pa leveranser, tjanster och uppgifter som &r nodvandiga
for samhallets verksamhet. Samhéllsviktiga sektorer har identifi-
erats som:

—  Energiforsorjning

—  Elektroniska kommunikationer

— Finansiella tjanster (centrala betalningssystem)

—  Livsmedelsférsorjning

— Vattenforsorjning

— Transporter

Det anses viktigt for Sveriges sakerhet om en antagonistisk hand-
ling skulle medfora direkta eller uppenbara indirekta skadekon-
sekvenser pa nationell niva.

Skada pa Sveriges ekonomi

Konsekvenser av en antagonistisk handling som har direkt eller
uppenbar indirekt paverkan pa betalningsformagan samt pa for-
magan att styra den nationella finansiella stabiliteten.

Skadegenererande verksamhet

Avser om en antagonistisk handling pa verksamheten kan inne-
bara skadekonsekvenser pa andra sakerhetskansliga verksam-
heter, pa nationell niva.®

Huruvida verksamhetsutvaren behdver utféra en sakerhetskyddsanalys avgors av
konsekvenserna for Sveriges sakerhet.»

313 Samhallsviktig verksamhet (MSB)
Enligt MSB uppfyller en samhallsviktig verksamhet minst ett av féljande villkor:

8 Sakerhetspolisen, Vagledning i sakerhetsskydd: Sakerhetsskyddsanalys (Sakerhetspolisen: Stockholm

2019) s. 12-13.

% Sikerhetspolisen, Vagledning i sékerhetsskydd: Sakerhetsskyddsanalys (Sakerhetspolisen: Stockholm

2019) s. 12.

32 (92)



FOI-R--5069--SE

« Ett bortfall av eller en svar stérning i verksamheten kan ensamt eller till-
sammans med motsvarande handelser i andra verksamheter pa kort tid
leda till att en allvarlig kris intréffar i samhéllet.

»  Verksamheten dr nodvéndig eller mycket véasentlig for att en redan intréf-
fad kris i samhallet ska kunna hanteras s att skadeverkningarna blir sa
sma som majligt.e

Utover punkterna ovan diskuteras kritiska beroenden. Dessa definieras som att en
storning eller ett bortfall relativt snabbt leder till nedséttning i verksamhetens
funktionalitet.®* | Tabell 1 nedan visas av MSB definierade samhallsviktiga sek-

torer.

Tabell 1: Samhallsviktiga sektorer®?

Energiforsorjning

Produktion och distribution av el, fjarrvarme, brénsle och drivmedel.

Finansiella tjanster

Betalningar, tillgang till kontanter, det centrala banksystemet, virdepappers-
handel m.m.

Handel och industri

Bygg- och entreprenad, detaljhandel, tillverkningsindustri m.m.

Halso- och sjukvard
samt omsorg

Akutsjukvard, lakemedels- och materielforsorjning, omsorg om barn, funkt-
ionshindrade och &ldre, primarvard, psykiatri, socialtjanst, smittskydd for djur
och manniskor m.m.

Information och
kommunikation

Telefoni (mobil och fast), internet, radiokommunikation, distribution av post,
produktion och distribution av dagstidningar, webbaserad information, sociala
medier m.m.

Kommunalteknisk
forsorjning

Dricksvattenforsorjning, avloppshantering, renhallning, vaghélining m.m.

Livsmedel

Distribution av livsmedel, primérproduktion, kontroll av livsmedel, tillverk-
ning av livsmedel m.m.

Offentlig forvaltning
(ledningsfunktioner
och stédfunktioner)

Lokal ledning, regional ledning, nationell ledning, begravningsverksamhet, di-
plomatisk och konsuldr verksamhet m.m.

Skydd och sakerhet

Domstolsvasendet, aklagarverksamhet, militart forsvar, kriminalvard, kustbe-
vakning, polis, rdddningstjénst, alarmeringstjénst, tullkontroll, gransskydd, och
immigrationskontroll, bevaknings- och sakerhetsverksamhet m.m.

Socialforsakringar

Allmanna pensionssystemet, sjuk- och arbetsldshetsférsakringen m.m.

Transporter

Flygtransport, jarnvégstransport, sjétransport, vagtransport, kollektivtrafik
m.m.

60

61

62

Myndigheten fér samhéllsskydd och beredskap, Handlingsplan for skydd av samhéllsviktig verksam-
het (Myndigheten fér samhallsskydd och beredskap: Stockholm, 2013) s. 13.

Myndigheten fér samhallsskydd och beredskap, Handlingsplan for skydd av samhéllsviktig verksam-
het (Myndigheten for samhallsskydd och beredskap: Stockholm, 2013) s. 13.

Myndigheten for samhéllsskydd och beredskap, Handlingsplan for skydd av samhallsviktig verksam-
het (Myndigheten for samhallsskydd och beredskap: Stockholm, 2013) s. 14.
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De sju sektorerna i kursiv ar sérskilt prioriterade.® Detta ar hela branscher som
MSB utpekar, och i dessa kan det i varierande grad finnas féretag som ar mojliga
for en utlandsk aktor att paverka genom direktinvesteringar. Det &r med andra ord
inte hela branschen som é&r skyddsvérd som sadan nar fokus ligger pa utlandska
direktinvesteringar. Det &r till exempel viktigt att Sverige kan forsorjas med livs-
medel men i de har sammanhangen kan det snarare vara onskvart att titta pa spe-
cifika foretag som &r sérskilt skyddsvarda. Vidare kan ett helhetsperspektiv ge en
indikation pa om Sverige skulle vara sarbart for en sarskild investering inom nagon
bransch.

MSB har under 2020 uppdaterat definitionen av samhallsviktig verksamhet, som
nu lyder: ”Verksambhet, tjdnst eller infrastruktur som uppratthaller eller sékerstaller
samhallsfunktioner som &r ndédvandiga for samhallets grundldggande behov, vér-
den eller sékerhet”. MSB menar att den nya definitionen ligger i linje med hur
andra lander definierar samhéllsviktig verksamhet pa en 6vergripande niva, och
att definitionen breddats till att omfatta hela hotskalan och utvecklingen av civila
forsvaret.s

Medan Sékerhetspolisen diskuterar skydd av sékerhetskanslig verksamhet och
Forsvarsmakten skyddsvarda tillgangar sa har alltsd MSB fokus pa samhéllsviktig
verksamhet. Som synes har MSB specificerat kategorierna mer &n Sékerhetspoli-
sen och Forsvarsmakten.

De skyddsvérda branscherna som tagits upp hittills har ett sérskilt syfte for Sverige
och vissa av dem ar sérskilt kritiska i handelse av kris. Vi &r beroende av energi-
forsorjning for att kunna tillverka livsnédvandiga varor. Vi ar ocksa beroende av
denna forsorjning till individuella hushall for att ha tillgang till el och varme. Fi-
nansiella tjanster ar en viktig del av dagens samhdlle eftersom vi &r beroende av
pengar digitalt eller kontant for att kunna kdpa varor. Skulle finans- och betalsy-
stemen sluta fungera &r det dessutom en kélla till ytterligare kris och ovisshet som
kan leda till en forvarrad situation. Halso- och sjukvard behdver vi alltid tillgang
till. Under kriser kan det bli sarskild belastning pa denna sektor. Det kan &ven bli
svarigheter att fa tag pa vissa lakemedel om handeln skulle paverkas. Att kunna na
ut med tillforlitlig information &r viktigt, och séarskilt under en kris. Mediernas fri-
och mangfald ar inkluderad i EU-férordningens lista for vilka branscher som med-
lemsstaterna kan beakta vad géller huruvida en utlandsk direktinvestering ska
granskas.® Detta ar viktigt for att alla ska kunna fa tillgang till oberoende nyhets-
rapportering.

88 Myndigheten for samhallsskydd och beredskap, Introduktion till samhallsviktig verksamhet (Myndig-
heten for samhallsskydd och beredskap: Stockholm, 2020).

8 Myndigheten for samhallsskydd och beredskap, ”Uppdaterad definition samhillsviktig verksamhet”,
Myndigheten fér samhallsskydd och beredskap, 27 oktober 2020, nedladdad 2020-11-12 (www.msb.se/
contentassets/d8fca23b124c4686a629970fd2c1aa3l/uppdaterad-definition-samhallsviktig-verksamhet.pdf).

8 Europaparlamentets och radets férordning (EU) 2019/452 av den 19 mars 2019.
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Skydd och sékerhet ar viktigt for att uppréatthalla den allmanna ordningen. Har in-
gar ocksa rattsvasendet som ar en viktig del av demokratin for att varna ratten att
fa sin sak prévad i domstol. Transporter, som ar den sistnamnda prioriterade sek-
torn i MSB:s tabell, &r vasentlig for att forsorjning av livsmedel, lakemedel och
andra nddvandigheter ska fungera.

314 Andra skyddsvarda branscher

Som namnts ges i EU:s forordning om en ram for granskning av utlandska direk-
tinvesteringar utrymme till restriktioner mot sddana med hansyn till sékerhet och
allmén ordning.® Trots en gemensam ram for granskning av utlandska direktinve-
steringar ar det varje enskild medlemsstats eget ansvar att skydda den nationella
sékerheten enligt 4.2 i EU-fordraget samt de vasentliga sékerhetsintressena enligt
346 i EUF-fordraget.e” Det ligger med andra ord ett stort ansvar pa de enskilda
medlemsstaterna att anpassa granskningen av utlandska direktinvesteringar till
landets specifika behov och situation.

Utover branscher som klassificerats som viktiga for att samhéllet i stort ska fun-
gera har i sammanhang av utlandska direktinvesteringar &ven avancerad teknologi
samt kritisk infrastruktur och kénslig information diskuterats i andra lander och
inom EU. | USA har Committee for Foreign Investment in the United States
(CFIUS) ansvaret att granska vissa utlandska direktinvesteringar for att faststélla
dess paverkan pa nationell sikerhet.® En ansokan maste skickas till CFIUS for
granskning om investeringen avser ett amerikanskt féretag som verkar inom kritisk
teknologi, kritisk infrastruktur eller kanslig personlig information (dessa omraden
ingdr 1 samlingsbegreppet ”TID US business”) om investeraren har inflytande fran
en utlandsk stat (49 procent eller mer statligt dgande, "interest™) samt far 25 pro-
cent eller mer av rosterna i det amerikanska foretaget.®

USA har ocksa utvecklat en sérskild strategi for kritisk och framvéxande teknologi
(critical and emerging technologies, C & ET), dar skyddet av sadan teknologi &r

%  Europaparlamentets och radets férordning (EU) 2019/452 av den 19 mars 2019.
87 Europaparlamentets och radets férordning (EU) 2019/452 av den 19 mars 2019.

8 U.S. Department of the Treasury, The Committee on Foreign Investment in the United States
(CFIUS), nedladdad 2020-10-25 (https://home.treasury.gov/policy-issues/international/the-committee-on-
foreign-investment-in-the-united-states-cfius).

8 Investment Security Office, ”Provisions Pertaining to Certain Investments in the United States by For-
eign Persons”, Federal Register, 15 september 2020, nedladdad 2020-10-29
(www.federalregister.gov/documents/2020/09/15/2020-18454/provisions-pertaining-to-certain-investments-in-the-
united-states-by-foreign-persons).

35 (92)


https://home.treasury.gov/policy-issues/international/the-committee-on-foreign-investment-in-the-united-states-cfius
https://home.treasury.gov/policy-issues/international/the-committee-on-foreign-investment-in-the-united-states-cfius
https://www.federalregister.gov/documents/2020/09/15/2020-18454/provisions-pertaining-to-certain-investments-in-the-united-states-by-foreign-persons
https://www.federalregister.gov/documents/2020/09/15/2020-18454/provisions-pertaining-to-certain-investments-in-the-united-states-by-foreign-persons
https://www.federalregister.gov/documents/2020/09/15/2020-18454/provisions-pertaining-to-certain-investments-in-the-united-states-by-foreign-persons
https://www.federalregister.gov/documents/2020/09/15/2020-18454/provisions-pertaining-to-certain-investments-in-the-united-states-by-foreign-persons

FOI-R--5069--SE

en del av strategin. Strategin innehaller ocksa skrivningar om att allierade och part-
ners ska uppmuntras att etablera liknande granskningsmekanismer som CFIUS.™

Artikel 4 i EU:s forordning 2019/452 anger, som framgatt tidigare i studien, att en
negativ paverkan inom foljande omraden skulle ha betydande konsekvenser pa sé-
kerheten eller den allmé&nna ordningen i unionen eller i medlemslandet:

«  Kiritisk infrastruktur (fysisk eller virtuell),

+  Kiritisk teknik och produkter med dubbla anvandningsomraden,
+ Tillgang pa kritiska insatsvaror,

+  Atkomst till kanslig information,

»  Mediernas frihet och mangfald.”

Men avancerad teknik inom andra omraden kan ocksa vara samhéllsviktig och av
intresse att definiera som eget skyddsvart omrade. MSB tar upp att i deras arbete
med skydd av samhallsviktig verksamhet ska hénsyn tas till Europeiska program-
mets arbete med kritisk infrastruktur (EPCIP).%

Vidare skulle stordata ("big data”) kunna inkluderas som eget skyddsvart omrade,
liksom framvéxande teknologier och forskning inom omraden kopplade till artifi-
ciell intelligens och rymden. Ké&nnetecken for stordata & méngden, hastigheten
samt bredden pa innehallet, &ven om den exakta definitionen fortfarande &r om-
tvistad.” Det handlar om stora mangder av information som, pa grund av en snabb
utveckling av teknologin samt 6kad tillganglighet till den teknologin, kan samlas
in snabbt. Det finns mycket kanslig information och kunskap som stéller hégre
krav pa sakerheten med teknologins mojligheter att kunna hantera stora mangder
data. Detta berdr ocksa de svenska universiteten, och andra forskningsmiljéer, som
ofta ligger i framkant nér det galler forskning om ny teknologi.

3.2 Utlandska direktinvesteringar

Trots vissa risker ar utlandska direktinvesteringar i sig inte problematiska utan po-
sitiva for den ekonomiska tillvaxten och for kunskapsuppbyggande i landet. Sam-
tidigt som Sverige 4r attraktivt for utlandska direktinvesteringar sa ar de svenska
direktinvesteringstillgdngarna i utlandet ocksa relativt hoga. 2018 uppgick svenska

" President of the United States, National Strategy for Critical and Emerging Technologies (President of
the United States: Washington D.C., 2020), s. 9.

™t Europaparlamentets och radets férordning (EU) 2019/452 av den 19 mars 2019.

2. Myndigheten for samhallsskydd och beredskap, Handlingsplan for skydd av samhéallsviktig verksam-
het (Myndigheten for samhallsskydd och beredskap: Stockholm, 2013), s. 15.

" QOssi Ylijoki och Jari Porras, ”Perspectives to Definition of Big Data: A Mapping Study and Discus-
sion”, Journal of Innovation Management, 4/1 (2016).
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direktinvesteringstillgangar i utlandet till 3432 miljarder kronor och utléandska di-
rektinvesteringstillgangar i Sverige uppgick samma ar till 3079 miljarder kronor.”
I en internationell jamforelse var Sverige bland de 20 lander med hogst utgaende
direktinvesteringsflode 2018.” Foljande avsnitt avser visa en del av bilden av vilka
branscher som &r storst i avseendet utlandska direktinvesteringstillgangar samt
varifran de storsta andelarna direktinvesteringstillgangarna kommer.

SCB miter utlandska direktinvesteringstillgangar i Sverige, statistiken &mnar visa
Sveriges tillgangar och skulder gentemot utlandet. En direktinvestering definieras
av att ett foretag eller person direkt eller indirekt kontrollerar 10 procent eller mer
av rosterna i ett foretag i ett annat land.™

Det dr EU-lander som star for den storsta andelen utlandska direktinvesteringar i
Sverige. Diagram 1 nedan visar fordelning av utlandska direktinvesteringstill-
gangar mellan kontinenterna Europa (EU28 och Europa exklusive EU28), Nord-
och Centralamerika och Asien.

90%
80%
70% 2008
60%

2010
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40% m2012
30% m2014
20% m 2016
10%

EU28 Europa exkl Nord- och Asien
EU28 Centralamerika

Diagram 1: Geografisk fordelning av utlandska direktinvesteringstillgangar i Sverige”. Andel av
totala investeringstillgdngar. Kalla: SCB.™

7 SCB, "Okning av svenska direktinvesteringstillgingar i utlandet”, SCB, 12 december 2019, nedladdad
2020-10-28 (https://sch.se/hitta-statistik/statistik-efter-amne/betalningshalans-och-
utlandsstallning/betalningsbalans-och-utlandsstallning/betalningsbalansen-bop/pong/statistiknyhet/direktinveste-
ringar-2018--tillgangar-och-avkastning/).

5 United Nations, UNCTAD, "Foreign Direct Investment”, nedladdad 2020-10-29
(https://stats.unctad.org/handbook/EconomicTrends/Fdi.html).

6 SCB, Direktinvesteringar — Tillgdngar och avkastning 2015 (SCB: Stockholm, 2016).

T Afrika, Oceanien och Sydamerika har exkluderats pa grund av relativt ldga varden. Denna statistik gar
att ta fram pa sch.se.

8 Statistikdatabasen, ”Direktinvesteringar, tillgngar efter land, 4r 2008—2018”, SCB, nedladdad 2020-
11-25 (https://www.statistikdatabasen.scb.se/pxweb/sv/ssd/START__FM__FMO0001__FMO0001D/FM0001T06/).
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EU28"stod for 76 procent av utlandska direktinvesteringstillgangar 2018. Framst
Iag tillgangarna hos Nederlanderna (17 procent), Storbritannien (14 procent) och
Luxemburg (14 procent).* Det &r dock vanligt att koncerner lagger holding- och
treasury-bolag i Nederlanderna och Luxemburg trots att tillgdngen kontrolleras
fran annat land (till exempel Sverige).®* EU28 har statt for mellan 75 och 80 pro-
cent under aren som visas i diagrammet. Att Europa star for den storsta andelen ar
inte forvanande, bade av narhetsprincip men ocksa eftersom EU ér ett frihandels-
omrade. Nord- och Centralamerika har skiftat ndgot medan Asien enligt dessa ar
har 6kat fran 1 procent 2008 till att 2018 sta for 4 procent av de utlandska direkt-
investeringstillgangarna, vilket procentuellt &r en relativt stor okning. Det finns
daremot vissa skillnader att ta i beaktande nar denna statistik jamfors mellan ar.
Till exempel valutaférandringar, koncerninterna omstruktureringar, avkastning i
direktinvesteringsbolag, flytt av foretagens treasury-funktion till annat land, ak-
tiedgartillskott och desinvesteringar.®

Vidare &r det intressant att titta pa vilka branscher som har storst direktinveste-
ringstillgangar.
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Diagram 2: Branschférdelning av utlandska direktinvesteringstillgdngar i Sverige 2018, mdkr.5
Kélla: SCB.8

" Eftersom statistiken ar frdn 2018 och bakét inkluderas Storbritannien.

8 Statistikdatabasen, ”Utldndska direktinvesteringar i Sverige, mdkr efter land och &r”, SCB, 12 decem-
ber 2019, nedladdad 2020-11-16
(nttps://www.statistikdatabasen.scb.se/pxweb/sv/ssd/START __FM__FMO0001__FMO0001D/FMO0001TO06/).

8 SCB, Direktinvesteringar — Tillgangar och avkastning 2015 (SCB: Stockholm, 2016), s. 10.

82 Statistiska centralbyran, information via samtal med kontaktperson for statistik pa direktinvesterings-
tillgangar.

8 Branschindelning enligt svensk néringslivsindelning (SNI). Branschnamnen har modifierats i studien.
For det detaljerade innehallet i klassificeringen sok SNI-kod pé: http://www.sni2007.sch.se/.

84 Statistikdatabasen, ”Direktinvesteringar, tillgingar efter bransch SNI 2007, ar 2008-2018”, SCB, sen-
ast uppdaterad 12 december 2019, nedladdad 2020-11-25
(https://www.statistikdatabasen.scb.se/pxweb/sv/ssd/START__FM__FM0001_FM0001D/FM0001T06/).
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Diagram 2 visar direktinvesteringstillgdngarna branschindelat 2018. De sex
branscherna med storst direktinvesteringstillgangar var finans och forsakring; raf-
finerad petroleum, kemiska produkter och lakemedel; handel, serviceverkstader
for motorfordon; el, gas, vatten och avfallshantering; livsmedel, dryck och tobak
samt transportmedel. Eftersom det & manga branscher som slas ihop i gruppen
SNI 19-22 &r det svart att sdiga om det &r en jamn spridning 6ver branscherna eller
om det ar framst inom nagon av grupperna dar utlandska direktinvesteringstill-
gangar &r stora. Gruppen 6vrigt bestar av manga grupper med ett varde pa 163
miljarder eller mindre (se bilaga 1). Nedan visas branschernas utveckling sedan
2008.
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Diagram 3: Utveckling for de 6 storsta branscherna 2018, mdkr. Kalla: SCB.8 Varde saknas for
bransch 29-30 for aren 2010 och 2015 pa grund av sekretess.

Diagram 3 visar att inkluderade branscher Iag relativt stabilt fram till ar 2015. Efter
det visar branscherna finans och forsékring, raffinerad petroleum samt kemiska
produkter och lakemedel och handel; serviceverkstader for motorfordon uppgang
totalt for perioden 2015-2018. Transportmedel har kat markant mellan punkterna
2008 och 2018. Branschen saknar varden ar 2010 och 2015 pa grund av sekretess.
Generellt &r det mycket sekretess for denna statistik nar det handlar om stora fore-
tag som star for stor del av vérdet. Det &r ocksa viktigt att namna att valuta-
forandringar paverkar utvecklingen. Likasd om exempelvis ett bolag omregistre-
rats fran en bransch till en annan. Daremot kan det 4ndd vara intressant att se vilka

8 Statistikdatabasen, ”Direktinvesteringar, tillgingar efter bransch SNI 2007, r 2008-2018”, SCB, sen-
ast uppdaterad 12 december 2019, nedladdad 2020-11-25
(https://www.statistikdatabasen.sch.se/pxweb/sv/ssd/START __FM__FM0001_FM0001D/FM0001T06/).
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branscher som utldndska investerare dras till och var Sveriges konkurrenskraft
ligger.

Sverige ar en 6ppen ekonomi som handlar mycket med omvarlden. Som OECD
skriver i sin ekonomiska rapport ar Sverige ett kunskapsbaserat land och en del av
den globala véardekedjan. Vidare poédngteras att utéver konsumtion var investe-
ringar och export viktiga komponenter for Sveriges ekonomiska tillvéxt mellan
2014 och 2018.5

Tillvaxtanalys finner i en studie att det blivit vanligare att mindre foretag, framst
fran tjanstesektorn, kops upp. De foretag som studerats har haft hog produktivitet
och en stor andel hogutbildad personal.®” Business Sweden pekar pa Sveriges
starka innovationskraft, transparens och stabilitet som attraktionskraft for ut-
landska direktinvesteringar.® Det finns manga anledningar till att Sverige attrahe-
rar utlandska investeringar. Sverige ligger pa framkant inom teknologisk utveckl-
ing och digitalisering. Samtidigt som detta medfort manga positiva effekter inne-
bar det ocksa utmaningar som gor att nya sékerhetsatgarder maste tas fram for att
skydda kanslig information.

Syftet med att visa statistik pa direktinvesteringstillgangar har varit att ge en bild
av varifran de utlandska direktinvesteringarna kommer samt vilka branscher som
for narvarande har storst direktinvesteringstillgangar. Nagra av branscherna som
har presenterats gar att relatera till skyddsvarda branscher enligt MSB:s definition.
Daremot visas en aggregerad niva och det gar inte att med denna information i
detalj se vad inom branschen som &r skyddsvért. Till exempel &r raffinerad petro-
leum samt kemiska produkter och lakemedel en bred grupp. Det gar darmed inte
att saga vilken av delgrupperna som star for de storsta tillgangarna. Som tidigare
namnts ar statistiken ocksa forknippad med osékerheter. Mer detaljerade analyser
skulle dock kunna klarlagga detta.

3.3 Sammanfattning branscher och

omraden

Sammanfattningsvis kan skyddsvarden eftersokas genom att belysa vad Férsvars-
makten, Sékerhetspolisen och MSB lyfter fram som skyddsvarda verksamheter.
Dessa syftar bl.a. till att uppratthalla nationell sékerhet samt sakerhet och allmén
ordning, samhallets funktionalitet under kriser samt skydda ménniskors hélsa och

8 OECD, ”Economic Survey of Sweden (March 2019)”, OECD, nedladdad 2020-10-29
(www.oecd.org/economy/sweden-economic-snapshot/).

87 Tillvaxtanalys, Effekter av direktinvesteringar pa svenskt naringsliv (Tillvaxtanalys: Stockholm,
2020).

8 Business Sweden, Nar foretagen investerar: Sverige i den globala konkurrensen om direktinveste-
ringar (Business Sweden: Stockholm, 2018).
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rattigheter. De flesta branscher och omraden innehaller i varierande utstrackning
delar av det svenska ndringslivet. Fér en utlandsk aktor kan de darmed vara moj-
liga att investera i, till exempel i Forsvarsmaktens logistikkedjor och produkter
med dubbla anvandningsomraden.

Med den teknologiska utvecklingen tillkommer ocksa nya utmaningar for saker-
heten. EU och lander som till exempel USA har starkt uppmérksammat Kritisk
teknik och infrastruktur samt skydd av kanslig information och personlig integri-
tet. Stordata medfor mojligheter for foretag, statliga myndigheter och forskning,
samtidigt som tekniktrenden ocksa kan leda till sarbarheter om kanslig information
skulle missbrukas.

Kapitlet har ocksa presenterat statistik pa direktinvesteringstillgangar som visar att
Europa, framst EU28, star for majoriteten av dessa men att Asien okat sin andel
av direktinvesteringstillgangarna i Sverige 2018 jamfort med 2008. Det presente-
rades ocksa en fordelning pa de sex storsta branscherna dar det kan konstateras att
storst andel av direktinvesteringstillgangar aterfinns inom finans och forsakring,
darefter raffinerad petroleum samt kemiska produkter och lakemedel medan den
tredje storsta branschen var handel; serviceverkstader for motorfordon. Det vore
intressant att for framtida studier koppla ihop branscherna med investerarlander
samt undersoka vidare om det gar att fa fram statistiken pa en mer detaljerad niva.
Detta kréver dock mer tid och resurser och det kan, som ndmnts, innebéra sekre-
tessproblem om detaljeringsgraden okas.
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4 Generella egenskaper och om-
standigheter hos investerare

| detta kapitel kommer generella egenskaper och omstandigheter hos investerare
som kan innebdra en sdkerhetsrisk vid en investering att beskrivas och diskuteras,
speciellt i termer av nationalitet, dgarstruktur, sektordominans, demokrati och an-
tagonistiskt agerande.

Dessutom kommer tre fallstudier att goras av Kina, Ryssland och Iran. Dessa upp-
trader enligt Forsvarsmakten och Sakerhetspolisen pa ett antagonistiskt satt gente-
mot Sverige. Det gor att de ar varda att sérskilt belysa ur ett direktinvesteringsper-
spektiv. | nedanstdende avsnitt narstuderas dessa landers syften och intressen att
investera i svenska foretag samt dessa aktorers modus operandi.

4.1 Generella aspekter

Ett generellt problem nar det galler utlandska direktinvesteringar &r att spara agar-
forhallanden. Investeringar som framstar som om de kommer fran ett EU-land kan
ha kopplingar, bland annat &garférhallanden, till tredje land (icke-EU-land).® Det
finns med andra ord en bulvanproblematik som ett framtida granskningssystem
maste kunna hantera.

En OECD rapport fran 2020 gar igenom de granskningsmekanismer som férekom-
mer inom 62 ekonomier (61 stater samt EU). Rapporten lyfter fram tre aspekter i
existerande granskningsmekanismer som pa olika satt kan kopplas till investera-
ren. Dessa tre &r nationalitet, dgarstruktur och sektordominans.® Férutom att dis-
kutera dessa aspekter tar denna studie aven upp ytterligare tva som ar specifika for
det land investeraren &r baserad i, ndmligen demokrati och respekt for méanskliga
rattigheter samt staters antagonistiska handlingar.

= Nationalitet forekommer framst i sa kallade vitlistor och gralistor 6ver
investerare. Vitlistor innebar att vissa nationaliteter far formanliga regler
och i vissa fall undantas granskning. Typexemplet ar EU:s formanliga reg-
ler for EU-medlemmar. Det férekommer &ven l&nder som bedéms behdva

89 Jamfor Forsvarsmakten och Sakerhetspolisen, Inriktning for samrad med Post- och telestyrelsen (PTS)
infor tilldelning av frekvenstillstand, 23 april 2020 (Forsvarsmakten och Séakerhetspolisen: Stockholm,
2020).

% OECD, Acquisition- and ownership-related policies to safeguard essential security interests: Current
and emerging trends, observed designs, and policy practice in 62 economies (OECD: Paris, 2020).
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granskas sarskilt noggrant. Ett exempel ar Japans regler angaende Nord-
korea. | allménhet &r det dock ovanligt att specifika nationaliteter pekas
ut som problematiska.*

«  Agarstruktur beror framst graden av statligt 4gande. Idag &r det endast ett
fatal lander, bland annat USA och Australien, som har med det som ett
kriterium for granskning. USA har dessutom med en skrivelse om att
granska investerare dar en utlandsk stat har viktiga intressen (”substantial
interest”). Enligt EU-férordningen fran 2019 ar statligt 4gande ocksa en
fraga som far beaktas av de enskilda medlemsstaterna.®

»  Sektordominans handlar om risken for att en aktor etablerar en for domi-
nant position inom en viss sektor. Riskerna med detta kan &ven kopplas
till frigan om beroendestallning av en enskild utlandsk leverantér. Denna
aspekt blir séarskilt viktig att framhalla nar den kopplas samman med andra
aspekter som till exempel graden av statligt inflytande.* En aktér med en
dominerande stéllning inom en sektor och som dessutom kan anses vara
under stort inflytande av en utlandsk makt skulle kunna anvéndas for att
utova politiska patryckningar pa Sverige.

« Grad av demokrati och respekt for manskliga rattigheter i landet dar fore-
taget &r baserat, ar en generell egenskap hos en investerare som kan végas
in i en bedémning om en utlandsk direktinvestering ska tillatas.* I de rikt-
linjer som styr svensk krigsmaterielexportlagstiftning finns redan skriv-
ningar som knyter frdgan om exporttillstand till graden av demokrati och
respekt for manskliga rattigheter i landet i fraga. Foljande formulering
sammanfattar innebdrden:

Respekt for méanskliga rattigheter och den mottagande statens demo-
kratiska status utgor centrala villkor vid tillstandsprévningen. Ju
samre den demokratiska statusen ar desto mindre utrymme finns for
att tillstand beviljas. Ifall det forekommer allvarliga och omfattande

91

92

93

94

OECD, Acquisition- and ownership-related policies to safeguard essential security interests: Current
and emerging trends, observed designs, and policy practice in 62 economies (OECD: Paris, 2020)
s. 55-60.

OECD, Acquisition- and ownership-related policies to safeguard essential security interests: Current
and emerging trends, observed designs, and policy practice in 62 economies (OECD: Paris, 2020)
s. 61-63. Som framgick av kapitel 3 handlar detta om 49 % statligt 4gande eller mer.

OECD, Acquisition- and ownership-related policies to safeguard essential security interests: Current
and emerging trends, observed designs, and policy practice in 62 economies (OECD: Paris, 2020)
S. 63—64.

Flera forskningsinstitutioner utarbetar arligen s& kallade demokratiindex, dar véarldens lander bedéms
utifrdn graden av demokrati och ménskliga rattigheter med flera faktorer. Se till exempel Freedom
House, Freedom in the World 2020: A Leaderless Struggle for Democracy (Freedom House: Wash-
ington D.C., 2020).
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kréankningar av ménskliga rattigheter eller grava brister i den demo-
kratiska statusen utgor det hinder for beviljande av tillstand.®

| dagslaget finns det alltsa riktlinjer som kan hindra export av krigsmate-
riel till ickedemokratiska l&nder. Dessutom har Forsvarsmakten och S&-
kerhetspolisen i sin inriktning for samrad med Post- och telestyrelsen
(PTS) av frekvenstillstand anvant demokrati som ett riskkriterium nar det
galler operatorer eller leverantorer. Sadana aktorer kan utséttas for paver-
kan eller patryckning av tredje land, “sirskilt i de fall dir rittsliga eller
demokratiska principer saknas”.%

- Stater och foretag fran stater som agerar antagonistiskt, eller kan antas
ha som syfte att agera antagonistiskt, gentemot Sverige, eller med Sverige
néra forbundna stater, och vill investera i skyddsvarda verksamheter kan
ocksa vara foremal for sarskild granskning, vid de fall da etablerad kun-
skap visar pa att en stat agerar mot Sverige pa otillborliga sétt. | den nyss
namnda inriktningen for samrad av frekvenstillstand skriver Forsvars-
makten och Sékerhetspolisen att det kan finnas risker om en operator eller
leverantor har kopplingar till lander eller organisationer ’som bedriver of-
fensiva cyberoperationer eller annan antagonistisk verksamhet mot Sve-
rige”.%

Nér det géller den sista punkten finns det skl att gra en precisering nar det galler
misstanke om antagonistiskt agerande, alternativt forberedelser for ett sadant. For
det forsta kan syftet med en direktinvestering i en skyddsvard verksamhet fran en
misstankt antagonistisk stat, eller ett foretag som ar nara kopplat till sidan stat,
vara ett led i en tillvaxtstrategi for att skapa forutsattningar for tillvéaxt, industri
och innovation. P4 sa satt kan den antagonistiska staten pa langre sikt bli maktigare
och darmed utgéra en risk for svensk nationell sakerhet samt sékerhet eller allmén
ordning. Tillvéaxtstrategier ar dock ett helt normalt fenomen, och kan inte generellt
kopplas till antagonism.

For det andra kan syftet vara att skapa forutsattningar for antagonistiskt agerande
pa langre sikt. Att investera i foretag som kontrollerar och hanterar stora datamang-
der, exempelvis sociala mediaplattformar eller molntjanster, kan ingd i en langsik-
tig strategi for inflytelsepaverkan eller kartlaggning av nyckelindivider.

For det tredje kan den utlandska direktinvesteringen fran den antagonistiska staten
ha som syfte att skapa forutsattningar att agera i ett grazonsperspektiv, och pa sa

% Utdrag ur Prop. 2017/18:23.

% Forsvarsmakten och Sékerhetspolisen, Inriktning for samrad med Post- och telestyrelsen (PTS) infor
tilldelning av frekvenstillstand, 23 april 2020 (Forsvarsmakten och Sakerhetspolisen: Stockholm,
2020).

9 Forsvarsmakten och Sakerhetspolisen, Inriktning fér samrad med Post- och telestyrelsen (PTS) infor
tilldelning av frekvenstillstand, 23 april 2020 (Férsvarsmakten och Sakerhetspolisen: Stockholm,
2020).
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sétt destabilisera Sverige, till exempel genom propaganda, desinformation och
olika typer av beroendeférhallanden, men ocksa mer valdsamma inslag sasom kul-
tivering av samarbeten med organiserad brottslighet och extremistrorelser. Exakt
hur, nér och varfor &r inte nédvandigtvis k&nt nér agerandet utfors, men det &r
mojligheten att agera som kan vara problematisk utifran ett direktinvesteringsper-
spektiv.®

For det fjarde finns risk for att den utlandska direktinvesteringen kan ha indirekta
eller direkta krigsforberedande syften, till exempel att skapa férutsattningar for att
genomfora ett strategiskt 6verfall d&r angriparen efterstravar en snabb militarpoli-
tisk kollaps genom att lamsla Sveriges lednings- och motstandsformaga.® Konse-
kvenserna av ett sadant scenario kan betecknas som katastrofala och utgér darmed
en oacceptabel risk (jamfor resonemangen om risker i kapitel 2).

| de kommande tre avsnitten kommer kinesiska, ryska och iranska direktinveste-
ringar att granskas mot bakgrund av de generella egenskaper som tecknats hér.

4.2 Direktinvesteringar Kina

Kinas utl&ndska investeringar har varit avgdrande for den debatt om behovet av en
investeringsgranskningsmekanism som uppkommit i manga vastlander. Sedan
2014 har Kina varit nettoexportor av kapital och 2016 passerade Kina USA som
varldens storsta forvarvare av utlandska foretag.*® Kombinationen av en auktoritér
stat med omfattande ekonomisk kapacitet som aktivt investerar i utlandet och sam-
tidigt har tydliga utrikespolitiska ambitioner att fa 6kat globalt inflytande har in-
neburit en situation som omvérlden aldrig tidigare erfarit.

421 Geopolitisk kontext

Kina ar en ledande varldsmakt bade ekonomiskt och militart. Den dramatiska ki-
nesiska ekonomiska utvecklingen har moéjliggjorts genom Kinas aktiva deltagande
i det globala ekonomiska systemet. Kina har alltsa tjanat pa systemet. Pa sa satt ar
Kina inte i forsta hand intresserat av att underminera det nuvarande internationella
ekonomiska systemet, utan att forandra det i en for Kina mer fordelaktig riktning.

Generalsekreteraren for kommunistpartiet och presidenten Xi Jinping deklarerade
2017 att Kina ska “rora sig narmare centrum pa varldsscenen”.®t Som en del i att

% Se till exempel Stacie L. Pettyjohn och Becca Wasser, Competing in the Gray Zone — Russian Tactics
and Western Responses (Santa Monica: RAND Corporation, 2019).

9 Om strategiskt dverfall, se till exempel Peter Wulff, Percy Hartoft och Lennart Johansson, Strategiskt
overfall — ett civilt perspektiv (Stockholm: FOA, 1994).

Jerker Hellstrom, China’s Acquisitions in Europe: European Perceptions of Chinese Investments and
their Strategic Implications (FOI: Stockholm, 2016), s.11.

100

101 An Baijie,”Xi pledges *new era’ in building moderately prosperous society”, China Daily, 19 oktober

2017.
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bli en mer aktiv global aktor har Peking initierat ett antal strategiska initiativ.
Dessa inkluderar bland annat sidenvégsinitiativet (Belt and Road Intiative, BRI),
etablerandet av Asiatiska infrastrukturinvesteringsbanken (AlIB), utvecklandet av
den forsta kinesiska militarbasen utomlands i Djibouti, byggandet av militéra in-
stallationer och konstgjorda 0ar i Sydkinesiska havet, 6kad politisk kontroll dver
Hongkong, och industristrategin Made in China 2025 (MIC2025) som syftar till
att gora Kina varldsledande och sjalvforsérjande inom en rad avancerade teknolo-
giomraden. Kina har aven starkt sitt inflytande 6ver FN genom att fler av special-
myndigheterna nu leds av kinesiska medborgare. Vidare har Kina starkt arbetet
med att dka sitt politiska och kulturella inflytande genom att utveckla drivandet av
kinesisk media utomlands, etablera Konfuciusinstitut utomlands, och anvénda sig
av den kinesiska diasporan for att 6ka sitt politiska inflytande i demokratier.?

Peking betraktar ekonomisk utveckling som ett nationellt sakerhetsintresse da det
ar avgorande for kommunistpartiets mojligheter att sitta kvar vid makten. For att
sékerstalla Kinas fortsatta ekonomisk utveckling &r integrering i varldsekonomin
avgorande. BRI syftar till att knyta samman kinesiska handelsvégar och att sékra
Kinas kontroll 6ver dessa. | samband med lanseringen av BRI 2013 ¢kade kine-
siska foretags utlandska investeringar kraftigt och manga av dessa presenterades
som en del av BRI. Eftersom Kinas utlandska investeringar och tillgang till ravaror
utgor en del av Kinas nationella sakerhetsintresse lagger staten stor vikt pa att
skydda dessa intressen. | 2019 ars forsvarsvitbok framgar det att i den kinesiska
militdrens uppdrag utomlands ingér att “effektivt upprétthalla sdkerheten och de
legitima rattigheterna for kinesiska medborgare, organisationer och institut-
ioner”. Utlandska foretagsforvarv ar ocksa ett viktigt satt for Kina att fa tillgang
till hégteknologi, vilket bedéms som avgérande for Kinas fortsatta ekonomiska
utveckling. Kinesiska foretagsforvarv ar pa sa satt direkt knutna till statens saker-
hetsintressen.

Den kinesiska regimen har under en langre tid, men framforallt sedan Xi Jinping
utsags till generalsekreterare for kommunistpartiet 2012, 6kat den politiska re-
pressionen i landet. Yttrandefriheten har minskat och censuren éver media har
starkts. Civilsamhallet som for tio ar sedan hade bérjat vaxa fram i form av icke-

102 Minxin Pei, ”China in Xi’s "New Era’: A play for global leadership”, Journal of Democracy, 29/2
(2018) s. 37-51; Oscar Almén, The Chinese Communist Party and the Diaspora: Beijing’s extraterri-
torial authoritarian rule (FOI: Stockholm, 2020).

103 pRC State Council, China’s National Defense in the New Era (Foreign Language Press: Beijing,
2019) s. 14.

46 (92)



FOI-R--5069--SE

statliga organisationer har begransats kraftigt och manga organisationer har for-
bjudits. Aven den akademiska friheten har minskat och partiet kontrollerar i allt
storre utstrackning vad som far undervisas, publiceras och forskas om. s

Kommunistpartiet har vidare stérkt sin kontroll 6ver samhéllet i stort foretag, or-
ganisationer och privatpersoner. Med hjalp av ny teknologi har évervakningen och
kontrollen éver befolkningen stérkts, bland annat genom det uppméarksammade
sociala kreditsystemet.? Repressionen har markts extra tydligt i Kinas gransom-
raden sasom Xinjiang och Tibet dér regimen fortrycker etniska minoriteters ratt
till egen religion, sprak och kultur.*” Hongkongs utlovade autonomi har skarpt be-
gransats genom den nationella sékerhetslag som Kina genomdrev 2020.

Xi Jinping har ocksa 6kat sin personliga makt inom kommunistpartiet. Dels har
det skett en centralisering av makt fran lokal till central niva. Dels har Xi Jinping
personligen stérkt sin kontroll 6ver partiet pa central niva.:® Ar 2018 avskaffade
nationella folkkongressen tidsgransen pa tva mandatperioder, motsvarande tio ar,
for presidenten. Det innebar att Xi Jinping till skillnad fran sina foretradare kan
sitta kvar som Kinas statschef under hela sin livstid. Maktkoncentrationen runt Xi
Jinping innebdr att de regler och rutiner som reglerar inbérdes maktrelationer inom
partiet och sakrar en viss forutsagbarhet och omsesidigt ansvarsutkravande far
mindre betydelse.

Sammanfattningsvis kan konstateras att Kinas 6kade ekonomiska inflytande glo-
balt har skett parallellt med att kommunistpartiet har dkat repressionen i Kina och
Xi Jinping har starkt makten 6ver partiet. Kina ar alltsa globalt maktigare och mer
repressivt idag jamfort med for tio ar sedan.

104 Jessica Teets och Oscar Almén,”Advocacy under Xi: NPO strategies to influence policy change”,

Nonprofit Policy Forum, 9/1, 2018.

195 John Fitzgerald, ”Chinese Scholars are Calling for Freedom and Autonomy — How should Western
Universities Respond?”, Journal of Political Risk, 8/1 (2020).

106 samantha Hoffman, Social Credit: Technology-enhanced authoritarian control with global conse-
quences (ASPI: Barton, 2018); Lotus Ruan, When the winner takes it all: Big data in China and the
battle for privacy (ASPI: Barton, 2018).

Regeringen, ”Kina — Manskliga rattigheter, demokrati och réttsstatens principer: situationen per den
31 december 2018 (Utrikesdepartementet: Stockholm, 2019); Dibyesh Anand, ”Colonization with

Chinese characteristics: politics of (in) security in Xinjiang and Tibet”, Central Asian Survey, 38/1

(2019).

108 | oktober 2020 utfardade kommunistpartiets centralkommitté ett direktiv om nya arbetsformer for
centralkommittén. Det ar ett exempel av flera regleringar som innebér starkt makt for generalsekrete-
raren. Se Rogier Creemers (red), ”Work Regulations of the Central Committee of the Communist
Party of China”, 30 september 2020, China Copyright and Media, nedladdad 2020-10-10
(https://chinacopyrightandmedia.wordpress.com/2020/09/30/work-regulations-of-the-central-committee-of-the-
communist-party-of-china/).
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4.2.2 Industripolitik

Trots att en stor del av den kinesiska ekonomin har marknadsanpassats och domi-
neras av privata foretag spelar central planering och nationella strategier fortfa-
rande en stor roll. De nationella femarsplanerna fungerar som politiska styrdoku-
ment for i vilken riktning kommunistpartiet vill att ekonomin ska drivas. Under
senare ar har de nationella industriplanerna fokuserat pa att stalla om den kinesiska
ekonomin fran att vara exportinriktad och produktionsdriven till att drivas mer av
inhemsk konsumtion och export av hdgteknologiska produkter och tjanster. For att
uppna detta har Kina lagt mycket fokus pa forskning och innovation. Denna insikt
har forstarkts av det allt hardare klimatet mellan Kina och USA dar USA infért en
rad atgarder for att strypa Kinas tillgang till amerikansk hogteknologi. Da den eko-
nomiska omstallningen &r avgdrande for Kinas fortsatta ekonomiska utveckling
utgor framgangsrik forskning och innovation en fraga om nationell sékerhet for
det kinesiska ledarskapet.:®

Den kinesiska staten uppmanade genom sin sa kallade Go Out-strategi fran 1999
kinesiska foretag att genomfora utldndska investeringar. Detta underlattades av att
foretag kunde fa finansiering fran statliga banker. 1 efterféljande femarsplaner var
det en tydlig malsattning att fa tillgang till globala vardekedjor, anskaffa avancerad
teknologi och att fa tillgang till attraktiva varumarken. Nar BRI presenterades gavs
tydliga signaler fran ledningen att utlandsinvesteringar ar ett prioriterat omrade.

Ar 2015 lanserade Kinas regering industriplanen Made in China 2025 (MI1C2025)
som har ambitionen att géra Kina sjalvforsérjande och uppna egen innovationsfor-
maga inom tio kdrnindustrier sisom nasta generations informationsteknologi, flyg-
och rymdteknik, innovativa material och biomedicin och medicinsk utrustning.
Sedan lanseringen av MIC2025 har det skett en markant dkning av kinesiska in-
vesteringar inom hdgteknologiska sektorer.* MIC2025 skapade starka reaktioner
i Washington och Bryssel da den uppfattades som kraftigt marknadsférvrangande
pa grund av statlig styrning och subventioner.:2 Efter motreaktionerna fran vast-
varlden tonades MIC2025 ned i Kina. Det ar dock tydligt att den kinesiska rege-
ringen inte har som avsikt att avvika fran ambitionen att bli sjalvforsorjande inom
hogteknologi. | september 2020 lanserade regeringen en ny plan for statligt stod

109 Tanj Jie, ”Wu Xinbo on the *Transformation’ of US-China Relations”, The Diplomat, 9 januari 2020,
nedladdad 2020-11-18 (https:/thediplomat.com/2020/01/wu-xinbo-on-the-transformation-of-us-china-relations/).

10 Jerker Hellstrém, Oscar Almén och Johan Englund, Kinesiska bolagsforvarv i Sverige: en kartlagg-
ning (FOI: Stockholm, 2019) s. 12.

1 Jerker Hellstrém, Oscar Almén och Johan Englund, Kinesiska bolagsforvarv i Sverige: en kartlagg-
ning (FOI: Stockholm, 2019) s. 13.

12 Eyropean Union Chamber of Commerce in China, China Manufacturing 2025: Putting Industrial Pol-
icy Ahead of Market Forces (European Union Chamber of Commerce in China: Peking, 2017).
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for strategiska framvixande industrier” vilket i princip tangerar de teknologier
som ingar i M1C2025.1

Att bli sjélvforsérjande inom hogteknologi ar avgdérande inte minst for Kinas mi-
litdra formaga. Kinas regering har uttryckt en ambition om att Kina ska ha en mi-
litar i varldsklass ar 2050.1¢ For att starka den inhemska innovationsformagan
inom militar teknologi tar militaren hjalp av den civila sektorn. Den sa kallade
civila-militara integrationen (CMI) gar ut pa att dra nytta av den civila sektorns
fotfaste utomlands och pa sa sétt fa tillgang till teknologier, inte minst inom dub-
belanvandningsomraden. Det ar ocksa ett satt att komma runt de vapenembargon
som USA och EU har mot Kina. | korthet syftar CMI till att anvénda sig av den
civila sektorn for att maximera militar makt.»

Kina anvander sig av en mangd olika metoder for éverforing av teknologi till Kina.
Metoderna inkluderar 6ppna legala metoder sasom investeringar och foretagsfor-
varv, oppet forskningssamarbete och rekrytering av arbetskraft, grazonsmetoder
som dolda anstéllningar och forskningsbidragsfusk, och olagliga metoder som
stold, underréattelserekrytering, och cyberspionage.®

Det finns manga exempel pa att Kina anvander sig av sin ekonomiska makt for att
uppna politiska mal. Exempelvis har Kina tidigare anklagats for att utnyttja sin
position som dominant aktor inom séllsynta jordartsmetaller vilka &r avgdrande
ravaror i hogteknologiska produkter som mobiltelefoner. Som en reaktion pa
Japans agerande i konflikten om 6gruppen Senkaku/Diaoyudao 2010 inférde Kina
ett inofficiellt exportembargo for séllsynta jordartsmetaller till Japan. Men den for-
vantade effekten uteblev da Japan istillet byggde upp alternativa leveranskedjor
och darmed blev mindre beroende av Kina. Fragan om sallsynta jordartsmetaller
har &ven tagits upp i bland annat kinesisk statlig media som ett satt for Kina att

183 Frank Tang, ”China unveils ’strategic emerging industries’ plan in fresh push to get away from US

technologies”, South China Morning Post, 24 september 2020, nedladdad 2020-10-10
(www.scmp.com/economy/china-economy/article/3102911/china-unveils-strategic-emerging-industries-plan-fresh-
push).

14 PRC State Council, China’s National Defense in the New Era, (Jul. 2019) s. 10.

15 Alex Joske, Hunting the phoenix: The Chinese Communist Party’s global search for technology and
talent (ASPI: Barton, 2020) s. 10.

16 Alex Joske, Hunting the phoenix: The Chinese Communist Party’s global search for technology and
talent (ASPI: Barton, 2020) s. 5; Michael Brown and Pavneet Singh, China’s Technology Transfer
Strategy: How Chinese Investments in Emerging Technology Enable A Strategic Competition to Ac-
cess the Crown Jewels of U.S. Innovation (Defense Innovation Unit Experimental: Washington, D.C.,
2018).
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satta press pa USA for att hava forbudet mot att leverera komponenter till
Huawei.»”

Aven nordiska linder som pé olika sétt retat upp Kinas kommunistparti har straf-
fats ekonomiskt. Efter att den kinesiska dissidenten Liu Xiaobo tilldelades freds-
priset 2010 sattes Norge i diplomatisk “frysbox” och Kina férsvarade inforselreg-
lerna for import av lax och andra produkter fran Norge i sex ar.:¢ Kina hotade dven
Sverige med negativa konsekvenser for handeln efter att kulturminister Amanda
Lind delat ut Tucholskypriset 2019 till Gui Minhai.»

| oktober 2020 beslutade Post- och telestyrelsen (PTS) att utrustning fran de kine-
siska leverantorerna Huawei och ZTE inte far anvandas av de operatorer som fatt
tillstand att anvanda radiosandare i frekvensbanden 3,5 och 2,3 GHz. Beslutet
grundas i Sé&kerhetspolisens och Férsvarsmaktens bedémning att Kinas cyber-
spionage mot Sverige innebar dkade risker for underréttelseinhdmtning och anta-
gonistiska handlingar kopplade till elektroniska kommunikationstjanster. Vidare
konstaterar Sdkerhetspolisen att ’den kinesiska partistaten och underrittelsetjéns-
ten kan paverka och utéva patryckningar” p4 Huawei och ZTE.* En talesperson
for Kinas utrikesdepartement meddelade darefter att svenska foretag riskerade att
drabbas av konsekvenser om inte Sverige dndrade beslutet.

423 Privata och statliga foretag

En fraga som har fatt en central roll i debatten om kinesiska utlandska investeringar
ar i vilken grad privata foretag ar oberoende fran den kinesiska staten. Exempelvis
har formellt privata foretag som Huawei anklagats for att dess teknikkomponenter

17 Cary Huang, ”China’s ban on rare earths didn’t work on Japan and won’t work in the trade war with
the US”, South China Morning Post, 5 Juni 2019; Malek Khan, Martin Lundmark och Jerker Hell-
strom, Sallsynta jordartsmetaller — betydelse for det forsvars- och sakerhetspolitiska omradet, (FOI:
Stockholm, 2012).

Jens Littorin, ”Diplomatisk kris med Kina resulterade i sex ar lang laxbojkott”, Dagens Nyheter, 19
november, 2019.

118

19 Helena Zacharisson och Ida Jansson, ”Kinas ambassad hotar Sveriges regering”, SVT Nyheter, 15 no-

vember, 2019, nedladdad 2020-11-18 (https://www.svt.se/nyheter/inrikes/kinas-ambassad-hotar-sveriges-
regering).

Post- och Telestyrelsen, Godkannande av sokande samt tillkommande villkor i auktion av frekvens-
banden 3,5 GHz och 2,3 GHz, Beslut 20 oktober 2020 (Post- och telestyrelsen: Stockholm, 2020), s. 6.
Detta har kategoriskt fornekats av Huawei, se SVT Nyheter, ”Huawei: Glada att domstolen delar var
syn”, SVT Nyheter, 9 november 2020, nedladdad 2020-11-20 (https://www.svt.se/nyheter/inrikes/huawei-
glada-att-domstolen-delar-var-syn).

121 Maja Andersson, “Kina hotar med motaktion efter 5G-beslutet”, Dagens Nyheter, 21 oktober 2020,
nedladdad 2020-11-18 (https://www.dn.se/ekonomi/kina-hotar-med-motaktion-efter-5g-beslutet/). Det ska till-
laggas att Huawei dverklagade beslutet till Férvaltningsrétten och att Forvaltningsrétten havde beslutet
mot Huawei i 5G-auktionen. Auktionen &r dérfor instélld tills vidare. Se Felicia Nordlund, "Domstol
stoppar forbudet mot Huawei i 5G-auktionen”, SVT Nyheter, 9 november 2020, nedladdad 2020-11-18
(nttps://vww.svt.se/nyheter/inrikes/domstol-haver-forbudet-mot-huawei-i-5g-auktionen).
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kan utgora en sakerhetsrisk och applikationen Tik Tok har misstankts for att lamna
ut anvandardata till den kinesiska staten. USA har med de argumenten sténgt ute
Huawei fran den amerikanska telesystemmarknaden,22 och hotat att tvinga Tik
Toks kinesiska moderbolag Bytedance att sélja av Tik Tok.* Privata foretag spelar
en helt avgdrande roll i den kinesiska ekonomin. Siffror som brukar ndmnas ar att
privata foretag star for 50 procent av skatteintakterna, 60 procent av den ekono-
miska produktionen och 80 procent av den urbana arbetskraften.’> Samtidigt favo-
riseras statliga foretag. Bland annat har de mycket lattare att fa krediter fran ban-
kerna.

Distinktionen mellan statliga och privata aktorer i Kina ar pd manga séatt otydlig.
Aven om det formellt sett finns en statlig och en ickestatlig sektor i Kina innebar
det inte att den privata sektorn star sjalvstandig i forhallande till staten pa det sétt
som den gor i demokratiska system. | Kinas politiska system innehar kommunist-
partiet en sdrstallning som gor att det i praktiken inte &r understallt lagen. Partiet
har till exempel en egen disciplineringsmekanism som foregar statens lagar. Forst
efter att partiet har utrett och straffat en hog partimedlem kan personen i fraga
straffas enligt statens juridiska process. Detta innebar i praktiken att, férutom la-
gen, & medborgare, organisationer och foretag &ven understallda kommunistpar-
tiets vilja. Det innebar inte att partiet i detalj reglerar den privata sektorn da det
skulle bli alltfor ineffektivt och kostsamt. Men det betyder att i de fall kommunist-
partiet anser att en fraga ar tillrackligt viktig kan inte lagstiftningen sta i vagen for
partiets beslut. Nar kommunistpartiet foresprakar byggandet av en réttsstat i Kina
betyder det att partiet ska anvanda sig av lagar for att styra samhallet for att skapa
forutségbarhet, effektivitet och legitimitet, men inte att dessa lagar ska kunna an-
vandas av ndgon annan aktor for att begransa partiets makt.:s

Denna diskussion &r viktig for att forsta kinesiska foretags relation till kommunist-
partiet och den kinesiska staten. Eftersom kommunistpartiets makt éver staten och
samhallet ar sa omfattande innebér det att fragor som partiet anser tillrackligt vik-
tiga helt avgors av partiet. Féretag och medborgare ar vidare skyldiga att informera
staten, och darmed partiet, om de aktiviteter som kan vara av nationellt sékerhets-
intresse. | praktiken har det alltid fungerat sa, men det blev &n mer tydligt genom

122 Byreau of Industry and Security, ”Addition of Entities to the Entity List”, Federal Register, 21 maj
2019, nedladdad 2020-11-01 (www.federalregister.gov/documents/2019/05/21/2019-10616/addition-of-entities-
to-the-entity-list).

123 Selina Wang, “Tik Tok’s US ban is on hold. What comes next?” CNN, 6 oktober 2020, nedladdad
2020-11-01 (https://edition.cnn.com/2020/10/05/tech/tiktok-what-next-intl-hnk/index.html).

124 Tom Mitchell och Xinning Liu, ”Chinese Communist party asserts greater control over private enter-

prise”, Financial Times, 28 september 2020, nedladdad 2020-11-10 (www.ft.com/content/582411f6-fc3b-
4e4d-9916-c30a29ad010e).

125 Oscar Almén, Authoritarianism Constrained: The role of local people’s congresses in China, (Gote-
borgs Universitet: Goteborg, 2005).
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den nationella underréttelselag som nationella folkkongressen antog 2018. Enligt
lagen dr kinesiska medborgare och organisationer skyldiga att informera séker-
hetsmyndigheterna om fragor som ror nationell sakerhet. Lagen ger inte medbor-
gare och organisationer nagon rétt att vagra att meddela sadan information. Vad
som utgdr nationell sékerhet &r inte specificerat i lagen vilket innebdr att det &r
sékerhetsmyndigheterna som avgor detta.'»

Kina har forsvarat lagen med att liknande lagar finns i de flesta lander som till
exempel USA.*# Detta stimmer delvis, men skillnaden ligger i att i demokratiska
stater &r statliga myndigheter understallda lagar och domstolarna &r politiskt obe-
roende. Att Kina nu instiftat en lag innebar i praktiken att staten har laglig ratt att
gora det den redan tidigare gjorde. Lagen sander ocksa ett tydligt budskap till med-
borgarna och foretagen om att de bor vara beredda pa att informera och samarbeta
med sékerhetsmyndigheterna.

Den nationella underrattelselagen &r bara en av flera forandringar for att 6ka par-
tiets och statens kontroll éver samhallet som genomforts under senare ar. Sedan
mer an ett decennium maste privata foretag etablera kommunistparticeller som
rapporterar direkt till den lokala partikommittén. | september 2020 publicerade
kommunistpartiet dven ett vagledande yttrande med innebérden att partiet ska
stérka sin relation till privata foretag.'® Direktivet innebér att partiet erbjuder mer
stod till privata foretag men ocksa att det ser ett behov av mer kontroll Gver de
privata féretagen.

Dessa lagar och partidokument fungerar som politiska signaler om hur partiet vill
att medborgare och privata foretag skall forhalla sig till staten och partiet. Men i
den avgorande fragan om huruvida privata foretag kan tvingas lamna ut kéanslig
information till kommunistpartiet innebér de ingen avgérande skillnad. Om kom-
munistpartiet anser det nédvandigt att tvinga ett foretag att lamna ut information
finns det idag inget som foretaget kan gora for att hindra det.

126 4[] N\ RAC#E K4 [Nationella Folkkongressen], - A\ B LA [# 5 542 [Folkrepubliken Ki-
nas Nationella underréttelselag], 6 juni 2018, nedladdad 2020-11-10
(www.npc.gov.cn/npc/c30834/201806/483221713dac4f31bda7f9d951108912.shtml); Murray Scot Tanner, ”Bei-
jing’s New National Intelligence Law: From Defence to Offence”, Lawfare, 20 juli, 2017, nedladdad
2020-11-10 (www.lawfareblog.com/beijings-new-national-intelligence-law-defense-offense).

27" Mo Jingxi, ”Accurate understanding of intelligence law urged”, China Daily, 20 februari 2020, ned-
laddad 202011-10 (www.chinadaily.com.cn/a/201902/20/WS5c6cae49a3106c65c34ead5e.html).

28 HpENE CRLY NSRBI AR RE L5 40 T MF [Kommunistpartiets centralkommittés utfardade
“yttrande” om att starka enhetsfrontens arbete med den privata ekonomin i den nya eran], 16 septem-
ber 2020, nedladda 2020-10-01 (http://cpc.people.com.cn/n1/2020/0916/c64036-31862864.html).
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4.2.4 Kinesiska utlandska investeringar

Kinas utlandska investeringar tog fart 2014 och nadde en topp under 2016 da det
totala vérdet uppgick till cirka 200 miljarder amerikanska dollar.» En stor del av
Kinas utlandska investeringar har gatt till utvecklingslander och i vissa lander har
Kina blivit en dominant ekonomisk kraft. Exempelvis dominerar kinesiskégda f6-
retag produktionen av kobolt i Kongo vilket ar en nyckelkomponent i produktion
av litiumbatterier.

Efter att Peking 2017 infort hardare administrativa regler minskade de utlandska
investeringarna och uppgick 2019 till 117 miljarder amerikanska dollar.** | Europa
var minskningen procentuellt &nnu storre, fran 37 miljarder Euro 2016 till knappt
12 miljarder 2019.* | samband med att Coronaviruset spreds over vérlden under
varen 2020 uppstod farhagor for att kinesiska foretag skulle komma att kdpa upp
krisande foretag till reapriser och ett flertal lander tog beslut for att skydda féretag
fran kinesiska uppkop. Det visade sig emellertid, baserat pa den information som
hittills framkommit, att kinesiska utlandska investeringar sjonk dramatiskt under
forsta halvan av 2020 men att utlandska investeringar till Kina daremot har behallit
en hog niva och for forsta gangen pa tio ar dversteg vardet pa Kinas utlandsinve-
steringar.* Med tanke pa bristen pa tillforlitlig statistik nar det galler foretagsfor-
varv, speciellt for mindre forvarv, ar det dock viktigt att papeka kan det ha fore-
kommit flera forvarv som inte syns i statistiken.

Farhagorna for kinesiska uppkop i Europa vaxte under andra halvan av 2010-talet
och grundade sig i ett antal uppmarksammade kinesiska uppkop under senare ar.
Mideas kop av det klassiska tyska robottillverkningsforetaget Kuka for 4,6 miljar-
der Euro 2016 var en vackarklocka for manga och satte ljuset pa behovet av en
Oversyn av investeringsgranskningsmekanismer i EU.

Manga av de forvarv som genomforts har varit verksamma inom de sektorer som
i diskussionerna om granskningsmekanismer bedéms vara skyddsvéarda sektorer.

129 statistik over kinesiska utlandska investeringar varierar mellan olika kallor beroende pa hur det berak-
nas. Har ar det fraga om floden och siffrorna baseras pad Rhodium/Merics som anses vara ledande
inom kinesiska utlandska investeringar. Thilo Hanemann, Mikko Huotari och Agatha Kranz, Chinese
FDI in Europe: 2018 trends and impact of new screening policies (Rhodium Group/Merics: Berlin,
2020), s. 8.

10 Felix Todd, "China, Cobalt, and the Congo: Why Xi Jinping is winning the ‘batteries arms race’”, NS
Energy, 13 augusti 2019, nedladdad 2020-11-01 (www.nsenergybusiness.com/features/china-cobalt-congo-
batteries/).

131 Agatha Kratz, Mikko Huotari, Thilo Hanemann och Rebecca Arcesati, Chinese FDI in Europe: 2019
Update (Rhodium Group/Merics: Berlin, 2020) s. 8.

182 Agatha Kratz, Mikko Huotari, Thilo Hanemann och Rebecca Arcesati, Chinese FDI in Europe: 2019
Update (Rhodium Group/Merics: Berlin, 2020) s. 9.

1% Thilo Hanemann och Daniel H. Rosen, ”Who’s Buying Whom? COVID-19 and China Cross-Border
M&A Trends”, Rhodium Group, 18 juni 2020, nedladdad 2020-11-01 (https:/rhg.com/research/whos-
buying-whom/).
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Nagra uppmarksammade fall &r statliga China General Nuclears (CGN) och China
National Nuclear Corporations (CNNC) investering i det brittiska kérnkraftverket
Hinkey Point C 2016, och det kinesiska konsortiet Elegant Jubilees kop av 49%
av brittiska Global Switch 2016. Det kinesiska konsortiet har starka kopplingar till
kinas forsvarsindustri och Global Switch dger bland annat Storbritanniens storsta
datacenter.®*

| Sverige forvarvade 2014 kinesiska Jilin Connell det svenska kemiforetaget Che-
matur, ett Karlskogaforetag med djupa rotter i svensk vapenindustri. 1 juli 2019
saldes Chematur vidare till Wanhua Chemical group for 135 miljoner amerikanska
dollar. Wanhuas storsta aktie&gare &r Yantai Guofeng Investment Holding, vil-
ket ar helagt av Yantai SASAC. SASAC som star for State-owned Asset Super-
vision Administration Commission &r den enhet inom kinesiska staten som &ger
statliga bolag.

Ett omrade dar den kinesiska staten uttryckligen har ambitionen att bli varldsle-
dande &r halvledarsektorn. Halvledare &r avgorande teknikkomponenter foér en rad
olika omraden, inklusive avancerad vapenteknologi. Kina bedéms fortfarande
ligga efter USA och vissa andra avancerade industrilander nar det géller halvledar-
teknologi och &r darfor fortfarande beroende av import av de mest avancerade
komponenterna. Behovet av kinesisk egen forskning och produktion har dkat se-
dan USA infort restriktioner for overforing av halvledarteknologi till Kina. For att
stérka kinesisk egen utveckling och produktion av halvledare har det investerats
enorma summor. Enligt uppskattningar kommer investeringarna att uppga till cirka
1,4 miljarder amerikanska dollar de narmsta fyra aren.»” Kina har aven aktivt kopt
upp manga utlandska halvledarforetag.

Under aren 2014-2016 kdptes de tre svenska halvledarforetagen Imego, Silex och
Norstel upp av olika kinesiska investerare. Imego och Norstel sdldes av svenska
staten. | atminstone ett av fallen, Silex, visade sig den slutliga dgaren Nav
Technology vara ett féretag med néra kopplingar till den kinesiska militaren. Det
foreligger exportforbud till Kina for de typer av halvledare som Norstel och Imego
producerar da de har dubbla anvandningsomraden. Inspektionen for strategiska

13 John Hemmings, Safeguarding our Systems: Managing Chinese Investment into the UK ’s Digital and

Critical National Infrastructure (The Henry Jackson Society: London, 2017)
135 Enligt Wanhuas hemsida dger Yantai Guofeng Investments Holdings 21,6 % av aktierna i Wanhua
Chemical Group. Se www.whchem.com/en/investorrelations/stock/stakeholder.shtml (nedladdad 2020-11-12).

1% AC Investment, ”Wanhua Chemical Group Upgraded To ’BBB’ On Improved Scale And Diversity
Following Restructuring; Outlook Stable”, AC Investment , 26 november, 2018, nedladdad 2020-11-
12 (www.ademcetinkaya.com/2018/11/wanhua-chemical-group-upgraded-to-bbb.html).

137 Sissy Chou, ”US-China tech war: can China’s chipmaking drive save it from US technology em-
bargo?”, South China Morning Post, 28 september 2020, nedladdad 2020-11-01
(www.scmp.com/economy/china-economy/article/3103385/us-china-tech-war-can-chinas-chipmaking-drive-save-it-
us).
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produkter (ISP) kunde pa sa satt hindra att Norstels produktion flyttade till Kina,
men de hade ingen majlighet att stoppa sjalva forvarvet.: Norstel saldes seder-
mera av de kinesiska dgarna An Xin Capital till fransk-italienska STMicro-
electronics.®

Kinesiska uppkdp av halvledarforetag i Europa har fortsatt. | januari 2019 forvar-
vade det kinesiska Jingfang Optoelectronics en majoritetspost i det nederlandska
halvledarforetaget Anteryon for 32 miljoner Euro. Trots att Jingfang officiellt &r
ett privat borsnoterat foretag &r de majoritetsagda av den kinesiska regeringen.«

425 Kinesiska investeringar i Sverige

FOI genomférde 2019 den forsta omfattande kartlaggningen av kinesiska foretags-
forvarv i Sverige. Kartlaggningen identifierade 51 majoritetsforvarv och ytterli-
gare 14 minoritetsforvarv som genomforts under aren 2002-2019. 2017 var det ar
da flest forvarv genomfordes. 1 och med forvarven tog kinesiska bolag aven kon-
troll dver ett hundratal dotterbolag. De flesta foretag som forvéarvades var verk-
samma inom fem sektorer: industriella produkter och maskiner, hélsa och biotek-
nologi, informations- och kommunikationsteknologi, elektronik samt fordonsin-
dustri. | studien undersoktes ocksa i vilken man de forvarvade foretagen ar
verksamma inom de omraden som lyfts fram i Kinas nationella industriplan Made
in China 2025. Studien fann att ungefar hélften av de forvérvade foretagen var
verksamma inom dessa teknikomraden. Det galler framst foretag inom halsa och
bioteknologi, elektronik och fordonsindustri.»«

Kartlaggningen satte ljuset pA manga av de mindre bolag som inte fatt s& mycket
uppmarksamhet i media jamfort med de stora foretagsforvarven sasom Volvo,
Nordic Cinema, Radisson och NEVS. Ett antal av de mindre bolagen &r verk-
samma inom hogteknologiska sektorer som &r av stort intresse for den kinesiska
staten sasom halvledare och satelitpositionering.

1% Birgitta Forsberg, ”Staten salde spjutspetsbolag till Kina — under radarn”, Svenska Dagbladet, 18 de-
cember 2018.

ST, ”STMicroelectronics closes acquisition of silicon carbide wafer specialist Norstel AB”, ST, 2 de-
cember 2019, nedladdad 2020-11-18 (https://www.st.com/content/st_com/en/about/media-center/press-
item.html/c2930.html).

10 Datenna BV, ”The acquisition of Anteryon”, Datenna BV, nedladdad 202011-12 (www.datenna.com/the-
acquisition-of-anteryon/).

- Jerker Hellstrom, Oscar Almén och Johan Englund, Kinesiska bolagsforvarv i Sverige: en kartlagg-
ning (FOI: Stockholm, 2019). Det rorde sig om investeringar for cirka 100 miljarder kronor totalt un-
der hela perioden 2002—2019. En motsvarande studie av kinesiska investeringar i Tyskland 2014—
2017 fann att 65 % av investeringarna var inom de omraden som pekats ut i MIC2025. Se Cora
Jungbluth, Is China Systematically Buying Up Key Technologies? Chinese M&A transactions in Ger-
many in the context of "Made in China 2025” (Bertelsmann Stiftung: Glitersloh, 2018).
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| FOI:s rapport konstaterades att pa grund av svarigheter med att samla in data 6ver
foretagsforvarv finns det ett morkertal av forvarv som inte kunnat identifieras.
Brist pa fullstandig statistik dver kinesiska foretagsforvarv ar ett generellt problem
i Europa. Det har genomforts ett antal initiativ for att identifiera kinesiska forvérv
i Europa, men samtliga dessa ar ofullstdndiga.2 | september 2020 redovisade det
hollandska dataforetaget Datenna BV en databas med 650 kinesiska foretagsfor-
varv i EU under aren 2010-2020. Enligt databasen hade Sverige det nast hogsta
antalet kinesiska forvarv justerat efter befolkningsméngd efter Luxemburg.»

Enligt Datenna &r anledningen till det relativt hdga antalet investeringar i norra
Europa, sdsom Sverige, Nederlanderna och Tyskland, att dessa lander &r starka
inom hogteknologiska omraden som Kina &r speciellt intresserat av att forvarva.:
Datenna har dven undersokt graden av statligt inflytande i de kinesiska forvar-
vande bolagen. Av de 650 identifierade forvarven i EU hade 161 (25 %) en hdg
grad av statligt inflytande, 103 (15 %) medelstort inflytande, och i de aterstaende
386 (60%) beddmdes det statliga inflytandet vara lagt. | Sverige hade 34% av de
kinesiska forvarvande foretagen statligt inflytande.

FOLI:s studie begransades till foretagsforvarv och inkluderade inte sa kallade green-
field-investeringar — det vill sdga att allt byggs upp fran grunden — sdsom etable-
ring av dotterbolag och investeringar i infrastruktur. Just fragan om kritisk infra-
struktur har varit i fokus for mycket av debatten om riskerna med utlandska inve-
steringar i skyddsvarda sektorer. Debatten blossade upp i samband med
diskussionerna om ett kinesiskt konsortiums, bestaende av statliga China Commu-
nications Construction Company (CCCC) och Hongkongbaserade Sunbase Group,
planer pa att investera i en djuphamn i Lysekil.* Ett annat exempel ar det statliga

142 Enligt medieforetaget Bloomberg var antalet kinesiska foretagsforvarv i Sverige under aren 2008—
2018, 24 st. Som en jamforelse identifierades 54 forvarv i FOL:s studie under motsvarande tidsperiod.
Rhodium Group har identifierat 56 investeringar for perioden 2000-2018 men ett stort antal av dessa
utgors inte av forvarv utan av sa kallade greenfield-investeringar (det vill sédga att allt byggs upp frén
grunden). Se Jerker Hellstrém, Oscar Almén och Johan Englund, Kinesiska bolagsférvarv i Sverige:
en kartlaggning (FOI: Stockholm, 2019) s. 6. Datenna identifierade 38 kinesiska forvarvsposter med
minst 10 % &garandel i Sverige under perioden 2010-2020. Motsvarande siffra i FOI:s kartlaggning
under aren 2010-2019 ar 58. Datennas data ar alltsé inte heltaickande men kan ge en viss indikation pa
totala méngden kinesiska forvéarv och som en grund for jamforelse mellan europeiska lander.

143 | Sverige hade det enligt databasen genomforts 38 kinesiska forvarv vilket utgor 3,8 forvarv per en
miljon innevanare. Motsvarande siffra ar for Luxemburg 15, Nederlanderna 2,3, Tyskland 2,2 och Fin-
land 2.

144 Korrespondens med analytiker p& Datenna BV, 2020-10-09.
145 Datenna BV, ”China-EU FDI Radar”, Datenna BV, nedladdad 2020-10-01 (www.datenna.com/china-eu-
fdi-radar/; Daniel Michaels, ”Behind China’s Decade of European Delas, State Investors Evade Notice,

Wall Street Journal, 30 september 2020, nedladdad 2020-10-10 (www.wsj.com/articles/behind-chinas-
decade-of-european-deals-state-investors-evade-notice-11601458202).

146 Janne Sundling, “Protester stoppar Kinas djuphamn i Lysekil”, Fokus, 31 januari 2018, nedladdad
2020-10-10 (www.fokus.se/2018/01/protester-stoppar-kinas-miljardhamn-lysekil/).
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kinesiska CGN:s stora investeringar i svensk vindkraft.*” Andra typer av samar-
beten har ocksa visat sig mer kontroversiella under senare ar. Rymdbolaget (SSC)
meddelade nyligen att de skulle avsluta samarbetet med Kina som i dagslaget hyr
parabolantenner och far tillgang till data fran rymdbasen Esrange.

4.2.6 Slutdiskussion Kina

Flera av de egenskaper och omsténdigheter som listas i borjan av kapitel 4 har
relevans for kinesiska aktorer.

Agarstrukturen berdr framst fragan om statligt 4gande och statligt inflytande, vil-
ket i Kinas fall aven innefattar kommunistpartiet med tanke pa partiets kontroll av
statsapparaten. | och med den kinesiska partistatens omfattande inflytande éver
privata aktorer, inklusive foretag, kan det konstateras att kinesiska foretag inte kan
anses vara helt fria fran statligt inflytande. Men graden av statligt inflytande skiljer
sig at fran fall till fall.

Fragan om sektordominans galler dels huruvida en aktor eller en stats aktorer har
formaga att dominera en viss sektor, men ocksa i vilken grad aktoren kan tankas
utnyttja den dominanta positionen for att fa fordelar. Har ar aven fragan om bero-
endet av en enskild leverantor — single supplier dependence — en faktor att ta han-
syn till. I Kinas fall finns det exempel pa att landet lyckats fa en dominant position
i utvecklingslander. Sa ar fallet i exempelvis Kongo och koboltproduktionen. Kina
har ocksa tidigare anvant sig av sin dominans inom vissa sektorer sasom sallsynta
jordartsmetaller som patryckningsmedel for att uppna politiska syften.

Bristen pa demokrati och respekt for manskliga rattigheter i Kina &r ocksa uppen-
bar. Som har konstaterats har utvecklingen pa dessa omraden under senare ar for-
varrats snarare an forbattrats.«

Nér det géller graden av antagonistiskt agerande, som tas upp i borjan av kapitlet,
kan syftet med kinesiska investeringar framst kopplas till syfte 1-3, men i mindre
grad till syfte 4 — krigsforberedande syfte.

Pa grund av det geografiska avstandet utgor Kina inget direkt geopolitiskt hot mot
Sverige. Istallet ar Kinas ambition nar det galler lander som Sverige att utéva pa-
verkan sa att Kinas nationella intressen tillgodoses. Detta kan kopplas till de tre
Ovriga syftena.

147 Hanna Malmodin, ”Kinesiska staten storéigare av svensk vindindustri”, Sveriges Radio, 15 februari
2020, nedladdad 2020-11-01 (https://sverigesradio.se/artikel/7408486).

148 SVT, ”Rymdbasen Esrange avslutar kinesiskt samarbete”, SVT, 22 sep. 2020, nedladdad 2020-11-01
(www.svt.se/nyheter/lokalt/norrbotten/rymdbasen-esrange-avslutar-kinesiskt-samarbete).

149 Regeringen, “Kina — Manskliga rattigheter, demokrati och rattsstatens principer: situationen per den
31 december 2018 (Utrikesdepartementet: Stockholm, 2019).
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Nar det géller grazonsagerande ar det framférallt genom desinformation och cy-
berspionage som Kina utmarker sig. Sékerhetspolisen konstaterar att Kina har som
avsikt att forsvaga Sveriges handlingskraft. Kina genomfor paverkansoperationer
mot Sverige inom en rad omraden. Enligt Sdpo bedriver Kina “avancerat cyber-
spionage for att framja sin egen ekonomiska utveckling och utveckla sin militara
formaga. Det sker genom omfattande underrattelseinhamtning och stold av tek-
nologi, forskning och utveckling”.»

Det &r givetvis svart att faststalla att en viss investering skulle ha som syfte att
underlatta for grazonsagerande. Har far det snarare konstateras att risken for detta
ar storre i de fall investeraren ar knuten till en stat som genomfor grazonshand-
lingar.

I vilken grad den kinesiska staten &amnar anvanda sig av tillgang till stordata for att
utdva patryckningar pa fraimmande stater &r oklart. Det &r daremot klarlagt att den
kinesiska partistaten anvéander sig av insamling av persondata nar det géller att
dvervaka den egna befolkningen.:* Det visar att staten atminstone inte har ett prin-
cipiellt motstand mot att samla personlig information i syfte att kontrollera och
Overvaka méanniskor.

Det finns exempel pé kinesiska investeringar i féretag som behandlar stora mang-
der data sdsom exemplet med brittiska Global Shift ovan. Oro for risken att den
Kinesiska staten kommer éver personuppgifter och annan kénslig information har
ocksa varit aktuellt gallande USAs krav pa kinesiska Bytedance att salja Tik Tok.

Det kan konstateras att Kinas investeringar i Sverige, atminstone till viss del, kan
kopplas samman med kinesiska statens tillvaxtstrategier sa som MIC2025. Detta
eftersom den kinesiska staten har som uttalad strategi att bli sjalvférsérjande inom
flertalet av de hogteknologiska omraden som utgér en stor andel av de investe-
ringar som kinesiska foretag genomfort i Sverige. Darmed inte sagt att alla inve-
steringar skulle ha detta syfte.

Utléndska staters antagonistiska handlingar har i andra sammanhang anvants som
motivering till att utesluta vissa kinesiska aktorer fran verksamheter i Sverige. Sa
var fallet nar PTS beslutade att utrustning fran Huawei och ZTE inte far anvandas
av operatorer som fatt tillstdnd att medverka i budgivningen for 5G-utbyggnad.

150 sakerhetspolisen, Arsbok 2019 (Sakerhetspolisen: Stockholm, 2020) s. 29.

151 samantha Hoffman, Social Credit: Technology-enhanced authoritarian control with global conse-
quences (ASPI Policy Brief, Report no. 6: 2018).; Ruan, Lotus, When the winner takes it all: Big data
in China and the battle for privacy (ASPI Issues paper, Report No. 5: 2018).
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4.3 Direktinvesteringar Ryssland

Den ryska politikens inriktning, Rysslands stormaktsansprak och de sakerhetspo-
litiska intressen som detta genererar star idag i motsatsstallning till Gvriga europe-
iska landers och USA:s intressen. Ur ett svenskt perspektiv kolliderar svenska och
ryska geopolitiska intressen framfor allt i Ostersjoregionen. Ur ett strikt geogra-
fiskt perspektiv, ar Ryssland det enda land idag som skulle kunna utgdra ett geo-
politiskt hot mot Sverige, och vars direktinvesteringar eventuellt skulle kunna vara
direkt krigsforberedande eller syfta till att dra in Sverige i en grazonsproblematik.

Det teknologiska gapet mellan Ryssland och ledande kunskapsnationer innebér vi-
dare att Ryssland skulle kunna anvéanda sig av direktinvesteringar for att komma
Over eftertraktade teknologier som ett led i sin egen tillvaxtstrategi.

Aven ryska privata aktorers direktinvesteringar skulle kunna medféra risker i de
fall de &r néra lierade med den ryska staten, och darmed riskerar att utsattas for
patryckningar fran denna eller helt enkelt riskerar att tas over.

431 Geopolitisk kontext

Ryssland definierar sig sjalv som en stormakt och agerar for att uppratthalla och
vidareutveckla denna sjéalvpatagna roll. I forhallande till sin omvarld har rysk ut-
rikespolitik tva dvergripande langsiktiga mal. Det forsta ar att Ryssland ska bli
erkant som en av de ledande stormakterna i varldspolitiken i paritet med USA.
Nationella sakerhetsstrategin 2015, som ar det viktigaste strategidokumentet, fast-
slar att ett av Rysslands langsiktiga strategiska intressen &r att konsolidera sin sta-
tus som en ledande varldsmakt, vars agerande syftar till att uppratthalla strategisk
stabilitet och dmsesidigt fordelaktiga partnerskap i en polycentrisk varld.x P4 lik-
nande satt identifierar det Utrikespolitiska konceptet 2016 en av statens huvudupp-
gifter inom utrikespolitiken som att konsolidera Rysslands position som ett cent-
rum for inflytande i dagens varld.

Rysslands andra 6vergripande mal ar att skapa och uppréatthalla en egen geopoli-
tisk intressesfar i det postsovjetiska omradet.'s Enligt rysk syn ar berorda lander

152 Jakob Hedenskog och Gudrun Persson, ”Rysk sikerhetspolitik”, i Fredrik Westerlund och Susanne
Oxenstierna (red), Rysk militar forméga i ett tiodrsperspektiv — 2019 (FOI: Stockholm, 2019) s. 78.

1583 Crpaterus HarmoHansHol 6ezomacHocTH Poccuiickoit @enepamuu (2015) yTB. Ykasom Ipesunenta

P® ot 31 mexabps 2015 1. N 683 [Ryska Federationens nationella sakerhetsstrategi], nedladdad 2020-
09-17 (www.scrf.gov.ru/security/docs/document133/).

154 Konmuenuus BHemHeit monutuku Poceniickoit deneparuu (2016) yreepskaena Ipesnunentom

Poccwuiickoit ®eneparmu B.B.ITyrurum 30 HosiOps 2016 r., [Ryska Federationens utrikespolitiska
koncept], nedladdad 2020-09-17 (www.scrf.gov.ru/security/international/document25/).

155 Jakob Hedenskog och Gudrun Persson, ”Rysk sikerhetspolitik”, i Fredrik Westerlund och Susanne
Oxenstierna (red), Rysk militar formaga i ett tiodrsperspektiv — 2019 (FOI: Stockholm, 2019) s. 78.
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inom denna sfar fortfarande mer att betrakta som en historisk del av Ryssland &n
som genuint sjalvstandiga och suverédna stater. Genom en otalig mangd av bi- och
multilaterala avtal och sékerhetsméssiga band ses dessa stater som en del av en
yttre rysk sakerhetszon.®ss Rysslands ambitioner i detta omrade kan darmed narm-
ast uppfattas som hegemoniska. Kontroll dver en egen intressesfér ses vidare som
en nddvandig forutsattning for att kunna agera som en global makt. Darigenom &r
Rysslands tva utrikespolitiska mal mycket tatt sammanflatade, och det har visat
sig vara mycket beslutsamt att ga langt for att uppna dem, inklusive att kranka
grannlé@nders suverdnitet och territoriella integritet med militdra medel.

Den ryska politikens inriktning och Rysslands definition av sina sdkerhetspolitiska
intressen star i direkt motsatsstallning till Gvriga europeiska landers och USA:s
intressen. Den ryska regeringen fortsétter att undergrdva och utmana den internat-
ionella stabiliteten genom paverkanskampanjer mot enskilda lander, inblandning i
val, provokativa och hotfulla uttalanden samt styrkedemonstrationer i form av mi-
litdra omdispositioner. | en stravan att kunna sékra sitt eget maktinnehav i en tid
av ekonomisk stagnation, har den ryska regimen med tiden blivit alltmer inrikes-
politiskt repressiv. Langtgaende inskrankningar av yttrande- och motesfrihet samt
rattsliga atgarder mot oppositionella ar exempel pa atgarder som vidtagits.»s’

Vidare uppfattas Ryssland systematiskt strava efter att skapa grazonsproblematik
for sina motstandare. | bade den ryska teorin och praktiken kombineras hela bred-
den av militara och ickemilitara medel for att uppna politiska och strategiska mal-
sattningar. Detta inkluderar de vépnade styrkorna, inrikes- och utrikespolitik,
underrattelse- och sakerhetstjanster samt diplomati och ekonomiska medel. De
flesta av dessa instrument kan tillampas 6ver hela konfliktskalan fran fred till krig.
Enligt rysk syn pa krigféring kan alla tillgangliga maktmedel anvandas for att na
sakerhetspolitiska malsattningar.:s

Enligt Forsvarsberedningen kan Ryssland behova tillgang till svenskt territorium
for att hindra luftoperationer fran NATO i Ostersjoomrédet i en kris- eller krigssi-
tuation, om Ryssland vill isolera Baltikum och Ostersjon: Svenskt territorium &r
troligtvis en forutsattning for att etablera en sadan luftforsvarsskold i Skandina-
vien”.” Vidare anser Forsvarsberedningen att Sverige, i samband med en kris,
konflikt eller krig i ndromradet, bedoms bli utsatt for en “kombination av politiska,

156 Jakob Hedenskog, Gudrun Persson och Carolina Vendil Pallin, ”Rysk sikerhetspolitik”, i Gudrun
Persson (red), Rysk militar formaga i ett tiodrsperspektiv — 2016 (FOI: Stockholm, 2016) s. 118.

157 Fgrsvarsheredningen, Motstandskraft — Inriktningen av totalforsvaret och utformningen av det civila
forsvaret 20212025, Ds 2017:66 (Forsvarsberedningen: Stockholm, 2017) s. 19.

158 Fgrsvarsheredningen, Motstandskraft — Inriktningen av totalforsvaret och utformningen av det civila
forsvaret 20212025, Ds 2017:66 (Forsvarsdepartementet: Stockholm, 2017) s. 69.

15 Fgrsvarsheredningen, Varnkraft: Inriktningen av sakerhetspolitiken och utformningen av det militara
forsvaret 2021-2025, Ds 2019:8 (Forsvarsdepartementet: Stockholm, 2019), s. 111.

60 (92)



FOI-R--5069--SE

diplomatiska och ekonomiska patryckningar samt paverkansoperationer, natverks-
operationer, sabotage m.m. dar militdra maktmedel kan utgdéra en komponent”.
Sverige blir, menar Forsvarsberedningen, ”oundvikligen paverkat om en vdpnad
konflikt och krig uppstar i vért ndromrade” och i en sadan situation gar det inte
att utesluta ett vipnat angrepp mot Sverige”.*

4.3.2 Industri & industripolitik

Rysslands alltmer antivastliga sékerhetspolitik och okade fokus pa nationella in-
tressen har fort det in pa en vig av 6kad “strategisk avskildhet” i sina utrikes- och
sakerhetspolitiska relationer.xs: En viktig forutsattning for att kunna fora en sadan
linje & manga ganger att kunna agera utifran en egen styrkeposition. Detta forut-
satter i sin tur en mycket hég grad av oberoende och handlingsfrihet gentemot
andra stater och globala aktérer inom centrala politikomraden.

Rysk industripolitik &r ett av de omraden som paverkats sarskilt markbart av de
utrikespolitiska malen. Sedan Jeltsinarens samforstandkapitalism dar starka in-
dustriella grupper kom att fa ett stort politiskt inflytande, har Putin styrt landet mot
ett statskapitalistiskt system. 2 Inom ramen for detta dger staten en stor del av de
viktigaste produktionstillgangarna rakt av. I andra fall 4gs de av personliga vanner
till presidenten som &r beredda att stélla sina foretag till statens forfogande i utbyte
mot statliga kontrakt, tillgang till fordelaktiga krediter genom statséagda banker och
skydd for sina tillgangar.2 Den harda styrningen av naringslivet har i stor utstrack-
ning skapat ett oférutsagbart foretagsklimat, vilket har fatt manga — inte minst de
som befinner sig utanfor det centraliserade statskapitalistiska systemet — att vilja
placera sina finansiella tillgangar i utlandet.

Som en del av det sovjetiska arvet har dock ett gemensamt drag i Jeltsins och Pu-
tins industripolitik varit ambitionen att begrénsa beroendet av utldndska insatsva-
ror och teknologi i syfte att skydda Rysslands strategiska sektorer. Den férsvars-
industriella sektorn liksom dess underleverantérer av insatsvaror och teknologi
med dubbla anvandningsomraden har setts som sarskilt skyddsvard i detta hanse-
ende. Trots detta fortsatte det utlandska beroendet att vaxa dven inom denna sektor

160 Egrsvarsheredningen, Varnkraft: Inriktningen av sakerhetspolitiken och utformningen av det militara
forsvaret 20212025, Ds 2019:8 (Forsvarsdepartementet: Stockholm, 2019), s. 113.

161 Gudrun Persson, ”Security policy and military strategic thinking”, i Jakob Hedenskog, och Carolina
Vendil Pallin (red), Russian military capability in a ten-year perspective — 2013 (FOI: Stockholm,
2013) s. 80.

Simeon Djankov, Russia’s Economy under Putin: From Crony Capitalism to State Capitalism (Peter-
son Institute for International Economics: Washington DC, 2015).

162

163 Simeon Djankov, Russia’s Economy under Putin: From Crony Capitalism to State Capitalism (Peter-

son Institute for International Economics: Washington DC, 2015).
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fram till 2014. En central faktor bakom denna utveckling har varit Rysslands vax-
ande teknologiska gap till de framsta vasterlandska industrilanderna. En annan
faktor har varit de institutionella spelreglerna pa den ryska marknaden som i
manga fall oavsiktligt kommit att systematiskt gynna utlandska foretag pa bekost-
nad av den egna inhemska industrin, som darigenom fatt se sin redan svaga kon-
kurrenskraft forsvagas ytterligare.

Dérmed var det forst i kdlvattnet av de sanktioner som Ryssland utsattes for, som
en konsekvens av dess krankningar av Ukrainas rattigheter som en suveran stat,
som de uttalade ambitionerna om ¢kat teknologiskt oberoende kom att backas upp
pa allvar. En mer proaktiv importsubstitutionspolitik och institutionella marknads-
reformer sjosattes. Omlaggningen av industripolitiken efter 2014 har haft ett be-
tydligt bredare syfte &n att enbart undanrdja effekterna av nuvarande sanktioner.
Politiken syftar snarare till att bygga en hogre grad av robusthet saval mot presum-
tiva utvidgningar av de nuvarande sanktionernas omfattning och inriktning som
mot andra former av ekonomiska patryckningar mot Rysslands industrisektorer.:s

Vid sidan av de tva importsubstitutionsprogram som lanserades 20142015 for att
dampa de direkta effekterna av de vasterlandska och ukrainska sanktionerna kan
som exempel darfér nédmnas de importsubstitutionsplaner som Rysslands Industri-
och handelsministerium godkande for ett tjugotal andra industrisektorer i mars
2015.1 De flesta av dessa sektorer har ingen direkt koppling till de strategiskt mer
kansliga industrisektorerna som forsvar och rymd. Den mest omfattande planen
berdrde elektronikindustrin och inrymde 6ver 500 olika positioner.’” Dessa planer
forefaller ha uppdaterats vid senare tillfallen, och det ar sannolikt att det &ven finns
importsubstitutionsplaner for mer kénsliga industrisektorer som inte har publice-
rats.

164 Tomas Malmlof, The Russian machine tool industry — Prospects for a turnaround? (FOI: Stockholm,
2019).

165 Tomas Malmlof och Johan Engvall, ”Forsvarsmaterielleveranser”, i Fredrik Westerlund och Susanne
Oxenstierna, (red) Rysk militar formaga i ett tiodrsperspektiv — 2019 (FOI: Stockholm, 2019) s. 120.

165 MuHMCTepCTBO SHEPTETHKHM, MPOMBIIIIEHHOCTH 1 CBA3H CTaBpOMONLCKoro kpas (2015?):

Ompac,zeebze HJIAHblL NO UMNOPMO3aMeu erHuro, paspa6omaHHbze MuHucmepcmeo.M npomsluiieHHocmu
u mopeoeau Poccuiickoii @edepayuu (IIpuxazer Munucmepcmea npoMbluiieHHOCIU U MOP2O8IU
Poccuiickoiu @edepayuu, [Stavropolregionens ministerium for energi, industri och kommunikationer:
Sektorsplaner for importsubstitution utvecklade av Ryska federationens Ministerium for industri och
handel], [webb], nedladdad 2020-09-21 (https://stavminprom.ru/docs/otraslevye-plany-po-
importozameshcheniyu-razrabotannye-ministerstvom-promyshlennosti-i-torgovli-ross/).

167 MuHuCTepCTBO MPOMBIILIEHHOCTH M TOproBiu Poccuiickoit Mexepamuu (2015): Tpukas 662 06

YTBEpPKAECHHH OTPACICBOTO IIaHAa MEPOIPUATHH MO0 UMIIOPTO3aMEILEHHIO B PaIHOIEKTPOHHON
npomsinuierHoctn”, [Ryska federationens Ministerium for industri och handel: Order 662 ”Om god-
kannande av den sektoriella handlingsplanen fér importsubstitution inom den radioelektroniska indus-
tin], 31 mars 2015, nedladdad 2020-09-21
(https://stavminprom.ru/upload/iblock/a24/a24e05de38d13cd70230ad7308f0ab05.PDF).
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Den langsiktiga geostrategiska betydelsen av denna den teknologiska avskildhet-
ens politik, ar att den mojliggor fortsatt konfrontation med véstlander. Nackdelen
ar att Rysslands anstrangningar for att 6verbrygga den teknologiska efterslap-
ningen formodligen hammas, vilket pa sikt ytterligare kan 6ka det teknologiska
gapet till de geopolitiska rivaler som Ryssland har identifierat. Darmed foreligger
ett troligt kontinuerligt behov for Ryssland att tillskansa sig utldndsk teknologi.
Detta galler inte minst med avseende pa utvecklingen av forsvarsteknologier, dar
Ryssland dven fortsattningsvis kommer strava efter att med alla medel minska de
teknologiska formagegap som det identifierat med avseende pa hdgprecisionsva-
pen, forbattrad logistikformaga hogre mobilitet samt forbattringar av natverkscen-
trerade koncept for krigforing.:

| det perspektivet ar det av fortsatt intresse att félja hur Rysslands samverkan med
asiatiska lander — i forsta hand Kina och Indien — kommer att utvecklas. Vidare &r
det av intresse att folja i vilken utstrackning Ryssland forsdker komma 6ver kans-
liga teknologier, dar 6ppna eller dolda direktinvesteringar i teknologiskt framsta-
ende lander, inklusive Sverige, skulle kunna vara en av flera metoder som Ryss-
land anvénder for att komma Gver dessa.

43.3 Ryska aktorer

Den ryska statsmakten liksom det ryska naringslivet ar tillrackligt mangfacetterade
for att kunna generera olika slags aktdrer med ett intresse for direktinvesteringar i
utlandet — det vill séga det slag av investeringar som ar tillrackligt stora for att
aktoren darmed kan ségas ha skaffat sig ett inflytande 6ver det foretag som denne
har investerat i. Diskussionen har syftar till att lyfta fram vilka slags antagonistiska
direktinvesteringar som ryska aktérer kan ténkas vara inblandade i. Det betyder
dock inte att alla ryska direktinvesteringar i Sverige ar antagonistiska eller till men
for svensk sakerhet eller svenskt naringsliv.

Utifran den geopolitiska kontexten som beskrevs ovan skulle en statligt kontrolle-
rad eller influerad aktors investeringar i Sverige kunna syfta till att skapa nagon
slags grazonsproblematik i samband med ett skymningslage eller férsamrade in-
ternationella relationer. Genom direkta eller indirekta uppkop av viktiga foretag
inom strategiskt kéansliga sektorer — exempelvis energiférsorjning eller transport-
logistik — skulle Ryssland i ett sddant lage kunna paverka Sverige med icke-mili-
tara medel for att nd sina sakerhetspolitiska mal utan att behdva ta till militara
medel. Ett langsiktigt mal for Ryssland ar att fa vastlandernas politiska, ekono-
miska och militdra samarbeten och samverkan att férsvagas genom splittring. |
exempelvis Baltikum har Rysslands forsaljning av naturgas via rorledningar visat
pa att det inte drar sig for att nyttja sin dominans inom en specifik sektor for att

168 Tomas Malmlof och Johan Engvall, ”Forsvarsmaterielleveranser”, i Fredrik Westerlund och Susanne
Oxenstierna, (red) Rysk militar formaga i ett tiodrsperspektiv — 2019 (FOI: Stockholm, 2019) s. 120.
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uppna egna politiska mal. Detta ar sarskilt tydligt i de fall nar dominansen &r for-
knippad med ett naturligt monopol, som i fallet med gasledningar som atminstone
pa medellang sikt utestanger alternativa leverantdrer.: | Sveriges fall ar det ryska
malet att Sverige ska vara militart alliansfritt.:

Sveriges geografiska lage i Ostersjoéregionen, som ar militart och sakerhetspolitiskt
intressant for Ryssland, innebdr att det skulle kunna bli indraget i en regional mi-
litdr konflikt. En rysk statlig eller statligt kontrollerad aktors direktinvesteringar i
Sverige skulle i sdémsta fall kunna vara direkt krigsférberedande eller komma att
nyttjas som sadana i handelse av ett skymningslage. Ett omrade som Ryssland har
visat intresse for ar svensk infrastruktur.i Ett exempel pa detta &r ansdkan fran det
ryska gasledningsprojektet Nord Stream 2 om att fa hyra Slite hamn pa Gotland
som upplaggningshamn under byggprocessen.:”

Experter har ocksa varnat for att ryska aktorer har visat intresse for fast egendom
i Sverige pa strategiskt belagna platser, sdsom Stockholms och Goteborgs skérgar-
dar. Fragan aktualiserades under 2018 efter att ett foretag med ryska agare hade
képt upp ett antal dar och andra fastigheter i Abo skérgard, langs viktiga farleder,
militara skyddsomréden och utanfér Abos hamn sedan 2007. Finlandska myndig-
heter slog da till och konfiskerade egendomen, for att utreda misstankar om grov
penningtvatt och skattebrott.

Baserat pa Rysslands industripolitiska ambitioner kan en statligt kontrollerad eller
influerad aktor &ven vara intresserad av att komma Over teknik och teknologier
som Ryssland idag inte har tillgang till. Vid sidan om direkt industrispionage —
som dar mycket omfattande — kan direktinvesteringar i specifika foretag vara en
annan metod for att komma Over kénslig teknologi.” | forekommande fall kan
aven investeringar i leverantors- eller kundledet uppstroms eller nedstréms i pro-
duktionskedjan komma i fraga for att komma dver de uppgifter man soker efter.

Ryska privata aktorers direktinvesteringar i utlandet kan manga ganger vara ett led
i en okontroversiell marknadsetablering utomlands. | sig kan en sadan etablering
inrymma integrering av uppstroms eller nedstroms liggande foretag i férhallande
till den egna verksamheten. Oavsett de bakomliggande motiven, &r de osakra spel-

169 Tomas Malmlof, Ryskt ekonomiskt inflytande | de baltiska staterna — sékerhetspolitiska konsekvenser
(FOI: Stockholm, 2010) s. 70-75.

170 sakerhetspolisen, Arsbok 2018 (Sakerhetspolisen: Stockholm, 2019), s. 30-32.
71 sakerhetspolisen, Arsbok 2019 (Sakerhetspolisen: Stockholm, 2020), s. 28.

172 Jonas Gummesson, “Dirfor dr ryska gasledningen sa kontroversiell”, Svenska Dagbladet, 13 decem-
ber 2016, https://www.svd.se/7-skal-till-att-ryska-gasen-ar-sa-omstridd

173 Annika Holmbom, ”Expert: Riden en signal till Kreml — det &r nog nu”, Svenska dagbladet, 10 okto-
ber 2018; Jan Leijonhielm, ”Sverige behdver lagstiftning mot ryska kop av kénsliga fastigheter”, Da-
gens Nyheter, 18 oktober, 2018.

174 sakerhetspolisen, Arshok 2014 (Sakerhetspolisen: Stockholm, 2015), s. 60.
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reglerna pa den ryska hemmamarknaden en faktor som driver ryskt kapital utom-
lands. Aven om en sadan direktinvestering ursprungligen inte ar antagonistisk, kan
det finnas en risk att den med tiden utvecklas till en sadan. Den ursprunglige inve-
steraren kan sélja sina tillgangar vidare till en ur svenskt perspektiv mer riskabel
aktor, eventuellt som en konsekvens av patryckningar. Det kan &ven vara s att
den ursprunglige aktoren dras in som en spelbricka i en mellanstatlig eller inter-
nationell konflikt och dérigenom exempelvis drabbas av sanktioner. | s&émsta fall
kan det dven vara sa att det ursprungliga investeringskapitalet &r “toxiskt”, i det att
det handlar om ett kriminellt natverk som &r ute efter att tvatta pengar, eller att det
utgor en front for nagon av de ryska sakerhetstjansterna.

434 Slutdiskussion Ryssland

Sammantaget visar ovanstaende genomgang att det under specifika omstandig-
heter — i synnerhet i relation till investeringsobjektets natur och dess skyddsvérde
ur ett svenskt sakerhetsperspektiv — finns skal till att sarskilt granska ryska inve-
sterares aktiviteter i Sverige. Ryssland uppfyller flera av de aspekter som lyfts fram
i detta kapitel som skal till en sérskild granskning.

Inom ramen for det statskapitalistiska system som vuxit fram under Vladimir Pu-
tins styre, har statligt &gda foretag kommit att spela en dominerande roll inom det
ryska naringslivet, inte minst pa grund av att de kontrollerar eller dominerar stra-
tegiskt viktiga resurser eller branscher. Detta ger dven staten stort inflytande eller
kontroll 6ver foretag som pa papperet ar i privata hander.

Inom omraden dar Ryssland uppnar marknadsdominans och normala konkurrens-
regler inte fungerar, drar sig Ryssland inte for att utnyttja situationen for att uppna
politiska mal.

Under Putins styre har respekten for demokrati och manskliga rattigheter urhol-
kats. Darmed ar dven denna aspekt skal for att noggrant granska ryska investe-
ringar.

Slutligen &r Ryssland idag det enda land i Sveriges narhet som utgor ett antago-
nistiskt hot, och som kan ha krigsférberedande syften mot Sverige. | dagsléget
finns ingenting i den ryska politiken som tyder pa att en kursomlaggning av den
ryska utrikespolitiken skulle vara nara férestdende. Aven denna omstindighet talar
for att investeringar fran Ryssland tills vidare bér granskas noggrant.

4.4 Direktinvesteringar Iran

Iran &r inte det forsta landet som kommer pa tal i diskussioner om risker kring
utlandska direktinvesteringar i Sverige, och inom ramen for den hér studien har vi
inte heller kunnat hitta nagra konkreta exempel pa iranska direktinvesteringar som
skett i nartid. Men trots dessa forbehall finns det en rad skél att ta upp Iran som ett
fall har. Iran &r traditionellt sett en mycket viktig handelspartner for Sverige som
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har ett betydande humankapital och en stor marknad som lange varit intressant for
svenska foretag. Sverige i sin tur besitter omfattande teknologiskt kunnande, och
producerar en mangd intressanta varor som ar eftertraktade i Iran.

Det finns ocksa en kulturell koppling i och med att Sverige har en stor iransk di-
aspora.’s Till de negativa faktorerna hor att S&po pekar ut Iran som en av de tre
mest antagonistiska statlig aktorerna i Sverige vid sidan av Kina och Ryssland.
Iran har nagra karaktarsdrag som delas med manga andra lander, och som borde
motivera granskning av direktinvesteringar. Iran saknar demokratiskt styrel-
seskick, och regimen begér brott mot manskliga rattigheter. Agarstrukturerna i Iran
kan vara svara att urskilja eftersom gransdragningen mellan offentlig och privat
sektor inom ekonomin &r otydlig, och militaren utgdr en betydande ekonomisk
aktor.

441 Geopolitisk kontext

Den iranska regimens dvergripande mal &r att sékra regimoverlevnad, aterta reg-
ional stormaktsstatus, frigora Iran fran utlandskt inflytande och hindra utlandsk
exploatering av iranska resurser.”® Sjalvstandighet och sjalvférsorjning ar och har
varit viktiga politiska ledord sen revolutionen 1979.1” Revolutionen innebar en
tydlig politisk kursandring, och slutet pa alliansen mellan Iran och USA. Sedan
dess har den spénda relationen med USA haft en central betydelse for formule-
ringen av iransk sakerhetspolitik. Konflikten har delvis hjalpt till att legitimera
regimens styre genom att mobilisera folket bakom en nationalistisk linje, men del-
vis ocksa forsvarat forverkligandet av vissa av regimens mal, framfor allt avseende
den ekonomiska utvecklingen. Nationella intressen hamnar darfér i konflikt med
ideologiska.”

Sjalvstandighet i betydelsen avsaknad av beroenden &r svar att uppna for en eko-
nomi dar internationell handel spelar en betydande roll. Iran har varit foremal for

175 | Sverige bor cirka 120.000 personer med iransk bakgrund varav cirka 80.000 &r fodda i Iran. Se SCB,
»Befolkning efter fodelseland och ursprungsland 31 december 2019, SCB, nedladdat 2020-11-12

(www.scb.se/hitta-statistik/statistik-efter-amne/befolkning/befolkningens-
sammansattning/befolkningsstatistik/#_Tabellerochdiagram).

16 Euan Findlater, ”Iran’s strategic culture and national security analysis”, Small wars journal, 18 januari

2020, nedladdad 2020-10-23 (https://smallwarsjournal.com/jrnl/art/islamic-republic-irans-strategic-culture-
and-national-security-analysis ). Se ocksa resonemang om imperialism och vastvarldens exploatering av
Iran i Ruhollah Khomeini, Islam and Revolution: Writings and Declarations of Imam Khomeini
(1941-1980), i dverséttning av Hamid Algar (Mizan Press: Berkely, 1981), s. 115.

Anoushiravan Ehteshami, ”The foreign policy of Iran”, i Raymond A. Hinnebush och Anoushiravan
Ehteshami (red), The foreign policy of Middle East states, (Boulder, Colorado: Lynne Rienner Pub-
lishers, 2014), s. 264-265.

178 3, Matthew Mclnnis, Iran’s Strategic Thinking: Origins and Evolution (American Enterprise Institute:
Washington D.C., 2015), s. 6.
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sanktioner i olika former sedan 1979, bade av USA och det internationella sam-
fundet vilket har paverkat utvecklingen av ekonomin och den militara férmagan
negativt. Trots att det finns en insikt hos regimforetrddarna att en stark ekonomi ar
en forutsattning for politisk sjalvstandighet och inflytande,” har det skapats fa
verkliga mojligheter att forbattra relationerna mellan Iran och vastvérlden. Den hér
inkongruensen sammanfattades val av Henry Kissinger som sa att det inte har av-
gjorts d4n om Iran ska vara ett normalt land eller en kampanj (”a nation or a
cause”).* A ena sidan &r den daliga relationen till USA karnan i manga av Irans
problem, & andra sidan &ar anti-amerikanismen och anti-imperialismen viktiga
byggstenar i regimens ideologiska grund, och pa sa sétt ett satt att Gverleva.::

Forhandlingarna kring Irans kérnenergiprogram 2013-2015 och det efterfoljande
karnavtalet (JCPOA) innebar dock en méjlighet till visst ndrmande (rapproche-
ment), dar Irans framsta drivkraft var att fa tillgang till den globala marknaden och
utlandska investeringar for att starka ekonomin. Framgangen med karnavtalet blev
kortvarig, eftersom USA ldmnade avtalet 2018 och inférde sanktioner som tillsvi-
dare begransar Irans mojligheter att handla. Trots att de 6vriga avtalsparterna Kina,
Ryssland, Frankrike, Storbritannien och Tyskland vill att avtalet dverlever hindrar
de amerikanska sanktionerna normala ekonomiska relationer fran att uppratthallas.
De utlandska direktinvesteringarna i Iran har stadigt minskat. Under 2019 naddes
en rekordlag niva pa 1,5 miljarder amerikanska dollar, vilket ar den lagsta nivan
sedan 2002.:®

De utlandska investeringarna som Iran hade hoppats pa har alltsa uteblivit, ef-
tersom manga internationella foretag ar exponerade mot den amerikanska mark-
naden och inte vill riskera att drabbas av sekundara sanktioner. Irans higste ledare,
Ali Khamenei menar att Iran bor stiarka den inhemska produktionskapaciteten for
att darigenom minska beroendet av utlandet, och att prioritera relationerna med &st
istallet for vést.:s

EU har tva sorters sanktioner riktade mot Iran som begransar handeln med landet.
En del av sanktionerna relaterar till iranska brott mot méanskliga rattigheter, och

17 Anoushiravan Ehteshami, ”The foreign policy of Iran”, i Raymond A. Hinnebush och Anoushiravan
Ehteshami (red), The foreign policy of Middle East states, (Boulder, Colorado: Lynne Rienner Pub-
lishers, 2014), s. 264-265.

180 Stephen Graubard, “Lunch with the FT: Henry Kissinger”, Financial Times, 24 maj 2008, nedladdad
2020-10-16 (www.ft.com/content/6d4b5fb8-285a-11dd-8f1e-000077b07658).

181 Suzanne Maloney, Iran’s political economy since the revolution, (Cambridge University Press: New

York, 2015), s. 9.

Radio Farda, "Foreign Investment in Iran in 2019 Dropped to Lowest Level in Seventeen Years”, 17
juni 2020, nedladad 2020-11-16 (https://en.radiofarda.com/a/foreign-investment-in-iran-in-2019-dropped-to-
lowest-level-in-17-years/30675461.html).

182

183 Alj Khamenei, <& 42 (305 4xa 5 () e Jala Ul [Sex orsaker att foredra ost framfor vast], 19 feb-
ruari 2018, nedladdad 2020-10-16 (http://farsi.khamenei.ir/others-note?id=38981).
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forbjuder till exempel forséljning av produkter som kan anvandas for internt for-
tryck.® Andra sanktioner beror Irans karntekniska program och begransar handel
med produkter som har dubbla anvandningsomraden, produkter som har anknyt-
ning till kdrnmaterial, och forbjuder handel med produkter som har koppling till
bland annat missilteknologi.»*

442 Den iranska ekonomin: karaktarsdrag och viktiga
aktorer

Den iranska ekonomin ar den nast storsta i MENA-regionen efter Saudiarabien
(kopkraftsjusterat). De politiska och ekonomiska utmaningarna under de senaste
aren har medfort att den ekonomiska tillvaxten har underpresterat i jamforelse med
resten av regionen. En annan viktig faktor som har begransat den ekonomiska till-
vaxten har varit sanktioner, vilket har hAmmat investeringarna i den iranska eko-
nomin, inte minst inom den vitala energisektorn som har stora behov av investe-
ringar.

Jamfort med grannlénderna ar den iranska ekonomin tdmligen diversifierad. Olje-
och gasexport spelar en viktig roll, men servicesektorn utgor en storre andel av
BNP.=#s Andra viktiga sektorer &r industri och gruvdrift, jordbruk, bygg och fi-
nans.® Enligt ekonomen Bijan Khajepour saknar Iran en ekonomisk doktrin, var-
for den ekonomiska politiken karaktériserats av forsok och misstag (trial and er-
ror). Inom den politiska eliten finns manga meningsskiljaktigheter géllande eko-
nomin, som till exempel frdgan om privatisering och statligt 4gande, och i vilken
utstrackning man bor handla med véstvarlden.

Ar 2005 gjordes en konstitutionsférandring som syftade till att underlatta privati-
seringar inom den iranska ekonomin. Férandringen méjliggjorde en reducering av
den statliga dominansen inom vissa ekonomiska sektorer, genom forsaljning av
statligt agda foretag till den privata sektorn. Initiativet misslyckades dock. Det vi-

18 Regeringen, ”Sanktioner om ménskliga rittigheter”, www.regeringen.se/regeringens-politik/utrikes--och-

sakerhetspolitik/sanktioner/sanktioner-mot-iranl/sanktioner-om-manskliga-rattigheter/

18 Regeringen, ”Sanktioner om kiirnteknik”, www.regeringen.se/regeringens-politik/utrikes--och-sakerhetspoli-

tik/sanktioner/sanktioner-mot-iranl/sanktioner-mot-iran-karnteknik/

1% Bijan Khajepour, “Anatomy of the Iranian Economy”, Ul Paper no. 6, (Utrikespolitiska institutet,
2020), s.6.

87 Bijan Khajepour, “Anatomy of the Iranian Economy”, Ul Paper no. 6, (Utrikespolitiska institutet,
2020), s.6.

88 Bijan Khajepour, “Anatomy of the Iranian Economy”, Ul Paper no. 6, (Utrikespolitiska institutet,
2020), s.18.

Ellie Geranmayeh, Reviving the revolutionaries: How Trump’s maximum pressure is shifting Iran’s
domestic politics (European Council on Foreign Relations: London, 2020).

189

68 (92)


https://www.regeringen.se/regeringens-politik/utrikes--och-sakerhetspolitik/sanktioner/sanktioner-mot-iran1/sanktioner-om-manskliga-rattigheter/
https://www.regeringen.se/regeringens-politik/utrikes--och-sakerhetspolitik/sanktioner/sanktioner-mot-iran1/sanktioner-om-manskliga-rattigheter/
https://www.regeringen.se/regeringens-politik/utrikes--och-sakerhetspolitik/sanktioner/sanktioner-mot-iran1/sanktioner-mot-iran-karnteknik/
https://www.regeringen.se/regeringens-politik/utrikes--och-sakerhetspolitik/sanktioner/sanktioner-mot-iran1/sanktioner-mot-iran-karnteknik/

FOI-R--5069--SE

sade sig att den relativt svaga privata sektorn inte kunde konkurrera med mer ka-
pitalstarka semistatliga aktérer som bonyaderna och revolutionsgardet, som istél-
let kunde stérka sin ekonomiska makt, och till och med monopolisera vissa sek-
torer.* Enligt en studie utford av Irans statistiska centralbyra utgjorde den privata
sektorn ungefar 47 % av ekonomin under 2014-2015.% Resten star alltsa statliga
eller semistatliga aktorer for.

443 Revolutionsgardets roll

Revolutionsgardet ar en mycket betydelsefull aktér och makthavare inom den
iranska regimen. Det ar en milit4r organisation vars initiala syfte var att skydda
Irans ledarskap och den nya politiska ordningen, men ansvarsomradena har over
tid expanderat till att varna intern sékerhet, framja iranska intressen utomlands och
motverka externa hot. Revolutionsgardet & numera en politiserad aktér med stora
ekonomiska intressen i det iranska samhallet. Organisationen &r direkt understélld
Irans hogste ledare Ali Khamenei, vilket innebdr att regeringen saknar ratt till in-
syn i gardets ekonomiska afférer, och saknar mojlighet till ansvarsutkravande i
forhallande till gardets forehavanden. Enda vagen for regeringen att paverka revo-
lutionsgardet &r via Khamenei. Revolutionsgardet har darfor stor handlingsfrihet.
Den har utvecklingen har skett under senare tid, och revolutionsgardet har gatt fran
att vara ett statligt instrument till att bli en betydande politisk och ekonomisk aktdr
i sig sjalv, eller som Iranforskaren Hesam Forozan beskriver det, en stat inom sta-
ten.

Revolutionsgardet ar ocksa indirekt aktivt inom den privata sektorn, via holding-
bolag eller stiftelser. Revolutionsgardets tillgangar beraknas motsvara 15 % av
Irans BNP, men det &r troligt att andelen kommer att véxa eftersom de nuvarande

1% Hesam Forozan, The Military in Post-Revolutionary Iran: The Evolution and Roles of the Revolution-
ary Guards (Routledge: London, 2016), s. 153-154. Bonyaderna ar fran bérjan skattebefriade valgo-
renhetsstiftelser som har férvandlats till stora konglomerat. De &r liksom gardet direkt understalida
Khamenei. De forvaltar sannolikt enorma tillgdngar som tack vare bristen pa transparens enbart kan
uppskattas. | en rapport fran 2016 beskriver till exempel US Congressional Research Service att bony-
aden EIKO som drivs av hogste ledarens kontor, dger éver 70 iranska foretag inom ett antal olika in-
dustrier och har tillgdngar pa 100 miljarder amerikanska dollar. Se Kenneth Katzman, ”Iran’s state-
linked conglomerates”, CRS Insight, 17 oktober 2016, nedladdad 2020-10-23
(https://fas.ora/sgp/crs/mideast/IN10597.pdf). Revolutionsgardet, pa persiska kant som Sepah-e Pasdaran-e
Engelab-e Eslami. Mer om detta nedan.

191 Undersokningens kriterier for att bedémas som privat &r att minst 50 % ags av en privat aktor och att
ledningen tillsatts privat. Se Eghtesad Online, ”First study reveals bigger role for Iran private sector in
economy”, Eghtesad Online,18 februari 2019, nedladdad 2020-10-23,
(www.en.eghtesadonline.com/Section-economy-4/28129-first-study-reveals-bigger-role-for-iran-private-sector-in-
economy).

192 Hesam Forozan, The Military in Post-Revolutionary Iran: The Evolution and Roles of the Revolution-
ary Guards (Routledge: London, 2016), s. 202.
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amerikanska sanktionerna drabbar bade offentlig och privat sektor mycket hart.
Till exempel ar manga av foretagen inom Irans privata sektor beroende av handel
med utlandet, och de nuvarande sanktionerna mot det iranska banksystemet gor
finansiella transaktioner mer eller mindre omdjliga.* Revolutionsgardet ar nu-
mera direkt eller indirekt narvarande i alla ekonomiska sektorer.:

Revolutionsgardet ansvarar ocksa for utvecklingen av Irans militara kapacitet, som
pa grund av manga artionden av sanktioner och medftljande svarigheter att kopa
modern forsvarsmateriel, till stor del baserats pa okonventionella formagor. Till
exempel driver man Irans inhemska missilprogram och utvecklingen av foérsvars-
materiel, och uppréatthaller och utvecklar Irans natverk av proxygrupper i Mella-
nostern. Syftet ar att starka Irans formaga till avskrackning och maktprojicering
bortom det egna territoriet.2*

Riktningen for den iranska sakerhetspolitiken bestdms i det nationella sékerhets-
radet dar representanter for regeringen, parlamentet, revolutionsgardet, den hogste
ledarens dmbete, och den konventionella forsvarsmakten med flera ingar.» Ef-
tersom revolutionsgardet bade finns representerat pa den hdgsta nivan av besluts-
fattande och i praktiken ingar i s manga av de komponenter som syftar till att
skapa intern saval som extern sakerhet, ar det den aktér som sammantaget har mest
inflytande 6ver nationella sékerhetsfragor.

Det ar ddrmed mojligt att en inkommande iransk direktinvestering i Sverige gors
av ett foretag dér gardet har ett direkt eller indirekt &garskap eller delégarskap. Ett
direkt &garskap skulle antagligen upptéckas, mot bakgrund av EU:s och USA:s
sanktioner, men som namnts kan bland det svaraste med direktinvesteringar vara
att faststalla vem som star bakom investeringen. Skulle Sverige bidra till att Revo-
lutionsgardets formaga starks, kan detta fa sakerhetspolitiska konsekvenser for
Sverige och minska Sveriges nationella sékerhet.

4.4.4 Forskning och utvecklingsmal

Enligt Irans 20-ariga utvecklingsstrategi Vision plan 2005-2025 ska Iran utvecklas
fran en resursbaserad ekonomi till en kunskapsbaserad ekonomi. Det har beréknats
att 6vergangen skulle kosta 3,7 biljoner amerikanska dollar, varav en tredjedel var

193 Bijan Khajepour, Anatomy of the Iranian Economy, Ul Paper no. 6, Maj 2020, s. 22.

19 Mohsen Tavakol, fran’s private sector: Stuck in the middle (Atlantic Council: Washington D.C.,
2019).

1% Bijan Khajepour, Anatomy of the Iranian Economy, Ul Paper no. 6, Maj 2020, s. 22.

1% Defense Intelligence Agency, Iran military power: Ensuring regime survival and securing regional
dominance (U.S. Government Publishing Office, Washington D.C., 2019), s. 30-33.

197 Kevjn Lim, ”National Security Decision-making in Iran”, Comparative Strategy, 34/2 (2015), s.154.
1% Kevjn Lim, ”National Security Decision-making in Iran”, Comparative Strategy, 34/2 (2015), s.157.
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tankt att komma fran utlandska direktinvesteringar.* Storre delen av pengarna ar
admnade for finansiering av forskning och stod for att utveckla forskningsresultat
till kommersiella produkter.2 Det ar fortfarande nagra ar kvar, men med tanke pa
Irans ekonomiska svarigheter under tidsperioden ar det osakert huruvida man kom-
mer kunna investera en sadan summa.

Ar 2010 forfattades ett vagledande dokument som pekar ut vilka forskningsomra-
den och teknologier som ska prioriteras under de kommande tjugofem aren (2010
2035).2: Nagra av de forskningsomraden som har hogsta prioritet ar flyg- och
rymdteknik, karnteknik, informations- och kommunikationsteknik, nano- och
mikroteknik, olja- och gasteknik, bioteknik, och miljéteknik. Grundforskning och
tillampad forskning ska bedrivas inom bland annat kondenserad materia, stamcel-
ler och molekylarmedicin, medicinalvéxter, energiatervinning och energiomvand-
ling, fornybar energi, kryptering och kodning, och kognitionsvetenskap. Lagre
prioriterade, men icke desto mindre omnamnda omraden ér till exempel fotonik,
biosensorer, kemiska sensorer, mekatronik, robotik, halvledare, rekombinanta
material med flera.»s

Global Innovation Index som rankar vérldens mest innovativa ekonomier, har
2020 rankat Iran pa plats 67, vilket rapportforfattarna beskriver som i linje med
utvecklingsnivan. Till Irans styrkor hor hog utbildningsniva, god infrastruktur,>
och uppfinningsrikedom (knowledge creation). Svagheterna ar flera men tva har
sérskild relevans héar. Rapporten pekar ut den politiska och operativa stabiliteten,
det vill séga risken att politiska, legala eller sakerhetsrelaterade fragor paverkar
foretagens majligheter att verka i landet, vilket illustreras val av de senaste arens
osakerhet kring kédrnavtalet och sanktionerna. Utdver det, bedéms regeringens

1 Financial Tribune, “Iran in pursuit of knowledge economy”, Financial Tribune, 9 juni 2017, ned-
laddad 2020-10-16, (https://financialtribune.com/articles/economy-business-and-markets/66038/iran-in-pursuit-
of-knowledge-economy).

20 Financial Tribune, “Iran in pursuit of knowledge economy”, Financial Tribune, 9 juni 2017, ned-
laddad 2020-10-16, (https://financialtribune.com/articles/economy-business-and-markets/66038/iran-in-pursuit-
of-knowledge-economy).

0438 ale aala 458 2is [National Comprehensive Scientific Roadmap], nedladdad 2020-10-23
(https://irimc.orq/PortaIs/O/PDF/ScientificMap.pdf).

202438 ale aala 4585 2 [National Comprehensive Scientific Roadmap], nedladdad 2020-10-23
(https://irimc.orq/PortaIs/O/PDF/ScientificMap.pdf), .16

23 43K ale aala 458 2w [National Comprehensive Scientific Roadmap], nedladdad 2020-10-23
(https://irimc.orq/PortaIs/O/PDF/ScientificMaQ.Qdf), s.17. Pa grund av platsbrist namns inte alla prioriterade
omraden har. En mer utforlig beskrivning finns i det berorda dokumentet.

204 Iran har 62 miljoner internetanvindare, flest i Mellanostern. Se Viktor Kiprop, ”Middle Eastern Coun-
tries By Number of Internet Users”, WorldAtlas, 16 februari 2020, nedladdad 2020-11-07
(www.worldatlas.com/articles/middle-eastern-countries-by-number-of-internet-users.html).
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(o)formaga att implementera politik som framjar den privata sektorns utveckling
vara en svaghet.»s

Trots aratal av sanktioner har forsvarssektorn lyckats jamforelsevis bra med sin
teknikutveckling. Det beror enligt Ghazinoori och Soofi pa ett flertal faktorer som
till exempel att den forsvarsrelaterade teknikutvecklingen motiveras av att det
finns en hotbild, att forsvarssektorn kontrolleras direkt av den hdgste ledaren och
darmed inte utsatts for inrikespolitisk press pa samma satt som andra sektorer, och
att forsvarssektorn har tillgang till de civila forskningsinstitutens kunnande.>s

445 lllegal anskaffning

Det finns flera internationella exempel som visar hur Iran forsoker skaffa teknologi
eller kunskap pa illegal vag. For inkdp anvander man sig av kanda metoder som
att uppratta bulvanbolag i tredje land, uppge falska identiteter, och upprétta langa
kedjor av vidareforsaljning och sa vidare.»” Vid attacken mot Saudi Aramco 2019,
som tillfalligt slog ut hélften av Saudiarabiens oljeproduktion, anvédndes UAV:er
som missténks ha tillverkats av Iran eller Kina. Saudiarabien och USA menar att
Iran 1ag bakom attacken.z¢ UAV:erna inneholl komponenter fran manga olika lan-
der, daribland svenska tandspolar (AM7 ignition coil) som producenten exporterat
till ett indiskt féretag.2

ENISA pekar ut Iran, vid sidan av Kina och Ryssland, som en av de mest kapabla
cyberaktdrerna och mest aktiva inom ekonomiskt spionage.2° Férutom cyberverk-
tyg sé anvands dven personbaserad inhdmtning. Under 2020 anklagade den iranska
medborgaren Behdad Esfahbod, en framgangsrik ingenjor pa Facebook, det
iranska revolutionsgardet for utpressning. Vid ett besék hemma hos familjen i Iran
blev Esfahbod arresterad av revolutionsgardet som lat forsta att om han inte gick

205 Soumitra Dutta, Bruno Lanvin, and Sacha Wunsch-Vincent (red), Global Innovation Index 2020: Who
Will Finance Innovation? (Cornell University, INSEAD och WIPO: Ithaca, Fontainebleau och Ge-
néve, 2020), s. 267.

26 Ahdol s. Soofi och Sepehr Ghazinoori, Science and innovations in Iran (New York: Palgrave Macmil-
lan, 2013) s. 246-247.

Mana Mostatabi, ”Crackdown on Iranian network underscores pattern in illicit procurement”, Wiscon-
sin projet on nuclear arms control, 5 december 2018, nedladdad: 2020-10-23
(www.wisconsinproject.org/crackdown-on-iranian-network-underscores-pattern-in-illicit-procurement/).

28 Ben Hubbard, Palko Karasz and Stanley Reed, ”Two Major Saudi Oil Installations Hit by Drone
Strike, and U.S. Blames Iran”, New York Times, 14 september 2019, nedladdad 2020-11-03
(www.nytimes.com/2019/09/14/world/middleeast/saudi-arabia-refineries-drone-attack.html).

209 United Nations Security Council, S/2020/326 Final Report of the Panel of Experts on Yemen, ned-
laddad: 2020-10-23 (www.undocs.org/s/2020/326) .94

20 European Union Agency For Network and Information Security, ’ENISA Threat Landscape Report
2018”, januari 2019, nedladdad: 2020-10-23 (www.enisa.europa.eu/publications/enisa-threat-landscape-

report-2018), 5.109
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med pa att bli deras informat6r skulle hans familjemedlemmar i Iran skadas. Es-
fahbod atervande till Kanada och valde istallet att beratta om handelsen. Det ar
tankbart att personer med dubbla medborgarskap i Sverige som arbetar inom kans-
liga branscher kan utsattas for liknande patryckningar.

4.4.6 Slutdiskussion Iran

Sverige rankades som vérldens andra mest innovativa ekonomi 2020,22 och &r en
attraktiv marknad for Iran som vill starka det bilaterala ekonomiska samarbetet
inom teknik, innovation och miljo.2 Inom flera av de forskningsomraden som Iran
har identifierat som viktiga ligger svensk forskning i framkant. Den stora iranska
marknaden &r i sin tur intressant for svenska investerare. Innan FN-sanktionerna
infordes var Iran Sveriges nést storsta exportmarknad i Mellandstern.z+ Ar 2005
tecknade Sverige och Iran ett avtal om 6msesidigt skydd och fraimjande av inve-
steringar.zs

Ar 2019 gjordes iranska direktinvesteringar i utlandet till ett varde av omkring 85
miljoner dollar, motsvarande siffra for svenska direktinvesteringar utomlands lag
pa 22,8 miljarder dollar.z¢ Irans relativt laga siffra ar en féljd av landets ekono-
miska problem och de amerikanska sanktionerna. Det indikerar kanske att iranska
direktinvesteringar inom kansliga sektorer i Sverige inte sker i nagon storre om-
fattning i nuldget. Iran som land har dock en del forutsattningar som motiverar att
investeringar darifran granskas. Nagra av de egenskaper och omstandigheter som
listas i borjan av kapitlet har relevans for iranska aktorer.

Nar det galler agarstruktur sa ar gransdragningen mellan privat och offentlig sek-
tor i Iran otydlig. Som ndmndes tidigare finns kopplingar mellan férsvarssektorn
och civila forskningsinstitut. Irans ekonomi domineras av statliga eller semistatliga
aktorer, dar en del semistatliga (daribland militara aktorer) ocksa ar narvarande

211 Farnaz Fassihi, ”He was Iran’s homegrown tech star. The guards saw a blackmail opportunity”, New

York Times, 21 augusti, 2020.

212 goumitra Dutta, Bruno Lanvin, and Sacha Wunsch-Vincent (red), Global Innovation Index 2020: Who
Will Finance Innovation? (Cornell University, INSEAD, and WIPO: Ithaca, Fontainebleau och Ge-
néve, 2020).

23 IRNA, 2 5 Ol sabal slas jlS%aa Cu 58 [Starkande av ekonomiskt samarbete mellan Iran
och Sverige], 10 oktober 2020, nedladdad 2020-10-23
(www.irna.ir/news/84077712/%D8%AA%DIY%82%D9I%E8%DBYHECYDSYAA-
%D9%87%DI%B5%DA%AI%DB%AT %DEY%B1%DBIEC-%DI%E7 %DBUA7%DB%EC-
%DBYAT%DI%B2%D8%AA%DE%B5%DE%AT %DB%AF%DBY%EC -
%DB8Y%A7%DBYUBC%DB%B1%DB%A7%DI%E6-%DI%B8-%DB%B3I%DI%ES%HDE%UAE%UDSHAF).

24 Business Sweden, Nytt lage for svenska affarer i Iran (Business Sweden: Stockholm, 2016), s. 65.

215 Regeringen, SO 2008:11.

216 United Nations, UNCTAD World investment report 2020: International production beyond the pan-
demic (United Nations: New York, 2020).
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inom den privata sektorn via dolda &garstrukturer. Det bidrar till att forsvara iden-
tifiering av vem som &r den verkliga motparten i en affarsuppgorelse.

Att militdra organisationer, som revolutionsgardet i Irans fall, har egen ekonomisk
makt som kan anvandas utan ansvarsutkravande eller tillsyn ar problematiskt ur
demokratisk synpunkt. Hypotetiskt skulle en iransk direktinvestering i Sverige
inom en kanslig sektor kunna leda till o6nskade konsekvenser, som till exempel
teknikdverforing och formagestarkning hos militara aktorer. Andra effekter skulle
kunna vara att affaren genererar ekonomisk vinning och att inkomsten darifran
anvands pa ett satt som gar tvartemot svenska intressen, eller att affaren bidrar till
att oka en militar aktérs ekonomiska inflytande och i forlangningen ocksa dess
politiska inflytande. Denna typ av problematik géller inte bara investeringar fran
Iran, utan dven fran andra lander med liknande karaktaristik.

Nér det géller bristande respekt for manskliga réattigheter och demokratins status
sa ar Iran ett odemokratiskt land som ibland agerar mot svenska intressen och Sve-
riges nationella sakerhet. Freedom House som beddmer frihet i vérldens lander
baserat pa graden av politiska rattigheter och medborgerliga friheter, bedomer Iran
som ofritt (not free).27 Iran begar ocksa brott mot manskliga rattigheter.2e Under
2020 forlangdes EU:s MR-relaterade sanktioner mot Iran.2s

Nar det géller antagonistiska handlingar, slutligen, sa utévar Iran aggressiv under-
rattelseverksamhet och flyktingspionage i Sverige, enligt Sékerhetspolisen. | detta
ingar ocksa industrispionage mot svensk hogteknologisk industri.z2 For Iran dr ak-
tiviteterna i Sverige troligen inte krigsférberedande, utan snarare relaterade till
Irans utvecklingsbehov och nationella sakerhet. Oppositionella i exil &r viktiga fo-
remal for iransk underrattelseverksamhet, och Sverige har en stor iransk diaspora.
| september 2020 rapporterade SVT till exempel om att den iranska staten ligger
bakom korkortsappen Trafikverket.apk som anvénts for att samla information om
svensk-iranier.

I en bredare europeisk kontext finns det ocksa exempel pa att den iranska regimen
utfor politiskt motiverade mord eller begar terroristbrott. I nartid efter revolutionen

27 Iran far 17/100 poang, som jamforelse kan namnas att Kina far 10/100 (ofritt), Ryssland 20/100
(ofritt), Sverige 100/100 (fritt). Se Freedom House, Freedom in the World 2020: A Leaderless Strug-
gle for Democracy (Freedom House: Washington D.C., 2020).

218 Human Rights Watch, World Report 2020: Events of 2019 (Human Rights Watch: New York, 2020),
s. 284-292.

219 Beatrix Immenkamp, EU-Iran: The way forward: Can the JCPOA survive the Trump presidency?
(European Parliamentary Research Service: Bryssel 2020).

20 Fredrik Adolfsson, ”Sépo om cyberhot”, Voister, 27 mars 2020, nedladdad 2020-10-23
(www.voister.se/artikel/2020/03/sapo-om-cyberhot/).

221 SVT, Iransk spionapp har stulit information om svenskar — under trafikverkets tickmantel”, 25 sep-
tember 2020, nedladdad: 2020-11-03 (www.svt.se/nyheter/inrikes/iransk-spionapp-har-stulit-information-om-
svenskar-under-trafikverkets-tackmantel).
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var den iranska regimen sarskilt aktiv och eliminerade flera iranska oppositionella
i Europa. Ett av de mer kanda fallen &r de s& kallade Mykonosmorden 1992, da
fyra kurdiska dissidenter skots ihjal pa restaurang Mykonos i Berlin, och tysk dom-
stol pekade ut den iranska regimen som direkt ansvarig.»

Aven under senare tid har liknande incidenter intraffat pa europeiskt territorium.
Den nederlandska regeringen anklagar Iran for att ligga bakom tva mord som
skedde i Nederlanderna 2015 respektive 2017, offren var iranier och medlemmar
av oppositionsgrupper. Som en féljd av detta utvisades tva iranska diplomater, och
EU-sanktioner inférdes mot den iranska militara underrattelsetjansten.z Ar 2018
uppdagade belgiska myndigheter planer pa en attack mot den iranska oppositions-
gruppen National Council of Resistance of Iran (NCRI) i Paris (som Iran ser som
en terroristorganisation och ett hot). En iransk diplomat och hans medhjalpare star
nu atalade for terroristbrott.2

De sérdrag som har lyfts fram har som motiv for granskning: otydlig gransdrag-
ning mellan privat och offentlig sektor, militar inblandning i ekonomin, antagon-
istiskt agerande mot Sverige, och bristande respekt for manskliga rattigheter och
demokrati, utgar fran det iranska fallet men liknande problematik finns i manga
andra lander.

4.5 Sammanfattning investerare

| detta kapitel har generella egenskaper och omstandigheter hos investerare iden-
tifierats och diskuterats. Studien har identifierat fem aspekter som kan vara viktiga
att uppmarksamma, namligen:

a) Nationalitet, som antingen kan innebdra att vissa investerare med vissa
nationaliteter far formanliga regler eller att de beddms behdva granskas
speciellt noggrant.

b) Agarstruktur, som framst berdr framst graden av statligt &gande hos inve-
steraren.

c) Sektordominans, som handlar om risken for att en investerare far en for
dominant position inom en viss sektor. Riskerna med detta kan dven kopp-
las till fragan om beroendestallning av en enskild utlandsk leverantor.

222 Jackie Shymanski,, “German court implicates Iran leaders in *92 killings”, CNN, 10 April 1997 ned-
laddad 2020-11-03 (http://edition.cnn.com/WORLD/9704/10/germany.iran/).

223 Daniel Boffey, “Iran behind two assassinations in Netherlands — minister”, The Guardian, 8 januari,
2019, nedladdad 2020-11-05 (www.theguardian.com/world/2019/jan/08/iran-behind-two-assassinations-in-
netherlands-minister).

224 Radio Farda, “Iranian diplomat arrested in Belgium threatens authorities”, 12 oktober 2020, nedladdad
2020-11-03 (https://en.radiofarda.com/a/iranian-diplomat-arrested-in-belgium-threatens-
authorities/30888973.html).
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d) Graden av demokrati och respekt for ménskliga réttigheter hos investe-
raren. | de riktlinjer som styr den svenska krigsmaterielexporten finns re-
dan en formulering som knyter fragan om exporttillstand till graden av
demokrati och respekt for manskliga rattigheter i landet i fraga.

e) Antagonism, som handlar om att investerare fran stater som agerar anta-
gonistiskt gentemot Sverige, eller mot med Sverige nara férbundna stater.

Nér det galler den sista punkten gors en precisering i studien géllande den anta-
gonistiska statens syften med direktinvesteringen, det vill s&ga graden av antagon-
ism. FOr det forsta kan syftet med en direktinvestering vara ett led i en tillvéxtstra-
tegi for att skapa forutséttningar for tillvéxt, industri och innovation med antagon-
istiska syften pa lang sikt. For det andra kan syftet vara att skapa forutsattningar
for att kunna agera antagonistiskt pa langre sikt. For det tredje kan den utlandska
direktinvesteringen fran den antagonistiska staten ha som syfte att skapa forutsatt-
ningar att agera i ett grazonsperspektiv, och pa sa satt destabilisera Sverige. For
det fjarde kan den utlandska direktinvesteringen ha indirekta eller direkta krigsfor-
beredande syften.

I kapitlet har ocksa kinesiska, ryska och iranska direktinvesteringar diskuterats. En
aspekt — sektordominans — berorde Kina och Ryssland. Tre av aspekterna — dgar-
struktur, demokrati och ménskliga rattigheter samt antagonism — berdrde alla tre
lander. I analysen av landerna framkommer ocksa att syftet med Irans antagonist-
iska agerande framst kan kopplas till tillvéxtstrategier och méjligen att skapa for-
utsattningar for att agera antagonistiskt pa langre sikt. | Kinas fall tillkommer &ven
— forutom de tva forsta syftena — syftet att skapa forutsattningar for att kunna agera
i ett grazonsperspektiv. Ryssland ar det enda fallet dar syftet med direktinveste-
ringar &ven — férutom de andra tre syftena — kan vara indirekt eller direkt krigsfor-
beredande mot Sverige.
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5 Avslutning

Under senare ar har en debatt pagatt i vastvarlden om sékerhetsrisker i samband
med utlandska direktinvesteringar. Utlandskt dgande, statligt och privat, speciellt
av slutna, antagonistiska stater, har ansetts vara riskabla i flera avseenden. Detta
har lett till att manga lander har infort granskningsforfaranden eller skarpt existe-
rande granskningsforfaranden av utlandska direktinvesteringar pa senare tid.

Det ar mot denna bakgrund som Europaparlamentets och radets férordning (EU)
2019/452 av den 19 mars 2019 ska ses. Den uppréttade en ram for granskning av
utlandska direktinvesteringar i Europeiska unionen (EU) som skulle tillampas fran
och med den 11 oktober 2020. Ett grundlaggande syfte med forordningen var att
skapa en réattslig ram for granskning av utlandska direktinvesteringar i unionen
med hénsyn till ’sékerhet eller allmén ordning”.

Enligt EU-forordningen galler att alla medlemsstater pa begéran ska lamna upp-
gifter till andra medlemsstater om planerade eller genomférda utlandska direktin-
vesteringar i medlemsstaten. Férordningen ger ocksa medlemsstaterna ratt att be-
gara de uppgifter som har efterfragats fran den utlandske investeraren eller fran
det bolag som omfattas av investeringen.

Medlemsstaterna blev genom foérordningen dock inte skyldiga att infora nationella
granskningssystem for utlandska direktinvesteringar, och den paverkade inte hel-
ler medlemsstaternas eget ansvar att uppréatthalla den nationella sakerheten.

Sverige hade begransade mojligheter att hindra utlandska direktinvesteringar i
skyddsvérda verksamheter nar EU-férordningen kom 2019, eftersom det system
for granskningar av utlandska direktinvesteringar som Sverige hade haft under en
lang period avskaffades 1992. Regeringen tillsatte darfor Direktinvesteringsutred-
ningen i augusti 2019. Under ledning av utredaren Sten Heckscher skulle den
lamna forslag pa hur ett svenskt system for granskning av utlandska direktinveste-
ringar inom skyddsvarda omraden kunde utformas.

Mot bakgrund av denna kontext fick Totalforsvarets forskningsinstitut (FOI) ett
uppdrag av Utrikesdepartementet (UD) i juni 2020 att g6ra en studie om utldndska
direktinvesteringar i skyddsvarda verksamheter. Uppdraget innebar att:

» Beskriva riskerna med utléndska direktinvesteringar i skyddsvérda verk-
samheter.

+ Kartlagga vilka omraden och branscher dar utlandska direktinvesteringar
kan fa negativa konsekvenser for séakerheten.

« Ange generella egenskaper och omstandigheter hos investerare som kan
innebéra en sékerhetsrisk vid en investering.”

25 Utrikesdepartementet, 2020/07592/ES.
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FOI har, i enlighet med uppdraget, under utarbetandet av studien samverkat med
Kommerskollegium och samratt med Inspektionen for strategiska produkter (ISP),
Forsvarsmakten (FM), Forsvarets materielverk (FMV) och Sékerhetspolisen
(Sépo). Eftersom studien ocksé skulle kunna anvéindas inom ramen for ”Direktin-
vesteringsutredningens” arbete, har 16pande samverkan och koordinering med ut-
redningen skett.

I det foljande redovisas studiens resultat och slutligen diskuteras behovet av for-
djupade studier.

51 Studiens resultat

| studiens kapitel 2 beskrivs och diskuteras risker med utldndska direktinveste-
ringar i skyddsvarda verksamheter utifran ett historiskt och samtida perspektiv. De
risker som identifierades kan struktureras pa féljande satt:

a) Risk for minskad yttre sakerhet.

+ Investeringar som kan forsvara svensk totalférsvarsverksamhet

« Investeringar som kan skada relationerna till nara férbundna stater

« Investeringar i kritisk teknik och produkter med dubbla anvandningsom-
raden

+ Investeringar som majliggor politiska patryckningar och minska oberoen-
det

b) Risk for minskad inre sakerhet.

» Investeringar som kan forsvara polisens och rattsstatens arbete
+ Investeringar som kan paverka det politiska systemet

+ Investeringar som ger atkomst till kanslig information

+ Investeringar som kan minska mediernas frihet och mangfald

¢) Risk for skada pa nationell samhallsviktig verksamhet.

» Investeringar som kan paverka kritisk infrastruktur
« Investeringar som ger tillgang till kritiska insatsvaror samt tryggad livs-
medelsforsorjning

d) Risk for skada for Sveriges ekonomi.

» Investeringar som kan paverka den svenska ekonomins funktionsstt
« Investeringar som inte medfor reciprocitet

« Investeringar som inte foljer marknadsmaéssiga principer

» Investeringar som kan leda till monopol

I studien konstateras att detta inte ar ndgon uttdmmande katalog av risker, men att
den omfattar manga av de risker med utlandska direktinvesteringar som bade idag
och historiskt har framhallits. | kapitlet papekas ocksa att risker maste bedomas
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bade utifran sannolikheter och konsekvenser, sa att riskerna far rimliga proport-
ioner. Det kan vara vart att acceptera vissa konsekvenser av en risk om sannolik-
heten for att den ska intraffa ar 1ag och vice versa, i syfte att verka for ett Gppet
investeringsklimat. Det som inte &r acceptabelt r att ta risker som kan fa katastro-
fala konsekvenser, oavsett om det & mycket osannolikt att de kan intraffa. Ris-
kerna maste ocksa ha en prioritetsordning, och en riskanalys bor ocksa utformas
sa att risker ses i relation till andra risker. Detta maste en framtida gransknings-
mekanism kunna hantera.

I studiens kapitel 3 beskrivs och diskuteras ett antal omraden och branscher inom
vilka utlandska direktinvesteringar kan fa negativa konsekvenser for nationell sa-
kerhet samt sékerhet och allmén ordning, samhallets funktionalitet under kriser
samt skydd av manniskors halsa och rattigheter. Dessa skyddsvarda omraden och
branscher har definierats av Forsvarsmakten, Sakerhetspolisen och MSB. Vart att
notera ar att branscher och omraden beskrivs av dessa tre aktorer pa ett forhallan-
devis lagupplost satt. Hogupplosta beskrivningar av skyddsvarden och branscher
ar av sekretesskal inte offentliga.

Med den teknologiska utvecklingen kommer ocksa nya utmaningar for sakerheten.
EU och andra lander som till exempel USA har diskuterat kritisk teknik och infra-
struktur samt skydd av kanslig information och personlig integritet. Stordata ger i
detta sammanhang vérdefulla méjligheter for foretag, statliga myndigheter och
forskning samtidigt som tekniktrenden ocksa medfor vissa sarbarheter om kanslig
information skulle missbrukas.

Kapitlet presenterade ocksa statistik pa direktinvesteringstillgangar som visar att
Europa, framst EU28, star for majoriteten av dessa men att Asien okat sin andel
av direktinvesteringstillgdngarna i Sverige pa senare ar. Det presenterades ocksa
en fordelning pa de sex storsta branscherna dar det kan konstateras att storst andel
av direktinvesteringstillgangar aterfinns inom finans och forsékring, darefter raf-
finerad petroleum samt kemiska produkter och lakemedel medan den tredje storsta
branschen var handel; serviceverkstader for motorfordon.

I studiens kapitel 4 beskrivs och diskuteras generella egenskaper och omsténdig-
heter hos investerare. Studien identifierade fem aspekter som kan vara viktiga att
uppmarksamma, namligen:

a) Nationalitet, som antingen kan innebéra att vissa investerare med vissa
nationaliteter far formanliga regler eller att de bedéms behdva granskas
speciellt noggrant.

b) Agarstruktur, som framst berér framst graden av statligt agande hos inve-
steraren.

c) Sektordominans, som handlar om risken for att en investerare far en for
dominant position inom en viss sektor. Riskerna med detta kan &ven kopp-
las till frigan om beroendestallning av en enskild utlandsk leverantor.
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d) Graden av demokrati och respekt for ménskliga réattigheter hos investe-
raren. | den svenska krigsmaterielexportlagstiftningen finns redan riktlin-
jer som knyter fragan om exporttillstand till graden av demokrati och re-
spekt for manskliga rattigheter i landet i fraga.

e) Antagonism, som handlar om investerare fran stater som agerar antagon-
istiskt gentemot Sverige, eller mot med Sverige néra férbundna stater.

Nér det géller den sista punkten gjordes en precisering i studien géllande den an-
tagonistiska statens mdéjliga syften med direktinvesteringen, det vill sdga graden
av antagonism. For det forsta kan syftet med en direktinvestering vara ett led i en
tillvaxtstrategi for att skapa forutsattningar for tillvéxt, industri och innovation.
For det andra kan syftet vara att skapa forutsattningar for att kunna agera antagon-
istiskt pa langre sikt. For det tredje kan den utlandska direktinvesteringen fran den
antagonistiska staten ha som syfte att skapa forutsattningar att agera i ett grazons-
perspektiv, och pa sa satt destabilisera Sverige. For det fjarde kan den utlandska
direktinvesteringen ha indirekta eller direkta krigsforberedande syften.

| kapitlet har ocksa kinesiska, ryska och iranska direktinvesteringar diskuterats. En
aspekt — sektordominans — berdrde Kina och Ryssland. Tre av aspekterna — dgar-
struktur, demokrati och manskliga rattigheter samt antagonism — berérde alla tre
lander. | analysen av landerna framkommer ocksa att syftet med Irans antagonist-
iska agerande framst kan kopplas till tillvaxtstrategier och mgjligen att skapa for-
utsattningar for att agera antagonistiskt pa langre sikt. | Kinas fall tillkommer &ven
— forutom de tva forsta syftena — syftet att skapa forutsattningar for att kunna agera
i ett grazonsperspektiv. Ryssland ar det enda fallet dar syftet med direktinveste-
ringar &ven — férutom de andra tre syftena — kan vara indirekt eller direkt krigsfor-
beredande.

5.2 Behov av fordjupade studier

Denna studie visar att det finns ett stort behov av férdjupande studier och forskning
om utlandska direktinvesteringar i skyddsvarda verksamheter. Studien bor ses som
en forsta generell kartldggning av detta omfattande problemkomplex, som kan ge
uppslag till mer detaljerade analyser av de tre omraden som studien fokuserar pa.

Nar det géller risker med utlandska direktinvesteringar sa ar de forhallandevis val
klarlagda i litteraturen. Men nér det galler riskanalys och metoder for riskanalys
sa finns det ett stort behov av vidare studier och forskning, som kan komma till
nytta for dem som ska tilldmpa den svenska granskningsmekanismen. Vilka risker
ar rimliga att ta for att inte skapa allt for stora friktioner i marknadsekonomin? Hur
kan vi rent metodologisk systematiskt kalkylera risker? Ar det vissa typer av risker
som &r viktigare att hansyn till &n andra typer av risker?

Nar det galler omraden och branscher dar utlandska direktinvesteringar kan fa ne-
gativa konsekvenser for sakerheten finns det ett stort behov av en mer detaljerad
kartlaggning och analys. Inte forran vi bryter ned skyddsvarda omraden och
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branscher mer i detalj, och analyserar det utlandska agandet, kan vi svara pa fragor
om hur bilden ser ut och om vi anser att denna bild ar acceptabel utifran ett séker-
hetsperspektiv. Och vad goér vi om bilden inte &r acceptabel?

Nér det géller generella egenskaper och omstandigheter hos investerare som kan
innebéra en sékerhetsrisk vid en investering finns ocksa mycket att géra. Studien
har gett en generell bild av de syften som en antagonistisk investerare kan ha. Vi-
dare studier och forskning skulle kunna ge en mer specifik och férdjupad bild av
dessa syften. Att granska fler lander &n de tre som diskuterats i denna studie, skulle
ocksa kunna vara vardefullt for forstaelsen av olika motiv hos aktorer som gor
direktinvesteringar i Sverige, vilket skulle gagna dem som ska tillampa den
svenska granskningsmekanismen i framtiden.
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Bilaga 1

Utlandska direktinvesteringstillgdngar i Sverige 2018, mdkr. Kalla: SCB.2%

2018
Totalt, alla branscher* 3079
64-66 kreditinstitut och férsakringsbolag m.m. 577
19-22 tillverkning av petroleum, kemiska produkter samt gummi- och plastvaror 461
45-47 handel; serviceverkstader for motorfordon och motorcyklar 365
35-39 el-, gas- och varmeverk; vatten- och reningsverk; anldggningar for avfalls- 195
hantering, atervinning och sanering
10-12 livsmedels-, dryckesvaru- och tobaksindustri 194
29-30 transportmedelsindustri 172
Ovrigt* 1115
Nedanstaende grupper ingar i 6vrigt:
69-75+77-82 foretag inom juridik, ekonomi, vetenskap och teknik; foretag inom 163
uthyrning, fastighetsservice, resetjanster och andra stodtjanster
68.2-68.3 fastighetsbolag och fastighetsforvaltare exkl. handel med egna fastig- 153
heter
24-26+28 tillverkning av metaller, metallvaror, elektronikvaror och 6vriga ma- 145
skiner
16-18 travarutillverkning samt massa-, pappers- och pappersvarutillverkning 128
68.1 handel med egna fastigheter 127
58-63 informations- och kommunikationsféretag 106
EJBR e] branschfordelade 101
49-53 transport- och magasineringsforetag 57
05-09 gruvor och mineralutvinningsindustri 14
41-43 byggindustri 12
85-88 utbildning, halso- och sjukvard, omsorg 11
55-56 hotell och restauranger 5
90-96 kultur, ndje och fritid samt annan serviceverksamhet 4

* Inkluderar &ven grupper vars varden har sekretess.

2% Statistikdatabasen, ”Direktinvesteringar, tillgingar efter bransch SNI 2007, ar 2008-2018”, SCB, sen-
ast uppdaterad 12 december 2019, nedladdad 2020-11-25
(https://www.statistikdatabasen.scb.se/pxweb/sv/ssd/START__FM__FM0001_FM0001D/FM0001T06/).
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