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Sammanfattning

Totalforsvarets forskningsinstitut (FOI) genomférde under 2012, pa uppdrag av
Myndigheten for samhillsskydd och beredskap (MSB), en studie i syfte att under-
sOka hur regelverk och krav styr sikerhetsarbetet med industriella informations-
och styrsystem. Studien omfattade sektorerna: elproduktion och eldistribution,
dricksvatten, fjarrvdrme och fjarrkyla, kemisk processindustri, sparbunden trafik,
samt elektroniska kommunikationer. 2015 genomf6érde FOI en uppdatering av
studien for att folja upp vilka fordndringar inom regelverk och krav som skett for
respektive sektor sedan december 2012.

Regelverk och krav som styr sékerhetsarbetet med industriella informations- och
styrsystem har sedan fordndrats genom omfattande reformer. Detta géller i synner-
het med antagandet av NIS-direktivet, cybersdkerhetsakten och nya sdkerhets-
skyddslagen. I denna rapport redovisas resultatet fran en uppfoljande studie med
malet att pa Gvergripande nivd beskriva nu gillande regelverk och krav for
industriella informations- och styrsystem, genom att inkludera de fordndringar
som genomforts efter den 1 december 2015. Forutom tidigare kartlagda sektorer
har denna rapport utokats med sektorn hélso- och sjukvard.

Rapporten beskriver bade relevanta regelverk och krav for respektive utpekad
sektor och centrala sektorsdvergripande regelverk och krav. Rapporten ger dven
exempel pa ett antal lagar och bestimmelser inom andra omraden som kan paverka
bade krav som generellt stills pa informationssikerhet, sdvil som pa informations-
och styrsystem.

Nyckelord: Regelverk, krav, informations- och styrsystem, kontrollsystem, cyber-
sakerhetsakten, dataskydd, informationsséikerhet, sidkerhetsskydd, informations-
och kommunikationsteknik, SCADA-system, elproduktion, eldistribution, dricks-
vattenproduktion, vattendistribution, fjarrvirme, fjirrkyla, kemisk processin-
dustri, sparbunden trafik, elektroniska kommunikationer, hilso- och sjukvard.
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Summary

In 2012, the Swedish Defence Research Agency (FOI) carried out a study, on
behalf of the Swedish Civil Contingencies Agency (MSB), to investigate how
regulations and requirements govern security work within industrial information
and control systems. The study covered the sectors: electricity production and
electricity distribution, drinking water, district heating and cooling, chemical
process industry, rail traffic and electronic communications. In 2015, FOI
conducted a study to follow up on changes since 2012.

Regulations and requirements that govern security work within industrial infor-
mation and control systems have since changed through extensive reforms. This
applies in particular to the adoption of the NIS Directive, the EU Cybersecurity
Act and the Protective Security Act. This report presents a follow-up study with
the aim of describing, at an overall level, current regulations and requirements, by
including changes implemented after 1 December 2015. In addition to previously
mapped sectors, this report includes the healthcare sector.

The report describes both relevant regulations and requirements for each desig-
nated sector and central sector-wide regulations and requirements. It also provides
examples of laws and regulations in other areas that may affect both requirements
that are generally placed on information security, as well as on information and
control systems.

Keywords: Regulations, requirements, information and control systems, control
systems, cybersecurity act, data protection, information security, security protec-
tion, information and communication technology, SCADA systems, electricity
production, electricity distribution, drinking water production, water distribution,
district heating, district cooling, chemical process industry, rail communications,
electronic communications, healthcare.
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1 Inledning

1.1 Bakgrund

Totalforsvarets forskningsinstitut (FOI) genomférde under 2012, pa uppdrag av
Myndigheten for samhéllsskydd och beredskap (MSB), en studie' i syfte att
undersoka hur regelverk och krav styr sdkerhetsarbetet med industriella infor-
mations- och styrsystem. Studien omfattade sektorerna: elproduktion och eldistri-
bution, dricksvatten, fjarrvirme och fjarrkyla, kemisk processindustri, sparbunden
trafik samt elektroniska kommunikationer. 2015 initierade MSB en uppdatering?
av studien for att f6lja upp vad som hént inom sektorerna sedan december 2012.

De regelverk och krav som styr sdkerhetsarbetet med industriella informations-
och styrsystem har sedan dess fordndrats genom omfattande reformer. Detta i
synnerhet med antagandet av NIS-direktivet® som faststiller atgarder for sdkerhet
i nétverks- och informationssystem i samhillsviktig verksamhet. P& sektors-
overgripande niva har dven exempelvis cybersikerhetsakten* med harmonisering
av europeisk standardisering, certifiering och ackreditering av informations- och
kommunikationsteknik (IKT) samt den nya sidkerhetsskyddslagen’, med krav pa
informationssékerhet och fysisk sikerhet for styrsystem tillkommit.

Under 2020 beslutade MSB darfor att gora en uppfoljande studie med syfte att
inkludera foridndringar i regelverk och krav som har genomforts efter den 1
december 2015 med béring pa sdkerhet i industriella informations- och styrsystem.
Studien, vars resultat redovisas i den hér rapporten, omfattar de tidigare kartlagda
sektorerna samt har utdkats med sektorn hélso- och sjukvard.

! Lindgren, F. (2013). Regelverk och krav inom omradet siikerhet i industriella informations- och styrsystem.
FOI Memo 4415.

2 Mossberg Sonnek, K och Lindgren, F. (2015). NCS3 — Regelverk och krav inom omrédet industriella
informations- och styrsystem. FOI-R--4197--SE.

3 Europaparlamentets och Radets Direktiv (EU) 2016/1148 av den 6 juli 2016 om &tgirder for en hdg
gemensam niva pa sikerhet i nitverks- och informationssystem i hela unionen. Den 16 december 2020
presenterade EU-kommissionen ett forslag pa ett nytt NIS-direktiv, kallat NIS 2, med syftet att anpassa
direktivet till nya och framtida behov. Forslaget har &nnu inte (210201) faststéllts, utan har lamnats for
beredning till rddet och EU-parlamentet. Las mer om direktivet pa https:/ec.europa.eu/digital-single-
market/en/news/proposal-directive-measures-high-common-level-cybersecurity-across-union.

4 Forslag till Europaparlamentets och Radets Férordning om Enisa, "EU:s cybersikerhetsbyrd”, och om
upphédvande av férordning (EU) nr 526/2013, och om cybersikerhetscertifiering av informations- och
kommunikationsteknik (”cybersdkerhetsakten”). COM/2017/0477 final/2 - 2017/0225 (COD).

3 Sékerhetsskyddslag (2018:585)
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1.2 Syfte

Lagstiftningen dr en central del av det svenska och europeiska informations- och
cybersékerhetsarbetet och berdr samtliga aktdrer som arbetar med dessa fragor.
Lagstiftningen forser dessutom aktdrer inom samhillsviktig verksamhet med det
underlag de behdver for att bedriva sitt sikerhetsarbete pa ett sétt som inte skapar
odnskade effekter for individens integritet, dess fri- och rittigheter vid behand-
lingen av personuppgifter och fraimjar fortroende, trygghet och tillit till det digitali-
serade samhéllet. Syftet med studien &r dven att den ska fungera som en referens-
bank for MSB:s program® for 6kad siikerhet i industriella informations- och styr-
system.

Maélet med denna rapport &r att pa en 6vergripande niva beskriva nu géllande regel-
verk och krav for industriella informations- och styrsystem inom sektorerna:

¢ Elproduktion och eldistribution.

¢ Dricksvattenproduktion och vattendistribution.

e Fjarrviarme/-kyla — produktion och distribution.

¢ Kemisk processindustri.

e Sparbunden trafik.

¢  Elektroniska kommunikationer.

e Halso- och sjukvard.

1.3 Malgrupp

Malgrupp for rapporten ar de som arbetar med fragor relaterade till informations-
sakerhet, it-sdkerhet eller styrsystem och dr verksamma inom de sektorer som
studien berdr samt ovriga med intresse for regelverk och krav relaterade till
industriella informations- och styrsystem.

14 Metod och avgransningar

Denna rapport uppdaterar den foregaende rapporten NCS3 — Regelverk och krav
inom omrddet industriella informations- och styrsystem (FOI-R--4197--SE).”
Uppdateringen tar sérskilt hojd for att cybersdkerhetsakten, NIS-direktivet samt
sdkerhetsskyddslagen har tillkommit sedan foregéende rapport. Genom att utgé
frén de forandringar som genomforts sedan december 2015 ska rapporten pa en
overgripande niva redogora for géllande regelverk (lagar, direktiv, forordningar,

¢ Las mer p& https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-
kommunikationer/sakerhet-i-cyberfysiska-system/industriella-information--och-styrsystem/
(Besokt 21-01-13)

" Mossberg Sonnek, K och Lindgren, F. (2015). NCS3 — Regelverk och krav inom omradet industriella
informations- och styrsystem. FOI-R--4197--SE.
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foreskrifter med mera) och sékerhetskrav for verksamhet med industriella styr-
system i samhéillsviktiga sektorer.

I rapporten har frimst svenska lagar, férordningar och foreskrifter studerats.® Dér-
till har eventuella vigledningar och handbécker med koppling till ndmnda forfatt-
ningar granskats. Vidare har Europeiska unionens (EU:s) réttsakter, forordningar
och direktiv av relevans for omradet studerats. I studien granskades dven
underlaget i den tidigare rapporten (FOI-R--4197--SE) for att bedoma omfattning
av vilka regelverk och krav som skulle inkluderas i studien.

Genomgangen har inte som ambition att vara komplett, men kan ses som en gene-
rell 6verblick av vilka regelverk och krav som finns inom de studerade sektorerna
idag. Rapporten innehaller inte heller, pa grund av utrymmesskil och tidsatgang,
nagon fullstindig redovisning av innehéllet i de regelverk och dvrigt material som
ndmns, men atskilliga exempel ges pa detaljbestimmelser.

1.5 Rapportens disposition

Rapporten inleds med centrala sektorsovergripande regelverk och krav. Dérefter
beskrivs relevanta regelverk och krav enskilt for var och en av de utpekade sek-
torerna. Rapporten avslutas med exempel pé ett antal lagar och bestimmelser inom
andra omraden som kan paverka bade de krav som generellt stills pa informations-
sikerhet, savil som pa informations- och styrsystem. I slutet av rapporten finns en
ordlista med forklaringar av vissa av de juridiska termer som ndmns i rapporten.
Referenser finns sévél i fotnoter som i den 16pande texten och ar dven samlade
kapitelvis langst bak i rapporten.

8 Den frimsta kéllan for dessa ir https://www.riksdagen.se/sv/dokument-lagar/
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2 Sektorsovergripande reglering

Sedan publiceringen av NCS3 — Regelverk och krav inom omrddet industriella
informations- och styrsystem (FOI-R--4197--SE)° har omfattande rittsliga re-
former medfort utdkade krav pad sdkerhet for informations- och styrsystem.
Merparten av dessa krav har inforts genom teknikneutral, sektorsdvergripande
reglering. Teknikneutraliteten innebér att regleringen inte specifikt riktar sig mot
informations- och styrsystem, specifika tekniska komponenter av dessa, eller all
verksamhet med dessa. Istillet tar regleringen sikte pa ett antal typer av verk-
samhet och teknik dir informations- och styrsystem kan inga.

2.1 Cybersakerhetsakten

Under 2019 antogs Europeiska kommissionens forordning (EU) 2019/881, dven
kallad “cybersikerhetsakten”.!? Cybersékerhetsakten syftar till att dstadkomma en
hog niva av cybersékerhet och cyberresiliens i europeisk informations- och kom-
munikationsprodukter, -tjdnster, och -processer (IKT i denna rapport).!' Siker-
hetskraven inom cybersikerhetsakten uppnés framst genom det 16pande upp-
rittandet av europeiska och nationella ordningar for cybersikerhetscertifiering 1.

Cybersikerhetsakten skiljer sig frén andra lagar i denna rapport da den inte upp-
rittar egna cybersdkerhetskrav utan istdllet inréttar ett ramverk for frivillig cyber-
sdkerhetscertifiering. Cybersédkerhet dr ”all verksamhet som &r nodvéndig for att
skydda nitverks- och informationssystem, anviandare av dessa system och andra
berdrda personer” mot mdjliga handlingar, omstandigheter, eller hdndelser som pé
ett negativt sitt pverkar nitverks- och informationssystemen och ménniskor. '3

° Mossberg Sonnek, K och Lindgren, F. (2015). NCS3 — Regelverk och krav inom omrédet industriella

informations- och styrsystem. FOI-R--4197--SE.

10 Europaparlamentets och radets forordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska
unionens cybersikerhetsbyrd) och om cybersikerhetscertifiering av informations- och
kommunikationsteknik och om upphévande av forordning (EU) nr 526/2013 (cybersikerhetsakten)
(Text av betydelse for EES) PE/86/2018/REV/1. EUT L 151.

11 Artikel 1, forordning (EU) 2019/881; Forslag till Europaparlamentets och Radets forordning om Enisa,
”EU:s cybersikerhetsbyra”, och om upphévande av férordning (EU) nr 526/2013, och om
cybersékerhetscertifiering av informations- och kommunikationsteknik (”cybersakerhetsakten”).
COM(2017) 477 final.

12 Artikel 2 p.9-10, forordning (EU) 2019/881, Europeisk ordning for cybersiikerhetscertifiering beskrivs
som “en vittomfattande uppséttning regler, tekniska krav, standarder och forfaranden som faststills pa
unionsniva och som tillimpas pa certifiering eller beddomning av dverensstimmelse av sérskilda IKT-
produkter, IKT-tjénster och IKT-processer.” Nationell ordning for cybersékerhetscertifiering beskrivs
som “en komplett uppsittning regler, tekniska krav, standarder och forfaranden som utvecklas och antas
av en nationell offentlig myndighet och som tillimpas vid certifiering eller vid bedémning av
overensstimmelse av  IKT-produkter, IKT-tjanster och IKT-processer som omfattas av
tillimpningsomréadet fér den ordningen.”

13 Artikel 2, forordning (EU) 2019/881.
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Cybersékerhetscertifieringsordningarna daremot kommer att bestimma detaljerna
kring cybersidkerhetskraven. De kommer bland annat fortydliga regler, tekniska
krav, standarder och forfaranden, bedomningskriterier och metoder for cyber-
sdkerhet i IKT, samt eventuella bestimmelser for rapportering av tidigare oupp-
tickta sarbarheter med mera.'* Certifieringsordningarna kommer att utarbetas
utifran ett antal gemensamma mélsattningar for IKT:

e Skydd av data mot oavsiktlig eller otillaten lagring, behandling, dtkomst,
offentliggdrande, &ndringar, eller brist pa tillgénglighet under hela
livscykeln for IKT.

o Atkomstrittigheter som sikerstiller att endast behoriga personer,
program eller maskiner kan fa atkomst till data, tjanster eller funktioner.

e Identifiering och dokumentering av sarbarheter och beroenden, samt
kontroll av sérbarheter i IKT.

e Registrering av vilka data, tjanster och funktioner som nigon haft
atkomst till eller behandlat, och nér.

e Mgjligheten att aterstélla tillgingligheten av data, tjénster och funktioner
vid en incident.

e Sikert grundutforande och konstruktion for IKT.

e Siker uppdatering av programvara och maskinvara for IKT som
innehéller kinda sérbarheter. '

Europeiska unionens cybersidkerhetsbyra (Enisa) kommer att anta dessa certi-
fieringsordningar pa begéran av Europeiska kommissionen. Kommissionen med-
delar 16pande en forteckning 6ver vilka kategorier av IKT som kommer regleras
av certifieringsordningarna. EU:s medlemsstater far dven meddela egna certifi-
eringsordningar dir det inte redan finns en europeisk ordning. '®

Regleringen omfattar delar av nitverks- och informationssystem, alla tjanster som
i huvudsak innefattar 6verforing, lagring, himtning eller behandling av informa-
tion via dessa system, eller verksamheten for utformning, utveckling, eller till-
handahallande av systemen och tjinsterna.!” Regleringen omfattar ocksa sakernas
internet och industriella informations- och styrsystem. I forslaget om en cyber-
sakerhetsakt bedomde Kommissionen att certifieringen skulle vara sérskilt rele-
vant for sakernas internet och industriella automatiseringskontrollsystem
(IACS).'® Aven om den slutliga cybersikerhetsakten inte aterger en uttdmmande

14 Artiklarna 2 och 54, forordning (EU) 2019/881.

15 Artikel 51, férordning (EU) 2019/881.

16 Artiklarna 47-50 och 57, forordning (EU) 2019/881.

17 Artikel 2, forordning (EU) 2019/881.

18 Forslag till Europaparlamentets och Radets forordning om Enisa, ”EU:s cybersikerhetsbyrd”, och om
upphidvande av férordning (EU) nr 526/2013, och om cybersikerhetscertifiering av informations- och
kommunikationsteknik (”cybersdkerhetsakten), s. 2, 9, 10, 33, skél 48; COM(2017) 477 final;
Meddelande frdn Kommissionen till Europaparlamentet, Rédet, Europeiska Ekonomiska och Sociala
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lista for vilka styrsystem som kan komma att tickas av ordningar for cyberséker-
hetscertifiering, ger skél 65 av akten en (icke uttémmande) fingervisning om detta:

Uppkopplade och automatiserade bilar, elektroniska medicintekniska produkter, styrsystem
for industriell automation och smarta elnét &r bara nigra exempel pa sektorer inom vilka
certifiering redan anvinds eller kan komma att anvindas i en ndra framtid. "

Dessutom ska cybersdkerhetscertifieringsordningarna dven rikta sig mot system
som anvénds i samhéllsviktiga tjénster.?’ Leverantorer av samhéllsviktiga tjédnster
enligt NIS (bland annat inom sektorerna el, dricksvatten, sparbunden trafik) bor
forvéanta sig att sérskilda, obligatoriska cybersékerhetskrav pa sikt kommer att
utvecklas for deras verksamhet via certifieringsordningarna.?! Kraven kommer
saledes bli skarpare for denna verksamhet én for ovrig, frivillig certifiering.

I skrivande stund &r cybersidkerhetsaktens genomforande i Sverige inte fullt ut-
vecklad. Exempelvis dr det inte beslutat vilken myndighet som kommer vara
nationell myndighet for cybersikerhetscertifiering.??

2.2 Dataskyddet

Dataskyddet ér ett skydd av fysiska personers (individers) réttigheter vid behand-
lingen av personuppgifter.?® Dataskyddet &r reglerat i artikel 8 till Europeiska
unionens stadga om de grundlidggande rittigheterna,?* forordning (EU) 2016/679
(GDPR), lag med kompletterande bestimmelser till EU:s dataskyddsforordning,?’
samt utladtanden frdn Europeiska dataskyddsstyrelsen, Datainspektionen, samt
utlatanden frén Ovriga dataskyddsmyndigheter i EU:s medlemsstater. Lagarna
reglerar, bland annat, sédkerhetskrav vid alla typer av manuella eller automatiserade
atgdrder (behandling) av personuppgifter, det vill sdga uppgifter som avser identi-
fierade eller identifierbara individer (registrerade).

Dataskyddet har haft bred inverkan pé sidkerheten i informationssystem eftersom
dessa system ofta innefattar funktioner med personuppgiftsbehandling. Data-

Kommittén samt regionkommittén. Prioriteringar for informations- och kommunikationsteknisk
standardisering pé den digitala inre marknaden. COM/2016/0176 final.

19 Skl 65, forordning (EU) 2019/881.

20 Skil 65, forordning (EU) 2019/881.

21 Skil 92, forordning (EU) 2019/881.

22 Kommittédirektiv Cybersikerhet — genomfdrandet av cybersikerhetsakten och vissa atgérder till skydd
for sékerhetskinslig verksamhet. Dir. 2019:73.

2 Artikel 1, Europaparlamentets och ridets forordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet av sadana
uppgifter och om upphévande av direktiv 95/46/EG (allmén dataskyddsforordning) (Text av betydelse
for EES) EUT L 119, 4.5.2016.

4 Europeiska unionens stadga om de grundliggande réttigheterna. EUT C 326.

% Lag (2018:218) med kompletterande bestimmelser till EU:s dataskyddsférordning.
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skyddets relevans for styrsystem &r ndgot mer begrinsad da dessa system inte be-
handlar personuppgifter i samma omfattning. Det finns dock anledning att sam-
manstilla dataskyddets krav i denna rapport:

e Det finns industriella styrsystem som behandlar personuppgifter.2°

e Dataskyddet géller dven for behandling pa arbetsplatsen och anstilldas
integritet,?” exempelvis behdrighetskontroller for informationsséikerhet.

e Dataskyddet giller dven vid informationssékerhet for samhéllsviktig
verksamhet.

Siakerheten vid behandlingen av personuppgifter baseras pa principen om integritet
och konfidentialitet avseende skyldigheter for sdkerhet vid personuppgifts-
behandling. Sammantaget innebar dessa regler att personuppgifter ska behandlas
med ldmpliga tekniska och organisatoriska atgirder for att skydda mot obehdrig
atkomst, rojning, delning, dndring, forlust och forstéring av personuppgifter
(personuppgiftsincidenter).?’ Datainspektionen har dven faststillt allmidnna rad
om sikerhet for personuppgifter.?? Sikerheten ska baseras pa:

¢ Den senaste utvecklingen av tekniskt stod for sikerhet.

e Kostanden for olika dtgirdsalternativ.

e Risker for den specifika behandlingen.

¢ Riskernas sannolikhet och allvarsgrad.

e Uppgifternas kinslighet.?!
Generellt sett kan dataskyddets sidkerhetskrav sammanstillas enligt tabell 1:

26 Guide to Industrial Control Systems (ICS) Security. NIST Special Publication 800-82 (Revision 2);
Kobara, K. (2016). Cyber physical Security for Industrial Control Systems and IOT. IECE Transactions
on Information and Systems 99(4); Sagehi, A. R., Wachsmann, C., Waidner, M. (2015). Security and
Privacy Challenges in Industrial Internet of Things. /EEE 2015/2015 52nd ACM/EDAC.

2" Eur. Court HR, Niemietz v. Germany judgment of 16 December 1992, Series A no.251-B; Eur. Court HR,
Copland v. United Kingdom, judgment of 3 April 2007, application no. 62617/00; Eur. Court HR, Halford
v. The United Kingdom, judgment of 25 June 1997, Reports of Judgments and Decisions 1997-111; Eur.
Court HR, Barbulescu v. Romania, judgment of 5 September 2017, application no. 61496/08; Article 29
Data Protection Working Party. (2017). Opinion 2/2017 on data processing at work. 17/EN WP 249.

28 Artikel 2, Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgérder for en
hog gemensam niva pa sikerhet i ndtverks- och informationssystem i hela unionen. OJ L 194.

2 Artiklarna 5, 32, och 33, férordning (EU) 2016/679.

3 Datainspektionen. (2008). Sékerhet for personuppgifter. Datainspektionens allménna rdd.

31 Artikel 32, forordning (EU) 2016/679; Datainspektionen. (2008). Sékerhet for personuppgifter.
Datainspektionens allmdnna rad.
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Tabell 1. Sékerhetskrav dataskydd.

Styrning Upprétta lampliga strategier fér dataskydd, *? instruktioner for

anstéllda som behandlar personuppgifter,® samt eventuellt en
sakerhetspolicy, om kansliga personuppgifter behandlas, som
redovisar strategi, ansvarsférdelning och mal fér sékerheten.*

Klassning Uppréatta register med bland annat behandlingsdndamal, kategorier

av registrerade individer, kategorier av behandlade personuppgifter,
kategorier av mottagare (aven utanfér EU), tidsfrister for behandling,
och allmén beskrivning av atgarder.3%*

*Klassning och identifiering sker i samma register i dataskyddet.

Bed6émning Konsekvensbeddmning vid systematiska, omfattande,
automatiserade bedémningar (profilering), omfattande behandling av
séarskilda kategorier av personuppgifter, eller vid systematisk
6vervakning av allman plats, inklusive bedémning av risker.%”
Sakerhets-, hot och riskanalyser kan dven genomforas.

Atgirdande Dokumenterade tekniska och organisatoriska atgarder.®
Incident-hantering Rapportering av personuppgiftsincidenter.

Identifiering

Revision Regelbundna tester, undersoékningar och utvarderingar av
behandlingens sékerhet.*!

2.3 Informationssakerhet for samhalls-

viktiga och digital tjanster

Direktiv (EU) 2016/1148 (dven kallat NIS-direktivet)*?, lag och forordning om
informationssikerhet for samhillsviktiga och digitala tjanster®® och MSB:s fore-
skrifter* framfor krav pa sikerhet i nitverk och informationssystem som anvénds
for samhallsviktiga tjdnster. I denna text refererar vi till samtliga dessa som NIS.

32 Artikel 24.2, forordning (EU) 2016/679.

33 Artikel 32.4, forordning (EU) 2016/679.

3% Datainspektionen. (2008). Sikerhet for personuppgifter. Datainspektionens allménna rdd.

35 Artikel 30, forordning (EU) 2016/679.

36 Sérskilda personuppgifter avser uppgifter personuppgifter om etniskt ursprung, politiska &sikter, religids
eller filosofisk Overtygelse eller medlemskap i fackforening, genetik, biometri, hélsa, sexualliv eller
sexuella laggning.

37 Artikel 35, forordning (EU) 2016/679.

3% Datainspektionen. (2008). Sikerhet for personuppgifter. Datainspektionens allménna rdd.

¥ Artiklarna 5, 32, och 33, forordning (EU) 2016/679; Datainspektionen. (2008). Sikerhet for
personuppgifter. Datainspektionens allmdnna rad.

40 Artikel 33 och 34, forordning (EU) 2016/679.

41 Artikel 32.1(d), forordning (EU) 2016/679.

2 Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om &tgéirder for en hdg
gemensam niva pa sakerhet i natverks- och informationssystem i hela unionen. OJ L 194.

4 Lag (2018:1174) om informationsséikerhet for samhillsviktiga och digitala tjdnster; Férordning
(2018:1175) om informationssékerhet for samhéllsviktiga och digitala tjanster.

4 Myndigheten for samhéllsskydd och beredskaps foreskrifter om anmélan och identifiering av
leverantérer av samhéllsviktiga tjanster. MSBFS 2018:7; Myndigheten for samhéllsskydd och
beredskaps foreskrifter om informationssékerhet for leverantdrer av samhéllsviktiga tjinster. MSBFS
2018:8; Myndigheten for samhéllsskydd och beredskaps foreskrifter om rapportering av incidenter for
leverantérer av samhdllsviktiga tjanster. MSBFS 2018:9; Myndigheten for samhéllsskydd och
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Inom NIS innebér sdkerhet forméagan att motstd atgdrder som underminerar
tillgdngligheten, riktigheten, integriteten eller konfidentialiteten hos uppgifter eller
deras besliktade tjanster. Formégan avser sdrskilda nétverks- och informations-
system, bland annat sammankopplade eller sammanhdrande enheter som utfor
automatisk behandling av digitala uppgifter. ¥ Att dessa system #dven kan
inbegripa industriella informations- och styrsystem framgér i beskrivningen av
nétverks- och informationssystemen och deras anvdndning. For det forsta att
systemen omfattar de digitala uppgifter i sig. Dessutom att enheterna kan vara
informationsbehandlande enheter. Dértill att behandlingen kan vara ett led i att
driva, anvinda och skydda, savdl som underhdlla enheterna. *¢ Slutligen att
sikerheten i uppgifterna, enheterna och verksamheten i stort kan ha koppling till
fysisk infrastruktur.*’

Sékerhetskraven giller inte for alla informations- och styrsystem, men dr utfor-
made for att skydda systemen nér de anvinds av leverantdrer av samhallsviktiga
tjdnster. ¥ De samhillsviktiga tjinsterna omfattar viss verksamhet inom
elproduktion och eldistribution, dricksvattendistribution, och sparbunden trafik.4’
Regleringen forhéller sig till aktdrer och verksamhet inom dessa sektorer enligt
tabell 2:

beredskaps foreskrifter om frivillig rapportering av incidenter i tjdnster som ar viktiga for samhallets
funktionalitet. MSBFS 2018:11.

4 Artikel 4, Direktiv (EU) 2016/1148.

4 Artikel 4, Direktiv (EU) 2016/1148.

47 Skill 57, Artikel 4, Direktiv (EU) 2016/1148.

4 Artiklarna 4 och 5, Direktiv (EU) 2016/1148.

4> Annex II, Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om &tgirder for en
hog gemensam niva pa sikerhet i nétverks- och informationssystem i hela unionen. OJ L 194.
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Tabell 2. Informationssakerhet samhallsviktiga och digitala tjanster.

Sektor

NIS-direktivet

MSBFS 2018:7

Elproduktion och
eldistribution

Elféretag som
bedriver leverans
eller handel enligt
direktiv
2009/72/EG.%°

Systemansvariga
for
distributionssyste
met enligt direktiv
2009/72/EG.?

Eléverforing som tillhandahalls av certifierat
transmissionsnatsforetag enligt lag
(2011:710).%2

El6verforing i regionnat enligt EIFS (2012:4)%
Eldistribution till elanvandare med styrel
prioritetsklass 1-5 enligt férordning

(2011:931).%

Elproduktion som ar ansluten till stam-,
regionnat, eller industri.

Elhandel enligt ellagen (1997:857).%

Dricksvatten
produktion och
vattendistribution

Leverantorer och
distributorer av
dricksvatten enligt
direktiv
98/83/EG.%¢

Leveranser av dricksvatten enligt lag
(2006:412)%” som &garen av den allmanna va-
anlaggningen tillhandahaller till minst 20 000
personer, eller akutsjukhus.

Sparbunden trafik Infrastruktur- Infrastrukturférvaltning eller trafikledning av
forvaltare av jarnvag pa over 200 sparkilometer.
jarnvagsinfrastrukt
ur enligt direktiv Persontrafik pa huvudspar dar det arliga
2012/34/EU.%® trafikarbetet 6verstiger 1 500 000 tagkilometer.

Godstrafik pa huvudspar dar det arliga
trafikarbetet 6verstiger 1 500 000 tagkilometer.

Haélso- och Vardgivare enligt Halso- och sjukvard som tillhandahalls av

sjukvard direktiv vardgivare enligt hdlso- och sjukvardslag

2011/24/EU.%°

(2017:30)%, tandvardslag (1985:125)%" eller
detaljhandel med lakemedel enligt lag
(2009:366)%2

5% Europaparlamentets och radets direktiv 2009/72/EG av den 13 juli 2009 om gemensamma regler for den
inre marknaden for el och om upphévande av direktiv 2003/54/EG (Text av betydelse for EES). OJ L 211.

5! Europaparlamentets och radets direktiv 2009/72/EG av den 13 juli 2009 om gemensamma regler for den
inre marknaden for el och om upphévande av direktiv 2003/54/EG (Text av betydelse for EES). OJL 211.

52 Lag (2011:710) om certifiering av transmissionsnétsforetag for el. SFS nr: 2011:710.

53 Energimarknadsinspektionens foreskrifter och allmiinna rdd om redovisning av nitverksamhet. EIFS

2012:4.

5% Forordning (2011:931) om planering for prioritering av samhillsviktiga elanvéndare.

55 Ellag (1997:857).

56 Rédets direktiv 98/83/EG av den 3 november 1998 om kvaliteten pa dricksvatten. OJ L 330.

57 Lag (2006:412) om allménna vattentjénster.

58 Europaparlamentets och radets direktiv 2012/34/EU av den 21 november 2012 om inrittande av ett
gemensamt europeiskt jirnviagsomrade Text av betydelse fér. EES OJ L 343.

%% Europaparlamentets och radets direktiv 2011/24/EU av den 9 mars 2011 om tillimpningen av
patientrittigheter vid gransdverskridande hélso- och sjukvard. OJ L 88.

 Hilso- och sjukvérdslag (2017:30).

¢! Tandvardslag (1985:125).

2 Lag (2009:366) om handel med likemedel.
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NIS técker inte sektorerna for produktion och distribution av fjarrvarme/kyla
kemisk processindustri, eller elektroniska kommunikationer.

Leverantdrerna av samhéllsviktiga tjénster ska vidta lampliga, indamalsenliga och
proportionella tekniska samt organisatoriska atgdrder for riskerna mot nétverks-
och informationssystem.® Informationssiikerhetsarbetet ska vara riskbaserat och
systematiskt® och baserat pa standarderna SS-EN ISO/IEC 27001:2017 och SS-
EN ISO/IEC 27002:2017 eller motsvarande. Leverantorer ska dessutom tillaimpa
ett ledningssystem for informationssikerhet, med en metodik for verksamhetsrisk
for att ”infora, driva, 6vervaka, granska, underhalla och utveckla organisationens
informationssikerhet”.% Denna rapport redogor inte for en fullstdndig kravlista
for sdkerhet kopplat till NIS men en Overgripande analys av kraven kan
sammanstéllas enligt tabell 3:

 Artikel 14, Direktiv (EU) 2016/1148; 14§ lag (2018:1174) om informationssékerhet for samhillsviktiga
och digitala tjénster.

11 till 14 §§, lag (2018:1174) och 7§, forordning (2018:1175) om informationssikerhet for
sambhéllsviktiga och digitala tjanster.

95 4§, Myndigheten for samhéllsskydd och beredskaps foreskrifter om informationssikerhet for
leverantérer av samhéllsviktiga tjanster. MSBFS 2018:8.
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Tabell 3. Kravlista sékerhet kopplat till NIS.

Styrning Faststalld informationssakerhetspolicy med malsattningar, inriktning och
interna regler for informationssakerhet, samt ansvarsférdelning. %

Klassning Informationsklassning med utgangspunkt i en konsekvensanalys angaende
brister i konfidentialitet, riktighet och tillganglighet.”

Identi- Identifiering av leverantdr av samhallsviktiga tjanster,% samt skyddsbehov for

fiering olika typer av information enligt informationsklassningsmodellen,

(organisatoriska) behov av informationssakerhet, och eventuella orsaker till
incidenter.5°

Bedoémning | Riskanalys, inklusive bedémning av hot och sarbarheter, i enlighet med SS-
EN ISO/IEC 27001:2017 avseende organisationens information, natverk och
informationssystem.”

Atgéardande | Atgardsplan med tekniska och organisatoriska atgarder, bland annat enligt
MSBFS 2018:8, SS-EN ISO/IEC 27001:2017 och SS-EN ISO/IEC
27002:20177

Incident- Upptack, analys och minimera konsekvenserna av incidenter’ samt
hantering rapportering av incidenter med betydande verkan pa kontinuiteten i
samhaéllsviktiga tjanster.”™

Revision Uppfdljning (minst tva ganger per ar) samt utvardering av atgarder och
incidenthantering.™

 6-8 §§, Myndigheten for samhéllsskydd och beredskaps foreskrifter om informationssikerhet for
leverantorer av samhallsviktiga tjanster. MSBFS 2018:8.

74 och 8 §§, Myndigheten for samhillsskydd och beredskaps foreskrifter om informationssékerhet for
leverantorer av samhallsviktiga tjanster. MSBFS 2018:8.

% Myndigheten for samhéllsskydd och beredskaps foreskrifter om anmélan och identifiering av
leverantérer av samhéllsviktiga tjanster. MSBFS 2018:7.

©4,6,9, 11, 12 §§, Myndigheten for samhillsskydd och beredskaps foreskrifter om informationssékerhet
for leverantorer av samhallsviktiga tjanster. MSBFS 2018:8.

70 Artikel 4, Europaparlamentets och ridets direktiv (EU) 2016/1148 av den 6 juli 2016 om &tgirder for en
hog gemensam niva pa sikerhet i ndtverks- och informationssystem i hela unionen. OJ L 194; 5, 6, 8 §§,
Myndigheten for samhéllsskydd och beredskaps foreskrifter om informationssékerhet for leverantorer av
samhillsviktiga tjanster. MSBFS 2018:8; 8 § Myndigheten for samhillsskydd och beredskaps allménna
rad om informationssékerhet for leverantorer av samhéllsviktiga tjdnster. MSBFS 2018:8.

15, 8 §§, Myndigheten for samhillsskydd och beredskaps foreskrifter om informationssikerhet for
leverantérer av samhéllsviktiga tjdnster. MSBFS 2018:8; 8 och 10 §§, Myndigheten for samhéllsskydd
och beredskaps allminna rad om informationssikerhet for leverantorer av samhéllsviktiga tjanster.
MSBFS 2018:8.

72 Artikel 4, Direktiv (EU) 2016/1148; 11 §, Myndigheten for samhillsskydd och beredskaps foreskrifter om
informationssékerhet for leverantorer av samhallsviktiga tjdnster. MSBEFS 2018:8; 6 §, Myndigheten for
samhallsskydd och beredskaps allmédnna rad om informationssakerhet for leverantérer av samhéllsviktiga
tjanster. MSBFS 2018:8.

3 Artikel 14, Direktiv (EU) 2016/1148; 18 §, lag (2018:1174); 9, 13, 14 §§ forordning (2018:1175);
Myndigheten for samhillsskydd och beredskaps foreskrifter om rapportering av incidenter for
leverantérer av samhéllsviktiga tjanster. MSBFS 2018:9; Myndigheten for samhéllsskydd och beredskaps
foreskrifter om frivillig rapportering av incidenter i tjénster som ar viktiga for samhéllets funktionalitet.
MSBFS 2018:11.

6,8,9, 12 §§, Myndigheten for samhillsskydd och beredskaps foreskrifter om informationssikerhet for
leverantérer av samhéllsviktiga tjanster. MSBFS 2018:8; 6 och 9 §§, Myndigheten for samhéllsskydd och
beredskaps allmédnna rdd om informationssakerhet for leverantorer av samhallsviktiga tjanster. MSBFS
2018:8.

18 (67)



FOI-R--5073--SE

24 Informationssakerhet for myndigheter

Operativ anvindning av informations- och styrsystem forekommer &ven inom
vissa typer av myndighetsverksamhet. Exempelvis handhar Svenska kraftnét styr-
system for stamnétet,”> Trafikverket har styrsystem for bland annat brodppning
och belysning 7® och Luftfartsverket genomfor tester for distansbaserad, auto-
matiserad och intelligent flygledning och flygplatsunderhall.”” Det ér déarfor dven
relevant att beakta informationssikerhetskrav for myndigheter i enlighet med lag
om totalforsvar och hojd beredskap,’® i friga om civil verksamhet, samt forordning
om krisberedskap och bevakningsansvariga myndigheters atgédrder vid hojd
beredskap (krisberedskapsforordningen),” och MSB:s foreskrifter om statliga
myndigheters informationssikerhet®® och statliga myndigheters rapportering av it-
incidenter.®! MSB uppdaterade dessa foreskrifter under september 2020.%?

I krisberedskapsforordningen faststidlls myndigheters ansvar for tillfredsstéllande
sakerhetskrav for egna informationshanteringssystem, inklusive sékra lednings-
system. Detta summeras som ansvar for séker informationshantering, respektive
informationssdkerhet i MSB:s foreskrifter. Informationssakerhet i detta samman-
hang avser “bevarande av konfidentialitet, riktighet och tillgdnglighet hos informa-

tion”. &

Informationssikerhetsarbetet ska vara systematiskt och riskbaserat. Arbetet ska
bedrivas genom ett ledningssystem for informationssiakerhet. Informationsséker-
hetsarbetet ska dven beakta ISO/IEC 27001:2017 och ISO/IEC 27002:2017.

75 Svenska kraftnit. (2019). Kommentar till medias uppgifter om tillgdng till styrsystem. Fran:
https://www.svk.se/press-och-nyheter/nyheter/allmanna-nyheter/2019/kommentar-till-medias-uppgifter-
om-tillgang-till-styrsystem/ (Besokt 20-09-04); Jonas Olsson. (2019). Svenska Kraftndt medger
sdkerhetsbrister. Fran: https://www.svt.se/nyheter/inrikes/svenska-kraftnat-medger-sakerhetsbrister
(Besokt 20-09-04).

76 Radic, J. P., Frank, J. (2018). Projekt for styrsystem for belysning och styrning pa distans av
bangardsbelysning. Trafikverket 2018:176; Trafikverket. (2018). Nytt styrsystem pd
Kvicksundsbron. Fran: https://www.trafikverket.se/om-oss/nyheter/Lansvisa-
nyheter/Vastmanland/2018/nytt-styrsystem-pa-kvicksundsbron/ (Besokt 20-09-04).

" Oskar Alex. (2019). Snart kan robotar skéta flygplatserna. Fréan: https:/fof.se/artikel/snart-kan-robotar-
skota-flygplatserna. Senast 04/09/2020; Johan Eriksson. (2017). Hur klokt dir det att fjdrrstyra
flygtrafiken?. Fran: https://kuriren.nu/nm4701463. (Besokt 20-09-04).

8 Lag (1992:1403) om totalforsvar och h&jd beredskap i frdga om civil verksamhet.

7919-20 §§ Forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgirder vid
hojd beredskap.

8 Myndigheten for samhillsskydd och beredskaps foreskrifter om informationssikerhet for statliga
myndigheter; MSBFS 2020:6 och foreskrifter om sidkerhetsatgirder i informationssystem for statliga
myndigheter, MSBFS 2020:7.

81 Myndigheten for samhéllsskydd och beredskaps foreskrifter om rapportering av it-incidenter for statliga
myndigheter, MSBFS 2020:8.

82 Myndigheten for samhillsskydd och beredskap. (2020). Férslag till nya foreskrifter om
informationssékerhet och it-sidkerhet for statliga myndigheter. Fran:
https://www.msb.se/sv/regler/remisser-om-foreskrifter-och-allmanna-rad/tidigare-remisser/forslag-till-
nya-foreskrifter-om-informationssakerhet-och-it-sakerhet-for-statliga-myndigheter/ (Besokt 20-09-04).

8 1-5 §§, Myndigheten for samhillsskydd och beredskaps foreskrifter informationssikerhet for statliga
myndigheter. MSBFS 2020:6.
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Sékerhetskraven utifran forordningen och foreskrifterna kan sammanstillas enligt
overgripande kategorier i tabell 4: 84

Tabell 4. Informationssakerhet fér myndigheter.

Styrning Faststalld informationssakerhetspolicy, med malsattningar, inriktning och
koppling till interna regler fér informationssakerhetsarbetet.

Klassning Informationsklassning med fokus pa konfidentialitet, riktighet,
tillganglighet och konsekvensnivaer for eventuella skyddsbrister.

Identifiering Identifiering av risker och behov av sakerhetsatgarder, gap mellan

faktiska atgarder och atgardsbehov, behov av skalskydd, tekniska system
mot obehdrigt tilltrade och fysiskt separerade zoner i lokalerna,
grundorsaker till eventuella incidenter och avvikelser, samt behov av
kontinuitet vid incident.

Bed6émning Beddm risker och nivaer av konsekvenser for risker, inklusive vid
ackumulering och aggregering av information, bedém incidenter och
avvikelser, inklusive behov av rapportering.

Atgéardande Sakerhetsatgarder, bland annat baserat pa ISO/IEC 27001 och ISO/IEC
27002.

Incident- Atgérder som sékerstéller formagan att upptécka, bedéma och rapportera

hantering incidenter samt aterstalla information, och avgora grundorsaker for
incidenter och avvikelser, samt uppratthalla kontinuitet.

Revision Minst arlig uppfoljning av informationssakerhetsarbetets

Overenstdammelse med malsattningar, inklusive interna regler, arbetssatt
och stdd, samt deras tillampning, klassningar, riskbedémningar, atgarder,
samt atgardernas motsvarighet till behov och hinder for att uppna mal.

2.5 Sakerhetsskydd

Rapporten NCS3 — Regelverk och krav inom omrddet industriella informations-
och styrsystem (FOI-R--4197--SE), uppmérksammade forslaget om en ny siker-
hetsskyddslag och dess betydelse for sdkerheten i informations- och styrsystem.
Sedan rapporten skrevs har sidkerhetsskyddslagen, med tillhdrande forordning,®
samt ett antal foreskrifter och vigledningar frén Sikerhetspolisen ® antagits.
Offentlighets- och sekretesslagen med tillhdrande forordning®’ giller fortsatt som
del av regleringen av sekretess i Sverige dven om denna reglering &r mindre
fokuserad pé tekniska system.

81, 3-6, 10-16 §§, Myndigheten for samhillsskydd och beredskaps foreskrifter om informationssikerhet
for statliga myndigheter, MSBFS 2020:6; Myndigheten for samhéllsskydd och beredskaps foreskrifter om
sakerhetsatgirder i informationssystem for statliga myndigheter, MSBFS 2020:7.

85 Sékerhetsskyddslag (2018:585); sikerhetsskyddsforordning (2018:658).

8 Siikerhetspolisens foreskrifter om siikerhetsskydd, PMFS 2019:2; Sékerhetspolisen. (2019). Vigledning i
sakerhetsskydd: Introduktion till siakerhetsskydd; Sdkerhetspolisen. (2019). Vigledning i sékerhetsskydd:
Sékerhetsskyddsanalys; Sakerhetspolisen. (2019). Vigledning i sékerhetsskydd: Informationssikerhet;
Sékerhetspolisen. (2019). Vigledning i sékerhetsskydd: Fysisk sdkerhet; Sikerhetspolisen. (2019).
Vigledning i sdkerhetsskydd: Personalsékerhet; Sékerhetspolisen. (2019). Vigledning i sdkerhetsskydd:
Sékerhetsskyddad upphandling.

87 Offentlighets- och sekretesslag (2009:400); offentlighets- och sekretessforordning (2009:641).
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Den nya lagen omfattar sikerhetskénslig verksamhet, det vill sdga verksamhet med
betydelse for Sveriges sékerhet och Sveriges internationella dtagande inom séker-
hetsskydd. Lagen omfattar ocksé sekretessbelagda uppgifter som ror den séker-
hetskénsliga verksamheten, det vill sdga sdkerhetsskyddsklassificerade uppgifter.
Sdkerhetsskyddet avser fortsatt skydd mot spioneri, sabotage, terroristbrott och
andra brott samt sikerhetsskyddsklassificerade uppgifter. Regleringen behandlar
siikerhet ur tre huvudsakliga perspektiv:®

¢ Informationssékerhet: atgirder som forebygger obehorig rojning, dnd-
ring, otillgéngliggoérande av sdkerhetsskyddsklassificerade uppgifter och
skadlig inverkan pa informationssystem i sidkerhetskénslig verksamhet.

e Fysisk sikerhet: atgirder for att forebygga obehorigt tilltrdde till och
skadlig inverkan pa omraden, byggnader och andra anldggningar eller
objekt med sdkerhetsskyddsklassificerade uppgifter och sékerhetskénslig
verksambhet.

e Personalsékerhet: kunskapshojande atgirder for personal om sikerhets-
skyddet samt atgérder for att forebygga att opalitliga personer deltar i
sdkerhetskénslig verksamhet och verksamhet med sékerhetsskydds-
klassificerade uppgifter.

Som pépekas i den foregdende rapporten (FOI-R--4197--SE), motiveras refor-
merna i sidkerhetsskyddet bland annat utifrdn behovet av sidkra informations- och
styrsystem ®® och SCADA (Supervisory Control And Data Acquisition) inom
sektorer som vattenforsorjning och transport och kommunikation, exempelvis
styrning av jarnvagsvéxlar. En sdrskilt uppmérksammad sektor i forslaget om
sikerhetsskyddsreformer var elsektorn, detta pa grund av samhéllets omfattande
beroenden av elforsorjning och sektorns beroende av it-system for ” drift, ver-
vakning och styrning”. Forslaget om en ny sidkerhetsskyddslag uppmirksammar
dven forekomsten av samhillsviktiga system inom “ledningscentraler for trafik-
system, administrativa och medicinska system inom sjukvarden, digitala kontroll-
system for el och vatten samt elektroniska kommunikationer”. *° De sektorer och
den verksamhet som omnidmns i forslaget och har relevans for denna rapport
fortydligas i tabell 5: °!

8 1-4 §§, Sikerhetsskyddslag (2018:585).

% Mossberg Sonnek, K, Lindgren F. (2015). NCS3 — Regelverk och krav inom omradet industriella
informations- och styrsystem, FOI-R--4197—SE, s. 11f.

% En ny sikerhetsskyddslag. SOU 2015:25, s. 230, 298-301, 398.

°! En ny sikerhetsskyddslag. SOU 2015:25, s. 298-300.
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Tabell 5. Sektorer och verksamheter i forslaget till ny sékerhetsskyddslag.

Sektor Verksamhet
Elproduktion och Verksamhet som associeras med kritiska beroenden, inklusive
distribution ”system och funktioner som &r kritiska for produktion, transmission

och distribution av energi”, elhandel, anlaggningar, driftsfunktioner,
datastdd samt information om ” anlaggningars sarbarheter och
kapacitet, funktion och roll i elsystemet, exakta ldgesangivningar” och
skyddsatgarder.

Dricksvatten-
produktion och
distribution

Centrala funktioner och system, inklusive informations- och
styrsystem, for férsorjning och hantering av dricksvatten om ett
angrepp mot dessa skulle fa "allvarliga nationella konsekvenser”.

Kemisk
processindustri

Industriverksambhet, inklusive forskning och utveckling, som hanterar
giftiga material i stor omfattning och annan nationellt viktig
produktion.

Sparbunden trafik

System for "styrning av kritiska jarnvagsvaxlar”.

Elektronisk
kommunikation

Skyddsvarda funktioner sasom “driftledningscentraler och centrala
kopplingspunkter med utrustning for trafikutbyte och signalering,
storre transmissionsnat samt samverkanspunkter for signalspaning”
och system fér hemlig avlyssning.

Halso- och
sjukvard

Kritisk verksamhet inom sjukvard, exempelvis som centrala
lakemedelslager och laboratorier med smittodmneshantering.

Forslaget om en ny sdkerhetsskyddslag behandlade inte vilken verksambhet, vilka
system eller funktioner inom produktion av fjarrvarme- och kyla som kan komma
att omfattas av sdkerhetsskyddet. Daremot Overvigdes mojligheten att tilldela
Energimyndigheten foreskriftsritt for denna sektor.®?

Ansvaret for sakerheten i den verksamhet som regleras av sikerhetsskyddet aligger
verksamhetsutdvaren. Den operativa utformningen av sékerhetskrav och siker-
hetsatgirder anpassas efter verksamhetens art och behov, exempelvis beroende pa
typer av skada och konsekvenser samt klassificering av uppgifter. > P4 en 6ver-
gripande niva kan sikerhetskraven summeras enligt tabell 6:

°2 En ny sikerhetsskyddslag. SOU 2015:25, s. 492.
93 Sikerhetsskyddslag (2018:585); Sikerhetsskyddsforordning (2018:658); Sikerhetspolisens foreskrifter
om sikerhetsskydd, PMFS 2019:2.
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Tabell 6. Sakerhetskrav och sakerhetsatgarder.

Styrning

Dokumenterade rutiner for behandlingen av
sakerhetsskyddsklassificerade uppgifter, handlingar med mera, atkomst
till fysiska och elektroniska nycklar, uppratthallande av kontinuitet i
verksamheten, hantering av skadehotande handelser, lagringsmedium,
informationssystem, sakerhetsloggning, och sakerhetsévervakning.®

Klassning

Sakerhetsuppgiftsklassificering enligt klasserna kvalificerat hemlig for
synnerlig allvarlig skada vid rojning, hemlig for allvarlig skada vid rojning,
konfidentiell fér inte obetydlig skada vid réjning, eller begrédnsat hemlig for
ringa skada vid réjning.%

Identifiering

Identifiering av sékerhetskanslig verksamhet och skyddsvarden, inklusive
sakerhetskansliga anlaggningar, objekt, system, typer av skada och
konsekvenser,®® hot och sarbarheter.®”

Bed6émning

Sakerhetsskyddsanalys dar behovet av sakerhetsskydd utreds, inklusive
de ovannamnda identifieringsatgarderna, bedémning av
konsekvensnivaer, samt bedémning av sékerhetsskyddsatgarder mot hot
och sarbarheter. %

Atgirdande

Faststall sdkerhetsskyddsplan som klargor vilka sakerhetsskyddsatgarder
som ska vidtas och av vem.%

Incident-
hantering

Forse informationssystem med funktioner for intrangsdetektering och
intrangsskydd ' samt hantera, minimera och anmal sékerhetshotande
handelser sasom it-incidenter. 1°'

Revision

Regelbunden utvardering, uppfdljning och identifiering av brister och
sarbarheter i sdkerhetsskyddsarbetet samt uppdatering av
sékerhetsskyddsanalysen vartannat ar.'%

%1 kap. 5§, 2 kap. 17, 19-20 §§, 3 kap. 3, 27 §§, 4 kap. 10, 32, 37 §§, Sékerhetspolisens foreskrifter om
sakerhetsskydd, PMFS 2019:2.

%55 § Sikerhetsskyddslag (2018:585).

% Bilaga till Sikerhetsskyddsforordning (2018:658); 2 kap. 1-2 §, Sakerhetspolisens foreskrifter om
sakerhetsskydd, PMFS 2019:2.

72 kap. 7-9 §§, Sikerhetspolisens foreskrifter om sikerhetsskydd, PMFS 2019:2.

% 2 kap. 1 § Sikerhetsskyddslag (2018:585); 2 kap. 1 § sikerhetsskyddsforordning (2018:658); 2 kap.
Sékerhetspolisens foreskrifter om sékerhetsskydd, PMFS 2019:2.

92 kap. 1 § Sikerhetsskyddslag (2018:585);2 kap. 11 § Siikerhetspolisens foreskrifter om sékerhetsskydd,

PMFS 2019:2.

100 4 kap. 29-30 §§, Sékerhetspolisens foreskrifter om sikerhetsskydd, PMFS 2019:2.

1012 kap. 10 § Sikerhetsskyddsforordning (2018:658); 2 kap. 20-26 §§ Sikerhetspolisens foreskrifter om
sakerhetsskydd, PMFS 2019:2.

102 kap. 10, 26 §§, Sikerhetspolisens foreskrifter om sikerhetsskydd, PMFS 2019:2.
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3 Elproduktion och eldistribution

3.1 Tillamplig lagstiftning

Elberedskapslagen'®® innehaller bestimmelser om skyldighet att vidta beredskap-

satgirder inom elsektorn och géller for de som bedriver produktion, handel eller
overforing av el. Med beredskapsétgérder avses enligt lagen dtgérder som behdvs
for att forebygga, motsta och hantera storningar i elforsérjningen som kan medfora
svéra pafrestningar pa samhéllet. Elberedskapsmyndigheten Affarsverket svenska
kraftnit (SvK), som pekas ut i elberedskapsforordningen,'® far meddela fore-
skrifter om beredskapsatgirder.

Ellagen'% innehéller bestimmelser om elektriska anliggningar och om handel

med el i vissa fall, men industriella informations- och styrsystem nimns inte speci-
fikt. Daremot finns i lagen ett funktionskrav som séger att avbrott i dverforingen
av el till elanvéndare aldrig far dverstiga tjugofyra timmar samt regler om ersitt-
ning till de som drabbas av ldngre avbrott. Detta torde vara ett incitament for nét-
foretagen att vidta beredskapsatgdrder som minskar risken for driftstdrningar.
Lagen stiller dven krav pa arligt upprittande av risk- och sarbarhetsanalys avse-
ende leveranssikerheten i elnitet, och en atgédrdsplan som visar hur leverans-
sakerheten i det egna elnitet ska forbattras. Underlaget ska ges in till ndtmyndig-
heten som i elférordningen !9 pekas ut som Energimarknadsinspektionen (Ei).
Niétmyndigheten far meddela foreskrifter om innehéllet i underlaget.'??

[ forordning om systemansvaret for el'® pekas SvK ut som systemansvarig myn-
dighet som ska utova tillsyn dver att ellagen och foreskrifter eller villkor som
meddelats i anslutning till lagen f6ljs vad géller fragor om driftsdkerheten hos det
nationella elsystemet. Energimarknadsinspektionen é&r, i enlighet med ett EU-
direktiv,'% nationell tillsynsmyndighet och far meddela foreskrifter om kontroll,
provning, besiktning eller andra krav for att sdkerstélla driftsdkerheten hos det
nationella elsystemet. I sdkerhetsskyddsforordningen pekas SvK ocksa ut som till-
synsmyndighet 6ver sikerhetsskyddet nér det géller enskilda verksamhetsutdvare
som bedriver elforsorjningsverksamhet. !0

1931 och 3 §§ Elberedskapslag (1997:288).

104 1§ Forordning (1997:294) om elberedskap.

195.3:9a och ¢ Ellagen (1997:857).

1% Elforordning (2013:208).

197 Energimarknadsinspektionens foreskrifter och allmédnna rid om risk- och sarbarhetsanalyser och
atgérdsplaner avseende leveranssikerhet i elndten, EIFS 2013:3.

1981, 2, 2a, 16 d och e §§ Férordning (1994:1806) om systemansvaret for el.

1 Europaparlamentets och radets direktiv (EU) 2019/944 av den 5 juni 2019 om gemensamma regler for
den inre marknaden for el och om 4ndring av direktiv 2012/27/EU. Som nationell tillsynsmyndighet
fullgér Energimarknadsinspektionen uppgifter som f6ljer av Europaparlamentets och radets férordning
(EU) 2019/943 av den 5 juni 2019 om den inre marknaden for el.

1107 kap. 1 § p. 3 Sikerhetsskyddsférordning (2018:658).
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Elsékerhetslagen och tillhrande forordning!!'! innehéller bestimmelser for att
frimja hog elsdkerhet och minska risker for att el orsakar personskada eller sak-
skada. Bestdmmelserna ndmner inte uttryckligen informations- och styrsystem,
men kan 4nda vara av relevans.

3.2 Ovriga regler och bestimmelser

I SvK:s foreskrifter!''? framgar vad som ska anses utgdra beredskapsétgérder. Som
forebyggande atgirder nimns exempelvis forstirkning av it-sdkerhet for styr- och
reglersystemets kritiska it-processer sasom bland annat brandvigg, kryptering,
virusskydd, avbrottsfri kraft. Som en atgard for att motsté storningar nimns exem-
pelvis robusthetshdjande teknisk installation i styrsystem och tillhérande kom-
munikationsforbindelser.

SvK har ocksa utfirdat foreskrifter om driftsdkerhetsteknisk utformning av
produktionsanldggningar''* som kan ha béring pa industriella informations- och
styrsystem, utan att nimna dem specifikt. Dessa foreskrifter stiller krav pa viss
teknisk dimensionering av produktionsanlidggningar for att skapa ndodvindiga
forutséttningarna for driftsédkerhet 1 det nationella elsystemet. Kraven avser bland
annat storningstalighet vid avvikelser i frekvens och/eller spianning och kom-
munikation och styrbarhet avseende spénning, effekt och driftstatus. Det finns
dven krav pa att vissa anldggningar ska vara utrustade s att de inom 15 minuter
efter att en driftstorning intrédffat, och dven dérefter, kan styras manuellt, antingen
genom fjéarrkontroll eller genom lokalkontroll.

SvK ger ut tekniska riktlinjer for bland annat dokumentation, fysiskt skydd och
elsdkerhet. Ddr finns en stor méngd riktlinjer som behandlar kontrollanldgg-
ningar,'!* med bade mer generella standarder och krav pa sékerhet savil som mer
specifika krav pa bland annat datorer, granssnittet mellan operator och utrustning
for styrning och dvervakning (HMI-system), dndutrustningen i fjarrkontroll- och
datainsamlingssystem (Remote Terminal Unit, RTU) och dokumentation av
kontrollutrustningar. Det finns &ven riktlinjer for tele- och datakommunikation
som tar upp it-sikerhet.!!3

Byggnader, andra anldggningar och omraden som anvénds eller dr avsedda for
forsorjning med energi kan beslutas vara skyddsobjekt enligt skyddslagen.''® SvK

1 Elsikerhetslag (2016:732); Elsikerhetsforordning (2017:218).

1122 § Affirsverket svenska kraftnits foreskrifter och allmidnna rdd om elberedskap, SVKFS 2013:2.

1133 och 7 kap. Affirsverket svenska kraftnits foreskrifter och allménna rdd om driftsékerhetsteknisk
utformning av produktionsanldggningar, SVKFS 2005:2.

114 TR02-03-02 Standarder och generella krav, utgdva 5; TR02-03-03Datorer i kontrollanliggning,
revision D; TR02-04-02 HMI-system, utgava 7; TR02-04-03 Fjéarrkontroll och RTU:er, utgava 10;
TR02-10-01 Dokumentation kontrollutrustningar, utgava 5.

115 TR04-02 Tekniska riktlinjer IT-sikerhet, revision B.

116 4§ punkt 5 skyddslag (2010:305).
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har ett flertal tekniska riktlinjer som behandlar fysiskt skydd.!'” Som tillsyns-
myndighet for elforsorjningens sékerhetsskydd har SvK foreskriftsratt och utfardar
foreskrifter och allminna rdd om sékerhetsskydd till elforsorjningen.!'8

3.2.1 Karnteknisk verksamhet

For kédrnkraftverken styrs verksamheten av krav som finns i Stralsdkerhetsmyndig-
hetens foreskrifter, vilka i sin tur utgar fran lagen och forordningen om kérnteknisk
verksamhet. '!° T foreskrifterna om fysiskt skydd!?® framgér att “[d]atoriserade
system av betydelse for anldggningens sékerhet inklusive det fysiska skyddet ska
vara skyddade mot obehdrig atkomst och dataintrdng”. I myndighetens allmidnna
rdd om tillimpningen av foreskrifterna framgar att kravet avser till exempel
processdatorer eller blockdatorer samt system sdsom tilltrddeskontrollsystem,
larmdatorsystem med mera. Det tydliggors att skyddséatgiarder bor vidtas for att
skydda systemen béade fran obehorig dtkomst, till exempel genom att begrénsa till-
tridet till lokaler ddr systemen finns, och fran dataintrang, till exempel med brand-
véaggar eller fysisk separation fran administrativa datandt. Stralsdkerhetsmyndig-
heten har ett flertal foreskrifter som berdr sikerheten i kdrnteknisk verksambhet,
men ingen av dem namner specifikt industriella informations- och styrsystem. 2!

EU:s ministerrdd beslutade under 2013 och 2014 om ett nytt stralskyddsdirektiv!'??
respektive ett dndrat kirnsidkerhetsdirektiv.!?3 Den 1 augusti 2017 éndrades lagen
om kirnteknisk verksamhet och vissa av Stralsdkerhetsmyndighetens foreskrifter,
for att genomfora det dndrade karnsdkerhetsdirektivet. Den 1 juni 2018 trddde en
ny stralskyddslag med forordning'>* och nya foreskrifter i kraft, som tillsammans
innebdr ett genomforande av stralskyddsdirektivet. Arbetet pagar med en ny lag

7 TRO9 Fysiskt skydd. I dagsléget (21-01-14) finns 23 stycken.

18 Afférsverket svenska kraftnéts foreskrifter och allménna rad om sikerhetsskydd, SVKFS 2019:1.

1910 § lag (1984:3) om kirnteknisk verksamhet, 20 a och 21 §§ forordning (1984:14) om kérnteknisk
verksamhet.

12011 § Stralsdkerhetsmyndighetens foreskrifter och allménna rad om fysiskt skydd av kirntekniska
anldggningar (konsoliderad version - dndringar inforda t.o.m. SSMFS 2018:14), SSMFS 2008:12.

121 Stralsékerhetsmyndighetens foreskrifter och allménna rdd om sikerhet i kiirntekniska anldggningar
(konsoliderad version - &ndringar inférda genom SSMFS 2010:3,2011:3, 2014:3,2017:1, 2018:12),
SSMFS 2008:1; Stralsdkerhetsmyndighetens foreskrifter om beredskap vid kdrmtekniska anlédggningar
(konsoliderad version - dndringar infoérda t.o.m. SSMFS 2018:26), SSMFS 2014:2 samt
Stralsdkerhetsmyndighetens foreskrifter och allménna rdd om konstruktion och utférande av
karnkraftsreaktorer, SSMFS 2008:17.

122 R&dets direktiv 2013/59/ Euratom av den 5 december 2013 om faststillande av grundliggande
sakerhetsnormer for skydd mot de faror som uppstar till f6ljd av exponering for joniserande stralning,
och om upphéavande av direktiven 89/618/Euratom, 90/641/Euratom, 96/29/Euratom, 97/43/Euratom
och 2003/122/Euratom.

123 R&dets direktiv 2014/87/Euratom av den 8 juli 2014 om éndring av direktiv 2009/71/Euratom om
upprittande av ett gemenskapsramverk for karnsakerhet vid kdrntekniska anlaggningar.

124 Stralskyddslag (2018:396), Stralskyddsférordning (2018:506).

26 (67)



FOI-R--5073--SE

och forordning om kérnteknisk verksamhet samt nya foreskrifter som ytterligare
tydliggor genomforandet av EU:s kirnsidkerhetsdirektiv. !>

3.2.2 Vattenkraft

Férutom krav pd utformningen av vattenkraftaggregat finns ocksa olika
bestimmelser kopplade till dammsékerhet. Exempelvis finns i lagen om skydd mot
olyckor bestimmelser om farlig verksamhet.!'2® Aven elberedskapslagens'?? krav
pa att verksamhetsutovare ska genomfora risk- och sarbarhetsanalyser och
informera om storningar &r till for att 6ka sdkerheten. Vattenkraftanldggningar
maste analyseras som en integrerad helhet ur ett sékerhetsperspektiv. Férordning
om dammsikerhet!?® innehéller ocksa relevanta bestimmelser om till exempel
sikerhetsledningssystem och rutiner for egenkontroll.

125 https://www.stralsakerhetsmyndigheten.se/regler/foreskrifter/oversyn-av-vara-foreskrifter/ (besdkt 20-
05-14). For mer information se dven SOU 2019:16 Ny kérntekniklag — med fortydligat ansvar.

126 2 kap. 4-5 §§ lag (2003:778) om skydd mot olyckor.

1274, 9a §§ elberedskapslag (1997:288).

128 Frordning (2014:214) om dammsikerhet.
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4 Dricksvattenproduktion och
vattendistribution

4.1 Tillamplig lagstiftning

Inom omradet vattenforsorjning och avlopp utgor lag och férordning om allménna
vattentjinster'? grunden for det nationella regelverket. Aven miljdbalken'>® och
forordning om miljofarlig verksamhet och hélsoskydd'®! innehéller bestimmelser
som &r relevanta for omradet. Vad giller dricksvattenkvalitet ar det i forsta hand
livsmedelslagen 3% och tillhérande forordning 33 som reglerar verksamheten.
Livsmedelslagen kompletterar ocksd ett stort antal EU-bestimmelser pa
omradet. 3* Livsmedelsverket dr ansvarig nationell myndighet med foreskriftsritt.
En ldnsstyrelse i varje vattendistrikt utgor vattenmyndighet med ansvar for forvalt-
ningen av kvaliteten pa vattenmiljon i distriktet. !*3

Byggnader, andra anldggningar och omraden som anvénds eller dr avsedda for
forsorjning av vatten kan beslutas vara skyddsobjekt enligt skyddslagen.!3¢

4.2 Ovriga regler och bestimmelser

Livsmedelsverket har beslutat om ett antal foreskrifter 37 inom dricksvatten-
omradet. Av sérskilt intresse vad géller industriella informations- och styrsystem
ar foreskriften om atgérder mot sabotage och annan skadegdrelse riktad mot
dricksvattenanlidggningar.'3® Foreskriften innehéller krav pa att forebygga och av-
hjilpa skadeverkningar till f6ljd av sabotage eller annan skadegdrelse som kan
paverka kvaliteten pa dricksvatten. Den som producerar dricksvatten ska vidta de
atgirder som behovs for att sdkerstilla att obehdriga personer inte kan bereda sig
tilltrade till ett vattenverk samt skydda distributionsanldggningar fran obehdrig
atkomst.

Specifikt nimns ocksé att den som producerar eller tillhandahaller dricksvatten ska
vidta de, administrativa och tekniska, atgérder som behdvs for att sdkerstélla att

12 Lag (2006:412) om allménna vattentjinster och férordning (2007:701) om allméinna vattentjinster.

130 Miljobalk (1998:808).

131 Forordning (1998:899) om miljofarlig verksamhet och hilsoskydd.

132 Livsmedelslag (2006:804).

133 Livsmedelsforordning (2006:813).

134 Tillkdnnagivande (2019:716) av de EU-bestimmelser som livsmedelslagen (2006:804) kompletterar.

135 5 kap. 14 § miljébalk (1998:808).

136 4§ punkt 5 skyddslag (2010:305).

137 Exempelvis Livsmedelsverkets foreskrifter om édndring i Livsmedelsverkets foreskrifter (SLVFS
2001:30) om dricksvatten, LIVSFS 2017:2.

138 L IVSFS 2008:13, Atgiirder mot sabotage och annan skadegérelse riktad mot dricksvattenanliggningar
(konsoliderad version - innehaller dndringarna LIVSFS 2013:5).
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system for drift och overvakning av dricksvattenproduktion och -distribution
skyddas mot obehorig atkomst. Handlingar av betydelse for driften och Over-
vakningen ska ocksé skyddas mot obehdrig atkomst. En handlingsplan ska ocksa
uppréttas for hur sabotage och annan skadegdrelse riktad mot vattenverk och
distributionsanldaggningar kan upptéckas och hur skadeverkningar ska avhjélpas.
Vigledning for tillimpning av Livsmedelsverkets foreskrifter finns i myndig-
hetens webbaserade verktyg Kontrollwiki.!* Dar framgar att foreskriften géller
atgérder som syftar till att motverka sabotage och skadegdrelse som orsakas av
ménniskor och som kan péverka dricksvattnets kvalitet. Dessa atgirder paverkar
dock d@ven leveranssdkerheten i dricksvattenforsorjningen, eftersom det oftast inte
gar att dra en tydlig grans mellan atgirder som gors for att skydda dricksvatten-
kvaliteten och atgarder for att skydda den méngd dricksvatten som levereras.

Branschorganisationen Svenskt Vatten har tagit fram konkreta rdd och riktlinjer
for sdkerhetsarbete med fysiskt och tekniskt skydd for dricksvatten som kom-
pletterar Livsmedelsverkets foreskrifter.!4? Organisationen har ocksa tagit fram
generella rd och riktlinjer for ansvariga inom dricksvattenproduktion'#! . Bland
dessa finns ett avsnitt om sékerhetsanalys som ndmner personal- och fysisk siker-
het samt it- och informationssakerhet. Det finns dven ett avsnitt som behandlar
krishantering dér risk- och sarbarhetsanalys samt beredskaps- och krishanterings-
plan nimns. Dar hdnvisas ocksa till en sikerhetshandbok som innehaller ett helt
kapitel om sikerhet i industriella kontrollsystem. '4?

Sedan den 1 januari 2017 finns vergripande nationella mal for alla myndigheter i
livsmedelskedjan. Bland annat ska konsumenter garanteras sédkra livsmedel,
inklusive dricksvatten, och samverkande myndigheter ska ta ett gemensamt ansvar
for hela livsmedelskedjan, inklusive beredskap. Med utgangspunkt fran de
overgripande malen har fyra effektmal faststillts, ett av fokusomradena &r sikert
dricksvatten. Kontrollplanen riktar sig till chefer och ledare pd myndigheter i
livsmedelskedjan med ansvar for att planera, genomfora och folja upp kontrollen,
men ocksa till foretag som vill ha inblick i myndigheternas arbete, liksom till
konsumenter och dvriga intresserade.'#?

139 Se det webbaserade verktyget pé http://kontrollwiki.livsmedelsverket.se/artikel/361/atgarder-mot-
sabotage-och-annan-skadegorelse (besokt 20-05-19).

140 Svenskt Vatten, Rad och riktlinjer — Fysiskt och tekniskt skydd for dricksvatten, december 2011.

141 Svenskt Vatten, Sammanstillning av rad och riktlinjer for ansvariga inom dricksvattenproduktion,
Rapport R1, April 2017.

142 Svenskt vatten, Sikerhetshandbok for dricksvattenproducenter, Publikation U12, 2012.

143 Qveriges nationella kontrollplan for livsmedelskedjan 2018-2021,
https://www.livsmedelsverket.se/produktion-handel--kontroll/nkp-webben (besokt 20-05-18).
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5 Fjarrvarme/-kyla — produktion
och distribution

5.1 Tillamplig lagstiftning

Eftersom néstan alla fjarrvarmeverk dven producerar el giller samma foreskrifter
for dem som for de aktdrer som producerar el. Svenska Kraftnit dr dock bara
tillsynsmyndighet mot elproduktion, inte mot virmeproduktion.

144 145

Fjarrvarmelagen'** och tillhdrande forordning'* reglerar specifikt omradet, men
handlar frimst om att vérna fjarrvirmekunders intressen och 6ka insynen i verk-
samheten for att bedéma om prisséttningen ar rimlig. Det gors bland annat genom
att fjarrvirmeforetagen ska lamna uppgifter om drift- och affarsférhallanden i
verksamheten. Dessa uppgifter ska ldmnas till Energimarknadsinspektionen som
ar tillsynsmyndighet 146 ver fjarrvirmeforetagen. Uppgifterna innehaller inget
sarskilt om industriella informations- och styrsystem, utan tillsynen over pro-
duktion och distribution tycks handla om hur verksamheten bedrivs i relation till
arbetsmiljo- och miljolagstiftning. Varken lagen eller forordningen stéller nagra
krav pé utformning och drift av anldggningarna for produktion eller distribution.
Forfattningarna reglerar inte fjarrkyla.

Fjarrvirmelagen innehéller bestimmelser om avbrytande av distributionen av
sakerhetsskdl. Dessa syftar bland annat till att undvika personskada och omfatt-
ande sakskada samt for att bidra till god distributionssékerhet. Om distributionen
av fjarrvirme avbrutits utan giltiga skil ska konsumenten erséttas for skada. Det
finns ingen specifik reglering vad géller laingden pa avbrott motsvarande den som
finns pé elomradet.

Arbetsmiljlagen'#” innehéller bestimmelser som ér av betydelse for fjarrvirme-

sektorn. Aven jordabalken '*%, miljébalken '* och brottsbalken '*° innehaller
bestdimmelser som beror fjarrvirmeverksamhet.

14 Fjarrvirmelag (2008:263).

145 Fjarrvirmefdrordning (2008:526).

146 52 § Fjdrrvirmelag (2008:263); 5 § Fjirrvirmeforordning (2008:526); 1 § p. 2 Férordning (2016:742)
med instruktion for Energimarknadsinspektionen.

147 Arbetsmiljolag (1977:1160).

148 Jordabalk (1970:994).

149 Miljobalk (1998:808).

150 Brottsbalk (1962:700).
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5.2 Ovriga regler och bestimmelser

Fjarrvirmeanldggningar delas oversiktligt in i produktionsdelar, distributionsnét
och fjdrrvirmecentraler som bestdr av trycksatta anordningar. ! Arbetsmiljo-
verket har utfardat foreskrifter som innehaller specifika regler for sddana anord-
ningar. Foreskrifterna'>? samlar alla krav pa hur trycksatta anordningar ska anvin-
das och kontrolleras och dér framgér bland annat krav pé riskbedémning, fortlop-
ande tillsyn, underhall och kontroll. Krav pé systemkontroll och kunskap om styr-
och reglersystem hos vissa kategorier av trycksatta anordningar och sékerhets-
utrustning kan ha relevans for industriella informations- och styrsystem.

Branschorganisationen Energiforetagen (tidigare Svensk Fjérrvirme) har gett ut
en rapport for att ge stod angdende kravet pa riskbeddmning.'3* T rapporten nimns
inget specifikt om risker och hot specifikt knutna till industriella styr- och infor-
mationssystem.

Energiforetagen har dven tekniska bestimmelser som utgdr branschstandard for
fjarrvdrme- och fjéarrkyledistribution och som bor anvédndas vid planering, upp-
handling och utférande av fjarrvirme- och fjarrkyledistributionssystem. Dessa
omfattar handlingar f6r komponenter, anvisningar, certifiering och garanti. Dari
framgar funktions- och utférandekrav med malsittningen att fa god funktion, sdkra
system och langsiktig hallbarhet. Bestimmelserna baseras, enligt uppgift “pa
erfarenhet, standardisering, statistik, provning, forskning och utveckling och utgor
fjarrvirmebranschens samlade kunskap och kompetens inom distributionsteknik
for fjarrvirme och fjirrkyla”. 13* Ingen av bestimmelserna tar specifikt upp indu-
striella styr- och informationssystem.

151 Svensk Fjérrvirme, sikerhet i fjarrvirmeanléggningar regler och rad for riskbedémning, Rapport |
2004:2.

152 Arbetsmiljéverkets foreskrifter om anvindning och kontroll av trycksatta anordningar (Andringar
inforda t.o.m. den 29 mars 2019, AFS 2019:1), AFS 2017:3.

153 Svensk Fjirrvirme, Sikerhet i fjirrvirmeanliggningar — Regler och rad for riskbeddmning, 2004:2.

134Fran Energiforetagens hemsida
https://www.energiforetagen.se/medlemsportalen/listsida/fjarrvarmefragor/fjarrvarmedistribution/teknis
ka-bestammelser/ (besokt 20-05-19).
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6 Kemisk processindustri

6.1 Tillamplig lagstiftning

For sektorn kemisk processindustri utgor lagen om atgéirder for att forebygga och
begrinsa foljderna av allvarliga kemikalieolyckor, med tillhérande forordning,'>
grunden for den nationella regleringen. Dessa bendmns, tillsammans med milj6-
balken (och till miljobalken knutna bestimmelser), '® samt plan- och bygg-
lagen, %7 for Sevesolagstifiningen. Dessa regler syftar till att forebygga och
begransa foljderna av allvarliga kemikalieolyckor for méanniskor och miljo och
utgar fran EU:s s& kallade Sevesodirektiv.!®® CLP-férordningen'>® om klassi-
ficering, mirkning och forpackning av &mnen och blandningar har ocksé relevans
for Sevesolagstiftningen. Lagstiftningen medfor skyldigheter for bdde verksam-
hetsutdvare och myndigheter.

Lagstiftning inom omradet arbetsmiljo stiller &ven krav pé hur verksamheten inom
kemisk processindustri ska bedrivas.'®® Vid anlédggningar dér verksamheten kan
innebéra fara for att en olycka ska orsaka allvarliga skador pd ménniskor eller
miljon, sdsom inom sektorn kemisk processindustri, finns sirskilda regler for farlig
verksamhet i lagen och forordningen om skydd mot olyckor.'¢! Beroende pé vilket
dmne som hanteras inom verksamheten kan dven lagstiftningen om brandfarliga

och explosiva varor vara tillimplig. 16>
6.2 Ovriga regler och bestimmelser

Kemisk processindustri berors av ett antal olika lagstiftningsomraden och ett fler-
tal nationella myndigheter utfardar ddrmed foreskrifter som &r relevanta for sek-
torn. MSB ir central tillsynsmyndighet enligt Sevesolagstiftningen och har utfar-
dat foreskrifter om éatgérder for att forebygga och begrinsa foljderna av allvarliga

155 Lag (1999:381) om atgérder for att forebygga och begrinsa foljderna av allvarliga kemikalieolyckor
och Férordning (2015:236) om atgérder for att forebygga och begrinsa foljderna av allvarliga
kemikalieolyckor.

156 Miljobalk (1998:808); forordning (1998:899) om miljofarlig verksamhet och hilsoskydd;
miljotillsynsforordning (2011:13) och forordning (1998:901) om verksamhetsutdvares egenkontroll.

157 Plan- och bygglag (2010:900).

138 Europaparlamentets och radets direktiv 2012/18/EU av den 4 juli 2012 om atgérder for att forebygga
och begrénsa faran for allvarliga olyckshéndelser dér farliga &mnen ingér och om &ndring och senare
upphdvande av radets direktiv 96/82/EG.

159 Europaparlamentets och radets forordning (EG) nr 1272/2008 av den 16 december 2008 om
klassificering, méirkning och forpackning av &mnen och blandningar, &ndring och upphédvande av
direktiven 67/548/EEG och 1999/45/EG samt éndring av forordning (EG) nr 1907/2006.

160 Arbetsmiljélag (1977:1160) och arbetsmiljéforordning (1977:1166).

161 Lag om skydd mot olyckor (2003:778) och férordning (2003:789) om skydd mot olyckor.

192 Lag (2010:1011) om brandfarliga och explosiva varor och forordning (2010:1075) om brandfarliga och
explosiva varor.
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kemikalieolyckor.!'®® T och med anpassningen till Sevesodirektivet tillkom i fore-
skrifterna ett antal bestimmelser om tillsyn av tekniska system samt organisations-
och driftsystem som tillimpas vid verksamheten. De ska vara utformade for att
medge en planerad och systematisk granskning och sérskilt omfatta kontroll av
exempelvis atgirder som vidtagits for att forebygga allvarliga kemikalieolyckor
och for att begrénsa foljderna av sddana olyckor.

19311 § Myndigheten for samhéllsskydd och beredskaps foreskrifter om &tgirder for att forebygga och
begrénsa foljderna av allvarliga kemikalieolyckor, MSBFS 2015:8.
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7 Sparbunden trafik

7.1 Tillamplig lagstiftning

Lagstiftningen inom sektorn sparbunden trafik kan delas in i jirnvdg, tunnelbana
och sparvig. Inom jérnvig finns jarnvigslagen med tillhérande forordning!'®* som
stiller krav pa sdkerhet. Lagstiftningens sidkerhetskrav pa jarnvdgssystem handlar
om att forebygga skador och olyckor till f6ljd av verksamheten. Infrastruktur-
forvaltares och jarnvégsforetags verksamhet ska exempelvis omfattas av ett
sdkerhetsstyrningssystem och ovriga sidkerhetsbestimmelser som behdvs for att
trygga en siker verksamhet. Varje delsystem och i dessa ingdende komponenter
ska, utover sdkerhetskraven, dven uppfylla foreskrivna krav om bland annat
tillforlitlighet, tillganglighet, hilsa och miljoskydd. ! For tunnelbane- och spér-
végssystem finns motsvarande sikerhetskrav reglerade i lag och férordning om
siikerhet vid tunnelbana och sparvig. '

Transportstyrelsen ska dvervaka jarnvigssystemens sdkerhet och far meddela
foreskrifter om sikerhet ndr det géller bland annat sdkerhetsstyrningssystem. '’
Transportstyrelsen dr ocksé tillsynsmyndighet for tunnelbana och sparvig. '8
Anliggningar och omraden som anvénds eller dr avsedda for transporter kan, i
likhet med infrastruktur inom andra samhéllssektorer, klassas som skydds-
objekt.!6?

7.2 Ovriga regler och bestimmelser

Transportstyrelsen har gett ut foreskrifter som innehéller bestimmelser om séker-
hetsstyrningssystem och ovriga sdkerhetsbestimmelser enligt jarnvégslagen. !’
For tunnelbana och sparvég har Transportstyrelsen gett ut motsvarande foreskrifter
som innehéller bestimmelser om sdkerhetsstyrning och sékerhetsordning med
sakerhetsbestimmelser for sparinnehavare och trafikutvare enligt lagen om
sikerhet vid tunnelbana och sparvig.!”! Ingen av nimnda foreskrifter innehéller
dock négra uttryckliga hénvisningar till informations- och styrsystem.

194 Jarnvigslag (2004:519) och jarnvigsforordning (2004:526).

1952 kap. 5, 8 §§ jarnvigslag (2004:519).

1% T ag (1990:1157) om sikerhet vid tunnelbana och spérvig och férordning (1990:1165) om sikerhet vid
tunnelbana och spérvag.

1672 kap. 1§ jarmvigsforordning (2004:526).

168 2§ forordning (1990:1165) om siikerhet vid tunnelbana och sparvig.

199 4§ punkt 5 skyddslag (2010:305).

170 Transportstyrelsens foreskrifter om sikerhetsstyrningssystem och dvriga sikerhetsbestimmelser for
infrastrukturforvaltare med sdkerhetstillstdnd samt jarnvagsforetag med sékerhetsintyg, TSFS 2015:34.

7! Transportstyrelsens foreskrifter om sikerhetsstyrning och séikerhetsordning med sékerhetsbestimmelser
inom tunnelbana och sparvig, TSFS 2013:44.
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Jarnvagsstyrelsens trafikforeskrifter (JvSFS 2008:7) om signaler och signalsystem
upphorde att gélla den 1 mars 2016 och nya foreskrifterna har tagits fram utifran
gillande europeiskt och nationellt regelverk.!7?

Ett antal EU-direktiv och férordningar reglerar de delar av jarnvigsnétet som sitter
ihop med det europeiska jarnvagsnitet och avser att underlétta for jirnvégstrafik
att passera landsgrinser. Exempel pa dessa #r driftkompabilitetsdirektivet 173,
direktivet om sidkerhet pd gemensamma jérnvigar ' och kommissionens
forordning om en gemensam sikerhetsmetod (CSM-RA)!7.

172 Transportstyrelsens foreskrifter om bedrivande av tagtrafik, TSFS 2015:77, innehaller bestimmelser
om bedrivande av tagtrafik som foljer av bilagan till kommissionens beslut 2012/757/EU av den 14
november 2012 om teknisk specifikation for driftskompatibilitet avseende delsystemet ”Drift och
trafikledning” i jirnvagssystemet i Europeiska unionen och om dndring av beslut 2007/756/EG, i
lydelse enligt kommissionens beslut 2013/710/EU.

173 Europaparlamentets och radets direktiv 2008/57/EG.

174 Europarédets och parlamentets direktiv 2004/49/EG.

175 Kommissionens genomférandeforordning (EU) nr 402/2013 av den 30 april 2013 om den gemensamma
sakerhetsmetoden for riskvardering och riskbedomning och om upphévande av férordning
(EG) nr 352/2009.
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8 Elektroniska kommunikationer

8.1 Tillamplig lagstiftning

Antagandet av Europaparlamentets och ridets direktiv 2002/21/EG'7¢ innebar en
harmonisering av regleringen for elektroniska kommunikationstjénster, elektro-
niska kommunikationsnét, tillhérande faciliteter och tillhdrande tjdnster.!”” T prak-
tiken omfattar den vésentliga regleringen for denna rapport tva huvudsakliga typer
av elektroniska kommunikationer; elektroniska kommunikationer generellt och
radiobaserade elektroniska kommunikationer.

8.1.1 Elektroniska kommunikationer generellt

Den 6vergripande regleringen for elektronisk kommunikation faststills i direktiv
2002/21/EG, samt direktiv 2002/58/EG (ePrivacy-direktivet)!’® avseende integri-
tetsskydd, och tillimpas i Sverige genom lag och forordning om elektronisk
kommunikation,'”® samt Post- och telestyrelsens foreskrifter pd omradet. '8

Regleringen for elektronisk kommunikation omfattar teknik (och tjénster)
8 acyp- 181
sdsom:

¢ Elektroniska kommunikationsnit: system och utrustning for verforing
av 7signaler via trdd, via radio, pa optisk vég eller via andra elektro-
magnetiska dverforingsmedier, déribland satellitnét, fasta nét (kretskopp-
lade och paketkopplade, inbegripet Internet) och markbundna mobilnét,
elnétsystem i den utstrackning dessa anvénds for signaldverforing, rund-
radiondt samt kabel-tv-nét, oberoende av vilken typ av information som
overfors”.

¢ Allmdnna kommunikationsnit: elektroniska kommunikationsnét for
allmént tillgdngliga kommunikationstjanster i huvudsak.

¢ Elektroniska kommunikationstjinster: en tjinst for overforing av sig-
naler i elektroniska kommunikationsnét. Ofta tillhandahalls dessa mot
ersittning.

176 Europaparlamentets och radets direktiv 2002/21/EG av den 7 mars 2002 om ett gemensamt regelverk
for elektroniska kommunikationsnét och kommunikationstjénster (ramdirektiv). EGT L 108, 24.4.2002.

177 Artikel 1, direktiv 2002/21/EG.

178 Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om
integritet och elektronisk kommunikation). EGT L 201, 31.7.2002.

17 Lag (2003:389) om elektronisk kommunikation; Férordning (2003:396) om elektronisk
kommunikation.

180 Register dver forfattningar utfardade av Post och telestyrelsen, PTSFS 1992-2019.

181 Artikel 2, direktiv 2002/21/EG; 1 kap, 7§ Lag (2003:389) om elektronisk kommunikation.
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¢ Kommunikationer: information som overfors via allmént tillgéngliga
kommunikationstjanster mellan ett begrénsat antal parter.

¢ Elektronisk post: meddelanden via allmént tillgéngliga
kommunikationstjdnster som lagras i en mottagares terminalutrustning.

e Trafikuppgifter: uppgifter som behandlas for att kunna 6verfora
kommunikationer via ett kommunikationsnéit.

¢ Lokaliseringsuppgifter: uppgifter som visar geografisk position for
terminalutrustning och behandlas via elektroniska kommunikationsnéit.

e Samtal: telefonitjénstforbindelser for tvavigskommunikation.
e Nodsamtal: samtal till alarmeringstjénst (112).

Regleringens allmidnna mal och principer syftar bland annat till att till att sdker-
stilla de allmédnna kommunikationsnitens integritet och sikerhet.'$? Detta innebér
att den som tillhandahaller allmidnna kommunikationsnit och elektroniska kom-
munikationstjinster ska vidta lampliga tekniska och organisatoriska atgirder for
driftsékerhet, '%* sikerhet vid extraordindra héndelser i fredstid'®* samt integri-
tet. 18

Driftsakerhet

Atgirderna ska viljas med beaktande av risk for stérningar och avbrott, tillginglig
teknik och genomférandekostnader. Ytterligare krav for driftsékerhet &r faststillda
i Post- och telestyrelsens foreskrifter om driftséikerhet. '3¢ Arbetet med drift-
sikerhet ska vara systematiskt, langsiktigt och bedrivas kontinuerligt med beak-
tande av normala sdvil som extraordinira hindelser.'8” Kraven for driftsikerhet
kan bland annat summeras som foljer i tabell 7:

182 Artikel 8, direktiv 2002/21/EG.

1835 kap. 6 b §, Lag (2003:389) om elektronisk kommunikation.

184 Post- och telestyrelsens allménna rdd om god funktion och teknisk séikerhet samt uthallighet och
tillgdnglighet vid extraordinéra héndelser i fredstid. PTSFS 2007:2.

185 Post- och telestyrelsens foreskrifter och allménna rdd om skyddsatgérder for behandlade uppgifter.
PTSFS 2014:1.

186 Post- och telestyrelsens foreskrifter om krav pa driftsikerhet. PTSFS 2015:2; Foreskrifter om éndring i
Post- och telestyrelsens foreskrifter (PTSFS 2015:2) om krav pa driftsakerhet. PTSFS 2020:1.

1873 §, Post- och telestyrelsens foreskrifter om krav pa driftsikerhet. PTSFS 2015:2.
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Tabell 7. Krav driftsakerhet.

Styrning Ta fram och dokumentera processer, planer, atgarder och teser.

Klassning Samtliga tillgangar och forbindelser, deras funktionalitet, tillverkare,
geografiska placering och deras klass baserat pa antal anslutningar. '8

Identifiering Arlig risk- och konsekvensbeddmning for tillgangar och planerade

forandringar som kan paverka driftsakerhet, inklusive identifiering av hot,

deras konsekvenser och sannolikhet. Analyserna ska &ven genomfdras

vid upphandling. ' Aven konsekvenser av att kritiska verksamhetsdelar

Beddmning h?It eller _delvi_s upphdr och tilldampningen av sarskilda handlingsplaner for
sadana situationer ska analyseras. '®'*

* Krav for identifiering och beddmning 6éverensstammer

Atgéardande Faststalld plan for hantering av handelser som kan orsaka stérningar eller

avbrott samt vidta atgarder enligt riskbedémningen och de hot som
regleras av foreskrifterna sdsom vader och intrang. '%?

Incident- Rapportera och hantera incidenter, samt nar det bestamts av
hantering tillsynsmyndigheten, informera allméanheten om stérningar. 1%
Revision Revidera konsekvensanalys och sarskilda handlingsplaner for

upphérandet av kritiska verksamhetsdelar vid behov. 1%

Sakerhet vid extraordindra handelser

Foreskrifter med jamforbara krav pa ett systematiskt och kontinuerligt sdkerhets-
arbete for teknisk sékerhet, uthallighet och tillgdnglighet vid extraordindra hén-
delser i fredstid har ocksé utarbetats av Post- och telestyrelsen. ! Féljande tabell
8 redogor for relevanta delar av foreskriftens innehall:

188 3 §, Post- och telestyrelsens foreskrifter om krav pa driftsikerhet. PTSFS 2015:2.

1894, 15 §§, Post- och telestyrelsens foreskrifter om krav pa driftsikerhet. PTSFS 2015:2; 4 §, Foreskrifter
om andring i Post- och telestyrelsens foreskrifter (PTSFS 2015:2) om krav pa driftsdkerhet, PTSFS
2020:1.

190 5 §, Post- och telestyrelsens foreskrifter om krav pa driftsikerhet. PTSFS 2015:2; 5 och 5 a §,
Foreskrifter om dndring i Post- och telestyrelsens foreskrifter (PTSFS 2015:2) om krav pa driftsakerhet,
PTSFS 2020:1.

1916 §, Post- och telestyrelsens foreskrifter om krav pa driftsikerhet, PTSFS 2015:2.

1927-14 §§, Post- och telestyrelsens foreskrifter om krav pé driftsikerhet. PTSFS 2015:2; 9-13 §§,
Foreskrifter om dndring i Post- och telestyrelsens foreskrifter (PTSFS 2015:2) om krav pa driftsdkerhet,
PTSFS 2020:1.

1935 kap. Lag (2003:389) om elektronisk kommunikation; 7 §, Post- och telestyrelsens foreskrifter om
krav pa driftsakerhet, PTSFS 2015:2.

194 6, 8 §§, Post- och telestyrelsens foreskrifter om krav pa driftsékerhet, PTSFS 2015:2.

195 Post- och telestyrelsens allmédnna rad om god funktion och teknisk sikerhet samt uthallighet och
tillgdnglighet vid extraordinéra héndelser i fredstid, PTSFS 2007:2.
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Tabell 8. Sakerhet vid extraordindra handelser.

Styrning Dokumenterade rutiner, handlingsplaner.

Identifiering Regelbundna riskanalyser, inklusive identifiering av omraden, hot, och

Beddmning hotens konsekvenser och sannolikheter, samt beddmning av hur hoten
ska hanteras.

Atgirdande Uppréatta rutiner och handlingsplaner i syfte att vidta skyddsatgarder for
att férebygga, begransa och hantera stérningar och avbrott.

Incident- Rutiner och handlingsplaner bér bland annat faststélla rutiner for effektivt

hantering avhjalpande av avbrott och stérningar, organisation for atgardande,

prioriteringar for atgarder aterstallande till normal verksamhetsdrift, extra
resurser vid avbrott och storningar, identifiering av stérningsorsaker, samt
vidarerapportering avseende stdrningar.

Revision Folj upp intraffade avbrott och stérningar.

Integritet

ePrivacy-direktivet och lag om elektronisk kommunikation inbegriper ett antal
sikerhetskrav for elektroniska kommunikationer som framjar integritetsskydd.
Bland annat ska leverantdrer av allmint tillgingliga kommunikationstjénster
sikerstilla limpliga tekniska och organisatoriska atgirder for niitsékerhet. Atgir-
derna ska beakta foreliggande risker, teknik och genomforandekostnader. %
ePrivacy-direktivet och lag om elektronisk kommunikation medfér &ven tran-
sparenskrav mot abonnenter. De ska informeras om risker for brott mot nétsaker-
heten, atgirder och &tgirdandekostnader for dessa risker.!”” Kommunikationers
konfidentialitet ska dven sékerstéllas pa nationell niva, bland annat med réttsliga
atgirder mot avlyssning, uppfdngande, och annan &vervakning, annat dn vad som
tillats genom lag eller samtycke baserat pa tydlig och fullstindig information till
abonnenten.!'?® Dessutom innehéller ePrivacy-direktivet och lagen om elektronisk
kommunikation ett antal integritetsrelaterade krav, sdsom: %

e Skydd av lagrade uppgifter vid behandling.

¢ Utplaning eller avidentifiering av trafikuppgifter efter att de uppfyllt sitt
syfte.

¢ Abonnenters mojlighet att aterkalla samtycke for vissa trafikuppgifter.
¢ Information till abonnenten om typer av trafikuppgifter som behandlas.
e Begrinsad behandling av trafikuppgifter.

e Mojligheten att forhindra nummerpresentation.

e Sikerstillande av avidentifiering eller samtycke (som kan aterkallas)
samt begrisning vid behandling av lokaliseringsuppgifter.

19 Artikel 4, Direktiv 2002/58/EG; 6 kap. 3§, Lag (2003:389) om elektronisk kommunikation.

17 Artikel 4, Direktiv 2002/58/EG; 5 kap. 15 §, 6 kap. 4 § Lag (2003:389) om elektronisk kommunikation.

198 Artikel 5, Direktiv 2002/58/EG; 6 kap. 17-23 §§ Lag (2003:389) om elektronisk kommunikation.

19 Artikel 6, 8-9, 12-13, Direktiv 2002/58/EG; 5 kap. 15 och 17 a §§, 6 kap. 3 a, 4a-b, 5-7, 9, 16 §§ Lag
(2003:389) om elektronisk kommunikation.
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e Mojligheten att kontrollera, ritta eller aterkalla personuppgifter fran
abonnentforteckningar.

e Sikerstilla samtycke samt andra dtgérder avseende icke begird
kommunikation, sdsom direkt marknadsforing.
e Fora forteckning pé integritetsincidenter.

e Underritta tillsynsmyndigheten, samt eventuellt abonnenter, vid
integritetsincidenter.

Aven i friga om skyddsatgirder for behandlade personuppgifter ska den som
tillhandahaller elektroniska kommunikationstjanster bedriva ett kontinuerligt och
systematiskt sékerhetsarbete med langsiktigt perspektiv. Arbetet ska folja veder-
tagna normer, standarder och praxis. En évergripande summering av foreskrifterna
pé detta omrade framstills i tabell 9:20°

Tabell 9.Skyddsatgarder integritet.

Styrning Dokumenterade rutiner, processer och roller.

Identifiering Identifiering av informationstillgangar.

Bed6émning Riskanalys for identifierade informationstillgangar.

Atgéardande Vidta lampliga skyddsatgarder sasom atkomst- och behdrighetshantering,
loggningar av behandling, skydd mot utplaning och forlust, och kryptering.

Incident- Rutiner for identifiering, rapportering och hantering av integritetsincidenter

hantering samt forteckning av integritetsincidenter.

Revision Uppfdljning av atkomstbehdrigheter och integritetsincidenter.

8.1.2 Radiokommunikationer

Regleringen av radiokommunikation utgér ifran direktiv 2002/21/EG, direktiv
2014/53/E (aven kallat "Radio Equipment Directive” — RED), radioutrustnings-
lagen med tillhérande forordning,?°! samt Post- och telestyrelsens foreskrifter for
radioutrustning.%?

Direktiv 2002/21/EG reglerar inte sddan utrustning pa radiokommunikations-
omradet som omfattas av RED. Istillet avser direktiv 2002/21/EG vissa typer av
konsumentutrustning dér kommunikationsnétssignaler ¢verfors genom radio.?%
Tillhandahéllandet och ibruktagandet av radioutrustning regleras av RED samt
radioutrustningslag- och forordning. I Sverige regleras radioanvéndning utav lag
om elektronisk kommunikation.?** Teknik som regleras pa detta omrdde omfattar
bland annat radioutrustning och elektriska och elektroniska séndare och mottagare

2003.11 §§, Post- och telestyrelsens foreskrifter och allménna rdd om skyddsatgirder for behandlade
uppgifter, PTSFS 2014:1.

20 Radioutrustningslag (2016:392); Radioutrustningsforordning (2016:394).

202 Post- och telestyrelsen foreskrifter om krav m.m. pa radioutrustning, PTSFS 2016:5.

203 Artikel 2, Skl 8, Direktiv 2002/21/EG.

2041 kap. 4 §, Lag (2003:389) om elektronisk kommunikation.
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av radiovagor for radiokommunikation. Den omfattar 4ven radiovdgor med frek-
venser pd 3 000 GHz, samt radiokommunikation med hjélp av saddana radio-
vagor.20

Sakerhetskraven for radioutrustning baseras frimst pa bestimmelser for att:

e Skydda ménniskors och husdjurs liv, hilsa och sékerhet.

¢ Skydda egendom.

e Forebygga skador och forsdmringar pa nitet.

e Undvika skadliga storningar.?%
Skadliga storningar i det hir sammanhanget 4r oonskade utstrdlade radiovagor
med negativa konsekvenser for radiospektrumpolitikens mél pd EU-niva.?"” P&

nationell niva avser det storningar som dventyrar funktionalitet eller “allvarligt
forsdmrar, hindrar eller upprepat avbryter” radiokommunikationstjanster.%®

Lagen syftar till att forebygga ovanndmnda storningar och skador. Bland annat ska
tillstand med villkor for radioanvdndning sékerstélla att radiofrekvenser inte
riskerar att generera storningarna och innefatta villkor for att skydda liv och hélsa.
Tillstandshavare ar dessutom skyldiga att se till att eventuella storningar upphdr
omedelbart nir de uppkommer.?%

Ytterligare krav for tillverkare, tillverkares representanter, importorer, och distri-
butdrer av radioutrustning faststills i Post- och telestyrelsens foreskrifter. Kraven
i foreskrifterna innebér bland annat att tillverkare ska tillgodose:

¢ Information om hur radioutrustning kan anvéndas pa ett sikert sétt.

e Skyddsatgdrder mot risker som orsakas av radioutrustningen.

e  Skyddsatgirder mot risker orsakade av yttre paverkan pa

radioutrustningen. 21°
8.2 Ovriga regler och bestimmelser
8.2.1 Forhallande till NIS

NIS-direktivet (direktiv (EU) 2016/1148) sammanfaller till viss del med ePrivacy-
direktivet (direktiv 2002/58/EC) nér det géller reglerad teknik. Detta beror pa att
NIS-direktivets definition for ndtverks- och informationssystem omfattar de

205 Artikel 2, Direktiv 2014/53/EU; 3 §, Radioutrustningslag (2016:392).

206 Artiklarna 3 och 7, Direktiv 2014/53/E; 3 kap. 11 §, Lag (2003:389) om elektronisk kommunikation.
207 Skl 10, Direktiv 2014/53/EU.

208 1 kap. 7 §, Lag (2003:389) om elektronisk kommunikation; 3 §, Radioutrustningslag (2016:392).
2093 kap. 6, 11, 13 §§, Lag (2003:389) om elektronisk kommunikation.

2109.4, 8 §§, Radioutrustningsférordning (2016:394).
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elektroniska kommunikationsnit som regleras av artikel 2 i ePrivacy-direktivet.?!!
P& samma sitt dr det mojligt att internetbaserade marknadsplatser, sasom de defi-
nieras av NIS-direktivet, &ven anvinder sig av cookies och liknande och diarmed
kan behdva tillimpa krav fran sévél ePrivacy-direktivet och NIS som Kom-
missionens tillimpningsforeskrifter for digitala tjénster enligt NIS.?!?

8.2.2 Forhallande till europeisk rymdrattslig reglering

Direktiv 2002/21/EG, ePrivacy-direktivet och NIS-direktivet har samma definition
for elektroniska kommunikationsnit dir dverforing via satellitnit ingar.?!> P4
rymdarenan bor det dven ndmnas att det europeiska rymdsamarbetet regleras av
ESA-Konventionen. 2'* I Cybersdkerhet pd rymdarenan (FOI-D--0820--SE)?!°
uppméirksammas bland annat métespunkterna mellan rymdrétt och cyberrittslig
reglering i stort. Rapporten lyfter exempelvis ESA-konventionens reglering och
skyddet av teknisk data, rymdsystemens konstruktion och tillforlitlighetsbedém-
ningar for rymdsystem. For att skydda rymdsystemen har ESA dessutom antagit
en sikerhetsforordning?'® och regler for, bland annat, informationshantering.?!’
Sdkerhetsforordningen reglerar bland annat skydd mot sékerhetsincidenter medan
reglerna for informationshantering avser immateriella rittigheter och likande.

21T Artikel 4, Direktiv (EU) 2016/1148.

212 Kommissionens genomforandeférordning (EU) 2018/151 av den 30 januari 2018 om
tillimpningsforeskrifter for Europaparlamentets och rédets direktiv (EU) 2016/1148 om atgérder for en
hog gemensam niva pa sakerhet 1 ndtverks- och informationssystem i hela unionen vad géller ndrmare
specificering av de aspekter som ska beaktas av leverantorer av digitala tjanster nar de hanterar risker
som hotar sikerheten i deras ndt- och informationssystem samt parametrarna for faststdllande av om en
incident har avseviérd inverkan. C/2018/0471. EUT L 26, 31.1.2018.

213 Artikel 2, Direktiv 2002/21/EG; Artikel 2, Direktiv 2002/58/EG; Artikel 4, Direktiv (EU) 2016/1148.

214 Convention for the establishment of a European Space Agency (CSE/CS(73)19, rev.7).

215 Jonatan Westman, Erik Zouave, Christian Valassi. (2017). Cybersiikerhet pa rymdarenan: Avskannande
projekt 2017. FOI-D--0820--SE.

216 Regulations of the European Space Agency: Security Regulations ESA/REG/004, rev.1.

217 Regulations of the European Space Agency: Rules on information, Data and Intellectual
Property Rights ESA/REG/008.
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9 Halso- och sjukvard

9.1 Tillamplig lagstiftning

Anvéndningen av informations- och styrsystem i hélso- och sjukvarden dr bade
varierad och omfattande. I NCS3: Informations- och styrsystem inom hdlso- och
sjukvard (FOI-R--4088--SE) observerar Holm och Westring att ver 20 000
medicintekniska produkter identifierats.?'® I Holms och Westrings rapport gar det
att 1ds mer ingdende om informations- och styrsystem, incidenter och deras in-
verkan pé patientsdkerhet.

Patientsdkerhetsarbetet utgor grunden for teknisk sdkerhet 1 hédlso- och sjukvard.
Patientsdkerhet regleras av hilso- och sjukvérdslagen med tillhérande forord-
ning, 2!° patientsékerhetslagen med tillhorande forordning ??° och patientdata-
lagen??! med tillhérande forordning. I regleringen av patientdata aterfinns dess-
utom grunden for patienternas integritet i méan av tillimpat personuppgiftsskydd
inom véarden. Medicinteknik regleras dessutom sdrskilt utifran forordning (EU)
2017/745,?** forordning (EU) 2017/746%% och lag och forordning om medicin-
tekniska produkter.?** Dessutom giller Likemedelsverkets foreskrifter for sjuk-
vardsutrustning och dess tillverkning, samt Socialstyrelsens foreskrifter for vard
som bedrivs med teknisk utrustning.??

9.1.1 God vard

En utgangspunkt for sdkerhet i sjukvarden &r kravet pa god vard i hélso- och sjuk-
véardslagen. Kravet pa god vard innebér att hélso- och sjukvardsverksamhet ska
tillgodose patienternas behov av sikerhet och att det ska finnas utrustning som
tillgodoser patientens sikerhet. 2° 1 huvudsak avser sikerheten skydd mot

218 Holm, H. Westring, E. (2015). NCS3: Informations- och styrsystem inom hilso- och sjukvard
(FOI-R--4088--SE).

219 Hilso- och sjukvardslag (2017:30); Hélso- och sjukvardsforordning (2017:80).

220 patientsikerhetslag (2010:659); Patientsikerhetsforordning (2010:1369).

221 patientdatalag (2008:355); Patientdataférordning (2008:360).

222 Europaparlamentets och radets forordning (EU) 2017/745 av den 5 april 2017 om medicintekniska
produkter, om dndring av direktiv 2001/83/EG, forordning (EG) nr 178/2002 och férordning (EG) nr
1223/2009 och om upphévande av radets direktiv 90/385/EEG och 93/42/EEG (Text av betydelse for
EES.). EUT L 117S.

223 Europaparlamentets och rddets forordning (EU) 2017/746 av den 5 april 2017 om medicintekniska
produkter for in vitro-diagnostik och om upphévande av direktiv 98/79/EG och kommissionens beslut
2010/227/EU (Text av betydelse for EES.). EUT L 117, 5.5.2017.

224 Lag (1993:584) om medicintekniska produkter; Férordning (1993:876) om medicintekniska produkter.

225 patientlag. SOU 2013:2, s. 339.

226 5 kap. 1§ Hélso- och sjukvardslag (2017:30).
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patientskador,??” men det inbegriper dven respekt for patienternas integritet.?
Utrustningen, sdsom den tekniska sjukvardsutrustning och de it-system som
anvinds i varden, regleras ocksa av kravet pa god vard. ?*°

9.1.2 Patientsakerhet

Arbetet med att sdkerstdlla god vard innebdr att vardgivare ska bedriva ett
systematiskt patientsikerhetsarbete. Patientsédkerhetsarbetet syftar ytterst till att
forebygga dodsfall, skador och lidande inom hilso- och sjukvérden; sé kallade
vardskador. Det innebdr bland annat att vardgivare ska vidta atgérder for att
forebygga och utreda vardskador.?3? Att arbete med teknisk sikerhet édr en del av
patientsikerhet forklaras i redogorelsen av patientsidkerhetsbegreppet i SOU
2008:1177:

Det finns stora likheter i hur organisationer vérlden dver arbetar med att utveckla och forbéttra
kvalitet och sékerhet i varden. Sakerhetsarbete i allménhet och i varden i synnerhet baseras
pé kunskap fran ett flertal amnesomraden bl.a. kunskap om ménniskans fysiska och kognitiva
funktioner samt hur teknik och organisation bor utformas med hénsyn till dessa funktioner. I
arbetsmiljosammanhang dr kraven att arbetsmiljon ska anpassas till méanniskans fysiska,
psykologiska och sociala forutséttningar. Det finns krav pa att verktyg, maskiner, utrustning
av olika slag, arbetsstillningar, fysisk milj6 etc. ska utformas sa att ohdlsa och olycksfall
forebyggs.?!

Det systematiska patientsikerhetsarbetet ska, likt flera delar av den sektorséver-
gripande regleringen, bedrivas genom ett ledningssystem for verksamheten.
Ledningssystemet forhaller sig inte uttryckligen till informations- och styrsystem,
men ska byggas upp utifrdn standarder, tekniska specifikationer och modeller
generellt. Det ska bland annat forebygga och utreda “brister i samspelet mellan
méinniska, teknik och organisation”. Ledningssystemet ska faststilla principer for
verksamheten med patientsikerhet 22 samt vidta ett antal &tgérder enligt
patientsdkerhetslagen och forordningen, SOSFS 2011:9 och HSLF-FS 2017:40.
Atgirdskraven i dessa kiillor kan summeras i foljande huvuddrag:

e Uppritta processer och rutiner.
¢ Identifiera behov av samverkan for verksamhetskvalitet.
e Genomfora riskanalys.

2272 kap. 1§ Hilso- och sjukvérdslag (2017:30); Socialstyrelsen. (2020). En god och séiker vdrd.
https://patientsakerhet.socialstyrelsen.se/ledning-och-styrning/nationell-handlingsplan/en-god-och-
saker-vard/ (Besokt 20-09-17).

228 5 kap. 3§ Hilso- och sjukvérdslag (2017:30); Prop. 2016/17:43 En ny hilso- och sjukvardslag, s.72;
SOU 2013:2 Patientlag s. 53, 308-309.

22 SOU 2013:2 Patientlag s. 339.

230 3 kap, Patientsikerhetslag (2010:659); Socialstyrelsens foreskrifter och allménna rad om vardgivares
systematiska patientsakerhetsarbete. HSLF-FS 2017:40.

21'SOU 2008:1177 Patientséikerhet: Vad har gjorts? Vad behéver goras?, s. 92.

2322 kap. 1§, 3 Kap. 1§ och 4 kap. 1§ Socialstyrelsens foreskrifter och allmdnna réd om ledningssystem for
systematiskt kvalitetsarbete, SOSFS 2011:9 och HSLF-FS 2017:40.
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e Utova egenkontroll.
e Utreda avvikelser.

e Genomfora forbattringsarbete.

e  Dokumentera.??

9.1.3 Patientdata

Specialbestimmelser for skyddet av patienters integritet i hédlso- och sjukvarden
finns i patientdatalagen med tillhérande férordning?** samt Socialstyrelsens fore-
skrifter for journalforing och behandling av personuppgifter.?3® Utover integritets-
skydd syftar bestimmelserna dven till att sékerstilla patientsikerhet vid behand-
ling av personuppgifter, kostnadseffektivitet och till att forbygga obehorig tillgang
till patientuppgifter.23® Aven skyddet av patienters integritet och personuppgifter
ska behandlas i ledningssystemet for kvalitetsarbete och patientsdkerhet. Led-
ningssystemet ska tillgodose patientpersonuppgifternas tillginglighet, riktighet,
konfidentialitet, sparbarhet, och baseras pa ISO/IEC 27000-serien.?3” En 6vergrip-
ande summering av regelverk och krav pa detta omrade framstélls i tabell 10:

233 Se exempelvis summering i 2 kap. 2§ Socialstyrelsens foreskrifter och allmidnna réd om ledningssystem
for systematiskt kvalitetsarbete, SOSFS 2011:9 och HSLF-FS 2017:40.

234 Patientdatalag (2008:355); Patientdataférordning (2008:360).

235 Socialstyrelsens foreskrifter och allménna rdd om journalféring och behandling av personuppgifter i
hélso- och sjukvarden. HSLF-FS 2016:40.

236 1 kap. 2§ Patientdatalag (2008:355).

237 3 kap. 1§ Socialstyrelsens foreskrifter och allmdnna rdd om journalféring och behandling av
personuppgifter i hélso- och sjukvarden. HSLF-FS 2016:40.
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Tabell 10. Skydd patientdata.

Styrning Uppratta en informationssakerhetspolicy med mal och inriktning for
verksamhetens informationssakerhet.

Planera for funktionsstdrning av informationssystem som behandlar
personuppgifter.?®

Bedoémning | Lopande, dokumenterad riskanalys for att beddma sannolikheten och
konsekvenserna av odnskade handelser som kan medféra att
patientdatakraven inte uppfylls.

Dokumentera patientsdkerhetsberattelse, inklusive riskanalys och
uppféljningar.2*®

Atgérdande | Vidta tekniska och organisatoriska sékerhetsatgarder avseende bland annat
informationssystems drift, upphandling och utveckling, funktionsstérningar,
sakerhetskopiering, fysiskt skydd av informationssystem, 6ppna nat, medium
for informationslagring, sekretess, behérigheter och uppgiftsatkomst. 240

Incident- Sammanstall information om incidenter som har paverkat

hantering informationssakerheten och kan orsaka vardskada.?*!

Revision Félj upp behdrigheter och utvardera skyddet mot olovlig atkomst.#?
9.1.4 Medicintekniska produkter

Regleringen av medicintekniska produkter riktar sig fraimst mot tillverkare av pro-
dukter som ska anvindas for att:
e Pavisa, forebygga, 6vervaka, behandla eller lindra en sjukdom.

e Péavisa, Overvaka, behandla, lindra eller kompensera en skada eller en
funktionsnedsittning.

e Undersoka, dndra eller ersitta anatomin eller en fysiologisk process.
» Kontrollera befruktning.?*

For att sldppas pad marknaden och kunna tas i bruk ska de uppfylla de sikerhets-
och prestandakrav som stills i bilagorna till EU:s forordningar pa omréadet, sdsom

238 3 kap. 4, 11 §§ Socialstyrelsens foreskrifter och allménna rad om journalfdring och behandling av
personuppgifter i hélso- och sjukvarden. HSLF-FS 2016:40.

239 3 kap. 5§, 7 kap. 1§ Socialstyrelsens foreskrifter och allménna rdd om journalféring och behandling av
personuppgifter i hélso- och sjukvarden. HSLF-FS 2016:40.

240 5 kap. 5§, 6 kap. 6§ Patientsikerhetslag (2010:659).; 3 § Patientdataforordning (2008:360);
Socialstyrelsens foreskrifter och allménna rdd om journalforing och behandling av personuppgifter i
hélso- och sjukvarden. HSLF-FS 2016:40.

241 3 kap. 6§ Socialstyrelsens foreskrifter och allmdnna rdd om journalféring och behandling av
personuppgifter i hélso- och sjukvarden. HSLF-FS 2016:40.

2423 kap. 6, 18 §§, 4 kap. 3§ Socialstyrelsens foreskrifter och allménna rdd om journalféring och
behandling av personuppgifter i hélso- och sjukvarden. HSLF-FS 2016:40.

242§, Lag (1993:584) om medicintekniska produkter; artikel 2 Europaparlamentets och ridets forordning
(EU) 2017/745 av den 5 april 2017 om medicintekniska produkter, om éndring av direktiv 2001/83/EG,
forordning (EG) nr 178/2002 och férordning (EG) nr 1223/2009 och om upphévande av radets direktiv
90/385/EEG och 93/42/EEG (Text av betydelse for EES. ) OJ L 117; Artikel 2 Europaparlamentets och
radets forordning (EU) 2017/746 av den 5 april 2017 om medicintekniska produkter for in vitro-
diagnostik och om upphdvande av direktiv 98/79/EG och kommissionens beslut 2010/227/EU (Text av
betydelse for EES. ). OJL 117.
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att inte dventyra kliniska tillstdnd, sikerhet, eller hélsa, 2** uppfylla lamplighets-
kraven i lagen om medicintekniska produkter.?* krav utifrin Likemedelsverkets
foreskrifter for tillverkare och Socialstyrelsen foreskrifter for medicintekniska
produkter som tillverkas inom hélso- och sjukvarden.?4¢

Kraven pi tillverkarna av medicintekniska produkter dr mycket omfattande och
kan inte alla redovisas hdr. Overgripande innebdr de dock att tillverkare, bland
annat, ska ha foljande forutsittningar pé plats enligt tabell 11 nedan: 247

Tabell 11. Sakerhets- och prestandakrav medicintekniska produkter.

Riskhanterings- Dokumenterad, kontinuerlig, iterativ och systematisk riskhantering,

system inklusive riskhanteringsplan, riskbedémningar och faroanalys, vidta
kontrollatgarder och utvarderingar av risker och faror.

Riskkontroll- Vidta riskkontrollatgarder som 6verensstdmmer med

atgarder sakerhetsprinciper och tar hansyn till det tekniska utvecklingsstadiet

for att, bland annat, eliminera och minimera risker, vidta
skyddsatgarder, inklusive varningssignaler, och tillhandahalla
information om sakerhet och risker. Riskeliminering och
riskminimering i produktdesignen ska framja patientsakerhet och ta
hansyn till anvandarens kunskap. Kénda risker ska minimeras till en
acceptable niva.

Saker prestanda Produkten ska inte dventyra anvandarens eller nagon annans hélsa
eller sdkerhet och ska ha anvisningar for underhall. Prestandan ska
inte paverkas negativt av transport och lagring.

De praktiska kraven pé anvéndarna av medicintekniska produkter faststills framst
i Socialstyrelsens foreskrifter om anvindning av medicintekniska produkter i
hilso- och sjukvarden.?*® Vardgivaren ska mojliggéra siker anvindning och han-
tering av medicintekniska produkter genom sitt ledningssystem.?* Standarden

24 Bilaga I, 2 Europaparlamentets och rddets forordning (EU) 2017/745 av den 5 april 2017 om
medicintekniska produkter, om dndring av direktiv 2001/83/EG, forordning (EG) nr 178/2002 och
forordning (EG) nr 1223/2009 och om upphéavande av radets direktiv 90/385/EEG och 93/42/EEG
(Text av betydelse for EES. ) OJ L 117; Bilaga I, Europaparlamentets och radets forordning (EU)
2017/746 av den 5 april 2017 om medicintekniska produkter for in vitro-diagnostik och om upphivande
av direktiv 98/79/EG och kommissionens beslut 2010/227/EU (Text av betydelse for EES. ).

OJ L 117; 4-5§§.

2455 §, Lag (1993:584) om medicintekniska produkter.

246 4§, Forordning (1993:876) om medicintekniska produkter.

247 Likemedelsverket (2020). Likemedelsverkets foreskrifter - LVFS och HSLF-FS - Fritext:
medicintekniska produkter https://www.lakemedelsverket.se/sv/lagar-och-
regler/foreskrifter?’q=medicintekniska%?20produkter%20&c2=0. (besokt 20-09-22); Bilaga I, 2
Europaparlamentets och radets forordning (EU) 2017/745 av den 5 april 2017 om medicintekniska
produkter, om dndring av direktiv 2001/83/EG, forordning (EG) nr 178/2002 och férordning (EG) nr
1223/2009 och om upphévande av rddets direktiv 90/385/EEG och 93/42/EEG (Text av betydelse for
EES. ) OJ L 117; Bilaga I, Europaparlamentets och radets forordning (EU) 2017/746 av den 5 april
2017 om medicintekniska produkter for in vitro-diagnostik och om upphavande av direktiv 98/79/EG
och kommissionens beslut 2010/227/EU (Text av betydelse for EES. ). OJ L 117; Bilaga 1
Lakemedelsverkets foreskrifter om medicintekniska produkter. LVFS 2003:11.

248 Socialstyrelsens foreskrifter om anvindning av medicintekniska produkter i hiilso- och sjukvérden,
SOSFS 2008:1.

249 3 kap. 4 § Socialstyrelsens foreskrifter om anviindning av medicintekniska produkter i hilso- och
sjukvérden, SOSFS 2008:1.
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ISO 13485:2003 Medicintekniska produkter — Ledningssystem for kvalitet — Krav
for regulatoriska dandamal, nidmns i1 detta sammanhang. I hdnseende till informa-
tionssystem uppmanar foreskrifterna dven vardare att ”Se SS-ISO/IEC 27001:
2006 Ledningssystem for informationssikerhet — Krav samt SS-ISO/IEC
27002:2005 Riktlinjer for styrning av informationssikerhet”.?>° Vardgivare ska
tillsétta en verksamhetschef som tillgodoser att endast sikra medicintekniska
produkter och anslutna informationssystem, anvinds, foreskrivs, utlimnas till, och
tillfors patienter, samt anméler negativa hindelser och tillbud.?*! Personalen som
hanterar produkterna ska dven ha kunskap om éatgarder for att begrinsa vardskador
och negativa hindelser. Personalens ansvar omfattar ocksa sdkerhetsatgarder for
produkters anpassning till patienters hemmiljé samt att informera patienten om
tillverkarens sidkerhetsforeskrifter.?5

Personalen ska dven utfora tillverkarens kontroll av produkterna innan de anvands
pa patienter.?>* Vid negativa hindelser och tillbud med medicintekniska produkter
ska vardgivaren bland annat:

e Utreda och bedéma héndelsen.

¢ Anmila hindelsen vid dodsfall och forsimring av hélsotillstand.

¢ Ombhinderta produkten.

e  Folja upp utredningarna av hiandelsen och informera personalen om
resultatet.?>*

9.2 Ovriga regler och bestimmelser
9.21 E-halsa

Inom EU regleras grinsoéverskridande sjukvéard genom direktiv 2011/24/EU.?%
Direktivets bestimmelser syftar bland annat till att sikerstédlla ”séker och hog-
kvalitativ grinséverskridande hilso- och sjukvérd, [...] mellan medlemsstater”.?3¢

Direktivet uppréttar dven ett frivilligt ndtverk for att koppla ihop nationella

2302 kap. 1 § Socialstyrelsens foreskrifter om anvindning av medicintekniska produkter i hilso- och
sjukvérden, SOSFS 2008:1.

21 3 kap. 6-7 §§ Socialstyrelsens foreskrifter om anvéndning av medicintekniska produkter i hilso- och
sjukvéarden. SOSFS 2008:1.

223 kap. 9 § Socialstyrelsens foreskrifter om anvindning av medicintekniska produkter i hilso- och
sjukvarden. SOSFS 2008:1.

233 3 kap. 9 § Socialstyrelsens foreskrifter om anvindning av medicintekniska produkter i hilso- och
sjukvéarden. SOSFS 2008:1.

234 6 kap. Socialstyrelsens foreskrifter om anvindning av medicintekniska produkter i hilso- och
sjukvéarden. SOSFS 2008:1.

255 Europaparlamentets och radets direktiv 2011/24/EU av den 9 mars 2011 om tillimpningen av
patientrittigheter vid granséverskridande hélso- och sjukvard. EUT L 88, 4.4.2011.

236 Artikel 1, direktiv 2011/24/EU.
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myndigheter i EU som é&r ansvariga for digitala hélso- och sjukvardstjénster, sa
kallad e-hélsa.?’” Natverkets ansvarsomraden omfattar bland annat:

e Arbete mot driftskompatibilitet, tillforlitlighet, sikerhet och kontinuitet.
e Riktlinjer om hantering av uppgifter och medicinsk information.
e Gemensamma atgérder for identifiering och autentisering.

Kommissionen har dessutom antagit ett genomforandebeslut med regler om for-
valtning och drift av e-hélsa.?>® Avseende sikerhet formaliserar genomforande-
beslutet fraimst de bestimmelser som redan faststillts genom direktiv 2011/24/EU.
Kommissionens handlingsplan for e-hdlsa upplyser d&ven om fortldpande arbete
med sikerhet och integritet under aren 2012 till 2020.2%°

9.2.2 Fastighetsautomation

Okad digitalisering har genom lokala och éverordnade styr- och dvervaknings-
system lett till en hogre grad av fastighetsautomation i sjukhusbyggnader. Fastig-
hetsautomation innebér att system for exempelvis virme, kyla och ventilation styrs
automatiskt, vilket medfor effektivare energianvindning och mojlighet att snabbt
hantera driftsstorningar. Detta innebér att eventuella problem med styr- och Gver-
vakningssystemen, oavsett orsakerna bakom dessa, kan resultera i stor paverkan
pé ett sjukhus mojlighet att bedriva verksamheten.?*°

I dagsldget saknas nationell styrning for sdkerhetsarbete med informations- och
styrsystem inom fastighetsautomation i hélso- och sjukvéarden. Ett antal regioner
ar mer aktiva &n andra med sdkerhetsarbetet, men fragan skulle behova regleras
centralt. Fokus for nuvarande sidkerhetsarbete tycks framst ligga pa fragor sdsom
underhall av systemen, medan behov finns att Aven fokusera pa till exempel intrang
i systemen. Systemen behdver exempelvis designas med separata nitverk och
fungera autonomt, utan koppling till internet, for att vara sékra mot intrang. Det
aktiva it-sdkerhetsarbete som i dagsléget dr standard inom administrativ it saknas
manga ganger i fastighetsautomationsndtverk. Det kan gélla sddant som malware-
skydd (antivirusprogram), korrekt konfigurerade brandvaggar, inaktiverade tjén-
ster som inte anvinds eller regelbunden patchning/uppdatering. Aven sparbarheten
ar 1 manga fall bristfallig. Inom administrativ it loggas normalt alla héndelser och
forandringar, vilket sillan i samma grad gors inom fastighetsautomation.2%!

27 Artikel 14, direktiv 2011/24/EU.

282011/890/EU: Kommissionens genomférandebeslut av den 22 december 2011 om regler for inrittande,
forvaltning och drift av ett natverk av nationella myndigheter med ansvar for e-hdlsa EUT L 344,
28.12.2011.

2 Meddelande fran Kommissionen till Europaparlamentet, Radet, Europeiska ekonomiska och sociala
kommittén samt Regionkommittén. Handlingsplanen for e-hdlsa 2012-2020 - Innovativ Hélsovard for
det 21:a drhundradet. /* COM/2012/0736 final */.

260 Myndigheten for samhillsskydd och beredskap, Den robusta sjukhusbyggnaden - 2020 En vigledning
for funktionssékra sjukhusfastigheter, Remissutgéava, s.28f, tillgéinglig pa https://sfvh.se/a/den-robusta-
sjukhusbyggnaden-remiss-fran-msb (besokt 21-01-20).

26! Personlig kommunikation med Anders Gidrup, sikerhetschef Locum, 21-01-21.
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10 Reglering inom andra omraden

Utdver den sektorsovergripande reglering som uttryckligen tar sikte pa sékerhet i
teknik (kapitel 2), bor det &ven ndmnas att det finns annan reglering som medfor
krav pa cybersdkerhet. | tabellen 12 nedan lyfts ndgra exempel pé krav angaende
konfidentialitet, riktighet och tillgdnglighet frén olika lagrum. Varken exemplen
eller lagarna de &r hdmtade ifrdn 4r menade att utgéra en komplett lista av annan
reglering. Exemplen visar att regleringen av informationssystem innehéller
omfattande och spridda krav pé hur olika typer av information ska hanteras.

Tabell 12. Reglering andra omraden.

Lagrum Konfidentialitet Riktighet Tillganglighet
Offentlighet och Foérbud mot Allman handling ska | Utlamnande av
sekretess?%? utnyttjandet av skiljas fran annan allman handling.
sekretessreglerad handling.
uppagift.

Andring, tillférande
av uppgift och
gallring bor vara

sparbart.
Arkivlagen?®® Skydda arkivet mot Skydda arkivet mot Ratten att ta del av
obehorig atkomst. forstorelse, skada allmanna handlingar
och tillgrepp. underlattas.
Lag om offentlig Uppgifter fran Rattelse, Upphandlingar ska
upphandling®* leverantér ska fortydligande och genomforas pa ett
bevaras sakert. komplettering i Oppet satt.
anbud.

Oppnande av anbud
ska endast ske vid
tidsfrist.

Regeringen beslutade under 20192% att ge i uppdrag &t en sérskild utredare att
kartldgga och analysera statliga myndigheters behov av sdker och kostnadseffektiv
it-drift samt hur dessa behov kan tillgodoses. Utredaren fick &ven i uppdrag att
analysera sdkerhetsmédssiga och rittsliga forutsittningar for samordnad statlig it-
drift och ldmna forslag pa mer varaktiga former for sadan it-drift (om det bedéms
lampligt ur ett sdkerhetsperspektiv), samt ge nddviandiga forfattningsforslag. Ett
delbetinkande har publicerats?¢® med bland annat ett forslag till lag om &ndring i
offentlighets- och sekretesslagen. Ett slutbetéinkande ska redovisas senast den 15

262 Tryckfrihetsforordning (1949:105); offentlighets- och sekretesslag (2009:400); Offentlighets- och
sekretessforordning (2009:641).

263 Arkivlag (1990:782); arkivforordning (1991:446).

264 Lag (2016:1145) om offentlig upphandling; upphandlingsforordning (2016:1162).

265 Kommittédirektiv 2019:64, Séker och kostnadseffektiv it-drift for den offentliga forvaltningen.

266 SOU 2021:1, Siker och kostnadseffektiv it-drift — rittsliga forutsittningar for utkontraktering.
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oktober 2021. Det bor vara av intresse att folja vad utredningens betdnkanden och
eventuella forfattningsfordndringar kommer att innebéra.

Enligt brottsbalkens bestimmelser om dataintrang?®’ dr det forbjudet att olovligen
bereda sig tillgang till en uppgift som ér avsedd for automatiserad behandling eller
olovligen éndra, utplana, blockera eller i register fora in en sadan uppgift. Det ar
aven forbjudet att olovligen, genom négon annan liknande atgird, allvarligt stora
eller hindra anvéndningen av en sddan uppgift.

Lag om foretagshemligheter,?®® reglerar skadestind, vitesforbud och straff vid
obehodriga angrepp pa foretagshemligheter. Lagen genomfor delvis Europa-
parlamentets och radets direktiv 2016/943/EU om skydd mot att icke rojd know-
how och foretagsinformation olagligen anskaffas, utnyttjas och rojs.?®® Med fore-
tagshemlighet avses information om affars- eller driftforhallanden i en nérings-
idkares rorelse, som inte &r allmént kidnd hos eller ldttillgéinglig for den som
normalt har tillgéng till information av det aktuella slaget och som innehavaren
har vidtagit rimliga atgérder for att hemlighalla. Att roja sddan information, med
syftet att medfora skada i konkurrenshinseende for innehavaren, ar olagligt.?””

Flera av de sektorer som ingar i denna rapport regleras ocksa av lagen om upp-
handling inom forsorjningssektorerna. 2! Aven hir kan finnas relevanta reg-
leringar kring hur kravstillning ska goras i offentliga upphandlingar som behover
analyseras.

267 4 kap. 9¢ och 10 §§ Brottsbalk (1962:700).

208 Lag (2018:558) om foretagshemligheter.

26 Europaparlamentets och radets direktiv 2016/943/EU av den 8 juni 2016 om skydd mot att icke r&jd
know-how och foretagsinformation (foretagshemligheter) olagligen anskaffas, utnyttjas och rgjs.

27012 §§ Lag (2018:558) om foretagshemligheter.

2 Lag (2016:1146) om upphandling inom férsérjningssektorerna.
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11

Ordlista juridiska termer

Begrepp

Forklaring®™

EU-direktiv

EU-direktiv innehaller bindande bestdmmelser som riktar sig till EU:s medlems-
lander. Det ar bara direktivets resultat och nar det ska vara uppnatt som &r bin-
dande. Medlemslanderna beslutar sjélva vad de ska gora for att uppna resultatet.

EU-férordning

En EU-férordning géller alla EU:s medlemslander, de féretag och myndigheter
som ar verksamma i Idnderna samt Iandernas medborgare. De har samma
verkan som lagar och galler i medlemslanderna precis som de ar skrivna. Det
betyder att de inte far omarbetas eller justeras med hansyn till
medlemslandernas egna forhallanden.

Foreskrift

Riksdag och regering har gett (bemyndigat) vissa statliga myndigheter ratt att
besluta om foreskrifter inom sitt verksamhetsomrade. Myndighetsforeskrifterna
publiceras i den forfattningssamling som hoér till myndigheten.

Forfattning

Forfattning &r en samlande beteckning for lagar, férordningar och
myndighetsforeskrifter.

Forordning

Férordningar ar regler som regeringen beslutar utan riksdagens medverkan. De
kan till exempel reglera de statliga myndigheternas arbete. Alla férordningar
publiceras i Svensk forfattningssamling (SFS).

Instruktion

En instruktion ar en férordning, utfardad av regeringen, som reglerar en statlig
myndighets arbete.

Kommittédirektiv

Nar regeringen utser en kommitté far den i uppdrag att utreda en viss fraga.
Regeringen anger riktlinjerna for arbetet i ett kommittédirektiv. Direktivet talar
bland annat om vilken fraga som ska utredas, vilka problem som &r viktiga att ta
hansyn till och nar utredningen ska vara fardig.

Lag

Lagar antas av riksdagen och en lag kan den bara &ndras eller upphéavas genom
att riksdagen beslutar om en ny lag. Alla lagar publiceras i Svensk
forfattningssamling (SFS).

Myndighets For-
fattningssamling

Vissa statliga myndigheter har sina egna forfattningssamlingar dar deras
myndighetsforeskrifter publiceras.

Proposition

En proposition ar ett forslag fran regeringen till riksdagen. En proposition kan
innehalla forslag till nya lagar, andringar av lagar eller nya riktlinjer.

Regleringsbrev

Regeringen styr statliga myndigheter genom arliga regleringsbrev. Ett
regleringsbrev talar om vilka mal en myndighet ska uppna med sin verksamhet
och hur mycket pengar den far till sitt forfogande.

Statens offentliga
utredningar, SOU

Slutsatser och forslag fran en sarskild utredare eller fran en kommitté som
regeringen har tillsatt redovisas som regel i ett betdnkande. Betédnkandet
publiceras i serien Statens offentliga utredningar (SOU).

Svensk
Forfattnings-
samling, SFS

Svensk forfattningssamling (SFS) &r en serie dar lagar som riksdagen har
beslutat och férordningar som regeringen har beslutat kungoérs.

272 Begreppsforklaringarna kommer fran https://www.lagrummet.se/lar-dig-mer/ordlistan-a-o#F
(Besokt 21-01-13).
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om inrdttande av ett gemensamt europeiskt jirnvigsomrade Text av betydelse

for. EES OJ L 343

Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om
atgdrder for en hog gemensam niva pa sikerhet 1 natverks- och
informationssystem i hela unionen. OJ L 194.

Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016
om skydd for fysiska personer med avseende pé behandling av personuppgifter

och om det fria flodet av sddana uppgifter och om upphévande av direktiv
95/46/EG (allmén dataskyddsforordning) (Text av betydelse for EES) EUT L

119, 4.5.2016.
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Europaparlamentets och radets forordning (EU) 2019/881 av den 17 april 2019
om Enisa (Europeiska unionens cybersdkerhetsbyrd) och om
cybersikerhetscertifiering av informations- och kommunikationsteknik och om
upphivande av forordning (EU) nr 526/2013 (cybersékerhetsakten) (Text av
betydelse for EES) PE/86/2018/REV/1. EUT L 151

Europeiska unionens stadga om de grundlaggande rittigheterna. EUT C 326

Forordning (EU) 2019/881; Forslag till Europaparlamentets och Radets
forordning om Enisa, ”EU:s cybersdkerhetsbyra”, och om upphévande av
forordning (EU) nr 526/2013, och om cybersékerhetscertifiering av informations-
och kommunikationsteknik (”cybersikerhetsakten). COM(2017) 477 final

Meddelande fran Kommissionen till Europaparlamentet, Radet, Europeiska
Ekonomiska och Sociala Kommittén samt regionkommittén. Prioriteringar for
informations- och kommunikationsteknisk standardisering pa den digitala inre
marknaden. COM/2016/0176 final

Utredningar
En ny sdkerhetsskyddslag. SOU 2015:25
Kommittédirektiv Cybersikerhet — genomforandet av cybersikerhetsakten och

vissa atgérder till skydd for sdkerhetskanslig verksamhet. Dir. 2019:73.

Rapporter, artiklar och dokument

Datainspektionen. (2008). Sékerhet for personuppgifter. Datainspektionens
allménna rad

Data Protection Working Party. (2017). Opinion 2/2017 on data processing at
work. 17/EN WP 249

Guide to Industrial Control Systems (ICS) Security. NIST Special Publication
800-82 (Revision 2)

Kobara, K. (2016). Cyber physical Security for Industrial Control Systems and
IOT. IECE Transactions on Information and Systems 99(4)

Mossberg Sonnek, K och Lindgren, F. (2015). NCS3 — Regelverk och krav inom
omradet industriella informations- och styrsystem. FOI-R--4197--SE

Radic, J. P., Frank, J. (2018). Projekt for styrsystem for belysning och styrning
pa distans av bangérdsbelysning. Trafikverket 2018:176; Trafikverket. (2018)

Sagehi, A. R., Wachsmann, C., Waidner, M. (2015). Security and Privacy
Challenges in Industrial Internet of Things. IEEE 2015/2015 52nd ACM/EDAC

Sakerhetspolisen. (2019). Végledning i sdkerhetsskydd: Fysisk sidkerhet
Sakerhetspolisen. (2019). Vigledning i sdkerhetsskydd: Informationssidkerhet
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Sakerhetspolisen. (2019). Végledning i sékerhetsskydd: Introduktion till
sakerhetsskydd

Sakerhetspolisen. (2019). Végledning i sékerhetsskydd: Personalsékerhet
Sakerhetspolisen. (2019). Vigledning i sdkerhetsskydd: Sékerhetsskyddsanalys

Sakerhetspolisen (2019). Végledning i sdkerhetsskydd: Sékerhetsskyddad
upphandling

Webbsidor

Johan Eriksson. (2017). Hur klokt ar det att fjérrstyra flygtrafiken?
https://kuriren.nu/nm4701463

Jonas Olsson. (2019). Svenska Kraftnit medger sdkerhetsbrister.
https://www.svt.se/nyheter/inrikes/svenska-kraftnat-medger-sakerhetsbrister

Nytt styrsystem pa Kvicksundsbron. https://www.trafikverket.se/om-
oss/nyheter/Lansvisa-nyheter/Vastmanland/2018/nytt-styrsystem-pa-
kvicksundsbron/

Oskar Alex. (2019). Snart kan robotar skdta flygplatserna.
https://fof.se/artikel/snart-kan-robotar-skota-flygplatserna

Svenska kraftnét. (2019). Kommentar till medias uppgifter om tillgang till
styrsystem. https://www.svk.se/press-och-nyheter/nyheter/allmanna-
nyheter/2019/kommentar-till-medias-uppgifter-om-tillgang-till-styrsystem/

Rattsfall

Eur. Court HR, Barbulescu v. Romania, judgement of 5 September 2017,
application no. 61496/08

Eur. Court HR, Copland v. United Kingdom, judgement of 3 April 2007,
application no. 62617/00

Eur. Court HR, Halford v. The United Kingdom, judgement of 25 June 1997,
Reports of Judgements and Decisions 1997-111

Eur. Court HR, Niemietz v. Germany judgement of 16 December 1992,
Series A no.251-B

12.3 Elproduktion och eldistribution

Lagar
SFS 1984:3 Lag om kérnteknisk verksamhet

SFS 1997:288 Elberedskapslag
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SFS 1997:857 Ellag

SFS 2003:778 Lag om skydd mot olyckor
SFS 2018:396 Stralskyddslag

SFS 2018:585 Sakerhetsskyddslag

Forordningar
SFS 1984:14 Forordning om kérnteknisk verksamhet

SES 1994:1806 Forordning om systemansvaret for el
SFS 1997:294 Forordning om elberedskap

SFS 2013:208 Elférordning

SES 2014:214 Forordning om dammsékerhet

SFS 2018:506 Stralskyddsforordning

SFS 2018:658 Sakerhetsskyddsforordning

Foreskrifter
Affiirsverket svenska kraftndt

SvKFS 2005:2 Affarsverket svenska kraftnéts foreskrifter och allmanna rad om
driftsékerhetsteknisk utformning av produktionsanlaggningar

SvKFS 2013:2 Affarsverket svenska kraftnits foreskrifter och allménna rad om
elberedskap

SvKFS 2019:1 Affarsverket svenska kraftnéts foreskrifter och allménna rad om
sdkerhetsskydd

Energimarknadsinspektionen

EIFS 2013:3  Energimarknadsinspektionens foreskrifter och allmidnna rad om
risk- och sarbarhetsanalyser och atgiardsplaner avseende
leveranssikerhet i elnédten

Strdlsdkerhetsmyndigheten

SSMEFS 2008:1 Stralsédkerhetsmyndighetens foreskrifter och allminna rad om
sdkerhet i kdrntekniska anldaggningar (konsoliderad version -
andringar inforda genom SSMFS 2010:3, 2011:3,2014:3, 2017:1,
2018:12)

SSMES 2008:12 Stralsdkerhetsmyndighetens foreskrifter och allminna rad om
fysiskt skydd av kédrntekniska anldggningar (konsoliderad version
- andringar inforda t.o.m. SSMFS 2018:14)

58 (67)



FOI-R--5073--SE

SSMEFS 2008:17 Strélsdkerhetsmyndighetens foreskrifter och allminna rad om
konstruktion och utférande av kérnkraftsreaktorer

SSMEFS 2014:2 Stralsdkerhetsmyndighetens foreskrifter om beredskap vid
kérntekniska anlédggningar (konsoliderad version - dndringar
inforda t.o.m. SSMFS 2018:26)

EU direktiv och férordningar

Rédets direktiv 2013/59/ Euratom av den 5 december 2013 om faststillande av
grundliggande sikerhetsnormer f6r skydd mot de faror som uppstar till foljd av
exponering for joniserande stralning, och om upphévande av direktiven
89/618/Euratom, 90/641/Euratom, 96/29/Euratom, 97/43/Euratom och
2003/122/Euratom

Rédets direktiv 2013/59/ Euratom av den 5 december 2013 om faststéllande av
grundlaggande sdkerhetsnormer for skydd mot de faror som uppstér till f61jd av
exponering for joniserande stralning, och om upphidvande av direktiven
89/618/Euratom, 90/641/Euratom, 96/29/Euratom, 97/43/Euratom och
2003/122/Euratom

Rapporter, artiklar och dokument

Vigledning - skyddsobjekt inom energiférsorjningen, 2012-06-11, Dnr:
2011/1140

Webbsidor

https://www.stralsakerhetsmyndigheten.se/regler/foreskrifter/oversyn-av-vara-
foreskrifter/

12.4 Dricksvattenproduktion och
vattendistribution

Lagar
SFES 1977:1160 Arbetsmiljolag

SFS 1998:808 Miljobalk

SFS 2006:412 Lag om allméinna vattentjénster

SES 2006:804 Livsmedelslag

Forordningar

SES 1977:1166 Arbetsmilj6forordning

SFS 1998:899 Forordning om miljofarlig verksamhet och hélsoskydd
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SFS 2006:813 Livsmedelsforordning

SFS 2007:701 Forordning om allménna vattentjénster

Foreskrifter
Livsmedelsverket

LIVSFS 2008:13  Atgérder mot sabotage och annan skadegérelse riktad mot
dricksvattenanldggningar (konsoliderad version - innehaller
andringarna LIVSFS 2013:5)

Tillkdnnagivanden

SFES 2019:716 Tillkdnnagivande av de EU-bestdmmelser som
livsmedelslagen (2006:804) kompletterar

Rapporter, artiklar och dokument

Svenskt Vatten, Rad och riktlinjer — Fysiskt och tekniskt skydd for dricksvatten,
december 2011

Svenskt Vatten, Sammanstéllning av rad och riktlinjer for ansvariga inom
dricksvattenproduktion, Rapport R1, April 2017

Svenskt vatten, Sdkerhetshandbok for dricksvattenproducenter, Publikation U12,
2012

Webbsidor

http://kontrollwiki.livsmedelsverket.se/artikel/361/atgarder-mot-sabotage-och-
annan-skadegorelse

https://www.livsmedelsverket.se/produktion-handel--kontroll/nkp-webben

12.5 Fjarrvarme/-kyla — produktion och
distribution

Lagar
SFS 1962:700 Brottsbalk

SFS 1970:994 Jordabalk
SES 1977:1160 Arbetsmiljolag
SFS 1998:808 Miljobalk
SFS 2008:263 Fjarrvirmelag
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Forordningar
SFS 2008:526

SFS 2016:742

Foreskrifter

Arbetsmiljoverket

FOI-R--5073--SE

Fjarrvarmeforordning

Foérordning med instruktion for Energimarknadsinspektionen

AFS 2017:3 Arbetsmiljoverkets foreskrifter om anvidndning och kontroll av
trycksatta anordningar (Andringar inforda t.o.m. den 29 mars 2019,
AFS 2019:1)

Rapporter, artiklar och dokument

Svensk Fjarrvarme, Sékerhet i fjarrvirmeanlédggningar — Regler och rad for
riskbeddmning, 2004:2.

Webbsidor

https://www.energiforetagen.se/medlemsportalen/listsida/fjarrvarmefragor/fjarrv
armedistribution/tekniska-bestammelser/

12.6

Lagar
SFS 1998:808

SFS 1999:381

SFS 2003:778
SFS 2010:900
SFS 2010:1011

Forordningar
SFS 1998:899

SFS 1998:901
SFS 2003:789
SFS 2010:1075
SFS 2011:13
SFES 2015:236

Kemisk processindustri

Miljsbalk

Lag om atgarder for att forebygga och begrinsa foljderna av
allvarliga kemikalieolyckor och

Lag om skydd mot olyckor
Plan- och bygglag

Lag om brandfarliga och explosiva varor

Forordning om miljofarlig verksamhet och hélsoskydd
Forordning om verksamhetsutdvares egenkontroll
Forordning om skydd mot olyckor

Forordning om brandfarliga och explosiva varor
Miljotillsynsforordning

Forordning om étgérder for att forebygga och begrinsa
foljderna av allvarliga kemikalieolyckor
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Foreskrifter
Myndigheten for samhdllsskydd och beredskap

MSBFS 2015:8 Myndigheten for samhallsskydd och beredskaps foreskrifter
om atgéirder for att forebygga och begrinsa foljderna av
allvarliga kemikalieolyckor

EU direktiv och forordningar

2012/18/EU Europaparlamentets och radets direktiv av den 4 juli 2012
om atgérder for att forebygga och begrinsa faran for
allvarliga olyckshdndelser dar farliga &mnen ingar och om
andring och senare upphédvande av radets direktiv 96/82/EG

1272/2008 EG Europaparlamentets och radets forordning av den 16
december 2008 om klassificering, méarkning och férpackning
av dmnen och blandningar, dndring och upphivande av
direktiven 67/548/EEG och 1999/45/EG samt &ndring av
forordning (EG) nr 1907/2006

12.7 Sparbunden trafik

Lagar
SFS 1990:1157 Lag om sdkerhet vid tunnelbana och sparvig

SFS 2004:519 Jarnvagslag
SFS 2010:305 Skyddslag

Forordningar
SES 1990:1165 Forordning om sdkerhet vid tunnelbana och sparvig.

SFS 2004:526 Jarnvagsforordning

Foreskrifter
Transportstyrelsen

TSFES 2013:44 Transportstyrelsens foreskrifter om sikerhetsstyrning och
sakerhetsordning med sdkerhetsbestimmelser inom
tunnelbana och spéarvig

TSFS 2015:34 Transportstyrelsens foreskrifter om sékerhetsstyrningssystem
och ovriga sdkerhetsbestimmelser for infrastrukturforvaltare
med sdkerhetstillstind samt jarnvégsforetag med
sakerhetsintyg
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TSFS 2015:77 Transportstyrelsens foreskrifter om bedrivande av tagtrafik

EU direktiv och férordningar
Europaradets och parlamentets direktiv 2004/49/EG

Europaparlamentets och radets direktiv 2008/57/EG

Kommissionens beslut 2012/757/EU av den 14 november 2012 om teknisk
specifikation for driftskompatibilitet avseende delsystemet ”Drift och
trafikledning” i jarnvigssystemet i Europeiska unionen och om dndring av beslut
2007/756/EG, i lydelse enligt kommissionens beslut 2013/710/EU

Kommissionens genomforandeforordning (EU) nr 402/2013 av den 30 april 2013
om den gemensamma sékerhetsmetoden for riskvérdering och riskbeddmning
och om upphédvande av foérordning (EG) nr 352/2009.

12.8 Elektroniska kommunikationer

Lagar
SFS 2003:389 Lag om elektronisk kommunikation

SFS 2016:392 Radioutrustningslag

Forordningar
SFS 2003:396 Forordning om elektronisk kommunikation

SFS 2016:394 Radioutrustningsforordning

Foreskrifter
Post- och telestyrelsen

PTSES 2007:2 Post- och telestyrelsens allmédnna rad om god funktion och
teknisk sdkerhet samt uthéllighet och tillgdnglighet vid
extraordindra héndelser i fredstid

PTSES 2014:1 Post- och telestyrelsens foreskrifter och allménna rdd om
skyddséatgirder for behandlade uppgifter

PTSES 2015:2 Post- och telestyrelsens foreskrifter om krav pa driftsékerhet

PTSES 2016:5 Post- och telestyrelsen foreskrifter om krav m.m. pa
radioutrustning

PTSFS 2020:1 Foreskrifter om dndring i Post- och telestyrelsens foreskrifter
(PTSFS 2015:2) om krav pa driftsékerhet
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EU direktiv och férordningar
Europaparlamentets och radets direktiv 2002/21/EG av den 7 mars 2002 om ett

gemensamt regelverk for elektroniska kommunikationsnét och
kommunikationstjanster (ramdirektiv). EGT L 108, 24.4.2002

Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om
behandling av personuppgifter och integritetsskydd inom sektorn for elektronisk
kommunikation (direktiv om integritet och elektronisk kommunikation. EGT L
201, 31.7.2002

Europaparlamentets och radets direktiv 2014/53/EU av den 16 april 2014 om
harmonisering av medlemsstaternas lagstiftning om tillhandahallande pa
marknaden av radioutrustning och om upphévande av direktiv 1999/5/EG Text
av betydelse for EES, OJ L 153, 22.5.2014

Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om
atgirder for en hdg gemensam niva pa sikerhet i ndtverks- och
informationssystem i hela unionen

Kommissionens genomforandeforordning (EU) 2018/151 av den 30 januari 2018
om tillimpningsforeskrifter for Europaparlamentets och radets direktiv (EU)
2016/1148 om atgérder for en hdg gemensam niva pa sikerhet i nitverks- och
informationssystem i hela unionen vad géller ndrmare specificering av de
aspekter som ska beaktas av leverantorer av digitala tjénster nir de hanterar
risker som hotar sékerheten i deras nét- och informationssystem samt
parametrarna for faststéllande av om en incident har avsevird inverkan.
C/2018/0471. EUT L 26, 31.1.2018

Rapporter, artiklar och dokument

Jonatan Westman, Erik Zouave, Christian Valassi. (2017). Cybersdkerhet pa
rymdarenan: Avskannande projekt 2017. FOI-D--0820--SE

Convention for the establishment of a European Space Agency (CSE/CS(73)19,
rev.7)

Regulations of the European Space Agency: Security Regulations
ESA/REG/004, rev.1

Regulations of the European Space Agency: Rules on information, Data and
Intellectual Property Rights ESA/REG/008

12.9 Halso- och sjukvard

Lagar
SFS 1993:584 Lag om medicintekniska produkter
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SFS 2008:355 Patientdatalag
SFS 2010:659 Patientsdkerhetslag
SFS 2017:30 Halso- och sjukvardslag

Forordningar
SFS 1993:876 Forordning om medicintekniska produkter

SFS 2008:360 Patientdataférordning
SFS 2010:1369 Patientsékerhetsforordning
SFS 2017:80 Hilso- och sjukvérdsférordning

Foreskrifter
Likemedelsverket

Lakemedelsverkets foreskrifter om medicintekniska produkter. LVFS 2003:11
Socialstyrelsen

Socialstyrelsens foreskrifter om anvéndning av medicintekniska produkter i
hélso- och sjukvarden, SOSFS 2008:1

Socialstyrelsens foreskrifter och allmédnna rdd om journalféring och behandling
av personuppgifter i hélso- och sjukvarden. HSLF-FS 2016:40

Socialstyrelsens foreskrifter och allminna rad om ledningssystem for
systematiskt kvalitetsarbete, SOSFS 2011:9 och HSLF-FS 2017:40

EU direktiv och férordningar
Europaparlamentets och radets direktiv 2011/24/EU av den 9 mars 2011 om

tillimpningen av patientrattigheter vid gransoverskridande hélso- och sjukvérd.
EUT L 88, 4.4.2011

Europaparlamentets och radets forordning (EU) 2017/745 av den 5 april 2017 om
medicintekniska produkter, om éndring av direktiv 2001/83/EG, forordning (EG)
nr 178/2002 och forordning (EG) nr 1223/2009 och om upphivande av radets
direktiv 90/385/EEG och 93/42/EEG (Text av betydelse for EES.). EUT L 117S

Europaparlamentets och radets forordning (EU) 2017/746 av den 5 april 2017 om
medicintekniska produkter for in vitro-diagnostik och om upphévande av direktiv
98/79/EG och kommissionens beslut 2010/227/EU (Text av betydelse for EES.).
EUTL 117,5.5.2017

Kommissionens genomforandebeslut 2011/890/EU av den 22 december 2011 om
regler for inrdttande, forvaltning och drift av ett nétverk av nationella
myndigheter med ansvar for e-hédlsa EUT L 344, 28.12.2011
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Meddelande fran Kommissionen till Europaparlamentet, Radet, Europeiska
ekonomiska och sociala kommittén samt Regionkommittén. Handlingsplanen for
e-hilsa 2012-2020 - Innovativ Hilsovard for det 21:a arhundradet. /*
COM/2012/0736 final */.

Rapporter, artiklar och dokument

Holm, H. Westring, E. (2015). NCS3: Informations- och styrsystem inom hélso-
och sjukvérd (FOI-R--4088--SE)

Myndigheten for samhillsskydd och beredskap, Den robusta sjukhusbyggnaden -
2020 En végledning for funktionssdkra sjukhusfastigheter, Remissutgava

Prop. 2016/17:43 En ny hélso- och sjukvardslag
SOU 2013:2 Patientlag - Delbetdnkande av Patientmaktsutredningen
SOU 2008:1177 Patientsikerhet: Vad har gjorts? Vad behdver goras?

Webbsidor

Lakemedelsverkets foreskrifter - LVFS och HSLF-FS -
https://www.lakemedelsverket.se/sv/lagar-och-
regler/foreskrifter?q=medicintekniska%20produkter%20&c2=0.

Socialstyrelsen. En god och séker vérd.
https://patientsakerhet.socialstyrelsen.se/ledning-och-styrning/nationell-
handlingsplan/en-god-och-saker-vard/

12.10 Reglering inom andra omraden
Lagar

SES 1949:105 Tryckfrihetsférordning

SFS 1962:700 Brottsbalk

SFS 1990:782 Arkivlag

SFS 2009:400 Offentlighets- och sekretesslag

SES 2016:1145 Lag om offentlig upphandling

SFS 2016:116 Lag om upphandling inom forsorjningssektorerna
SFS 2018:558 Lag om foretagshemligheter

Forordningar
SES 1991:446 Arkivforordning

SFS 2009:641 Offentlighets- och sekretessforordning
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SFS 2016:1162 Upphandlingsférordning

EU direktiv och férordningar

Europaparlamentets och radets direktiv 2016/943/EU av den 8 juni 2016 om
skydd mot att icke rojd know-how och foretagsinformation (foretagshemligheter)
olagligen anskaffas, utnyttjas och rojs

Rapporter, artiklar och dokument

Kommittédirektiv 2019:64, Siaker och kostnadseffektiv it-drift for den offentliga
forvaltningen

SOU 2021:1, Saker och kostnadseffektiv it-drift — réttsliga forutsattningar for
utkontraktering

12.11 Ordlista
Webbsidor

https://www.lagrummet.se/lar-dig-mer/ordlistan-a-o#F
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I*‘: Security in Industrial Control Systems

Nationellt Centrum for sikerhet i styrsystem for samhillsviktig verksamhet (NCS3) ar ett
kompetenscentrum med uppdraget att bygga upp och sprida medvetenhet, kunskap och erfarenhet om
cybersakerhetsasspekter inom industriella informations- och styrsystem. Centrumets ar ett samarbete
mellan de svenska myndigheterna FOI och MSB och dess verksamhet fokuserar pa aktérer som dger och/
eller driver samhallsviktig verksamhet dér industriella informations- och styrsystem ingar.

The National Centre for increased security in industrial control systems is a centre of excellence focused
at building and disseminating awareness, knowledge and experience about cyber security aspects in ICS. The
Centre is a cooperation between the Swedish Defence Research Agency and the Swedish Civil Contingencies
Agency and the activities is focused on actors that owns and/or operates critical infrastructure where ICS are
a part.

Swedish Civil
Contingencies
Agency

FOI
Swedish Defence Research Agency
SE-164 90 Stockholm

Phone +46 8 555 030 00
Fax +46 8 555 031 00

www.foi.se

Swedish Civil Contingencies Agency
SE-651 81 Karlstad

Phone: +46 (0) 771-240 240
Fax: +46 (0) 10-240 56 00

www.msh.se
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