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Sammanfattning

Genom den aterupptagna planeringen for totalférsvaret har 6kat fokus lagts pa
grazonsproblematik och hybrida hot. En antagonistisk strategi att paverka eller
skapa oro utan att eskalera till konflikt &r inte nagot nytt. Men i ett samhélle som
kannetecknas av dppenhet, tvarsektoriella beroenden och digitaliserade arbetssatt
har nya tillampningar och 6kade sarbarheter uppkommit. Oavsett om Sverige i
juridisk mening befinner sig i krig eller fred sa beh6ver vi kunna méta den typen
av hot. De sarbarheter och hot som diskuteras i rapporten ar:

e Marknadsforhallanden skapar spelplanen for foretag och antagonister

e Transportsystemets dppenhet och tillganglighet kan utnyttjas av en
antagonist

e Intrdng och stérningar kan drabba anlaggningar och system

e  Sdkerhetsrisker uppkommer vid upphandling och anvandning av varor
och tjanster
Beroenden skapar sarbarheter som kan utnyttjas av en antagonist

e Utmaningar finns i utvecklingen av en sammanhéngande beredskap

Auvslutningsvis konstateras att ett val fungerande civilt samhalle star for en
betydande del av den troskeleffekt som kan ha en avskrackande effekt pa en
antagonist. Transporter ar en viktig del vart samhalle, och av avgorande bety-
delse nar samhallet utsatts for pafrestningar. Robusta forsorjningssystem ar en
viktig grund och medvetandet om antagonistiska hot behdver héjas for ékad
motstandskraft.

Nyckelord: civilt forsvar, grazon, grazonsproblematik, sarbarhet, hotbild, hybrida
hot, troskel, formaga, transport, tag, flyg, fartyg, lastbil, trafik
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Summary

In the recent plans for the Swedish total defence, there has been an increased
focus on grey zone and hybrid threats. An antagonist’s strategy to influence or
cause unrest without creating an escalated reaction is not in itself something new.
However, in a society based on openness, digitisation and dependencies between
different societal functions, these threats make society all the more vulnerable.
The vulnerabilities and threats that are discussed in this report cover the
following areas:

e Market conditions set the playing field for companies as well as
antagonists

e The transport system’s openness and accessibility can be used by an
antagonist

¢ Intrusion and interference could affect operations and systems

e Security risks occur during public tending and using goods and services

e Dependencies create vulnerabilities

e Challenges for the development of coherent defence readiness

Finally, this report concludes that a well-functioning society creates a threshold
effect that deters a possible antagonist from acting. Transportation is a vital part
of a functioning society, and is of crucial importance in a situation where we are
faced with a threat. Having robust supply systems is an important base, in war as
well as in peace. It is important to raise the awareness of antagonist threats in
order to achieve resilience.

Keywords: civil defence, grey zone, vulnerability, threat, grey zone scenario,
hybrid threat, threshold, defence capability, transport, train, aeroplanes, ships,
trucks, traffic.
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Forord

Foreliggande rapport redovisar en studie som har utforts pa uppdrag av Trafik-
verket. Trafikverket driver ett utvecklingsarbete med utgangspunkt i myndig-
hetens ansvar for att utveckla och samordna arbetet med krisberedskap och
planering for hojd beredskap inom hela transportomradet. Kopplat till detta har
Trafikverket lagt ett uppdrag pa FOI att ta fram ett kunskapsunderlag avseende
grazonsproblematik och hybrida hot.

Under arbetets gang har coronapandemin utbrutit och paverkat hela samhallet pa
flera satt. Den har ocksa paverkat hur arbetet inom detta projekt har kunnat bed-
rivas och begrénsat mojligheten till datainhdmtning. Trots dessa utmaningar har
vi fortsatt arbetet med vissa forandringar i arbetssattet. Inom studien har infor-
mation och synpunkter inhamtats saval fran foretag i transportsystemet som fran
myndigheter via ett antal workshoppar och digitala méten. Vi vill tacka for all
vardefull input. Eventuella felaktigheter som smugit sig in star forfattarna for.

Ester Veiback, projektledare
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1 Inledning

Det alltmer osékra sékerhetspolitiska laget har under de senaste aren lett till en
Okad instabilitet och oftrutsédgbarhet i omvérlden. Riksdagen beslutade 2015 om
att ateruppta planering for hela totalférsvaret (dven den civila delen), efter att den
hade varit vilande en tid. Beslutet innebar att aktérer inom krisberedskapen ska
arbeta for att samhallet ska hoja sin formaga att hantera ett vapnat angrepp mot
Sverige och sa kallad grazonsproblematik. Den aterupptagna planeringen for
totalforsvaret har resulterat i ett férnyat arbete dar 6kat fokus har riktats mot det
som brukar kallas hybrida hot och grazonsproblematik. Innebdrden av dessa
begrepp kan dock tyckas oklar och beskrivs ibland svepande. Beskrivningar pa
en abstrakt och dvergripande niva ar till foga hjalp for aktorer inom enskilda
branscher och verksamheter. Istallet behtver begreppen sattas i ett sammanhang
och kopplas till mer specifika situationer.

Benamningen grazonsproblematik anvéands nar ett samhalle i fredstid utsatts for
pafrestningar sasom exempelvis statsinitierad antagonism, desinformations-
kampanjer, sabotage, cyberattacker och maktdemonstrationer, men under den
troskel som skulle leda till att en reaktion hos motparten eskalerar férloppet.*
Grazonsproblematik och bredden av de maktmedel och metoder som en stat eller
aktor kan anvanda i grazonen eller i en 6ppen konflikt, sa kallade hybrida hot,
kommer att fordjupas i denna rapport, orienterat till transportomradet.

FOI forskar om hybrida hot och grazonsproblematik inom flera tillimpningsom-
raden och sektorer, till exempel energiférsorjning, polisiar verksamhet, sjukvard
och industriella informationssystem. Under 2018 publicerades rapporten ”Gra-
zonsproblematik och hybridkrigforing — paverkan pa energiforsorjning”, vilken
ar en viktig utgangspunkt for denna studie. Foreliggande rapport, med fokus pa
transportomradet, bygger vidare pa de erfarenheter och slutsatser som har dragits
genom arbetet kopplat till energiomradet, liksom den bredd av kompetens som
har byggts upp vid FOI inom andra studier.?

Forskning avseende hur transportsektorn paverkas av grazonsproblematik har
visat sig vara begransad, vilket gér den hér studien extra angelagen. Inte bara for
transportsektorn i sig, utan ocksa for den svenska totalforsvarsplaneringen
generellt.

1 Jonsson (2018) sid. 40
2 Se till exempel Jonsson (2018), Stenérus Dover (2019), Lindahl m.fl. (2020), Appelgren m.fl.
(2020), Svenonius m.fl. (2020)
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1.1 Syfte

Syftet med denna studie ar att beskriva en grazonshothild for transportsystemet
for att konkretisera pa vilket satt den har typen av hot kan uppfattas och vilka
konsekvenser de kan leda till, kopplat till transporter. Vilka hot, aktiviteter och
sarbarheter &r relevanta att uppmarksamma och vilka medel kan en antagonist
forvantas anvanda? En konkretiserad hotbild kan anvandas som utgangspunkt i
planeringen och i dialog mellan myndigheter och branschaktorer. Den kan ocksa
vara till stod i vidareutvecklingen av en omvarldsbevakning som innefattar gra-
zon, samt utgora underlag for planering av beredskapsatgarder.

1.2 Genomfdrande

Genomforandet av denna studie bygger pa metodik och teori fran FOI-rapporten
”Grazonsproblematik och hybridkrigforing — paverkan pa energiforsorjning”.3
Arbetet inleddes med en litteraturgenomgang avseende sarbarheter, hybrida hot
och grazonsverksamhet, med koppling till transportsystemet. Litteraturstudien
gav en inledande 6vergripande bild, men tydliggjorde ocksa att forskningen &r
relativt begransad vad galler perspektivet grazonsproblematik kopplat till
transportsektorn. Den forskning som bedrivits tidigare har ofta fokuserat pa
sakerhetsaspekter, exempelvis fraktsakerhet och hamnsakerhet, och har pa sa satt
snarare haft fokus pa hur man skyddar varor i stéallet for hur man kan uppratthalla
funktionen transport. Den har aven fokuserat pa enskilda komponenter i tran-
sportsystemet, som hamnar, flygplatser, containrar, snarare an det évergripande
systemets funktion.* Forskningen och kunskapen avseende enskilda delar i hot-
bilden &r relativt omfattande, exempelvis terrorism med koppling till transport-
medel och olika cyberhot, men tunnare nar det kommer till en sammansatt
strategi.

For att beskriva en hotbild som kénns angeldgen och trovérdig bestdmdes redan
vid planeringen av projektet tillsammans med uppdragsgivaren att workshoppar
med aktorer inom transportomréadet skulle genomféras. Datainsamling genom
fysiska moten har varit grundlaggande. En workshop med privata aktérer inom
transportomradet genomfordes i mars 2020. Motet holls i skyddade lokaler for att
mojliggora fortroendeskapande diskussioner och erforderlig fordjupning om
detaljer som forknippas med sekretess. For att kunna anvanda den data som
samlades in, trots att vissa delar beddmdes vara kénsliga, anvandes ett arbetsséatt
som beskrivs kapitel 1.3 nedan. De exempel pa hot som presenterades under
workshopen kategoriserades dérefter i sex analysdimensioner som férdjupades
med stod av tidigare forskning och erfarenheter fran intraffade handelser.

3 Jonsson (2018)
4 Johansson m.fl. (2017)
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Arbetet fortsatte genom en serie digitala moten® dar analysdimensionerna och
valda delar av materialet presenterades och diskuterades dels med foretradare
fran transportmyndigheterna Sjofartsverket, Transportstyrelsen, Luftfartsverket
och Trafikverket, dels med representanter fran tre lansstyrelser. Under motena
med de centrala myndigheterna och lansstyrelserna diskuterades &ven arbetet
med att utveckla totalférsvaret mot bakgrund av den uppmalade hotbilden, och
viktiga reflektioner avseende detta presenteras i rapportens avslutande kapitel.

1.3 Om att hantera kédnsliga uppgifter

Malet med denna rapport ar att ge en bild av hur hybrida hot och grazonsverk-
samhet kan anvandas av en antagonist inom transportomradet, och eventuella
konsekvenser av detta. FOr att uppna detta pa ett trovardigt satt har exempel pa
hot och séarbarheter som framkommit genom diskussionerna med branschfore-
tradare anvants, liksom kanda och i media uppméarksammade fall av paverkan
inom transportomradet.

Det blir en balansgang mellan att ge tillrackligt konkreta resonemang for att hot
och situationer ska kunna forstas, och att inte Iamna ut detaljer som kan utnyttjas
i fel sammanhang. | diskussionerna och datainsamlingen har vi utgatt fran
foljande kategorier av exempel:

e Indikationer: nagot har hant, men det finns inte nagon tydlig helhetsbild
av huruvida handelsen &r en medveten handling eller inte, eller vem som
egentligen ligger bakom.

o Verifierade observationer: det finns en klar bild av vad som har hant och
vem antagonisten med hdg sannolikhet &r.

e Sarbarheter: kanda och formodade nuvarande eller framtida sarbarheter
som skulle kunna exploateras av en antagonist.

o Overforbara erfarenheter: Tankbara handelser eller analyser kopplat till
verksamheter i andra sektorer eller i jamforbara system.

5> Den ursprungliga planen innebar att genomfora en hel workshopserie i sakra lokaler, men den fick
av uppenbara (corona-)skal revideras nir pandemin svepte in i Sverige under varen 2020, och
ersattes med digitala moten.
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Figur 1: Metod for urval av exempel pa hot, med hansyn tagen till sekretess.

Specifika detaljer om exempel inom respektive kategori kan vara férknippade
med sekretess. Genom att gora urval bland de exempel som ges samt att genera-
lisera och justera beskrivningar kan vi aterge en helhetsheskrivning som inte
uteldmnar kéansliga detaljer. Till exempel tar vi inte upp héndelser som drabbat
specifika organisationer utan beskriver fenomen generellt. Analysen har sedan
utgjorts av arbete med att stélla detta material mot fynd fran litteraturen och att
hitta relevanta analyskategorier som aterspeglar innehallet.

1.4 Lasanvisningar

Forsta kapitlet ger en bakgrund till projektet, dess syfte och det valda arbetsséattet.
Andra kapitlet beskriver dvergripande beredskapsarbetet inom transportomradet.
| det tredje kapitlet ges en beskrivning av hybrida hot och grazon generellt och
kopplat till transportsystemet. | det fjarde kapitlet analyserar vi hur grazons-
problematik, hybrida hot och sarbarheter kan ta sig uttryck inom transport-
systemet. Det femte kapitlet diskuterar hantering av hot pa ett dvergripande plan
och i det avslutande sjatte kapitlet dras 6vergripande slutsatser avseende utman-
ingar kopplat till grazon och hybrida hot. Dessa slutsatser ar ocksa till stor del
overforbara till andra omraden.
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2 Transportsystemet och
utvecklingen av krisberedskap
och civilt forsvar

Transportsystemet utgor en central del av samhallets funktion. Transporter pekas
ut av Myndigheten for samhéllsskydd och beredskap (MSB) som en samhalls-
sektor med samhallsviktig verksamhet.® Tillganglighet och méjlighet att trans-
portera bade gods och manniskor &r en viktig del i dagens samhalle, saval i
normallédge som i kriser och anstrangda situationer. Det &r av avgdrande betyd-
else att infrastrukturen och transportsystemets funktionalitet kan uppratthallas om
samhallet pa nagot satt hotas, oavsett om det géller naturhandelser och olyckor
eller om det &r antagonistiska hot. | detta kapitel redogors évergripande for
ansvarsstrukturer inom transportsektorn och hur beredskapen &r organiserad.
Kapitlet avslutas med en historisk tillbakablick éver hur den hotbild som har
legat till grund for beredskapsplanering utvecklats de senaste hundra aren, for att
sétta det arbete som gors idag i perspektiv.

2.1 Ansvar for beredskap inom

transportsektorn

Myndigheterna inom transportsektorn har ansvar for olika delar i transport-
systemets funktion och utveckling. Sjalva trafiken ar i manga fall i privat regi
och foretagen agerar pa en konkurrensutsatt marknad. | sitt uppdrag ska Trafik-
verket anta ett trafikslagsévergripande perspektiv och ansvara for den langsiktiga
infrastrukturplaneringen. Darutéver har Trafikverket i uppdrag att bygga och an-
svara for driften av statliga vagar och jarnvagar.” Sjofartsverket foljer upp hur
sjofarten utvecklas i forhallande till de transportpolitiska malen och utfor
uppgifter kopplat till sjofarten, till exempel lotsning, sjéraddningstjénst och
uppratthallande av farleder.® Luftfartsverket har i huvuduppgift att tillhandahalla
flygtrafiktjanster (sdsom flygtrafikledning) for civil och militar luftfart.® Tran-
sportstyrelsens huvuduppgift ar att svara for regelgivning, tillstandsprévning och
tillsyn inom hela transportomradet.'® Luftfartsverket och Sjofartsverket ar
statliga affarsverk, vilket innebér att verksamheten i stor utstrdckning finansieras
genom avgifter pa verksamheter.

& MSB (2019) Vagledning for identifiering av samhallsviktig verksamhet
" SFS 2010:185. Forordning med instruktion for Trafikverket

8 SFS 2007:1161. Férordning med instruktion for Sjofartsverket

9 SFS 2010:184. Forordning med instruktion for Luftfartsverket

10 SFS 2008:1300. Forordning med instruktion for Transportstyrelsen
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Trafikverket har sedan 2017 ett breddat uppdrag att vidta atgarder i syfte att ut-
veckla och samordna krisberedskapen och planeringen for héjd beredskap inom
transportomradet. Det ska goras med utgangspunkt i ett trafikslagsovergripande
perspektiv och i samverkan med andra aktorer.*t

Alla fyra myndigheter &r dock bevakningsansvariga myndigheter, vilket innebar
att de har ett sarskilt ansvar for krisberedskapen och for att vidta atgarder infor
och vid hojd beredskap. Det handlar dels om att planera for sin egen verksamhet
och da beakta totalforsvarets krav, dels om att folja utvecklingen och kunna vidta
atgarder vid en kris, samt for Trafikverkets del att verka for att transportomradet
som helhet utvecklar formagor for detta. Alla statliga myndigheter ska verka for
att minska sarbarheten i samhallet och utveckla en formaga att hantera sina
uppgifter &ven under kriser och vid hojd beredskap.?

De fyra myndigheterna samverkar ocksa med andra myndigheter med koppling
till transporter inom Samverkansomrade Transporter (SOTP) som drivs av
MSB.*® Darutover leder Trafikverket projektet Transportsektorns samverkan
infor samhallsstérningar (TP SAMS), som &r ett samverkansforum for aktérerna
inom transportsektorn. TP SAMS samlar ett 20-tal myndigheter och bransch-
organisationer inom transportsektorn for att forbattra samarbetet infor stérningar
med samhallspaverkan. Huvudsyftet med forumet ar att starka transportsektorns
samlade formaga att hantera samhallsstorningar genom utékad samverkan kring
fragor som relaterar till krisberedskap och atgarder infor och vid hojd bered-
skap.!4

211 Fredstida krisberedskap

Krisberedskapsarbetet syftar till att starka samhéllets formaga att forebygga och
hantera kriser, olyckor och hot. Svenska myndigheters agerande under en sam-
héllsstorning eller kris regleras av forordning (SFS 2015:1052) om krisberedskap
och bevakningsansvariga myndigheters atgarder vid hojd beredskap, vilken stal-
ler krav pa svenska myndigheters agerande under samhallsstorning eller kris for
att sakerstalla formagan till verksamhet, och att sakerstalla samhallsviktiga funk-
tioner dven vid samhallsstorningar och stora pafrestningar.

11 SFS 2010:185. Forordning med instruktion for Trafikverket

12 SFS 2015:1052. Foérordning om krisberedskap och bevakningsansvariga myndigheters atgarder
vid hdjd beredskap samt forordning (SFS 2015:1053) om totalférsvar och hojd beredskap

13 Samverkansomrade Transporter 4r ett av sex samverkansomréaden for myndigheterna inom
krisberedskap och civilt forsvar. Vilka dessa ar framgar av bilaga till férordning (SFS 2015:1052)
om krisberedskap och bevakningsansvariga myndigheters atgarder vid héjd beredskap. | SOTP
deltar Luftfartsverket, MSB, Sjofartsverket, Energimyndigheten, Trafikverket och
Transportstyrelsen.

14 Trafikverkets websida om TP SAMS.
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Det finns flera institutionella system for att forbereda och skydda mot olika typer
av hot i fredstid. Sakerhetsskyddet syftar till att skydda sakerhetskénslig verk-
samhet och ar uppdelat i tre omraden: informationssékerhet, fysisk sakerhet och
personalsakerhet.!® Sakerhetsskyddet har stod genom sakerhetsskyddslagen (SFS
2018:585) och sékerhetsskyddsférordningen (SFS 2018:658) med ytterligare for-
tydligande i Sakerhetspolisens foreskrifter om sakerhetsskydd (PMFS 2019:2)
och MSB:s foreskrifter om informationssékerhet for statliga myndigheter
(MSBFS 2020:6). Alla myndigheter maste utfora en siakerhetsskyddsanalys for
att identifiera skyddsvérd information och annan skyddsvérd verksamhet samt
vidta atgarder for att skydda dessa.'6

Genom risk- och sarbarhetsanalyser (RSA) ska varje myndighet arbeta for att
minska sina sarbarheter och forbattra sin formaga att férebygga, motsta och
hantera samhéllsstorningar och hot.'” I RSA:erna utgar man fran vad som &r sam-
hallsviktigt inom respektive verksamhetsomrade, men det ar svart att ge en exakt
definition av vad som &r samhéllsviktiga transporter. Det handlar bade om trans-
porter som &r viktiga i sig, och om att uppratthalla floden som &r en forutséttning
for andra samhallsviktiga tjanster, till exempel livsmedelsforsorjning eller sjuk-
vard.:8

Att ha en god forstaelse for vilka hot samhallet och dess aktérer star infor, samt
hur dessa kan verkstallas, ar en viktig grund bade for att bygga robusta system
och for planeringen for krisberedskap och civilt forsvar. Forstaelse for hur hoten
— om de realiseras — kan paverka den verksamhet som ska skyddas samt hur olika
former av antagonism kan paverka samhallet som helhet ger méjlighet till att
starka medvetenheten och motstandskraften. Genom att forbereda organisationer
infor uppgiften att upptacka, forsvara och hantera skadlig inverkan mot den egna
verksamheten sakerstélls robustheten mot olika typer av hot, dven antagonistiska.

2.1.2 Totalférsvarsplaneringen

Utgangspunkten for totalforsvarsplaneringen ar de sa kallade forsvarsbesluten
som riksdagen fattar ungefar var femte ar och som faststaller mal for forsvars-
omradet under de narmaste aren. | forsvarsbeslutet 2020 fattades beslut om nytt
mal for det civila forsvaret (se textruta nedan). Transportsektorn har en avgor-
ande betydelse for flera av delarna i malet, till exempel for att sakerstélla de
viktigaste samhallsfunktionerna, att uppratthalla nddvandig forsorjning och att
bidra till det militara forsvarets forméga vid vapnat angrepp. Transporters
betydelse for samhallets funktionalitet saval i fred som vid kris som vid krig

15 Svenonius och Strindberg (2020) sid. 30

16 SFS 2018:658 2. Kap. §1

17 SFS 2015:1052. Forordning om krisberedskap och bevakningsansvariga myndigheters atgérder
vid hojd beredskap

18 Helmbring och Arvidsson (2015) sid. 8

13 (50)



FOI-R--5118--SE

betonas sarskilt av Forsvarsberedningen som ocksa foreslar vasentliga satsningar
pa omradet for att ges mojlighet att utveckla sin formaga.*®

Malet for det civila forsvaret ska vara att ha formaga att:

— varna civilbefolkningen,

— sékerstalla de viktigaste samhéllsfunktionerna,

— upprétthalla en nodvandig forsorjning,

— bidra till det militara forsvarets formaga vid vapnat angrepp eller krig i var
omvérld,

— uppréatthalla samhallets motstandskraft mot externa patryckningar och bidra till
att starka forsvarsviljan,

— bidra till att starka samhéllets formaga att forebygga och hantera svara
péfrestningar pa samhallet i fred, och

— med tillgangliga resurser bidra till formagan att delta i internationella
fredsframjande och humanitéra insatser.

(Prop. 2020/21:30 Totalforsvaret 2021-2025)

Forsvarsberedningen konstaterar att mojligheterna att forebygga och hantera
fredstida kriser, och grazonsproblematik ocksa forbattras genom en trovardig
totalforsvarsformaga. Alltsa formaga att bedriva en sammanhallen planering,
ledning, beredskap samt nédvandiga resurser for att kunna hantera krig.?’ Rege-
ringen har fordelat forstarkta ekonomiska ramar till det civila forsvaret i budget-
propositionen, samt gett fortydliganden och stéllt ett aterrapporteringskrav i
sarskilda anvisningar.?

Regeringens intention &r att utvecklingen av det civila forsvaret sa langt som
mojligt ska bygga pa strukturer och processer som anvands inom kris-
beredskapen. Formagan att hantera fredstida kriser i samhéllet forvantas ge en
grundlaggande uthallighet och formaga att hantera krigssituationer, samtidigt
som utvecklingen av det civila forsvaret forvantas starka formagan att férebygga
och hantera svara pafrestningar pa samhéllet.??

Det &r annu inte fastlagt hur strukturen for uppbyggnaden av det civila forsvaret
ska se ut, med ansvariga myndigheter for utpekade omraden. Den 1 mars 2021
lamnade utredningen for civilt forsvar (Ju 2018:052) sitt betdnkande med forslag
pa en struktur med statliga myndigheter indelade i beredskapssektorer med
sektorsansvariga myndigheter. Bland annat foreslas att Trafikverket blir

¥ Ds 2017:66 sid. 175f

20 Prop. 2020/21:30 sid. 127

21 Regeringsbeslut 11:14 2020-12-17
22 Prop. 2020/21:30 sid. 127

23 Dir 2018:79 och 2019:98
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sektorsansvarig myndighet inom beredskapssektorn for transporter, och att
Transportstyrelsen, Sjofartsverket och Luftfartsverket ingdr i beredskapssektorn.
Myndigheter som har ansvar inom en eller flera viktiga samhallsfunktioner,
bedriver verksamhet med sérskild betydelse for krisberedskapen eller
totalforsvaret foreslas benamnas beredskapsmyndigheter. Kommitténs forslag
ska nu skickas ut pa remiss innan regeringen tar stéllning till forslagen.?*

24 SOU 2021:xx Struktur for 6kad motstandskraft
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2.2 Utveckling av hotbilden — kort historik

Grazonsproblematik och hybrida hot &r egentligen inga nya fenomen, men
begreppen har fatt 6kad uppmarksamhet och &r narvarande saval i den allménna
debatten som i politiken.?® | detta avsnitt gors en kort tillbakablick 6ver de
senaste hundra aren och vilken hotbild som har varit styrande for beredskaps-
planeringen under perioder. Historiskt har hotbilderna varierat, och de har ofta
utvecklats utifran tidigare erfarenheter eller intraffade handelser.

Under 1900-talets forsta halft dominerade hotet om langvariga handelsstorningar
med omfattande brist pa till exempel livsmedel (utifran erfarenheter fran forsta
varldskriget). Det ledde till att man satsade pa robusta forsorjningssystem och
lagring av strategiska varor. Efter andra vérldskriget breddades dock hotbilden
till att omfatta fyra delar: militara angrepp, angrepp mot civila mal, psykologisk
krigforing och angrepp mot folkforsorjningen. Det var alltsa betydligt bredare 4n
ett ensidigt fokus pa kriget som hot. Under 70-talet kom hotbilden att kompli-
ceras ytterligare, till exempel formodades att handelsstérningar eller internation-
ella konflikter skulle kunna leda till avsparrningar mot Sverige (och darmed
storningar i transportfloden och varubrist).28

Efter Berlinmurens fall och Sovjetunionens upplésning tonades snart de militara
hoten ned. Vid inledningen av 2000-talet innebar det att Forsvarsmakten om-
inriktades fran att fokusera pa territoriellt forsvar till ett smalare och mer spe-
cialiserat insatsforsvar inriktat pa internationella insatser. Totalfrsvarsplanering
upphorde i princip helt och civila myndigheter inriktades pa uppgifter inom
fredstida krishantering och krisberedskap. | praktiken hade Sverige avskaffat
drygt tre av fyra av det gamla totalférsvarets hotbilder — varken militar, psyko-
logisk eller ekonomisk krigfring ansags langre aktuell. EU-intradet 1994 ansags
ocksa ha starkt Sveriges forsorjningstrygghet, samtidigt som Ryssland ansags
utvecklas i en demokratisk och fredlig riktning. Manga upparbetade samarbeten
avseende beredskapsfragor mellan offentliga aktorer och foretag avvecklades
successivt.?’

Perioden fran slutet av 1990-talet och fram till forsvarsbeslutet 2015 brukar
omnamnas som den “’strategiska timeouten” avseende det civila forsvaret. Da
frangick de flesta aktorer hotbilder som innefattade antagonism, och fokuserade
istallet pa fredstida sarbarheter, kriser, olyckor och naturhot sasom Gversvam-
ningar och stormar. Fokus lades ocksa pa samhallets beroenden inom och mellan
sektorer, samt det 6kande beroendet av it-system. Aven terrorism fanns med i
hotbilden efter 11 septemberattackerna 2001.2¢ Man kan ocksa tala om en
strategisk timeout for det militara forsvaret da fokus flyttades allt mer till

%5 Jonsson (2020) sid. 2
% Jonsson m.fl. (2019)
27 ibid.
28 ibid.
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fredsbevarande internationella insatser och fokus pa det nationella forsvaret
minskade. Detta varade dock under en betydligt kortare period.

Under kalla kriget antogs agerande fran andra stater félja ett monster dar makt-
demonstrationer och uppvisningar var en del i ett maktspel. Idag &r snarare
osakerheten och svarigheterna i att forsta vad som hander och varfor en del av
den nya hotbilden. Det &r en sorts grazon dar olyckor, stélder, intrang, falska
rykten och sabotage kan ses som isolerade incidenter, men ocksa kan vara en del
i en paverkan fran annan nation.? | nasta kapitel beskriver vi narmare inne-
borden av grazonsproblematik och hybrida hot, samt vad som ar utmarkande for
den, i forhallande till krissituationer och hojd beredskap.

29 Jonsson m.fl. (2019)
17 (50)
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3 Grazon och hybrida hot

Den aterupptagna planeringen for totalforsvaret har sedan 2015 resulterat i ett
fornyat arbete med att beakta hela hotskalan, efter att i flera ar haft fokus pa
framfor allt fredstida kriser och terrorism. Ett omrade som har fatt 6kad fokus
som del av denna planering for totalférsvaret ar hybrida hot och grazons-
problematik men dessa begrepps innebdrd och anvéndning kan tyckas oklar.

3.1 Om begreppen grazon och hybrida hot

Ofta anvands termerna grazonsproblematik och hybrida hot synonymt for att
beskriva hot som ligger under grénsen for vépnad konflikt. Detta éppnar upp for
ett brett omrade dar manga av de aktiviteter som innefattas &r dolda, som sub-
version, underrattelseoperationer, informationspaverkan eller anvandning av om-
bud. Den héar typen av hot ar svara att upptacka eller att attribuera till en sarskild
aktor. Det gor dessa aktiviteter ocksa svara att definiera, vilket latt kan skapa en
viss begreppsforvirring.®® Denna osakerhet i begreppsanvandningen noterar dven
regeringen i den forsvarspolitiska propositionen, och anvander dar framforallt
begreppet hybridhot avseende situationer da en angripare anvander en kombi-
nation av olika maktmedel for att na vissa syften och for att undvika en eskaler-
ing till en vapnad konflikt.3! Forsvarsberedningen lagger a andra sidan stor vikt
vid osakerheten som kan uppsta da en antagonist agerar i granslandet mellan fred
och krig och att denne medvetet kan skapa sadan problematik (grazons-
problematik) genom att agera sa nara gransen for upptackt som majligt for att
dverraska och vilseleda forsvararen och undvika beredskapshdjning.3?

Grazonsproblematik och hybrida hot kan sérskiljas genom att en angripare som
agerar i grazon utnyttjar de sarbarheter som finns i samhéllet for att skapa
osakerhet och samtidigt undvika en eskalerad konflikt. Hybrida hot ar de verktyg
som antagonisten anvander for att uppna dessa mal. Antagonisten forsoker att
sanka forsvarsformagan och den politiska handlingskraften utan att anvanda
militara medel.

Grazon beskrivs ibland som ett tillstind “mellan krig och fred dér stater och
andra aktorer forsoker att paverka Sveriges intressen, handlingsfrihet och
forméga”.®® Linjen mellan vad som anses utgora krig och fred kan dock vara
diffus. Nagot som kéannetecknar grazonen ar antagonistens majlighet att utnyttja
en demokratisk stats Gppna samhalle och att helt lagligt 4gna sig at olika former

30 Appelgren m.fl. (2020)

31 Prop. 2020/21:30 sid. 61
%2 Ds 2017:66 sid. 66

3 QOlsén m.fl. (2020) sid. 15
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av antagonism som desinformation, strategiska uppkdp eller legal underréttelse-
inh&mtning. Det finns &ven mdjlighet att forbereda illegal verksamhet eller krig
utan att for den delen bega ett brott, t.ex. genom subversion, finansiering av
ytterlighetsrérelse och kartlaggning av sarbarheter eller nyckelpersonal. Just
begreppens fokus pa forhallanden mellan krig och fred kan fa manga aktorer att
se detta som ett omrade som inte ber6r dem. I stallet kan aktiviteter som inne-
fattas i begrepp som t.ex. it- och cyberattacker, terrorhot, sabotage, elektro-
magnetisk storning, informationspaverkan eller ekonomisk paverkan kannas mer
relevanta dven om det &r just denna typ av aktiviteter som ar en del av hotbilden.

Att anvanda begreppen grazon och hybrida hot kan ha en viktig funktion i att for-
medla hur olika typer av handelser, som for sig sjélva inte pekar pa nagot all-
varligt, kan vara del av en koordinerad strategi. Tillsammans kan de da vara del
av en storre, och mojligen dven langvarig, paverkan med negativa foljder for den
egna verksamheten. Ofta &r det forst nar flera aspekter 1aggs ihop som bilden av
vad som hénder blir tydlig. Beskrivningen ”mellan krig och fred” kan ocksa bli
missvisande da hybrida hot kan vara ett reellt hot i saval krig som fred.3* Antago-
nistens strategi kan vara just att verka pa ett sadant satt att den kan skapa oro,
radsla och belastning utan att eskalera handelsen till fullskalig konflikt. Pa sa sétt
kan antagonisten agera utan att det blir tydligt att det ror sig om en koordinerad
strategi.

En antagonist kan aven agera genom ombud till exempel genom att pa olika satt
uppmuntra till att agera pa ett visst sétt eller bega brott, ibland till och med utan
att ombuden &r medvetna om att en statlig antagonist ligger bakom. Detta kan
galla allt ifran cyberattacker till kopparstolder, och &r sarskilt svara att identifiera
som ett antagonistiskt angrepp som en del av en vergripande strategi. Det ar
forst efter att en lageshild har skapats som det kan ga att koppla ihop olika typer
av handelser, brott och incidenter och ett samband kan ses mellan dem. Genom
sattet pa vilket antagonisten agerar for att undvika upptackt uppstar det ett
utrymme for tolkning om vad som hant, vem som ligger bakom och varfér. Detta
skapar osakerhet i hur den som utsatts ska agera och vilka motatgarder som ska
vidtas.®

Det ligger en svarighet i att hitta begrepp och benamningar som passar alla bran-
scher, med olika bakgrund och verksamheter. Kanske &r det inte avgdrande vilket
begrepp som anvands men daremot finns en risk for missforstand om skilda
aktorer har olika forstaelse for de begrepp som anvands. Nér vi talar om grazons-
problematik, hybrida hot och andra narliggande begrepp avses statsinitierad
antagonism med olika tillgangliga verktyg och maktmedel som sammantaget
uppfattas ligga under krigstroskeln — som genomférs med eller utan icke-statliga

3 Qlsén m.fl. (2020) sid. 15
3 Jonsson, m.fl. (2019)
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ombud — med syfte att vinna politiska, psykologiska, ekonomiska eller militar-
strategiska fordelar (eller indirekt forsvaga motstandaren inom motsvarande
domaner). Det viktiga &r att de som ska arbeta med planering for dessa hotbilder
forstar vilka problem och konsekvenser de kan leda till. Det &r inte 6nskvart att
fastna i diskussioner om vilka begrepp som ska anvéandas.3®

3.1.1 En kategorisering av hybrida hot

Syftet for en antagonist med att paverka vart samhélle i stort skulle kunna vara
att fa Sverige “att justera sin handels-, utrikes-, sékerhets- eller forsvarspolitik,
att hindra Sverige fran att ta emot eller komma andra till hjélp, att férsvaga
landet fran att ta emot eller komma andra till hjélp, att forsvaga landet infor en
militar konflikt eller att belasta internationella samarbeten”.%” En antagonist kan
anvanda olika medel for detta, till exempel ges en dvergripande kategorisering i
militarstrategisk doktrin 2016:%8

e Diplomatiska medel — kan innebdra handlingar som restriktioner, fientlig
retorik, utvisning av diplomater, avbrutna kontakter eller hot om vald i
ett forsok att paverka beslutsfattare och befolkning.

e Politiska medel — kan innebéra handlingar som politisk infiltration,
subversiv verksamhet eller stod till ytterlighetsrorelser.

e Ekonomiska medel — kan innebéra handlingar som marknadspaverkan,
sanktioner, avbrutna handelsférbindelser, uppkop eller dkat inflytande
over strategisk infrastruktur samt angrepp pa samhallskritisk
infrastruktur.

e Psykologiska medel — kan innebéra handlingar som hot om anvandning
av militara maktmedel, cyberaktivism eller patryckningar mot enskilda
beslutsfattare samt skapa oro.

e Information medel — kan innebdra att man anvénder tekniska
forutsattningar for att stora infrastrukturer som &r beroende av internet,
detta kan inkludera cyberattacker mot samhallsfunktioner,
cyberspionage, propaganda och desinformationskampanjer.

e Subversiva medel — kan innebdra handlingar som, iscensattning av
kriminalitet och social oro, kompromettering av beslutsunderlagsdata
eller illegal underréttelseinhdmtning.

e Militdra medel — kan innebdra handlingar som sabotage,
granskrénkningar, angrepp genom ombud eller blockader.

Manga av dessa hot 6verlappar till viss del och olika typer av hot kan darfor falla
inom flera av de ovan ndmnda kategorierna. En cyberattack kan till exempel falla

3 Appelgren m.fl. (2020) sid. 14
37 Jonsson (2018) sid. 21
%8 Forsvarsmakten (2016)
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inom nastan alla kategorier ovan da den kan paverka ekonomiskt genom inverk-
an pa samhallskritisk infrastruktur, psykologiskt och subversivt genom att skapa
oro, politiskt genom att paverka fortroendet for staten och dess fortroendevalda
och informationsméssigt genom cyberspionage eller genom att sprida desinfor-
mation. Det ligger ocksa i antagonistens intresse att handlingar kan ge sa stor
paverkan som majligt inom olika delar av samhéllet. Ett annat sétt att na detta ar
aven att anvanda flera av de ovan ndmnda hoten tillsammans. For antagonisten
kan det darfor ses som sarskilt framgangsrikt om de sker i olika delar av samhél-
let och visar fa tecken pa att vara en samordnad strategi. Pa sa satt kan antago-
nisten skapa oro och forsvaga samhéllet utan att det blir uppenbart att en aktor
ligger bakom och kan pa sa satt undvika upptackt. Nar saker sker i olika delar av
samhallet och av oklara orsaker blir det dessutom svart att forsta hur stort hotet
verkligen ar och pa sa sétt veta var pa hotskalan man befinner sig. Det vill saga,
ligger vi ndrmare definitionen av fred eller borjar vi ndrma oss krig?

3.2 Grazon och transportsystemet

Transportmyndigheterna tillhor de beredskapsansvariga myndigheter som ska
vara del av uppbyggnaden av det civila forsvaret. Enligt Samverkansomradet
Transporter avser transportsystem “ménniskor som anvénder systemen, fordon,
den tekniska och fysiska infrastrukturen samt regler och information som stddjer
systemet och som kravs for att genomfora transporterna”.®® Transportsystemet
kan paverkas av hybrida hot antingen direkt eller indirekt. | en direkt attack ar
transportsystemet maltavla. Transportsystemet kan paverkas indirekt genom pa-
verkan mot resurser som &r viktiga for transporterna, som t.ex. elférsorjning eller
informations- och kommunikationssystem.® Det kan ocksa réra sig om handelser
som leder till indirekta utmaningar som kan ge en paverkan pa transportsektorn,
till exempel vid storskalig utrymning.*! DA ar det inte transportsektorn som utgor
sjalva malet, men den paverkas indirekt.

The European Centre of Excellence for Countering Hybrid Threats (Hybrid CoE)
har varit aktiv i diskussionen om hybrida hot inom omradet kritisk infrastruktur,
framfor allt genom en serie workshops. Har har fokus legat pa att definiera vilka
omraden som bor innefattas i detta samt att skapa internationella samarbeten.*?
Mycket av detta arbete har hittills fokuserat pa hybridkrigforing snarare an andra
typer av hot.*

En studie av utredningar, rapporter och litteratur inom transportsektorn som tar
upp termerna grazon eller hybrida hot visar att termerna inte anvandas i nagon

39 Helmbring och Arvidsson (2015) sid. 8

40 Jonsson (2020)

41 Helmbring och Arvidsson (2015) sid. 57, MSB (2014) sid. 22
42 Savolainen (2019)

43 Lohela och Schatz (2019)
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storre utstrackning. Daremot gar det att hitta litteratur som kopplar ihop grazon
och hybrida hot och transport utan att uttryckligen beskriva det i dessa termer.
Framfor allt géller detta rapporter som kopplar transport till det civila forsvaret
eller totalforsvaret.

En rapport som namner grazon ar Trafikverkets egen utredning: Redovisning av
regeringsuppdrag till bevakningsansvariga myndigheter att inkomma med under-
lag for den fortsatta inriktningen av det civila forsvaret — Gemensamt svar for
transportomradet: Trafikverket, Transportstyrelsen, Luftfartsverket och Sjofarts-
verket.** Har beskrivs hur grazon kan komma att paverka samhallet genom t.ex.
”okad kriminalitet, sabotage och stdrningar i olika vitala system utan att en
fiende ir utpekad”.*> Rapporten beskriver omraden som transportmyndigheterna
gemensamt anser behover prioriteras inom civilforsvaret for transportsektorn
t.ex. anslagsfinansieringar, fortydligande av roller och ansvar och att forstirka
sékerhetsskydd, informationssékerhet och sékra kommunikationssystem som
bygger pa nationella samordnade 16sningar”.*6

Sarbarheter i transportsystemet PM 2018:6 har tagits fram av Trafikanalys for
att kartlagga olika definitioner av sarbarheter i trafiksystemet.*” Rapporten
namner inte grazonsproblematik eller hybrida hot utan anvander begreppet
antagonistiska hot vilket beskrivs som: vapnat angrepp, terrorism, it-angrepp
eller cyberbrott, elektromagnetiska stérningar och andra stérningsproblem. Att
hantera hot utifran dessa separata kategorier ar det vanligaste inom transport-
sektorn dven om det forefaller finnas en forstaelse for att dessa ibland kan hanga
ihop. Det ar ocksa vanligt att sékerhet och hot diskuteras utifran transport-
omradets olika delar: jarnvag, vagtrafik, luftfart och sjofart aven om Trafikverket
och Transportstyrelsen har mer évergripande roller fér omradet i stort.

De delar inom transportomradet som férefaller ha stérst medvetenhet rérande
antagonistiska hot generellt finns inom luftfartssektorn och den maritima sektorn.
Detta kan till viss del bero pa att det finns mer omfattande krav och regleringar
utifran ett trafik- och driftsakerhetsperspektiv inom dessa sektorer.*® For flyg-
sektorn kan man dven se 11-septemberattackerna som en orsak for det 6kade
sékerhetsperspektivet, har direkt kopplat till hybridhot.

It-brott och cyberattacker har fatt storre fokus i och med det sa kallade NIS-
direktivet som tradde i kraft den 1 augusti 2018. Direktivet innebér att verksam-
heter som levererar samhallsviktiga tjanster och digitala tjanster maste arbeta
med informationssakerhet och rapportera incidenter. Detta direktiv omfattar alla
trafikslag inom transportsektorn.

4 Trafikverket, Transportstyrelsen, Luftfartsverket och Sjofartsverket (2019)
4 Ibid sid. 11

46 |bid sid. 11-12

47 Trafikanalys (2018) sid. 21

48 Helmbring och Arvidsson (2015) sid. 3
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Samverkansomradet Transporter har publicerat flera rapporter om hur transport-
sektorn kan paverkas av kriser och samhéllsstorningar.*® Dessa rapporter inne-
fattar saval diskussioner kring specifika krissituationer som kan paverka
transportsektorn sasom éversvamningar,® sngovader®! och pandemier®? som
évergripande diskussioner om hur kriser kan paverka transportsektorn mer
allmant.5® Andra rapporter inom omradet har aven fokus pa ansvar och roller
inom transportsektorn for krisberedskap.>* Flera av dessa har anvants for
diskussion i kapitel 4.

En rapport fran Forsvarshogskolans Centrum for totalforsvar och samhéllets
sakerhet (fran ett arbete pa uppdrag av Livsmedelsverket) presenterar konse-
kvenserna for livsmedelsforsorjningen ur ett leveransperspektiv av det omfat-
tande sngovadret i Stockholm 2016.55 Aven om denna studie ar baserad pa ett
snoovader i stallet for en antagonist blir det tydligt hur sarbar transport- och
leverenskedjan dr. Konsekvenserna var vid detta tillfalle begransade pa grund av
att storningen bara pagick nagra dagar. Men en mer langvarig stérning, nagot
som ér ett tankbart grazonscenario, skulle fa betydligt stérre konsekvenser for
samhallet.

3.3 Vad skiljer grazon fran krissituation?

Det finns med andra ord redan mycket kunskap om hur samhéllsstérningar kan
hanteras inom transportsektorn. Det &r dock viktigt att vara medveten om att det
finns skillnader mellan att hantera incidenter under krissituationer och under gra-
zonssituationer. Till viss del kan det handla om samma typer av héndelser, t.ex.
storningar i elnat, men i en grazonssituation &r det inte sékert att det stod som
behovs for att hantera en handelse finns tillgangligt. Detta beror pa att en dkad
mangd incidenter, eller vad som kan se ut som olyckor, skulle sétta stor press pa
polis, raddningstjanst och andra samhéllsviktiga aktdrer och funktioner, vilket
leder till att mindre akuta arenden nedprioriteras. Eftersom andra delar av sam-
hallet ocksa skulle vara under stor press och personal och material blir svéra att
fa tag pa, sarskilt om storningarna blir utdragna eller ménga incidenter intraffar
pa flera hall, kan assistans som reparationer etc. ta betydligt langre tid &n vad vi
ar vana vid. Aven for system dar det finns reservkraft kan en utdragen situation
eller upprepade incidenter leda till att reservsystemen inte hinner fyllas pa innan
nésta storning inleds.

49 MSB websida for Samverkansomradet transporter.

%0 Trafikverket (2012).

51 Luftfartsverket (2004).

52 Sjofartsverket (2006).

53 Trafikverket (2013), Trafikverket (2014), Banverket (2007).
54 Helmbring, K., Arvidsson, U. (2015), Skoog (2012).

55 Kumlien (2018).
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Skillnaden ligger ocksa i att antagonisten i en grazonssituation kan agera pa ett
satt for att ytterligare forsvara hanteringen eller aterstallningen av en incident,
t.ex. genom att stora ledningsfunktioner. En antagonist kan aven utnyttja kris-
situationer som naturkatastrofer eller olyckor for att 6ka pa stérningen eller oron
i samhéllet.

For att fortydliga hur eskalerande grazonsproblematik skulle kunna se ut har FOI
pa uppdrag av MSB utvecklat ett scenario, Typfall 5, som grund for planering av
civilt forsvar (se utdrag ur scenariot i textruta nedan).>® Typfallet innehaller inget
sekretessbelagt material utan ar 6ppet tillgéngligt. Tanken &r att Typfall 5 ska
kunna anpassas till olika verksamhets- eller ansvarsomraden och pa satt kunna
anvandas som planeringsmaterial. Scenariot ar uppbyggt genom att de inledande
handelserna far en hel del konsekvenser for samhallet samtidigt som det ar oklart
vad som sker. Handelseforloppet eskaleras dver tid for att innefatta fler och mer
omfattande handelser. Det blir tydligt hur en utdragen grazonsproblematik med
flera olika typer av handelser paverkar samhallet i hog grad. Flera tidigare scena-
rier som har tagits fram, bland annat i relation till transportsektorn, har fokuserat
pa incidenter eller handelser som inte &r lika utdragna i tid.>” Det &r ocksa viktigt
att analysera hur en situation kan utveckla sig 6ver langre tid, ndgot som ocksa
blivit tydligt under den radande pandemin.

% Jonsson (2018)
57 Trafikverket (2012), Luftfartsverket (2004), Sjofartsverket (2006).
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Det inledande skedet

I Sverige, liksom i de nordisk-baltiska grannlanderna, har under senare tid ett tamligen stort antal svarforklarliga
olyckor intraffat. Detta bidrar till en 6kad arbetsbelastning for polis, raddningstjanst och akutsjukvard. Dartill sker
en rad dolda angrepp s&som mindre cyberangrepp och fysiska sabotage pd samhallsfunktioner dar man forsoker
dolja sparen och/eller rikta misstankarna at annat hall. Angreppen forefaller ske framst mot “l4gt hingande frukt-
er” sdsom lokala forsdrjningssystem samt enstaka samhillsaktorer och foretag, snarare 4n mot strategiska mél.

Efter ndgra manader

De upprepade infrastrukturella stérningarna, som nu pagatt i flera ménader, sliter pd samhéllet. Verksamheter nar
oOvertidstak for anstéllda, far brist pa reparationsmaterial och overskrider budget. De periodvisa stérningarna i
lokal och regional elférsorjning, liksom i data- och telekomsystemen, bidrar till forstarkta storningar i andra
forsorjningssystem och samhallsfunktioner. Eftersom dven Sveriges grannlander ar drabbade forstarks problemen
ytterligare av gransoverskridande effekter.

Den upplevda otryggheten bland manniskor leder till indirekta effekter sisom exempelvis att det rader brist pa
vissa livsmedel pga. hamstring. Fler vergar ocksa till att anvanda kontanter pga. stérningar i betalkortssystemen,
vilket leder till kontantbrist pd vissa hall.

Efter ett halvar

Nér den anstrangda situationen har varat i ungefar ett halvar blir frammande makts diplomatiska utspel allt mer
aggressiva med indirekta hot om militart vald. Sverige och de nordisk-baltiska grannlanderna vill gemensamt med
EU peka ut och vidta sanktionsatgarder mot antagonisten men EU &r politiskt splittrat.

Okningen av fartygsrelaterade incidenter, svarforklarliga olyckor och konstaterade sabotage goér att redare i allt
storre utstrackning undviker hamnar och farleder i anslutning till Ostersjon, inte minst p& grund av héjda
forsakringspremier. Produktionen i viss tillverknings- och foradlingsindustri har dock redan stagnerat pa grund av
brist pa insatsvaror och komponenter till foljd av IT-relaterade stérningar i transportlogistiksystemen.

Ett omfattande cyberangrepp intraffar. Detta drabbar savél Sverige som de niarmaste grannlanderna och under
nagra dagar fungerar inte betalningssystemen, ledningssystemen for flyg- och tagtrafik samt mobiltelefonin. Den
svenska krisheredskapen provas hart da ocksa de fysiska sabotagen mot de nationella férsorjningssystemen
eskalerar. Stoérningarna som drabbar just el- och drivmedelsforsorjningen skapar stora foljdeffekter i andra
system, exempelvis paverkas bade primarproduktionen av livsmedel och kylkedjan vid transporter, vilket far stora
konsekvenser for mojligheten att distribuera farskvaror och frysta livsmedel.

Storningarna paverkar darmed forsorjningen av saval inhemskt producerade som importerade livsmedel. Vissa
skador som féljd av sabotagen kommer att ta lang tid att reparera och darmed att &terstalla funktionalitet. Det ar
svart att leda och samordna verksamheter och atkomsten till elektroniska styrsystem ar mycket begransad.

Efter nio manader

Efter nio manaders stérningar och svar samhallsanstrangning ar nu radslan allmant utbredd inom den svenska
befolkningen och manga som har méjlighet lamnar staderna och beger sig till slaktingar eller fritidshus ute i
landet. Vissa viljer till och med att Iamna Sverige. Detta inte minst pa grund av att en snar akut livsmedelsbrist
kan skdnjas. Ransonering forbereds men hamstringen av det som fortfarande finns tillgéngligt eskalerar, liksom
priserna.

Befolkningen i allmanhet kanner stor frustration och uttrycker starkt missnéje, vilket underblases av frimmande
makts intensifierade propaganda och ryktesspridning, som bl.a. formedlar bilden av att férnédenheter undanhalls
befolkningen till férman for Forsvarsmakten och dess utlandska samarbetspartners. Upplopp och plundring
forekommer i flera svenska stéder.

Sverige erbjuds humanitart bistnd, och da i synnerhet vissa svart drabbade kommuner vid Ostersjokusten, i form
av direktinforsel av fornddenheter, drivmedel, reparationsmateriel och teknisk personal.
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4 Grazonsutmaningar for
transportsystemet

Forsta steget for att stédrka skyddet mot olika typer av hot &r att 6ka medveten-
heten om dem och att skapa forstaelse for hur en antagonist kan agera. For att
skapa en formaga att sétta sig in i motstandarens perspektiv behovs en forstaelse
for vilka sarbarheter som finns i samhéllet, inte enbart kunskap om hotbilden.58
Termerna sarbarhet och hot &r nara kopplade till varandra men de har en viktig
skillnad i betydelse. En sarbarhet &r nagot som ligger inom det egna samhéllet
eller den egna verksamheten, en svaghet som kan bero pa bade interna eller
externa faktorer. Ett hot ligger ddremot hos antagonisten och i hur denne kan
utnyttja verksamheters sarbarheter for att skada eller skapa oro. Att forsta sina
egna svagheter ar darfor ett viktigt steg i att skapa skydd mot antagonistiska hot
genom att minska sarbarheter eller 6ka beredskapen just vid dessa svagare
punkter.

I detta kapitel ger vi en bild av hur hoten som beskrevs i féregaende kapitel kan
komma till uttryck inom transportomradet, samt relevanta sarbarheter avseende
transportsystemet. Vi presenterar och diskuterar utmaningar i sex olika katego-
rier. Dessa utgor exempel pa hur hot kan realiseras inom transportomradet eller
sarbarheter som en antagonist skulle kunna exploatera. Hotbilden &r i manga
delar 6verforbar dven pa andra delar i samhéllet. Kategorierna utgérs av féljande:

e Marknadsfdrhallanden skapar spelplanen for foretag och antagonister

e Transportsystemets dppenhet och tillganglighet kan utnyttjas av en
antagonist

e Intrang och storningar kan drabba anlaggningar och system

o  Sékerhetsrisker uppkommer vid upphandling och anvandning av varor
och tjanster

e Beroenden skapar sarbarheter som kan utnyttjas av en antagonist

e Utmaningar finns i utvecklingen av en sammanhéangande beredskap

I metodavsnittet (kapitel 1.2) beskrevs hur vi har gatt tillvaga for att samla in
underlag till och beskriva hoten i detta kapitel, samt hur vi har forhallit oss till att
viss information kan vara kanslig i sitt sasmmanhang. Texten nedan innehaller
generaliserade beskrivningar av “exempel pé hot”, samt omsténdigheter som
skapar forutsattningar for att realisera hot (snarare an konkreta sarbarheter,
savida de inte ar allmant kanda och uppenbara). Analysen baseras pa den
forskning som bedrivs vid FOI avseende grazon och hybrida hot, sarskilt det
explorativa arbete som genomfordes &t Energimyndigheten 2018, se ’Gra-
zonsproblematik och hybridkrigforing — paverkan pé energiforsorjning”.

58 Ds 2017:66
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4.1 Marknadsforhallanden skapar

spelplanen for féretag och antagonister

Att vi har ett 6ppet samhélle gor att mojligheten for en antagonist att realisera
vissa hot finns inbyggda i de grundforutsattningar som samhallet vilar pa. Det
handlar till exempel om marknadens forutsattningar med néringsfrihet, den fria
&gande- och etableringsratten och andra villkor for att bedriva affarsverksamhet.
Det &r viktigt att komma ihag att en marknad alltid ar utsatt for ett maktspel, men
syftet for en antagonist med att forsoka paverka marknaden kan till exempel vara
att skapa strategiska fordelar genom att paverka priser eller olika foretags
position och inflytande.

Transportsystemet bygger pa en konkurrensmarknad, vilket bland annat gor att
det inte finns nagon évergripande samordning. Transportslagen &r i manga fall
utbytbara i forhallande till det som ska transporteras, men intresset for att hanvisa
till alternativa transportsatt kan vara lagt av konkurrensskal. Det finns flera in-
bordes beroenden mellan olika trafikslag och dven mellan aktérerna.

Det som komplicerar forstaelsen for om ett visst agerande ska ses som marknads-
konkurrens eller ett antagonistiskt agerande ar att det inte finns nagra motstind-
are” pa marknaden, utan alla & marknadsaktorer dvs. konkurrenter och samar-
betspartners. Det kan dock forekomma ageranden som skapar forutsattningar for
iscenséttande av hot i framtiden, d&ven om det i nuléget inte alls ses som ett hot.
Potentiella ombud for framtida antagonistiska aktiviteter kanske i dagsléget inte
ens &r medvetna om att de &r tilltdnkta ombud. Det kan exempelvis handla om
nya agarskapsforhallanden, uppkdp av infrastruktur eller etablering av leveran-
torsberoenden. Sadana aktioner &r fullt rimliga marknadsageranden som gors i
vinstdrivande syften men kan vara aktioner med syfte att understddja en framtida
antagonistisk strategi dar en samarbetspartner kan utsattas for patryckningar att
agera som ombud.*®

Avsaknaden av helhetsperspektiv hos enskilda aktérer kan gora det svart for dem
att inse hur viktiga de &r i systemet, och pa vilket sétt de darmed kan bli utsatta
for antagonistisk paverkan i syfte att komma at andra delar av transportsystemet
och inte skada enbart den egna verksamheten. Det kan handla om kommunika-
tionsnoder for ledningar for datadverforing och informationssystem eller kabel-
dragningar som hanteras av enskilda men som anvands av langt fler aktorer, dven
utanfor transportsektorn.

De internationella marknadsprinciperna ar i nagon mening 6verordnade nationell
lagstiftning. Utlandskt inflytande dver svensk kritisk infrastruktur ar idag ound-
vikligt. Ett totalforsvarsperspektiv kan i viss man sagas handla om en stravan

%9 Jonsson (2018)
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efter oberoende — att ha egen formaga att uppratthalla de viktigaste samhélls-
funktionerna. Fungerande samhéllsfunktioner forutsétter fungerande forsorj-
ningssystem, och da kravs att transporttjanster kan utforas. Forsorjningssystemen
levererar om marknaderna fungerar och inte alltfor enkelt kan paverkas pa ett
otillborligt satt. Stravan efter oberoende kan dock inte drivas av de enskilda
privata aktorerna pa transportmarknaden, fragan ligger pa en hogre niva. De
enskilda foretagen har en viktig roll i totalforsvaret men huvuddelen av sjélva
ansvaret kan inte laggas 6ver pa dem.

Fragan om risker med utlandska direktinvesteringar har de senaste aren varit
aktuell i Sverige liksom inom EU. Europaparlamentet lade i mars 2019 grunden
for att kunna granska utlandska direktinvesteringar i unionen®, och i augusti
samma ar gav regeringen i uppdrag &t en sarskild utredare att Iamna forslag pa
hur ett svenskt system for granskning av utlandska direktinvesteringar inom
skyddsvarda omraden kan utformas.5!

| FOl:s rapport om utléandska direktinvesteringar? (som har gjorts pa uppdrag av
Utrikesdepartementet i syfte att stddja den ovan namnda utredningen) konstateras
att svenska myndigheter tolkar sakerhetsrisker och skyddsvarda verksamheter
relativt brett. Utl&ndska direktinvesteringar bedéms medfora risker om de nega-
tivt kan paverka att den territoriella integriteten kan uppréatthallas och att demo-
kratin och rattsstaten fungerar. Det finns ocksa sakerhetskansliga verksamheter
som, om en antagonistisk handling utférs mot dem, kan innebara skada pa natio-
nell samhallsviktig verksamhet eller skada for Sveriges ekonomi.5?

De branscher som under de senaste tio aren har haft storst utlandska direkt-
investeringstillgangar® ar finans och forsékring; raffinerad petroleum, kemiska
produkter och I&dkemedel; handel, serviceverkstader for motorfordon; el, gas,
vatten och avfallshantering; livsmedel, dryck och tobak samt transportmedel. |
flera av dessa har vardet av utlandska direktinvesteringar ocksa 6kat betydligt
under dessa ar.%® Tva av dessa branscher (indelade i grupper efter svensk
naringsgrensindelning, SNI) beror transportomradet pa ett direkt satt:
serviceverkstader och transportmedel. Men samtliga omraden berdr transport-
omradet indirekt, till exempel finansiering av infrastruktur och foretag,
forsékring av fordon, drivmedel till fordon osv.

8 Europaparlamentets och radets férordning (EU) 2019/452 om upprittande av en ram for
granskning av utléndska direktinvesteringar i unionen.

61 Dir. 2019:50, SOU 2020:11.

62 petersson, m.fl. (2020).

83 ibid. Sid. 20

& Direktinvesteringstillgangar mats av SCB och visar Sveriges tillgangar och skulder gentemot
utlandet.

% SCB ”Direktinvesteringar, tillgangar efter bransch SNI 2007, &r 2008-2018”, statistiken atergiven
och beskriven i Petersson m fl. (2020) sid. 39
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Okat potentiellt antagonistiskt inflytande Gver strategisk infrastruktur och verk-
samheter genom direkt eller indirekt dgarskap ¢ver produktions-, distributions-
eller driftsresurser som medfor ett starkt beroendeforhallande kan ses som en
forberedelse infor en konflikt (det vill sdga aktiviteter i en grazon).
Antagonistiskt inflytande kan ocksa ske genom paverkan via tredje land och
skapa forutsattningar for att fa battre effekt av annan otillborlig marknads-
paverkan. Exempel pa hur internationellt samarbete har paverkats av olika
landers agerande har vi sett under hanteringen av coronapandemin. Da
europeiska lander stangde sina granser paverkade det inledningsvis en stor del av
varutransporterna. Det ar viktigt att komma ihag att det inte bara &r sjélva
infrastrukturen som &r strategisk. Informationsinhamtning och paverkan pa
foretag och aktorer i syfte att skapa instabilitet kan ske pa andra sétt, exempelvis
genom att ha koll pa positionen av fordon och fartygsmotorer som kan vara
uppkopplade mot tillverkarna.

Internationalisering av samhéllet i stort, och dven av transportsektorn, har lange
setts som en naturlig utveckling. Flygmarknaden avreglerades under 1980- och
90-talen i hela Europa, sjofarten blev allt mer internationell sérskilt under 90-
talet och SJ:s monopol pa jarnvagsverksamhet togs bort i slutet av 2000-talet.
Agande av kritisk infrastruktur har sedan 1980-talet allt mer forflyttats till privata
aktorer. Kontrollen av den kritiska infrastrukturen har i allt hdgre grad pekats ut
som en potentiell riskfaktor som kan utnyttjas for att paverka ett annat land saval
i krig som i ett grazonslage.5® Antagonistiskt inflytande genom agande via
ombud skulle kunna innebdra att beslut fattas som minskar transportsystemets
tillganglighet, eller att &gandet fungerar som ett potentiellt politiskt paverkans-
medel.

Sjofarten kan idag betraktas som helt internationell och man kan fraga sig om det
gér att tala om “’svensk sjofart”, &ven om det finns heldgda svenska rederier. Sjo-
farten lyder under internationella konventioner som den svenska lagstiftningen
har anpassats till. Tidigare har Sverige haft egna regler for den svenskflaggade
sjofarten, bade vad galler miljo och sékerhet. Men internationaliseringen av
marknaden har tvingat fram en harmonisering av regelverken, i vissa fall pa
bekostnad av att &ven regler for 6kad sakerhet har fatt tas bort. En anledning ar
att rederierna ar snabba pa att flagga om sina fartyg om det land vars flagg man
seglar under stéller krav som &r alltfor svara eller dyra att leva upp till.5” Aven
tillsyn och kontrollverksamhet har internationaliserats och privatiserats avseende
sjofarten genom att den till stor del utférs av internationella klassificerings-
sallskap.®®

6 Se till exempel Forsvarsberedningens betankande (Ds 2017:66) Motstandskraft— Inriktningen av
totalférsvaret och utformningen av det civila forsvaret 2021-2025, sid 78.

67 Workshop den 20 mars 2020.

% International Association of Classification Societies webbsida, iacs.gov.uk
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4.2 Transportsystemets Oppenhet och
tillganglighet kan utnyttjas av en

antagonist

Tillgangligheten ar en viktig aspekt for att varutransporter saval som persontrans-
porter ska fungera pa ett bra satt. Samtidigt kan tillgangligheten till tgstationer,
tag, rals, hamnar och fartyg oka sarbarheten, framfor allt for sabotage och terror-
attacker. Tillgangligheten till radlsomraden leder regelbundet till sabotage i form
av kopparstélder och skador pa bland annat elledningar. Aven i den icke-publika
delen av transportsystemet, som till exempel kontorslokaler, finns en kultur med
fokus pa 6ppenhet som har beskrivits som tidvis naiv.%® Har kan man se en skill-
nad mellan olika typer av transportslag dér sékerheten har storre prioritet inom
vissa. Inom flygindustrin har sékerheten stramats upp ordentligt, framfor allt
sedan terrorattacken den 11 september 2001 i USA dar mdjligheten att fysiskt
narma sig flygplan eller annan infrastruktur &r betydligt mer begrénsad. Samtid-
igt kan man stalla detta i kontrast mot de attacker som har skett mot tagtranspor-
ter utan att detta har lett till mer restriktioner.

Oppenhet ar viktigt for att transportsektorn ska kunna fungera och attrahera
kunder och resendrer. Dessutom &r offentlighetsprincipen styrande som en viktig
aspekt for att skapa insyn och dka tillgang till information. Balansen mellan
dppenhet och sékerhet blir darfor svar. Fokus har lange legat pa att systemet ska
vara tillgangligt och fungera smidigt snarare an pa sakerhet. Har kan ytterligare
studier bli viktiga for att ka forstaelsen och medvetenheten for hot samtidigt
som man tar till vara behovet av éppenhet och tillganglighet.

Digitalisering och Internet of Things (IoT) har dven mdjliggjort en helt annan typ
av dppenhet, en digital 6ppenhet. Det finns till exempel digitala applikationer
som tillater allmanheten att folja flyg- och battrafik i realtid. Forsok med liknan-
de appar och tjanster dar det gar att folja tagtrafiken i sin helhet har ocksa gjorts,
men i Sverige ligger i dagslaget inte sddan information tillgangligt helt 6ppet.
Transportsystemet ar byggt for att vara tillgangligt och effektivt, vilket gagnar
alla som vill anvanda det, oavsett syfte.”®

Med okad digital teknik finns det &ven 6kade mdjlighet for kunder att ha en
battre insyn i transportflodet, ndgot som uppskattas av kunder och som i ménga
fall &r en forutsattning for att transportflodet ska kunna fungera. Denna typ av
insyn i hur produkter transporteras efterfragas allt mer och konsumenter kan &ven
vara villiga att betala mer for detta. Genom att félja varornas vag genom dess
digitala spar blir det mojligt for konsumenter att kontrollera var varor har till-
verkats och hur transporterna fran produktion till konsument ser ut, vilket kan

89 Workshop den 20 mars 2020.
0 Trafikanalys (2018)
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vara viktigt i ett hallbarhetsperspektiv. For aktdrerna inom transportsektorn
innebér transparens i leveranskedjan ocksa flera effektiviseringsfordelar. Bland
annat har anvandandet av blockkedjor’ anvants for att sakra leveranser, félja
transporter, hantera identiteterna pa aktorerna i forsérjningskedjan och effektiv-
isera administration.” Men Okad transparens betyder dven att det finns risk for
att dessa system utnyttjas i syfte att stora eller skada.

Aven om digital teknik kan ¢ka sakerheten for ménga processer kan 6ppenhet
inom leverenskedjor och kdrscheman ocksa betyda 6kad risk for hot. Dessa
system kan storas av en IT- eller cyberattack, men en attack mot en organisations
kommunikation kan ocksa betyda att felaktig information sprids, att falska press-
meddelanden sprids eller att webbsidor I&ggs upp som ser ut som legitima
organisationers webbsidor i syfte att skicka ut felaktig information och pa sé satt
skada och ifrgasatta samhallets fortroende for organisationen. Oppenheten ar en
forutsattning i en demokrati dar fri och dppen debatt &r del av den demokratiska
karnan. Den kan dock utnyttjas av en antagonist i syfte att skapa oro och oséker-
het eller sprida konspirationsteorier. Desinformation kan rora allt ifran den
politiska nivan, om hur transportsektorn ska styras och regleras, till att enstaka
avgangar har paverkats av problem.

Framfor allt kan desinformationsattacker anvéndas i kombination med andra
typer av attacker for att havda att ett foretag eller organisation inte har situation-
en under kontroll. Dessa attacker kan ske bade i kris och under normallige. Aven
olyckor som inte har orsakats av nagon antagonist kan utnyttjas for att 6ka oro
och skada tilliten till organisationen eller myndigheten som ansvarar for hanter-
ingen av den. Oppenheten &r viktig for att skapa tillit men den kan dven vara en
sarbarhet om en antagonist med syfte att skada just denna tillit utnyttjar
situationen.

I kontrast till 6ppenheten star skyddet av sakerhetsskyddsklassificerad infor-
mation, som i manga fall kan skapa svarigheter att samverka och att kom-
municera sarbarheter och utmaningar, sarskilt mellan myndigheter, foretag och
organisationer.

Trots att it-angrepp och cyberhot har 6kat betyder det inte att fysiska sabotage
inte l&ngre 4r ett reellt hot. Eftersom transportmedel har anvénts for terrorism ar
medvetenheten om sadana typer av hot relativt hog. Ett viktigt exempel ar serien
av samordnade attacker med hjélp av flygplan i USA den 11 september 2001.
Fyra flygplan kapades varav tva flogs in i de tva skyskraporna i World Trade
Centre i New York, ett i forsvarshdgkvarteret Pentagon i Virginia, medan det
fjarde stortade i ett falt i Pennsylvania. Néstan tre tusen personer omkom i
attackerna och sex tusen skadades. Ett av de mest omfattande daden som har

" Blockkedja ar ett 6ppet (publikt) och distribuerat verifieringssystem for digitala transaktioner.
(www.ne.se)
72 Sternberg (2017)
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genomforts med hjalp av tag utfordes under rusningstid vid pendeltagstrafiken i
Madrid den 11 mars 2004 med explosioner i tagvagnar vid tre olika stationer.
Nastan tva hundra personer omkom i dadet och drygt tva tusen personer
skadades.

Det finns flera exempel pa attentat dér transportmedel eller transportinfrastruktur
har anvants pa platser dar manga personer befunnit sig. | Sverige och Europa har
det bland annat skett attacker med skapbil (Barcelona 2017) och med lastbil
(Nice och Berlin 2016, London och Stockholm 2017). Explosivamnen har
detonerat pa en tagstation (Bryssel 2017) och pa flygplats och pa tunnelbanetag

(Bryssel 2016).”3

Aven stold eller sabotage vid transport av farligt gods ses som ett hot vilket kan
utnyttjas av bland annat terrorister. For farligt gods finns sarskilda regler om

transportskydd.

4.3 Intrang och stoérningar kan drabba

anlaggningar och system

Intrang ar i sig inte nagot nytt men det har skett en 6kning i antalet olika till-
vagagangssatt som en antagonist kan anvanda sig av. Tidigare handlade det forst
och framst om fysiska intrang, nu kan intrdngen ske bade pa plats och utféras pa
distans genom till exempel digitala intrang, insiderbrott eller elektromagnetiska
storningar.”® Syftet bakom intranget kan variera fran sabotage, stéld och infor-
mationsinhamtning till att skapa oro. Det kan ocksa handla om att plantera
skadlig mjukvara som till exempel sa kallad malware eller ransomware’. Vilket
syfte antagonisten har paverkar hur tillvagagangssattet ser ut.

Det fysiska och det digitala intranget ska inte ses som helt separata omraden utan
en antagonist kan anvanda bagge delar i genomforandet av en attack. Till exem-
pel kan ett digitalt intrang vara en del av forberedelsen for ett fysiskt intrang och
ett fysiskt intrang kan vara en del av forberedelsen for ett framtida cyberan-
grepp.”’ Det har funnits en naivitet i det att digitala intréng s&som cyberattacker
inte har bedomts & fysiska foljder, de beskrivs ofta som icke-valdsamma.”® |

73 Trafikanalys (2018)

4 MSB websida for Transportskydd.

7> Elektromagnetiska hot utgors av elektromagnetisk stralning eller av den utrustning som orsakar
stralning, och som allvarligt kan skada utrustning och ge negativ paverkan pa en verksamhet.
Odell m.f1.(2020)

6 Malware &r ett samlingshegrepp for oonskade datorprogram som utvecklats i syfte att stora it-
system eller for dold informationsinhdmtning. Ett ransomware &r en typ av skadlig programvara
vars syfte ar utpressning, ofta genom att kryptera filer p& den angripnes dator.

7 Jonsson (2018)

8 Applegate (2013)
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stallet behdver man forsta forhallandet mellan de fysiska och de digitala system-
en for att forsta helheten och vilka konsekvenser en attack mot en del av systemet
kan fa for andra delar.

I januari 2008 lyckades till exempel en polsk tonaring programmera om en fjarr-
kontroll for att kontrollera vaxlarna i sparvagnsystemet i staden L.odz och kunde
darmed dirigera trafiken. Detta ledde till att ett sparvagnstag sparade ur och
krockade med passerande tag. Fyra tag sparade ur eller krockade med varandra
och mer &n tolv personer skadades. Detta var den forsta cyberattacken inom
transportsektorn som orsakade skador mot manniskor.”® For att kunna program-
mera om fjarrkontrollen hade tonaringen tagit sig in i depan for sparvagnstagen
och stulit de delar som behdvdes. Manga uttryckte efterat stor forvaning Gver
lattheten med vilket systemet kunde hackas.®

Sedan 2008 har it-brott, cyberattacker och elektromagnetiska storningar blivit allt
vanligare och det har sedermera lett till att sdkerheten har 6kats markant for
dessa hot. Sarskilt tydligt framstar medvetenheten om cyberhot mot flygindustrin
och den maritima transporten aven om cyberhot mot tagindustrin ocksa fram-
kommer, om &n inte lika mycket. Ett exempel pa det dkade intresset pa omradet
ar den forsta konferensen for transportcybersakerhet som holls i Lissabon i
januari 2019.8 Europeiska unionens cybersakerhetsbyra (ENISA) har dven tagit
fram riktlinjer och rad om till exempel hot mot kritisk infrastruktur och funk-
tioner (Critical Infrastructures and Services, CIS)®? samt dokumentation om
cybersakerhet for den maritima sektorn.® Europeiska sjosakerhetsbyran (EMSA)
har publicerat en serie natbaserade kurser for att utbilda och upplysa om cyber-
sikerhet fran ett maritimt perspektiv.8* Aven frén nationellt perspektiv har fragor
om sakerheten for den maritima transporten lyfts. FOI har till exempel pa upp-
drag av Sjofartsverket tagit fram scenarier som stod till planeringen for total-
forsvaret. Har diskuteras grazon och flera hot inom det omradet.8®

Elektromagnetiska hot kan ocksa betraktas som en typ av intrang eftersom det
kan anvandas for att stora ut utrustning och system inom och mellan organisa-
tioner. Exempel pa elektromagnetiska hot som kan paverka transportsektorn &r:
stérningar mot globala satellitnavigationssystem som kan paverka palitligheten i
positioneringsdata, stérning av automatiserade spéarr- och granskontroller vilket

™ Applegate (2013)

80 Richards, G. (2008)

81 1st Transport Cybersecurity Conference. Dokument med summering av resultaten fran konferens.
Konferensen arrangerades av organiserad av European Union Agency for Network Information
Security (ENISA), Europeiska Kommissionen (DG MOVE), European Union Aviation Safety
Agency (EASA), European Maritime Safety Agency (EMSA) och EU Agency for Railways
(ERA).

82 ENISA websida a)

8 ENISA websida b) ENISA (2020)

84 EMSA websida

8 Qlsson och Odell (2020)
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kan skapa stora problem och forseningar pa bland annat flygplatser, radarteknik
som kan sla ut annan eller koppla in pa annan utrustning eller bredbandiga
storningar som bland annat kan paverka radiokommunikation. Stérningar kan
vara bade avsiktliga eller oavsiktliga och det kan ibland vara svart att avgora vad
eller vem som ligger bakom en storning.&

Aven om majligheterna att gora intréng utan att vara fysiskt pa plats har okat
finns det fortfarande tillfallen nir en “insider” dr bésta sittet for en antagonist att
komma &t platser och system. Personer som agerar inom en verksamhet kan
arbeta pa uppdrag av en antagonist i syfte att inhamta information, forbereda och
underlatta for cyberattacker eller forbereda for sabotage pa verksamhetens sys-
tem. Det kan &ven handla om underréttelseinhdmtning eller kartlaggning av
nyckelpersoner och system som inte kan nas pa nagot annat satt.%” Detta géller
inte bara personer som &r fast anstéllda inom verksamheter utan dven andra sétt
att fa in personer pa insidan” som till exempel praktikanter, tillfalligt anstéllda,
underentreprendrer, leverantorer, samarbetspartners eller personer pa studie-
besok.58

Andra brott och incidenter som vanligtvis framstar och behandlas som separata,
till exempel st6ld, social oro eller valdsbrott skulle kunna vara del av en koor-
dinerad strategi av en antagonist for att skapa oro och for att underminera for-
troendet for myndigheter eller verksamheter inom transportsektorn. Har kravs
framfor allt samarbete mellan olika myndigheter inom transportomradet och med
polismyndigheterna som arbetar for att skapa béttre forstaelse for brott som

ligger inom grazonen.®°

4.4 Séakerhetsrisker uppkommer vid
upphandling och anvandning av varor

och tjanster

Att fa insyn i en verksamhet och utéva inflytande 6ver den genom agarskap ér,
som beskrivs i kapitel 4.1, ett satt pa vilket en antagonist kan agera for att
paverka och utéva makt. Ett annat satt att fa tillgang till information och kunna
paverka en verksamhet & genom de varor och tjanster som kops in och anvands i
verksamheten. For alla aktérer som verkar inom transportsystemet finns det
komponenter och kompetenser som aktérerna sjélva inte tillverkar eller innehar
och darmed maste upphandlas fran olika underleverantérer. Med anvandningen

8 Odell m.fl. (2020)

87 Jonsson (2018) sid. 58
88 |bid. sid. 58-59

89 Svenonius (2020)
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av komponenter, hardvara och teknikstod fran underleverantorer foljer dock
potentiella sékerhetsrisker.

Komponent- och underleverantdrsmarknaden &r idag global. Manga tekniska
komponenter tillverkas i utlandet och séljs av internationella aktorer. Aven entre-
prendrer med teknisk och andra former av specialistkompetens verkar pa en
internationell marknad och dr inte alltid hemmahdrande i Sverige. Aktorer inom
transportsystemet ar darmed beroende av varor och tjanster som har sitt ursprung
i utlandet, ett beroende som kan innebéra utmaningar for verksamhetens saker-
hetsskydd. For enskilda aktorer kan det vara svart att ha 6verblick Gver varornas
ursprung inklusive alla delkomponenter. Exempelvis kan en modul fran ett val-
etablerat utlandskt foretag besta av komponenter som tillverkas i tredje land, som
i sin tur innehaller integrerad datorkod fran en mjukvaruleverantor i fjarde land,
som i sin tur har skrivits av programmerare i femte land. Bristen pa 6verblick
dver vilka komponenter som ingar i en vara, och var och av vem dessa har produ-
cerats, gor det svart att ha 6verblick dver potentiella sakerhetsbrister i kompo-
nenterna. Sakerhetsbrister kan uppkomma av misstag men kan ocksa tillkomma
avsiktligt (med ett mer eller mindre specifikt bakomliggande syfte). Oavsett
deras ursprung kan en antagonist dra fordel av potentiella sdkerhetsbrister som en
aktor kanske ar omedveten om att denne har i sina system.

Vid sidan av latenta sakerhetsrisker med de upphandlade varorna i sig kan ocksa
sjélva upphandlingsforfarandet medféra potentiella sékerhetsrisker. Bolag kan
exempelvis Idmna offerter endast i syfte att inhdmta information om den upp-
handlande aktéren. Upphandlingsunderlaget kan innehalla information som krav-
stallningar rérande nivaer av sakerhetsskydd eller kritiska systemfunktioner,
information som kan vara av intresse for en antagonist. Sadan information kan
forvisso dven vara intressant for andra aktorer, exempelvis ur ett konkurrens-
perspektiv, utan att det egentligen finns nagot bakomliggande antagonistiskt
motiv. Det kan vara svart att sarskilja om en offererande aktor drivs av affars-
massiga intressen eller om det kanske finns andra bakomliggande drivkrafter.

Jamte varor finns ocksa potentiella sékerhetsrisker med nyttjandet av kompe-
tenser i form av teknikstod, entreprendrer, (utlandska) gastforskare etc. Beroende
pa uppgift kan dessa fa mer eller mindre tillgang till en aktors skyddade verk-
samhet. Inom transportsystemet finns flera sédkerhetskansliga anlaggningar sam-
tidigt som manga aktorer ar beroende av att ta in (tillfallig) extern kompetens for
olika uppgifter. Ur ett grdzonsperspektiv innebar det en utmaning, da det, liksom
for varor, kan vara svart att ha en insyn i underleverantorer av kompetens i alla
led. Ett nyligen redovisat exempel pa den utmaningen &ar upptackten av tva
personer utan arbets- och uppehallstillstind som arbetade innanfor sakerhets-
sparrarna vid Arlanda. Bristen uppdagades vid en stickprovskontroll och i det ena
fallet rorde det sig om en rysk medborgare som arbetade som flygplanstekniker,
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och i det andra fallet om en sydamerikansk man som arbetade vid en restau-
rang.® For sakerhetsklassade anlaggningar behovs ett fungerande system med
sakerhetskontroll, nagot som den har handelsen har visat pa svagheterna i.

Outsourcing®* medfor en i sammanhanget narbesléktad sékerhetsrisk. Outsour-
cing kan exempelvis resultera i att en aktor, avsiktligt eller omedvetet, ger
externa parter tillgang till verksamhetens skyddade system och att aktéren
forlorar kontrollen 6ver kanslig information. Ett exempel &r da Transport-
styrelsen hade for avsikt att Gverlata driften av myndighetens it-system till ett
foretag med underleverantérer utomlands. | samband med det beslutades om
avsteg fran bland annat Sakerhetsskyddslagen, vilket ledde till omfattande kritik
och till ddvarande generaldirektdrens uppsagning.®?

For aktorer inom transportomradet medfor resonemanget ovan en rad avvag-
ningar. Avvagningarna star mellan att a ena sidan potentiellt géra kostnads-
besparingar genom outsourcing och genom att anlita konsulter och entreprendrer
istallet for att ha egen personal, samt genom att kdpa in tekniska system och
produkter istallet for att utveckla dem sjélva, och a andra sidan de potentiella
sakerhetsrisker som det ocksa medfor.

4.5 Beroenden skapar sarbarheter som kan

utnyttjas av en antagonist

Likt alla samhallsviktiga funktioner &r transportsystemet beroende av olika
former av resurser for att uppratthalla sin funktionalitet. Det handlar exempelvis
om interna resurser som egen personal och styrsystem, och externa resurser som
drivmedel, elektricitet och elektroniska kommunikationer. Beroenden utgor i sig
en potentiell sarbarhet for en verksamhet och kan vid storningar paverka hela
verksamhetens formaga att fungera. Det &r nagot som en antagonist kan tankas
utnyttja. Men, stérningar i leveransen av de resurser som en verksamhet &r bero-
ende av behdver inte nddvandigtvis medfora negativa konsekvenser. Vissa
beroenden kan till del elimineras eller mildras genom att exempelvis skapa
redundans i verksamheten och férbereda for alternativa handlingssatt, som egna
drivmedelslager, reservkraft och alternativa kommunikationssystem. Pa sa satt ar
det mojligt att skapa en mer robust organisation och ett minskat handlingsutrym-
me for en antagonist att paverka.

For transporter har det alltid funnits ett beroende av drivmedel. 1dag befinner sig
samhallet i en 6vergangsfas dar anvandningen av traditionella fossila branslen
sasom bensin minskar till forméan for anvandningen av alternativa (férnybara)

% SVT (2019)

9 Qutsourcing ar ett foretagsekonomiskt begrepp och innebér att en verksamhet liggs ut pé en
extern utforare.

92 www.transportstyrelsen.se/sv/Om-transportstyrelsen/fragor-och-svar/
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branslen.®® Detta sker i kombination med en snabbt 6kande andel eldrivna
fordon. Mojligheten att anvénda alternativa brénslen &r positivt for transport-
systemet i den bemarkelsen att det minskar beroendet av enskilda energislag,
sasom oljeprodukter.®* Samtidigt ar kunskapen om de traditionella branslena mer
utbredd och det finns till del ocksa beredskapslagring av petroleumprodukter att
anvanda nar forsorjningen av drivmedel stors. For de nyare drivmedlen finns
annu inte samma beredskap och inte heller nagra tidigare erfarenheter fran han-
tering av storningar eller bristsituationer av dessa drivmedel att utga och lara fran
i uppbyggnaden av ett robust transportsystem. Overgangen till nya drivmedel,
som biodrivmedel och el, kan med andra ord initialt skapa sarbarheter som vi
annu inte &r helt bekanta med, eller ens & medvetna om.

Det &r inte bara pa drivmedelssidan som det pagar omfattande omstallningar.
Samhallet automatiseras och digitaliseras i allt hégre grad, ofta med en drivkraft
om Okad effektivitet och kostnadsbesparingar. For transportsystemet innebér ut-
vecklingen ett 6kat beroende av datoriserade system och elektronisk kommuni-
kation i driften av olika verksamheter. Samtidigt sker till foljd av automati-
seringen och digitaliseringen en forandring vad géller bemanning, dels minskar
personalbehovet, dels skiftar arbetsuppgifterna fokus fran att vara mer manuella
till att bli mer digitaliserade. Men vad hander i verksamheten om exempelvis it-
systemen slas ut och verksamheten inte langre kan styras digitalt? Ofta finns
gamla manuella rutiner att plocka fram, men det kan vara fa i personalen som
varit med och driftat verksamheten manuellt och har kunskap om hur det
praktiskt gar till. Att hantera en verksamhet manuellt ar dessutom mer omstand-
ligt och personalkréavande, personal som kanske inte finns tillganglig till foljd av
de rationaliseringar som automatiseringen och digitaliseringen fort med sig.
Aven har for den tekniska utvecklingen med sig sarbarheter som en antagonist
kan tdnkas utnyttja.

4.6 Utmaningar finns i utvecklingen av en

sammanhéangande beredskap

Transportsektorn kan & ena sidan ses som en sammanhéangande helhet eftersom
transportsatten i manga fall 4r utbytbara i forhéallande till det som ska trans-
porteras. A andra sidan finns tydliga skiljelinjer, till exempel mellan gods-
transporter och persontransporter som har olika forutsattningar.

Trafikverkets uppgift enligt instruktionen &r att ... med utgangspunkt i ett
trafikslagsovergripande perspektiv ansvara for den Iangsiktiga infrastruktur-
planeringen for vagtrafik, jarnvagstrafik, sjofart och luftfart samt for byggande

9 Energimyndigheten (2020)
% Sverige ar i sammanhanget beroende av import av rdolja men ar samtidigt en nettoexportor av
raffinerade oljeprodukter.
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och drift av statliga vagar och jarnvagar”.%® Enligt samma forordning har
Trafikverket avseende krisberedskap och civilt forsvar i ansvar att ... med
utgangspunkt i ett trafikslagsovergripande perspektiv samverka med andra
aktorer och darvid vidta atgarder i syfte att utveckla och samordna krisberedskap
och planering for hojd beredskap inom transportomradet. | detta ingdr att bedriva
omvaérldsbevakning och analys samt att stodja andra myndigheter med expert-
kompetens inom omradet”.% Trafikverkets uppdrag avseende att utveckla och
samordna krisberedskapen och planeringen for hojd beredskap inom transport-
omradet ar bredare &n myndighetens egna expertomraden och kréaver ett nara
samarbete med 6vriga myndigheter inom transportomradet.

Transportsystemet innefattar olika typer av resande och transporter, som stéller
olika krav pa tillforlitlighet och punktlighet samt &r olika kansliga for stérningar
av skilda slag. Nér det galler kollektivtrafiken uppfattas det som oklart vilken
myndighet som har det évergripande ansvaret. Stora méngder manniskor reser
kortare strackor dagligen. Ansvaret for regional kollektivtrafik ligger pa landets
regioner, medan Trafikverket ska ”... verka for en grundldggande tillganglighet i
den interregionala kollektivtrafiken”.

Ansvaret for att se till att vissa transportférmagor — med alla ingdende kompo-
nenter — 6ver huvud taget finns &r ett ansvar som ligger utanfor de enskilda
aktorerna inom sektorn, eller hos dem gemensamt. Det kan behdva analyseras
vilka funktioner som ar grundlaggande for nationen att uppratthalla under kris
och krig och precisera detta ansvar. Av myndigheterna inom transportomradet ar
det ingen som har uppdraget att se till att branschen och transporterna fungerar.
Uppdragen bestar i allt fran att bedriva tillsyn och se till att regelverken efterlevs
samt att utveckla dessa, till att ansvara for utveckling och underhall av infrastruk-
tur osv. Sedan &r det transportforetagen och efterfragan som styr att transporterna
sker. | vissa fall, till exempel dar efterfragan &r Iag, har Trafikverket sérskilda
uppdrag att upphandla trafik.

Att transportsystemet bestar av manga aktorer och att mycket sker pa lokal niva
innebdr en utmaning for att utveckla en sammanhéangande beredskap inom trans-
portomradet. Det ar viktigt att det finns ett gemensamt perspektiv i arbetet. Det
galler ocksa att hitta en balans mellan vad som sker gemensamt och vad som kan
begrénsas inom en organisation eller bransch. Att skapa sammanhéangande plane-
ringsstrukturer har blivit allt mer komplext allteftersom fler aktorer &r inblandade
med flera lager av underleverantorer. For foretag inom transportomradet ar det en
forutsattning att arbetet drivs pa av myndigheterna for att skapa en beredskap och
en robusthet i systemet.

Samtidigt som beredskapen nu byggs upp sker en parallell stark utveckling pa
miljéomradet som ger stor paverkan pa transporter, till exempel genom att nya

% 81 SFS 2010:185. Farordning med instruktion for Trafikverket
% §3a SFS 2010:185. Férordning med instruktion for Trafikverket
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branslen och eldrift ersétter fossila branslen och genom féréndrade resmonster.
Genom detta kan det uppstad malkonflikter mellan miljo och sikerhet. Men, det &r
ocksa viktigt att uppmarksamma och utveckla de synergieffekter som finns och
att arbeta for att utoka dessa. Det finns nu ett unikt tillfalle nar bada dessa
omraden star infor stora omdaningar av samhallet, att utnyttja mojligheten till
positiv forandring i bada riktningarna. Perspektiven miljo och sakerhet ska inte
behova bli en fraga for avvagning, utan bor starka varandra.

Att studera transportsektorn ur ett flodesperspektiv kan ge nya perspektiv pa hur
grazon och hybrida hot kan ge konsekvenser bade inom sektorn och for andra
delar av samhallet. Eftersom olika typer av fléden, som fysiska fléden och infor-
mationsfloden, ar integrerade kan storningar fa konsekvenser dven i andra delar
av flodet. For att ett fysiskt flode ska kunna fungera ar det beroende av informa-
tionsflodet.®”

Utveckling som digitalisering, artificiell intelligens, massdata, automatisering av
trafik och Internet of Things kommer att paverka transportsektorn i allt hogre
grad. En 6kad integration mellan olika system och aktorer bade inom och utanfor
transportsektorn gor att hela transportsystemet, flédet, har blivit betydligt mer
omfattande. Detta ger stora fordelar genom att olika varor, tjanster, kunder och
leverantérer kan floda mer obehindrat mellan olika operatdrer och omraden men
det betyder &ven att en antagonistisk paverkan i en del av systemet kan fa stora
konsekvenser aven for andra delar. Vissa beroendeforhéllanden ar mer sjalvklara,
som transportsektorns beroende av importerad fossil brénsle eller elférsorjningen
for tagtrafiken, medan andra inte omedelbart forefaller lika tydliga, som hur in-
trang i en underleverantors it-system kan sla ut betalningssystem.

97 Olsén, m.fl. (2020) sid. 14 med referens till boken, Oskarsson, B., Aronsson, H., och Ekdahl, B.
(2013) Modern Logistik — for 6kad lonsamhet.
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5 Hantering av hybrida hot och
grazonsproblematik

| foregaende kapitel presenterades en uppsattning hot och sarbarheter for trans-
portsystemet utifran ett hybridhots- och grazonsperspektiv. En del hot och
sarbarheter ar av mer sektorsovergripande karaktar, medan andra ar mer speci-
fika for transportsystemet utifran dess utformning och férutsattningar. Oavsett
typ av hot och sarbarhet finns det skl for att reflektera Gver hur en aktor ska
forhalla sig till dem och pa vilket satt som de kan hanteras i verksamheten. Inom
transportsystemet arbetas idag (mer eller mindre kontinuerligt) med krisbered-
skapsfragor och hur olika former av storningar i den egna verksamheten kan
hanteras. Det finns en medvetenhet om och béade planering for och atgarder mot
en rad olika handelser. Det kan rora sig om allt fran naturhandelser och olyckor,
till anlagda brander, stolder, insiders och attentat. En del aktrer genomfor ocksa
kontinuerligt risk- och sarbarhetsanalyser. Dartill stéller Sakerhetsskyddslagen
(SFS 2018:585) krav pa genomforandet av siakerhetsskyddsatgarder for
informationssékerhet, fysisk sékerhet och personalsékerhet, for verksamheter
som &r av betydelse for Sveriges sakerhet — déribland verksamheter inom
transportsystemet.

Sammantaget betyder det att det redan idag finns vissa férberedelser och viss
motstandskraft i transportsystemet, och i samhallet som helhet, for att hantera
sadana pafrestande situationer som faller inom ramen for det som kan beskrivas
som hybrida hot och grazonsproblematik. Som namns i avsnitt 3.3 finns det dock
viktiga skillnader mellan vanliga” krissituationer och en grazonsituation. Exem-
pelvis finns det bakom hybrida hot och verkstéllandet av dessa per definition en
antagonist att forhalla sig till, &ven om det kan vara svart att identifiera vem det
ar. Antagonisten kan potentiellt paverka i vilken riktning som en handelse ut-
vecklar sig. En grazonssituation karaktariseras ocksa av att det parallellt kan ske
flera olika handelser som tillsammans kan skapa pafrestning pa hela samhéllet. |
en sadan situation ar det inte sakert att det stéd som behdvs for att hantera en
hindelse finns tillgdngligt, som det kanske hade varit under mer “normala” om-
standigheter (i termer av reparationspersonal, expertstdd, materiel, etc.). Hybrida
hot och grazonsproblematik utgér darmed sammantaget en nagot annan typ av
utmaning &n den fredstida krisen, och fordrar darmed ocksa troligen andra former
av atgarder.

Baserat pa en genomgang av forskningslitteratur presenteras i en tidigare FOI-
rapport av Svenonius och Strindberg® fyra olika delmoment som anses vara
centrala néar det kommer till hantering av hybrida hot:

% Svenonius och Strindberg (2019)
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att upptécka dem,

att medvetandegora,

att bygga motstandskraft och

att skapa institutionella arrangemang dar sa behovs.

Nedan féljer en dversiktlig genomgang av delmomenten utifran ett transport-
systemperspektiv med resonemang, exempel och atgardsforslag som har lyfts
under projektets workshopar, eller framkommit i tidigare relaterat arbete vid FOI.

Att upptécka och medvetandegdra

I Sékerhetspolisens arsbok fran 2019 beskriver myndigheten en i grunden
forandrad hotbild mot Sverige dar fraimmande makt bedriver 6ppen och dold
paverkan i termer av breddad och fordjupad underrattelseverksamhet, spionage
mot sakerhetskanslig verksamhet, avancerade cyberangrepp och stéld av tekno-
logi, forskning och utveckling. Hybrida hot & med andra ord hdgst verkliga i
dagens samhalle, och ett forsta steg mot att forhalla sig till dem ar en 6kad med-
vetenhet och formagan att upptacka deras existens.

For att kunna upptécka om den egna verksamheten har drabbats av antago-
nistiska aktiviteter ar det tva aspekter som ar sarskilt viktiga. For det forsta
behovs en forstdelse for vad som &r ett “normalldge”, det vill sdga hur verksam-
heten ser ut i normalfallet utan nagra storningar. Om aktdrerna inom transport-
systemet har en god forstaelse for hur normallaget ser ut s ar det lattare att
upptacka anomalier, det vill sdga handelser som ligger ndgot utanfér det normala
men som kanske inte automatiskt vacker larmklockor. For det andra behovs en
medvetenhet hos personalstyrkan om potentiella hot mot verksamheten och hur
dessa kan ta sig uttryck. Medvetenheten behdvs for att anomalierna ska kunna
uppmarksammas och kommuniceras vidare inom verksamheten. En sadan
medvetenhet behdver finnas pa alla nivaer inom en organisation. Om inte
ledningen betraktar antagonistiska hot som nagot viktigt att ta hansyn till i
organisationens beredskapsarbete si kommer det inte heller att finnas varken
resurser eller incitament for andra att prioritera det.

Att bygga motstandskraft

Avskrackning eller troskelformaga ar begrepp som kan tolkas som att vi som
samhalle har sédan gemensam styrka att vi klarar att motsta de yttre hot och pa-
tryckningar som sker. En stor motstandskraft kan innebara att det kravs en allt for
stor insats for antagonisten att genomfora sin tankta verksamhet och att denne da
valjer att avsta eller agera pa annat satt. Sett ur det perspektivet ar Sveriges forsta
forsvarslinje just att uppratthalla samhallets funktionalitet. Har spelar transporter
en avgorande roll. Robusthet i transportsystemet &r darfor en viktig aspekt i
Sveriges totalforsvar, och det géller att alla aktdrer i systemet ser sin roll som en
viktig del av totalforsvaret.
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Att skapa ett robust transportsystem och att bygga motstandskraft handlar bade
om att vidta atgarder for att forebygga att en aktor drabbas av antagonistisk
paverkan, och om att vidta atgarder for att minska skadeverkningarna i verk-
samheten i de fall den faktiskt drabbas.

Det finns flera forebyggande atgarder som kan vidtas for att skapa robusthet och
Oka redundansen inom den egna, eller relaterade, verksamheter. Tekniska exem-
pel pa detta kan vara att sektionera verksamhetens it-system. Genom att halla
olika delar i systemen separata behGver en attack mot ett system inte paverka ett
annat. Ett annat satt att skydda verksamheten kan ocksa vara att anvanda beprév-
ade tekniska losningar. Ofta ser vi forandring som nagot positivt, sarskilt nar det
kommer till tekniska losningar. Men nya system kan &ven betyda att verksam-
heten blir mer beroende av leverantérer och andra aktorer vilket kan skapa sar-
barheter. Nya system kan ocksa ha oprévade sékerhetslosningar, leda till fler
uppkopplingspunkter och 6ka beroenden till andra interna eller externa system.

Aven nar det géller fysiskt skydd finns det atgarder som kan oka verksamhetens
motstandskraft. Under de workshoppar och digitala moten som har varit en del
av projektet har problem med olika verksamheters sékerhetskultur lyfts. Har gal-
ler det att hitta satt att skarpa verksamheters fysiska skydd som att exempelvis
begransa tilltradet.

Att 6ka informationsutbytet mellan aktorer inom transportsektorn kan dven
hjélpa till att skapa kunskap om incidenter som har intraffat hos andra orga-
nisationer och verksamheter. Detta maste dock ske pa ett sakert sétt for att ta
hansyn till sekretess och kénslig information.

Ett viktigt verktyg for att férebygga incidenter ar att genomfora risk- och sarbar-
hetsanalyser. En grundlig utredning om vilka sarbarheter och hot som foreligger
samt vilka konsekvenser en storning kan fa ar en viktig utgangspunkt for att
skapa en beredskap.

Det ar samtidigt viktigt att aktorer forbereder sig pa hur man ska hantera en
situation nar en storning eller incident har intraffat for att pa sa satt minska
verkningarna av incidenten. Har handlar det framfor allt om att halla krisplaner
uppdaterade och att 6va organisationen i att hantera olika typer av stérningar
genom scenarier. Da storningar, sarskilt om de blir Idngvariga, kan paverka
personalforsorjning ar detta nagot som maste planeras for. Det kan exempelvis
handla om situationer dar manga inte kan ta sig till sina jobb eller maste stanna
hemma for att exempelvis ta hand om sin familj. Att upptécka vilka roller som ar
sarskilt sarbara, framfor allt specialiserade roller som &r svara att ersatta med
annan personal, kan vara del av en viktig forberedelse. Hér galler det &ven att
forsta att beroende av konsulter eller leverantorer kan utgéra en sarbarhet da
dessa kan vara svara att fa tillgang till i en grazonssituation med flera parallella
handelser i samhallet eller nar ett utdraget forlopp stéller stora krav pa experter
eller specialister inom specifika omraden. Kopplat till detta ar dven svarigheter
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att fa leveranser under en samhallsstorning, aven i detta fall med okad paverkan
beroende av hur lange storningen pagar.

Att &ven ha en planering for vilka system som kan l&ggas dver till manuella
rutiner vid en stor samhéllsstérning kan vara av stor vikt. Detta géller exempelvis
mojligheten till att ga dver till manuella system for att uppratthélla kritiska
leveranser med manuella logistiksystem, mojligen med hjalp av alternativa
kommunikationssystem som det svenska sédkra myndighetsnatet, SGSI, eller
RAKEL. Ett exempel pa 6vergang till manuellt system var den cyberattack som
informationssystemet vid flygplatsen i Bristol utsattes for 2018. Da inga skarmar
langre visade nagon information fick man aterga till manuella metoder som att
skriva upp information pa tavlor.%® Att forbereda for hur dessa situationer kan se
ut redan pa forhand ger en chans att utbilda personalen att hantera olika typer av
handelser. Det ger ocksa stod och majlighet till Gvning for beslutsprocessen att
lagga om arbetet genom alternativa system, nagot som det kan vara svart att fatta
snabba beslut om under en kris.

En sista atgard som kan vara vard att fundera pa som beredskap infor samhalls-
storning eller grazonsrelaterade hot ar beredskapslagring. Detta omrade har fatt
fornyat utrymme i diskussioner om beredskap under Covid-19 pandemin men da
har fokus framfor allt legat pa lagring av livsmedel, lakemedel och andra hjalp-
medel for sjukvarden, som respiratorer och munskydd. Som pandemin har visat
ar det dock inte bara dessa typer av materiel som snabbt kan sina under en sam-
hallsstorning och nar leveranskedjor stors kan det snabbt uppsté en brist som kan
ytterligare paverkatransportsektorn saval som samhallet i stort. Har verksamheter
dessutom drabbats av sabotage och behéver materiel for att reparera skador kan
en brist fa stora konsekvenser.

Institutionella arrangemang

Hantering av hybrida hot och grazonsproblematik underlattas om det finns en
samhalleligt sasmmanhangande och samordnad strategi for det, fran sektors-,
myndighets- och departementsniva upp till ett internationellt plan. Fragor som
ror hantering av hybrida hot behandlas idag bade inom EU, av olika interna-
tionella organ, sdsom Hybrid CoE i Helsingfors, och nationellt inom exempelvis
Regeringskansliet. Nar det kommer till hybrida hot och grazonsproblematik far
man nog utga fran att enskilda aktérer inte kommer att ha en forstaelse for och
uppfattning om hela problembilden, utan sitta pa enskilda pusselbitar. Samord-
ning genom olika former av institutionella arrangemang &r darmed en viktig del i
hanteringen av hybrida hot och i arbetet med att gemensamt bygga den
motstandskraft som behovs.

9 BBC News den 16 september 2018 Cyberattack led to Bristol Airport bland screens
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6 Avslutande reflektioner

Grazonsproblematik ar inte ett nytt fenomen, men det har fatt 6kad aktualitet pa
senare tid. Genom vart allt mer digitaliserade och uppkopplade samhalle finns
det mojlighet for antagonister att genomfora attacker och aktiviteter pa bekvamt
avstand fran malet, och de kan sla mot flera mal koordinerat parallellt med annan
verksamhet inom hybridkrigforing. Att traditionella styrkedemonstrationer och
militara konfrontationer bar med sig kostnader av ett helt annat slag bidrar sanno-
likt till valet av metod.

Att begreppet grazon har blivit populart innebar ocksa att innebérden kan skilja
sig at i olika sammanhang, och beskrivningar tenderar att bli oprecisa. En an-
ledning till detta ar ocksa den osékerhet som naturligt ssmmanknippas med gra-
zonen — antagonistens strategi ar sallan 6ppen och inkluderar att verka utan att bli
upptackt, och under den niva som skulle kunna resultera i en eskalering hos mot-
parten. Det &r en del av antagonistens strategi att utnyttja motpartens énskan om
att inte eskalera konflikten.

For enskilda aktorer kan det vara ett rimligt mal att ha formaga att skydda sig
mot enskilda foreteelser som kan vara del av en antagonistisk strategi, sdsom att
skydda sig mot intrang eller paverkanskampanjer (vilket diskuteras i kapitel 5).
Att halla koll pa vilka handelser som &ven &r en del av en koordinerad antago-
nistisk strategi kan ségas hora till centrala myndigheters uppgifter, som har
mojlighet att skapa en mer 6vergripande bild pa nationell niva. Men att ha
kunskap och forstaelse om en sadan bakomliggande strategi kan ocksa vara en
forutséttning for att upptécka och identifiera hot och darmed kunna skydda sig
mot dem.

Att civila samhallet fungerar star for en stor del av troskeleffekten

Man kan tala om en konfliktavhallande troskeleffekt som innebér att en
presumtiv angripare inte ska anse att det ar Iont att forséka angripa ett land, pa
grund av att risken &r stor att malet inte kommer att kunna uppnas, att det
kommer att kosta for mycket eller att det riskerar att drabba angriparen sjalv.°
Ur ett civilt perspektiv kan detta forstas som att samhallet har en sa pass god
resiliens att insatsen for en angripare blir orimligt hdg. Ett resilient samhalle — ur
flera perspektiv sdsom robusta forsorjningssystem och motstandskraft mot
paverkan och stérningar — ar en viktig del av troskeleffekten mot bade militara
hot och grazonsaktivitet. Angreppen biter da inte pa forsvararen utan kan till och
med fungera som en larmklocka.l%* Dessutom ar samhéllets stod till Forsvars-
makten viktigt for att mojliggora olika typer av militara forsvarsatgarder, vilket

100 Dalsj (2017)
101 Jonsson och Veiback (2020)
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gor att samhallets resiliens ger en krigsavhallande effekt. Var forsta forsvarslinje
kan alltsa ségas vara de system som samhallets funktionalitet ar beroende av.

Robusta forsorjningssystem &r en viktig grund i fred som krig och i grazon

| ett resilient samhélle &r robusta forsorjningssystem en viktig byggsten, till
exempel vél fungerande infrastruktur for transporter, energi, kommunikation och
ekonomi. Detta géller under alla forhallanden, oavsett vilken typ av hot samhallet
stalls infor. Att diskutera grazonsproblematik tydliggor att det &r svart att planera
for fungerande forsorjningssystem eller samhallsviktiga verksamheter under
storda forhallanden utifran en enda dimensionerande hotbild. Genom den spéann-
vidd och mangfald av hot som kan anvandas inom grazonen 6kas forstaelsen for
att gransen mellan krig och fred inte ar sa skarp i praktiken.

Regeringens och centrala myndigheters styrning av totalférsvarsplaneringen bor
ocksa vara anpassad till en bredd av hotbilder och inte fastna vid befintliga
begrepp i lagstiftningen sdsom begreppet "héjd beredskap”. De hot som vi
beskriver som grazons- eller hybrida hot kan intraffa bade i fred och i krig.
Oavsett om Sverige i juridisk mening befinner sig i fred eller krig sa behover vi
kunna mdéta den hér typen av hot och hantera de handelser som intraffar.

Forméagan att tala semi-hemligt behover starkas

Under den sé kallade strategiska timeouten var det inte bara beredskapslager och
kapitaldrivande resurser som avvecklades. Under tiden drogs bade planering for,
och 6vning av, olika situationer kopplat till h6jd beredskap ner till ett absolut
minimum. Samarbeten mellan det civila samhéllet och Férsvarsmakten minsk-
ade. Detta sammantaget har ocksa minskat formagan och vanan att hantera och
pa ett sakert satt formedla hemlig information (eller information om informa-
tionen). Detta galler sdval inom myndigheter som samhallet som helhet. Nar
sadan minskad formaga och vana &r utbredd och det enda som skyddas &r infor-
mation som forvaltas av fa personer, sa uppstar tva saker: a ena sida en utbredd
uppfattning om att det inte finns behov av skydd eftersom man inte kénner till att
det finns hemlig information som behgver skyddas. A andra sidan en oférméga
att tala om viktiga aspekter av radsla for att utlamna nagot som ar kansligt.

Bada dessa tendenser skapar en farlig situation dar skyddsvard information
riskerar att réjas pa grund av att det saknas forstaelse for att till exempel ett it-
system behdver ha ett hdgt skydd. Och eftersom man inte har en vana av att tala
om systemet som barare av kanslig information forsvaras uppbyggnaden av for-
staelsen.

Uppdaterade regleringar sasom nya sakerhetsskyddslagen, NIS-direktivet och
foreskrifter om informationssakerhet och sakerhetsskydd har lagt okat fokus pa
att d&ven samhallets sékerhet och funktionalitet betraktas som del av Sveriges
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sékerhet och att det hér finns skyddsvérda funktioner. Sveriges sakerhet handlar
inte bara om de primart forsvarsinriktade funktionerna.

Hoja medvetandet om grazon brett i organisationer och i samhéllet i 6vrigt
for 6kad motstandskraft

Medvetenheten om grazonsproblematik och hybrida hot behéver hojas hos
manga aktorer och inom organisationer. Dock ligger det en svarighet i att pa ett
enkelt sétt formedla information eftersom samlad information om hot och sarbar-
heter i regel ar forknippade med sekretess. Men for att skapa en motstandskraft
mot hoten ar det en viktig grund att forstaelsen for dem finns brett i samhallet
och sarskilt i samhallsviktig verksamhet. Det lagger forutsattningen for att bygga
en beredskap (saval mental som fysisk). Har har bevakningsansvariga myndig-
heter en viktig roll gentemot respektive bransch att bedriva en val avvégd infor-
mationsspridning. Den grad av 6ppenhet som beh6vs maste avvagas mot riskerna
med att vi blottar delar av var kunskap.

Lagga fokus pa det utmarkande med att det finns en antagonist bakom
hoten, inte fastna i definitioner

Riskmedvetenheten generellt ar for flera branscher inom transportsektorn mycket
god, dven om det skiljer sig mellan olika aktorer. Men, for de flesta privata
aktorer raknas inte att vérna rikets sékerhet som en kdrnverksamhet, och déarmed
ligger hot som paverkar den och totalférsvarets behov oftast utanfor de riskana-
lyser som gdérs. En framkomlig vég for att hoja kunskapen om hoten kan vara att
borja arbeta mer med de olika hoten och &ven analysera vilken skillnad olika
typer av hot ger skilda verksamheter.

Framja synergieffekter mellan miljé och sékerhet

Samtidigt som beredskapen byggs upp sker en stark utveckling pa miljéomradet,
som ocksa paverkar transportsektorn. Genom detta finns det risk att det uppstar
malkonflikter mellan miljo och sikerhet. Mycket handlar dock om att kunskapen
om och beredskapssystemen for nya losningar annu inte ar pa plats, och har be-
hover energi laggas pa att uppmarksamma och utveckla de synergieffekter som
finns. Perspektiven miljo och sékerhet ska inte behéva bli en fraga for avvagning
utan starka varandra. Det galler att nya losningar blir I1angsiktiga hallbara ur flera
perspektiv.
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