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Sammanfattning

Det svenska valsystemet dr decentraliserat med manuell rosthantering och rost-
rékning, vilket gor systemet robust. Samtidigt forekommer det hot mot detta
system. Det ror sig om hot mot sjalva genomférandet av allménna val, men ocksa
om paverkan pa allmanhetens fortroende for valsystemet och véljarnas vilja och
formaga att rosta.

Antagonistiska hot mot allmanna val kan anta manga olika former och behéver
beaktas i det sékerhetsarbete som bedrivs till skydd for de allménna valen i
Sverige. For att visa pa bredden av hot presenterar denna rapport handelser fran
tidigare val och kategoriserar dem utifran: hot mot personal, hot mot lokaler och
egendom, hot mot valresultatet, cyberangrepp samt desinformation och informa-
tionspaverkan. Vidare presenteras sex scenarier, uppbyggda av olika scenario-
byggstenar.

| rapporten ges ett underlag for utbildning och verksamhetsskyddsbedémningar
géllande hot mot svenska allménna val. Rapporten kan anvéndas for att dka
valadministrationens medvetenhet om hot mot allménna val, vilket i sin tur kan
bidra till att valadministrationen hojer sin formaga att forebygga, identifiera och
hantera dessa hot. Rapporten &r skriven for valhandlaggare och sékerhetshand-
laggare vid kommuner och statliga myndigheter

Nyckelord: Valmyndigheten, allménna val, valpaverkan, antagonistiska hot,
scenarier
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Summary

The Swedish electoral system is decentralized with manual voting and counting,
which makes it robust. Nevertheless, there are threats to the election system — not
only limited to the conduct of the general elections but also the public’s trust in
the election system and the willingness of voters to cast their votes.

Antagonistic threats in the context of general elections can take many different
forms and have to be handled by the general elections security and protection
infrastructure. In order to illustrate possible threats in Sweden, this report presents
security incidents from previous elections. They are organized according to the
following categories: threats to staff, threats to premises and property; threats to
the election results; cyber-attacks and misinformation; and information influen-
cing. Furthermore, six scenarios are presented. The scenarios are constructed of
different building blocks.

This report can be used for training purposes and to inform security assessments
on possible threats to general elections. The report can also be used to increase the
election administration's awareness of threats and increase the ability to prevent,
identify and manage threats to the integrity of the general election. The report’s
main audience is selection officials and security staff at all levels; i.e. national,
municipality and regions.

Keywords: Electoral authority, general elections, electoral influence, antagonistic
threats, scenarios

4 (56)



FOI-R-- 5298 --SE

Innehall
N [T =T o 11 o Vo [ USRI 7
O S}V (= USSR 8
1.2 AVQIANSININGAT ... ceiiieeeeiiiiiiieeeeee e e e et eeeee e s s ssnnrrereeeeeeeessnsneeeees 8
1.3 DEfiNIIONE ...ttt 9
1.4 Metod oCch Material .........cceeiiiiiiiiiiiiiee e 9
14.1 Underlag for hotbildsbeskrivningen ............cccccooceeenne. 9
1.4.2 Strukturering av hot mot val..........cccccovviieeiiiien e, 10
1.4.3 Scenariobyggstenar.........ccooceeee e 10
1.4.4 Scenarioformulering och kvalitetssékring................... 11
ST 9 1= o o 71 (o o S 11
2 Juridiska aspekter och valpaverkan ............cccccoeveeeeieereecieeneennen, 12
2.1 Juridiska @SPEKLEN........ueviiiiiiee et 12
2.2 ValPAVEIKAN ......oviiiiiiiceceeee ettt 13
221 Paverkan mot valets genomférande................c.......... 13

2.2.2 Paverkan mot fortroendet for valets genomforande... 13
2.2.3  Paverkan mot rostberattigades vilja och formaga

AL FOSTA ..o 14

224 (03 1< =T aTo [ (= o] o SR 14
2.25 Informationspaverkan och desinformation ................. 14

Hot mot allmanna val i SVErige.....ccccocoveeiiiiee e 15
3.1 HotbildSbesKrvNINg ........ccocceviiiiiiie e 15
3.2 Valtill riksdag, kommun och landsting 2018............cccccceeevinnns 16
3.3 Val till Europaparlamentet 2019 .........ccccceveveeee e 17
3.4 Rapporterade handelser 2018-2019 ........ccceveeeviiiiiiieeeeeeeeeennns 18
3.4.1 ANgrepp MOt PEISONET .........ccuviieeieeee e e 18
3.4.2  Angrepp Mot loKaler.........c.cooceeiiiiiinieeiiee e 18
3.4.3  Angrepp mot valresultatet.............ccocoeeiieiieeeniennnn 19
N N O3] o 1= = Vg To | (=T o o ISR 19
3.4.5 Informationspaverkan och desinformation ................. 20

5 (56)



FOI-R-- 5298 --SE

4  Hot mot allmannaval i andral&nder ..........ccccceviieiiniieeeenieen 21
4.1 Hotbildsbeskrivningar ..........cccccovveiciiienie e 21

4.2 Rapporterade handelser 2016-2020 ...........coccevveeeeeeeeeeiiceeennnn. 23
4.2.1 ANgrepp MOt PEIrSONEY ......coevvveeeiieiiieeeeee e, 23

4.2.2  Angrepp motlokaler.........ccccooviiiiiiii e 23

4.2.3  Angrepp mot valresultatet...........ccocceeiiiiiiiiiiiiienens 23

424 (037 o =T =T oo [ (=] o] o ISR 24

425 Informationspaverkan och desinformation.................. 25

D SCRNAIIEN it 27
5.1 FOre Valdagen .......c.ueeiiiiiieee ettt 27

5.2 Under vallokalernas 6ppethallande.............c.cccccoveeveveieeeneeneene, 27

5.3 Efter vallokalernas StAngning .......cccccceeeevvecivieeeeeee e ecsieeeeee e 28

B SIULSALSEI .ot 29
7 REfEreNSIISTaA. .cii i s 30
Bilaga 1: Nationella exempel.......ccccociiiiiiiiiie e 40
1: ANgrepp MO PEISONET ..ccoeiiiiieieieiee e 40

2: Angrepp MOL IOKAIET .........uuvieieee e 41

3: Angrepp mot valresultatet............cccvvveeeeeee e 42

e @3 o 1T =T aTo [ (=] o] o SRR 43

5: Informationspaverkan och desinformation................cccccceveevenee. 44
Bilaga 2: Internationella exempel ..o 45
1. ANgrepp MO PEISONET ..ccoiiiiiiiieeeeeeee e 45

2. Angrepp MOL IOKAIET .........uuviiiee e 46

3: Angrepp mot valresultatet............ccccvveeeeeee i 46

S O3] o= =T gTo | (=T o IO UPURPPRT 47

5: Informationspaverkan och desinformation...............cccccceeveeveneee. 50
Bilaga 3: Scenariobyggstenar........cccooieiiiiiiiiii i 53
ANQGrepP MO PEFSONEN .....eveiieiiiiiee ettt 54
ANGrepp MOt IOKAIET ........eeveeeeiiieiee e 54
Angrepp Mot valresultatet............ccooveeiiiiiiei e 55

(3] o<1 7= T To [ (=] o] o JEU SO RP PRSI 55
Informationspaverkan och desinformation..............cccccoeeeveeeevieenennes. 56

6 (56)



FOI-R-- 5298 --SE

1 Inledning

I januari 2018 riktade den davarande statsministern Stefan Lofven ett budskap till
demokratins belackare:

”Det &r nu mindre 4n 4tta manader kvar till den finaste dagen i Sveriges demokratiska liv, var
valdag. Fram till dess ska vi debattera, diskutera och informera oss. Men bara svenska véljare
ska f& avgora utgangen i det svenska valet.

Sa till den eller dem som dvervager att forsoka paverka valutgangen i vért land: Hall er borta!
Vi kommer inte att tveka att skoningsldst exponera dem som anda forsoker sig pa nagot
sadant. For vi vet att pAverkansoperationer pagar just nu. | manga rapporter har Ryssland
dppet pekats ut. Men vi kan inte utesluta att det iven kan finnas andra.” *

Aret innan hade regeringen dessutom uppméarksammat tilltagande hot mot
allmanna val och statsministerns uttalande skedde efter en period med angrepp mot
allménna val i andra lander.?

Den 6 januari 2020 stormades den amerikanska kongressen. Under parollen “stop
the steal” trdngde en véldsam folkmobb genom avspdrrningarna i ett forsok att
stoppa den slutliga réstsammanrakningen.® De historiska scenerna var kulmen pa
en tid av omfattande anklagelser om valfusk och valdsamma konfrontationer
mellan medborgare och stat. Konfrontationerna foljer en utveckling, aven utanfor
USA, dar allmanna val under de senaste sex aren satts under allt storre press nar
saval fraimmande makt som inhemska grupper forsokt paverka dem med olagliga
metoder.® Aven i Sverige har allmanna val angripits, ett exempel &r det angrepp pa
vallokaler i sddra Stockholm som en antidemokratisk grupp genomférde i
samband med valen till riksdag, kommun och landsting 2014.5 Infor de senaste tva
valen bedémde saval Sakerhetspolisen som Myndigheten for samhallsskydd och
beredskap (MSB) att riskerna for hot och paverkan mot valens genomforande hade
okat.”8-° Av Valmyndighetens erfarenhetsrapporter fran valen 2018 och 2019
framgar att det bland annat forekom sabotage, forfalskningar av samtycken,
cyberangrepp mot myndighetens webbplats och forsok att paverka fortroendet for
det svenska valsystemet.X® Dartill inkom éver 700 éverklaganden av valresultatet
till Valprévningsnamnden (VPN) efter valen 2018.1

! Regeringen. 2018. Sveriges sakerhet i en ny varld.

2 Lofven. 2017. DN Debatt. Sd ska vi skydda valrérelsen frdn andra staters paverkan”

8 Landay. 2021. Trump Summoned Supporters to 'Wild’ Protest, and Told Them to Fight. They Did.

4 ODIHR. 2021. Limited Election Observation Mission Final Report, s. 39 ff.

5 Henschke, Sussex, & O’Connor. 2020. Countering Foreign Interference, s. 180 ff.

® Munck m.fl. 2014. Nazister trangde sig in pa flera vallokaler.

7 Sakerhetspolisen. 2018. Brett arbete for att skydda valet 2018.

8 Koskelainen, 2018. MSB kan inte utesluta utlandsk paverkan pé valet — "vi stdr infor en stor utmaning”.

9 Jmfr. Bay, Fjllhed, & Pamment. 2021. A Swedish Perspective on Foreign Election Interference, s. 139 ff.

10 vvalmyndigheten. 2018. Erfarenheter fran valen 2018; Valmyndigheten. 2019. Erfarenheter fran
Europaparlamentsvalet 2019.

1 valprévningsnamnden. 2019. Overklaganden med anledning av valen 2018.
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Efter valet till Europaparlamentet 2019 framhdll Europeiska kommissionen att
hoten mot genomférandet av allménna val fortsatt att véxa, och att det fanns stora
framtida behov av att skydda dem mot antagonistisk paverkan.*? Enligt regeringen
staller informationspaverkan, hot mot valsystemet och fortroendeskadlig informa-
tion 6kade krav pa valadministrationen att bedriva ett kvalificerat sékerhetsarbete
till skydd for de allmanna valen. De samlade erfarenheterna fran valen 2018 och
2019 motiverade ett arbete med syfte att starka fortroendet for och skyddet av det
svenska valsystemet och regeringen tillsatte darfor en parlamentarisk kommitté for
att utreda behovet av ett utpekat ansvar for samordningen av sakerhetsfragor. Det
galler bade den fysiska sékerheten och valsystemets infrastruktur och informa-
tionshantering.3

Sedan 2017 arbetar Valmyndigheten for att stérka skyddet av allméanna val, bland
annat genom att utveckla stodet till valadministrationen med handledningar, rad
och utbildningar.** Som en del av detta arbete har Valmyndigheten gett Total-
forsvarets forskningsinstitut (FOI) i uppdrag att beskriva méjliga hot mot genom-
forandet av allméanna val. Uppdraget ar en del av ett projekt som finansieras av
MSB och anslag 2:4 Krisberedskap.

1.1 Syfte

Det dvergripande syftet med denna studie &r att 6ka valadministrationens kunskap
och medvetenhet om potentiella hot mot allmanna val. Det kan i sin tur bidra till
att valadministrationen hojer sin formaga att forebygga, identifiera och hantera
eventuella hot och risker. Rapporten &r skriven for valhandldggare och séakerhets-
handlaggare vid kommuner och statliga myndigheter och &r avsedd att anvandas i
utbildningssyfte.

1.2 Avgransningar

Denna studie hanterar enbart antagonistiska hot. Det huvudsakliga syftet med
denna avgransning ar att sarskilja antagonistisk paverkan fran icke-antagonistisk
paverkan, till exempel naturkatastrofer.

Studien ger inte en heltdckande bild av alla mdjliga antagonistiska hot mot
genomfdrandet av allménna val i Sverige. Den bor betraktas som ett underlag for
fortsatt arbete. En hotbildsbeskrivning for en enskild valmyndighet bor utga ifran
lokala och regionala faktorer saval som potentiella hotaktorers konstaterade
kapacitet, intention och mojligheten att paverka ett specifikt valgenomférande.®

12 Eyropeiska kommissionen. 2020. Report on the 2019 elections to the European Parliament, s. 29 f.
18 Regeringen. 2020. Starkt skydd mot manipulationer av valsystemet, s. 5 ff.

4 valmyndigheten. 2018. Erfarenheter fran valen 2018.

15 Jmfr. Sakerhetspolisen. 2019. Vagledning i sakerhetsskydd: Sékerhetsskyddsanalys.
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Inte heller 6versikten av angrepp pa andra demokratiska staters allmanna val pa
senare ar ar fullstandig. Exemplen kan &nda ge lasaren en inblick i vilka typer av
héndelser som har intréffat och ddrmed potentiellt kan komma att intréffa.

1.3 Definitioner

Antagonistiska hot

I denna rapport definieras antagonistiska hot som avsiktligt illvilliga och aktors-
drivna hot. En sadan aktor kan vara icke-statlig eller statlig.

Valpaverkan

I denna rapport definieras valpaverkan utifran den svenska brottsbalkens beskrivning,
det vill saga garning syftande till att hindra omrostningen, forvanska dess utgang
eller annan otillborlig paverkan pa genomforandet av allmanna val.16 Ytterligare
beskrivningar av valpaverkan finns att lisa i Bay och Snore (2019) samt Bjorklund
(2018).17 Utifran deras perspektiv kan valpaverkan forstds som antagonistiska
angrepp mot 1) valets genomfdérande, 2) fortroendet for valets genomférande, samt
3) rostberattigades vilja och formaga att rosta.

Cyberhot

I denna rapport definieras cyberhot relaterade till val som cyberangrepp i den IT-
infrastruktur som anvands for genomférandet av allménna val och som har i syfte
att paverka konfidentialitet, integritet samt tillgangligheten till information.

1.4 Metod och material

Studiens metod &r utvecklad pa FOI och bygger pa Jonssons (2017) fyra steg for
scenarieutveckling. Metoden inleds med att hotbilden for det studerade omradet
fordjupas och fortydligas. Darefter anvénds hotbildsbeskrivningen till att generera
scenariobyggstenar, vilka i sin tur ligger till grund for att skapa scenarier. Slutligen
kvalitetssakras scenarier genom inhamtning av synpunkter fran sakkunniga och
slutanvandare.'®

14.1 Underlag for hotbildsbeskrivningen

Hotbildsbeskrivningen tog sin utgangspunkt i Sékerhetspolisens végledning for
sékerhetsskydd (2019). Végledningen rekommenderar att verksamhetsutdvare
utgar fran Sakerhetspolisens generella hotbild, for att sedan komplettera denna

16 17 kap. 8 § Brottsbalk (1962:700).

7 Bay & Snore. 2019. Protecting Elections: A Strategic Communications Approach; Bjérklund. 2018. Ett
robust val ur ett Kommunperspektiv: En studie infor valet 2018.

18 Jonsson. 2017. Att anvanda scenarier i planering for civilt forsvar, s. 43 ff.
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med information om incidenter riktade mot den specifika verksamheten, infor-
mation fran 6ppna kallor och samverkan med andra relevanta myndigheter.®

I denna rapport studerades tidsperioden 2014 till 2020, med ett sarskilt fokus pa
2016 och framat. Avgransningen motiverades av det amerikanska presidentvalet
2016, vilket pavisade forandrade forutsattningar och tydliggjorde att valpaverkan
ar ett reellt hot mot demokratiska stater.?

For att fa en initial uppfattning om den generella hotbilden mot allménna val
studerades de svenska underréttelse- och sakerhetstjansternas arshocker till-
sammans med uttalanden fran offentliga aktorer under den valda tidsperioden. Det
undersokta materialet kompletterades sedan med information fran liknande kallor
fran andra vasterlandska stater med liknande, eller i 6vrigt relevanta sékerhets-
politiska hotbilder.

| nésta steg fordjupades hotbilden med en analys av genomfdrda angrepp mot
allmanna val i Sverige och utlandet. Angrepp mot allménna val i utlandet &r
huvudsakligen avgrénsade till demokratiska stater i Europa och Nordamerika.
Analysen bygger pa vetenskapliga artiklar, journalistiskt material, offentligt tryck,
enkatundersokningar genomforda av Valmyndigheten samt pa incidentrapporter
fran valet till Europaparlamentet 2019, tillhandahallna av Valmyndigheten.

1.4.2 Strukturering av hot mot val

Arbetet har f6ljt en induktiv ansats och den insamlade empirin har studerats genom
kvalitativ innehallsanalys for att hitta likneter och skillnader i det insamlade
materialet. Fem generella kategorier av angrepp mot allmanna val har kunnat
identifieras:

1. Angrepp mot personer.

2. Angrepp mot lokaler.

3. Angrepp mot valresultatet.

4. Cyberangrepp.

5. Informationspaverkan och desinformation.

Kategorierna anvands och utvecklas i den fortsatta rapporttexten.

143 Scenariobyggstenar

Scenariobyggstenar kan vara omvarldsfaktorer, variabler, konstanter, aspekter,
dimensioner och delhandelser, vilka i sin tur utgér bestandsdelar for de scenarier
som formuleras. Enligt Jonsson (2017) bor generering av scenariobyggstenar utga
fran en fokusfrdga som inte ar alltfér allmant hallen utan som avgransar saval

19 Sakerhetspolisen. 2019. Vagledning i sakerhetsskydd: Sakerhetsskyddsanalys, s. 19 f.
20 Jmfr. Ohlin. 2017. Defending democracies, s. 239 ff; Bay, Fjallhed & Pamment. 2021. A Swedish
Perspective on Foreign Election Interference, s. 139 ff.
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tematiskt som i tid och rum, och utifran berorda aktorer. Fokusfragan inriktar till
exempel explorativa scenarier som da bor vara relevanta, utmanande och mojliga.?*

Givet att rapporten syftar till att tillhandahalla underlag for utbildning och bedom-
ningar av verksamhetsskydd infor allmanna val har féljande fokusfraga anvants:

¢ Vilka hot och angrepp gentemot genomférandet av allménna val skulle
kunna aktualiseras?

Generering av scenariobyggstenar utgick fran kanda angrepp mot allmanna val i
Sverige, Europa och Nordamerika. Urval och prioritering av scenariobyggstenarna
genomfordes med stod av en strukturerad brainstorming i workshopformat.??

1.4.4 Scenarioformulering och kvalitetssakring

Scenarierna ar fiktiva och har arbetats fram med utgangspunkt i scenariobygg-
stenarna samt med beaktande av fokusfragan. Scenarierna &r vidare konstruerade
utifran det svenska valgenomforandets olika moment (enligt vallag 2005:837)
samt utifran tidsfonstren fére-under-efter (valdagen). Metoden for scenario-
framtagande kan anvédndas av valadministrationen infor allméanna val for att om-
handerta relevanta och méjliga héndelseutvecklingar i den egna planeringen.

De framtagna scenarierna har kvalitetssékrats i dialog med Valmyndigheten.
Relevansen har diskuterats utifran myndighetens kunskap och erfarenheter.

1.5 Disposition

Efter det inledande kapitlet 1, ges i kapitel 2 en 6versikt av juridiska aspekter och
valpaverkan. Kapitel 3 behandlar hot mot allmanna val i Sverige, vilket féljs av
hot mot allménna val i andra stater i kapitel 4. | kapitel 5 beskrivs scenarier. Kapitel
6 innehaller slutsatser och rekommendationer till Valmyndigheten. Rapportens
bilaga 1 innehaller nationella exempel pa handelser vid val i Sverige och bilaga 2
internationella exempel pa héandelser vid val i andra stater. Bilaga 3 listar de
scenariobyggstenar som anvants for att utveckla scenarierna i kapitel 5.

21 Jonsson. 2017. Att anvanda scenarier i planering for civilt forsvar, s. 15.
22 Jmfr. Eriksson. 2003. Metoder for strukturerad brainstorming.
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2 Juridiska aspekter och
valpaverkan

Foljande kapitel ger en Oversikt av juridiska aspekter och valpaverkan. For att
strukturera materialet anvands de tidigare ndmnda perspektiven for hur val-
paverkan kan forstas som antagonistiska angrepp mot 1) valets genomforande, 2)
fortroendet for valets genomforande, samt 3) rostberattigades vilja och formaga att
rosta. Avslutningsvis beskrivs omradena cyberangrepp samt informations-
paverkan och desinformation.

2.1 Juridiska aspekter

Fria och rattvisa val &r en grundldggande forutsattning for en fungerande demo-
krati.?® Folkstyre bygger pa fri asiktshildning och allman och lika rostratt som i
Sverige forverkligas genom att riksdagen utses genom fria, hemliga och direkta
val.?* Att skydda genomférandet av allméanna val mot otillbérlig paverkan ar
saledes bade att skydda en grundlaggande demokratisk rattighet och att skydda det
svenska statsskicket.?> For att skydda allmanna val mot otillborlig paverkan finns
bestammelser i svenska brottshalken (1962:200) vilka kriminaliserar handlande
som innebdr att “hindra omrdstningen eller férvanska dess utgang eller annars
otillbérligen inverka pad omrdstningen.”?® Darutéver ar det brottsligt att erbjuda
otillborliga formaner vid rostning eller att verka for att avsldja ndgons val-
hemlighet.?” Enligt regeringen &r det troligen aven straffbart att lamna vilse-
ledande uppgifter om rostningsforfarande, sasom att vilseleda om tiden eller
platsen for rostningen.?®

| sammanhanget bor ocksa noteras att det dven ar straffbart att ta emot ekonomisk
ersattning eller annan egendom fran frammande makt for att ge ut eller sprida
skrifter, eller pa annat satt paverka allmanhetens uppfattning i en fraga som galler
grunderna for statsskicket.??> Genomférande av allmanna val &r en sadan grund
enligt regeringsformens forsta kapitel.°

2 Jmfr. Regeringen. 2020. Starkt skydd mot manipulationer av valsystemet.
241 kap. 1 § och 3 kap. 1 § Regeringsform (1974:152).

% Jmfr. Regeringen. 2020. Starkt skydd mot manipulationer av valsystemet.
% 17 kap. 8 § Brottsbalk (1962:700).

21 17 kap. 8 och 9 8§ Brottsbalk (1962:700).

28 Regeringen. 2020. Starkt skydd mot manipulationer av valsystemet, s. 9.
2 Berggren et al. 2012. Brottsbalken en kommentar, BrB 19 kap. 13 §, s. 4.
% 1 kap. Regeringsform (1974:152).
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2.2 Valpaverkan

221 Paverkan mot valets genomforande

Som namndes i inledningen till detta kapitel innehaller brottsbalken (1962:700)
bestammelser som forbjuder nagon att pa olika satt paverka rostningen. Rost-
ningen som sadan definieras av vallagens (2005:837) reglering av formerna for
den representativa demokratin. Paverkan pa valets genomfarande kan saledes om-
fatta hela valprocessen; fran produktion av statistik dver preliminart rostberatti-
gade (i mars aret innan ett val) till gallring av roster efter att efterféljande val
vunnit laga kraft. Detta & en process som normalt stracker sig dver fem och ett
halvt ar.3!

Hot eller angrepp mot valets genomférande kan till exempel syfta till att forhindra,
forsena eller paverka valresultatet, alternativt vara en del av ett angrepp med
Overgripande syfte att underminera fortroende fér processen (se nasta kategori).
Hot eller angrepp kan till exempel utgéras av: hot mot réstmottagare, bombhot mot
vallokaler, fysiska angrepp mot preliminér eller slutlig sammanrékning, alternativt
tillgrepp av roster eller fortidsroster.32

222 Paverkan mot fortroendet for valets genomférande

Regeringen skriver att de allménna valens demokratiska legitimitet i hég grad
bygger pa véljarnas och partiernas tillit till valsystemets formaga att sakerstalla
sakra och korrekta valresultat.®® Risk finns att medborgarnas fértroende for den
representativa demokratin minskar om det uppdagas att det finns brister i saker-
heten eller kvalitén i valprocessen.3* Detsamma galler om valgenomférandet
misstanks vara, eller faktiskt &r, paverkat av oegentligheter eller otilloérlig pa-
verkan.® For att starka tilltron till valresultatet ar det darfor viktigt att sakra att
genomforandet ar rattssakert och att avlamnade roster avspeglas i valresultatet.®

En antagonist kan medvetet sprida falsk eller vilseledande information i forsok att
skada fortroendet for valresultatet, valprocessen och i forlangningen demokratin.3’
Desinformation eller medvetet vilseledande information kan bidra till en upp-
fattning om att valet & manipulerat, att medborgarnas roster inte réknas eller att
systemet inte ar rattssakert. Omfattande paverkan kan aven bidra till att rostberatti-
gade viljer att avsta fran att rosta pa grund av bristande fortroende for valets
genomforande.®®

%1 Vallag (2005:837).

32 Bjorklund. 2018. Ett robust val ur ett kommunperspektiv, s. 1.

33 Regeringen. 2020. Starkt skydd mot manipulationer av valsystemet, s. 1.

34 Choe. 2015. Fortroende for Valmyndigheten, s. 133 f.

3 Choe. 2015. Fortroende for Valmyndigheten, s. 133 f; Lundmark, Oscarsson & Weissenbilder, 2020.
Confidence in an Election Authority and Satisfaction with Democracy, s. 9.

% Bjorklund. 2018. Ett robust val ur ett kommunperspektiv, s. 11.

57 Bay & Snore. 2019. Protecting Elections: A Strategic Communications Approach, s. 10 f; Ohlin. 2020.
What Is Election Interference?, s. 26.

3 Fernquist et al. 2018. Digitala diskussioner om genomforandet av riksdagsvalet 2018, s. 13.
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2.2.3 Paverkan mot rostberattigades vilja och férmaga att
rosta

Tva av grundforutsattningarna for allménna val ar att véljare har en vilja och en
formaga att kunna rosta. Det bygger i sin tur pa att valjarna far korrekt information
om var, hur och nar de kan rosta.3® Antagonistiska hot mot dessa grundférut-
sattningar kan exempelvis vara desinformation eller vilseledande information om
hur rostningen gar till och nar. Sadana forfaranden kan i sin tur syfta till att for-
hindra att valjare hittar till ratt vallokal eller gor i ordning sin rost pa ett korrekt
satt.“? Som tidigare namnts &r det troligen straffbart att sprida desinformation eller
vilseledande uppgifter om sjélva rdstningen i Sverige, till exempel rérande tiden
eller platsen for rostningen.

224 Cyberangrepp

| takt med att samhéllet digitaliseras har anvandandet av kommunikations- och
informationsteknologi for genomférandet av allménna val blivit all mer frekvent
forekommande. Utvecklingen skapar inte bara mojligheter att effektivisera
genomfoérandet av val utan medfér aven sarbarheter som antagonistiska aktorer
kan utnyttja. Cyberangrepp mot valrelaterade IT-system ar darfor nagot bland
annat International Institute for Democracy and Electoral Assistance (International
IDEA) pekar ut som nagra av de storsta utmaningarna vid allmanna val.*?

2.2.5 Informationspaverkan och desinformation

Myndigheten for samhéllsskydd och beredskap (MSB) definierar informations-
paverkan som “potentiellt skadlig kommunikation som fraimmande makt eller
deras ombud ligger bakom (medvetet eller omedvetet)”.4> Pamment et al. (2018)
skriver att exempel pa sadana aktiviteter kan vara anvandandet av desinformation
eller vilseledande identiteter, dar det senare kan utgdras av att en viss grupp aktorer
forsoker utge sig for att vara nagon annan i syfte att utnyttja den personens eller
organisationens fortroendekapital.** Desinformation &r en paverkansteknik dar
falsk information sprids med avsikt att vilseleda en sarskild malgrupp for att gynna
en specifik aktor. Desinformation utgar ofta ifran fabricerad eller manipulerad
information sasom text, ljud eller bild.*> Forfattarna skriver att i samband med vall
kan informationspaverkan exempelvis syfta till att paverka valresultatet till fram-
mande makts fordel, undergréva fortroendet for demokratin och valets genom-
forande, paverka enskilda politiker och tjansteman eller syfta till att 6ka polari-
seringen inom ett land.*®

39 Bjorklund. 2018. Ett robust val ur ett Kommunperspektiv, s. 9.

0 1bid.

41 Regeringen. 2020. Starkt skydd mot manipulationer av valsystemet, s. 9.

42 \an der Staak & Wolf, 2019. Cybersecurity in Elections: Models of Interagency Collaboration, s. 15 ff
3 Myndigheten for samhillsskydd och beredskap, ”Att méta informationspaverkan”, 11.

4 pamment et al. 2018. Countering Information Influence Activities, s. 14 ff.

 Ibid.

 Ipid.
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3 Hot mot allmé&nna val i Sverige

| detta kapitel beskrivs hot mot allménna val i Sverige. Det foljer Jonssons tidigare
redovisade metod (se kapitel 1.4 Metod och material). Inledningsvis ges hotbilds-
beskrivningar som huvudsakligen ar baserade pa Sakerhetspolisens rapportering under
de senaste aren. Kapitlet redogér i korthet for ett antal rapporterade angrepp fran de
allménna valen 2018 och valet till Europaparlamentet 2019. De redovisade
héndelserna beskrivs mer utforligt i bilaga 1.

3.1 Hotbildsbeskrivning

Senare ars hotbildsbeskrivningar fran Sékerhetspolisen (2020) vittnar om att
sékerhetshotet mot Sverige har 6kat och att det beddms fortsatta 6ka de kommande
aren. Myndigheten skriver att hotbilden ar mer komplex an tidigare och att
angreppen ocksa intensifierats. #” Bland hotaktérerna finns grupperingar som vill
oka misstron mot demokratiska institutioner och underbldsa polarisering i
samhallet.*® Samtidigt forsoker frammande makt driva bilden av Sverige i negativ
riktning samt paverka svenska politiska stallningstaganden.*® Ytterst ar det de
grundlaggande fri- och rattigheterna, det ekonomiska valstandet, det politiska
beslutsfattandet och den territoriella suveraniteten som hotas.°

En del av hotbilden, som Séakerhetspolisen beskriver (2020), ar att frammande
makt utfér avancerade cyberangrepp mot Sverige med potentiellt allvarliga
konsekvenser for landets sakerhet.5! Digitaliseringen av samhallsviktig infra-
struktur tillsammans med teknikutvecklingen har skapat sarbarheter som kan
utnyttjas av antagonister.5? Detta understryks av Forsvarets radioanstalt (FRA)
som i arsrapporten fran 2020 skriver att frimmande makt dagligen utfor cyber-
angrepp i syfte att forsvaga Sveriges politiska och militara handlingsfrihet. 53
Sammantaget menar Sakerhetspolisen (2020) att de som vill skada Sverige och
demokratin har ¢kat sin férmaga och att skyddet av Sverige och den svenska
demokratin inte har 6kat i samma utstrackning som hotet.>*

47 Sakerhetspolisen. 2021. Arsbok 2020, s. 6.

“8 bid., s. 51.

4 bid., s. 25.

% bid., s. 10-11.

5 Ibid., s. 11, 35.

52 Sakerhetspolisen. 2019. Hotbild mot sakerhetskanslig verksamhet, s. 5.

5 Forsvarets radioanstalt (FRA). 2021. Arsrapport 2020: Blicken p& en omvarld i forandring, s. 9.
5 Sikerhetspolisen. 2021. Arsbok 2020, s. 83.
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3.2 Val till riksdag, kommun och landsting
2018

Infor valen 2018 varnade saval MSB®%® som Sakerhetspolisen®® om risken for
angrepp fran fraimmande makt och antidemokratiska organisationer.5”-58 Saker-
hetspolisen menade att erfarenheter fran val i andra lander visat att fraimmande
makt hade saval formaga som intention att paverka genomforandet av val.
Myndigheten skrev att riskerna inte i forsta hand lag i paverkan pa det svenska
valsystemet eller valresultatet, utan snarare i paverkan pa fortroendet for val-
processen och valrorelsen. Enligt Sakerhetspolisen visade erfarenheter fran andra
lander att samordnad paverkan i samband med val ofta foregatts av elektroniska
angrepp. Det svenska decentraliserade valsystemets manuella hantering av roster
och rostrakning bedomdes darfor som robust och skyddat fran elektroniska
angrepp.®

Efter valen 2018 skrev Sakerhetspolisen att det inte forekommit ndgon omfattande
och koordinerad paverkan i syfte att utdva inflytande pa valsystemet eller
valresultatet. Samtidigt hade myndigheten noterat forsok att skada fortroendet for
valprocessen, valresultatet och det demokratiska systemet.®° | Valmyndighetens
tillbakablickande rapport framgick vidare att valen genomforts pa ett korrekt,
effektivt och rattssakert satt.® Myndigheten upplevde dock, likt Sakerhetspolisen
och Polismyndigheten, att det forekommit paverkansforsok. | en enkatunder-
sobkning gjord av Valmyndigheten svarade till exempel 39 av 236 kommuner att
de upplevt problem med forsok till sabotage, ordningsstorningar, andra hot mot
valens genomforande eller hot mot tilltron till valresultatet.®?

Svenska institutet skrev att tonen i sociala medier géllande de svenska valen 2018
var mer polariserad och negativt praglad & vad myndigheten kunnat se i
diskussioner om det italienska och finska valen. Myndigheten menade att de nega-
tiva asikterna i samtalet om de svenska valen varit 23 procent medan motsvarande
for det italienska och finska valen var 13 respektive 10 procent. Svenska institutet
skrev vidare att diskussioner och inldgg i sociala medier géllande de svenska valen
okat fem ganger mellan aren 2014 till 2018.5

% Koskelainen, 2018. MSB kan inte utesluta utlandsk paverkan pa valet — vi stdr infor en stor utmaning”.

% Sakerhetspolisen. 2018. Brett arbete for att skydda valet 2018.

57 Jmfr. LaForge. 2020. Sweden defends its elections against disinformation, 20162018, s. 2 f.

58 Jmfr. Bay, Fjéllhed & Pamment. 2021. Defending democracies, s. 148 ff.

% Sakerhetspolisen. 2018. Brett arbete for att skydda valet 2018.

80 Sakerhetspolisen. 2018. Forsok att paverka fortroendet for valprocessen.

81 Valmyndigheten. 2018. Erfarenheter fran valen 2018.

82 Ibid., s. 31-32.

83 Svenska institutet. 2018. Notis eller varldsnyhet? Det svenska valet 2018 i internationell
nyhetsrapportering och pé sociala medier.
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3.3 Val till Europaparlamentet 2019

Infor valet till Europaparlamentet 2019 bedémde EU-kommissionen att det for-
sdmrade sakerhetsldget tillsammans med nya digitala utmaningar hade 0kat hotet
mot medlemsstaternas valgenomforanden. Som exempel pa hot angav kommis-
sionen desinformation riktad mot integriteten i valprocessen och som kunde ha en
negativ paverkan pa medborgarnas fortroende for valprocessen och valresultatet.
Massiva och politiskt motiverade desinformationskampanjer pa nétet, ibland
initierade av tredjeland och som specifikt syftade till att underminera fortroendet,
beskrevs som ett vaxande hot. Vidare beddmde kommissionen att cyberangrepp
som riktade in sig pa valkampanjer, partier, kandidater eller myndigheters system
var ett vaxande hot mot valens integritet.54

Vid det svenska valet till Europaparlamentet 2019 inrdttade Valmyndigheten ett
utokat incidentrapporteringssystem i syfte att stoédja etableringen av en nationell
lagesbild. Efter avslutad process gjorde myndigheten bedémningen att det svenska
Europaparlamentsvalet genomforts pa ett sékert, planenligt och effektivt satt, men
att det forekommit ett antal incidenter under rostningsperioden.®® Incidenterna
hade samtidigt varit fa, givet antalet rostningslokaler och den relativt langa
rostningsperioden.® | en enkatundersokning gjord av Valmyndigheten uppgav 14
av 99 tillfrdgade kommuner att det forekommit incidenter. Exempel pa incidenter
var forsok till sabotage, ordningsstérningar samt handelser som pa annat vis
kunnat upplevas som hot mot valgenomférandet eller tilltron till valresultatet.
Enligt Valmyndighetens kommunenkét for valet till Europaparlamentet uppgav
nio av kommunerna att det forekommit flera sddana incidenter.®” I samband med
valet skickade kommunerna sammanlagt in 51 rapporter om valrelaterade
héndelser till Valmyndigheten. Rapporterna inneholl 81 enskilda incidenter. Den
vanligaste incidenttypen handlade om problem med valsedlar i vallokaler,
exempelvis att valsedlar gémts, stulits och forstorts. Den nést vanligaste incident-
typen handlade om problem i anslutning till vallokaler och utgjordes till stor del
av skadegorelse och sabotage.5®

6 Europeiska kommissionen. 2019. Att sékerstalla fria och rattvisa val till Europaparlamentet.
COM(2018)637 final.

% Valmyndigheten. 2019. Erfarenheter fran Europaparlamentsvalet 2019, s. 4.

% Ibid., s. 7.

87 valmyndigheten, 2019. Utvérdering av EU-valet 2019: Kommunenkat 2019.

88 valmyndigheten, 2019. Samordning Incidentrapporter Europaparlamentsvalet 2019.
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3.4 Rapporterade handelser 2018-2019

34.1 Angrepp mot personer

I materialet forekommer flera handelser som pa olika satt involverat rostmottagare
och valjare.®® Det har bland annat handlat om hot och krankningar samt vald och
rasism.”® Bland annat fick en réstmottagare ett hotfullt brev skickat till sig,”* en
kvinnlig valarbetare utsattes for ofredande av en véljare’? och en réstmottagare
blev spottad i ansiktet av en véljare.”® Aven hot mot och mellan véljare ska ha
forekommit och anmalts.”

En héndelse som polisanmaldes rorde en valjare som efter att ha blivit nekad att
rosta borjade upptrada hotfullt och aggressivt. Personen ska ha slangt rostlangden
i ansiktet pa en rostmottagare for att sedan kasta sig 6ver valurnan och trycka ned
ett valkuvert i springan for valet till riksdagen.” | ett annat fall vagrade en véljare
lamna sin rost till en rostmottagare ikladd sl6ja. Nér véljaren sedermera blev
erbjuden att lamna sin rost till en annan réstmottagare, kravde véljaren att rost-
mottagaren ikladd sldja skulle 1dmna vallokalen. Véljarens upptradande beskrevs
som otrevligt och hogljutt.”®

3.4.2 Angrepp mot lokaler

Denna kategori innefattar handelser rérande skadegdrelse, sabotage, inbrott, stérande
av den allmédnna ordningen med mera. Ordningsstérningar har férekommit i
vallokaler i samband med att véljare upptrétt hotfullt och aggressivt.”” Vidare finns
exempel pa hur personer fran en antidemokratisk organisation stért véljare genom
att fotografera och ropa slagord i anslutning till vallokaler.” | ett annat fall
beslutade en lokal valndmnd att stdnga en rostmottagning till foljd av ett evenemang
med politiska partier i narheten av lokalen.”

Andra exempel pa angrepp mot lokaler &r skadegdrelse och sabotage. Har har det
bland annat handlat om fonster som blivit krossade.®® Vidare forekom inbrott i
fortidsrostningslokaler pa tre platser i Stockholmsomradet.®! Det rapporterades

% Bilaga 1.

0 valmyndigheten. 2018. Erfarenheter fran valen 2018, s. 31-32
" Bilaga 1, 1:1.

2 Bilaga 1, 1:4.

% Bilaga 1, 1:5.

™ Bilaga 1, 1:3.

> Bilaga 1, 1:6.

% Bilaga 1, 1:7.

" Bilaga 1, 2:2., 2:7.
® Bilaga 1, 2:1.

" Bilaga 1, 2:3.

8 Bilaga 1, 2:6.

8 Bilaga 1, 2:5.
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&ven om en skjutning som intréffade i narheten av en vallokal dér en réstmottagare
blev vittne till handelsen.??

3.4.3 Angrepp mot valresultatet

Under valen 2018 och 2019 férekom fysiska angrepp och manipulation i syfte att
paverka valresultaten. Bland annat rapporterades om en ledamot som erbjudit
ekonomisk ersattning i utbyte mot personkryss® samt om ett partiombud som
befunnit sig i en vallokal och hjalpt manniskor att rosta.® Andra rapporter
handlade om sabotage av namnvalsedlar,® misstankt erbjudande om kép av roster
i utbyte mot politiska tjanster,® forsok att rosta med annan véljares rostkort och
ID-handling®” samt en handelse dér en politisk kandidat foljt med en valjare in i
vallokalen for att hjalpa denne att rosta.®®

I en kommun férsvann valsedlar ur ett valsedelstéll, i en annan hittades valsedlar
pa golvet under ett bord och i en tredje hade ett partis valsedlar flyttats bakom de
blanka valsedlarna.®® | tva fall talades om misstankt forkryssade valsedlar som
placerats ut i valsedelstall utan rostmottagarnas vetskap.?® Fran fortidsrostningen
rapporterade Valmyndigheten om en handelse med fyra samtycken som sag ut att
vara undertecknande av samma person.®* Dessutom férekom uppgifter om en
incident dar en person skrev ett inlagg pa myndighetens Facebooksida och erbjod
att sélja sin rost till hogstbjudande.®? Vidare upprattades en polisanmalan efter att
en back med post innehallande rostkort misstanktes ha stulits.%

344 Cyberangrepp

Infér valen 2018 forekom cyberangrepp mot valets tekniska infrastruktur i syfte
att paverka valets genomforande eller fortroendet for detta.®* Bland de handelser
som Séakerhetspolisen identifierade fanns dverbelastningsattacker och forsok till
dataintrang hos bland andra politiska partier och i valsammanhang centrala
organisationer.% Som resultat av en dverbelastningsattack under valnatten den 9
september gick det inte att folja resultatet pa Valmyndighetens webbplats. Enligt
Valmyndigheten var handelsen isolerad till webbplatsen. Att webbplatsen inte gick

82 Bilaga 1, 2:4.

8 Bilaga 1, 3:3.

8 Bilaga 1, 3:6.

% Bilaga 1, 3:1, 3:2.
% Bilaga 1, 3:5.

8 Bilaga 1, 3:7.

% Bilaga 1, 3:4.

% Bilaga 1: 3:8.

0 Bilaga 1, 3:9.

% Bilaga 1, 3:12.

92 Bilaga 1, 3:13.

% Bilaga 1, 3:11.

9 Sakerhetspolisen. 2018. Forsok att paverka fortroendet for valprocessen.
% Ibid.
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att na paverkade dock varken lansstyrelsers inregistrering av valresultaten eller
Valmyndighetens rapportering av valresultaten till media.®

3.45 Informationspaverkan och desinformation

Sékerhetspolisens rapportering om forsok att skada fortroendet for valprocess,
valresultat och det demokratiska systemet 2018 innefattade bland annat uppgifter
om desinformation, diskussioner om valfusk samt kapade och falska konton i
sociala medier.%” | en erfarenhetsrapport fran valen 2018 skrev Valmyndigheten
om forekomsten av felaktig information och ryktesspridning, bade i sociala som i
traditionella medier samt i kombination med insamlade namnunderskrifter om
pastatt valfusk.® Vidare rapporterades 26 incidenter avseende misstankt informa-
tionspaverkan till MSB. De rapporterade incidenterna innefattade bland annat
falska webbsidor, vilseledande flygblad och affischer.®®

I en kommun forekom ryktesspridning om rostnings- och vallokaler. Samma
kommun fick ta emot flera mejl och telefonsamtal fran valjare som pastod att rost-
ningen inte gatt ratt till. Nar kommunen senare undersokte anklagelserna konsta-
terades att majoriteten av dessa var ogrundade.'® Rykten och konspirationsteorier
om misstankt valfusk cirkulerade i bade sociala och traditionella medier innan,
under och efter valdagen 2018, daribland falsk information om valet pa
Facebook. 12 Overbelastningsattacken som resulterade i att Valmyndighetens
webbplats Iag nere under valdagskvallen den 9 september fick stor uppmarksamhet
i media, och i sociala medier cirkulerade det rykten om att angreppet skulle vara
bevis for pagaende valfusk.1%

% Valmyndigheten. 2018. Val.se fungerade inte pa valnatten.

97 Sakerhetspolisen. 2018. Forsok att paverka fortroendet for valprocessen.
% valmyndigheten. 2018. Erfarenheter fran valen 2018, s. 11.

% Bilaga 1, 5:6.

100 Bjlaga 1, 5:5.

101 Bjlaga 1, 5:4.

102 Bijlaga 1, 5:2.

103 Bjlaga 1, 5:3.
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4 Hot mot allmanna val i andra
lander

I foljande kapitel aterges information ur sakerhetsbedémningar fran Norge,
Finland, Danmark, Storbritannien, Kanada och USA. Ett urval av rapporterade
handelser i samband med valprocesser i ett antal andra stater under aren 2016-2020
presenteras ocksa. Kapitlet foljer Jonssons metod i enlighet med tidigare beskriv-
ning (se 1.4. Metod och material).

4.1 Hotbildsbeskrivningar

Flera utlandska sakerhetstjanster gor géllande att digitaliseringen skapat dkad
sarbarhet for cyberangrepp i samband med val. Den norska valkommittén skriver
att cyberangrepp riktade mot valrelaterad infrastruktur inte kan uteslutas 1%
samtidigt som den danska militdra underréttelsetjansten betecknar cyberangrepp
fran stater och kriminella grupperingar som ett av de allvarligaste hoten mot
landet.1% Fran grannlandet Finland uppger Skyddspolisen att utvecklingen inom
cyber- och informationsteknologi skapat sarbarheter som potentiella antagonister
kan komma att anvanda.

Aven om hoten existerar bedémer de nordiska landerna att risken &r 1&g for att
fraimmande makt faktiskt ska paverka valresultaten. | Norge, dar rostrakningen
foretradesvis sker manuellt, bedéms risken for manipulation 1ag. Avseende speci-
fikt cyberattacker i samband med val anses det storsta hotet istéllet vara att med-
borgarnas fortroende for valets genomférande och valresultatet riskerar sjunka.'%’
Aven den danska militara underrattelsetjansten bedomer att risken for cyber-
angrepp mot valen fran fraimmande makt ar lag. Det bottnar i att aktorer med
formaga i nulaget sannolikt inte har intention att angripa Danmark. Frammande
makts intentioner kan dock &andras i takt med en foérandrad sékerhetspolitisk
utveckling.1%®

Storbritanniens Nationella Cybersédkerhetscenter (UK National Cyber Security
Center, NCSC) och Centrum for skydd av nationell infrastruktur (Centre for the
Protection of National Infrastructure, CPNI) menar att det under de senaste aren
forekommit cyberattacker riktade mot valrelaterad infrastruktur i flera lander. Det
har bland annat handlat om att webbplatser for regeringar, valmyndigheter och

104 v/aldal et al. 2019. Sikkerheten i demokratiske prosesser i Norge, s. 28.

105 Forsvarets Efterretningstjenste. 2020. Efterretningsmaessig Risikovurdering 2020. En Aktuel Vurdering
Af Forhold i Udlandet Af Betydning for Danmarks Sikkerhed, s. 7.

10 Finnish Defence Forces and Defence Command. 2021. Finnish Military Intelligence Review 2021, s. 8.

7 valdal et al. 2019. Sikkerheten i demokratiske prosesser i Norge, s. 28.

108 Forsvarets Efterretningstjenste. 2020. Efterretningsmaessig Risikovurdering 2020. En Aktuel Vurdering
Af Forhold i Udlandet Af Betydning for Danmarks Sikkerhed, s. 41.
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media utsatts for 6verbelastningsattacker. Personlig information och Iésenord har
stulits genom nétfiske och datorer har smittats med skadlig kod. Dessutom har det
forekommit fall av forfalskade mejl och annan kommunikation.%® Den brittiske
utrikesministern har uttalat att regeringen i det narmaste ar saker pa att en utpekad
stat genomforde ett forsok till att paverka de allmanna valen i Storbritannien 2019.
Paverkan ska ha skett genom att med lagliga metoder inférskaffa och sedan lacka
regeringsdokument.!10

Den kanadensiska sékerhetstjansten beskriver att fraimmande makt kan anvénda
cyberangrepp for att forsoka paverka réstningen pa valdagen, inrapporteringen och
registreringen av réster samt redovisningen av resultatet till allmanheten. Det upp-
ges bland annat kunna genomféras genom angrepp som riktas mot valmyndig-
heters webbplatser i kombination med dataintrang i véljardatabaser.'** Malet med
sadana angrepp skulle enligt sakerhetstjansten kunna vara att underminera
fortroendet for den demokratiska processen, valresultatet eller att faktiskt andra
valresultatet. Det manuella kanadensiska valsystemet beskrivs som robust och
darfor bedoms risken for paverkan pa valresultat som lag — daremot bedoms risken
for paverkan pa fortroende som hog.12

I USA:s arliga hotbedémningar pekas ett antal statsaktorer ut mot bakgrund av
deras kapacitet och avsikt att paverka USA:s och dess allierade. Dessa stater
uppges betrakta de amerikanska valen som en méjlighet till att underminera USA:s
globala stallning. Det kan vidare leda till oenighet inom USA:s gréanser, paverkan
pa amerikanskt beslutsfattande samt paverkan pa rostberattigade medborgare.'13
Byran for direktoren for nationell underréttelse menar att det genomfordes
paverkansoperationer mot de amerikanska valen 2016, 2018 och 2020.'* De
uppgivna taktikerna har handlat om desinformation rérande valinfrastruktur,
hotfulla meddelanden till réstberattigade amerikaner samt desinformation om att
amerikanska valarbetare forsokt underminera det amerikanska valet.*> Amerikanska
myndigheter gor bedémningen att utlandska forsok till paverkan av amerikanska
val kommer att fortsatta.16

109 National Cyber Security Centre. 2019. Election Guidance for Local Authorities.

110 National Cyber Security Centre. 2020. Annual Review 2020. Making the UK the Safest Place to Live
and Work Online, s. 37.

111 Canadian Security Intelligence Service. 2021. CSIS Public Report 2020.

12 Communications Security Establishment. 2018. 2019 update: Cyber threats to Canada’s democratic
process.

113 Office of the director of National Intelligence, 2021. Annual Threat Assesment of the US Intelligence
Community, s. 4.

114 Ibid.

15 Ipid., s. 14.

116 |bid.
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4.2 Rapporterade handelser 2016-2020

4.2.1 Angrepp mot personer

Angrepp mot valarbetare och valjare har i huvudsak handlat om sadant som
intraffat i vallokaler, i privata miljer och pa sociala medier.'*” Har kan bland
annat ndmnas ett amerikanskt fall i vilket en man blev nekad att résta eftersom han
inte var registrerad. Vid besked om att han inte var registrerad hotade mannen att
skjuta en rostmottagare.'® Fran USA rapporteras vidare om ett fall dar en folk-
massa samlades utanfor en ledande valtjanstemans bostad och dér skanderat att
valet varit riggat samt uttalat hot mot tjanstemannen.t*® I USA har det dessutom
forekommit hot och trakasserier online mot en valarbetare. | ett fall anklagades en
valarbetare for valfusk, vilket ledde till att personlig information spreds och att
valarbetaren skaffade tillfallig bostad pa annan ort.12

4.2.2 Angrepp mot lokaler

I samband med det amerikanska presidentvalet 2020 férekom flera bombhot mot
vallokaler.*?! Bland annat rapporterade lokala myndigheter i delstaten Georgia att
de i samband med valet mottog bombhot mot valdistrikt i tio olika kommuner.1??
Vidare blev en person i delstaten Virginia anhallen for bombhot mot vallokal,?®
nagot som dven skedde i delstaten Ohio.1?* Detsamma har dven hant i Polen'?® och
i Kanada, dar vallokaler fick stanga ner tillfalligt pa grund av bombhot.?

4.2.3 Angrepp mot valresultatet

| EU:s och Democratic Reporting Internationals (DRI) valobservationsrapporter
noteras oegentligheter fran flera platser runt om i vérlden under perioden. Det rér
framst l&nder utanfor den traditionellt vasterlandska sféren. Ett par exempel ges
har for att illustrera problembilden. Bland de rapporterade handelserna aterfinns
otillborlig paverkan genom familjerdstning, réstning med assistans pa ett icke-
korrekt satt'??, felaktig ombudsréstning, réstning i ndgon annans namn samt att
”bussa” viljare till rostningslokaler, det vill sdga att anordna mer eller mindre

117 Bilaga 2.

118 Bilaga 2, 1:1.

119 Bilaga 2, 1:3, 1:4.

120 Bjlaga 2, 1:2.

121 Bilaga 2, 2:1.

122 Bjlaga 2, 2:1.

123 Bjlaga 2, 2:2.

124 Bilaga 2, 2:4.

125 Bilaga 2, 2:5.

126 Bjlaga 2, 2:3.

127 Rostberattigade med en funktionsnedsattning kan ha rétt till assistans. Se 7 och 8 kap. Vallag
(2005:837).
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frivillig transport till vallokaler.!?® Vidare har valobservatorer i ett flertal lander
noterat att roster kopts och salts.*?

Vid sidan av stormningen av USA:s kongress i januari 2021 har dven andra
angrepp mot valresultatet forekommit.*3° Déribland hotfulla demonstrationer med
krav pé att fa dvervaka delstatliga rostrakningsprocesser.’3! Aven andra typer av
oegentligheter, sasom exempelvis stold av valmaterial, har identifierats.!3?

4.2.4 Cyberangrepp

Det insamlade materialet visar att cyberangrepp mot valrelaterad infrastruktur
exempelvis handlar om ransomeware-attacker,'*3 dverbelastningsattacker (DDoS)*34
och natfiske (phishing).1%

Ransomeware-attacker skedde i samband med presidentvalet i Nordmakedonien
2019, vilket fick till foljd att den statliga valkommitténs webbplats var ur funktion
i tre dagar. Det hade paverkan pa tillganglighet till rostregistreringen samt fil- och
mejlservrar.13¢ En liknande handelse intraffade i samband med det amerikanska
presidentvalet 2020 da utlandska aktorer utsatte en kommun i New York for en
attack och sedan kravde den pa pengar.*¥’

Overbelastningsattacker har intraffat mot valrelaterade institutioner i ett flertal
lander. Déribland i samband med Moldaviens parlamentsval 2019 och presi-
dentvalet i Ukraina 2019.1%8 Aven andra samhallsviktiga funktioner har blivit
utsatta for dverbelastningsattacker i samband med val. Under Montenegros parla-
mentsval 2016 utsattes exempelvis civilsamhallesorganisationer, medier och stat-
liga institutioner for dverbelastningsattacker.!3®

Naétfiske anvandes bland annat i samband med presidentvalet i Ukraina 2019, valet
till Europaparlamentet 2019 och i det amerikanska presidentvalet 2016.14° Metoden

128 Bilaga 2, 3:1 och 3:2.

129 Bjlaga 2, 3:3.

10 Bilaga 2, 3:4.

131 Bilaga 2, 3:5.

132 Bjlaga 2.

133 Ransomeware-attacker innebdr att ett skadligt program (ransomeware) designas i syfte att kryptera filer
pé en utrustning vilket gor filer eller system obrukbara. Den som skapat och spritt den skadliga koden
kan sedan kréva den drabbade pé& pengar for att aterstélla systemen till det normala. Se vidare:
Cybersecurity & Infrastructure Security Agency. 2021. Ransomware guidance and resources.

1% Gverbelastningsattacker (DDoS) kan 6verbelasta system och darigenom forhindra atkomst till viss
webbplats. Se vidare: Sentor. 2021. Vad &r en dverbelastningsattack (ddos-attack)?

135 Natfiske (phishing) kan beskrivas som att en aktor, genom utskick av information, till exempel via mail,
forsoker att lura en anvandare genom att fa den personen att agera pa ett visst stt. Det kan till exempel
handla om att fa personen att klicka pa en lank eller fa personen att ga in pé viss webbplats med skadlig
kod. Se vidare: National Cyber Security Center. 2018. Phishing attacks: defending your organization.

1% Bilaga 2, 4:5.

1%7 Bilaga 2, 4:6.

138 Bilaga 2, 4:7, 4:16.

1% Bilaga 2, 4:10.

140 Bilaga 2, 4:3, 4:8, 4:10, 4:14, 4:16.
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forekommer sallan enskilt, utan kan anvandas tillsammans med tidigare namnda
Overbelastnings- och ransomeware-attacker. Det skedde exempelvis i samband
med valen i Malta 2017, da alla tre metoder anvandes med bedomt syfte att tillfoga
skada pa regeringens servrar.'4!

Det har inte alltid varit mgjligt att identifiera vem eller vilka som legat bakom de
nyss redovisade cyberangreppen. Det ligger i linje med Brecher (2012)4? som
menar att cyberangrepp ofta ar svara att attribuera till en specifik plats eller aktor.
Samtidigt har experter lyckats identifiera aktérerna bakom nagra angrepp mot
val.*® Exempelvis pekas namngivna “hackergrupper” ut for att ha forsokt f&
tillgang till konfidentiell information fran den nederlandske premiarministerns
tjansterum i samband med valet 2017. Grupper pekas ocksa ut for att ha agnat sig
at natfiske med mejl till opinionsbildare i USA bara timmar efter det amerikanska
presidentvalet 2016. Liknande tillvdgagangssatt sags dven ha anvants gentemot
olika institutioner i samband med valet till Europaparlamentet 2019.144

4.2.5 Informationspaverkan och desinformation

De senaste aren har falsk och vilseledande information riktad mot valprocessen
eller institutioner ansvariga for genomférandet av allménna val férekommit i
varierande former och pa olika platser runt om i vérlden.'4> Det har handlat om
anklagelser om valfusk samt spridande av falsk och vilseledande information i
syfte att undergrava fortroendet for valprocesser. 46 Informationen har spridits av
inhemska aktorer, sdsom i fallet med den fore detta amerikanske presidenten
Donald Trump och hans anhangare,'” men aven av fraimmande makt.* | en
rapport fran den amerikanska underrattelsetjansten framkommer uppgifter om att
ryska aktorer forsokt forstarka allménhetens misstro mot den amerikanska val-
processen 2020. 4° Liknade uppgifter rapporterades fran valet till Europa-
parlamentet 2019. Syftet ska da ha varit att underminera EU:s trovardighet och
paverka valdeltagandet i en negativ riktning.>°

Otillborlig informationspaverkan direkt riktad mot valjare har identifierats i flera
lander de senaste aren.'®! Det har bland annat handlat om forsok att minska
valdeltagandet, vilket bland annat skedde i samband med mellanarsvalet till den
amerikanska kongressen 2018. Darifran rapporteras om att véljare i olika delstater

141 Bilaga 2, 4:12.

142 Brecher. 2012. Cyberattacks and the covert action statute: Toward a domestic legal framework for
offensive cyber operations, s. 425.

143 Bilaga 2.

144 Bilaga 2, 4:3, 4:13, 4:14.

145 Bilaga 2, 5.

146 Bilaga 2, 5.

147 Bilaga 2, 5:10.

148 Bilaga 2, 5.

149 Bilaga 2, 5:4.

150 Bilaga 2, 5:14.

151 Bilaga 2, 5.
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fatt textmeddelanden med falsk information om vallokaler, vilket ledde till att
valjare gick till fel plats nar de skulle ga och rosta.'5? Ett annat amerikanskt
exempel fran 2020, som lyfts av National Intelligence Concil, &r iranska cyber-
aktodrer som utgav sig for att tillhdra en amerikansk hdgerextrem organisation och
med denna forespegling spred hotfulla meddelande till véljare registrerade hos det
Demokratiska partiet med krav pa att dessa skulle rosta pa den republikanske
presidentkandidaten.t%3

I samband med en folkomrostning i Nordmakedonien 2018 férekom desinforma-
tion i sociala medier. Hundratals webbplatser med uppmaning om att makedonska
medborgare skulle “brénna sin rost”, vilket misstinks ha syftat till att minska
valdeltagandet, skapades ocksa. ' Fran Ukraina rapporterades att utlandska
aktorer forsokt lokalisera personer som velat sélja eller tillfalligt hyra ut sina
anvandarkonton pa Facebook for att fran dessa legitima konton sprida desinforma-
tion om valet 2019.1° Amerikanska véaljargrupper ska dven ha blivit utsatta for
informationspaverkan gallande tillforlitligheten i postrostning under president-
valet 2020. Aven har misstanktes syftet ha varit att paverka valdeltagandet i vissa
omraden. 156

Forutom informationspaverkan riktad mot valjare, process eller administration
noteras dven hot av olika slag. Ett exempel &r det bombhot som inkom till polisen
i Dnipropetrovsk vid presidentvalet i Ukraina 2019. Informationen om utplacerade
bomber visade sig dock vara falsk och en utredning inleddes om spridande av falsk
information med paverkan pa sakerheten for medborgarna i staden.’®” En annan
hotrelaterad handelse skedde i samband med det amerikanska presidentvalet 2020
da en webbplats skapades pa vilken hot mot valtjansteman och mot den tidigare
chefen for myndigheten for cybersdkerhet och infrastruktur (Cybersecurity and
Infrastructure Security Agency, CISA) publicerades. Den amerikanska underréttelse-
tjansten bedémde att Iran lag bakom webbplatsen.'>® Avslutningsvis kan namnas
en video forestallande en rostmottagare som pastas forstora en valjares rostsedel i
samband med rostrékning vid det amerikanska presidentvalet 2020. Valadmini-
strationen gick senare ut och beskrev att detta aldrig hade intraffat och att videon
var falsk.15°

152 Bilaga 2, 5:1.
153 Bilaga 2, 5:9.
154 Bilaga 2, 5:13.
155 Bilaga 2, 5:15.
1% Bilaga 2, 5:11.
157 Bilaga 2, 5:3.
158 Bilaga 2, 5:16.
1% Bilaga 2, 5:2.
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5 Scenarier

De sex scenarier som presenteras i detta kapitel baseras pa byggstenarna fran
bilaga 3. Dessa redovisas inom hakparenteser i den I6pande texten. Byggstenarna
utgar i sin tur fran intraffade handelser redovisade i bilaga 1 och 2.

Né&r scenariobyggstenarna val sétts samman till scenarier blir dessa till fiktiva
handelseforlopp som inte har intraffat. Genom att ta inspiration fran den presen-
terade strukturen ar det mojligt for valadministrationen att skapa egna scenarier som
kan svara mot lokala eller regionala forhallanden.

5.1 Fore valdagen

Scenario 1

Valnamnderna har haft mycket att géra manaderna fore valdagen. Det har bland
annat upptackts att det online cirkulerar listor pa vilka personer som ska tjanstgéra
i olika valdistrikt [5]. Under augusti manad far ett antal valnamnder samtal fran
oroliga och blivande rostmottagare som sager att de blivit kontaktade av en
organisation som heter ”Den sanna demokratins vénner”. I samtalen har det fore-
kommit patryckningar och nagra av de drabbade har dessutom hangts ut pa internet
[2]. Det &r svart att fa en bild av skada och omfattning, men det misstanks att
morkertalet &r stort.

Pa valdagens morgon upptacks ett inbrott i ett utrymme dar valsedlar forvaras [6].
Pa en annan plats moter réstmottagare, som ska sla upp portarna till en vallokal
klockan 07:00, okanda personer som med hot forsoker forhindra éppningen [1].
Vidare rapporteras om vissa storningar i logistikprocessen under valdagens tidiga
morgon [9].

5.2 Under vallokalernas dppethallande

Scenario 2

Under valdagen sprids desinformation i sociala medier om valets genomférande
och den felaktiga informationen tycks syfta till att fa valjare att bega fel som skulle
kunna medfora att deras rostning blir ogiltiga [17]. Eftersom avséndaren ser ut att
vara Valmyndigheten hor flera rostberattigade av sig med fragor till myndigheten
om vad som egentligen géller. Under dagen Okar forvirringen, vilket bland annat
har att géra med att handelserna rapporteras av flera nyhetsmedier samtidigt som
det intraffade ocksa far stor spridning pa sociala medier. Mot slutet av valdagen
uppmérksammas vilseledande information som séger att vallokalerna ar dppna
fram till 23:00 trots att de i sjélva verket stdnger klockan 21:00 [17].

Scenario 3

I samband med lunchpausen tar tva réstmottagare en promenad i naromradet.
Under promenaden far rostmottagarna syn pa nagot de tidigare hort valjare tala om
- nagon har satt upp skyltar med vilseledande information vid infarten till lokalen.
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Skyltarna bar Valmyndighetens logotyp [19]. | tva vallokaler forekommer
varierande typer av storningar i samband med rdstmottagningen, bland annat
sabotage av valsedlar [12]. I den ena lokalen handlar det om hot mot réstmottagare
samt krav pa att fa lamna sin rost till person av visst kén [3]. | den andra lokalen
ar personalen upptagen med att lugna en hotfull person som menar att valsedlar
for hans parti saknas [6]. Samtidigt, pa en annan plats i lokalen, stracker sig en
man 6ver bordet och férsoker tillgripa rostningsmaterial [13].

Scenario 4

Det automatiska brandlarmet utléses i nagra vallokaler, vilket far till foljd att
lokalerna utryms och réstningen for en tid avbryts [8]. Andra lokaler drabbas av
mindre ordningsstérningar i naromradet och i nagra fall forekommer aven vandali-
sering i form av krossade fonster och nedklottrade fasader [7]. | och utanfor
majoriteten av landets vallokaler ar det dock lugnt. Forréattningen loper pa som
planerat och utan friktioner. | samband med att flédet av manniskor tillfalligt avtar
i en av lokalerna forbereds den infor nasta anstormning. Vid genomgangen finner
rostmottagare en USB-sticka med Valmyndighetens logotyp bakom en av val-
skarmarna. Stickan satts in i en av datorerna, varpa en ransomeware-attack gent-
emot kommunen senare intraffar [15].

Scenario 5

En handfull partiforetradare sprider falsk och vilseledande information om att valet
ar ’riggat” [17]. Det ror sig om anklagelser mot de sittande regeringspartierna om
att de utévar paverkan pa valadministrationen samt att rostmottagare och rost-
raknare inte gar att lita pa. Uttalandet leder till en del mindre protester utanfor
bland annat vallokaler och myndighetsbyggnader [4]. Férutom protester noteras
ocksa fall av partiombud som féljer med véljare in i olika vallokaler for att “hjélpa
till” vid rostningen [10]. Vidare uppmarksammar medborgare Polismyndigheten
om att det forekommer forséljning av roster i stingda grupper pa sociala medier [11].

5.3 Efter vallokalernas stangning

Scenario 6

Pa sociala medier sprids en ljudupptagning fran en vallokal. | den hors hur rost-
mottagare, under vad som verkar vara en fikarast, suckar och beklagar sig 6ver
resultatet i en allra forsta sammanrakning. Vidare sprids en video, som senare visar
sig vara falsk, dér en réstmottagare knycklar ihop inldmnade valsedlar och sedan
slanger dem i en papperskorg [18]. | en kommun samlas det dessutom ett tiotal
méanniskor utanfor bostaden till ordféranden i en lokal valndamnd. Gruppen haller
upp plakat och ropar att valet dr riggat” [4]. Utanfor vallokalen i en annan kommun
forekommer protester mot rostrakningen [14]. I samband med att en av l&nsstyrelserna
ska rapportera in sina preliminara resultat i Valmyndighetens databas sker en
cyberattack mot Valmyndighetens hemsida. Attacken leder till att hemsidan inte
gar att na for en tid vilket forsvarar for valjarna att ta del av valresultatet [16].
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6 Slutsatser

Det svenska valsystemet ar robust, i mangt och mycket pa grund av att det ar de-
centraliserat och att résthantering och rostrakning sker manuellt. Samtidigt har
hoten mot systemet fortsatt att 6ka. Forutom hoten mot genomférandet av
allméanna val kan hoten &ven bidra till att allménhetens fortroende och de rost-
berattigades vilja och formaga att résta minskar. Det &r darfor inte orimligt att anta
att en antagonist som har svart att paverka valets genomforande kan lockas att
forsoka paverka allmanhetens fortroende. Det kan darfor finnas skal att 6vervaga
proaktiv och fortroendeskapande kommunikation med allménheten.

Denna studie har visat att antagonistiska hot mot allméanna val kan ta manga olika
former. Bredden av mojlig paverkan behover beaktas inom ramen for det séker-
hetsarbete som bedrivs till skydd for de allménna svenska valen.

Studien har naturligt nog inte gett en heltdckande bild av alla tdnkbara anta-
gonistiska hot mot allménna val, och bor darfor betraktas som ett av flera underlag
till valadministrationens fortsatta arbete. Vidare kan arbete med att identifiera
ytterligare hot ske med utgangspunkt i de lokala och regionala forhallanden som
galler for respektive valmyndighet. Ett sddant arbete kan oka valadministrationens
medvetenhet om hot mot allmédnna val samtidigt som det kan bidra till hojd
formaga att férebygga, identifiera och hantera sadana hot.

Utifran denna studie dras slutsatsen att féljande atgarder ar lampliga for Valmyn-
digheten:

e Att genomfora kompetenshdjande insatser for valhandldggare och saker-
hetshandl&ggare vid kommuner och statliga myndigheter infor allménna
val. Beroende pa vad som ar praktiskt och pedagogiskt lampligt kan
sadana insatser till exempel innefatta: enskild inlasning, forelasningar,
pedagogiskt ledda gruppdiskussioner, seminarier och workshops.

e  Att utveckla ett material med myndighetens beddmning av de troligaste
respektive skadligaste handelseutvecklingarna och dilemman i relation till
allmédnna val. Materialet kan anvéndas for verksamhetsskyddsbedom-
ningar avseende bland annat detektion, uthallighet och forméaga givet
specifika lokala och regionala férhallanden. Materialet tas lampligen fram
i samverkan med exempelvis Sékerhetspolisen, Polismyndigheten,
Myndigheten for samhéllsskydd och beredskap (MSB) och Myndigheten
for psykologiskt forsvar (MPF).

o Att genomfora en kommunikationsinsats riktad mot allménheten infor
allmanna val. Denna kommunikationsinsats kan baseras pa foreliggande
rapport och beréra exempelvis féljande teman: demokrati, allménna val,
valsystemets konstruktion, tidigare rapporterade handelser samt myndig-
hetens generella beddmningar och arbete infor allmanna val.
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Bilaga 1: Nationella exempel

Denna bilaga redovisar ett urval av det material som framkommit i informations-
insamlingen av dokumenterade handelser fran de svenska allmanna valen 2018
och valet till Europaparlamentet 2019. H&ndelserna redovisas for att skapa trans-
parens kring metoden och vad som inspirerat till rapportens scenariobyggstenar.
Presentation sker utifran rubrikerna: (1) Angrepp mot valarbetare och véljare, (2)
Angrepp mot lokaler, (3) Angrepp mot valresultatet, (4) Cyberangrepp samt (5)
Informationspaverkan och desinformation.

1: Angrepp mot personer

1:1 Hot mot rostmottagare

Under valdagen den 9 september 2018 i Sverige mottog rostmottagare i en
kommun ett hotfullt brev innehallande en teckning med budskapet “likvaka istallet
for en valvaka”. Handelsen polisanmaldes nagra dagar senare.®°

1:2 Hot mot politisk kandidat
| samband med de allménna valen 2018 blev en politisk kandidat hotad av fyra
ungdomar utanfor vallokalen.61

1:3 Hot mot valarbetare

Pa valdagen den 9 september 2018 blev tva valarbetare féremal for olaga hot da
tvd unga man hotade dem till livet och forsokte fa tag pa deras valsedlar. En
anmalan upprattades om olaga hot mot dessa tva valarbetare samt en véljare. 62

1:4 Hot mot valarbetare
En kvinnlig valarbetare utsattes for ett missténkt ofredande i vallokal. Kvinnan stod
och delade ut valsedlar for ett parti nar en okand man gav sig pa henne.63

1:5 Hot mot valarbetare
Hot mot rostmottagare uppges ha férekommit i flertalet vallokaler. Exempelvis blev
en rostmottagare spottad i ansiktet.164

1:6 Hotfull valjare

En véljare som blev nekad att résta uppgavs ha upptratt hotfullt och aggressivt och
kastade rostlangden i ansiktet pa rostmottagare for att sedan kasta sig éver
valurnan och trycka ned ett valkuvert i springan for riksdagsvalet, vilket resulterade
i en felaktig rost vid rakningen. Handelsen polisanmaldes.%® En valjare vagrade
forst att lamna Id-handling och slangde sedan passet till rdstmottagaren. Véljaren

160 Nyberg. 2018. Missnéjd med nedlagd utredning efter valhot.

161 Bauler. 2018. SD-kandidat trakasserad och hotad av ungdomar vid valstugan.

162 Malmgren, Skovdahl & Amiri. 2018. Val 2018: Valarbetare och véljare hotade i Nynashamn.
163 Ernyd & Arlemyr. 2018. Tva incidenter utanfor vallokaler i Skane.

164 vvalmyndigheten. 2019. Utvardering av EU-valet 2019: Kommunenkét 2019.

165 vvalmyndigheten. 2018. Utvardering av EU-valet 2018: Kommunenkét 2018.
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uttalade okvadningsord och slog rostmottagare med en vaska samt spottade pa
rostmottagaren. Med hjalp av annan véljare fick personen lamna lokalen.66

1:7 Hot mot valarbetare

En kommun rapporterade in en incident under valdagen géllande en véljare som
vagrat lamna in sin rost till en réstmottagare ikladd sl6ja. Valjaren blev erbjuden att
en annan réstmottagare skulle ta emot hens rst, men vagrade aven detta for att
rostmottagaren ikladd sl6ja var kvar i lokalen. Réstmottagarna beskrev att valjaren
var otrevlig och upptradde hogljutt. Valjaren lamnande vallokalen utan att rosta.6”

1:8 Hot mot ordférande i valdistrikt

En kommun rapporterade att under fortidsrostningen hade en ordférande i ett
valdistrikt blivit omnamnd med namn och bild p& en nyhetssida pa internet.
Kommunen rapporterade handelsen till Valmyndigheten da de ans&g att det fanns
en risk att personer som last artikeln kunde uppfatta att ordféranden inte var
neutral i sin roll som valforrattare. 168

2. Angrepp mot lokaler

2:1 Ordningsstérningar
Personer frdn en hégerextrem organisation uppgavs ha stort valjare genom att
fotografera och ropa slagord i anslutning till vallokaler.6°

2:2 Ordningsstorningar
Ordningsstdérningar uppges ha férekommit i flertalet vallokaler under de allménna
valen 2018 dar valjare upptratt hotfullt och aggressivt.17°

2:3 Politiskt kampanjande
Valnamnden beslutade att stanga réstmottagningen pa ett universitet med
anledning av ett event med politiska partier i narheten av réstningslokalen.*’*

2:4 Dbdsskjutning

En dédsskjutning intraffade i narheten av en vallokal. | samrad med ansvarig polis
pa plats bedémde kanslichefen att réstmottagningen kunde fortsatta samt att
rostmottagarna pa ett sakert satt kunde ta sig till och fran lokalerna. En
réstmottagare blev vittne till handelsen.172

2:5 Inbrott
Tre inbrott intraffade i fortidsrostningslokaler utanfor Stockholm. Inget valrelaterat
rapporterades som stulet.1”3

166 \valmyndigheten, 2019. Utvérdering av EU-valet 2019: Kommunenkit 2019.
187 Bay, S. m.fl. 2022. Incidenter under genomforandet av allmanna val.

168 1hid.

16% Boras Tidning: “ NMR tog sig in i vallokal: Flera incidenter”. 2018.

170 \almyndigheten, 2019. Utvardering av EU-valet 2019: Kommunenkat 2019.
17 |pid.

172 Bay, S. m.fl. 2022. Incidenter under genomférandet av allmanna val.

178 |bid
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2:6 Skadegodrelse och sabotage

Vid valet till Europaparlamentet 2019 inkom flera rapporter om skadegdrelse och
sabotage i vallokaler. Bland annat blev en vallokal utsatt fér skadegorelse dar
fonster blev krossade flera dagar i rad. | samband med skadegorelsen fick en
vaktmastare en sten kastad pa sig, vilket gjorde att rostmottagare kande sig
oroliga.t”

2:7 Ordningsstorningar
| samband med valet till Europaparlamentet 2019 inkom flertalet rapporter om
problem med ordningsstdrande i vallokal under réstning.1”®

3: Angrepp mot valresultatet

3:1 Misstankt sabotage av valsedlar
Missténkt sabotage mot namnvalsedlar intraffade i ett bibliotek. Handelsen
polisanmaldes.1"®

3:2 Misstankt sabotage av valsedlar
Innan 6ppning i en av vallokalerna upptécktes att valsedlar valts ut och klottrats pa
av okand garningsman. Handelsen polisanmaldes.*””

3:3 Misstankt valfusk
En ledamot pastods ha erbjudit ekonomisk ersattning i utbyte mot personkryss.
Héndelsen polisanméldes.

3:4 Misstankt valfusk
En kandidat pastods ha foljt med valjare in i rostningslokalen och hjalpt till att gora i
ordning roster. Handelsen polisanmaldes.*"®

3:5 Misstankt valfusk

| samband med valen 2018 avsl6jade public service att ett trossamfund erbjudit ett
politiskt parti 3000 roster i utbyte mot en ny tomt. Det polisanméldes senare som
misstankt valfusk.17®

3:6 Misstankt valfusk
En polisanmélan upprattades mot en partikladd person som vistades i vallokalen
och hjalpte folk vid rostning.1°

3:7 Misstankt valfusk
En kommun rapporterade under fortidsrostningen att en person forsokte rosta med
en annan persons rostkort och ID-kort. Handelsen polisanmaldes.8!

174 Bay, S. m.fl. 2022. Incidenter under genomférandet av allmanna val.

175 bid.

176 \almyndigheten, 2019. Utvardering av EU-valet 2019: Kommunenkat 2019.

17 1bid.

178 1bid.

1 [ junggren och Haglund 2018: “Valskandalen i Botkyrka anméld som misstéinkt valfusk”.
180 vvalmyndigheten, 2019. Utvérdering av EU-valet 2019: Kommunenkit 2019.

181 Bay, S. m.fl. 2022. Incidenter under genomférandet av allménna val.
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3:8 Misstankt stulna valsedlar

| samband med valet till Europaparlamentet 2019 inkom tretton rapporter
angaende valsedlar som gomts, stulits eller tagits bort. Exempelvis férsvann
valsedlar ur valsedelstall samtidigt som andra hittades p& golvet. | ett annat fall
aterfanns de bakom blanka valsedlar.18?

3:9 Férkryssade valsedlar

| samband med valet till Europaparlamentet 2019 inkom tva rapporter om att det
hade placerats ut valsedlar med ikryssade kandidater i valsedelstéllet utan
rostmottagarens vetskap. Exempelvis hittades sexton forkryssade valsedlar i en
vallokal .83

3:10 Misstéankt valfusk
I en kommun ska en person fran ett politiskt parti ha foljit med en véljare in i
vallokalen for att hjélpa denne att rosta.

3:11 Misstéank stulet valmaterial

Ett postforetag rapporterade att det hade stulits en back med post. Backen med
post innehdll rostkort till ett omrade i den aktuella kommunen och handelsen
polisanmaéldes av postféretaget.8*

3:12 Misstéankt forfalskade samtycken

Under fortidsrostningen rapporterade Valmyndigheten om en handelse med fyra
samtycken for ett parti som sag ut att vara undertecknande av samma person.
Samtyckena antogs varit forfalskade da handstilen och signaturen pa samtyckena
liknade varandra.'8

3:13 Misstéank valfusk

Valmyndigheten rapporterade en incident dar en individ skrev ett inlagg pa
myndighetens Facebooksida dér personen erbjod att sélja sin rost till
hogstbjudande. Handelsen polisanmaéldes av Valmyndigheten.186

4: Cyberangrepp

4:1 Overbelastningsattack

Under valkvallen och natten (2018) utsattes Valmyndighetens webbplats fér en
Overbelastningsattack och Iag nere flera timmar. Handelsen var isolerad till
webbplatsen.18”

182 Bay, S. m.fl. 2022. Incidenter under genomforandet av allmanna val.
183 |hid.

184 1bid.

185 |pid.

18 1hid.

187 vvalmyndigheten. 2018. Erfarenheter fran valen 2018.
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5: Informationspaverkan och desinformation

5:1 Falsk information om valsedlar

| samband med de allmanna valen 2018 spred ett politiskt parti falsk information pa
Facebook om att en rostberattigad svensk medborgare bosatt i Spanien mottagit
valsedlar fran alla partier utom det aktuella partiet. Valmyndigheten svarade pa
anklagelserna med att de enbart skickar blanka valsedlar till boende i utlandet.88

5:2 Vilseledande information
Falsk information om valen uppgavs ha spridits pa Facebook.!8°

5:3 Pastadenden om valfusk i samband med 6verbelastningsattack
Overbelastningsattacken (4:1) som resulterade i att Valmyndighetens webbplats
l&g nere under valkvallen 2018 fick stor uppmarksamhet i media. Pa sociala medier
florerade det rykten om att angreppet skulle vara bevis for pagaende valfusk.

5:4 Rykten om valfusk

Rykten och konspirationsteorier om valfusk florerade i savél sociala medier som
traditionella medier bade veckorna innan och efter valdagen. Manga av
rapporterna om misstankt valfusk var forknippade med férsvunna eller stulna
valsedlar.1%

5:5 Ryktesspridning om réstnings- och vallokaler

En kommun uppgav sig ha haft problem med ryktesspridning om rdstnings- och
vallokaler. Det inkom bland annat flera mejl och samtal déar flera personer havdade
att rostmottagningen inte gatt ratt till. Nar kommunen undersokte anklagelserna
konstaterades att majoriteten av pastaendena var ogrundade. !

5:6 Misstankt informationspaverkan och desinformation

| samband med valen 2018 rapporterades totalt 26 incidenter avseende misstankte
informationspaverkan till MSB. De rapporterade incidenterna innefattade bland
annat falska webbsidor, missténkta mejl, stulna rostkort samt vilseledande flygblad
och affischer.19?

5:7 Anklagelser om valfusk och korruption

Under fortidsrostningen rapporterade en kommun att de fatt en hotfull kommentar
pa ett inlagg om fortidsréstning pd kommunens Facebooksida. Personen hade
skrivit en kommentar under inlagget dar hen anklagade kommunen for valfusk. Hen
skrev att kommunens tjansteman var korrupta och att kommunen brande upp
valsedlar.1%?

188 Aftonbladet. 2018. Falsk information spreds om valsedlar.

18 vvalmyndigheten. 2018. Erfarenheter fran valen 2018.

1% Bay, S. m.fl. 2022. Incidenter under genomforandet av allmanna val.

91 vvalmyndigheten, 2019. Utvérdering av EU-valet 2019: Kommunenkit 2019.
192 Bay, S. m.fl. 2022. Incidenter under genomférandet av allmanna val.

198 |pid.
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Bilaga 2: Internationella exempel

Denna bilaga redovisar ett urval av det material som framkommit i informations-
insamlingen gallande dokumenterade handelser fran val i andra stater. I likhet med
foregaende bilaga redovisas handelserna for att skapa transparens kring metoden
och vad som inspirerat till rapportens scenariobyggstenar. Presentation sker utifran
rubrikerna: (1) Angrepp mot valarbetare och véljare, (2) Angrepp mot lokaler, (3)
Angrepp mot valresultatet, (4) Cyberangrepp samt (5) Informationspaverkan och
desinformation.

1. Angrepp mot personer

1:1 Hot mot rOstmottagare

Under mellanarsvalen till USA:s kongress 2018 blev en rostmottagare hotad av en
man som sa att han skulle skjuta rostmottagaren. Hotet meddelades efter att
mannen fatt besked om att han inte var registrerad for att kunna rosta. Mannen
atalades senare for terrorrelaterat hot samt oordning.%

1:2 Trakasserier mot valarbetare

Vid det amerikanska presidentvalet 2020 riktades hot mot en valarbetare pa
sociala medier efter att denne figurerat i en video dar det framgick att han slangt en
valsedel med en franvarande persons valsedel. Valarbetarens personliga
information lacktes sedan online, vilket fick till konsekvens att han under en tid
valde att bo hos vanner.%®

1:3 Hot mot valchef

Under det amerikanska presidentvalet 2020 blev delstaten Michigans hégste
valchef hotad av en folksamling, vilka kravde att valet skulle upphavas pa grund av
fusk. Folksamlingen, dér vissa var bevapnade, samlades utanfér valchefens hem
och holl upp skyltar med texten “stop the steal” samt kallade chefen forradare och
kriminell 196

1:4 Hot mot statsrad

Ett statsrad i den amerikanska delstaten Arizona rapporterade att hon upplevt och
mottagit dodshot i samband med att Joe Biden gick segrande ur presidentvalet
2020. Statsradet ska haft ofrivilligt bestk av en grupp manniskor som samlats
utanfér hennes hus och dar bland annat skanderat “vi haller koll pa dig”.1%7

1:5 Hot mot valarbetare

En tjansteman med ansvar for att Overvaka valet i ett county i delstaten Phoenix,
uppgav att han och hans stab blivit hotade ett flertal ganger i samband med
presidentvalet 2020.1%

19 AP News. 2018. Broken machines to threats of violence among voting problems.

1% Brumback & Block. 2020. Georgia poll worker in hiding after false claims online.

1% Heath & Martina 2020. Election officials face threats, intimidation as Trump pushes false fraud claims.

197 Oxford. 2020: Arizona Secretary of State Katie Hobbs reports violent threats, calls out Ducey for
‘deafening silence.

198 Wines. 2020. Here are the threats terrorizing election workers.
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1:6 Hot mot valarbetare i Michigan
| samband med presidentvalet i USA 2020 mottog flera valarbetare i delstaten
Michigan hot och trakasserier via telefon.1%®

2. Angrepp mot lokaler

2:1 Bombhot mot tio valdistrikt i en amerikansk delstat

Vid summering av presidentvalet 2020 rapporterade lokala myndigheter i delstaten
Georgia att de mottagit bombhot mot valdistrikt i tio olika kommuner. Hoten hade
framférts via mejl och bland annat innehallit pastaenden om att valet var “riggat”.2°

2:2 Bombhot mot vallokal i en amerikansk delstat
Under presidentvalet 2020 blev en man anhallen fér bombhot mot en vallokal i
delstaten Virginia.20t

2:3 Bombhot mot kanadensisk vallokal
Vid det kanadensiska valet 2019 stoppades réstningen tillfalligt i en av provinserna
pa grund av ett bombhot som inkommit i skrift.202

2:4 Bombhot mot amerikansk vallokal
| samband med presidentvalet i USA 2020 blev en man anhallen for bombhot mot
en vallokal i “Stark County”.203

2:5 Bombhot i Polen
Vid presidentvalet i Polen 2020 blev en man anhallen fér bombhot.2%4

3: Angrepp mot valresultatet

3:1 Familjeréstning, ombudsréstning och assistering

| samband med valet i Kosovo 2017 noterade observatorer flera fall av sé kallad
familjerdstning, nagra fall av ombudsrostning samt omfattande “assistans” av
rostberattigade vid rostningstillfallet.2°

3:2 “Bussning” av viljare

Under valet i Bolivia 2020 férekom det sa kallad “bussning av valjare” till
vallokaler.?%¢ Liknande observationer har gjorts av en icke-statlig organisation som
arbetar med valobservation i Colombia. Under valet 2018 mottog organisationen
flera hundra rapporter om att rostberattigade skickats till vallokaler i bilar, taxibilar

1% Schumaker. 2020. Poll workers facing dual threat of COVID-19, potential violence.

20 Ford, 2021. Bomb threats target polling places in Northeast Georgia.

201 Carwile. 2020. Arrest made after polling place bomb threat.

202 Toronto Star. 2019. Bomb threat at polling location prompts pause in voting, election PEI says.

208 Jahfetson. 2020. Self-professed Dickinson “Proud Boy” arrested following bomb threat.

204 Wiadomoschi. 2020. Wybory 2020. Alarm w lokalu wyborczym. Pijany Ukrainiec grozit, ze podfozy
bombe.

25 Eyropean Union election observation mission. 2017. Final report Kosovo Legislative elections 2017, s.
4-5.

26 Eyropean Union Reinforced Election Expert Mission. 2020. Bolivia 2020 final report, s. 34.
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och bussar. | detta sammanhang rapporteras ocksa om utdelning av kontanter i
plastpésar.2°7

3:3 Forsaljning av roster

Under valet i Libanon 2018 fick observatérer information om férséljning av
roster.2%8 | samband med lokalvalen i Bosnien och Hercegovina 2020 inkom
rapporter om att roster képts och att véljare blivit pressade till att rosta pa ett visst
satt.?% Vid lokalvalen i Ukraina 2020 forekom det rapporter om att réster képts
samt fusk med valsedlar.?1°

3:4 Stormningen av USA:s kongress

| samband med att den amerikanska senaten skulle rékna roster i det amerikanska
presidentvalet 2020 stormades den amerikanska kongressen av en uppretad
folksamling. Oroligheterna resulterade i att fyra personer avled och att
kongressledamoterna fick evakueras. Stormningen skedde efter manader av falska
pastdenden fran den sittande presidenten Trump och hans anhangare.?*!

3:5 Hotfulla protester mot valprocessen i USA

Nar rosterna skulle raknas i det amerikanska presidentvalet 2020 brét protester ut
runt om i landet. De protesterande kravde att rostrakningen skulle avslutas.?'?
Bland det intraffade kan namnas Trump-anhangare som bankade pa fonstren pa
en vallokal i Detroit och kravde att rostrakningen skulle avslutas.?!3

4: Cyberangrepp

4:1 Cyberangrepp mot ett féretag

| samband med det amerikanska valet 2016 rapporteras om att en annan nations
underréttelsetjanst genomforde cyberangrepp mot ett amerikanskt foretag i syfte
att komma at information rérande valrelaterad mjuk- och hardvara. Angreppet
lyckades och aktérerna anvande den tillgripna datan till att bland annat skapa ett
falskt mejlkonto och sedan kontakta regeringsadresser med ansvar for
rostregistrering.?14 215

4:2 Cyberangrepp infor val
Infor valet 2016 rapporteras att 21 amerikanska delstater ska ha varit foremal for
cyberangrepp fran frammande makt. Amerikanska federala tjansteman menade att

207 Mision de Observacion Electoral, MOE. 2018. Preliminary report on the presidential election in
Colombia, s. 3.

208 Eyropean Union Election Observation Mission. 2018. Lebanon, Final Report, Parliamentary elections
2018, s. 34.

209 podlupom. 2020. Voting with problems, turnout at 51%.

210 National Democratic Institute. 2020. Ukraine Election Watch Bulletin, s. 3.

21 Barret, Raju & Nickeas. 2021. US Capitol secured, 4 dead after rioters stormed the halls of Congress to
block Biden's win.

212 Hutchinson. 2020. Sporadic protests erupt as anxiety grows over presidential vote count.

213 |bid.

24 National Security Agency. (2021). NSA report on Russia Spearphising.

215 Haataja. 2018. Russian interference in the 2016 US presidential election.
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det huvudsakligen handlade om scanning av datorsystem samt
rostregistreringssystem som arbetades med i forberedandet av valet.?16

4:3 Natfiske mot tankesmedjor och icke-statliga organisationer

Timmarna efter att det stod klart vem som segrat i det amerikanska presidentvalet
2016 mottog amerikanska tankesmedjor och icke-statliga organisationer “phishing-
mail” (natfiske). Mejlen innehdll skadlig kod samt ett budskap om att amerikanska
val ar bristfalliga och att den vinnande kandidaten Trumps seger var riggad.
Attacken gick i efterhand att spéara till en statligt sanktionerad antagonistisk
aktor.217

4:4 Overbelastningsattack mot offentlig webbplats

Under mellanarsvalet 2018 intraffade en cyberattack mot delstaten Tennessees
webbplats. P& webbplatsen gar det vanligtvis att félja valresultatet, men nu var
webbplatsen ur funktion i en timme efter att rostningen var avslutad. En sékerhets-
firma rapporterade om att mycket trafik till sajten kom fran andra lander.?18

4:5 Utpressningsattack mot valkommitté

| samband med presidentvalet i Nordmakedonien 2019 blev den statliga
valkommittén utsatt for en sa kallad ransomware-attack vilket paverkade
tillgéngligheten till réstregistrering, fil- och mejlservrar samtidigt som kommitténs
webbplats var otillganglig under tre dagar.?®

4:6 Utpressningsattack mot amerikanska delstater

Av en rapport publicerad av National Intelligence Council (2021) framgar att
"cyberkriminella” genomforde sabotage mot valférberedelserna i nagra
amerikanska delstater 2020.22° Ett exempel som namns ar da utlandska aktorer
kravde betalning fran en kommun i New York efter att ha genomfort en
ransomware-attack. | attacken krypterades 300 datorer och 22 servrar med skadlig
kod, vilket fick till foljd att dessa inte kunde ansluta sig till delstatens
registreringssystem for rostning.??*

4:7 Overbelastningsattack mot valkommission

| samband med Moldaviens parlamentsval 2019 blev landets valkommission utsatt
for ett flertal sa kallade DDoS-attacker 2?2 (Gverbelastningsattack som forhindrar
atkomst till servernatet). 23 Enligt moldaviska myndigheter genomférdes dessa
attacker i syfte att forhindra webbplatsen att visa preliminara valresultat.??*

4:8 Natfiske mot statstjansteméan
Enligt den ukrainska Cyberpolisen blev statstjansteman och andra
offentliganstallda utsatta for natfiske (“phishing”) i upptakten till landets presidentval

216 NBC News. 2017. Federal Government Tells 21 States Election Systems Targeted by Hackers.

217 O’Connor et al. 2020. Cyber-enabled foreign interference in elections and referendums, s. 47.

218 |_umb. 2018. Cyberattack shuts down Tennessee election website.

219 OSCE, ODHIR och Council of Europe. 2019. “INTERNATIONAL ELECTION OBSERVATION
Mission Republic of North Macedonia, Presidential Election 21 april 2019, s. 4.

220 National Intelligence Council. 2021. Foreign threats to the US Federal Election 2020, s. 9.

221 |bid.

222 pDoS = Distributed Denial of Service

223 National Cyber Security Centre. 2019. Election guidance for local authorities; Sentor. 2021. Guide:
Vad ar en DDOS-attack/6verbelastningsattack?

224 National Cyber Security Centre. 2019. Election guidance for local authorities.
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2019.%?5 De utsanda mejlen forefoll vara valkomstinbjudningar men inneholl i sjalva
verket skadlig kod, i syfte att fa tillgang till personlig information och lésenord.
Vidare rapporterade polisen att det fanns personlig information om valtjansteman
att kdpa pa “dark web”.226

4:9 Falska domaner

Infér det amerikanska mellanarsvalet 2018 beskrev Microsoft att en statligt
sanktionerad hackergrupp skapat sex falska domaner, av vilka nagra var utformats
i syfte att likna den amerikanska senatens sajt. Syftet antas ha varit att forsoka
stjala anvandares privata information.?%’

4:10 Brett cyberangrepp

Under Montenegros parlamentsval 2016 utsattes landet for flertalet cyberattacker.
Dels rapporterade landets myndighet for information och telekommunikationer att
statsinstitutioner, civilsamhallesorganisationer samt olika medier blivit utsatta for
Overbelastningsattacker (DD0S). Samtidigt hade den montenegrinska regeringen
varit utsatt for natfiske “phishing” fyra dagar efter valet. Sdkerhetsanalytiker tillskrev
en statligt sanktionerad hackergrupp som ansvarig for attackerna.?2®

4:11 Atkomst till mejlkonton

Infor det tjeckiska parlamentsvalet 2017 blev landets utrikesdepartement utsatt for
en cyberattack dar angriparna fick atkomst till flera mejlkonton tillhérande seniora
diplomater.?2°

4:12 Cyberangrepp mot regering

Manaden innan de allmanna valen i Malta 2017 forsokte en hackergrupp fa tillgang
till och “forstéra” regeringens servrar genom Overbelastningsattacker, natfiske samt
anvandande av skadlig kod. Runt fem miljoner “phishing-mails” skickades ut
manaden innan valet.?%0

4:13 Cyberangrepp mot ministerier

Infor de allmanna valen i Nederlanderna 2017 forsokte tva statligt sanktionerade
hackergrupper att fa tillgang till konfidentiell information fran olika ministerier.
Premiarministerns tjansterum var en av de delar som utsattes.?3!

4:14 Natfiske mot europeiska institutioner

Infor valet till Europaparlamentet 2019 blev institutioner, som till exempel icke-
statliga organisationer som arbetar med demokratifragor, tankesmedjor
specialiserade pa utrikespolitik samt organisationer som arbetar med valsakerhet
utsatta for natfiske av vad som missténks vara en statligt sanktionerad
hackergrupp.23?

225 National Cyber Security Centre. 2019. Election guidance for local authorities.

226 bid.

221 Dagens industri. 2018. Microsoft: Ryskt hackningsforsok infor USA-val.

228 O’ Connor et al. 2020. Cyber-enabled foreign interference in elections and referendums, s. 32.
229 |bid., s. 34.

20 |bid., s. 37.

21 bid.

282 |bid., s.41.
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4:15 Overbelastningsattack mot webbplats for réstrakning

En vecka innan Finlands nationella val skulle héllas blev en webbplats anvand for
att publicera réstrakningen utsatt for en éverbelastningsattack. Cybersékerhets-
experter attribuerade attacken till annan stats underrattelsetjanst.233

4:16 Natfiske och éverbelastningsattack mot valkommission

Infor presidentvalet i Ukraina 2019 blev valkommissionen i Ukraina och dess
anstallda utsatta for natfiske med skadlig kod. Fran december 2018 skickades
ungefar 8000 riktade mail i veckan i syfte att komma &t information kring
kommunikationsnéatverket som anvands for att rapportera valresultat.
Valkommissionen blev dven utsatt for en Gverbelastningsattack i februari 2019.234

4:17 Cyberangrepp som ledde till nedstangt rostrakningssystem

En statligt sanktionerad hackergrupp stangde ner rostrakningssystemet i Ukraina
fyra dagar innan landets presidentval 2014. Detta ledde till att valresultatet
andrades och en annan presidentkandidat &n den verklige vinnaren stod som
segrare. Valkommissionens tjansteman lyckades dock forhindra att resultatet
spreds offentligt.23®

5: Informationspaverkan och desinformation

5:1 Falsk information om platsen for réstning

Under mellanarsvalet till USA:s kongress 2018 mottog flera véljare i tre
amerikanska delstater textmeddelande fran olika grupper och organisationer om
vallokalens placering. Informationen visade sig vara falsk och ledde till att
manniskor gick till fel platser nar de skulle rosta.?3¢

5:2 Video med falsk information om pastatt fusk

| samband med det amerikanska presidentvalet 2020 spreds en video i sociala
medier forestallande en rostmottagare som knycklar ihop vad som péstas vara en
franvarande persons rostsedel. Videon fick flera miljoner visningar. Nar de lokala
myndigheterna i delstaten Georgia (dar filmen ska ha utspelat sig) senare beskrev
innehallet menade de att detta var falskt. Mannen pa bild hade inte alls hade hand
om r@sterna, utan det han gjorde var att slanga de instruktioner som féljde med
brevrosterna.?s”

5:3 Falsk information om bombhot i Ukraina

| samband med det ukrainska presidentvalet 2019 mottog polisen i Dnipropetrovsk
meddelande om att atta bomber hade blivit placerade i vallokaler runt om i staden.
Polisen hittade inte nagra bomber utan inledde istallet en utredning om “brott
gallande falskt uttalande som kan ha paverkan pa sakerheten for medborgare i
staden".238

233 O’Connor et al. 2020. Cyber-enabled foreign interference in elections and referendums, s. 42.

234 bid., 5.43.

23 hid., s. 30.

2% Root & Barclay. 2018. Voter suppression during the 2018 midterm elections.

287 Brumback & Block. 2020. Georgia poll worker in hiding after false claims online.

238 Ukraine General Newswire. 2019. Police checking 8 reports of bomb ad Dnipro polling stations, in
metro, threats unsubstantiated - National Police spokesman.
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5:4 Underminering av fortroende for valprocess

Enligt en rapport av National Intelligence Council (2021) férsdkte ryska aktorer
forstarka misstron mot valprocessen i samband med det amerikanska
presidentvalet 2020. Enligt rapporten gjordes detta genom att svartmala
brevréstning, att uppmarksamma péstadda oegentligheter samt att anklaga det
demokratiska partiet for valfusk.3°

5:7 Falsk information blev bransle till en demonstration

2019 vann den sittande presidenten i Indonesien aterigen valet och efter samlades
tusentals demonstranter for att protestera utanfor landets tillsynsmyndighet for val.
Demonstranterna ville visa sitt missnoje infor vad de ansag var valfusk.?*? Senare
visade det sig dock att manga av de som gav sig ut for att protestera gjort det
eftersom de Itit sig paverkas av felaktig information om att valet skulle varit
riggat.24!

5:8 Falsk information om foretag
Under det amerikanska presidentvalet 2020 spreds falsk information om att ett fére-
tag vars utrustning anvands for réstning och rdstningstabulering, skulle &gas av en
tidigare venezuelansk president. Informationen spreds i en video som delades dver
1200 ganger pa sociala medier.242

5:9 Hotfulla meddelanden samt desinformation om valfusk

Av en rapport publicerad av National Intelligence Council (2021) framgar att
iranska cyberaktdrer, utgav sig for att representera organisationen Proud Boys i
samband med det amerikanska presidentvalet 2020. Med férespegling att tillhéra
Proud Boys skickade cyberaktdrerna hotfulla meddelanden till demokratiska véljare
i olika delstater. Kravet de stéllde var att mottagarna skulle byta partianknytning
och istallet rosta p& den republikanske presidentkandidaten Donald Trump. Vidare
menar National Intelligence Council att aktdrerna aven producerade och spred en
video med avsikt att pavisa valfusk.?*3

5:10 Falsk information om valfusk

| samband med det amerikanska presidentvalet 2020 spred den davarande
presidenten Donald Trump och hans sympatisorer flera falska pastdenden om
valfusk. Bland annat pastods att valobservatorer inte skulle blivit tillatna att g in till
réstrakningsrum, att réstrakningar i flera stater varit felaktiga och att Trump
egentligen vunnit valet.244 245

5:11 Teori om att postrostning hjalper myndigheter att driva in skulder
Infor det amerikanska presidentvalet 2020 spreds konspirationsteorier om att
postrostning skulle leda till att den postrostandes personliga information skulle
sparas i en offentlig databas vilken myndigheter kunde anvanda fér att driva in

2% National Intelligence Council. 2021. Foreign Threats to the 2020 US Federal Elections, s. 3-4.

240 Temby. 2019. Disinformation, Violence, and Anti-Chinese Sentiment in Indonesia’s 2019 Elections, S. 2.

241 bid. s. 2-6.

242 swenson. 2020. Family of Hugo Chavez does not own Dominion Voting Systems.

248 National Intelligence Council. 2021. Foreign Threats to the 2020 US Federal Elections, s. 6.

244 yen, Long & Neergard. 2020. Fact-checking Trump’s distortions and outright lies about the 2020
election and COVID-19 vaccine.

245 Egan. 2021. 'We won': Trump spreads misinformation about 2020 election during final Georgia rally.
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gamla skulder. Informationen var specifikt riktad till personer boende i vissa
omraden i syfte att paverka deras agerande.?4°

5:12 Desinformationskampanj i medier samt nedstangning av appar

| samband med Montenegros parlamentsval 2016 uppges en statsaktor ha
koordinerat en desinformationskampanj i sociala och traditionella medier med
pastaenden om felaktigheter i rostningsprocessen. Den montenegrinska
regeringen valde att temporart stinga ned meddelandeappar som Whatsapp och
Viber eftersom regeringen “Gversvammades” av klagomal.?*”

5:13 Forsok att sdnka valdeltagande

Infor folkomréstningen i Nordmakedonien 2018 uppges en annan stat ha spridit
desinformation pa Facebook i syfte att bland annat sanka valdeltagandet i landet.
Exempelvis skapades hundratals nya webbsidor som manade landets medborgare
att “branna sin rost”.248

5:14 Underminera trovardighet och kvava valdeltagande

| samband med valet till Europaparlamentet 2019 rapporterades att en annan
nation bland annat forsékt underminera EU:s trovardighet, samt kvava
valdeltagandet.?4°

5:15 Képa eller hyra konton som plattform for desinformation

Vid presidentvalet i Ukraina 2019 rapporterades att utlandska aktorer férsokt
lokalisera ukrainska medborgare som ville salja eller tillfalligt hyra ut sina konton pa
Facebook. Tanken var att kontona skulle anvandas for spridning av desinformation
om valet. Den ukrainska sékerhetstjansten uppgav senare att de hade lyckats
hindra forsoket.2%°

5:16 Webbplats med hot mot valtjainsteman

| december 2020 skapades en webbplats som bland annat innehdll hot mot
amerikanska valtjanstemé&n och mot den tidigare chefen for myndigheten for
Cyberséakerhet och infrastruktur (CISA).?5! Det nationella underrattelseorganet
(NSI) bedéomde i sin rapport “Foreign Threats to the 2020 US Federal Elections”
(2021) att Iran 1&g bakom skapandet av webbplatsen.?52

5:17 Falska konton ledde till namninsamlingar med krav pa omrakning

Nar resultaten fran den skotska sjalvstandighetsomrostningen (2014) presen-
terades, skapades flera falska sociala medier-konton. Dessa spred anklagelser om
att valet hade varit riggat. Spridningen ledde till att 6ver 100 000 manniskor skrev
pa en namninsamling som kravde att rosterna skulle raknas om. 253

246 James. 2021. Attorney General James Takes Legal Action Against Conspiracy Theorists For
Threatening Robocalls to Suppress Black Voters.

241 O’Connor et al. 2020. Cyber-enabled foreign interference in elections and referendums, s. 31.

28 |pid., s. 40.

29 |bid., s. 41.

20 |pid. s. 42.

51 Hosenball. 2020. U.S. suspects Iranians created website threatening U.S. election officials.

%2 National Intelligence Council. 2021. Foreign Threats to the 2020 US Federal Elections, s. 6.

253 O’Connor et al 2020. Cyber-enabled foreign interference in elections and referendums, s. 30.
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I denna bilaga presenteras 19 byggstenar som utgér bestandsdelar for de scenarier
som formuleras och presenteras i kapitel 5. Kapitlet inleds med en 6vergripande
tabell Gver scenariobyggstenarna som darefter beskrivs ndrmare var for sig.

Angrepp mot personer

1. Hot mot rostmottagare

2. Hot och trakasserier mot rostmottagare i sociala medier

3. Krav om sarskild réstmottagare

4. Fysiska protester

5. Spridning av listor med personuppgifter

Angrepp mot lokaler

6. Stold av valsedlar

7. Skadegorelse mot vallokal

8. Utlost brandlarm

9. Stérningar i logistikkedjan

Angrepp mot valresultatet

10. lllegitim réstningshjalp

11. Forséljning av roster pa sociala medier

12. Stold och sabotage av valsedlar

13. Forsok till paverkan pa valmaterial

14. Protester/hot mot rdstrékning

Cyberangrepp

15. Ransomeware-attack

16. Cyberangrepp mot digital infrastruktur

Informationspaverkan och desinformation

17. Vilseledande information om valets genomférande

18. Falsk media férestallande illegitimt/olagligt réstrakningsforfarande

19. Vilseledande information/skyltning
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Angrepp mot personer

1. Hot mot réstmottagare
Vaéljare uttalar hot mot réstmottagare.

2. Hot och trakasserier mot rostmottagare i sociala medier
Rdstmottagare blir hotade i sociala medier.

3. Krav om sarskild réstmottagare

Viljare végrar att lamna sin rost till rostmottagare pa grund av etnicitet , kon
eller upplevd politisk tillhdrighet. Véljarna hanvisar till grundlagen och kraver att
fa lamna sina roster till andra rostmottagare.

4. Fysiska protester

Sma grupper av manniskor samlas utanfor en valmyndighet och utanfér bostaden
till en ordférande i en valnamnd.. Grupperna haller upp plakat och skanderar
slagord.

5. Spridning av listor med personuppgifter

Personallistor fran ett valdistrikt delas i sociala medier. Av listorna framgar namn
och kontaktuppgifter.

Angrepp mot lokaler

6. Stold av valsedlar

I ndgra vallokaler forsvinner valsedlar fran sina platser i valsedelsstallen. Vissa
partier drabbas sarskilt.

7. Skadegorelse av vallokal

Nagra vallokaler utsatts for skadegorelse. Skadegorelsen har olika karaktar och
innebér bland annat fonsterkross, klotter och forstorda lascylindrar.

8. Utlost brandlarm

Brandlarmet I6ser ut i nagra vallokaler under pagaende forrattning. Lokalerna
utryms och stangs tillfalligt under nagra timmar.

9. Stdrningar i logistikkedjan
Under valdagen forekommer det storningar i valets logistikkedja.
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Angrepp mot valresultatet

10. lllegitim réstningshjalp
Under valdagen noteras fall da ett partiombud féljer med véljare in i vallokalen for
att “hjalpa till vid rostningen”. R&stmottagare pa plats missténker rostfusk.

11. Forsaljning av roster pa sociala medier

| samband med valgenomférandet erbjuder nagra valjare i stangda grupper pa
sociala medier att sélja sina roster till hégstbjudande.

12. Stéld och sabotage av valsedlar

Pa valdagen saboteras och stjéls valsedlar i nagra kommuner. Vidare forstors
valsedelsstall och annan utrustning fér valgenomférandet.

13. Forsok till paverkan av valmaterial

En person som ar pa vag fram for att rosta lutar sig fram mot réstmottagaren och
trycker sjélv ned sin rost i valurnan och forsoker stjala valmaterial.

14. Protester/hot mot rostrakning

Under den prelimindra rostrakningen samlas en mindre grupp manniskor utanfor
vallokalen och staller krav pa att rostrakningen ska avlutas. Gruppen bankar pa
fonstren och ropar att rostrékningen ska avslutas.

Cyberangrepp

15. Ransomeware-attack

Bakom valskarmar och utanfor en lansstyrelses entré hittas digitala lagringsmedier
som senare visar sig innehalla skadlig kod. Nagra av lagringsmedierna stoppas in
i datorer och resulterar senare i en ransomeware-attack.

16. Cyberangrepp mot digital infrastruktur

Valmyndighetens webbplats utsatts for en dverbelastningsattack som foérhindrar
atkomst samtidigt som den till viss del dven paverkar intern kommunikation.
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Informationspaverkan och desinformation

17. Vilseledande information om valets genomférande

I forum pa internet sprids vilseledande information som nar véljare och personal i
valadministrationen. Informationen ser ut att komma fran en palitlig avsandare.

18. Falsk media forestallande illegitimt/olagligt réstraknings-
forfarande

En falsk video forestallande en réstmottagare som knycklar ihop och sléanger val-
sedlar far stor spridning i sociala medier. En forvanskad ljudupptagning sprids
online.

19. Vilseledande information/skyltning

De informationsskyltar som personalen satter upp pa valdagens morgon byts ut
mot vilseledande skyltar
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