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Sammanfattning

Som ett led i Aklagarmyndighetens arbete inom beredskapssektorn Ordning och
Sékerhet har FOI fatt uppdraget att sammanstélla en forstudie for att utforska vilken
paverkan den véapnade konflikten i Ukraina haft pa verksamheten inom det ukrainska
rattsvasendet (avgransat till domstols- och aklagarmyndigheterna).

Rapporten inkluderar en kort sammanstélining av olika faktorer som har visat sig vara
betydelsefulla for det ukrainska domstols- och dklagarvasendet. Utifran dessa har
specifika fragestallningar identifierats inom fyra olika omraden: beslutsprocesser,
cybersakerhet, fysisk sakerhet samt infrastruktur och personella resurser. Dessa fragor
kan vara av intresse for svenska rattsvardande myndigheter att arbeta vidare med i ett
beredskapsperspektiv.

Rapporten syftar till att identifiera omraden for ytterligare forskning och nagra av de
nyckelomraden som lyfts inkluderar diskussioner géllande potentiell anvandning av
molnlagring av réttsinformation under védpnad konflikt, méjlig utveckling av e-juridik
som beredskapsverktyg samt vikten av att uppratthalla processer kring resurshantering
under tider av kris (utbildning, disciplinara atgarder, allokering etc.).

Nyckelord: Ukraina, Aklagarmyndigheten, rattsvasende, domstolsvasendet, beredskap,
beredskapssektor, civilsamhalle, vapnad konflikt
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Summary

As part of the Swedish Prosecution Authority’s work within the Preparedness and
Security sector, the Swedish Defense Research Agency (FOI) was tasked with compiling
a feasibility study to explore the impact of the armed conflict in Ukraine on the
operations within the Ukrainian judiciary and prosecution authorities. The report is a
brief compilation of various factors that have proven to be significant for the Ukrainian
judicial and prosecutorial system.

The report includes a brief summary of various factors that have proven to be significant
for the Ukrainian judicial and prosecutorial system. Based on these, questions have been
identified within four different areas: decision-making processes, cybersecurity, physical
security, and infrastructure and personnel resources. These issues may be of interest for
Swedish law enforcement authorities to further explore from a preparedness perspective.

The aim of the report is to identify areas for further research, and some of the key areas
highlighted include discussions about the potential use of cloud storage for legal
information during armed conflict, potential development of e-legal tools as
preparedness measures, and the importance of maintaining resource management
processes during times of crisis (training, disciplinary actions, allocation, etc.).

Keywords: Ukraine, Prosecutor’s Office, judiciary, preparedness, preparedness sector,
civil society, armed conflict
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1 Inledning

Kriget i Ukraina har haft stora konsekvenser for landets rattsvardande myndigheter.
Domstolarnas verksamhet har periodvis pa flera stallen helt upphort och en del av de
atgarder som har vidtagits foranleder oro for att rattsstatsprinciper undergréavs. Samtidigt
bor det anda lyftas fram att Ukrainas rattssystem pa manga satt visat sig vara
motstandskraftigt och att landet har uppvisat en formaga att snabbt anpassa sig under tider
av kris och vapnad konflikt. Det faktum att rattssystemet dverhuvudtaget har fortsatt att
fungera (om an med stora begrénsningar) kan i sig ségas vara en bedrift.

Ryssland har, som ett led i sitt informationskrig, sokt utmala Ukraina som en stat i kollaps,
oférmaoget att uppratthalla en stats karnverksamhet.! Det ar viktigt for Ukraina, bade infor
sina egna medborgare och infor sina internationella partners, att visa att landet ar en rattsstat
med ett val fungerande rattsvasende. De fragor som domstols- och aklagarvasendet i
Ukraina har brottats med bade innan och efter krigets utbrott ar alla byggstenar i en storre
konstruktion, dar teman sasom legitimitet, demokrati och medborgarnas tillit till systemet
ar bade anledning till och verktyg i kampen for landets fortsatta sjalvstandighet.
Uppratthallandet av rattsvasendets funktioner kan sagas vara en vasentlig del av ett lands
motstandskraft, vare sig landet i fraga ar Ukraina eller Sverige.

Forutsattningarna for ett fungerande rattssystem var inte optimala ndr den fullskaliga
invasionen intraffade.? Nar ryska styrkor invaderade landet 2022, befann sig Ukrainas
rattssystem mitt i en reformprocess som syftade till att bekdmpa de stora korruptionsproblem
som lange plagat systemet. Det har dock genomgaende funnits en vilja att betona vikten av
ett fungerande rattsvasende, sarskilt under pagaende vapnad konflikt. | samband med att
president Zelenskyj inférde undantagstillstdnd, understrok myndigheterna att ansvar for
rattsskipning ligger hos de civila domstolarna och att inga extraordinéra eller militara
domstolar far verka i Ukraina.? Flera beslut fattades pa kort tid for att skydda verksamheten
och praktiska losningar arbetades fram for att starka strukturer och sakerstalla tillgangen till
rattvisa for ukrainska medborgare. Denna rapport fokuserar just pa dessa losningar, och vad
vi kan ldra av Ukrainas erfarenheter.

1.1 Syfte och mal

Syftet med denna forstudie ar att identifiera praktiska utmaningar som uppstatt inom det
ukrainska domstols- och aklagarvasendets verksamhet pa grund av den pagaende vapnade
konflikten, med malsattningen att dra lardomar av landets erfarenheter.

Malet ar inte att identifiera l6sningar som direkt kan appliceras pa svenska forhallanden,
utan snarare att identifiera och kartlagga de problem som uppstatt for Ukraina och ta fram
underlag for att i nésta skede (tillsammans med uppdragsgivaren) kunna resonera kring de
utmaningar vara egna myndigheter skulle kunna méta under liknande omstandigheter.

Rapporten utgar fran de olika vagval som rattsvasendet tvingats att gora for att sékerstélla
fungerande rattsprocesser under vapnad konflikt och tar sikte pa de aktorer som varit
tongivande i detta arbete. Efter inledande diskussioner med uppdragsgivaren utformades ett
antal fragestallningar som har legat till grund for forstudien. Utgangspunkten var att
rapporten skulle fokusera pa just praktiska erfarenheter. Uppdragsgivaren uttryckte intresse
for vissa fragor (exempelvis elforsérjning) medan andra omraden arbetades fram i samband
med bestéllningsprocessen, vilken utmynnade i foljande fragestallningar:

! Meyer (2022).

2Kuibida et al (2020) samt Kuibida et al (2018).

3 Det finns militara domstolar i Ukraina, men dessa hanterar militarinterna frigor sdsom disciplinara personalarenden.
Vashakmadze (2018).
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e Vilka processuella atgarder vidtar ukrainska myndigheter for att forsékra sig om
att domstolarna och aklagarmyndighetens arbete ska kunna fortsatta?

e Hur paverkas informationssakerheten och vilka cyberrelaterade fragor &r aktuella
for rattsvésendet att adressera for att kunna sakerstalla fortsatt verksamhet?

e Hur paverkas den fysiska sakerheten hos personal och deltagande medborgare,
och vilka atgarder vidtas for att garantera den?

e Hur arbetar ukrainska rattsvardande myndigheter for att garantera att nodvandig
infrastruktur finns pa plats for att sakerstélla den dagliga verksamheten?

1.2 Material och tillvagagangssatt

Forstudien har en bred ansats dar underlag insamlats och analyserats utifran de
fragestallningar som arbetats fram tillsammans med uppdragsgivaren.

| detta stadium av kriget i Ukraina finns dnnu fa relevanta forskningsstudier publicerade,
vilket inneburit att underlaget behévt kompletterats med andra typer av material och kallor
(exempelvis intervjuer, nyhetsmedia och relevanta organisationers/myndigheters webb-
sidor). Det handlar i manga fall om sekundarkallor vars informationsvarde i vissa fall ar
svara att vardera. Detta galler sarskilt nyhetsmedier och fristdende organisationers webb-
sidor, dar det inte finns samma krav pa objektivitet och saklighet som i forskningsstudier.
Ambitionen har darfor varit att utdver dessa hitta ytterligare priméar- och sekundarkallor som
antingen bekraftat, och darmed starkt argumenten som framforts, nyanserat dessa eller
motsagt dem helt. Detta har skett genom kontakter med experter, antingen i samtal eller vid
formella presentationer och konferenser.

I nagra fall har uppgifter varit sekretessbelagda och darfor inte varit tillgangliga for
rapportforfattaren. | dessa fall har detta noterats i rapporten.

Siffror och statistik ar svara att bekrafta under krigsforhallanden och samma uppgift kan
darfor i vissa fall variera starkt fran kalla till kalla. Ambitionen har varit att ge en ungefarlig
indikation pa skala och rorelse, snarare &n att ge exakta matt.

Initialt gjordes breda sokningar i akademiska databaser och sokmotorer. Dessa fokuserade
pa relevanta ukrainska myndigheters verksamhet under den vapnade konflikten. Avgrans-
ningar gjordes for att exkludera fragor relaterade till krigsbrott och fragor relaterade till
polisens och kriminalvardens verksamhet. | ett senare stadium gjordes mer fokuserade
sokningar for att i narmre detalj utforska processuella étgarder, cybersékerhet, fysisk
sakerhet och infrastruktur. Syftet med de breda sokorden var att samla in ett s& omfattande
underlag som majligt for att sedan gdéra en manuell sallning: pa detta satt upptacktes
ytterligare relevanta &mnen, utéver de som ursprungligen identifierats av uppdragsgivaren.

Rapporten fokuserar p& ukrainska motsvarigheter till Sveriges Domstolar och Aklagar-
myndigheten. Hanteringen av krigsbrott eller ockupationsrattsliga fragor ingar inte i denna
oversikt.

Primart har endast kallor pa svenska och engelska anvants — i de fall dar automatiserad
Oversattning av ukrainska kallor gjorts, har detta angivits. Den tidsperiod rapporten tacker
ar mellan 2014 (det vill sdga sedan den ryska invasionen och ockupationen av 6stra Ukraina)
till idag.

Begreppet "krig" och begreppet "vapnad konflikt" ar tva relaterade termer som anvands
inom internationell ratt och politisk analys for att beskriva olika nivéer och former av vald
och konfrontation mellan stater eller icke-statliga aktorer.* Det finns vissa nyanser och
skillnader mellan dessa begrepp, men i denna rapport anvénds begreppen “vipnad konflikt”
och 7krig” synonymt.

434 snart viipnat vald anviinds mellan stater rader i folkrittslig mening véipnad konflikt. I viipnad konflikt regleras
stridshandlingar mellan parterna i konflikten av den internationella humanitéra rétten. Den ar en del av vad som,
tillsammans med ockupationsrétten och neutralitetsrétten, i vardagligt tal brukar kallas krigets lagar”. Winther &
Appelgren (2022).
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Slutligen &r det viktigt att ha i atanke att det finns en vinst for ukrainska myndigheter att ge
en positiv bild av utvecklingsarbetet, da detta bidrar till andra landers vilja att stodja Ukraina
i olika forum och processer. Detta betyder inte att informationen som ges ar osann, men det
innebér att lasaren behdver ha ett kritiskt forhallningssétt till de uttalanden som gjorts.

1.3 Disposition

Efter ett inledande kapitel ger kapitel 2 en beskrivning av den reformprocess som format
forutsattningarna for det ukrainska rattsvasendets respons pa den vapnade konflikten.

| kapitel 3 beskrivs de utmaningar som réttsvasendet mott, indelat i fyra avsnitt:

Beslutsprocesser

Cybersékerhet

Fysisk Sékerhet

Infrastruktur och personella resurser

Efter varje avsnitt listas ett antal uppkomna fragor som kan vara relevanta for svenska
myndigheter att diskutera.

| kapitel 4 gors en sammanfattning som utgar fran de uppkomna fragorna.

Rapportens bilaga 1 listar relevanta beslut som fattades under den vépnade konfliktens forsta
ar, bilaga 2 beskriver helt kort de olika aktérernas funktioner och bilaga 3 myndigheternas
strukturer.
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2 Bakgrund: Reformprocessen

Nedan foljer en kort dversikt av nagra av de reformprocesser som paborjats. Detta for att
skapa en forstaelse for det utgangslage som de ukrainska rattsvardande myndigheterna hade
nér det fullskaliga kriget utbrot.

Ukraina har lange haft stora problem med korruption. Det finns observatérer som menar att
rysk propaganda har éverdrivit budskapet om att Ukraina &r ett korrupt land for att fa
Ukrainas ledarskap att framstd som svagt och utan kapacitet att leda landet. Det &r inte ett
orimligt antagande, men det &r samtidigt val belagt att det ukrainska samhéllet har en
betydande korruptionsproblematik.® Det finns inget som séger att bada dessa standpunkter
inte kan vara sanna samtidigt.

Internationella observatdrer beskriver ett rattsvasende som éven fore krigsutbrottet uppvisat
ett stort behov av utveckling och grundldggande reformer. Internationella Juristkommissionen
(ICJ) beskriver hur utgangspunkten for Ukrainas rattssystem redan innan konflikten var
svag. Organisationen karaktériserade de réttsliga garantierna och skyddet av rattsvasendets
oberoende som otillrackligt.® I sitt yttrande fran 2020 konstaterade Venedigkommissionen
att, pa grund av de manga oavslutade och osammanhangande forsoken att reformera ratts-
vasendet, befann sig det ukrainska rattsvasendet i ett overgangsskede.” FN:s kommitté for
de manskliga rattigheterna uttryckte samtidigt en oro Gver bristen pa insatser for att
sakerstalla rattsvasendets oberoende.®

Under den senare delen av 2010-talet genomgick det ukrainska rattssystemet stora reformer
for att motverka korruptionen, bland annat genom antagandet av en ny konstitution 2016.°
Reformerna inkluderade ett omfattande program for att granska domar- och aklagarkaren,
ofta med deltagande av internationella experter (exempelvis European Union Advisory
Mission, EUAM). Som en foljd av dessa granskningsprocesser har ett stort antal domare
och aklagare antingen avskedats eller avgatt, vilket ledde till en betydande personalbrist i
domarkaren redan innan den vapnade konflikten var ett faktum.® Olika strategier anvandes
for att rada bot pa problemet (bland annat personalrotation mellan regioner och mellan dom-
stolar), men ur ett personalperspektiv var situationen anstrangd redan innan krigsutbrottet.

I samband med den vapnade konflikten aktualiserades Ukrainas EU-ansdkan och det har
darfor varit extra viktigt for det ukrainska ledarskapet att visa att man arbetar med korrup-
tionsfragan pa ett strukturerat och motiverat sétt. Det finns en oro for att om Ukraina
framstar som ovilligt eller oférmoget att hantera problemen landet har med korruption,
skulle detta underminera omvarldens vilja att stodja Ukraina bade i kriget och i EU-
processen.*! Den ukrainska Hogsta domstolens ordforande konstaterade i en intervju att de
tva viktigaste uppgifterna pa listan 6ver Europeiska kommissionens krav pa Ukraina (infor
ett eventuellt EU-intrade) handlar just om reformer av rattsvasendet. 12 Rattssakerhet,

5 World Justice Projects landrapport 2020 placerade Ukraina pa plats 68 pa listan dver linder géllande ”Absence of
Corruption”, straxt efter Nigeria, Mali och Sierra Leone. Transparency Internationals Corruption Perception Index
placerade landet pa plats 116 av 180.

8 ICJ Briefing Paper (2022). ‘The Ukrainian Judicial System In A Time Of Armed Conflict’.

 European Commission for Democracy Through Law (Venice Commission) Ukraine joint opinion of the Venice
Commission and the Directorate General of Human Rights and Rule of Law (DGI) of the Council of Europe on Draft
Amendments to the Law 'On the judiciary and the status of judges' and certain laws on the activities of the Supreme
Court and judicial authorities (draft law no. 3711).

8 “Concluding observations on the eighth periodic report of Ukraine”, CCPR/C/UKR/CO/8, 9 februari 2022.

¢ Khotynska-Nor och Potapenko (2022).

10 Enligt vissa uppskattningar var exempelvis enbart 72% av domarpositioner fyllda vid krigets utbrott. Meyer (2022).

1 Kramer (2023).

12 Den Europeiska kommissionen konstaterade i en muntlig rapport som presenterades i Stockholm 22 juni 2023 att
Ukraina “’bara har gjort goda framsteg med tva av sju reformer som krévs for att landet ska ansluta sig till EU”. Dock
betonades i rapporten att det fortfarande var en god prestation med tanke pé att landet &r i krig med Ryssland. Det
konstaterades att Ukraina inom de kapitel som handlar om reform av réttsvésendet och medielagstiftning genomfort
tvd av samtliga rekommendationer fullt ut. Sydorenko (2023).
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legitimitet och transparens &r grundstenar i ansokningsprocessen till EU och den processen
ar i sin tur en viktig del av krigsinsatsen for Ukraina.?

De ukrainska myndigheternas 6nskan att kommunicera att Ukraina arbetar proaktivt (dven
under den pagaende internationella konflikten) for att reformera sitt rattsvasende och sin
forvaltning ar tydlig. Nyligen presenterade president Zelenskyj en plan for att ”sakerstélla
ett valfungerande rattssystem aven efter krigets slut”. Planen inleds med orden:

”Under ryska federationens vipnade aggression mot Ukraina stod brottsbekdmpande
myndigheter infor aldrig tidigare skadade utmaningar i sin verksamhet som de var tvungna
att reagera snabbt pa. Bland dessa aterfinns organisatoriska och andra problem som har
paverkat brottshekdmpande myndigheters formaga att effektivt utfora sina uppgifter”.t*

I planen finns flera hanvisningar till hur det ukrainska rattsvasendet och dess brotts-
bekdmpande myndigheter ska harmoniseras med EU:s motsvarigheter. Dessa inkluderar
begransningar i forundersokningarnas omfattning och en tydligare avgransning mellan
aklagarmyndigheternas och andra myndigheters befogenheter.

2.1 Domstolarna

Reformerna av Ukrainas domstolar har fatt ett blandat mottagande.'® Vissa intresse-
organisationer menar att da den “nya” Hogsta domstolen till storsta delen bestod av samma
domare som tidigare, adresserade omstruktureringen inte domstolens problem med
korruption och bristande integritet. Senfardigheten och oviljan mot mer betydande reformer
ansags bottna i den politiska elitens ovilja att vidta kraftfullare atgarder av radsla for att
reformerna skulle undergrava den politiska kontrollen éver rattsvasendet.'® De korruptions-
problem som funnits inom de ukrainska rattsvardande myndigheterna har undergréavt for-
troendet for dem bland medborgarna. | en undersokning utférd 2018 uttryckte 77,5 % av
respondenterna en misstro mot domstolsvasendet som helhet och 73 % mot aklagar-
myndigheten specifikt.!’

Det har funnits flera exempel p& hur tata band mellan domarkaren och néaringslivet har
utnyttjats: bland annat har domare anklagats for att ha latit sig mutas av oligarker. Ett
exempel pa detta uppmarksammades nyligen brett i internationella medier.'® Den 18:e maj
i ar atalades Hogsta domstolens ordférande Vsevolod Knjazjev for mutbrott, efter att ha
gripits av Ukrainas antikorruptionsbyra (Nabu) i vad som beskrivits som en storskalig kor-
ruptionsharva i landets hogsta juridiska instans. Aklagarmyndigheten visade i haktnings-
forhandlingarna hur Knjazjev skickat ett meddelande till den advokat som misstanks for
bestickning, om att dela upp pengarna i minst 14 separata pasar. Han ska senare ha skickat
ett meddelande om att han hade skickat pengarna vidare till andra domare. Fallet &r ett av
flera sammanhangande &renden, som &r resultatet av en storre serie tillslag mot korrupta
tjansteman som agt rum under det senaste aret.®

2.2 Aklagarmyndigheten

Den ukrainska aklagarmyndigheten (Prokaturan) har genomgatt samma typ av reformer som
domstolarna. Myndighetens organisatoriska struktur pa lokal och regional niva aterspeglar
idag domstolssystemets uppbyggnad. En granskningsprocess infordes, dar alla befintliga
aklagare i landet var skyldiga att genomga integritetskontroller, tester av juridisk kunskap

13 »EU-medlemskap ir en del av Ukrainas krigsinsats” (’accession is part and parcel of the war effort for Ukraine™).
Wise (2023).

14 Zelenskyj (2023).

15 1 en rapport fran Chatham House menar forfattarna att Ukrainas nya nationella antikorruptionsbyra och den
specialiserade aklagarmyndigheten mot korruption har &nnu inte levererat nagra betydande resultat” Ash mfl,
(2017).

16 De Jure (2023).

17 Stefanchuk (2021).

18 Se exempelvis Financial Times (Olearchyk, 2023) och Reuters (Harmash, 2023).

®Gall (2023).
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och ”allmédn lamplighet”, som ett sitt att bekdmpa den korruption som praglat myndigheten
i flera decennier.?’ | samband med detta skulle dven antalet aklagare bantas, fran dagens
18 000 till 10 000, vilket ligger i linje med ovriga Europa. Aklagare i Ukraina har storre
befogenheter an i de flesta europeiska lander, vilket féranlett Venedigkommissionen att
konstatera att “’aklagarmyndighetens roll och funktioner &r inte i Gverensstimmelse med
Europaradets normer”.2* Med detta &syftas bland annat hur Aklagarmyndighetens vida
befogenheter har utévats, i synnerhet vad géller bristen pa ansvarsskyldighet i samband med

utovandet av dess “expansiva funktioner for tillsyn, utredning och lagforing”. 2

Reformerna har medfort en vésentlig begransning av myndighetens befogenheter, men viss
kritik kvarstar. Den pagaende vapnade konflikten har i vissa fall dessutom inneburit en
tillbakagang i denna process. Undantagstillstandet som infordes i februari 2022 medférde
forandringar i forundersokningsprocessen for aklagare: det var inte langre nédvandigt att
gora hemstéllan till domare for exempelvis haktning eller liknande atgarder som tidigare
kravt godkannande fran domare.2® Aklagare fick dven beslutsbefogenheter i en rad olika
fragor som rorde tillgang till handlingar, husrannsakan eller beslag av egendom och
anvandning av hemlig avlyssning.?* De flesta av aklagarnas utokade rattsliga befogenheter
nar det galler frihetsberévande har nu begransats nagot, men internationella observatorer
understryker att aklagarnas aterstaende befogenheter att godkanna forlangning av haktning
fortsatter att strida mot internationell ratt och internationella normer och lyfter behovet av
ytterligare reform.?

2 Meyer (2022).

2 venedigkommissionen (2012).

22 Orlyk, (2016).

2 samtal med Volodymyr Venher (2023).
2 Meyer (2022).
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3 Utmaningar och atgarder

Underlaget har delats in i fyra olika huvudkategorier: beslutsprocesser, cybersékerhet, fysisk
sakerhet samt infrastruktur och personella resurser. En narmre analys av varje omrade
fokuserar pa problem som uppstatt i samband med den fullskaliga vapnade konflikten och
vilka atgarder Ukraina vidtagit.

Infrastruktur &

Beslutsprocesser Cyberséakerhet Fysisk sékerhet personella resurser
Ansvarskedja Cyberattacker Hot mot tjansteman Elforsorjning
. . -~ Internet och
Forumregler Datalagring Sakerhet i rattsalar e eI e
Arendeprioritering Digitalisering Evakuering Lokaler
Dokument- Personella resurser
hantering
Arendetyper

(nya och nygamla)

Bild: figuren visar fyra 6vergripande teman och de specifika fragor som identifierats inom
dessa teman.

3.1 Beslutsprocesser

Vilka processuella atgarder vidtar ukrainska myndigheter for att férsakra sig om att
domstolarna och aklagarmyndighetens arbete ska kunna fortsatta?

Vid krigsutbrottet 2022 vidtogs flera atgarder for att rattsvasendet skulle kunna svara pa den
konstant foranderliga situationen, men det har funnits ett flertal svagheter i den processen.
ICJ konstaterar exempelvis att det ukrainska rattsvasendet inte var logistiskt redo att verka
under en vapnad konflikt och att “inte heller var rattsvasendet i stand att 6vervaga och vid
behov anpassa den réttsliga och operativa ramen for att skipa rattvisa i en tid av fullskaligt
krig”.26 Det bor dock ocksa noteras att invasionen av 6stra Ukraina 2014 avslojade ett flertal
svagheter i Ukrainas beredskap, och &ven om vissa av dessa annu inte har atgardats helt
(eller ens delvis), var flera processer pabdrjade och framskridna vid det fullskaliga krigets

% 1CJ Briefing Paper (2022).
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utbrott 2022.%" | detta avsnitt avhandlas nagra av de nyckelbeslut som fattats under kriget. |
bilagorna finns en tidslinje for de relevanta besluten samt en lista med nérmre beskrivningar
av namngivna aktorer.

3.1.1 Definierad ansvarskedja

Den 3 mars 2022 infordes en lag som gav Hogsta domstolens ordférande nya befogenheter
i krigstid, om the Supreme Judicial Council (SJC)? av olika omstandigheter inte ar kapabelt
att agera.?®

Det fanns vid krigsutbrottet oklarheter i ledarskapsstrukturen och i uppdelningen av
ansvaromraden. Den 22 februari 2022, det vill saga tva dagar innan krigsutbrottet, sattes
SJC ur spel, da en majoritet av medlemmarna avgick, enligt uppgift efter en infekterad strid
om korruptionsatgarder.® Befogenheterna som skulle sékerstalla ett stabilt rattsvasende
under en kris 1ag hos detta organ, vilket innebar att dess franvaro utgjorde ett problem for
beredskapen och lamnade ett beslutsvakuum den dag invasionen skedde.3! Rapportering
kring detta aterfinns i ett mindre antal akademiska artiklar av ukrainska rattsvetare, samt i
rapporter fran exempelvis ICJ och International Legal Assistance Consortium (ILAC).3?

Khontyska-Nor mfl. konstaterar att det pa invasionsdagen inte fanns protokoll for hur
domstolarna ska agera, kommunicera eller styra arbetet under vapnad konflikt, en bild som
bekraftats av ICJ bland andra.®® Inte heller fanns det en central aktor pa plats med uppgift
och mandat att forsdkra sig om domstolarnas och domarnas fortsatta sjalvstandighet.
Parlamentet antog darfor en lag under vilken Hogsta domstolens ordférande fick ett antal
befogenheter att styra domstolsvasendet under den period da Hogsta radet inte fungerade.
Aven den ukrainska domarnamnden (Council of Judges of Ukraine)3® tog ansvar i flera
avgorande fragor. Khotynska-Nor m.fl. beskriver exempelvis hur Domarnamnden tog 6ver
samordningen av alla rattsliga organ och var bland de forsta att svara pa domstolarnas akuta
behov av information, végledning och rekommendationer om hur verksamheten skulle
uppratthallas.®® Domarnamnden och Hogsta domstolen har enligt flera ukrainska bedomare
varit tongivande sedan dess. ¥

Sammanfattningsvis saknades det vid krigsutbrottet en identifierad ansvarskedja dér upp-
gifter, ansvaromraden och mandat tydliggjorts. Vissa ad hoc-atgarder for att adressera
problemet har sedan dess vidtagits, och flera aktorer har forsokt fylla vad som kan beskrivas
som ett beslutsvacuum, men det ar svart att bedéma hur effektiv beslutskedjan varit, och hur
den hade sett ut om SJC varit pa plats fran borjan.

3.1.2 Forumregler

Bara sex dagar efter den ryska invasionen, den 3 mars 2022, antogs en lag som foreskrev att
befogenheterna att andra forum i handelse av domstolens oférmaga att skipa rattvisa under

21 Kuibida mfl (2018).

2 D3 det inte finns en motsvarande aktor i det svenska systemet anvands istallet den engelska termen i denna rapport.
Se mer om aktéren i bilaga 2.

2 Se bilaga 2.

30 Khotynska-Nor mfl (2022), Uhrynovska, (2022), ICJ Briefing Paper (2022).

31 Uhrynovska (2022).

321CJ Briefing Paper (2022) samt Meyer (2022).

33 Khotynska-Nor mfl.(2022) samt ICJ Briefing Paper (2022).

34 Verkhovna Rada: Amendments to Chapter XII "Final and Transitional Provisions" of the Law of Ukraine "On the
Judiciary and Status of Judges" to ensure the stable functioning of the judiciary during the absence of the
plenipotentiary composition of the High Council of Justice.

3 | Sverige regleras Domarnamndens arbete i lag (2010:1390) om utseende av ordinarie domare, samt i forordning
(2010:1770) med instruktion till Domarnamnden. Den svenska domarnamndens uppgifter ssmmanfaller delvis med
the Council of Judges of Ukraine. Den ukrainska motsvarigheten till domarnamnden tycks, ifriga om uppdrag och
befogenheter, ha storre likheter med den franska institutionen Conseil supérieur de la magistrature.

3 Khotynska-Nor mfl, (2022).

37 Exempelvis Uhrynovska och Vitskar (2022), Voynarovska (2022), samt Prytyka mfl (2022).
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undantagstillstand, skulle 6verforas till Hogsta domstolens ordférande i de fall och under
den tidsperiod da the Supreme Judicial Council inte kunde vara verksamt.38

Detta beslut handlade alltsd om att de domstolar som inte kunde verka pa grund av den
vapnade konflikten skulle fa sina drenden 6verforda till andra domstolar i regioner som inte
drabbats lika hart. Detta var en lardom som dragits fran invasionen 2014, da samma
problematik uppstod. | en utvérdering av hur domstolarnas arbete har stottats av relevanta
myndigheter under och efter invasionen av Krim konstaterades det dock att &ven om &ndrade
forumregler varit en noédvandig losning, var den langt ifran perfekt.3® For att parterna ska fa
fysisk tillgang till domstolarna kravs resor genom mer eller mindre konfliktdrabbade
omraden, vilket medfor personlig fara. | utvarderingen konstaterades det dessutom att sjélva
resorna ar svara att genomfora i och med brister i kollektivtrafik, otillracklig eller forstord
offentlig skyltning for vagbeskrivning till domstolsanldggningar och domstolsplatser som
ar svara att hitta*®, Ett annat problem med denna process som identifierades av ILAC &r att
flytten av &renden fram och tillbaka mellan domstolar och domare innebér att arenden
fastnar och att processer avstannar.* | de fall da domstolar Gppnat igen efter en ned-
stangning, maste arendeakter flyttas tillbaka till den ursprungliga domstolen och drendet
tilldelas en domare vid den domstolen. Medan den "nya" domaren kan vara samma person
som tidigare, behdver detta inte vara fallet, vilket ytterligare dkar forvirringen i hanteringen
av arenden.*?

Med andra ord har atgarden pa flera satt varit ngdvandig i ett kortare perspektiv, da det i ett
flertal regioner inte varit mojligt att garantera den fysiska sakerheten hos medverkande
under rattegangsprocessen. | ett langre perspektiv ar det dock inte en heltackande I6sning
da den inte tar hansyn till problemet med bristande fysisk sakerhet for medverkande i ratte-
gangar och andra rattsliga processer. En annan, kompletterande atgard skulle kunna vara att
digitalisera vissa delar av processen, nagot som kommer att diskuteras langre fram i rapporten.

3.1.3 Arendeprioritering

Den 2 mars 2022 utfardade den ukrainska domarndmnden en rekommendation om att alla
domare i landet skulle stélla in alla icke-prioriterade rattegangar dar detta var mojligt.

Under krigets forsta dagar avstannade rattegangsprocesserna mer eller mindre helt i de
hardast drabbade delarna av landet. Enligt uppgifter fran ICJ avbrot domstolar i hela Ukraina
sin verksamhet i dagar, eller till och med veckor, och domare samt administrativ personal
slutade ga till sina respektive domstolar (inklusive de hogre domstolarna).*

Sedan verksamheten aterupptagits provas framfor allt mal rérande tvangsmedel i brottmal,
sasom fragor om frihetsberdvande. Direkt efter invasionen 2022 tvingades domstolarna
prioritera sin verksamhet hart, men det har varit en process som gatt fram och tillbaka,
beroende pa hur konflikten har utvecklat sig i de olika regionerna. Domarnamndens
ordforande Bohdan Monich beskrev i ett uttalande att medan domstolarna initialt enbart atog
sig akuta drenden (han gav exempel sdsom haktningsbeslut och arenden som handlade om
forraderi) sa har man sedan dess utokat sin verksamhet.** Dock bor detta uttalande nyanseras
nagot: naturligtvis varierar méjligheterna att fortsétta verksamheten beroende pa den lokala
situationen. Detta illustreras val av The Media Initiative for Human Rights (MIHR) som
gjort en dversikt av hur arendeflodet i regionerna paverkats av den pagaende konflikten.*®

Inga detaljerade rekommendationer om hur domstolar ska prioritera arenden har kommuni-
cerats ut, men samtidigt har flera instanser, framfor allt domarndmnden, understrukit att

3 Voynarovska (2022).

% Kuibida mfl (2022).

% Kyibida mfl (2018).

4 Meyer (2022).

42 1JC Briefing Paper (2022).
43 1CJ Briefing Paper (2022).
4 Bosak (2022).

4 Zubova (2023).
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aven under undantagstillstind maste domstolarnas arbete fortga.*¢ Domarndamnden och
Hogsta domstolen konstaterar bada att en persons grundlagsskyddade ratt till réttsligt skydd
inte kan begréansas och att inga forkortade eller paskyndade forfaranden for rattskipning far
tillatas. Detta &r en viktig utgangspunkt, men det ar svart att se hur detta ska uppfyllas i
verkligheten och det finns inte en tydlig vagledning kring hur prioriteringar ska ske.

Med undantag av den rekommendation som gavs vid krigsutbrottet 2022 om att enbart de
mest akuta av drenden ska tas upp i domstol, verkar det alltsa inte ha funnits en tydlig
prioriteringsgang for arenden. Ansvaret att besluta kring fragan har lamnats till de individ-
uella domstolarnas ledning.

314 Dokumenthantering

Den 13 mars 2022 utfdrdade Hogsta domstolen rekommendationer for dokumenthantering
i handelse av ockupation.

Hogsta domstolens rekommendationer innebar att:

e Om domstolar hotas av kris eller ockupation ska domstolsakter skyndsamt foras
till den domstol som enligt de gallande forumreglerna utgdr laga domstol.

e Om detta inte & mojligt, ska de foras till en annan domstol under kontroll av
myndigheterna i Ukraina.

e Om det inte & mojligt att transportera domstolshandlingarna bor sadana akter
forvaras i kassaskap i domstolens lokaler.

e Om transport av domstolshandlingar hotar liv eller hélsa bor sadana filer lamnas i
domstolen.

e Om handlingar innehaller statshemligheter ska dessa forstoras.

e Akter i rattsfall som inte innehaller statshemligheter far inte forstoras.

Som tidigare namnts har manga lardomar dragits av ockupationen av dstra Ukraina 2014.
Stark kritik riktades da fran aktorer inom rattsvasendet mot myndigheter vars saktfardiga
agerande ansags bidra till forlusten av viktig dokumentation for domstolarna, vilket darmed
begransade aklagar- och domstolsvasendets mojligheter att utfora sina uppgifter.+

I en stor intervjustudie om rattsskipning i 6stra Ukraina i samband med den ryska invasionen
av Krim, svarade 37% av respondenterna (anstallda vid samtliga rattsvardande myndigheter
samt advokatsamfundet) att landets lagstiftning inte gett domstolarna de verktyg som
behtvdes for att kunna fatta och verkstalla beslut.*® 61% av respondenterna menade att det
storsta hindret var bristen pa tillgang till grundlaggande information och dokumentation,
vilka ofta fastnat i de ockuperade omradena. Ett stort antal nodvandiga akter forlorades,
vilket bland annat innebar att man tvingades stalla in rattegangar.*®

Sékerstallandet av dokumentation &r givetvis en grundforutsattning for att garantera ratts-
sakerheten, men bor dven ses som ett satt att riskminimera, da domstolsakter och datorer
innehaller en mangd information av varde for fienden. Flera aktorer har uttryckt en oro for att
dokumentation kan anvandas som ett verktyg av invasionsstyrkorna (se vidare avsnitt 3:3).5°

Regionerna har sinsemellan haft mycket varierande forutsattningar att skydda sin dokument-
ation. Exempelvis lyckades personal fran den regionala domstolen i Bakhmut flytta samtliga
servrar och dokument innan domstolen stdngdes ner, medan det har rapporterats att ingen
dokumentation lyckades raddas fran Mariupol.>* Varfor en del regioner lyckats och andra

46 Domarradets webbsida, https:/rsu.gov.ua/en/pro-rsu (2022).

47 Det finns anekdotisk information om att ryska trupper som tagit kontroll 6ver domstolsbyggnader forstort akter i
syfte att skydda rysk-vanliga parter, men dven for att helt enkelt stora ukrainska rattsvasendets verksamhet i
allménhet. Meyer (2022).

8 Kuibida mfl (2018).

49 Enligt uppgift riktade Hogsta Domstolen en vidjan om hjalp till internationella humanitéra organisationer, som i sin
tur kontaktade ryska myndigheter som éverforde en del av materialet. Ett stort antal &rendeakter och arkiv &r dock
fortfarande utom rackhall. Voynarovska (2022).

%0 Meyer (2022).

51 MIHR (2023).
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inte beror pa hur snabbt invaderande styrkor lyckats ta dver, men aven i hur hdg grad varje
domstol varit digitaliserad. En stor del av dokumentationen bestar av fysiska dokument,
vilket kréver en stor méangd transporter.

I avsnitt 3:2 kommer digitaliseringsprocessen att diskuteras och hur detta skulle kunna vara
en atgard for att sakerstalla tillgang till viktig dokumentation. En sadan atgard har givetvis
egna sarbarheter som beslutsfattare behover ha i atanke, men utvecklingen i Ukraina visar
tydligt pa svarigheterna med, och vikten av, att skydda och éverféra dokumentation.

3.15 Nya drendetyper: Kollaborattrer

Rapportskrivaren ar medveten om de juridiska utmaningar som uppstar under vapnade
konflikter; exempelvis vécks fragor om hur offentliga organ ska agera pa ockuperat omrade.
Syftet med denna rapport &r inte att gora en juridisk analys och denna diskussion inkluderas
darfor inte i rapporten. Det kan anda vara av varde att notera att det tillkommit nya typer av
arenden som det ukrainska rattsvasendet behovt hantera och ge exempel pa hur detta kan se
ut i verkligheten: ett sadant & den nya lagen mot samarbete med invasions- och
ockupationsstyrkorna.

Sedan den fullskaliga ockupationen 2022 forblev 6ver 60 anstallda vid aklagarmyndigheter
och den statliga sékerhetstjansten i ockuperade territorier och arbetade med ockupations-
administrationen. % Enligt uppgifter fran ILAC anslot sig 75 domare fran ukrainska
domstolar till de domstolar som inrattades i de ryskkontrollerade omradena i efter-
dyningarna av den ryska invasionen av Donbass 2014. Med denna erfarenhet i farskt minne,
beordrade Hogsta domstolen i Ukraina 2022 uttryckligen att domare och domstolspersonal
i ockuperade omraden "bor undvika forhandlingar med ockupanterna ... [och] inte ga med
pa forslag om samarbete™.> Parlamentet inforde i mars 2022 ett nytt brott i brottsbalken mot
samarbete som inforde straffréttsligt ansvar for samarbete med aggressorstaten inom
informations-, utbildnings-, politiska, militdra, administrativa och ekonomiska arbets-
omraden.> | september samma ar kravde SJC att en lagforandring skulle goras for att
fokusera specifikt pa domarnas uppdrag.>® Som en f6ljd av den nya lagen inréttade Ukrainas
domarndmnd en arbetsgrupp for att diskutera fall dar domare eller domstolsanstallda sam-
verkat med ockupationsstyrkorna och vilka paféljder detta skulle medfora.

Lagen har anvants. Under det forsta halvaret 2022 inleddes 651 brottsutredningar om
hogforraderi och kollaboratorer bland anstallda vid aklagarmyndigheter, forundersoknings-
organ och andra brottsbekdmpande myndigheter. ¢ Riksaklagare Iryna Venediktovas
avskedades juli 2022 av president Zelenskyj, inte for att hon samverkat med ockupations-
styrkorna, utan for att hon ansdgs bara yttersta ansvaret for att manga av myndighetens
anstallda kollaborerat med Ryssland.

Det &r svart att avgora hur utbredd denna problematik &r, men det &r tydligt att det &r en
fraga som diskuteras i landet. | ukrainska medier diskuteras fragor kring “forrideri” och
“kollaboratdrer” dir aktorer frin exempelvis Domarnamnden uttalar sig.5” Fragan har aven
tagits upp av flera internationella medier, bland annat The Guardian och CNN, som
beskriver tjanstemannens svara balansgang.® Det ar givetvis komplicerat och svart att
faststalla nér samverkan &r olaglig, olamplig eller nédvandig och det faller inte inom ramen

52 Meyer (2022).

58 Meyer (2022).

% Den 3 mars 2022 antog Ukrainas Verchovna Rada (parlament) tva nya lagar som kriminaliserar alla typer av
samarbete med en angripande stat. De nya lagarna &r 2108-1X om &ndringar av vissa réttsakter om faststallande av
straffrattsligt ansvar for samarbetsverksamhet (straffrattsligt ansvar for samarbetsratt) och 2107-1X om andringar av
vissa rattsakter om att sakerstélla ansvaret for individer som utfér samarbetsaktiviteter (individuellt ansvar for
samarbetsratt).

% “The members of the Council insist on the adoption of legislative changes that will allow /.../ to bring to
responsibility those judges who have violated the oath.” https://hcj.gov.ua/en/news/hcj-demands-urgently-approve-
mechanism-bringing-responsibility-collaborating-judges

5 Murphy, M. (2022) samt Oshin, O. (2022).

57 Bosak (2022).

%8 Tondo och Walker (2022) samt Lister och Fylyppov (2022).
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for denna rapport att utvardera de lagar som inforts. Det kan dock konstateras att tonlaget i
nagra av de ukrainska artiklar som hanvisar till problematiken ar hard. Tjansteman som
forekommer i foérundersdkningar om olamplig samverkan ndmns vid namn i ukrainska
nyhetsartiklar och beskrivs som forriadare”.>® Redan under krigets forsta manader gjorde
ukrainska Sékerhetsradets ordférande Oleksiy Danilov ett uttalande om att det kommer att
upprattas ett register 6ver kollaboratérer som kommer att bli tillgangligt for allménheten.
Det ar inte svart att tanka sig att ett sadant publikt register skulle kunna leda till att vissa
individer tar rattvisan i egna hander. Fragor kring hur samverkan med ockupationsstyrkor
ska hanteras av réttsliga instanser &r kénslig, men viktig.

3.1.6 Nygamla arendetyper: Korruptionsfragan

Korruptionsproblematik ar inte pa nagot vis en ny foreteelse i Ukraina, men det har blivit
en extra brannande fraga under kriget. Domstolar har behovt ta stallning till flera arenden
som involverar oegentligheter kring upphandlingar. Exempelvis tvingades bitrddande
forsvarsminister Viacheslav Shapovalov avga den 24 januari 2023 efter anklagelser om
oegentligheter inom upphandlingar av livsmedel och férnddenheter till den ukrainska
militaren. Tva manader senare avsléjades ytterligare skandaler kring samma processer dar
flera hogt uppsatta tjansteman fick avga, mest anmarkningsvart forsvarsminister Oleksiy
Reznikov. De anklagades bland annat for att ha tagit emot mutor for att ge militarkontrakt
till livsmedelsproducenter och leverantorer vars priser i vissa fall var manga ganger hogre
an marknadspriser.5°

I inledningen av denna rapport noterades det ukrainska ledarskapets behov av att framhalla
att man arbetar med korruption pa ett strukturerat och omfattande satt, for att uppratthalla
utlandskt stéd for Ukraina. Det har i flera utlandska statliga organ (inte minst i USA:s senat)
uttryckts en oro for att finansiellt stod till landet hamnat i fel fickor, vilket undergréver andra
landers vilja att fortsatta stodja Ukraina.®* Korruption och krigsprofitorer ar aven en fraga
som engagerar Ukrainas medborgare. New York Times rapporterar om en undersokning dar
hanteringen av korruption inom landet kom strax under “dra Ryssland infor rétta for
invasionen av Ukraina” i folkets prioriteringar och den nuvarande presidenten gick till val
pa en plattform dar man utlovade att bekdampa korruption.®

En atgard som har vidtagits for att ta sig an problemet ar en ny lag som medfor krav pa
publicering av priser for alla militara inkop (forutom vapen) i den elektroniska upphandlings-
plattformen ProZorro, vilket ocksa ger omedelbar tillgang till "offentliga inkopsdata" for
alla statliga upphandlingar.5® Plattformen stangdes ner i borjan av januari i ar pa grund av
ryska attacker, men &r i bruk igen idag. Det finns en intern kritik mot plattformen, som man
menar visserligen uppmuntrar till att halla kostnaderna nere, men som ocksa innebér att
kvaliteten pa de produkter som inhandlas halls lika lag.5* Kritiken riktar sig dock inte mot
plattformens funktionalitet och utlandska aktorer har varit positiva till upphandlings-
systemet som man ser som ett effektivt verktyg mot korruption. ProZorro har exempelvis
rekommenderats av Varldsbanken och Europeiska centralbanken som ett satt att underlatta
ateruppbyggnad och utveckling och har lyfts upp som en forebild for andra lander.

59 Se exempelvis Zubova (2023).

% Shabayev (2023).

6 Kramer (2023).

%2 Gall (2023).

8% Ukrainska regeringskansliets webbsida (kmu.gov.ua).
84 Samtal Alyona Hurkivska (2023).

8 Nizhnikau (2022) samt Kelman och Yukins, (2022).
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3.1.7 Uppkomna fragor

Nedan listas nagra av de fragor av relevans for svenska rattsvasendets beredskap som
uppkommit i detta kapitel.

Definierad ansvarskedja

e Har réttsvdsendet kompetens att snabbt omférdela funktioner inom organisationen
under perioder av kris d&r normala funktioner inte kan verka?

¢ Finns samordnad och snabb kommunikation mellan beslutsfattare och lagstiftare,
om man snabbt maste &ndra den rattsliga ramen for rattsvasendet i enlighet med
hur kriget utvecklar sig?

Forumregler

» Finns det faststallda beslutskedjor for vilka domstolar som kan ta ver arenden da
andra domstolar inte ar kapabla att utféra sina uppgifter?

¢ Finns det digitala 16sningar som skulle kunna vara ldampliga for att hantera
problemet med att uppratthalla verksamhet i ett land med stora avstand (vilket
béade Sverige och Ukraina &r)?

Arendeprioritering

e Finns det en beslutsgang for hur drenden ska prioriteras i Sverige under kris och
vapnad konflikt?

Dokumentationshantering

e Finns det en dversikt av vilken typ av dokumentation som behdver transporteras
vid kris?

e Finns det i Sverige en prioriteringsordning for hur dokumentation ska hanteras likt
den i Ukraina?

e Hur stor del av dokumentationen &r digitaliserad? Ar det en lamplig andel? Hur
prioriteras vilka dokument som ska digitaliseras?

Arendetyper

¢ Hur skulle svenska myndigheter hantera samverkan med ockupationsstyrkor?
¢ Hur kan svenska myndigheter arbeta mot korruption i upphandlingsforfaranden
under vépnad konflikt?

3.2 Cybersakerhet

Hur paverkas informationssakerheten och vilka cyberrelaterade fragor ar aktuella for
rattsvasendet att adressera for att kunna séakerstalla fortsatt verksamhet?

Da vi inte har tillgang till information rorande de atgarder som olika statliga aktorer har
vidtagit ar det svart att identifiera potentiella lardomar specifikt for rattsvasendet. Detta
kapitel kommer darfor att fokusera pa cybersakerhet i Ukraina i allmanhet, vilket paverkar
samtliga sektorer, inklusive rattsvasendet.

Vad galler cyberforsvarskapaciteten hade Ukraina en relativt stark utgangspunkt nar kriget
brot ut 2022. The National Council for the Recovery of Ukraine from the Consequences of
the War konstaterar att IT-industrin, innan kriget brot ut, var en av de mest framgangsrika
sektorerna i Ukraina, och att landet var en av de storsta exportdrerna av I T-tjanster globalt.®’
Med mer dn 200 000 hogkvalificerade arbetare bidrog sektorn med 4 procent av landets
BNP.

8 Waxman (2020) definierar cyberkrigsforing som “the effort to alter, destroy, degrade or damage computer systems
and networks and information or programs on adversary computers”.
%7 Bandura & Staguhn (2023).
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3.2.1 Cyberattacker

Det finns ingen oppen information om ryska cyberattacker mot det ukrainska rattsvasendet
da det av naturliga skal varit viktigt att inte avsloja kanslig information sdsom specifika mal
och vilken effekt attackerna har haft.

I en cybersékerhetsrapport fran Googles Threat Analysis Group konstateras att malet med
den ryska cyberkrigsforingen &r trefaldigt (attacker mot rattsvardande myndigheter faller
inom de tva forsta kategorierna): %

(1) Undergrava det ukrainska styret
(2) Splittra det internationella stédet till Ukraina
(3) Uppratthalla det inhemska stodet i Ryssland for kriget

Rapporter om ryska operationer visar pa att vissa attacker mot myndigheter tycks inriktas
pa att samla in personuppgifter om ukrainska medborgare.®® En teori ar att ryssarna forsokt
identifiera de ukrainare som mest sannolikt skulle vara villiga att bista eller motsta dem
under en ockupation.”™ | detta sammanhang har statliga tjansteman ansetts som viktiga
aktorer att identifiera for ryska intressen.

Aklagar- och domstolsvasendet vidtog tidigt &tgarder for att motverka mojligheten for
ockupationsstyrkor att identifiera nyckelpersonal, bland annat genom att ta bort personlig
information om anstillda fran databaser. Detta paverkade dock transparensen i vissa
processer. Information om nyckelpersoners ekonomi och familjeférhallanden har tagits bort
fran officiella datakallor och det har uttryckts en oro fran olika intresseorganisationer att
detta skulle forsvaga de atgarder som inforts for att motverka korruption.”

Aven om exempelvis Justitiedepartementet och andra aktorer i rattskedjan har utsatts for
attacker, sa visar rapporter att ryska natattacker framst riktats mot militaren och regerings-
funktioner. 72 Handelser som enligt sdkerhetsexperter skulle kunna utlésa fler sadana
attacker ar internationell finansiering, folkomrdstningar och andra liknande héndelser och
processer.”® | samband med potentiell lagforing for krigsbrott kan det anses sannolikt att
dessa attacker kan komma att inkludera rattsliga aktorer sésom Aklagarmyndigheten och
domstolsvésendet.

3.2.2 Datalagring i utlandsbaserade molntjanster

Den lagandring som mdjliggjorde datalagring i molntjanster utanfor landets granser har
beskrivits som en nyckelfaktor i Ukrainas motstandskraft.”* Lagen inférdes veckan innan
den fullskaliga invasionen och innebar att delar av IT-infrastruktur som bedémts som kritisk
kunde flyttas till lander utanfor Ukraina for att skyddas fran exempelvis raketattacker.”
Ukrainska och internationella cyberexperter har understrukit den avgérande betydelse
molnmigreringen haft for att kunna uppratthalla centrala funktioner och den ukrainska
digitaliseringsministern hiavdar att ”inte ett enda register har slutat fungera” till foljd av
Rysslands cyberoffensiv.”® Detta pastdende kan av naturliga skl inte bekraftas, men det &r
ett uttalande som har upprepats av ukrainska tjansteman vid ett flertal tillfallen. Exempelvis
betonade deltagare vid ett méte av Ukrainas nationella cybersakerhetskluster den avgérande
roll som lagandringarna spelat for att mojliggora skyddet av kritisk 1T-infrastruktur.”” Ett
annat exempel pa detta ar det tal som digitaliseringsminister Fedorov holl vid Amazon Web

8 Huntley (2023).

®Huntley (2023) samt Smith (2022).

O Willet (2022).

"t Whitmore (2023).

2 Huntley (2023) samt Smith (2022).

8 Huntley (2023).

 Black (2023) samt Smith (2022).

> Stupp (2022) citerar George Dubinskiy, Ukrainas bitradande digitaliseringsminister, som havdar att ” In the early
days of the war, for instance, a government data center was damaged by Russian missiles. But no data was lost
because backups were available. It definitely was a red flag for us that we have somehow to save and secure our
critical data storages”.

"6 Konkel (2022), Smith (2022).

" Black (2023).
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Services (AWS) arliga konferens dar han berattade om hur Amazon Web Services, till-
sammans med ukrainska regeringstjansteman, lyckades genomfdra den akuta molnmigra-
tionen till polsk mark, vilket han menade varit avgdrande for Ukrainas mdjligheter att
uppratthalla cybersékerheten.”® Detta ar dock en atgard som kravt stort fortroende mellan
Ukraina och Polen, det land dar informationen lagrats. Polen har aven statt for kostnaderna
for serverhallarna under det forsta aret.

Information om hur stor andel av ké&nslig data som forts dver, hur sdkerhetsprocesserna sett
ut och hur processen ser ut for att aterfora data tillbaka till ukrainsk mark har inte varit
tillganglig for rapportforfattaren. Det finns manga obesvarade fragor som gor det svart att
avgora hur framgangsrik denna atgard varit.

Datalagring i utlandsbaserade molntjanster &r idag inte ett alternativ fér Aklagarmyndigheten,
men det kan finnas ett behov av att diskutera hur behoven skulle se ut i tider av hojd
beredskap eller vapnad konflikt. EU-kommissionen lade under 2022 fram ett férslag om att
uppdatera reglerna for datalagring och molntjanster, vilket innefattar bland annat initiativ
for att framja europeiska molntjanster och 6ka den digitala suveraniteten inom EU.” Med
Ukrainas erfarenheter i atanke kan det finnas fordelar av att vidare utforska fragan.

3.2.3 Digitaliserat domstolsforfarande: E-juridik

Under COVID-pandemin paborjades i Ukraina, (precis som i manga andra lander) en
kostsam utveckling av en digital infrastruktur for bland annat rattsvasendet, som skulle
kunna anvandas dven under andra typer av kriser, sasom vapnad konflikt.

Det finns inte en helt entydig bild av hur framgangsrika dessa digitala I6sningar varit:
tvartom har uppgifterna varit motstridiga. Viss information gor gallande att en del av rétts-
kedjans verksamhet sedan pandemin skett digitalt, bland annat utvecklades ett program som
gor det mojligt for deltagare i rattegangar och deras ombud att Iamna in, ta emot och granska
handlingar online med hjélp av en elektronisk digital signatur.2® Andra observatorer noterar
att ukrainsk lag annu inte tillater virtuella forfaranden sdsom videobaserade rattegangs-
processer och att det finns stora finansiella och teknologiska hinder for att infora sadana.®
Detta motsags nagot i den rekommendation som i ett tidigt skede av kriget gavs av Ukrainas
domarnamnd: att domstolarna bor halla forhandlingar genom videokonferens eller att halla
forhandlingar utan parternas deltagande, av sékerhetsskal. Rekommendationerna var gen-
erellt hallna och gav inte ndgon vagledning om omstandigheterna eller situationerna nar
tillgangen till fysiska rattegangar kan begransas och i vilken utstrackning.

| en statlig utvérdering av hur vél e-juridiken inlemmats i Ukrainas réattsvasende och hur
framtida atgarder skulle kunna se ut, konstateras att ett obligatoriskt inférande av ett digital-
iserat domstolsforfarande i Ukraina i dagslaget inte skulle vara majligt, da (utéver de
infrastrukturproblem som kriget medfort) stora delar av befolkningen inte har tillgang till
internet och datakunskapen hos befolkningen i Ukraina &r relativt 13g.8? Detta ar inte ett
problem som kan adresseras inom en kortare tidsram. | utvarderingen konstaterades att vissa
atgarder redan nu har vidtagits for att forbattra e-juridiken, bland annat genom skapandet av
ett enhetligt rattsligt informations- och telekommunikationssystemet kallat Unified
Judiciary Informational Telecommunication System (UJITS), men att manga andra

8 Konkel (2022).

™ Regulation (EU) 2022/868 Of The European Parliament And Of The Council of 30 May 2022 on European data
governance and amending Regulation (EU) 2018/1724 (Data Governance Act).

8 Voynarovska (2022).

81 Meyer (2022).

82 2021 godkande Europeiska kommissionen for effektivisering av réttsvasendet handlingsplanen for 2022—2025 for att
forbattra kvaliteten pa rattsvasendet genom digitalisering. For att atfolja den pagaende digitaliseringen av
rattssystemen (som alltid sakerstéller att rattsvasendet ar effektivt och av hog kvalitet) maste den beakta foljande
principer: Stdd till digitalisering och effektivitet inom réttsvasendet, dppenhet, medvetenhet samt ansvar. COM
(2021) 759.

20 (42)



FOI-R--5486--SE

rekommendationer &nnu inte har genomforts. 8 UJITS nyckelfunktioner inkluderar
elektroniska ansokningshandlingar, onlinekonsultationer om information och handlingar
som anvénds i rattsprocessen, digitala moten, elektroniska framstéllningar och tillhanda-
hallande av elektroniska kopior samt mdjligheten att fa information fran domstolskansliet
eller fran advokater.®*

Internationella aktorer sdsom 1CJ har lyft problematiken med de distansforfaranden som
hallits under kriget. Nar dessa skett med parternas fria och fullt informerade samtycke har
det inte i allmanhet gett upphov till farhagor, forutsatt att det funnits tillrackliga skydds-
atgarder for att sékerstalla ett korrekt rattsligt forfarande (exempelvis uppratthallandet av
sekretess i advokat-klient-relationen). Dock framhalls problemet vid héktningsférhand-
lingar eller andra forhandlingar i brottmal dar 1CJ menar att en tilltalad inte kan nekas ratten
att vara fysiskt narvarande i domstolen.® I tider av krig och konflikt &r detta en svar balans-
gang att hantera.

E-juridiksystemet i Ukraina har dven stétt pa svarigheter i samband med inférandet av
undantagstillstand. | synnerhet har medborgarnas elektroniska kommunikation med dom-
stolarna blivit svarare. For att sakerstélla sakerheten for personuppgifter har regeringen
begransat anvandningen av Unified State Register of Court Decisions och de resurser som
kan anvandas av medborgare for att folja drenden digitalt. Med detta sagt, sa forekommer
dock andra ad hoc-initiativ: exempelvis ber domstolsadministratorer idag parter att ange
mobilnummer och mailadresser, for att de ska kunna informeras om sina drenden denna vég,
snarare an via utskickade dokument da det kan vara svart att lokalisera parterna, som i vissa
fall befinner sig i andra delar av landet eller utomlands. Problem med delgivning fanns dock
langt innan krigsutbrottet, da det enligt uppgifter fran verksamma jurister helt enkelt inte
alltid funnits ekonomiska majligheter att skicka rekommenderad post till mottagare.8®

Ett alternativ som blivit &n mer aktuellt under kriget &r att anvénda den statliga mobil-
applikationen Diia, en portal for offentliga tjanster dar medborgare bland annat kan samla
digitala dokument, sasom delgivning av information fran domstolar.®

Mobilapplikationen syftar bland annat till att ge ukrainare tillgang till digitala dokument
sasom ID-kort, biometriskt pass, korkort, fordonsregistreringsbevis, skattenummer, fodelse-
bevis med mera. Alla digitala dokument i Diia &r i juridiskt hdnseende likstéllda med deras
motsvarigheter i plast eller papper. Lésningen mojliggor aven for ukrainare att dela digitala
kopior av dokumenten och betala skulder eller boter. Diia har fatt stor positiv uppmark-
samhet internationellt och bland annat har USA:s byra for internationell utveckling anvant
modellen for att hjalpa andra lander att anta sin egen version av Diia-koden.

Inférandet av denna funktion ar dock inte oproblematisk. | en cybersakerhetsincident som
agde rum strax innan krigsutbrottet publicerades 26 miljoner ukrainska medborgares person-
uppgifter pa internet.®® Myndigheterna gjorde uttalanden om att Diia-appen inte var kopplad
till det dataintrang dar uppgifterna lackt, och att uppgiften om lackaget var desinformation
fran Ryssland.®® Sakerhetsexperter understryker dock att all lagring av allménna handlingar
i elektroniskt format ar forknippad med risken for lackage av uppgifter och noterar att
Ukraina tidigare fatt kritik for sin svaga dataskyddslagstiftning.

8 Det har dock inforts flera initiativ for att hoja digitaliseringstakten inom olika statliga myndigheter under det senaste
decenniet. 2014 skapades exempelvis en strategi for utvecklingen av rattsvasendet i Ukraina 2015-2020: Ukraine
Judiciary Development Strategy 2015-2020.

84Egr vidare l4sning se dven Boscheinen-Duursma, H., och Khanyk-Pospolitak, R. (2019), dar forfattarna gor en
jamforelse av Ukrainas och Osterrikes erfarenheter av genomforandet av e-juridik och diskussion kring sikerheten
for personuppgifter, mojligheten till hackerattacker mot elektroniska system och behovet av att skydda
informationslagringssystem som bristerna i e-tekniken i rattsvasendet.

8 1CJ Briefing Paper (2022).

8 Samtal Volodymyr Venher (2023).

871 december 2022 fanns enligt den statliga webbsidan Ukraine Now 21,7 miljoner anvéndare av Diia-portalen.

8 O’ Carroll, (2023) samt Power (2023).

8 Bohdanova (2021).

% Otovska (2022).

91 Bandura (2023).
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Diskussioner om e-juridik &r relevanta dven ur ett sakerhets- och beredskapsperspektiv. De
problem som beskrivits i tidigare kapitel med behovet av att resa genom konfliktomraden
for att na en domstol kan i dagsléaget inte fullt ut ersattas av distansalternativ i Ukraina. For
att denna typ av teknik ska kunna utgéra ett fullvardigt alternativ behdvs ytterligare sats-
ningar for att hoja bade den digitala formagan hos befolkningen, men dven utvecklingen av
sakra system. Anvandandet och utformningen av Diia-appen ar dock ett omrade som kan
utforskas ytterligare for att se vilka lardomar som kan dras dar.

3.2.4 Uppkomna fragor

Nedan listas de fragor som uppkommit i arbetet att kartlagga informationssakerhetsfragor
som paverkat det ukrainska domstols- och aklagarvéasendet.

Cyberattacker

o Som statliga myndigheter ar bade Aklagarmyndigheten och Sveriges domstolar
begarliga maltavlor for cyberattacker med syfte att stjala kansliga uppgifter. Hur
ser beredskapen ut for att skydda dessa?

Datalagring i utlandsbaserade molntjanster

« Datalagring i utlandsbaserade molntjanster ar inte ett alternativ for
Aklagarmyndigheten idag, men finns det delar som kan laggas ut?
¢ Kan forutsattningarna for datalagring i molntjénster &ndras under krig?

Digitalt domstolsforfarande: E-Juridik

e Hur skulle en svensk motsvarighet till den statliga mobilapplikationen Diia se ut?

¢ Finns det anledning att se 6ver privatdgda digitala tjanster for medborgare,
(exempelvis BankID och Kivra) och deras funktion ur ett beredskapsperspektiv?

e Vilka delar av processen behover digitaliseras for att rattsvardande myndigheter
ska kunna uppréatthalla verksamheten pa distans?

3.3 Fysisk sakerhet

Hur paverkas den fysiska sakerheten hos personal och deltagande medborgare, och
vilka atgarder vidtas for att garantera den?

Hur man organiserar domstolarnas arbete under krigsforhallanden ar beroende av vissa
fysiska forutsattningar och forhallanden. Ett viktigt sadant forhallande ar fragan om fysisk
sékerhet. | en studie noteras att i nuldget har ryska styrkor tillgang till langdistansmissiler
som kan avfyras mot hela det ukrainska territoriet, vilket innebdr att det inte kan anses vara
“sikert” att leva ndgonstans i Ukraina idag”.%? Utdver denna allméanna osékerhet, finns
specifika hotbilder mot tjanstemén i rattskedjan, vilket kommer att diskuteras i detta avsnitt.

3.3.1 Hot mot tjdnsteman

Uppgifter forekommer om att statstjainsteman i ockuperade omraden varit foremal for
trakasserier, gripits eller forts bort av ockupationsstyrkor.® | vissa omraden har medlemmar
av rattsvasendet blivit mal for direkta attacker, sarskilt pa platser som Kherson, Melitopol,
Mariupol och Charkiv, dér den ryska militaren enligt uppgift sammanstallt listor over
domare, aklagare och poliser for att hindra dem att lamna de ockuperade omradena.® |
samband med att ukrainska myndigheter borjat omplacera domare fran ockuperade omraden
till domstolar som behover ytterligare arbetskraft tyder uppgifter pa att vissa av dessa

92 Prytyka (2022).
9 Voynarovska (2022).
% Meyer (2022).
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domare och aklagare dessutom utsatts for tvang baserat pa hot riktade mot deras
familjemedlemmar som &r kvar i de ockuperade omradena.®

Det &r tydligt att ukrainska myndigheter &r medvetna om att just tjansteman &r extra utsatta
for olika typer av risker. Som noterats vidtog ukrainska domstolsverket tidigt atgarder for
att hindra ryska intressen fran att identifiera tjansteman som kunde bli maltavlor for ryska
invasionsstyrkor genom att ta bort personlig information fran 6ppna kéllor.%¢ Detta har haft
till syfte att starka enskilda tjanstemans sékerhet, men innebar ocksa en begréansning av
nodvandiga funktioner. Advokater (till skillnad fran domare och aklagare) fick under en tid
exempelvis inte tillgang till databasen UJITS, vilket foranledde Ukrainas nationella
advokatsamfund Association (UNBA) att uttrycka oro 6ver omotiverade begransningar for
advokater.®’

Atgarden har aven begransat méjligheten till insyn och transparens. | sin genomgéng av den
lagstiftande verksamheten, konstaterar Whitmore (2023) att begransningen av tillgang till
information om enskilda individer (exempelvis behdver parlamentsledaméter inte langre
deklarera sina inkomster, vilket var en av flera populdra anti-korruptionsatgarder som
infordes i 2016 ars reform) inneburit 6kad risk for korruption och missbruk av befogenheter.
Detta har lett till oro bland medborgarrattsaktérer.®

Atgarder som vidtagits for att garantera tjanstemans personliga sékerhet har alltsd aven
undergrévt viktiga funktioner som inforts for att sékerstélla rattsvasendets verksamhet och
opartiskhet.

3.3.2 Sakerhet i rattssalar

Séakerheten i ukrainska rattssalar var redan innan kriget en kélla till oro, sarskilt i samband
med hdgerextrema aktorer med betydande valdskapital. 2020 utkom en rapport fran ICJ i
vilken forfattarna beskriver hur htgerextrema, nationalistiska grupperingar utgjorde hot mot
domare, aklagare och andra som var inblandade i domstolsforfaranden.®® Bilden bekréftas i
en rapport fran amerikanska tankesmedjan Freedom House dar det konstateras att manga
hdgerextrema grupper i Ukraina har praktisk stridserfarenhet, paramilitara strukturer och
bred tillgang till vapen samt att de haft som uttalad strategi att paverka civilsamhéllet genom
hot och vald.1® Detta problem har 6kat i samband med kriget. Forskare har beskrivit ett
fenomen man kallar ”domstolsminor”, dir domstolsbesokare skadar malsdgandes egendom
eller personliga tillhorigheter, avsiktligt stor domstolsférhandlingar och hotar deltagare.%!

Detta fenomen foranledde Ukrainas Supreme Council of Justice att 2019 skapa den
oberoende statliga brottsbekampande myndigheten Court Security Service (CSS).1%2 Enligt
EUAM beslagtog CSS under det fullskaliga krigets forsta 7 manader 2 429 skjutvapen; en
okning med 1 754% jamfort med tidigare &r. Det bor noteras att samtidigt som denna 6kning
skedde sjonk antalet rattegangar drastiskt; det var alltsa fler beslagtagna vapen under férre
rattegangar. Utvecklingen, menar EUAM, &r en foljd av den drastiskt ckade tillgangen till

% Aklagarmyndighetens webbsida Conosra - Odic T'enepabHoro mpokypopa (gp.gov.ua).

% Khotinska-Nor och Potapenko (2022). Féljande meddelande har publicerats pa UJITS webbplats
https://reyestr.court.gov.ua/: "For att forebygga hot mot liv och halsa fér domare och deltagare i rattegéngen under
krigsratt, har tillgang till Unified State Register of Judgments och den elektroniska tjansten for sparning av

forfaranden tillfalligt avbrutits.”

97 Ukrainska Advokatsamfundet (2022).

% Se till exempel Delure (2022).

9 International Commission of Jurists Mission Report (2022).

100 | jkhachev (2018).

101 Dzhafarova mfl (2020).

102 Artikel 160 i Ukrainas lag ”om rattsviisendet och domarnas stillning” ger CSS till uppgift att uppratthélla allman
ordning i domstol, reagera p& domstolstrots, samt skydda domstolslokaler, byraer och institutioner, funktioner nar
det géller statens sakerhet och personlig sakerhet for domare och deras familjemedlemmar, domstolsanstallda och
domstolsdeltagare. Dzhafarova mfl (2020).
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olika typer av vapen i Ukraina. Det ar en rimlig slutsats och en fraga som &r relevant aven
for svenska rattsvasendet.1%3

3.3.3 Evakuering

13 mars 2022 utfardades en rekommendation fran Hogsta domstolen om att samtliga
domstolar bor utforma processer for att en chef ska kunna fatta omedelbart beslut om
evakuering for att skydda manniskors liv och halsa under fysiska attacker mot byggnaden.1%4
I en intervju med Domarndmndens ordférande konstaterade han att &ven om det i princip &r
sd att domare ska gora avbrott i rattegangar nar sirenerna ljuder, finns det tillfallen dar det
ar viktigt att avsluta drendet: i vissa fall kan det ju vara s att ett frihetsberévande kan l6pa
ut mitt under en flygattack™.2%

I praktiken ligger alltsa evakueringsbeslut och processer i enskilda domares hander, och det
ar inte alltid helt sjalvklara beslut som behdver fattas. Det finns givetvis svarigheter att skapa
planer som ska ticka alla eventualiteter; daremot har vissa enskilda aktorer efterfragat vag-
ledning for hur och nar evakueringar ska ske.1%

3.34 Uppkomna fragor
Nedan listas de uppkomna fragor som relaterar till sakerhet inom verksamheten och som
kan vara relevanta for svenska rattsvasendets beredskap.
Hot mot tjansteman
e Hur skulle en avvégning liknande den som gjorts i Ukraina mellan transparens,
integritet och skydd av personal se ut i praktiken i Sverige?
Sékerhet i rattssalar
e Hur ska svenska myndigheter héja séakerheten i domstolar om tillgangen till vapen
under en krigssituation blir mer eller mindre obegransad?
Evakueringsprocesser

» Vilken typ av sakerhetsprotokoll finns pa plats i svenska domstolar géllande
evakuering? Hos vem ligger ansvaret?

3.4 Infrastruktur och personella resurser

Hur arbetar ukrainska rattsvardande myndigheter for att garantera att nodvandig
infrastruktur finns pa plats for att sakerstélla den dagliga verksamheten?

For att verksamheten ska kunna fortga krévs vissa grundlaggande, praktiska forutsattningar
sasom kommunikationsmajligheter och fysiska lokaler som lampar sig for syftet. Detta
kapitel kommer att fokusera pa de grundlaggande infrastrukturforutsattningar som maste
garanteras for att sakerstélla den pagaende verksamheten: el, internet och telefoni, lokaler
samt personella resurser.

103 Ungefar samtidigt som CSS infordes i Ukraina lades i Sverige en proposition fram, dar regeringen foreslog
lagdndringar for att sdkerstilla att Sveriges domstolar ska “kunna genomfora sammantréaden under ordnade och
sikra former”. Prop. 2018/19:81 - Stérkt ordning och sakerhet i domstol.

104 1 en tidigare studie fran FOI med fokus pa raddningstjansten i Ukraina, framhalls det som en avgorande lardom fran
kriget, behovet av mentala forberedelser hos personalen. En av de rekommendationer som da lades fram var att
“genom dvningar forbereda personalen pa krigets realiteter sdsom etiska dilemman i form av vilka insatser som
rdddningstjansten ska prioritera”. Det finns anledning att lyfta detta dven for hela beredskapsomradet Ordning och
Sékerhet, i vilket Aklagarmyndigheten ingér. Olsén mfl, 2023:42.

105 Bosak (2022).

106 Zybova (2023).
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34.1 Elférsorjning

Flera regioner i Ukraina har haft svarigheter att uppratthalla en tillforlitlig eltillforsel, i
synnerhet under de kalla vintermanaderna, och generatorer har darfor varit en viktig losning.
Ukraina, som inte sjalv producerar egna generatorer, har importerat och tagit emot tusentals
av dem sedan det fullskaliga kriget brot ut.’” Av alla Ukrainas domstolar och aklagare har
bara en brakdel fatt generatorer tilldelade centralt; andra har kopt generatorer for privat
insamlade pengar. | vissa fall har internationella organisationer donerat generatorer och i
ytterligare andra fall har de helt enkelt fatt klara sig utan el periodvis.1®® Det har papekats
att inte ens Hogsta domstolen har haft nog med generatorer och internetuppkoppling for att
kunna utfora sina uppgifter. Det ska ocksa understrykas att tillgang till generatorer bara &r
en del av lésningen: det maste finnas bransle for att halla dem igang och tillgangen pa
bransle ar betydligt lagre an efterfragan, vilket aven reflekteras i hoga kostnader.1%°

Ett annat satt att sakerstdlla tillgangen till elektricitet skulle vara om regeringen
klassificerade domstolar som strategiskt viktiga objekt, da detta skulle innebéara att de
prioriteras vid elbrist.’1® En sadan begaran skickades i januari i ar till regeringen fran
Domstolsforvaltningen (motsvarande Sveriges domstolar). Det ar oklart hur langt den
processen kommit, men det finns uppgifter om att den ukrainska premiarministern sedan
dess kontaktat regionala elleverantdrer och bett dessa att regelbundet férse domstolarna med
el. 11 Det finns ingen information om liknande strukturer for den ukrainska
aklagarmyndigheten.!?

3.4.2 Internet och telekommunikation

Det blev tidigt tydligt att internet och telekommunikation skulle komma att spela en viktig
roll i detta krig. Ryssland genomférde en omfattande cyberattack mot Ukrainas IT-
infrastruktur den 24 februari (mindre &n en timme innan den militéra invasionen av Ukraina)
och i slutet av mars slog en rysk cyberoperation mot en stor ukrainsk telefon- och
internetleverantor, vilket ledde till omfattande stérningar for kommunikationstjanster dver
hela landet. 3 Ett halvar senare hade Ryssland forstort eller tagit 6ver 4 000
telekommunikationsstationer och éver 60 000 kilometer fiberoptiska internetlinjer.*'4 Det
finns ocksa uppgifter om att natverkstrafiken i ockuperade omraden (exempelvis Kherson)
omdirigerats genom ryska natverk, vilket gjort kommunikationer sarbara for rysk
dvervakning. 1*5 Cybersakerhetsexperter menar att trafiken pa detta sitt blivit “filtrerad” och
att tillgangen till internet i dessa omraden inte langre kan anses vara fri.116

En I6sning som har anvants for att sékerstélla internettillgangen i landet har varit den breda
anvéndningen av Space X:s produkt och tjanst Starlink. Starlink-enheter ar utplacerade éver
hela landet for att sakerstalla kommunikation bade for militaren och for civilsamhallet.
Systemet har flera fordelar. Det har bland annat rapporterats att Starlink ar svarare att hacka
an traditionella satellitsystem, uppkopplingen ar snabb och den mobila terminalen &r enkel
att transportera (den beskrivs vara “lika stor som en pizzakartong”).!*” Nackdelarna med
systemet &r att &ven om en Starlink-enhet finns tillganglig innebér det inte att problemet

W7 Europeiska Kommissionen (2023).

108 Email-konversation Gaiane Nuridzhanian (2023).

109 The Economist (2023) rapporterar exempelvis att Ukraina behover cirka 540 000 ton bensinprodukter i manaden.
Enligt artikeln har landet for narvarande méjlighet att tidcka endast omkring 70 procent av behovet.

110 Fgr Sveriges del ser det lite annorlunda ut. 1 krig &r det Svenska kraftnats uppgift att i samverkan med 6vriga
totalférsvarsmyndigheter tillgodose samhallets behov av elkraft genom att planera, leda och samordna
elforsorjningens resurser. Nationell riskberedskapsplan for Sveriges elforsorjning samt SFS 2007:1119, 4 §.

111 samtal Volodymyr Venher (2023).

12 En forfrdgan om vidare information skickades till Ukrainas &klagarmyndighet av forfattaren, men den avslogs.

18 Wwillet (2022).

114 Bandura och Staguhn (2023).

115 Bergengruen (2022).

116 Tomé, Belson och Berdan (2023), Stariano och Reinhard (2022).

U7 Till skillnad fran traditionella satelliter med hég omloppsbana, ar Star Link en del av den nya generationen satelliter
med &gt omlopp, och &r beroende av manga fler satelliter som arbetar i en konstellation (Miller mfl, 2022). Den
konfigurationen gor det svérare, om inte omojligt, att ta ner systemet, eftersom en angripare skulle behéva hitta alla
satelliter pa en gang for att lamsla hela systemet.
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med internettillgang ar 16st: dyrt bransle behdvs for att halla enheterna igang och det ar redan
ont om bransle i landet.

Ytterligare en allvarlig sakerhetsaspekt som lyfts &r att med Starlink som den dominerande
kommunikationslosningen, innebér det att alla &gg ligger i en enda korg, och den korgen
hélls av ett privatagt foretag vars intressen inte alltid sammanfaller med Ukrainas. For att
sakra tillgangen till internet har ukrainska myndigheter talat om en diversifiering av systemen:
bland annat har vice premidrminister Stefanyushka uttryckt att ledningen undersdker mojlig-
heterna till en kompletterande l6sning for att vara mindre beroende av ett enda system.!8

Det finns fa bekraftade uppgifter dar just aklagar- och domstolsvasendenas anvandning av
Starlink n&mns specifikt, men att civila myndigheter anvant sig av Starlink &r allmént
rapporterat.tt®

3.4.3 Lokaler

Enligt bade ukrainska och internationella uppskattningar kommer de fysiska skadorna pa
rattsvasendets infrastruktur att kosta mycket att reparera — bade under pagaende krig och i
en rekonstruktionsfas.’?° | prelimindra uppskattningar som gjordes i juni 2022 konstaterade
ukrainska myndigheter att cirka 25 miljoner euro kommer att krévas for att reparera de
fysiska skadorna enbart pa domstolsbyggnaderna. Denna uppskattning omfattar inte skador
som domstolarna kan drabbas av om kriget fortsatter i samma omfattning. ?* Flera
europeiska och internationella organisationer har lyft problematiken med att vanta tills efter
kriget ar 6ver for att paborja uppbyggnaden, och organ sasom FN har lyft vikten av att
kontinuerligt stédja Ukraina i detta arbete.!??

Ut6ver skador pa byggnader efter raketattacker och bombningar tillkommer aven plundring
av domstolsbyggnader av ockuperande soldater. Detta handlar framfor allt om vad vissa
observatorer kallar “vanlig kriminell verksamhet”, dér rum har vandaliserats och dator-
utrustning och andra vérdesaker har stulits for aterforséljning pa den svarta marknaden.1?

Det finns fa uppgifter om hur problemet med brist pa sakra lokaler atgardats, annat &n att
domstolar byggts upp igen efter att ha raserats. Det har funnits anekdotiska uppgifter om att
rattegangar kan ha hallits pa andra stéllen an i fysiska domstolssalar. Det vore rimligt att
anta att vissa processer kan ha dgt rum i exempelvis skyddsrum, men detta har inte
bekraftats.

3.4.4 Personella resurser

Kriget paverkar givetvis den personella resurssattningen: personal behdvs i andra
funktioner, skadas/omkommer eller har behévt omlokaliseras for sin egen sékerhet, antingen
till mindre krigsutsatta delar av landet eller till andra lander.*?* Vissa ukrainska forskare har
fort fram bilden av det ukrainska forsvaret som byggt pa deltagande fran samhallets alla

118 | slutet av oktober 2022 stangdes 1 300 Starlink-terminaler ner. Enligt Space X uppgift skedde detta p& grund av
bristande finansiering. Det har dock spekulerats mycket kring det faktum att nedstangningen dgde rum i direkt
anslutning till det att dgaren till Space X, Elon Musk, fatt stark kritik fran Ukraina efter att ha lagt fram en egen
”fredsplan”, dar han uppmanade Ukraina att “ge tillbaka” Krim, som han menade alltid tillh6rt Ryssland. lyengar
(2022).

119 Rapportférfattaren skickade en forfrdgan om internettillgng till ukrainska Aklagarmyndigheten men fick svaret att
det &r en sekretessbelagd uppgift.

120 | samband med att den ukrainska regeringen presenterade en nationell aterhamtningsplan i juli 2022, uppmanade
IDOS (The German Institute of Development and Sustainability) internationella givare att prioritera
ateruppbyggnaden av infrastruktur som rér grundlaggande behov sdsom sjukvard, skola och rattsvasendet. De
konstaterade att detta skulle krava omfattande finansiell stéttning frén internationella donatorer d behoven var s&
omfattande. Bergmann och Romanyshyn (2022).

121 Meyer (2022).

122 N News (2022).

128 Meyer (2022).

124 prytyka (2022).
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skikt och funktioner, vilket man menar inneburit att &ven domare och andra anstéllda inom
domstolsvasendet kan komma att delta personligen i stridigheter.1?

ICJ konstaterar att vissa av de viktigaste funktionerna i domstolsvasendet inte administrerats
sedan krigets borjan, vilket i sin tur har forhindrat utndmningen av domare, disciplindra
atgarder mot domare samt uppsagning av kontrakt eller uppsagningar av domare pa grund
av fel i yrkesutévningen. Detta innebar ocksa att domare som vill avga i praktiken ar
oférmogna att gora detta.1?

Nyligen inférdes en lag som forbjuder tjdnsteman, oavsett kon, att lamna landet (det har
anda sedan krigsutbrottet varit forbjudet for man i vapenfor alder att Iamna landet), och detta
inkluderar anstéllda vid domstolar.'?” Anekdotiska kallor rapporterar att detta haft som féljd
att vissa anstéllda sagt upp sig for att kunna lamna landet tillsammans med sina familjer.?
Det bor dock noteras att i juni 2022 gjordes en undersokning av samtliga statstjansteméan
som visade att 84 % av statsanstéllda stannat i sina hemomraden under kriget och att enbart
3 % flytt landet.*?®

Stora delar av réttskedjan har problem med personalforsorjning. Som tidigare nd&mnts fanns
en betydande brist pa domare redan innan kriget och det antal personer som omfattas av
forfarandet som introducerades for att utbilda och granska domare och aklagare har minskat
under konflikten.13 Universiteten har dvergatt till distansutbildningar for att na studenter
som lamnat landet eller staden, for att pa sa satt forsoka uppratthalla utbildningsprocessen,
men det kommer att finnas en betydande utbildningsskuld nér kriget vél &r 6ver.

Ett annat satt att atgarda bristen pd domare &r det utstationeringsforfarande som intro-
ducerats av Hogsta domstolen for att se till att domstolspersonal som flytt sina hem kan
fortsatta bidra till verksamheten. Den 11 april 2022 publicerades “en véigledande forteckning
over domstolar till vilka domare kan utstationeras” dér personal fran territorier som drabbats
av fientligheter kan fortsétta sitt arbete. Domare som Onskar delta ombeds att Idmna in en
ans6kan med motivering och ange tre domstolar dar de skulle féredra att arbeta.'3!

Flera internationella organisationer (bland annat ICJ och Venedigkommissionen) har lyft
vikten av att sakerstalla sa nara full uppstallning som majligt i domstolssystemet for att
sakra tillgangen till rattvisa i Ukraina, men det ar naturligtvis en fraga om prioriteringar,
béade for enskilda individer och for staten.132

3.45 Uppkomna fragor

Nedan listas de beredskapsrelaterade fragor som uppkommit i detta kapitel angaende
infrastruktur och sakerstdllande av resurser som kan vara av relevans for det svenska
rattsvasendet.

Elforsérjning

e Hur ser beredskapen ut i relevanta svenska myndigheter for att hantera det 6kade
elbehovet under vintermanaderna under en kris- eller krigssituation?

125 Bland annat Khotynska-Nor och Potapenko (2022) samt VVoynarovska (2022). Det har dven funnits ett flertal
artiklar i utlandska medier dar domare som deltar i Ukrainas militar intervjuas om sin medverkan i falt, ofta atféljda
av fotografier av dem i uniform och med vapen. Se exempelvis McLaughlin (2023) och Ferguson (2023). Detta kan
ses som en del av ukrainska myndigheters arbete att visa upp ett enat samhalle dér alla delar av befolkningen tar
ansvar for landets forsvar.

126 1CJ Briefing Paper (2022).

127 president Zelenskyj (2023) Decree Of The President Of Ukraine No27/2023 samt Mazurenko (2023): Uttalande av
Volodymyr Zelenskyj: "There is a fundamental decision of the National Security and Defense Council regarding the
officials' departure abroad. This applies to all officials of the central government, various other levels of local
government. This applies to law enforcement officers, people's deputies, prosecutors and all those who should work
for the state and in the state. If they want to rest now, they will rest outside the civil service. Officials will no longer
be able to go abroad on vacation or for any other non-state purpose”.

128 Samtal VVolodymyr Venher (2023).

129 Meyer (2022).

1%0 enedigkommissionen (2020).

131 MIHR (2023).

132 yyenedigkommissionen (2020) samt ICJ Briefing Paper (2022).
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¢ Finns det en svensk motsvarighet till det som i ukrainska systemet kallas for
’strategiskt viktiga objekt” och ingér svenska domstolar i sé fall i denna grupp?
¢ Finns generatorer (och bréansle for att driva dessa) tillgangliga?

Internet och telekommunikation

e Vilken typ av beredskap finns det for att sakerstélla tillgang till sakert internet for
relevanta myndigheter?

» Vilka atgarder har svenska myndigheter tagit for att diversifiera
internettillgangen?

Lokaler

» Vilka alternativa lokaler skulle vara mgjliga att anvanda for rattegangar?
e Finns det tydliga parametrar for vilka behov som behover uppfyllas av lokaler for
att rattegangar ska kunna genomforas?

Personella resurser

¢ Finns det mojlighet att skapa rotation mellan regionerna for att sékerstélla
verksamheten vid brist pa tillganglig personal? Finns det en utvecklad arbetsgang
for det?

e Hur sakerstaller man att utbildningar for att fa fram fler anstallda med ratt
kompetens for att ersatta personal som inte langre ar tillganglig kan fortsétta
under olika typer av Kkriser?

e Skulle utreserestriktioner for statstjansteman kunna ske i Sverige? Hur skulle det
se ut? Faller detta inom ramverket for krigsplacering?
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4 Rapporten i korthet

Domstols- och aklagarvasendet i Ukraina har haft stora svarigheter att sdkerstalla
verksamheten i rattskedjan under krig. Myndigheterna tvingas gora konstanta avvégningar
mellan fysisk sakerhet och rattssakerhet och behover gora vagval som varit svara att forutse
innan kriget. Forutsattningarna for besluten som fattats varierar starkt: exempelvis har
fragan om skydd av dokumentation omfattats av en tydligt framarbetad vagledning medan
behovet av att agera skyndsamt i manga andra fall lett till mindre genomarbetade l6sningar
som ofta legat pa enskilda individer att genomféra utan detaljerad vagledning uppifran. Det
en robust beredskapsprocess kan goéra &r att ge lite extra utrymme innan besluten blir akuta
och nodvandiga. Genom att lara av Ukrainas erfarenheter redan nu och atgarda och
forebygga de utmaningar som kan identifieras redan i fredstid, kan vi ge de personer som
har i uppgift att sékerstélla verksamheten i en kris- eller krigssituation lite mer tid for att se
till sa att de beslut som behdver fattas akut ocksa ar ratt beslut.

Nedan foljer en kortare sammanfattning och diskussion med utgangspunkt i ndgra av
de uppkomna fragor som identifierats i avsnitt 3.

Beslutsprocesser

Det ukrainska réattsvasendet var inte logistiskt redo att verka under en vépnad konflikt vid
krigsutbrottet och denna situation forsvarades av Supreme Judicial Councils franvaro i
beslutskedjan. Det ar svart att bedoma hur situationen skulle ha sett ut om alla funktioner
varit fyllda, men situationen belyser vikten av att ha tydliga, valdefinierade roller och
funktioner pa plats.

Manga av de problem som uppstatt i domstolarna har visserligen tagits upp av
myndigheternas ledning, exempelvis behovet av att prioritera &renden, men de faktiska
besluten har delegerats till enskilda individer. En tydlig instruktion och végledning hade
varit valkommet i dessa situationer. En sadan vagledning fanns exempelvis gallande
dokumentation, dar Hogsta domstolen tydligt kommunicerade ut de prioriteringar som
domstolarna forvéntades gora, men inte géllande evakuering. Samtidigt kan delegerat
beslutsfattande ge en vérdefull flexibilitet i en situation dar moéjligheten att agera snabbt ar
viktig.

Beslutet om &ndrade domstolsforum var nédvandigt, men skapade samtidigt ytterligare
sarbarheter, pa sa satt att den grundlaggande sikerheten inte kan garanteras for deltagare i
rattegangar. Andra losningar har visserligen tillkommit genom olika ad hoc-atgarder
(exempelvis digitala méten och e-dokumentation), men det finns utrymme for att battre
forankra och utveckla denna l6sning, och det &r oklart hur vissa uppgifter skulle kunna
genomforas Overhuvudtaget (exempelvis géllande delgivning och processer kring verk-
stéllighet av domar).

Cybersékerhet

En av de atgarder som flera ukrainska och internationella bedomare lyft som extra viktig i
arbetet att starka Ukrainas motstandskraft inom cyberdomanen var beslutet att tillata data-
lagring i utlandsbaserade molntjanster. Atgérden var inte specifik for rattsvisendet och ar
idag inte en &tgard som &r tillganglig for svenska Aklagarmyndigheten. Det &r dock en fraga
som bor vara av intresse for rattsvasendet att vidare utforska. Hur skulle behoven se ut i tider
av hojd beredskap eller vapnad konflikt och finns det delar av Ukrainas l6sning som skulle
kunna vara applicerbara pa svenska forhallanden? Forutséttningarna ser annorlunda ut under
krig och atgarder kan behdva anpassas darefter. Ur ett beredskapsperspektiv vore det av
nytta att klargora vilka delar av rattegangsprocessen som skulle behéva digitaliseras for att
rattsvardande myndigheter skulle kunna uppratthalla verksamheten pa distans under kris.

Ett satt att oka sakerheten hos medverkande och anstéllda ar att utforska de mojligheter som
finns idag gallande digitala forfaranden: fragan ar ytterst relevant aven ur ett sikerhets- och
beredskapsperspektiv. For att denna typ av teknik ska kunna utgora ett fullvardigt alternativ
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till fysisk narvaro behovs ytterligare satsningar pa infrastruktur och utredningar for att
utvardera vilka funktioner som skulle kunna genomforas digitalt pa ett rattssakert satt.
Anvandandet och utformningen av Diia-appen &r en sadan fraga som skulle kunna vara av
intresse for svenska myndigheter att utforska. Har finns det givetvis manga aspekter som
behdver redas ut. En sadan fraga ar hur man forebygger brottsligt anvandande av sadana
mobillosningar (har finns viktiga erfarenheter att dra exempelvis fran svenska BankID dar
den manskliga faktorn utnyttjats av kriminella for att bega olika typer av bedrageribrott).
Med detta sagt, behdver fragor kring eltillforsel och internet tillgodoses innan digital-
iseringsprocessen kan ga vidare. Utan el, inget internet. Utan internet, ingen digitalisering.

Fysisk sakerhet

Fullstandig sakerhet kan aldrig garanteras i krig. Anstallda i rattskedjan &r utsatta for olika
typer av hot; mot familjer som &r kvar i ockuperade omraden, hot om cyberintrang som kan
leda till att ockupationssoldater knackar pa dorren for att fora bort tjansteman till fangenskap
och hot dar bevapnade besokare soker paverka domstolar pa olika satt. Avvagningen mellan
personell sékerhet och réttssakerhet &r inte okomplicerad, men det &r nédvandigt att kont-
inuerligt arbeta med denna avvéagning for att sakerstélla rattssakerhet och demokrati, inte
bara i tider av vapnad konflikt.

Infrastruktur och personella resurser
Detta avsnitt faller under vad som kan bendmnas “’klassiska” beredskapsfragor: hur sékrar
vi tillgang till el, internet, telefoner, lokaler och personal?

I Ukraina ligger idag ofta ansvaret for att fatta beslut i dessa fragor pa enskilda individer.
Vikten av att sakra tillgangen till basala behov for att kunna genomfora rattegangar och
andra rattsprocesser kan inte nog understrykas. En nationell beredskap ar nédvandig att ha
pa plats.

Vad galler personella resurser ar fragan mer komplicerad 4n enbart att fylla tomma platser.
Det ar viktigt att sékerstalla kompetens, uppratthalla kontroller och att fortsatta utveckling-
sarbetet samtidigt som personalens sakerhet och deltagande i forsvaret behdver tillgodoses.
Funktioner behdver bemannas for att rattsséakerheten ska kunna uppréatthallas.
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Bilaga 1: Beslut och rekommendationer

Beslut, lagforslag, rekommendationer och administrativa atgarder

24 februari 2022: Undantagstillstand. President Volodymyr Zelenskyj
undertecknade dekret nr 64/2022 "om inforande av undantagstillstand i Ukraina". Det
hade en stor inverkan pa rattsvasendet och pa grundlaggande forhallanden.'3

24 februari 2022: Fortydligande fran Domarnamnden. Aven under krigslagar kan
domstolarnas arbete inte upphéra. En persons grundlagsskyddade rétt till rattsligt
skydd kan inte begréansas. Inga forkortade eller paskyndade forfaranden far tillatas.

2 mars 2022: Rekommendation fran Hogsta domstolen (riktad till Ukrainas
domstolar).
o Samtliga medarbetare ska arbeta pa distans om majligt
o Faststall miniminiva for personal som behdver vara narvarande i domstolen
o Organisera rotationssystem for domare och domstolspersonal
o Prioritera enbart akuta arenden (héktning, frihetsberévande)

3 mars 2022: Lagstiftning fran Parlamentet. Hogsta domstolens ordférande gavs
befogenhet att &ndra forum for rattegangar under krigstid, om The Supreme Council
of Justice av olika omstandigheter inte ar kapabla att agera.

13 mars 2022: Rekommendation fran Domarnamnden och Hogsta domstolen.
Forsamlingen av domare, domstolschefer maste, i handelse av hot mot liv, hélsa och
sékerhet, omedelbart fatta beslut om tillfalligt upphévande av rattsliga forfaranden av
en viss domstol tills de omstandigheter som ledde till situationen avslutas.

13 mars 2022: Administrativ atgard fran Domarnamnden. Ett samordnande operativt
hogkvarter skapades av Domarradet, for att koordinera rattsvasendets agerande under
undantagstillstand. Inkluderar alla chefer for organ och institutioner i réattssystemet.

15 mars 2022: Rekommendation fran Hogsta domstolen. riktade till landets
domstolar i handelse av beslagtagande av en domstol eller om domstolen var under
omedelbart hot om att ockuperas; identifierade atgarder for att bevara manniskors liv
och hélsa och domstolspersonals liv och hélsa samt atgérder for att sakerstalla
bevarande av domstolsakter.

15 mars 2022: Lagstiftning fran Parlamentet. Nytt brott i brottsbalken mot
"samarbete" som inforde straffréttsligt ansvar for samarbete med aggressorstaten
inom informations-, utbildnings-, politiska, militara, administrativa, ekonomiska och
arbetsomraden.

5 augusti 2022: Administrativ atgard fran Domarnamnden. Domarrad skapade en
arbetsgrupp for att dela information om domare eller domstolsanstéllda i ockuperade
omraden som samverkat med ockupationsstyrkorna pa ett otillborligt sétt.

188 Mellan krigets bérjan och slutet av april lades mer &n 30 lagforslag om straffratt och straffréttsliga forfaranden fram
for det ukrainska parlamentet for att sakerstalla att brottsbekdmpande verksamhet och rattskipning kunde fortsatta. .
Ukrainas nationella advokatsamfund gjorde en réttslig analys av utkasten och lade fram forslag och tillagg, som
delvis beaktades av de berérda parlamentsutskotten. Bland annat forandrades villkor for forundersokning och
straffrattsliga forfaranden sasom avskaffat straffrattsligt ansvar for vissa brott, nya brott och i vissa fall hojda straff.
LOC (2022).
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Bilaga 2: Aktorer

Hogsta Domstolsradet (Buma paga npasocyaasi: Supreme Judicial Council)

(Da det inte finns en motsvarande aktor i det svenska systemet anvands istallet den engelska
termen i denna rapport.) En oberoende konstitutionell institution som ansvarar for att
sékerstalla domstolarnas oberoende och integritet. Dess framsta uppgift &r att dvervaka
urvalet, tillsattningen, befordran och avsattningen av domare i Ukraina. Bestar av 21
medlemmar, inklusive domare, representanter fran Ukrainas parlament och allménna
representanter. Dess huvudsakliga ansvarsomraden ar:

o Tillsattning och avsattning av domare: Radet spelar en avgérande roll i
tillsattningen och avséattningen av domare pa olika nivaer, inklusive Hogsta
domstolen i Ukraina.

o Disciplinéra forfaranden: Det 6vervakar disciplinéra forfaranden mot domare,
inklusive utredningar av oegentligheter och dvertradelser av domarens etik.

o Sakerstéllande av domstolars oberoende: Det arbetar for att skydda domstolars
oberoende och skydda domare fran olamplig inblandning i deras arbete.

Webbsida: Hosunu | Buma paga npasocymus (hej.gov.ua)

Domarnamnden (3"i3n cyaaiB Ykpainu: Council of Judges)

Domarndmnden &r en sjalvstyrande institution som representerar domarnas kollektiva
intressen i Ukraina. Det bestar av domare fran olika domstolar i landet. Namndens
huvudsakliga syfte ar att skydda domarnas réattigheter och intressen, framja domstolarnas
oberoende och forbéttra rattsvasendets funktion. Den har foljande huvudsakliga funktioner:

o Representation av domare: Det representerar domarnas intressen och fungerar
som en plattform for kommunikation och samordning mellan domare fran olika
domstolar.

o Intern forvaltning: Domarradet utvecklar och antar rekommendationer om
rattsliga fragor, inklusive fragor som rér domstolsadministration, drendehantering
och domares yrkesutveckling.

o Paverkansarbete: Det arbetar for rattsliga reformer, forbattring av arbetsvillkor
och skydd av domstolars oberoende.

Webbsida: https://rsu.gov.ua/en/

Hogsta domstolen (BepxoBumii Cyn Ykpainu: The Supreme Court)

Ukrainas hogsta domstol dr landets hogsta rattsliga auktoritet och fungerar som slutinstans
for rattsliga arenden. Domstolen bestar av 200 domare som valjs av den ukrainska
presidenten. Dess huvudsakliga uppgift ar att sakerstélla rattssékerhet, garantier for grund-
laggande méanskliga rattigheter och réttvisa.

Hdgsta domstolen ansvarar for att tolka och tillampa lagar, samt éverklaga och ompréva
rattsliga beslut fran lagre domstolar. Den handhar civila, straffrattsliga och administrativa
arenden som har betydande rittslig inverkan och rattsutveckling. Domstolen har ocksa
befogenhet att granska beslut fran andra domstolar som kan strida mot ukrainska lagar eller
forfattningen.

Webbsida: Ukrainian Judiciary (court.gov.ua)

Konstitutionsdomstolen (Kouctutyuiitnuii Cyn Ykpainu: The Constitutional Court of
Ukraine)

Ukrainas konstitutionsdomstol &r en oberoende domstol som granskar och tolkar
forfattningen. Den bestar av 18 domare som valjs for en niodrig mandatperiod av Ukrainas
parlament och presidenten. Konstitutionsdomstolen prévar konstitutionalitet av lagar, beslut
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och handlingar som utfardas av staten. Dess syfte ar att skydda de grundlédggande
rattigheterna och friheterna for medborgarna och se till att de statliga institutionerna agerar
inom ramen for konstitutionen. Domstolen har auktoritet att upphdva eller &ndra lagar som
anses vara i strid med forfattningen.

Webbsida: Koacturyuitianii Cyn Ykpaiau | Odiuitiauii Bebcaiit (ccu.gov.ua)

Domstolsskydd: Court Security Service / Judicial Protection Services

En oberoende statlig brottshekdmpande myndighet som uppratthaller sakerhet i rattssalar
over hela landet. Idag uppgar antalet sakerhetspersonal till 5000, men enligt den ursprung-
liga planen ska styrkan besta av 14 000 personer.

Ingen webbsida tillganglig

Nationella domarhogskolan (Hamionaasna lllkona CynniB Ykpainu: National School
of Judges of Ukraine)

En statlig institution med sarskild status som tillhandahaller utbildning av hogkvalificerad
personal for rattsvasendet, inklusive domare, kandidater for att bli domare och domstols-
personal. Skolan bedriver ocksa forskningsverksamhet.

Webbsida: Hamjonanpna mxkosa cyauis Ykpainu (nsj.gov.ua)

EUAM: European Union Advisory Mission

EUAM Ukraina ar ett icke-verkstéllande uppdrag inom Europeiska unionen som formellt
inledde sin verksamhet fran sitt hogkvarter i Kiev den 1 december 2014. Malet ar att uppna
en civil sakerhetssektor som ar effektiv, ansvarig och atnjuter allmanhetens fortroende.

Webbsida: https://www.euam-ukraine.eu/

ILAC: International Legal Assistance Consortium

ILAC &ar en internationell icke-statlig organisation som arbetar for att starka
rattsstatsprincipen, starka jurister och sakerstélla lika tillgang till rattvisa for alla dar
manniskors behov av rattvisa ar storst — i konflikter, kriser eller dvergangar till demokrati.

Webbsida: https://ilacnet.org/

Venedigkommissionen

Europeiska kommissionen for demokrati genom lag - mer k&nd som Venedigkommissionen
- &r Europaradets radgivande organ i konstitutionella fragor.

Venedigkommissionens roll &r att ge juridisk radgivning till sina medlemsstater och sarskilt
att hjalpa stater som vill anpassa sina réattsliga och institutionella strukturer till europeiska
normer och internationella erfarenheter pa omradena demokrati, manskliga rattigheter och
rattsstatsprincipen.

Webbsida: https://venice.coe.int/\WebForms/pages/?p=01 Presentation&lang=EN
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Bilaga 3: Myndighetsstrukturer

Aklagarmyndigheten

I Ukraina &ar aklagarstrukturen organiserad hierarkiskt och omfattar flera nivaer av
aklagarmyndigheter. Hogsta aklagarmyndigheten ar Generalaklagarmyndigheten i
Ukraina.!3

Pa regional niva finns regionala aklagarmyndigheter som har behdrighet 6ver olika regioner
i landet. Dessa regionala daklagarmyndigheter Overvakar och leder arbetet for
distriktsaklagarmyndigheter. Distriktsaklagarmyndigheter ar lokaliserade pa distriktsniva
och hanterar brottmal och andra juridiska drenden inom sitt geografiska omrade.

Utover detta finns aven sarskilda aklagarmyndigheter med specialiserad kompetens. Till
exempel finns Militara aklagarmyndigheten som ansvarar for att utreda och atala brott inom
det militara och Nationella korruptionshekampningsmyndigheten som fokuserar pa att
bekampa korruption!®,

Generalaklagarmyndigheten ar den hogsta aklagarmyndigheten i Ukraina och ansvarar for
att 6vervaka och samordna aklagarverksamheten i hela landet. Den har dven befogenhet att
initiera atal och utredningar av brott, Gvervaka rattsprocesser och garantera rattssakerhet.

Domstolar

Ukrainas domstolsstruktur bestar av distriktsdomstolar (forsta instans), regionala domstolar
(andra instans), hogsta domstolen, ekonomiska domstolar (specialdomstolar for ekonomiska
tvister) och konstitutionsdomstolen (domstol for konstitutionella fragor).13

De allméanna domstolarna hanterar bade tvistemal och brottmal. De &r uppdelade i tre nivaer:
distriktsdomstolar, regionala domstolar och appellationsdomstolar. Distriktsdomstolarna ar
forsta instans och hanterar mindre brottmal och mindre civilmal. Regionala domstolar ar
overordnade distriktsdomstolarna och har behérighet éver mer allvarliga brottmal och strre
tvistemal. Appellationsdomstolarna fungerar som Gverklagandeinstans och provar
overklaganden fran distrikts- och regionala domstolar.¥’

Ekonomiska domstolar &r specialiserade domstolar som behandlar ekonomiska tvister,
sasom affarsrelaterade brottmal och tvister mellan foretag och enskilda individer. Dessa
domstolar &r indelade i tre nivaer: distriktsdomstolar for ekonomiska &renden, regionala
domstolar for ekonomiska drenden och hogsta domstolen for ekonomiska arenden. 138

Konstitutionsdomstolen ar den hogsta réttsliga auktoriteten nér det géller tolkning och
tillampning av konstitutionen i Ukraina. Domstolen bestar av 18 domare som utses av
parlamentet och presidenten. Dess huvudsakliga uppgift ar att prova konstitutionella fragor
och forsdkra att lagar och handlingar foljer konstitutionen.*

| Ukrainas domstolsstruktur ar det Hogsta domstolen som utgér den tredje och hogsta nivan
av domstolar. Hogsta domstolen befinner sig dver bade de allmanna domstolarna och de
ekonomiska domstolarna. Hogsta domstolen i Ukraina prévar éverklaganden fran regionala
domstolar och appellationsdomstolar. Dess huvudsakliga uppgift ar att sakerstélla enhetlig
tolkning och tilldmpning av lagen i hela landet samt sakerstélla rattvisa och réttssékerhet.

134 Aklagarmyndighetens webbsida: https://en.gp.gov.ua/.
1% NABU webbsida https:/nabu.gov.ua/en/.

13 vvaugh och Nikolaieva (2021).

137 Bulletin of Verkhovna Rada (2010).

138 Kuznetsov & Korchagin (2019).

139 vvaugh och Nikolaieva (2021).
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