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Sammanfattning

I rapporten undersoks i vilken utstréackning ett taktiskt beslutsstod kan
anvandas for att planera undervattensspaning utan att spaningen blir
forutsagbar. Fragan har studerats med en datorprototyp som beraknar
sokmaonster for aktiva sonarer med hjalp av maskininlarning hamtad
fran pokerbottar.

Prototypens of6rutsédgbarhet har utvérderats teoretiskt och empiriskt.
Resultatet av studien visar att det inte & mojligt for motstandare, som
studerar spaningsinsatser, att férutse och exploatera prototypens
forslag pa sokmanster.

Slutsatsen av studien &r att beslutsstod baserat pa Al for pokerliknande
spel kan generera oférutsagbara sokmonster for aktiv spaning.

Nyckelord: beslutsstdd, artificiell intelligens, ubatsjakt, aktiv spaning,
sokmonster, ofdrutsagbarhet.

3 (35)



FOI-R--5897--SE

Summary

The report examines to what extent a tactical decision support system
can be used for planning underwater surveillance without making the
surveillance predictable. The issue has been explored using a computer
prototype that generates search patterns for active sonars, with the help
of machine learning techniques derived from poker bots.

The unpredictability of the prototype has been studied both
theoretically and empirically. The results of the study indicate that an
adversary, that studies surveillance activity over time, cannot predict
and exploit the search patterns suggested by the prototype.

The conclusion from the study is that decision support based on Al for
pokerlike games is able to generate unpredictable search patterns for
active sonars.

Keywords: decision support, artificial intelligence, anti-submarine warfare,
active surveillance, search pattern, unpredictability.
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1 Inledning

Det finns tre viktiga faktorer i ubatsjakt: dverraskning, snabbhet och
vilseledning.!

Med moderna, digitala ledningsstodssystem for undervattensspaning
kan sjoofficerare planera sokmonster genom att préva sig fram i en
hydroakustik simulering av operationsomradet. | en del
ledningsstodssystem finns dven beslutsstod som ger forslag pa
sokmonster, sasom Acoustic Mission Planner (Scuderi, 2021) och
Undersea Warfare Decision Support System (AN/UYQ-100, 2021)
ombord pa ubatsjakthelikoptrar respektive fartyg i USA:s flotta. Den
snabbt 6kande mangden obemannade plattformar under, pa och
ovanfor vattnet kan komma att medfora ett akut behov av liknande
beslutsstod for planering och omplanering av spaning.

Acoustic Mission Planner och Undersea Warfare Decision Support
System foreslar sokmonster som ar noggrant anpassade till den
specifika ubatsjaktuppgiften och vattenvolymen. Beslutsstoden
identifierar ett sokmonster som ar ”akustiskt optimalt” genom att en
optimeringsalgoritm provar sig fram i en hydroakustisk simulering.?

Optimeringen i beslutsstoden gor dessvarre de foreslagna sokmonstren
forutsagbara for undervattensfarkosten som jagas — en viss situation
(vattenvolym, sokstyrka med mera) ger ett visst bestamt sokmonster.
Foljer sokstyrkan beslutsstodets rekommendationer i en serie
spaningsinsatser kan spaningen exploateras av en adaptiv motstandare
som studerar spaningsverksamheten over tid och lar sig hur
beslutsstodet “tanker”.

Det ligger néra till hands att anta att det krdvs intuition, psykologi och
list for att gora sokmonster oforutsagbara (Hughes, 2025) — féormagor
som verkar vara svara att fanga med en mekanisk algoritm. Men Al

! https://www.forsvarsmakten.se/sv/aktuellt/2018/04/funktionsovning-i-ubatsjakt-visar-att-
ubatsjaktformagan-har-starkts/.

2 Sokmonster optimeras i Acoustic Mission Planner och Undersea Warfare Decision Support System
genom en form av tabuldr forstarkningsinlarning (Brown S., 1980) respektive genetiska algoritmer
(Kierstead & DelBalzo, 2003) givet en modell av vattenvolymen och givet en manuellt specificerad
beteendemodell for fiendens undervattensfarkost. Optimeringsmalet, som beror pa uppgiften, kan
exempelvis vara att maximera kumulativ detektionssannolikhet.
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som utvecklats for att spela bluff- och vilseledningsspel har visat sig
kunna anvéandas till att generera oforutsagbara rutter for patrullering
inom olika arenor. USA:s kustbevakning genererar sedan snart ett
decennium tillbaka oférutsagbara rutter for fartygspatruller som
skyddar hamnar mot intrangsforsok ovanfor ytan med beslutsstodet
PROTECT (An, et al., 2012) och of6rutségbara rutter for
fartygspatruller som skyddar fiskevatten mot tjuvfiske med
beslutsstddet COmPASS (Fang, Stone, & Tambe, 2015). En méngd
naturreservat genererar sedan nagra ar tillbaka oforutsagbara rutter for
fotpatruller som skyddar vilda djur mot tjuvjakt med hjalp av
beslutsstodet PAWS (Fang, et al., 2017). Sj6leder, flygplatser,
kollektivtrafik, 1T-natverk m.m. 6vervakas pa liknande vis med
datorgenererade of6rutsagbara patruller pa olika hall (Sinha, et al.,
2018).

Beslutsstdden ovan, som genererar oforutsagbara rutter for patrullering
inom olika arenor, har beskrivits som en av de mest praktiskt
framgangsrika tillampningarna av Al inom forsvar och sakerhet
(Walsh, et al., 2021).

Teoretiska arbeten har 6verfort algoritmerna fran okular spaning pa
marken och ovanfor vattnet till spaning efter undervattensfarkoster
(Hew & Yiap, 2018). Men arbetena ar begrénsade till planering av
undervattensspaning med passiva (tysta) sonarer, vilka i dag inte har en
rimlig chans att upptacka sma, smygande undervattensfarkoster i
Ostersjon i realtid (Sadowski, 2025). Att dverfora algoritmerna till
spaning med aktiva sonarer &r problematiskt. Nar en
undervattensfarkost jagas med aktiva sonarer far den information i
realtid om var jakten bedrivs och kan kontinuerligt anpassa sin egen
fart och riktning darefter, men algoritmerna som anvénds i PROTECT,
PAWS med flera kan inte hantera bluff- och vilseledningsspel i vilka
spelare far ny information under spelets gang (Wang, et al., 2019).

Algoritmerna i patrulleringsstdden ar 6ver ett decennium gamla. Sedan
dess har Al utvecklats i rask takt, och sa aven Al for bluff- och
vilseledningsspel. | dag ar algoritmer 6vermanskligt oférutsagbara i
pokerliknande bluff- och vilseledningsspel (Brown & Sandholm,
2019); pokerbottar vinner ofelbart i en turnering med professionella
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pokerspelare, och detta &ven om de manskliga motspelarna innan
turneringen far studera hur pokerboten har agerat i tidigare turneringar.

I denna rapport undersoks om det &r mojligt att generera oférutsédgbara
sokmanster for aktiva sonarer med hjélp av Al hamtad fran det senaste
inom pokerbottar (Schmid, et al., 2023) (Sokota, et al., 2023):

Gar det att anpassa sokmonster till vattenvolym och uppgift, pa det
satt som gors i Acoustic Mission Planner, utan att
sokmonstergenereringen kan exploateras av en adaptiv motstandare
som studerar spaningsinsatser over tid for att lara sig hur algoritmen
“tdnker”?

Rapporten riktar sig till I4sare med intresse for Al-baserade taktiska
beslutsstdd. Rapporten behandlar en viss avgransad uppgift inom
undervattensspaning, men maskininlarningsmetoden som presenteras
kan vara tillamplig &ven i andra sammanhang dar krigets dimma och
adaptiva motstandare nédvandiggor ett oforutsagbart upptradande.

Rapportens resterande delar ar strukturerade enligt foljande. Kapitel 2
beskriver det specifika beslutsproblemet inom undervattensspaning
som undersoks i rapporten. Kapitel 3 introducerar en prototyp som
utvecklats for att stodja beslutsproblemet. Maskininlarningsmetoden
beskrivs i detta kapitel dversiktligt och lasaren hanvisas till Limér m.fl.
(2025) for tekniska detaljer. Kapitel 4 &terger hur prototypen har
verifierats. Kapitel 5 sammanfattar och presenterar slutsatser.
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2 Beslutsproblem

| rapporten undersoks om algoritmer hamtade fran pokerbottar kan
generera oforutséagbara sokmonster. Undersokningen har avgransats till
foljande beslutsproblem:

Hur ska en grupp farkoster med aktiva sonarer bast soka av en
vattenvolym for att hindra en méjlig undervattensfarkost att komma for
nara skyddsobjekt i vattenvolymen?

Farkosterna som avses i beslutsproblemet kan vara flygande eller
ytgaende, bemannade eller obemannade, utrustade med sldpsonarer
eller doppsonarer. Hotet kan vara bemannat eller obemannat (fjarrstyrt
eller autonomt). Skyddsobjekten kan vara ororliga eller rorliga.
Beslutsproblemet har dock begransats till planering av aktiva
(sdndande) sonarer; passiva sonarer har numera inte en rimlig chans att
upptécka hot i realtid (Sadowski, 2025).

| kapitlet introduceras forst ett konkret exempel pa beslutsproblemet
och darefter diskuteras jaktstyrkans informationsunderlége och
behovet av oférutsagbarhet.
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Scenario

Foljande (pedagogiskt tillrattalagda) scenario tjgnar som ett I0pande
exempel genom rapporten.

Scenario. Ett misstankt fartyg fran en expeditionsflotta stannar
plotsligt mitt ute pa havet, vilket ar en indikation pa att fartyget kan
vara pa vag att slappa ut en obemannad undervattensfarkost (figur 1).
Det finns tva infrastrukturanlaggningar under vattnet i omradet som
behover skyddas mot undervattenshot. En sokenhet, i form av en
fjarrstyrd ytfarkost med doppsonar,® skickas till omrédet och anlander
efter en timme. Forstarkning forvantas inom sex timmar. Hur ska
sokenheten soka av omradet till dess? Den misstankta
undervattensfarkosten bedéms kunna fardas upp till sju kilometer i
timmen. S6kenheten antas hinna med fyra sokningar (dopp med sonar)
I timmen med upp till fyra kilometer mellan doppstéllena. For att gora
scenariot enkelt att forsta och folja antas att spaningsomradet ar
begréansat till det 25 x 25 kilometer stora omradet som syns i figur 1.

‘:‘

Figur 1. Scenario. Ett fartyg (fartygsikon) missténks sléppa ut en obemannad
undervattensfarkost. Det finns tva infrastrukturanlaggningar (flaggor) i omradet som
behdver skyddas mot undervattenshot.

3 Obemannade ytfarkoster med doppsonar 4r en nyare typ av ubétsjaktformaga som produceras av Aselan
(MIR USV), Elbit (Seaagull USV) med flera.
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Informationsunderlage

Vid aktiv spaning &r jaktstyrkan i ett betydande informationsunderlége
gentemot undervattensfarkosten. Ljudet som en aktiv sonar sander ut
ar i allménhet tillrackligt starkt for att réja den jagande enhetens egen
position, aven for mycket avlagsna mal.* Undervattensfarkosten kan
darmed félja jakten i realtid och mandvrera utifran var sokenheterna
befinner sig.

Undervattensfarkosten kan i viss man aven forutse hur sokenheterna
kommer att fortsatta fran sina nuvarande positioner pa basis av hur jakt
har bedrivits och observerats historiskt. Fientliga aktorer kan studera
jakten 6ver langre tid med kikare, radar, satellit med mera och lara sig
statistiska regelbundenheter i hur jagande enheter agerar i olika
situationer. Aven i en grazonskonflikt, som i scenariot ovan, kan
spaningsverksamheten forvantas bli kartlagd innan ett intrangsforsok
genomfors, bland annat genom att insatser provoceras fram.

Undervattensfarkosten har sammanfattningsvis ett betydande
informationsoverlage. Undervattensfarkosten vet var sokenheterna har
varit hitintills under jakten, och var de ar nu och troligen ar harnast,
och kan anpassa sin egen fortsatta rorelse utifran detta.

4 Till detta kommer att en operatér av en fjarrstyrd undervattensfarkost i dag dven kan félja sokenheternas
rorelser ovanfor vattenytan med kikare, radar, satellit med mera.

12 (35)



FOI-R--5897--SE

Of6rutsagbarhet

Vid fri ubatsjakt som syftar till att eliminera ett hot genom bekdmpning ska
generellt storsta mojliga 6verraskningseffekt efterstravas. Vid genomférande
av fri ubétsjakt som syftar till att férhindra, alternativt forsvara,
fientlig/frimmande undervattensverksamhet ska dven uthallighet vagas in.

Overraskning erhalls genom dold ingang i spaningsomradet, passiv spaning
eller genom upprepad, kortvarig och opredikterbar aktiv spaning. God
dverraskningseffekt erhalls genom sjdoperativ helikopter-rote som oupptackt
pabdrjar samtidig spaning for att darefter snabbt forflytta sig och inta nya
spaningslagen inom det aktuella spaningsomradet.®

Aktiv spaning behdver ofta vara oforutsagbar. Men att spana
ofdrutsagbart ar icke-trivialt och kréver erfarenhet, intuition, psykologi
och list (Hughes, 2025). Att flytta aktiva sonarer pa mafa inom
osakerhetsomradet ar séllan effektivt.

Sonarernas formaga att detektera malet (undervattensfarkosten)
varierar under spaningen beroende pa avstandet till malet, den
omgivande bottentopografin, anslagsvinkeln med vilken sonarens ljud
traffar malet, djupskiktet som malet befinner sig i, farkosternas fart,
bakgrundsbrus med mera. Sokmonstrets oférutsdgbarhet behdver
darfor anpassas till akustiken i vattenvolymen och till de olika satt som
malet kan agera pa for att undga upptackt.

5 Reglemente Taktik for marina operationer — Del 2.
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3 Beslutsstod

Detta kapitel presenterar en prototyp till ett beslutsstod for aktiv
spaning, Deep Acoustic Mission Planner (DAMP). Prototypen
beréknar sokmonster och positionsskattning for aktiv spaning utifran
en hydroakustisk modell av vattenvolymen, liksom Acoustic Mission
Planner gér ombord pa ubatsjakthelikoptrar i USA:s flotta. Men
sokmansterberakningen gors pa ett satt som — om prototypen fungerar
som avsett — inte kan exploateras av en adaptiv motstandare.

Kapitlet introducerar sokmonsterberdkningen och positionsskattningen
och beskriver dérefter oversiktligt den underliggande
maskininlarningen.
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Sokmonster

DAMP genererar sokmdonster for en grupp aktiva sonarer med uppgift
att hindra en misstankt undervattensfarkost att na skyddsobjekt.
Foljande exempel ger en illustration.

Exempel 1. Hur bor sékenheten i scenariot i kapitel 2 soka av omradet
i avvaktan pa att forstarkningen anlander om sex timmar? Anta for
enkelhetens skull att sonarens mojlighet att detektera malet endast
beror pa avstandet till malet (och inte pa bottentopografi,
anslagsvinkel, djupskikt, farkosternas fart m.m.). Givet ett sadant
antagande foreslar DAMP sékmonstret i figur 2. Sokenheten foreslas
att soka av vattenvolymen fran moderskeppet i séder upp mot
skyddsobjekten i norr, att vaxla mellan att soka av omraden i 6ster och
omraden i vaster, att pa nagra stallen vanda tillbaka mot ett omrade
den nyligen sokt av, och att avrunda sokningen vid ett av
skyddsobjekten.

Figur 2. Sokmonster som DAMP foreslar for scenariot i kapitel 2.
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Prototypen forsoker generera sékmonster som ar anpassade till
vattenvolymen och malsattningen pa samma satt som beslutsstoden
hos USA:s flotta, men som ocksa ar oforutsagbara.

Ofdrutsagbarhet

DAMP skapar osékerhet for undervattensfarkosten genom
randomisering. Vagpunkterna i sokmonstret slumpas fram, men inte
godtyckligt (med uniform slump), utan pa ett avvagt satt mellan
“effektiva, men véntade” beslut, sdsom att rora sig mot vatten som inte
sOkts av tidigare under jakten, och “mindre effektiva, men ovintade”
beslut, sdsom att vanda tillbaka mot vatten som nyligen sokts av.
Foljande exempel illustrerar hur vagpunkter slumpas pa ett avvagt stt.

Exempel 1 (fortsattning). Figur 3 visar sokmonster som DAMP
slumpar fram nar det tillfragas sex ganger. S6kmonstren uppvisar en
gemensam Overgripande stridsidé: att soka av fran soder (dar
undervattensfarkosten sjosattes) mot skyddsobjekten i nordvast och
nordost, att ibland véxla mellan Gster och vaster (men ibland pabérja
ett sddant sidbyte for att strax darefter avbryta det), att nagra ganger
vanda tillbaka mot ett omrade som nyligen sokts av med mera.

Figur 3. Randomiserade sokmonster for scenariot i kapitel 2.
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Randomiseringen andras allteftersom under jakten beroende pa hur
sOkenheterna har rort sig hitintills. Exemplet nedan illustrerar.

Exempel 1 (fortsattning). Figur 4 visar hur sannolikhetsférdelningen
Over vagpunkter kan forandras over tid i scenariot. Forsta
vagpunkten (a) slumpas nagorlunda uniformt inom osakerhetsomradet
(som ges av undervattensfarkostens beddmda maxfart), med lite mer
sannolikhetsmassa mot perimetern och vasterut. Andra vagpunkten (b)
slumpas inom en cirkel runt den forsta, med storre sannolikhet for
positioner i séder och pa storre avstand och med mindre sannolikhet
for positioner i nordvast. Beslutet om tredje vagpunkten (c) ar (grovt
sett) ett val mellan att fortsatta 6sterut eller att vanda om, dar mer
sannolikhet ges till att fortsatta. Fjarde vagpunkten (d) slumpas med
tyngdpunkt i nordost. Beslutet om sjatte vagpunkten (e) ar (aterigen
lite forenklat) ett val mellan nordvast och sydost, dar mer sannolikhet
ges till det senare. Nionde vagpunkten (f) slumpas i en ungefarlig
halvcirkel runt attonde vagpunkten, med tyngdpunkt séderut.

sl LLX X 1008000001

(d) O (f)

Figur 4. Randomisering av nasta vagpunkt. Sannolikhetsfordelningen som slumpade ut den
forsta (a), den andra (b), den tredje (c), den fjarde (d), den sjatte (e) och den nionde (f)
vagpunkten i ett visst sokmdonster. Sannolikhetsfordelningen visualiseras med hjélp av
viridis-fargkartan, skalad till minimi- och maximivarmen (ljusare gront/gult indikerar hogre
sannolikhet). Laga sannolikheter har filtrerats bort.
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Anpassning till vattenvolym

Beslutsstdden hos USA:s flotta forsoker identifiera ett sokmonster som
ar "akustiskt optimalt”, ett unikt sokmaonster som &r perfekt anpassat
till vattenvolymen. DAMP & sin sida forsoker i stéllet att identifiera en
randomisering som ar “akustiskt optimal”, en randomisering som &r
perfekt anpassad till vattenvolymen. Féljande exempel illustrerar hur
akustiken paverkar oforutsagbarheten.

Exempel 2. Anta for exemplets skull att storre efterklang i grundare
vatten gor det svarare att detektera mal i scenariot ovan. Figur 5 visar
nagra sokmonster som DAMP slumpar fram med denna akustik.
Jamfort med tidigare (figur 3) pendlar jakten nu i mindre utstrackning
mellan Oster och vaster, avslutas oftare vid det vastra skyddsobjektet
och fokuserar (som vantat) mer pa grundare vatten.

Figur 5. Randomiserade sokmdnster nar grundare vatten ger storre efterklang.
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Anpassning till malsattning

Beslutsstoden hos USA:s flotta anpassar forstas sokmonster dven till
malsattningen for jakten, sasom var skyddsobjekten ar och hur néra
inpa som ett hot kan tillatas. Foljande exempel visar hur DAMP
optimerar oférutsagbarheten (randomiseringen) med avseende pa
jaktens malsattning.

Exempel 3. | ett grazonslage med en lagre konfliktniva kan det vara av
politiskt-strategiskt intresse att fa bevis for intrangsforsok. Jakten kan
da tankas inte bara vilja hindra den misstankta undervattensfarkosten
att na ett skyddsobjekt, utan &ven vilja hitta den. Figur 6 visar nagra
sokmonster som DAMP slumpar fram om malséttningen i scenariot
ovan aven inkluderar att hitta den misstéankta undervattensfarkosten.
Sokenheten har nu inte lika brattom som tidigare (figur 3) att arbeta
sig upp mot skyddsobjekten och kan vanda tillbaka djupt sdderut (bort
fran skyddsobjekten) aven under senare skeden av jakten.

Figur 6. Randomiserade sokmonster nar mélsattningen for jakten dven inkluderar att hitta
undervattensfarkosten.
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Positionsskattning

Beslutsstoden hos USA:s flotta uppratthaller en positionsskattning som
estimerar var den misstankta undervattensfarkosten sannolikt befinner
sig givet hur omradet har sokts av hitintills under jakten.
Positionsskattningen visualiseras som en varmekarta over sjokortet; ju
varmare en position &r, desto storre sannolikhet ar det att
undervattensfarkosten befinner sig dar.

| DAMP utgor positionsskattningen en worst-case analysis.
Véarmekartan estimerar positionen hos en undervattensfarkost som
kanner till vattenvolymen och mandvrerar med en valavvagd
ofdrutsagbarhet for att na ett skyddsobjekt. Foljande exempel
illustrerar positionsskattningen i DAMP.
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Exempel 1 (fortsattning). Figur 7 visar hur positionsskattnigen kan
utvecklas 6ver tid i scenariot i kapitel 2. Efter de forsta (a) och

tredje (b) sonardoppen i figur 7 &r férdelningen nagorlunda jamn
inom osékerhetsomradet, med nagot mer sannolikhetsmassa mot
perimetern och med férsumbar sannolikhet kring sjélva doppstallet.
Efter de elfte (c) och trettonde (d) doppen ar férdelningen nu mindre
homogen, med en dvervikt vasterut. Efter de sextonde (e) och artonde
doppen (f) &r fordelningen &n mindre homogen och koncentrerad kring
de tva skyddsobjekten, med en tydlig Gvervikt kring det Gstra.

o) © )

Figur 7. Positionsskattning i DAMP. Positionsskattning efter negativa sonarrapporter direkt
efter forsta (a), tredje (b), elfte (c), trettonde (d), sextonde (e) och artonde (f) doppstéllena
utmed ett visst sokmonster. Sannolikhetsfordelningen visualiseras med viridis-fargkartan
och skalas till respektive minsta och hdgsta sannolikheter (ljusare gront/gult indikerar hogre
sannolikhet). Laga sannolikheter har filtrerats bort.
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Positionsskattningen, som utgor en worst-case analysis for
spaningsuppgiften, antar att undervattensfarkosten agerar for en
malsattning som ar direkt motsatt jaktens. Fljande exempel visar hur
malsattningen kan paverka positionsskattningen.

Exempel 3 (fortsattning). Figur 8 visar hur positionsskattningen i
scenariot i kapitel 2 kan utvecklas éver tid om malsattningen for
spaningsuppgiften aven inkluderar att hitta den misstankta
undervattensfarkosten; positionsskattningen antar nu att
undervattensfarkostens mal aven innefattar att forsoka undkomma
upptackt. Sannolikhetsférdelningen i borjan av jakten i figur 8 (a)—(c)
ar nu mer jamnt fordelad inom osékerhetsomradet jamfort med
positionsskattningen med den snavare malsattningen i figur 7 (a)—(c).
Mot slutet av jakten i figur 8 (e)—(f) &r sannolikhetsférdelningen nu
mer utspridd 6ver spaningsomradet jamfort med positionsskattningen
med den snavare malsattningen i figur 7 (e)—(f).

(d) O (f)

Figur 8. Positionsskattningar givet den utékade malsattningen, efter negativa
sonarrapporter, direkt efter forsta (a), tredje (b), elfte (c), trettonde (d), sextonde (e) och
artonde (f) doppstallena utmed ett visst sokmonster. Laga sannolikheter har filtrerats bort.
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Undervattensfarkosten antas kanna till akustiken i vattenvolymen och
anpassa sitt oforutsdgbara agerande till denna, liksom de jagande
enheterna gor. Exemplet nedan illustrerar hur akustiken kan paverka
positionsskattningen.

Exempel 2 (fortsattning). Figur 9 visar hur positionsskattnigen i
scenariot i kapitel 2 kan utvecklas 6ver tid om efterklang i grundare
vatten gor det svarare att detektera mal. Sannolikhetsfordelningen ar
nu mindre jamnt fordelad inom osékerhetsarean jamfort med
positionsskattning med mer homogen akustik (figur 7).

@ © 0

Figur 9. Positionsskattningar under ett antagande om storre efterklang i grundare vatten,
efter negativa sonarrapporter, direkt efter forsta (a), andra (b), tredje (c), fjarde (d),

sjunde (e) och artonde (f) doppstallena utmed ett visst sékmonster. Laga sannolikheter har
filtrerats bort.

Som forklaras i nésta avsnitt blir sokmonstren som DAMP genererar
inte mindre, utan mer, effektiva for spaningsuppgiften om
undervattensfarkosten som jaktinsatsen méter rakar ha en annan
malsattning &n vad som antas i positionsskattningen eller om
undervattensfarkosten inte agerar med det taktiska kunnande som antas
I positionsskattningen.
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Undervattensspaning som poker

DAMP genererar sokmonster och positionsskattningar med en
variation av en form av forstarkningsinlarning som utvecklats for att
spela poker en sa optimal oférutsagbarhet som mojligt. | det har
avsnittet aterges oversiktligt hur forstarkningsinlarningen har 6verforts
fran poker till undervattensspaning i DAMP. Lasaren hanvisas till
Limér m.fl. (2025) for tekniska detaljer.

Poker-Al

Professionella pokerspelare spelar oférutsagbart. Men spelarna gor sig
inte oférutsdgbara med hjélp av psykologi och list, som i
séllskapspoker, utan med en noggrant kalibrerad randomisering. Varje
beslut i spelet baseras pa en randomisering som anpassas till
situationen — de egna privata korten, de publika korten, potten och
spelronden. Spelarna forsoker, sa gott de kan, slumpa beslut med en
sannolikhetsfordelning som &r spelteoretiskt optimal for situationen i
spelet, en sa kallad Nashjamvikt (Nash, 1950).

Med Nashjamvikten viktas beslutsalternativ pa ett satt som gor att det
inte uppstar nagra (statistiska) regelbundenheter i upprepade spel som
motspelaren kan observera och exploatera till sin fordel.
Nashjamvikten kan ses som en sorts forsiktighetsprincip: den &r
effektiv oaktat hur motspelaren faktiskt spelar. Ju mindre spelteoretiskt
optimalt motspelaren spelar, desto stérre blir den forvantade
utdelningen for spelaren. Motspelaren kan inte exploatera
Nashjamvikten genom att spela “irrationellt” eller ”helt ovéntat”.

En pokerbot spelar enligt samma princip som professionella
pokerspelare och forsoker aven den att slumpa drag enligt
Nashjamvikten. Boten lar sig en approximation av Nashjamvikten
genom att spela mot sig sjalv i stora mangder simulerade pokerpartier.

Pokerbottar &r i dag 6verménskligt oférutsédgbara (Brown & Sandholm,
2019). En modern pokerbot vinner ofelbart i en turnering med
méanskliga motspelare, och detta &ven om de ménskliga motspelarna
innan turneringen far studera hur pokerboten har agerat i tidigare
turneringar.
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Anpassning till aktiv spaning

DAMP genererar beslutsstod for en spaningsuppgift genom att
Oversdtta uppgiften till ett pokerliknande spel som analyseras med
forstarkningsinlarning hamtad fran det senaste inom pokerbottar
(Schmid, et al., 2023) (Sokota, et al., 2023). For att minska tiden det
tar att berédkna Nashjamvikten har forstarkningsinlarningen anpassats
till dynamiken i undervattensspaning och till parallell berakning pa
accelererad berakningshardvara.

Jaktspel. Spaningsuppgiften har éverforts till ett dubbelsidigt jaktspel
(eng. pursuit-evasion game) (Isaacs, 1965) dar sokplattformar och
undervattensfarkost (’spelpjdserna”) ror sig i en diskret modell av
vattenvolymen med en vald uppldsning (figur 10).

(@) (b)

Figur 10. Diskret vattenvolym. Data fér en utvald del av Ostersjon (a) Gversétts till
homogena hexagoner (b) i ett tva- eller tredimensionellt rum med vald upplésning (antal
hexagoner). | de pedagogiskt forenklade exemplen i denna rapport har den diskreta
vattenvolymen bara tva dimensioner och hexagonerna har bara ett attribut, havsdjup.
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Den akustiska krigsdimman i vattenvolymen modelleras av
detektionssannolikheter (figur 11) som kan bero pa avstandet till malet,
malets fart, anslagsvinkeln (med vilken ljudet som sonaren avger
traffar malet), vilket djupskikt som malet befinner sig i,
bottentopografin kring sonaren med mera.® Detektionssannolikheterna
ges av stokastiska sonarekvationer (Wagner, Mylander, & Sanders,
1999) eller av en uppslagstabell som beréknats med annat verktyg.

Forstarkningsinlarning. Jaktspelet i den diskreta vattenvolymen
analyseras med forstarkningsinlarning som ar hamtad fran poker-Al.
Spelteoretiskt sunda abstraktioner och heuristiker, specifikt anpassade
for det underliggande spelsystemet for undervattensspaning,
stabiliserar och snabbar upp inlarningen utan att &ndra Nashlésningen
som berdknas. Forstarkningsinlarningen ar aven anpassad for
accelererad berakningshardvara; tillférs mer berakningsresurser
minskar berakningstiden.’

1.0

(@) (b)

Figur 11. Diskret akustik. (a) Ett visst doppstélle i exempel 2. (b) Sannolikheter for att
upptécka en undervattensfarkost i omkringliggande positioner till just detta doppstélle. |
exemplet beror detektionssannolikheter pa avstand och havsdjup enligt en enkel schablon.

5 Den momentana detektionssannolikheten ar en valfri funktion av (i) undervattensfarkostens position i
den tredimensionella vattenvolymen, (ii) undervattensfarkostens fart, (iii) undervattensfarkostens
riktning, (iv) sokenheternas positioner och (v) sokenheternas fart (for ytfarkoster med slépsonar).

7 Spelsystemet (simulatorn) ar implementerat i JAX (Bradbury, 2018) och anpassat for parallell simulering
pé accelererad berakningshardvara.
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Beslutsstod. S6kmaonster och positionsskattning kan genereras i realtid
med en enklare dator ndr spaningsuppgiften genomfors. SOkmonster
genereras genom att slumpa nasta vagpunkt utifran den forberaknade
Nashjamvikten. Positionsskattningen uppdateras under jakten genom
att kombinera Nashjamvikten (for undervattensfarkosten) med
inkommande sonarrapporter.
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4 Experimentell verifiering

Detta kapitel beskriver hur DAMP:s oforutsédgbarhet har utvarderats
genom ett formellt spelteoretiskt matt och genom upprepade spel mot
manskliga motspelare. Simulatorn, det vill sdga modellen av
operationsmiljon, har inte verifierats.
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Spelteoretisk exploaterbarhet

Inom spelteori beddms en algoritms of6rutsagbarhet i termer av sa
kallad exploaterbarhet (eng. exploitability), som ar ett formellt matt pa
hur robust algoritmen ar mot adaptiva motspelare.® Exploaterbarhet i
ett mer komplext bluff- och vilseledningsspel ar dock praktiskt
omojligt att berédkna. Exploaterbarhet hos Al for poker verifieras darfor
inte i spelet poker sjélvt, utan verifieras indirekt i extremt férenklade
pokervarianter med nagra fa spelkort och nagra fa spelronder, sdsom
Kuhnpoker (Kuhn, 1950).

DAMP:s exploaterbarhet har matts i ett artificiellt miniatyrscenario
(12 hexagoner). Sokmonstergenereringens exploaterbarhet visade sig
vara forsumbar (figur 12). Se Limér m.fl. (2025) for tekniska detaljer.

Experimentet styrker att DAMP:s anpassning av de senaste poker-Al-
algoritmerna till aktiv spaning &r spelteoretiskt sund.

—— Regulariserat mal - sékarmodell
Regulariserat mal - malmodell

~—— Normalt mal - sékarmodell

10-1 —— Normalt mal - malmodell

Exploaterbarhet

0.0 05 10 15 2.0
Traningssteg le6
Figur 12. Exploaterbarhet i miniatyrscenario. x-axel: tréningstid. y-axel: exploaterbarhet for
DAMP med olika inslag av heuristik. En adaptiv motspelare kan inte 6ka sin vinstchans

(sannolikhet att nd till ett skyddsobjekt) med mer 4n 0,5-1 procent genom att anpassa sig till
hur DAMP spelar.

8 Lite mer formellt ar exploaterbarhet ett matt pd hur mycket som motspelaren kan ¢ka sitt forvantade
resultat genom att anpassa sig till algoritmen, dvs. genom att optimera sitt spelande utifran en kannedom
om hur algoritmen randomiserar drag.
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Empirisk exploaterbarhet

Né&r exploaterbarhet ar praktiskt omgjligt att berdkna ar det praxis inom
spelteoretisk forskning att préva algoritmens oférutsagbarhet genom
upprepade spel mot en mansklig motspelare, varvid motspelaren far
veta att den spelar mot en och samma algoritm i varje parti. Poker-Al,
exempelvis, verifieras genom upprepade spel mot professionella
pokerspelare (Brown & Sandholm, 2019).

Personal pa FOI fick spela som undervattensfarkost mot DAMP i
sammanlagt etthundra spel i scenariot i kapitel 2. Deltagarna
uppmanades att forsoka hitta satt for undervattensfarkosten att
exploatera sokenheten (dvs. DAMP:s Al). For att underlatta for
deltagarna att hitta eventuell exploatering, visade anvandargranssnittet
hur s6kenheten “tanker” (figur 13). En varmekarta (den nedre i

figur 13) visade var sokenheten beddmer att undervattensfarkosten ar
just nu och en annan varmekarta (den dvre i figur 13) visade hur
sOkenheten slumpar nésta vagpunkt.

DEEP ACOUSTIC MISSION PLANNER
126590 PROSASILITY DETECTED: 00

FPS:30L6 TIMI

SIMULATE SEARCH

Figur 13. Anvéandargranssnitt for spel mot DAMP. Grénssnittet visar sokenhetens
positionsskattning (nedre varmekarta) och sékenhetens randomisering av nasta vagpunkt
(6vre varmekarta). Laga sannolikheter filtreras bort i virmekartorna.

30 (35)



FOI-R--5897--SE

Figur 14 visar utfallet i forsoket. Spelarna nar ett skyddsobjekt med

36 procents sannolikhet. Om DAMP spelar mot sig sjalv i samma
scenario nar undervattensfarkosten fram med storre sannolikhet,

44 procent, vilket indikerar att deltagarna inte hittat nagot satt att
exploatera sokenheten. For att styrka detta granskades de spelidéer
(taktiker) som deltagarna haft storst framgang med under spelen; ingen
av spelidéerna nadde upp till 44 procents sannolikhet vid upprepade
spel mot DAMP.

Empirisk podngsumma
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Figur 14. Utfall i spel mot DAMP. Grafen visar spelens férdelning dver utfall. x-axel: poang
for undervattensfarkosten. y-axel: andel spel. Streckade vertikala linjer: genomsnittlig
poang for undervattensfarkost nar den spelas av forsokspersoner (bla linje) respektive av
DAMP (rod linje). Undervattensfarkostens poang i spelet ges av sannolikheten att den nar
fram till ett skyddsobjekt givet hur sékenheten rorde sig under spelet.

Scenariot som spelades var tillrattalagt for att vara latt att forsta och
resonera kring for manniskor. Det &r inte orimligt att férvénta sig att
méanskliga spelare skulle prestera &n sémre jamfort med DAMP i ett
scenario med mer komplex akustik och fler s6kenheter.

Resultatet ska tolkas med forsiktighet eftersom att forsoket inte var
noggrant strukturerat. Vissa deltagare spelade med eftertanke och
upprepade ganger, medan andra spelade snabbt och bara nagon enstaka
gang.
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5 Slutsatser

Al for pokerliknande spel representerar en milstolpe inom modern Al.
Sedan ett par ar tillbaka tillampas den militart i en serie
uppmarksammade teknikutvecklingsprojekt i USA, men under
foretagssekretess dar metoder, algoritmer och beslutsproblem endast ar
vagt antydda (StrategyRobot, 2025). Prototypen som introducerats i
denna rapport, Deep Acoustic Mission Planner, ser ut att vara den
forsta publikt rapporterade tillampningen till ett militart
beslutsproblem.

9

Prototypen beréknar sokmdonster och positionsskattning for jakt med
aktiva sonarer, liksom gors av Acoustic Mission Planner som finns
ombord pa ubatsjakthelikoptrar i USA:s flotta.

S6kmonster och positionsskattning berdknas pa ett satt som — om
prototypen fungerar som avsett — inte kan exploateras av en adaptiv
motstandare. Prototypens exploaterbarhet har utvarderats genom ett
formellt spelteoretiskt matt och genom upprepade spel mot manskliga
motspelare enligt praxis inom spelteoretisk forskning. Givet att den
underliggande modellen av vattenvolymen &r rimlig, indikerar
resultaten att prototypen inte kan exploateras av en motstandare som
studerar spaningsinsatser for att lara sig hur prototypen “tianker”.

Slutsatsen fran arbetet ar att beslutsstod for aktiv spaning kan nyttja Al
for pokerliknande spel till att generera ofdrutsagbara sékmaonster.

Framover planeras prototypen prévas i en experimentmiljé med
obemannade plattformar.

9 Marvin Minsky Medal for Outstanding Achievements in Al,
https://www.ijcai.org/awards/minsky_medal.
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