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Sammanfattning

Anvéndningen av obemannade farkoster har transformerat operationsmiljon i
Ukraina och det &r av stor vikt att forsta bade den tekniska utvecklingen och hur
obemannade farkoster anvénds operativt inom markstriden. Den ukrainska
militaren har visat att det ar majligt att nd betydande asymmetriska fordelar aven
med tekniska system som har stora begrénsningar, genom att skapa en god
forstaelse for teknikens begransningar och dérefter anpassa metod och taktik
utifran dessa begransningar. Utvecklingscykeln fran design och utveckling till
operativ anvandning av exempelvis ukrainska stridstekniska UAV:er (eng.
Unmanned Aerial Vehicle) ar extremt snabb.

Ukraina har som mal att for farliga uppgifter ersatta soldaterna med obemannade
farkoster som leds av operatérer som befinner sig i skyddade stallningar. Det
transparenta stridsféltet, dar UAV:er utgor en central del, ger en tidigare
oovertraffad formaga att hitta och bekampa fientliga mal. Pa det transparenta
stridsféltet utgdr aven uppgifter som logistik och sjuktransporter hégriskuppdrag.
Graden av transparens (opacitet) paverkas dock av ett flertal faktorer — sdsom
vader- och ljusforhallanden samt telekrigsinsatser — och betydelsen av att anpassa
de egna operationerna efter dessa forhallanden okar i betydelse.

UAV:er anvands i massiv skala, framférallt for spaning, malinmétning,
bek&mpning och verkansbeddémning. Obemannade markfarkoster (eng.
Unmanned Ground Vehicle, UGV) har hittills anvénts i begrdnsad omfattning,
framforallt pa grund av att de inte har bedomts vara tillrackligt palitliga. Ukraina
avser dock att under 2025 anskaffa 15 000 UGV:er och anvéndningen 6kar nu
snabbt.

Nyckelord: Obemannad, autonom, UAV, UGV, transparenta stridsfaltet, telekrig,
kommunikation, PNT
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Summary

The use of unmanned systems has transformed the operational environment in
Ukraine and it is imperative to understand both the technical developments and
the operational use of unmanned systems. The Ukrainian military has shown that
it is possible to obtain significant asymmetric benefits also with unmanned
systems that have major technical limitations, by creating a good understanding
about the limitations with these systems and adjusting their tactics and
procedures to counter these limitations. The development cycle from redesign to
manufacturing and operationalization of e.g. UAV’s (Unmanned Aerial
Vehicles) is extremely fast.

The ambition in Ukraine is to replace soldiers with unmanned systems,
controlled by operators from safe positions, for all dangerous tasks. The
transparent battlefield, for which the proliferation of UAV’s is a central enabler,
provides both sides with an unprecedented ability to find, track and engage
enemy targets. Tasks such as logistics and casualty evacuation are associated
with high risk on the transparent battlefield. However, the degree of transparency
(opacity) on the battlefield is influenced by several factors — such as darkness,
weather conditions and electronic warfare — and it is more critical than ever to
adapt operations according to these factors.

UAV’s are utilized on a massive scale, particularly as a part of the ‘kill chain’ to
find, fix (or track), track and engage enemy targets and post-strike assessment. In
contrast, the use of unmanned ground vehicles (UGV) has been relatively
modest, mainly due to the fact that they have not been deemed sufficiently
reliable. However, Ukraine plans to procure at least 15,000 UGV’s during 2025
and their use is increasing rapidly.

Keywords: Unmanned, autonomous, UAV, UGV, transparent battlefield,
electronic warfare, communications, PNT
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1 Inledning

En viktig slutsats fran Férsvarsmaktens analys av erfarenheter och lardomar fran
kriget i Ukraina som genomfordes 2024 &r att obemannade farkoster pa ett
omvalvande sétt har transformerat operationsmiljon i Ukraina [1]. Den stora
mangden sensorer! som dvervakar stridsfaltet i frontnara omraden har lett till en
exempellés formaga till detektion, inmétning och lokalisering av mal. Den
massiva anvandningen av bevépnade stridstekniska obemannade luftfarkoster
(eng. Unmanned Aerial Vehicle, UAV) har samtidigt mojliggjort en narmast
obegréansad formaga att genomfora precisionsbekdmpning pa taktisk niva. |
kombination med snabba bekdmpningskedjor har detta medfort att militara
enheter har svart att forflytta sig eller kraftsamla utan att bli upptéckta och
bekédmpade. Denna utveckling bendmns det “transparenta stridsfaltet” och har en
potentiellt disruptiv paverkan pa markstriden [1]. Ett grazonsomrade (’kill
zone”) har skapats mellan de ukrainska och ryska stallningarna — ett
ingenmansland med olika djup beroende pa frontavsnitt dar alla forflyttningar &r
forenade med hog risk.

I borjan av den storskaliga ryska invasionen av Ukraina, under varen 2022, fick
UAV:er sasom den turkiska Bayraktar TB-2 stor uppméarksamhet. Deras
betydelse var dock i praktiken relativt begransad. Traditionella pansarvarns-
robotar och artilleribekdmpning stod da for den stora majoriteten av de forluster
som de ryska forbanden asamkades. Ju langre kriget har pagatt, desto storre
paverkan har obemannade farkoster fatt pa hur kriget genomfors. UAV:er har
forandrat operationsmiljon pa ett dramatiskt satt, men dven obemannade
ytfarkoster (eng. Unmanned Surface Vehicles, USV) har haft en betydande
paverkan pa operationsmiljon i Svarta havet. Obemannade markfarkoster (eng.
Unmanned Ground Vehicle, UGV) har hittills anvants i relativt liten omfattning
och de har haft en begransad paverkan pa hur markstriden genomfors.

Teleopererade USV:er forsedda med sprangmedel, exempelvis Magura V5 och
Sea Baby, har i kombination med robotattacker (som Neptune och Storm
Shadow) skadat eller forstort motsvarande en tredjedel av den ryska
Svartahavsflottan [2].? Dessa attacker har resulterat i att den ryska marinens
mojligheter att operera i de vastra och nordvéstra delarna av Svarta havet har
begransats och de har efter upprepade attacker flyttat de storre fartygen fran
Sevastopol pa Krimhalvon till Novorossijsk. Detta har bland annat ater
mojliggjort ukrainska sj6transporter, bland annat spannmalsexport. USV:erna har

! Majoriteten av sensorerna utgors av elektrooptiska och infraroda sensorer (eng. Electro-Optical and
Infrared, EO/IR) som bdrs av stridstekniska och taktiska obemannade luftfarkoster, men &ven
telekrigssensorer, satellitbaserade spaningssystem och analyser av sociala medieinlagg anvands i
betydande omfattning och utgér viktiga komplement.

2 www.blackseanews.net/en/read/226359 (besokt 2025-04-07).
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efterhand utvecklats till multirollfarkoster och de utrustas bland annat med
vapenstationer, robotar for bekdmpning av helikoptrar och stridsflyg och de kan
fungera som moderfarkoster och kommunikationsreléer at FPV-UAV:er (eng.
First Person View) [3], [4].

Den ukrainska tillverkningen av UGV:er forvantas 6ka snabbt — fran ca 1 000
UGV:er under 2024 till drygt 15 000 UGV:er under 2025 [5]. Majoriteten har
utgjorts av relativt sma lagkostnadsfarkoster som anvants for logistik, minering,
som mobila stridsvagnsminor eller envéags attackfarkoster (eng. One-Way Attack,
OWA) och bérare av spaningssensorer och telekrigssystem. Fler UGV:er utrustas
nu med vapenstationer och de utvecklas for att kunna genomfora stridsuppgifter.

Ukrainska kallor anger att UAV:er i bdrjan av 2025 har bekdmpat motsvarande
60 eller 70 % av de ryska malen [6], [7]. De betonar dock att FPV-UAV:er inte
utgor ett fullgott alternativ till artilleribek&mpning utan den storsta effekten
erhalls nar anvandningen av FPV-UAV:er kan kombineras med artilleribekamp-
ning. Den stora betydelse som FPV-UAV:er har fatt &r delvis ett tecken pa
bristen pa artilleri — dér bristen (i borjan av 2025) priméart bedémdes vara
ersattningseldror och artilleripjaser snarare &n ammunition [8].

I denna kontext blir det kritiskt att forstd den pagaende tekniska utvecklingen,
hur obemannade farkoster anvands operativt samt mojligheterna med, och
behovet av, metod- och taktikanpassning for att na militar nytta med obemannade
farkoster som har tekniska begrénsningar.

Denna rapport utgér en leverans inom FoT-projektet Obemannade och autonoma
system — teknik och operator.® Rapporten beskriver hur obemannade farkoster
har anvants under kriget i Ukraina och hur de har forandrat operationsmiljon.
Den snabba teknik- och metodutvecklingen beskrivs &ven, dar utvecklingscykeln
fran design till operativt inforande under varen 2025 &r enstaka manader.*

1.1 Avgransningar

Fokus i denna rapport 4r pa anvandningen av obemannade farkoster inom
markarenan, vilken domineras av anvandningen av stridstekniska och taktiska
UAV:er. Anvandningen av FPV-UAV:er for bek&mpning utgdr en viktig aspekt
vid en sadan analys. Utvecklingen av UAV:er for langrackviddig precisions-
bekédmpning avgransas huvudsakligen bort men utvecklingen beskrivs i
begransad utstrackning for att ge en mer komplett bild av situationen.

3 Bestallningsnummer och —namn: AT.9226007, Autonomi/Obemannat FOI 24.

4 Rapporten beskriver huvudsakligen hur situationen var i Ukraina under vintern och véren 2025.
Situationen forandras dock snabbt och delar av informationen kan da rapporten publiceras redan vara
delvis forlegad. Rapportens syfte &r att ge lasaren en forstaelse for de grundldggande faktorer som
paverkat utvecklingen, och underlatta for lasaren att folja utvecklingen.
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Anvéndningen av UGV:er dr i jamforelse ytterst begransad men den forvantas
Oka under 2025.

Den centrala roll som UAV:er har fatt pa stridsfaltet i Ukraina visar pa ett akut
behov av att utveckla formagan att neutralisera fiendens anvandning av UAV:er
(eng. Counter-Unmanned Aerial Systems, C-UAS). Denna rapport omfattar dock
endast en typ av C-UAS, ndmligen UAV:er som utvecklas och anvands for att
neutralisera motstandarens UAV:er (s.k. jakt-UAV:er).

1.2 Metod

Rapportens innehall baseras uteslutande pa information som hamtats in fran
Oppna kallor. Stora méangder information fran exempelvis kriget i Ukraina
aterfinns i olika 6ppna kallor, fran inlagg i sociala medier till artiklar i
traditionella medier. En god kunskap inom de ingaende teknikomradena r en
forutsattning for att kunna pussla ihop en storre bild av delvis fragmenterade
beskrivningar, samt for att kunna filtrera bort felaktigheter.

En del av informationen kommer fran vetenskapliga publikationer eller rapporter
fran kanda forskningsorganisationer, sisom RUSI (Royal United Services
Institute) och CSIS (Centre for Strategic and International Studies). RUSI har
forskare som regelbundet besoker Ukraina och genomfor féltobservationer. Den
huvudsakliga delen av kallorna utgérs dock av artiklar i valrenommerade
traditionella medier sasom New York Times, Forbes och Reuters. Journalisterna
har under de senaste aren byggt upp en relativt god teknisk och militar kunskap
och etablerade medier som New York Times utfér normalt egna analyser av
kéllornas trovardighet. Artiklarna baseras ofta pa en kombination av analyser av
videofilmer som publiceras pa sociala medier, intervjuer med civila eller med
militar personal med lokalkdnnedom, och analyser och jamférelser med andra
oberoende kallor (exempelvis satellitdata for trupprorelser).

Det ar dock fortsatt nddvandigt att gora egna varderingar av trovardigheten pa
framforallt de tekniska beskrivningarna i artiklarna. Denna kallkritik, som
genomfdrs for att validera och beddma rimligheten i den information som
beskrivs, forutsétter en bred och djup teknisk kunskap om de ingdende
teknikerna. | ett fatal fall baseras informationen i rapporten pa videofilmer som
publiceras i sociala medier men dessa har huvudsakligen anvénts for att verifiera
information fran andra kéllor och ge exempel pa utvecklingen.

Slutligen anvands &ven olika militara eller militart kopplade ukrainska kéllor som
Militarnyi, Defence Express och United24. De har normalt en god kunskap men
de publicerar troligen framférallt information som &r godkénd av de ukrainska
myndigheterna, eller utgdr information som de vill féra ut, vilket medfor att
informationen som férmedlas i dessa kallor bér behandlas med forsiktighet.
Ukrainska medier som Kyiv Post och Kiev Independent har &ven de god kunskap
om situationen men informationen bor verifieras av andra oberoende kallor.

9 (92)



FOI-R--5723--SE

Den bild av utvecklingen som erhallits via 6ppna kallor har 6ver tid visat sig
stdmma relativt val men den beddms vid skrivandet av denna rapport ha en
efterslapning pa omkring tva till sex manader. Anledningen till efterslapningen &r
att informationen bor aggregeras fran flera kéllor for att 6ka trovardigheten i
informationen. Den snabba utvecklingscykeln och metodanpassningen gor aven
att informationen i manga fall inte langre bedoms vara kanslig efter denna
fordréjning och informationen tillats spridas 6ppet.

Notera att de prestanda som anges i denna rapport bor se som indikativa — den
kontinuerliga teknikutvecklingen medfor att prestanda gradvis forbéttras
samtidigt som exempelvis leverantdrernas eller medias 6ppna beskrivningar av
prestanda inte nédvandigtvis ar fullstandigt korrekta.
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2 Situationen i Ukraina

I rapporten fran Royal United Services Institute (RUSI) [8] ges en initierad
beskrivning av den operativa och taktiska kontexten i Ukraina under slutet av
2024 och borjan av 2025. Rapporten beskriver bade hur taktiken har utvecklats
och vilken operativ paverkan detta har for den ukrainska sidan. Rapporten
baseras pa féltstudier och omfattande intervjuer som forfattarna genomfort pa
plats i Ukraina under november 2024 och januari 2025 [8]. Situationen forandras
dock snabbt. Institute for the Study of War (ISW) genomfor kontinuerligt
analyser och publicerar regelbundet beskrivningar av situationen i Ukraina (se
t.ex. [9]).

2.11 Operativ kontext

Ryssland strategiska mal anges fortsatt vara att med militara medel fa Ukraina att
politiskt underkasta sig Ryssland och de anvénder sig nu av en utnétningsstrategi
(eng. attrition®) med fokus pa eldkraft for att na detta mal [8]. De ryska vapnade
styrkornas huvudsakliga fokus ar i Donetsk lan. Ryssland forsoker aven, med
stod av nordkoreanska forband, pressa tillbaks de ukrainska styrkorna fran
Kursk. Ryssland avancerar i langsam men stadig takt i Donetsk och Kursk.
Ryssland bibehaller trycket mot Kharkiv, dar denna attackvég sannolikt forstarks
om de ukrainska forbanden retirerar fran Kursk. | sédra Ukraina ar malet att lasa
de ukrainska foérbanden som forsvarar Kherson och Zaporizjzja. Den typ av
krigforing som Ryssland bedriver resulterar i extremt hoga forluster bade i doda
och skadade soldater — med omkring 1 200 skadade per dag i slutet av 2024 —
och utrustning dar tillgangen till bepansrade fordon minskar i snabb takt [8].

Det ukrainska luftvarnet forsvarar fortsatt det ryska flygvapnet fran att operera pa
ukrainskkontrollerade omraden. Ryssland genomfor istallet huvudsakligen
langrackviddiga attacker mot flygfalt, traningsomraden och civil och militar
infrastruktur med OWA-UAV:er (som Shahed-136 och Geran-2°) kombinerat
med traditionella kryssningsrobotar och ballistiska robotar. Ryssland attackerar
regelbundet Ukraina med 6ver hundra UAV:er per dygn. Den storsta militéra
effekten anges vara att tvinga Ukraina att lasa upp stora delar av sitt luftforsvar
och reducera lagret av kvalificerade luftvarnsrobotar [8].

Ukraina forsvarar en 120 mil lang linje dér stridskontakt sker. Ukraina bedoms
ha tillgang till i storleksordningen 800 000 soldater, poliser, gransvakter och

annan sékerhetspersonal, men endast en fjardedel av dessa genomfor reguljéra
stridsuppgifter [8]. Den storsta utmaningen anges vara det otillrackliga antalet

% Britannica Dictionary beskriver attrition som “the act or process of weakening and gradually defeating an
enemy through constant attacks and continued pressure over a long period of time”.

® Rysktillverkad UAV som ar en vidareutveckling av den iranska Shahed-136.
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stridande soldater, dar manga av dessa har stridit sedan krigets bérjan. Ukraina
anges ha som mal att 6ka kostnaden for Ryssland att fortsétta kriget genom
utnétning, i kombination med fjarrbekdmpning av oljeraffinaderier,
ammunitionslager och férvarsindustrianlaggningar. Detta bedéms pa sikt ge en
betydande reducering av Rysslands krigféringsformaga men det ar kritiskt att de
kan halla frontlinjerna till dess [8].

2.1.2 Taktisk kontext

De péagaende striderna paminner om situationen i borjan av 2023 med omfattande
artilleribek&mpning och lager av forsvarslinjer med skyttegravar och
fortifikationer. Den ryska taktiken baseras i stor utstrackning pa det som
bendmns som “Reconnaissance-Fire Complex”, dér artilleri utgdr den vanligaste
bekampningsformen och UAV:er anvands for malinmatning (se exempelvis
[10]).Den ryska offensiven har anpassats efter de radande taktiska
forutsattningarna och utgdrs nu primart av tre kombinerade steg: (i) de ryska
forbanden fortsétter genom attacker med mindre grupper av infanteri och
mekaniserade enheter att lasa de ukrainska forbanden vid fronten, (ii) de
bekampar ukrainska forband och forsvarar all forflyttning genom attacker med
FPV-UAV:er, patrullrobotar (huvudsakligen Lancet-3M) och artilleribek&mpning
(som aven genomfor fjarrmineringar) och (iii) de genomfor omfattande
bekédmpning av de ukrainska frontnara férbanden med glidbomber [8]. | perioder
har 100 till 150 glidbomber” anvants per dygn [13], [14].

Under andra halvaret 2024 okade framforallt den ryska anvandningen av
fiberoptiskt styrda FPV-UAV:er som &r oké&nsliga mot telekrigsinsatser.
Ryssland har tidigare haft en higre koncentration av artilleri och tillgang till
ammunition an Ukraina men det finns indikationer pa att Ryssland ocksa borjar
fa brist pa artilleri. Under mars 2025 anger officiella ukrainska kallor att de
bek&mpat 1,644 artillerisystem. De ryska forbanden anvénder &ven i storre
omfattning nordkoreanska artilleripjéser av l1agre kvalitet och med en mer
begransad mobilitet. Detta kan paverka de ryska forbandens offensiva formagor
[15].

Anvandningen av glidbomber har dsamkat de ukrainska férbanden stora forluster
och de har tvingats anpassa sig genom att i an hégre grad undvika att deras
forsvarspositioner blir upptackta, vilket begransar deras formaga att bekampa
framryckande ryska enheter. Ukraina har ddrmed tvingats forlita sig i an hogre

" UMPK (Unificirovannyj Nabor Modulje Planirownia i Korrekcji) ar glidbomber som baseras
foretradelsevis pa bomber som FAB-500, FAB-1500 och FAB-3000 som utrustas med utfllbara vingar
och styrsystem baserat pé enkla troghetsnavigeringssystem och satellitnavigationsmoduler (eng. Global
Satellite Navigation System, GNSS) [11]. De &r ofta utrustade med gruppantennbaserade stérskydds-
system. De har stora likheter med de amerikansktillverkade JDAM (eng. Joint Direct Attack Munition).
Den storsta glidbomben baseras pA FAB-3000 som bar pa 1,4 ton hogexplosiva sprangmedel. Den
skapar en krater som &r tiotals meter stor och har splitterverkan pa ca 260 m [12].
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grad pa obemannade och autonoma system for att bemota de ryska anfallen och
de stravar efter att bedriva forsvarsstriden pa ett okat djup. Ukraina fortsétter att
asamka de ryska trupperna mycket stora forluster och forhindrar de ryska
forbanden fran att astadkomma storre genombrott [8].
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3 Anvandningen av UAV:er

Ukraina anvander UAV:er i massiv omfattning dar de viktigaste anvandnings-
omradena &r som en central del av bekdampningskedjan dar de genomfor spaning,
malinmatning for indirekt eld, direkt bekdmpning och verkansbeddmning. Strre
multirotor-UAV:er anvéands &ven for andra typer av uppdrag, exempelvis logistik
och minering bakom fiendens linjer [16]. Aven om anvandningen av UAV:er
som den turkiska Bayraktar TB-2 och den ukrainska Punisher fick stor
uppmarksamhet direkt efter Rysslands storskaliga invasion i februari 2022 sa
hade de en begransad paverkan; pansarvéarnsrobotar som Javelin, NLAW och
Stuhna slog ut avsevart fler ryska fordon [16]. | den radande operationsmiljon i
Ukraina &r det istéllet mindre UAV:er som har en central roll i krigféringen.

Ukraina anger att den inhemska tillverkningen av UAV:er under 2024 var éver
2,2 miljoner FPV:er och omkring 100 000 stérre UAV:er med langre rackvidd
och uthallighet [6]. FPV-UAV:er &r oftast utrustade med nagon form av kinetisk
verkansdel, men de &r flexibla och kan béra olika typer av nyttolaster [17].
Tillverkningskapaciteten okar i snabb takt och bade Ukraina och Ryssland
presenterade i borjan av 2025 planer pa att anskaffa ca 4 miljoner UAV:er under
2025 [18], [7]. 8 Den ukrainska industrin har okat produktionstakten ytterligare
och de anger att de kan leverera upp till 10 miljoner FPV-UAV:er under 2025,
dar enskilda foretag uppger att de kan producera 4 000 FPV-UAV:er om dagen
[19], [20]. Over 96 % av de ukrainska UAV:erna ar inhemskt tillverkade och
Ukraina har nu éver 200 olika typer eller versioner av inhemskt tillverkade
UAV:er [17].

En pedagogisk och informativ beskrivning av hur den ukrainska militaren
anvander sig av UAV:er aterfinns i [21]. Anvandningen av UAV:er for spaning,
dvervakning, malinmétning och verkansbeddmning sammanfattas i figur 3.1.
Fokus &r pad hur FPV:er anvénds for bekampning och bade metod och teknik
beskrivs pa ett illustrativt satt. Spaning for att upptiacka mal genomfors med olika
typer av UAV:er, dels med sma kvadrokoptrar som flyger pa nagra hundra
meters hojd dver fronten och dels med lite stérre UAV:er som anvénds i en mer
tillbakadragen roll (ndgra kilometer bakom sjalva frontlinjen) och som flyger pa
hogre hojd. Nar dessa obemannade spaningsfarkoster upptécker och lokaliserar
mal tas beslut om, och pa vilket satt, bekampning ska ske. Bekampningsbeslut
tas normalt pa bataljons- eller brigadniva, dar mer kvalificerade analysfunktioner
finns. Férmagan att kunna formedla realtidsvideo till bakre analysresurser &r
darmed viktig, vilket exempelvis genomfors med Starlinkterminaler. Alternativt
vidarebefordras endast malinformation via app-baserade ledningssystem som
Delta eller Kropyva [21], [8].

8 www.president.gov.ua/en/news/ukrayina-mozhe-j-bude-stvoryuvati-najkrashi-zrazki-zbroyi-vi-93613
(besokt 2024-12-10).
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Figur 3.1: Illustration av hur spaning med UAV:er kan genomféras i Ukraina, med en
kombination av UAV:er med kort sensorrackvidd och kort uthallighet som flyger 1&gt (nagra
hundra meter) och UAV:er med langre uthallighet som kan detektera mal pa langre avstand
och fran hogre hojd (ndgra tusen meter). Ingenmansland (dven bendmnt “gray zone” eller
“kill zone ) &r ett antal kilometer brett. Kommunikation fran operator till stab kan ske
exempelvis via 4G/5G, satellitkommunikation (ofta med Starlink) eller taktiska
kommunikationssystem. Operator for stridsteknisk UAV befinner sig i skydd nagra kilometer
bakom fronten, och flygande relanoder anvénds for att 6ka kommunikationsavstandet till
spaningsfarkosten. Operatorer till langrackviddig spaningsfarkost befinner sig ytterligare
nagon mil langre bak. lllustration: FOI (baserat pa fotografier fran Wikipedia, med
inspiration fran [21]). De system som anvands i figuren utgér endast exempel.

Ett stort antal olika typer av UAV:er anvénds av Ukraina och Ryssland — olika
kallor beskriver att mellan 100 och 200 olika UAV:er har anvants (se exempelvis
[17]). Endast ett begransat urval av dessa beskrivs i detta kapitel.

3.1 Spaning och malinmatning

Pa kompaniniva, hos exempelvis artilleri- och infanteriforband, anvands ett
betydande antal stridstekniska UAV:er for att uppratthalla en lokal lagesbild och
leta efter fiendestéllningar. Vid fronten anvander infanterienheter bland annat
kommersiella kvadrokoptrar (t.ex. olika versioner av kinesiska UAV:er som DJI
Mavic 3, se figur 3.2) dar deras firmware har modifierats for att forbattra
majligheterna att anvanda dem under de forutsattningar som rader i Ukraina [21].
I [22] anges att bade Ukraina och Ryssland anskaffar stora mangder DJI Mavic 3.
Ryssland kdpte under perioden augusti 2024 till februari 2025 omkring 100 000
Mavic 3 och totalt har de modifierat firmware pa éver 200 000 Mavic 3. Storre
kvadrokoptrar sdésom DJI Matrice 300 som &r utrustade med mer avancerade
EO/IR-sensorer anvands aven for spaning i mer tillbakadragna roller.
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Figur 3.2: Vanster — en ukrainsk soldat med en DJI Mavic 3 (foto: www.mil.gov.ua,
Wikipedia). Hoger — en operatdr som styr en DJI Mavic baserat pa videostrom som visas pa
operatdrens kontrollenhet (foto: armyinform.com.ua, CC-BY 4.0).

DJI anger att de motsétter sig militdr anvandning av deras UAV:er och att de inte
saljer direkt till Ryssland eller Ukraina, men med tanke pa omfattningen &r det
troligt att DJI inte aktivt forsoker férhindra denna anvéndning. Ukraina har dven
under slutet av 2024 fatt tillgang till omkring 1 000 uppdaterade, och mer robusta
versioner, av Skydio X10D [17].

Den UAV-baserade spaningsférmagan anges vara bast inom 3 km fran
stridskontakt, varefter den minskar gradvis ut till ett djup av 15 km [8].
Ukrainska beféalhavare har méjlighet att genomféra spaningsuppdrag upp till 40
km bakom fronten (dar stridskontakt sker). Satellitspaning anvénds ofta for att
valja ut omraden dit langrackviddiga spanings-UAV:er allokeras och for att valja
ut mal for langrackviddiga bekampningsinsatser [8].

Spaning och rekognoscering genomfors i stor utstrackning &ven med UAV:er av
flygplanstyp (eng. fixed-wing) som &r utrustade med mer avancerade (och
dyrare) EO/IR-sensorer med optisk zoom, och gyrostabilisering av hdgre
kvalitet, vilket majliggor spaning och malinmatning fran hogre héjd och pa
langre avstand [8]. | [21] anges exempelvis att dessa kan genomfora spaning pa
avstand av 2-5 km bakom fronten, pa nagra tusen meters hojd.

Ukrainska artilleri- och markstridsbrigader har normalt separata UAV-kompanier
eller bataljoner som genomfor spaning pa djupet bakom fiendens linjer. Dessa
har &ven i uppgift att genomfora flygningar for att stodja ledningen av egna
forband och genomfora stridsfaltsspaning. Aven underrattelseforband genomfor
spaning pa djupet bakom fiendens linjer.

Ryssland anvander UAV:er pa liknande satt men de anvander aven i storre
utstrdckning militdra UAV:er som Orlan-10 for att skapa sig en l&gesbild dver de
egna enheterna och genomfora ledning [8].

3.1.1 Ukraina

Ukraina anvénder ett stort antal olika typer av obemannade spaningsfarkoster,
fran sma kvadrokoptrar till storre taktiska UAV:er av flygplanstyp.
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Figur 3.3: Ukrainsk obemannad spaningsfarkost — Shark (foto: Nazar Korovai, Wikipedia).

Ukraina har anskaffat tiotusentals DJI UAV:er, och ett stort antal har dven
donerats till Ukraina av frivilligorganisationer (exempelvis Drones2Ukraine).
Ukraina forsoker nu erséatta kinesiska UAV:er med inhemskt tillverkade men det
okar kostnaden samtidigt som det &r svart att na samma prestanda som DJI har.
Det finns dock ett stort varde i att ha en kontrollerad inhemsk produktion i
kombination med majligheten att utveckla systemen baserat pa den inhemska
kunskapen kopplat till att skapa robusthet i telestérda miljoer [23].

En UAV av flygplanstyp som anvands i stor omfattning ar Shark som produceras
av Ukrspecsystems (figur 3.3). Shark-D ar en UAV med elektrisk framdrivning
som har en uthallighet pa upp till fyra timmar och kan flyga i en hastighet av 130
km/h pa héjder upp till 3 000 m.® Den har en maximal startvikt pa 13,5 kg.
Tillverkaren anger att den med sina gyrostabiliserade EOQ/IR-sensorer kan
detektera objekt pa avstand upp till 35 km dagtid och 14 km under natten. Den
har en krypterad datalank med en rackvidd pé upp till 80 km for realtidsvideo (da
markkontrollstationen har en 5 m mast). Den kan fungera som kommunikations-
reld for andra UAV:er. Shark-D skjuts upp med katapult och landar med hjalp av
en fallskarm. Den kan kontrolleras fran olika markkontrollstationer och
distribuera realtidsvideo direkt till bérbara videoterminaler som framskjutna
enheter kan utrustas med. Den kan utféra uppdrag delvis autonomt vid
kommunikationsbortfall. En uppdaterad version, Shark-M, har nyligen blivit
operativ. Den har en uthallighet pa upp till sju timmar och en rackvidd for
kommunikationssystemet pa 180 km. Den anges ha en forbattrad robusthet mot
telekrig, bade stérning och vilseledning.®

Ukraina har sedan augusti 2024 anvant sig av den amerikanska obemannade
spaningsfarkosten V-BAT som tillverkas av Shield Al (figur 3.4) [24], [25]. Den
ar avsedd primart for att detektera och lokalisera mal bakom fiendens linjer som
stod for bekampning pa djupet. V-BAT har formagan att starta och landa
autonomt, utan operatérsstod, vertikalt pa rorliga plattformar som fartyg eller
fordon (landningsyta pa 4x4 m). Den vager omkring 55 kg och har en uthallighet
pé upp till 13 timmar.

9 ukrspecsystems.com/drones/shark-uas (besokt 2025-03-18).
10 ykrspecsystems.com/drones/shark-m-uas (besokt 2025-03-18).
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Figur 3.4: Shield Al V-BAT (MQ-35A). Den kan monteras och handhas av tva operatérer och
kan starta och landa vertikalt pa rorliga plattformar sasom fartyg. (foto: vanster — Lilykhinz,
Wikipedia; héger — Cpl. Quince D. Bisard, U.S. Marine Corps, Wikipedia).

De senaste versionerna av V-BAT anges ha en god formaga att operera i
telestorda miljoer med hjalp av Al-baserade autonoma funktioner, utan GNSS
och traditionella radiokommunikationssystem [24], [25]. Det &r dock inte ként
hur den estimerar sin position och orientering. V-BAT anges aven kunna sanda
malinformation for bekdmpning via nagon typ av satellitkommunikation. Den
kan hanteras av tva operatérer och vara redo for start inom 30 minuter och
transporteras exempelvis i en SUV [24], eller helikopter (Blackhawk).

Ukraina har sedan hosten 2022 anvéant Poseidon H10 MkIl UAV. Det &r en
obemannad spaningsfarkost med elektrisk framdrivning som &ven kan starta och
landa vertikalt (eng. Vertical Take-Off and Landing, VTOL). H10 MKII &r
utvecklad av det cypriotiska féretaget Swarmly men den uppdaterade versionen
som borjade foras in i slutet av 2024, H10 MKIII, tillverkas i Ukraina. Den kan
genomfdra spaning fran hojder upp till 5 000 m och har en rackvidd pa omkring
150 km. Den beskrivs (utan att specificeras narmare) vara anpassad for
operationer i telestorda miljoer.

3.1.2 Ryssland

Ryssland har haft stora utmaningar med att tillverka storre kvalificerade UAV:er
[26]. Ryssland har dock sedan ett decennium en aktiv inhemsk tillverkning av
mindre spanings-UAV:er och de tillverkar ett stort antal olika UAV:er. Baserat
pa antalet forlorade ryska UAV:er som anges av analysgruppen Oryx*?, som
genom OSINT (eng. Open-Source Intelligence) beskriver de ryska forlusterna i
Ukraina, ar det sannolikt att Ryssland for spaning i stor omfattning anvénder sig
av Orlan-10, Zala Z-16 och Supercam S350 (figur 3.5). Den ryska armén
anvénder &ven dldre, vidareutvecklade stridstekniska UAV:er som Eleron-3SW i

1 shield.ai/v-bat/ (besokt 2025-03-18).
12 en.wikipedia.org/wiki/Oryx_(website) (besokt 2025-04-16).
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betydande omfattning (figur 3.5). Den har typen av ryska UAV:er anvéander sig
av tryckluftsdrivna uppskjutningsanordningar och landar med hjalp av fallsk&rm.

Zala Z-16 &r en elektriskt driven spanings-UAV som enligt tillverkaren har en
rackvidd pa over 75 km, en operationshdjd mellan 200 och 5 000 meter och en
uthallighet pa fyra timmar. Z-16 ar utrustad med EO/IR-sensorer och den kan
agera som en kommunikationsrelanod for andra UAV:er och deras egna patrull-

robotar.!® Z-16 utgér en del av det som bendmns som “Lancet complex”.*

Supercam S350 anvands typiskt for spaning och 6vervakning. Den har en
uthallighet pa ca 4,5 timmar, maximal startvikt pa drygt 15 kg medan
kommunikationssystemets rackvidd &r 5 till 10 mil. Supercam S350 finns i flera
versioner, dar SX350 har VTOL-férmaga medan en moderniserad version
bendmnd S350M ska kunna fungera som reldnod och dven ha en enkel
storsandare for att stora ut kontrollankar till FPV-UAV:er, 1516

Figur 3.5: Tre vanliga ryska spanings-UAV:er. Ovre: Supercam S350 (foto: supercamaero,
Wikipedia) och Eleron-3 med operatérsstation (foto: Vitaly Kuzmin, Wikipedia). Nedre: Zala
421 16E2 (foto: armyinform.com.ua, CC-BY 4.0).

13 zala-aero.com/en/product/zala-z-16/ (besokt 2025-03-13).

14 zala-aero.com/en/news/zala_predstavlyaet_complex_lancet-e/ (besokt 2025-03-13).

15 odin.tradoc.army.mil/WEG/Asset/955834539%eadc 753a28aa1f7843¢efa3e (besokt 2025-03-12).

16 en.topwar.ru/259760-razvedyvatelnyj-bpla-s350m-povyshennye-harakteristiki-i-novye-funkcii.ntml
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Figur 3.6: Obemannade ryska UAV:er: Orlan-10 (foto: mil.ru, Wikipedia) och Orlan-30 (foto:
Mike 1979, Wikipedia).

Orlan-10 &r den vanligaste ryska UAV:n och den anvands for spaning,
malinmatning och telekrigsuppdrag (figur 3.6) [27], [28]. Orlan-10 anvénds i stor
omfattning som stod till ryska artilleriférband [29]. Nyare versioner av Orlan-10
har aven utrustats med formaga att peka ut mal for ryska laserstyrda artilleri-
granater som Krasnopol. Den kan béra ca 6 kg nyttolast, exempelvis i form av
signalspaningsutrustning eller storsystem for att stéra mobiltelefonsystem och
GPS-mottagare.'” Den har en lang uthallighet, upp till 16 timmar, och den kan
flyga i 6ver 150 km/h pa hojder upp till 5 000 m [28]. | [28] anges att kostnaden
for en Orlan-10 beddms vara mellan 0,9 och 1,2 miljoner kronor.

Orlan-10 anvéandes i stor omfattning redan fore Rysslands storskaliga invasion
och mer information finns i exempelvis [10]. De opereras ofta i set med tva eller
tre Orlan-10, exempelvis dar den forsta flyger pa drygt 1 000 m hojd och
bedriver spaning med EO/IR-sensorerna, den andra ar utrustad med
telekrigssensorer medan den tredje flyger langre bak pa hogre hojd och primart
agerar som kommunikationsrela [10]. Pa liknande satt har Orlan-10 anvants
(atminstone under 2022) for att bekampa ukrainskt luftvarn, av typen SA-8 och
SA-11, dér en forsta Orlan-10 flyger hogt for att locka luftvarnssystemen att
avfyra en robot, medan en andra Orlan-10 som flyger lagre lokaliserar
utskjutningsrampen och en tredje slutligen pekar ut malet for laserstyrda
artillerigranater eller kryssningsrobotar [28], [30].

Orlan-10 har under en langre period tillverkats med omfattande anvandning av
vasterlandska komponenter [28]. Kvaliteten pA UAV:erna har i perioder varit
tveksam trots att de ar relativt dyra — det finns ett antal exempel pa att nedskjutna
Orlan-10 varit provisoriskt lagade med tejp, kardborreband och med
vattenflaskor som erséttare for dess bransletank eller dér de forsetts med enkla
kommersiella digitala kameror (se bland annat [29]).

Orlan-30 &r en nyare UAV som huvudsakligen anvands for spaning, med EO/IR-
sensorer och genom signalspaning, och mélinmatning (figur 3.6). Den har en

17 www.sensusg.com/blog/0908603f-69a8-4951-8e7b-bce3ala8c575
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uthallighet pa (beroende pa nyttolast och version) upp till 8 timmar. Den har en
maximal flyghojd pa 3 till 4 km och fart pa upp till 150 km/h, och den har en
maximal startvikt pa 30 till 40 kg [31], [32]. Den har utrustning for laserbaserad
avstandsmétning och den kan peka ut mal for exempelvis laserstyrda
artillerigranater [31].

3.2 Bekdmpning

Ukrainska armén genomfor typiskt bekdmpning med artilleri eller UAV:er.
Manga olika typer av UAV:er anvands for bekampningsuppdrag i frontnara
omraden. De kan delas in i tva typer, dels engangsfarkoster som utrustas med
verkansdel och flygs in i malet dar den sprangs (figur 3.7 och 3.8), dels
ateranvandbara farkoster som kan bara multipla verkansdelar och flyger ovanfor
malet och slapper dessa pa malet (figur 3.9). En illustration av hur bekdmpning
genomfors ges i figur 3.10.

Anvéndningen av FPV-UAV:er som utrustas med Kinetiska verkansdelar har
Okat extremt snabbt. De kan beskrivas som enkla direktstyrda patrullrobotar dar
de enklaste versionerna kan tillverkas for under 5 tkr. Erfarna FPV-operattrer
kan traffa &ven fordon som ror sig i hdg hastighet, vilket ar en fordel med FPV-
UAV:er jamfort med artilleri. Multipla FPV-UAV:er kan darfor anvandas for att
exempelvis skada bepansrade fordon eller besattningen for att forhindra dem fran
att fortsétta kora. Fordonen kan darefter forstéras genom artilleribek&mpning.

En FPV-UAV som traffar ett bepansrat fordon kan orsaka allvarlig skada pa
besattningen dven om fordonet i sig inte slas ut (se exempelvis [7]).
Kombinationen av obemannade spaningsfarkoster och FPV:er ger moéjlighet till
organisk férmaga till precisionsbekampning aven fér mindre stridande enheter,
pa motsvarande satt som mindre patrullrobotar.

Figur 3.7: Vanster — exempel pa en ukrainsk FPV utrustad med RPG-ammunition (foto:
armyinform.ukraine.ua, CC-BY 4.0). Hoger — en rysk FPV som &r utrustad med RPG-
ammunition som startar fran en provisorisk startplats (foto: mil.ru, Wikipedia).
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Figur 3.8: Vanster: FPV-operator med “goggles” som visar videostrom frdan UAV i
videoglasdgon och styr med handkontroll (foto: armyinform.com.ua, Wikipedia).

Figur 3.9: Ukrainsk Vampire UAV med sex rotorer (hexakopter). Ett exempel p& multirotor-
UAV som genomfor bekdmpning genom bombféllning (foto: armyinform.com.ua, Wikipedia).
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Figur 3.10: Bekampning av mal genomfors typiskt med artilleri, bombfallande UAV eller FPV-
UAV. Illustration: FOI — med inspiration fran [21] (foto: armyinform.com.ua och Wikipedia).
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Figur 3.11: Exempel p& modifikationer som skydd mot attacker fran FPV-UAV:er —en
M109A4 155 mm Howitzer som utrustats med heltéckande skydd i form av galler/nét och
kedjor (foto: ukrainainform.com.ua, Wikipedia).

Bade ryska och ukrainska fordon har under ett par ar utrustats med exempelvis
nat dver tornet. | figur 3.11 visas hur en M109A4 Howitzer forsetts med galler,
nat och kedjor. Nu finns &ven filmer pa sociala medier pa hur metallgaller
placeras pa sidor och bak pa fordonen som extra skydd. Aven svenska
stridsvagnar som donerades till Ukraina har modifierats pa liknande sétt [33].

Ryssland experimenterar &ven med nattunnlar vid transportvégar for logistik som
ar extra utsatta for FPV-attacker. Det kan skydda bepansrade fordon fran
direkttraffar men lastbilar och soldater ar fortsatt sarbara for attacker med
exempelvis splitterladdningar [34].

Kommersiella kvadrokoptrar som DJI Mavic 3 utrustas &ven med bombfallnings-
mekanismer och de anvénds for bombféllning i stor utstrackning av framforallt
Ryssland [22]. DJI Mavic anvénds for att slappa granater (t.ex. VOG-17) och
placera ut truppminor (PFM-1 Petal) bakom fiendens linjer [22]. Det finns
rapporter i sociala medier om att ryska bombfallande Mavic i vissa omraden i
borjan av 2025 orsakade lika mycket — eller rent av mer — skador an FPV:er.18
Aven om dessa pastdenden &r svara att verifiera sa indikerar det att omfattningen
av denna anvandning av Mavic fér bekdmpning pa korta avstand ar stor.

Storre multirotor-UAV:er anvénds dven for bekdmpningsuppdrag. Vissa av dem
kan béra 10-20 kg nyttolast, exempelvis i form av tva stridsvagnsminor eller fyra
granater. Till skillnad fran FPV-UAV:er flyger dessa istéllet Gver sitt mél och
slapper sin last och atervander dérefter. Ofta anvdnds RPG-ammunition (eng.
Rocket-Propelled Grenades) som verkansdel. Rackvidden &r typiskt nagot
kortare an for FPV:er, men de forbattras kontinuerligt. Rackvidder pa 2-3 mil
anges kunna nas [16], men det finns &ven rapporter om att de anvants for att
bekampa ryska luftforsvarssystem (Buk-M3) pa avstand upp till 57 km [35]. Det

18 x . com/GrandpaRoy2/status/1898446451312836768
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ar dock oklart om de dven hade batterikapacitet nog for att &ven flyga tillbaka
eller om de offrades for bekdmpningen av dessa hogvardiga mal.

Prestanda for sma stridstekniska UAV:er forbattras i snabb takt samtidigt som
det finns en risk for att informationen som delges medvetet dver- eller
underskattar systemens formagor. De prestanda som anges nedan bor darmed
endast ses som indikativa.

3.2.1 FPV

Rackvidden for FPV-UAV:er beror pa UAV:ns storlek, nyttolast och batteri-
storlek. De rackvidder som anges ligger ofta mellan 10 och 20 km.*® Réackvidden
forbattras kontinuerligt och det finns exempel pa FPV:er som anges kunna
genomfora bekdampning pa avstand 6ver 40 km [36]. De kommunikationssystem
som anvands for stridstekniska UAV:er har dock ofta en betydligt kortare
rackvidd vilket medfor att flygande eller markbaserade relanoder behéver
anvandas for att 6ka kommunikationssystemets rackvidd. En FPV kan bara upp
till 3 kg nyttolast, i form av exempelvis spraéngmedel, granater, RPG-
ammunition, klusterammunition eller trupp- och stridsvagnsminor [7].
Termobariska verkansdelar och termit?® anvands aven mot fordon och
fortifierade forsvarsstallningar [37], [7].

For att utfora ett bekampningsuppdrag med en FPV behdvs normalt tva
operatdrer, en som flyger den och en som haller reda pa dess position genom att
jamfora videostrommen mot en karta. | manga fall anvands en andra FPV som
reldanod vilket kréver ytterligare (minst) en operator. De kan &ven behdva stod
fran en tekniskt kunnig soldat som monterar och reparerar farkosterna, samt
véljer och monterar den verkansdel som ska anvéandas for det specifika
uppdraget.

Det ar betydligt svarare att flyga en FPV an en traditionell spanings-UAV
(exempelvis i form av en kvadrokopter som DJI Mavic) och det kan kravas ett
antal veckor av utbildning och traning for att bli en skicklig operatér. En
utmaning vid framférallt bekdmpning med FPV-UAV pa langa avstand &r att
fordrojningen pa videosignalen i vissa situationer kan uppga till ett par sekunder
(troligen delvis orsakat av att signalen reléas) [17].

FPV-UAV:er utgor ett enkelt och billigt vapen som ger mojlighet till
precisionsbekdmpning. De kan exempelvis utrustas med improviserade
spréangladdningar eller RPG-ammunition. RPG-ammunition kan vara utrustade
med olika stridsdelar sdsom pansarbrytande granater med riktad sprangverkan,
splitterspranggranat eller med termobarisk verkansdel [21], [38]. Aven om deras
sprangkraft ar avsevart lagre an for exempelvis 155 mm artillerigranater sa har de

19 english.nv.ua/nation/what-is-the-current-range-of-fpv-drones-50507793.html (besokt 2025-04-20).
2 Mix av aluminium- och jarnoxid som brinner med temperatur pa flera tusen grader.
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fortfarande mojlighet att verka &ven mot bepansrade fordon. Erfarna FPV-
operatorer har visat att FPV-UAV:er dven kan orsaka betydande skador pa
moderna bepansrade fordon genom att attackera sarbara omraden pa fordonen.
De forses &ven med en stridsdel med riktad sprangverkan nér de anvands for att
forstora eldror pa artilleripjaser [15].

Bada sidorna i konflikten har experimenterat med sma och relativt enkla
infraréda kameror men kostnaden for en sddan FPV okar da med mer &n 50 %
samtidigt som sensorernas upplosning och synfalt &r ytterst begransade [39]. Det
ar troligt att de ar svara att flyga i morker, framforallt i GNSS-storda miljoer. Det
ar darfor troligt att FPV-UAV:er anvands i forhallandevis liten omfattning under
daliga visuella forhallanden.

3.2.2 Multirotor-UAV:er

Baba Yaga ar ett samlingsnamn som de ryska soldaterna anvander for olika
versioner av ukrainska multirotorfarkoster som anvands for att bekampa ryska
fordon och soldater pa natten [39]-[41]. Farkosterna bar med sig flera granater
och slapper dessa dver utvalda mal. De flyger relativt langsamt och slapper sina
granater fran lag hojd och ar darmed sarbara aven for finkalibrig eld. For att
minska risken for upptackt och bekdmpning ar de utrustade med termiska IR-
kameror och anvands ofta pa natten. Det finns dven exempel dér de har utrustats
med tva stridsvagnsminor och det finns rapporter om att de kan utrustas med
styrd ammunition [42]. Dessa UAV:er styrs normalt av tre soldater: en
befalhavare, en operatdr och en bombféllare [43]. Den hér typen av
multirotorfarkoster &r relativt dyra, i storleksordningen 200 till 500 tkr.

Baba Yaga utgor ett exempel pa den snabba utvecklingen av medel och
motmedel som pagar. Ett motmedel som ryska enheter har implementerat ar att
forse skarpskyttar med termiska sikten som gor det méjligt att upptacka och
bekédmpa dessa UAV:er dven i morker. Ryska forband har aven borjat anvanda
FPV-UAV:er med termiska sensorer for att neutralisera detta hot (interceptor”).
Ukraina borjade da att nyttja FPV-UAV:er for att utfora eskortuppdrag och
nedkampa de ryska jakt-UAV:erna [44].

Det finns rapporter om att denna typ av multirotor-UAV :er, exempelvis Nemesis,
har utrustats med Starlinkterminaler for satellitkommunikation.?
Starlinkterminaler har fasstyrda antenner vilket ger ett skydd mot stérning.
Nemesis anvands exempelvis tillsammans med Vector?? spanings-UAV:er som
forst detekterar och lokaliserar mal [17].

2L mil.in.ua/en/news/nemesis-heavy-drone-successfully-extends-flight-range-beyond-20-km/ (besokt 2025-
03-18).

22 quantum-systems.com/vector/ (besokt 2025-03-18).
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3.2.3 Patrullrobotar

Ryssland anvander sig i relativt stor omfattning av patrullroboten Lancet-3 for
bekampning av mer hogvardiga ukrainska mal. Zala Lancet-3 &r en elektrisk
propellerdriven patrullrobot, med dubbla korsvingar, som kan bara en verkansdel
pa 3 kg (med riktad sprangverkan, splitterverkan eller termobarisk stridsdel). Den
anvandes, atminstone fram till sommaren 2023, huvudsakligen for att bekampa
ukrainskt eldrdrsartilleri och luftvarn [45], men har &ven anvénts for att bekdmpa
stridsfordon och stridsvagnar. Lancet-3 genomfor ofta uppdrag ackompanjerad
av en spanings-UAV, Zala Z-16, som lokaliserar mal och dven anvands som
kommunikationsreld.

Ryssland bérjade i slutet av 2024 anvéanda en ny UAV av flygplanstyp —
Molniya-2 — i bland annat Kursk och Kharkiv. Den har utrustats med exempelvis
en stridsvagnsmina (TM-62) eller dubbla termobariska verkansdelar (RPG-
ammunition av typen RPO-A Shmel).?® Molniya-2 ar utvecklad som en
lagkostnadsfarkost, baserad pa enkla komponenter och avionik, som &r enkel att
producera. Den dr huvudsakligen avsedd for envagsattacker (OWA-UAV) och
beskrivs som en enklare och billigare patrullrobot dn Lancet-3. Den ér troligen
teleopererad.?*

Ukraina anvénde under 2022 och 2023 huvudsakligen ett stort antal olika typer
av patrullrobotar som donerats fran vast. Det finns rapporter om att de bland
annat anvant amerikanska Switchblade 300 och 600 och Phoenix Ghost, samt
den polska Warmate. Storbritannien lagt en bestéllning till Anduril pa
motsvarande 400 miljoner kronor for patrullrobotar Altius-600M/700M som ska
levereras till Ukraina.?® Det tyska foretaget Helsing levererar 4 000 patrullrobotar
av typen HF-1 till Ukraina. De har utvecklats tillsammans med ukrainsk industri.
De har dven fatt en order pa att leverera 6 000 patrullrobotar av typen HX-2. Den
anges vara robust mot telekrig — med ett kartstottat navigeringssystem — och den
kan autonomt slutfora uppdraget efter att operatoren valt ut ett mal. HX-2 har
elektrisk framdrivning med en rackvidd pa 10 mil, samtidigt som den anges vara
billigare &n motsvarande patrullrobotar. Den anges dven ha svarmalgoritmer
implementerade som mojliggor att flera patrullrobotar kan utféra spanings- och
bekampningsuppdrag i samverkan.?®

28 t.me/milinfolive/141794 (besokt 2025-03-18).

24 en.topwar.ru/255115-letit-daleko-neset-moschnyj-zarjad-bojcy-gruppirovki-sever-rasskazali-o-
preimuschestvah-udarnogo-drona-molnija-2.html (besokt 2025-03-18).

% www.gov.uk/government/news/advanced-attack-drones-for-ukraine-in-new-deal-struck-by-uk-
government-and-anduril-uk (besokt 2025-03-18).

% [helsing.ai/newsroom/helsing-to-produce-6000-additional-strike-drones-for-ukraine (besokt 2025-03-
13).
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3.24 UAYV av flygplanstyp

Under varen 2022, manaderna efter den ryska fullskaliga invasionen, anvandes
storre UAV:er som den turkiska TB-2 med framgang for att bekdmpa ryska
forband. I dagens mer statiska krigfaring &r risken for bekdampning fran fientliga
luftvarnssystem av dessa relativt langsamma UAV:er avsevart hogre och de utgor
relativt enkla mal dar stridsekonomin ar gynnsam &ven vid anvandningen av mer
kvalificerade luftvérnsrobotar. De anvands dérfor sedan sommaren 2022 i andra
roller. Mindre och billigare, ofta inhemskt tillverkade, UAV:er anvands istéllet i
denna “bombfallningsroll”.

3.24.1 Ukraina

Ukraina har anvént sin inhemskt tillverkade Punisher UAV for att falla bomber
dver malet innan den atervander och forbereds for ett nytt uppdrag. Den opererar
normalt tillsammans med en spanings-UAV som detekterar mal som Punisher
darefter attackerar [46], [47]. Punisher ar en UAV av flygplanstyp som kan béra
omkring 3 kg last och har en rackvidd pa ca 45 km (figur 3.12).

3.24.2 Ryssland

Ryssland anvander sig i viss utstrackning av UAV:er av flygplanstyp for direkt
bekampning. De har integrerat enklare verkansdelar pa exempelvis Orlan-10 och
Forpost-R, men de anvands framst for spaning och malinmatning for artilleri.

Ryssland har anvént sig av ett begransat antal iransktillverkade Mojaher-6 i
Svarta havet och dess kustomraden for spaning, malinmatning och bekdmpning
[48]. Ryssland har anvént sig av stora bevépnade MALE (eng. Medium-Altitude
Long Endurance) UAV:er sasom Orion i ytterst begransad omfattning. Under
varen 2022 kom rapporter om att Orion genomfort sex bekdampningsuppdrag i
Ukraina innan den forsta Orion blev nedskjuten [49]. Den militéra effekt som
dessa gav var begransad — under samma period rapporterar Oryx®’ att exempelvis
ukrainska TB-2 bekampat 60 mal [49]. Enligt Oryx har atminstone atta ryska
Orion UAV:er forstorts i Ukraina. Ryssland har svart att ersitta dessa relativt
kvalificerade, nytillverkade, UAV:er. | figur 3.13 visas en iransk Mojaher-6 och
en rysk Orion.

En S-70 Okhotnik-B har rapporterats forlorad dver ukrainskt territorium. Den
skots sannolikt ned av ryskt jaktflyg. Orsaken ar inte offentliggjord men det kan
ha orsakats pa grund av att operatorerna forlorat kontrollen av den [50], [51].
Detta exemplar var antingen en prototyp eller en av de forsta serieproducerade
versionerna.

27 www.oryxspioenkop.com/2022/02/attack-on-europe-documenting-equipment.html (besokt 2025-03-13).
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Figur 3.12: Vanster —Ukrainsk Punisher UAV med verkansdel monterad under (foto:
Wikipedia, public domain). Hoger — Punisher pa startramp (foto: Wikipedia, public domain).

Hoger: En rysk Orion UAV (foto: Nickel nitride, Wikipedia).

3.25 Langrackviddig bekampning

| detta avsnitt ges en sammanfattning av den ryska och ukrainska anvandningen
av envdgs attackfarkoster OWA-UAV.

3.251 Ryssland

Ryssland genomfor dagligen attacker pa djupet i Ukraina, dar kombinationer av
OWA-UAV:er och kryssningsrobotar anvands (ofta Kh-101). Sporadiskt anvands
aven ballistiska robotar i samband med dessa attacker. | februari 2025 avfyrades
normalt mellan 100 och 200 OWA-UAV :er, skenmél och kryssningsrobotar per
dygn [9]. Den storsta andelen av UAV:er bestar troligen av iranska Shahed-136,
rysktillverkade Geran-2 och skenmal som Gerbera och Parodiya. | januari 2025
ingick Ryssland och Iran ett strategiskt partnerskap vilket ses som ett tecken pa
att Ryssland sannolikt kommer att fortsétta 6ka produktionen av olika typer av
Shahed UAV:er (troligen rysktillverkade vidareutvecklade versioner av dessa)
[9]. Ett stort antal komponenter i dessa UAV:er som tillverkas i Ryssland
kommer fran kinesiska tillverkare och fran foretag i Europa och USA, framforallt
nar det galler olika typer av elektronik (se bland annat [52], [28]).
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Dessa UAV:er vidareutvecklas kontinuerligt och Geran-2 rapporteras nu kunna
bara en sprangladdning pa 90 kg [53]. Nya versioner har aven utrustats med
GLONASS-mottagare och uppgraderade storskyddssystem, bestaende av atta
antennelement (Kometa M8), som har mdjlighet att undertrycka ett storre antal
storsignaler genom spatiell (rumslig) filtrering [53], [54]. En modifierad Geran-2,
bendmnd MS236, anges dven ha utrustats med en elektrooptisk och termisk
infraréd (EO/IR) malsokare, samt 4G-modem som utrustas med ukrainska SIM-
kort [54]. Det finns uppgifter om att attackerna kan vara helt eller delvis
samordnade dér ett fatal Geran-2, som sands tidigt under attacken, kan formedla
information till efterfljande Geran-2 for att 6ka deras chans att na malet [54].

Ryssland har paborijat en storskalig produktion av en jetdriven OWA-UAV,
Geran-3, som baseras pa den iranska Shahed-238. Den anges ha en rackvidd pa
250 mil och kunna flyga i 550-600 km/h och &r utrustad med en verkansdel pa 40
kg [53], [54]. Geran-3 &r sannolikt avsevart dyrare. Exportversionen av Shahed-
238 anges ha en prislapp pa omkring 15 miljoner kronor [54], medan
tillverkningskostnaden for Shahed-136 beddms vara i storleksordningen 500 till
750 tkr [55], [52].

Gerbera ar en inhemskt tillverkad UAV som huvudsakligen anvands som
skenmal. En delméangd av dessa &r utrustade med elektrooptiska sensorer
och/eller signalspaningsutrustning vilket medfor att den kan anvéandas for
verkansbedémning samt lokalisera mal eller radiosandare langs dess rutt [52]. Ett
mindre antal Gerbera har dven patraffats som varit utrustade med en mindre
verkansdel [52]. De kan aven utrustas med liknande gruppantennbaserade
storskyddssystem som anvéands pa Shahed-136 [52]. Ukrainska 4G-modem och
SIM-kort har patraffats aven pa Gerbera UAV:er. Ukrainska kallor bedomer att
kostnaden for en Gerbera &r drygt 100 tkr, men kostnaden bor aven paverkas av
dess nyttolast [52].

Det ryska skenmalet Parodiya dr mindre och avsevart billigare an Geran-2 och
Gerbera. Parodiya baseras pa enkel och billig kommersiell teknik som inte
omfattas av sanktioner. Flygkroppen kan exempelvis vara konstruerad av en ram
i plywood som ar fylld med skum. Den &r utrustad med s.k. Luneberglinser som
reflekterar tillbaks radarsignalerna, vilket medfor att den far en radarmalarea som
efterliknar radarmalarean fér en Shahed-136 [52].

3.25.2 Ukraina

Under 2024 genomférde den ukrainska militdren mer &n 220 bekdmpnings-
uppdrag djupt in i ryskt territorium [35]. Vid dessa uppdrag anvandes mer &n
3500 UAV:er. Ukraina har nu formagan att bekdmpa mal pa avstand av 200 mil
[56]. Dessa UAV:er utgors troligen uteslutande av inhemskt tillverkade UAV:er.
Den politiska ledningen har satt som mal att Ukraina ska 6ka antalet attacker
kraftigt under 2025.
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En 6versikt av olika ukrainska UAV:er som ar utvecklade for langrackviddig
bek&mpning ges i [57]. En omfattande inhemsk utveckling och tillverkning
pagar: dels for att utveckla enklare och billigare vapensystem, dels for att skapa
en nationell formaga till produktion av langrackviddiga bekdmpningssystem.?8
Den inhemska tillverkningen av dessa system finansieras av allierade nationer,
dar exempelvis den férra amerikanska administrationen godkande finansiering av
denna utveckling med 1,6 miljarder dollar [58]. Detta bedoms vara ett
kostnadseffektivt satt att 6ka den ukrainska forméagan jamfort med att donera
vastutvecklade langrackviddiga bekampningssystem (som dessutom &r en
bristvara i manga lander).

Endast begransad officiell information har tidigare funnits tillgangliga om denna
typ av vapensystem men nu borjar Ukraina delvis slappa pa sekretessen runt
dessa. Tva olika klasser av farkoster ar under utveckling, dels envags
attackfarkoster som baseras pa traditionella UAV:er av flygplanstyp (t.ex. UJ-
22/25/26 och Liutyi [59]-[62]) och en klass som ofta beskrivs som en hybrid av
traditionella UAV:er och kryssningsrobotar. Den senare gruppen inkluderar
system som Palianytsia, Peklo, Ruta och Bars [63], [64]. Fokus i utvecklingen &r
mot kostnadseffektiv massproduktion med en stor andel inhemska komponenter.

Attackerna &r noggrant planerade for att UAV:erna ska undvika att flyga over
omraden dar det ryska luftforsvaret ar starkt [59]. Attackerna genomfars med
grupper av heterogena farkoster, dar &ven mindre och billigare UAV:er skickas
pa samma uppdrag. En delméangd bestér av enklare UAV:er i syfte att forsoka
matta de ryska luftforsvarssystemen. Verkansbeddmning genomférs bland annat
baserat pa inlagg i ryska sociala medier och kommersiella satellitfototjanster.

En inhemskt tillverkad langrackviddig OWA-UAV som anvants i stort antal ar
Liutyi (eng. Fierce). Det ar en relativt stor UAV av flygplanstyp med ett
vingspann pa 7 m. De forsta versionerna forsags med en verkansdel pa 50 kg,
men vidareutvecklade versioner anges kunna béra verkansdelar som vager upp
till 250 kg [59], [60].

UKRJET UJ-26 &r en ukrainsk propellerdriven UAV som har en rackvidd pa
omkring 100 mil. Den kan bara upp till 20 kg nyttolast i form av verkansdel [61].
UJ-22 ar en liknande propellerdriven UAV, den &r 3,7 m lang och kan béra ca 20
kg verkansdel internt eller som bomber som kan sléppas. Den kan utfora olika
uppdrag sasom spaning och bekampning och dess rackvidd anges vara omkring
80 mil [62]. UJ-25 &r en jetdriven multirollfarkost som troligen &r en
vidareutveckling av malplattformen UJ-23 som dven den tillverkas av UKRJET
[65]. Den kan konfigureras som patrullrobot med verkansdel eller fér spanings-
uppdrag, och det finns uppgifter om att en version har utvecklats som kan béra

28 Syftet har delvis varit att kompensera for de restriktioner kopplat till bekdmpning i ryskt territorium som
flertalet av de vasterlandska langrackviddiga vapensystemen tidigare var forlagda med.
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telekrigsnyttolaster. UJ-25 anges kunna flyga i en maxfart av 800 km/h pa
flyghojder upp till 6 000 m, vilket gér den svar att bekampa jamfort med manga
OWA-UAV. Den har dock en relativt begransad rackvidd pa ca 20 mil och kan
endast bara verkansdelar pa upp till 10 kg [66].

Dessa langrackviddiga attack-UAV:er ar forhallandevis dyra, de priser som
anges i medierapporteringen for exempelvis UJ-22 och UJ-26 ligger pa omkring
en miljon kronor. Dessa tva har tidigare anvénts i relativt stor omfattning, medan
UJ-25 troligen har anvants for attackuppdrag mot hogvérdiga mal eller mot mal i
omraden som skyddas med kvalificerade luftférsvarssystem.

Palianytsia &r utrustad med en turbojetmotor och kan beskrivas som en enkel
lattviktskryssningsrobot alternativt som en snabb OWA-UAYV [63]. Den anges ha
en rackvidd pa 50-70 mil och serieproduktion har nyligen paborjats. Peklo ar
eventuellt en vidareutveckling fran Palianytsia som ocksa drivs av en
turbojetmotor. Den anges kunna na en hastighet omkring 700 km/h och ha en
rackvidd pa 70 mil.?®

3.3 C-UAS

Det pagar dven en snabb utveckling av UAV:er som anvands for att med olika
medel neutralisera motstandarens UAV:er. Dessa farkoster utgors typiskt av
FPV-UAV:er som anvands for att bekdmpa spaningsfarkoster av flygplanstyp
sasom Orlan-10, Z-16 och Supercam. Dessa ryska spanings-UAV:er kan flyga pa
upp till 5000 m hojd i farter av 100-160 km/h [67].

Mdnstret i denna utveckling liknar utvecklingen av det militdra bemannade
flyget, dar de forst anvandes for spaning, 6vervakning och malinmétning och
darefter dven borjade anvandas for markmalsbekampning. | det tredje steget
utvecklades stridsflyg dedikerade for jaktrollen [68], [69]. P4 motsvarande satt
anvands nu UAV:er i Ukraina till att hindra motstandaren fran att nyttja UAV:er,
efter att dessa blivit en kritisk del av bek&mpningskedjan.

Tidigt i denna utveckling anvandes FPV-UAV:er som styrdes pa sa satt att de
kolliderade med fiendens UAV:er, men de har senare utrustats med enkla
sprangladdningar (t.ex. med splitterverkan). Idag anvéands olika typer av
verkansdelar for att bekampa motstandarens UAV:er, bland annat finns UAV:er
som utrustats med hagelgevar [70], [71]. Det finns dven exempel pa UAV:er som
skjuter ivag nat for att fanga fientliga UAV:er, fran sma kvadrokoptrar till
Shahed-136 [72].%°

Majoriteten av de filmer som publiceras i sociala medier visar ndr ukrainska jakt-
UAV:er bek&mpar ryska spaningsfarkoster av flygplanstyp exempelvis Orlan-10

2 en.wikipedia.org/wiki/Peklo (besokt 2025-04-29).
%0 fortemtech.com/products/dronehunter-f700/#capabilities (besokt 2024-12-10).
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och Zala Z-16. Antalet UAV:er som attackerats av andra UAV:er dr hogt — en
enskild video pa X visar klipp fran filmer dér ukrainska jakt-UAV:er anges ha
forstort 406 ryska spanings-UAV:er.3! Under augusti 2024 genomforde Ryssland
mellan 1 000 och 1 500 spaningsuppdrag dver de ukrainska positionerna och in
dver ukrainskt kontrollerade omraden [8]. Sedan dess har antalet spaningssortier
minskat kraftigt, sannolikt till stor del tack vare den framgangsrika utvecklingen
av ukrainska jakt-UAV:er. Ryska UAV:er utrustade med IR-sensorer har dven
anvants for att sla ut ukrainska multirotor-UAV:er som opererar nattetid.?

Det finns &ven flertalet rapporter i sociala medier om att FPV-UAV :er har slagit
ut spaningsfarkoster sdsom Zala Z-16 som anvands tillsammans med
patrullrobotar av typen Lancet-3, vilket inneburit att patrullroboten inte har
kunnat genomfdra en bekdmpning. Genom att bekdmpa ett stort antal spanings-
UAV:er har Ukraina vasentligt lyckats reducera antalet attacker som genomforts
med patrullroboten Lancet-3 fran och med september 2024 [73], [35].

Det pagar en utveckling av obemannade farkoster som ar specialutvecklade for
jaktrollen [74].3334 Den 38:e ukrainska marinbrigaden anvander exempelvis mer
kvalificerade FPV-UAV:er som kan flyga i 160 km/h och har en rackvidd pa 35
km och uthallighet pa en timme [67]. Kostnaden for dessa anges vara mellan 15
och 25 tkr, beroende pa om de &r utrustade med elektrooptiska eller termiska IR-
sensorer. Majoriteten av de ukrainska jakt-UAV:erna ar fortfarande teleopererade
men utvecklingen av automatiserade malféljningsalgoritmer pagar och autonoma
jakt-UAV:er anvands redan idag (om &n i begransad omfattning).

Ukrainska foretag har dven utvecklat tjudrade aerostater som utrustats med
termiska IR-sensorer for spaning, relanodsfunktionalitet. De agerar som
moderskepp for jakt-UAV:er som da kan pabdrja sitt uppdrag fran hajder av 800
m, vilket kan ge méjlighet att bek&mpa dven ryska OWA-UAV:er som Geran-2
[67].

3.4 Logistik

Framskijuten logistik utgér ett hogriskuppdrag pa stridsfaltet i Ukraina.
Kvadrokoptrar och multirotor-UAV:er anvénds for transporter pa korta avstand
av exempelvis mindre mangder ammunition och férnédenheter till
stridsstéllningarna. Det finns &ven exempel dar fardiglagad mat har flugits ut
mellan stridsstallningarna for att reducera behovet av att forflytta sig 6ppet [8].

31 x.com/DanielR33187703/status/1861111759089827938 (besokt 2024-12-27).

32 x.com/sambendett/status/17936742471913681262t=fS0SbvIJVWhdgyWvQWFgEA&s=19 (besokt
2025-03-13).

33 mil.in.ua/en/news/ukraine-has-developed-a-fixed-wing-uav-interceptor/ (besokt 2025-03-18).

34 www.thedefensenews.com/news-details/Ukraine-Successfully-Tests-High-Speed-German-Interceptor-
Drone-to-Counter-Aerial-Threats/ (besokt 2025-03-18).
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De relativt stora avstanden mellan stridspositionerna i kombination med den
stora mangden UAV:er medfor att risken for sjukvardare som forsoker ta sig till
skadade soldater ar hog. Ukrainska soldater trdnas numera for att kunna
stabilisera sina egna skador, medan stridsjukvardaren ger stod och instruktioner
dver radio. Stridstekniska UAV:er anvands for att leverera sjukvardsmateriel
direkt till den skadade [8].

Evakuering av skadade fran fronten genomfdrs typiskt i skydd av morker och
dimma eller regn. Dessa operationer &r normalt noggrant planerade och sker ofta
med stdd av artilleribek&mpning for att undertrycka fiendens artilleri eller avleda
deras uppmarksamhet [8]. Evakueringen av ukrainska soldater forsvaras aven av
att sjuktransportfordon med rédakorsmarkeringar medvetet attackeras.
Detsamma galler sjukvardsinrattningar vilket innebar att &ven de behéver
skyddas och spridas ut, vilket kan forlanga transportavstanden. Tiden tills
skadade kan evakueras handlar darmed i praktiken om manga timmar eller dagar
beroende pa exempelvis vaderforhallandena. Bada sidor experimenterar med att
evakuera skadade med UGV:er, men tillforlitligheten (och fortroendet) for dessa
har tidigare bedémts vara for lag for att forbanden ska anvanda dem i stérre skala
[8]. I enstaka fall har det rapporterats att en skadad har evakuerats med en UAV.
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4 Teknikutvecklingen for UAV:er

| detta kapitel diskuteras nuldge och teknikutvecklingen inom utvalda kritiska
forutsattningsskapande teknikomraden: autonoma funktioner, robusta
kommunikations- och positioneringssystem samt design av lagkostnadsfarkoster.
I det utnétningskrig som pagar ar stridsekonomi och asymmetriska fordelar av
stor vikt.

4.1 Autonomi

Fokus har varit att beskriva den ukrainska utvecklingen av autonoma funktioner
for UAV:er. Det ar svarare att i 6ppna kallor hitta information om den ryska
utvecklingen, men Ukraina beddms i nuldget leda denna utveckling.

Ukrainas strategi ar ett gradvis inférande av autonoma funktioner, med den
tydliga ambitionen att utveckla fullt autonoma farkoster [75], [17]. | nuldget &r de
obemannade farkosterna inte fullt autonoma, de kan dock ha vissa autonoma
funktioner implementerade.®® Det militara malet for Ukraina anges vara att flytta
soldaterna fran rena stridsuppgifter och istéllet bedriva striden med autonoma
obemannade system [17]. Ambitionen &r dven att detta ska resultera i en 6kad
stridsformaga. Autonomi bedéms kunna ge féljande fordelar: reducera risken for
soldater, mojlighet att genomfora uppdrag i telestérda miljéer, 6kad effektivitet,
snabbare responstid, minskat traningsbehov for operatorer och minskad
kéanslighet mot vaderforhallanden.

4.1.1 Stegvis utveckling av autonoma funktioner

Det langsiktiga malet ar att utveckla fullt autonoma UAV:er, men utvecklingen
och inférandet av autonoma funktioner genomfors stegvis. Ukrainas Unmanned
Systems Force angav hosten 2024 att de prioriterade kortsiktiga utvecklings-
behoven for UAV:er &r inom foljande fyra omraden [75]: (i) automatisk
malfoljning, (ii) automatiserad detektion, klassificering och mélval, (iii)
positionering och navigering i GNSS-stérda miljoer och (iv) automatisk start och
landning (se dven tabell 4.1). Forskning och utveckling inom alla fyra omraden
péagar parallellt. Aven i [76] beskrivs motsvarande inriktning, men dér anges
aven utvecklingen av svarmfunktionalitet som ett pagaende utvecklingsspar.
Utdver svarmfunktionalitet for UAV:er utgor dven inférandet av autonoma
funktioner pd obemannade mark- och sjofarkoster en stor utmaning [17].

3 Det finns ingen forankrad definition av autonomi men i [17] beskrivs det som “systemets formaga att
sjalvstindigt, eller med minimal dvervakning, uppnd mél i komplexa och oforutsdgbara miljoer”. Den
ukrainska militaren anvénder ofta begreppet autonomt system for att beteckna &ven ett obemannat
system som ar utrustad med begrinsade autonoma funktioner som malféljning eller navigering.
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Tabell 4.1: Prioriterade utvecklingsbehov kopplat till autonomi fér UAV:er [17], [75].

klassificering
och val av mal

Funktion Beskrivning Beddmd status
Automatisk Operator valjer mal som en FPV-UAV kan fdlja och Tidiga versioner
malféljning bekadmpa. Ger FPV-UAV:er liknande funktionalitet implementerade
som enkla patrullrobotar har idag, dar operattren och anvéands
valjer mal och patrullroboten sedan automatiskt operativt i viss
bekampar (stationdra och rorliga) mal. omfattning.
Automatiserad | Autonomt upptécka och klassificera méal, exempelvis | Utveckling pagar,
detektion, inom utpekat malomrade, samt foresla eller valja mal | tidiga versioner

for bekdmpning. Om kommunikationen fungerar
fattas bekdmpningsbeslut av operatéren. Detta ger
mdjlighet att 6ka effektiviteten i telestdrda miljder
samt reducera operatdrens kognitiva belastning.

har testats
operativt i liten
skala.

Positionering
och navigering
i GNSS-storda
miljoer

GNSS-stdrda miljoer &r normen. Ett robust
positioneringssystem som kan hantera dessa miljoer
majliggor autonom flygning till malomréadet och att
UAV:n sedan kan halla sig i malomradet.

Kartstottad posi-
tionering finns pa
vissa system — ger
onskad formaga i
vissa miljoer.

Automatisk
start och
landning

Ger mdjlighet att starta uppdraget narmare frontlinjen
och forkorta responstider och 6ka uthdlligheten i det
intressanta omradet, samt reducera risk for
operatérer (som da kan befinna sig langre bak).

Relativt enkelt att
realisera ur ett
tekniskt
perspektiv.

En utmaning med inférandet av autonoma funktioner sasom detektion,
klassificering, lokalisering och malfoljning ar att de forutsatter battre och dyrare
kameror. En processor behover dven integreras pa UAV:n. En FPV-liknande
UAYV med autonoma spaningsfunktioner implementerade bedéms komma att
produceras i Ukraina for omkring 10 000 kronor. Det finns aven
implementationer av malfljning som nyttjar enklare analoga kameror som
darmed kan vara billigare [17].

41.1.1

Automatisk malféljning

Automatiserade malféljningsalgoritmer anvands operativt i begransad, men
Okande, omfattning i Ukraina. Dessa algoritmer medger att en UAV kan dyka
mot malet och automatiskt folja det i situationer dar exempelvis en teleopererad
FPV-UAV hamnar i svarigheter. Det ar framforallt i tva situationer som
kommunikationssystemen i FPV-UAV:er stoter pa problem: dels nar
videooverforingen (datalanken) till operatren avbryts pa grund av att UAV:n
inte langre har fri siktlinje till operatcren eller en UAV-baserad relanod, dels da

en FPV-UAV narmar sig ett mal som &r utrustad med en lageffektstorsandare (C-
UAS) och dér styrlanken till FPV blir utstord [21], [17].

I [17] anges att malféljningsalgoritmerna kan l3sa pa ett mal pa ett genomsnittligt
avstand av 1 km i realistiska miljéer och upp till 2 km under ideala forhallanden.
De forvantas dock inte annu ha formagan att traffa en specifik plats pa malet,
vilket en erfaren operator ofta kan gora (exempelvis med en fiberoptiskt styrd
UAV). Ukrainska attacker med FPV-UAV:er med integrerad malfoljning, dar en
operator forst valjer ett mal, har genomforts atminstone sedan borjan av 2024 (se
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exempelvis [77], [78]).%¢ Sannolikheten for lyckad bekampning har narmast
fordubblats genom inférandet av automatisk malféljning i slutfasen av
bek&mpning [75]. Det finns dock fortfarande behov av att vidareutveckla denna
funktion [78]. Traffsannolikheten med automatiserad malféljning angavs i
november 2024 vara en bit under 50 % [75]. | [17] uppskattas att
traffsannolikheten for en UAV som har effektiva malfoljningsalgoritmer
implementerade (som dven kan anpassa sig till vindforhallanden, terrang och
undvika hinder) har potential att 6ka till 6ver 70 %.%78

Automatiserad malféljning reducerar behovet av traning och utbildning, ned till
en dag eller enstaka timmar [17]. Detta medfor att avsevart fler soldater kommer
att kunna anvanda dessa framéver.

41.1.2 Autonoma spaningsfunktioner

Kriget i Ukraina har skapat ett stort behov av autonoma spaningsfunktioner dar
detektion, lokalisering, klassificering och foljning av mal sker automatiskt i
UAV:n (eng. edge computing). Kriget har &ven blivit en drivkraft for en snabb
utveckling av datadrivna metoder, baserade pa framforallt Al-metoder som
djupinlarning, for att realisera autonoma spaningsfunktioner da det finns stora
mangder data tillgangliga for traning av dessa algoritmer [77]. Sjélva
algoritmerna beddms inte utgora ett stort problem, utan det som tidigare har
forsvarat utvecklingen &r den bristande tillgangen till traningsdata [77].

Status for utvecklingen och inférandet av autonom detektion, klassificering och
lokalisering av mal i Ukraina &r osdker. En av de forsta attackerna med en
bombfallande UAV som rapporteras ha genomforts autonomt utfordes i slutet av
2023 med en multirotor-UAV (Saker Scout) [78]. For att genomfdra den typen
av uppdrag kravs att den har formaga att automatiskt detektera, klassificera och
folja mal. En intensiv utveckling av dessa funktioner pagar och det ar troligt att
experimentering genomfors pa militara forsoksplatser och dven pa stridsfaltet,
men troligen &r denna teknik annu inte tillrdckligt utvecklad for ett brett
inforande [75], [79].

Den samlade bedémningen ar emellertid att denna formaga snart kommer att
inforas, framforallt i scenarion dar algoritmerna kan foresla mal for operatoren
som gor en egen bedémning infor ett bekampningsbeslut. Att na en hog

3 Atminstone 10 ukrainska foretag arbetade med utveckling av malféljningsalgoritmer under forsta
halvaret 2024 [7].

37 Dessa siffror bor anses som osikra da det bland annat beror pé telekrigsmiljon, operatérens erfarenhet
och tekniska aspekter som kommunikationssystemets robusthet. De ger dock en indikation pa att
autonomi forvantas ge avsevarda fordelar.

3 Det ar delvis otydligt vilka autonoma funktioner som forfattaren har antagit finns tillgangliga for att na
denna tréffsannolikhet da de anvénder begreppet ”last-mile autonomous navigation” som inte ar fullt ut
beskrivet [17].
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klassificeringssannolikhet utgdr en stor utmaning, delvis pa grund av avsaknaden
av traningsdata for alla typer av situationer, exempelvis stationdra kamouflerade
mal. Kamouflage och skenmal &r faktorer som behover hanteras av dessa
algoritmer [17]. En utmaning kan &ven vara att tillforlitligt kunna sérskilja
mellan ukrainska och ryska soldater och fordon (déa de delvis anvander samma
typ av fordon).

41.1.3 PNT i telestérda miljoer

Tillforlitliga positioneringssystem som kan operera i telestorda miljoer ar en
forutséttning for att kunna utveckla fullt autonoma farkoster. I ett forsta steg
implementeras positioneringstekniker som nyttjar bildalstrande sensorer sasom
visuell odometri och kartstottade positioneringsmetoder. Dessa tekniker bedéms
kunna ge god noggrannhet, framforallt i ett forsta steg som stod till navigatoren,
under goda visuella férhallanden. | morker &r dock deras prestanda samre.
Ytterligare stottande tekniker behdver inféras i kombination med forskning
kopplat till anvéndningen av IR-sensorer for positionering i morker [80].

4.1.2 Inriktningen for den ukrainska industrins utveckling
av autonoma funktioner

Ett stort antal inhemska foretag har sedan den fullskaliga invasionen av Ukraina i
februari 2022 borjat utveckla Al-baserade autonoma funktioner avsedda for
obemannade farkoster [81]. Ukraina hade sedan tidigare en framgangsrik Al-
industri och kompetens inom omradet.® Industrins fokus ar mot att utveckla
fristdende Al-baserade mjukvaror for separata autonoma funktioner som
perception, malfoljning, maligenkanning samt positionering och navigering [17].
Inriktningen &r huvudsakligen att utveckla Al-algoritmer baserade pa
maskininlarning for bildbaserad signalbehandling (eng. computer vision).
Resultaten ar typiskt fristiende moduler i form av chip med integrerad mjukvara,
som aven kan ha en kamera integrerad. Fokus &r dven pa kompatibilitet s att
dessa moduler ska kunna anvandas av olika plattformar och farkoster [17].
Oppen kallkod och 6ppna ramverk anvands for att snabba upp
utvecklingsprocessen.

Industrins utveckling fokuserar aven pa att trana relativt sma Al-modeller baserat
pé begransade dataset [17]. Detta ger mojlighet att anvanda Al-algoritmerna aven
pa sma UAV:er som har begransad processorkraft, samtidigt som det medger
snabba uppdateringar i takt med att striden forandras. Traningsdata samlas in
exempelvis med foretagens egna operativa system, eller via sociala medier.
Militaren kan &ven valja ut relevanta dataset som foretagen kan anvanda for

3 www.atlanticcouncil.org/blogs/ukrainealert/ukraines-roadmap-to-an-artificial-intelligence-future/
(besokt 2025-03-18).
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traning i en skyddad miljd [17]. Detta &r ett sétt att hantera det faktum att de
militara dataseten omfattas av sekretess.

41.3 Etiska och juridiska aspekter

Utvecklingen av autonoma funktioner som beskrivs ovan ger mojlighet att
realisera en autonom UAV som sjalvstdndigt genomfor bekdmpningsuppdrag.
Det finns svara juridiska och etiska fragor kopplat till den hér typen av autonoma
UAV:er, framforallt vid markmalsbekampning [82]. Ett satt som beskrivs for att
I6sa ut manga av riskerna ar att anpassa metoden till systemens begransningar
och exempelvis avlysa zoner dar bekampning far ske. Stora delar av den “kill
zone” som skapats mellan de ukrainska och ryska forbanden bor vara fria fran
civila, men det kommer vara fortsatt svart att tillforlitligt klassificera ryska och
ukrainska soldater. Det finns dven ett behov av att tréna algoritmerna for att ge
dom formagan att sarskilja sjuktransportfordon, sjukvardspersonal och soldater
som kapitulerar, eftersom dessa inte far bekampas enligt den internationella
humanitara ratten (IHR) [83]. Det &r forenat med lagre risk att anvénda en
autonom UAYV i syfte att bek&mpa fientliga UAV:er i jamforelse med att
attackera markmal, da risken for felklassificering vid markmalsbekdmpning
sannolikt &r avsevért hogre.

Utvecklingen av krav och riktlinjer for autonom detektion, Klassificering och
malval pagar i Ukraina [75]. Den ukrainska militaren vill fortsatt ha mansklig
kontroll 6ver autonoma farkoster, framférallt nar de utfor bekdmpningsuppdrag
[17]. Hur denna kontroll ska realiseras vid exempelvis kommunikationsbortfall &r
dock troligen inte klarlagt &nnu.

Det pagar ett aktivt arbete i flera internationella forum kopplat till att utveckla
den folkréttsliga regleringen kring utvecklingen och anvéndningen av autonoma
vapensystem [84].

41.4 Uppdragsautonomi

De autonoma funktioner som kravs for att realisera bekdmpningsuppdrag —
detektion, klassificering, lokalisering och f6ljning av mal och positionering av
den egna farkosten — under goda visuella férhallanden beddms finnas tillgangliga
inom en snar framtid. Det finns dock skillnader i hur de autonoma funktionerna
implementeras beroende pa vilken typ av bekdmpning som ska genomforas,
exempelvis beroende pa om ett emitterande telekrigssystem ska bekampas, om
en fientlig UAV ska neutraliseras och vid mer generell markmalsbekampning.

Vid markmalsbekampning utgor framforallt klassificeringen av mal en stor
utmaning da malen exempelvis kan vara delvis i skyl eller vara kamouflerade.
Det kan aven finnas ett stort antal objekt sasom civila fordon eller militara
ambulanser som felaktigt kan klassificeras som militara legitima mal. Vid
autonom bekampning behover de i slutfasstyrningsfasen aven kunna identifiera
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och sla mot sarbarheter hos malen pa motsvarande satt som nar en erfaren FPV-
operator genomfor en bek&mpning.

Autonoma FPV:er som utvecklas for att sla ut fientliga UAV:er behover
autonoma funktioner for detektion, klassificering och féljning av mal. En metod
som anvants ar att FPV:n flyger ikapp en stérre UAV och positionerar sig
ovanfor denna och briserar en latt splitterladdning alternativt kolliderar med
UAV:n. En utmaning &r att med UAV:ns egna sensorer upptacka de fientliga
UAV:erna, men det underlattas om de kan fa en forsta invisning fran andra
system (t.ex. radarsystem). FPV-UAV:er har begrénsningar i rdckvidd men de &r
agila vilket gor det svart for en exempelvis en lite storre UAV (multirotor eller av
flygplanstyp) att genom snabba manévrer komma undan.

Det ar troligt att autonoma UAV:er som kan utféra spanings- och bekdmpnings-
uppdrag blir en realitet i Ukraina och fors in operativt i stor omfattning redan
under 2025. De kommer att fungera i vissa scenarion och forhallanden men
genom att forsta teknikens styrkor och svagheter kan de anvandas under de
forhallanden dar de kan ge en avsevard militar nytta och i forenlighet med
internationell humanitar réatt.

4.1.5 Samverkande UAV:er och svarmar

Né&r autonoma UAV:er som kan genomfdra spanings- och bekdmpningsuppdrag
finns tillgangliga kommer dven samverkande grupper av UAV:er som genomfor
enklare uppdrag att kunna realiseras (t.ex. bekdampa ett mal vid en given tidpunkt,
fran olika riktningar). Dessa kan beskrivas som samverkande grupper av UAV:er
som nyttjar svarmtaktik och det ar troligt att sddana borjar anvandas operativt i
stdrre omfattning redan under 2025. Utvecklingen av algoritmer som kan
mojliggra mer komplexa uppdrag pagar.

Svarmar utvérderas nu pa militara provomraden i Ukraina men det ar osékert om
de annu har anvénts skarpt i telestorda miljoer. En kritisk aspekt ar att utveckla
algoritmerna sa att kraven pa datadverforing reduceras.

Svarmtaktik vid attacker med UAV:er genomfors regelbundet i Ukraina. Syftet
ar da att matta fiendens forsvarssystem. Ett vanligt exempel ar de ryska anfallen
med ett stort antal heterogena bekampningssystem bestdende av olika
obemannade farkoster och kryssningsrobotar, dar aven enkla skenmal (utan
verkansdelar) anvénds. Dessa har normalt inte haft svarmalgoritmer
implementerade utan farkosterna har i huvudsak genomfort forprogrammerade
uppdrag med begransad kommunikation och koordination sinsemellan. Det finns
darmed anledning att sarskilja svarmtaktik fran metoder och algoritmer for att
realisera svarmfunktionalitet dar de (helt eller delvis) autonoma farkosterna
samverkar for att 16sa ett uppdrag. En naturlig utveckling &r dock att samverkan
mellan dessa farkoster kommer att 6ka gradvis.
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I [81] beskrivs en demonstration dar fem UAV:er samverkar: tva UAV:er utfor
spaning Gver ett omrade och letar efter mal, tva stérre UAV:er ar utrustade med
fallbara granater och de bekampar upptackta mal och en UAV flyger darefter in
och genomfor verkansbeddmning. En ensam operator leder operationen och
anger malomradet, 6vervakar uppdraget och godkéanner bekampning (fattar
bekampningsbeslutet) av malen. De tva spaningsfarkosterna behover da vara
utrustade med autonoma funktioner sasom val av rutt fér anflygning och
avsokning av omradet, samt detektion och lokalisering av mal. Om de &ven
automatiskt klassificerar mal kan de potentiellt aven genomféra bekampning utan
inblandning av en operator. De tva bevapnade UAV:erna behéver kunna flyga till
de angivna malkoordinaterna och ha funktioner for automatisk malféljning, samt
automatiskt bedéma nar granater ska slappas. Det ar oklart huruvida
verkansbeddmningen sker automatiskt eller manuellt av operatéren. De behéver
kunna estimera sina positioner i telestérda miljoer. UAV:er som agerar som
relanoder &r sannolikt en nddvandighet for att 6ka mdéjligheterna for att
kommunikationen ska fungera. Detta system benamns Styx och utvecklas av
foretaget Swarmer [76].

Det pagar samtidigt en utveckling av nagot stérre UAV:er som kan agera som
moderfarkost till mindre FPVV-UAV :er. Ett exempel &r den ukrainska Dovbush
T10 som kan bara upp till sex FPV:er [85].4C Den har en langre rackvidd &n en
FPV-UAYV och kan slappa FPV:erna narmare malomradet samtidigt som den kan
agera som kommunikationsreld till dessa. Ryska férband rapporteras dven ha
utvecklat ett liknande koncept dar en Pchelka UAV som har VTOL-férmaga
anvands som moderfarkost med relafunktion [86].

41.6 Diskussion

En intensiv utveckling av autonoma funktioner, som behdvs for att realisera
autonoma UAV:er, pagar i Ukraina och sadana funktioner fors nu in i snabb takt.
De algoritmer som tas fram &r dock (&nnu) inte anmarkningsvarda i sin funktion
eller prestanda utan sadana har under manga ar utvecklats i militara labb runt om
i véarlden. Tva saker ar dock anmérkningsvarda, dels tempot i utvecklingen, dels
hur de lyckas utveckla lagkostnadssystem som kan ha autonoma funktioner
integrerade. FOr anvandning dagtid med visuella kameror kan enklare autonoma
FPV-UAV:er tillverkas for omkring 10 000 kronor [78].

4.2 Robusthet | telestérda miljoer

Storning av kommunikationslankar och stérning och vilseledning mot GNSS-
mottagare genomfors i stor omfattning i Ukraina. De ryska telekrigssystemen har
bland annat medfort att GPS-styrd artilleriammunition inte l&ngre &r effektiv

40 www.youtube.com/watch?v=Q4Md4iMJ6Jk (besokt 2025-04-07).
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[87]. De ryska storsystemen utgors primart av tva olika grupper: dels stora
fordonsburna eller stationéra telekrigssystem med hdg uteffekt som ar
grupperade en bit in i egenkontrollerade territorium, dels ett mycket stort antal
mindre (barbara eller fordonsmonterade) telekrigssystem med begransad uteffekt
och rackvidd som anvénds vid fronten [21], [17], [88], [89].

Ett ukrainskt exempel pa telekrigssystem som tillhor den forsta gruppen ar
Pokrova som har formaga att exempelvis stora och vilseleda GNSS-mottagare
[90]. En stor andel av de fordon som ror sig i ndrheten av fronten &r utrustade
med enklare stérsystem, primart avsedda att stéra ut kommunikationslanken till
FPV-UAV:er [8]. Telekrigssystem ar idag det framsta skyddet mot fientlig
anvandning av UAV:er. Antalet storsystem ar svart att bedéma, men det finns
troligen tiotusentals mindre storsystem i frontomradet [7]. Dessa har medfort att
aven erfarna FPV-operatorer traffar avsevart farre mal.

4.2.1 Kommunikation

Obemannade farkoster ar dels utrustade med en datalank for att skicka sensordata
och telemetri till operatéren (markkontrollstationen), dels en styrlank dar
styrkommandon skickas i realtid till UAV vid teleoperation. Pa de hogre
frekvenser som normalt anvénds for framforallt nedl&nken till markkontroll-
stationen ar frisiktsforhallanden narmast en forutsattning, medan kontrollanken
typiskt ar en lagdatataktslank dar aven lagre frekvenser (under en GHz), som har
en lagre dampning pa grund av vegetation, kan anvandas.

Det finns olika satt att 6ka robustheten for radiosystem (se exempelvis [91]):

= Design av militara radiosystem handlar typiskt om att géra en avvagning
mellan datatakt och storskydd — dar robusthet kan uppnas genom
bandspridningstekniker som frekvenshopp vilket reducerar datatakten.

= Rel&noder anvands i mycket stor omfattning for att 6ka rackvidden for
UAV:erna. Eftersom relanoder ékar signalstyrkan i mottagaren
(lankdampningen minskar) erhalls samtidigt ett okat storskydd. Dessa
kan placeras pa andra UAV:er men dven markbaserade relanoder
anvénds i 6kande grad.

= Att ha flexibilitet att anvénda frekvenser som inte &r utstérda lokalt.

= Att 6ka signalstyrkan genom att sainda med hogre effekt eller anvanda
riktantenner med hdg antennfdrstarkning.

=  Gruppantenner med adaptiv stérundertryckning ar generellt en teknik
som genom spatiell filtrering kan undertrycka storare.

Gruppantenner anvands idag i begransad omfattning pa mindre UAV:er, men det
ar tekniskt mojligt att utveckla sma fasstyrda gruppantennsystem med hog
storundertryckningsformaga for hogre frekvenser (t.ex. 55 eller 60 GHz) som ar
sma och latta och skulle kunna anvéandas dven pa stridstekniska UAV:er [91].
Kostnaden bedéms dock fortfarande vara hog for dessa.
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Pa de sma billiga stridstekniska UAV:er som utgér majoriteten av de UAV:er
som anvands i Ukraina finns sma mojligheter att anvanda robusta militara
kommunikationssystem med hdg robusthet mot stérning. I huvudsak anvands
enkla kommersiella kommunikationssystem som &r relativt enkla att stora ut.
Den metod som anvands for att anda kunna kommunicera i telestorda miljoer ar
bland annat att UAV:erna kan anvanda sig av manga olika radiosystem som
anvander olika frekvensomraden. Ett satt ar att infor ett uppdrag byta till ett
radiosystem eller radiomodul som anvander frekvenser som i operationsomradet
inte &r utstorda. Modifierade séndare med hogre utsénd effekt, upp till 5 W,
anvénds &ven i Ukraina for kontrollank till FPV-UAV:er [92].

Lite storre spaningsfarkoster kan vara utrustade med militara datalankar, dér
exempelvis Vector anvander en radio som har méjlighet att detektera storning pa
olika frekvensomraden och byta till frekvenser som inte &r utstrda [17].

Ryska militéra taktiska och stridstekniska UAV:er som Orlan-10 och Eleron-3SV
ar utrustade med mer robusta militéra radiosystem som anvénder frekvenshopp
som bandspridningsmetod (se exempelvis [93]). Aven for dessa &r det dock
onskvart att ha mojlighet att byta frekvensomrade. Den ryska patrullroboten
Lancet-3 anges operera pa tva frekvenser samt ha en reservfrekvens, vilket ger en
viss 6kad robusthet [94]. De kan dven anvanda UAV:er som reldnoder vilket ger
en 6kad robusthet mot stdrning.

Pa storre multirotor-UAV:er anvands dven satellitkommunikationssystem som
bestér av stora konstellationer av 1agt flygande satelliter som ror sig i LEO-banor
(eng. Low-Earth Orhit). Det vanligaste exemplet ar Starlink och dess militara
version Starshield. Terminalerna kan da vara utrustade med fasstyrda antenner
som ger robusthet mot stérning, samtidigt som det stora antalet satelliter
forsvarar storning mot rymdsegmentet. Det ar dven troligt att satelliterna har
nagon form av fasstyrda antenner.

UAV:er som produceras av samma tillverkare har ofta mojligheten att relda trafik
sinsemellan och till markkontrollstationen. Det géller exempelvis Orlan-10, Zala
Z-16 och Lancet-3 samt AeroVironment’s spaningsfarkoster och patrullrobotar
(Switchblade). Det ar dock oklart i vilken utstrackning relafunktionalitet finns
mellan UAV:er fran olika fabrikat, men det &r tekniskt sett relativt enkelt att
utveckla dylika nyttolaster.

Fiberoptiska kommunikationssystem har dven borjat anvandas under 2024 pa
UAV:er, vilket medger hog datatakt och full funktionalitet aven i telestdrda
miljoer. De har framforallt under hosten och vintern fyllt ett viktigt formagegap
och de anvands i en relativt stor omfattning av Ryssland i exempelvis Kursk.
Ukraina utvecklar denna formaga och forbereder ett bredare inférande.
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42.1.1 Massmarknadskommunikationssystem

ExpressLRS (ELRS) ar ett exempel pa ett billigt radiosystem som har 6ppen
kéllkod. Dessa modifieras for att kunna anvéandas pa andra frekvenser,
exempelvis 433 MHz [92]. De civila regleringarna for anvéndning av
frekvensspektrum har inte hog prioritet under kriget.

ELRS stodjer exempelvis standarden LoRa (eng. Long-Range) som anvands for
styrlanken till FPV-UAV:er. De datatakter som krévs for att skicka
styrkommandon &r avsevart lagre an for att skicka videostrémmar. LoRa &r
benamningen pa det fysiska lagret som har en lang rackvidd och ar utvecklat for
att stodja kommunikation med laga datatakter framst for 10T (eng. Internet of
Things). LoRa har olika RF-moduler som opererar pa olika frekvenser, beroende
pa vilken region den &r utvecklad for. Kostnaden for en radiomodul ar ungefar 50
till 100 kr. Bade Ukraina och Ryssland anvander sig av (bland annat) LoRa for
kommunikation (styrlanken) med FPV-UAV:er [92], [95]-[97]. LoRaWAN
beskriver ett kommunikationsprotokoll och nétverksarkitektur som nyttjar LoORA
och det kan exempelvis anvandas for att skapa relafunktionalitet pa UAV:er.4

42.1.2 Satellitkommunikation med LEO satkom

Starlink? ar ett satellitkommunikationssystem som anvands i relativt stor
omfattning i Ukraina. Starlinkterminaler ger méjlighet till en tradlos
internetanslutning med relativt lag fordrojning da Starlink nyttjar satelliter som
flyger néra jorden (eng. Low-Earth Orbit, LEO). Uppskattningsvis 42 000
Starlinkterminaler har levererats till Ukraina, varav Polen har levererat drygt
hélften [98], [99]. Polen betalar dven betydande avgifter — omkring 50 miljoner
dollar per ar — for dessa abonnemang [100]. Medieuppgifter gor dessutom
gallande att ett begransat antal av Ukrainas Starlinkmottagare har getts tillgang
till den militéra versionen, Starshield [101].

Starlink anvénds dels i civila tillampningar, dels militart d&r de anvénds i alla
frontavsnitt. Starlinkterminaler utgor en viktig del av den ukrainska lednings-
formagan och lankar exempelvis ihop UAV-férband med bakre ledningsresurser
och &r en del av kommunikationsarkitekturen som mojliggér det transparenta
stridsfaltet. Aven den militara sjukvarden i Ukraina anvéander detta
kommunikationssystem. Starlink &r ett alternativ for internetuppkoppling for
forband som opererar i omraden dar de civila mobiltelefonisystemen inte
fungerar. De &r delvis en mojliggorare for det ukrainska ledningssystemet Delta*®
[102]. Delta anvénds i betydande omfattning for att skapa och férmedla en

4 Jora-alliance.org/wp-content/uploads/2020/11/what-is-lorawan.pdf (bestkt 2024-12-04).

“2 Starlink &r ett satellitkommunikationssystem som anvander sig av tusentals enklare satelliter som &r ror
sig i omloppsbanor pa en hojd av ca 550 km (Low-Earth Orbit, LEO).

43 Delta beskrivs som ett ekosystem av militara tjanster dar grunden &r en digital karta varpa olika
(appbaserade) tjanster sedan har utvecklats kontinuerligt.
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lagesbild, formedla realtidsvideo fran UAV:er och stationara sensorer, planering
och sammankoppling av spanings- och bek&mpningsresurser och integration och
ledning av obemannade farkoster.*

Starlinkterminaler anvéands dven i begransad omfattning direkt pa obemannade
spaningsfarkoster for att formedla maldata till bakre lednings- och verkans-
enheter. Ukraina har dven integrerat Starlinkterminaler pa multikopter-UAV:er
for att leda dessa vid operationer bakom fiendens linjer. Operat6ren kan da sitta
exempelvis i Kiev och teleoperera en UAV som genomfor uppdrag i fiendens
bakre linjer. De har &ven integrerats pa obemannade ytfarkoster (USV) sasom
Magura V5 for att kunna styra dessa [103]. De utgér dock endast ett av flera
kommunikationsalternativ for dessa farkoster.

Det finns &ven rapporter om att en Shahed-136 som skots ned 6ver Ukraina i
september var utrustad med en Starlinkterminal [104]. Det &r dock oklart om
detta har gjorts i mer &n enstaka fall, da det fran amerikanskt hall har arbetats
med att forhindra rysk anvéndning av Starlink i Ukraina.

Starlinkmottagare har egenskaper som ger ett visst skydd mot fientlig storning.
De &r utrustade med avancerade elektroniskt fasstyrda gruppantenner. Frekvenser
dver 10 GHz anvands i bade upp- och nedlank vilket medfor att 4ven antenner
som har en storlek omkring 0,2 m? kan utrustas med tusentals antennelement.
Satelliterna ror sig med en hastighet av 27 000 km/h och mottagaren behdver
darfor byta till att folja en ny satellit efter ndgra minuter. Genom att justera
fasfordrojningar kan gruppantennen skapa smala antennlober med hog
direktivitet som kontinuerligt foljer satelliterna.*> Gruppantennens kanslighet ar
avsevart lagre i andra riktningar vilket medfor att storsignaler undertrycks.
Signalstrukturen for Starlink beskrivs ndrmare i [105]. Antalet satelliter inom
mottagarens synfélt ar normalt mycket hogt i Ukraina vilket innebar att det ar
betydligt svarare att stora ut satelliterna (upplanken) da ett storsystem inte kan
fokusera storenergin i en specifik riktning.*6

42.1.3 Fiberoptisk kommunikation

Anvéndningen av fiberoptisk kommunikation ger mojlighet att fortsatta styra
UAV:er genom teleoperation éven i telestorda miljoer. Fiberoptiskt styrda
UAV:er anvénds huvudsakligen for spaning och bekampning. Eftersom
fiberoptiskt styrda FPV-UAV :er inte langre &r beroende av fri sikt till operatdren
eller en flygande relanod kan de flyga Iagt, exempelvis pa skogsvagar eller
mellan, och dven in i, byggnader. De &r inte heller kansliga for de

4 www.act.nato.int/article/delta-system-cwix/ (besokt 2025-03-13).
“ sicscience.com/deep-dive-into-starlink-antenna-design-and-phased-arrays/ (besokt 2024-12-08).

46 En utmaning i Norden ar dock att satelliterna nastan uteslutande ror sig i banor som medfor att endast
enstaka satelliter befinner sig ver norra Sverige. www.satellitemap.space/ (besokt 2024-12-10).
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vagutbredningseffekter som orsakas av avsaknaden av frisiktsforhallande som
begransar kommunikationen da de i slutfasen av en attack dyker ned mot malet.
Rackvidden for de tidiga systemen var begransad till ett fatal kilometer men de
har numera rackvidder pa dver 20 km [106].

Ryssland har under 2024 legat fore Ukraina i denna utveckling och har anvéant
avsevart fler fiberoptiskt styrda FPV-UAV:er [107]. Det finns rapporter om att de
anvandes i stor omfattning i Kursk och Pokrovsk som &r tva viktiga frontavsnitt
for Ryssland [108]. Det finns &ven rapporter om att en FPV-UAV med
fiberoptisk kommunikation har slagit ut en M1A1SA Abrams stridsvagn i
Kursk.*” Ukraina borjar nu fa igang en inhemsk tillverkning och antalet
ukrainska fiberoptiskt styrda UAV:er 6kar i snabb takt [108].

De forsta exemplen pa ryska fiberoptiskt styrda FPV-UAV:er rapporterades in
under mars 2024 da spolar som slapper ut ett fiberoptiskt kommunikationssystem
kunde identifieras pa nedskjutna ryska UAV:er [109]. De ryska fiberoptiska
kommunikationssystemen utgdrs huvudsakligen av kommersiella optiska
sandtagare* for hogdatataktskommunikation, och en spole med fiberoptisk kabel
pa UAV:n, som tillverkas i Kina [109]. Vissa rapporter indikerar att de ryska
UAV:erna anvande kommersiella kinesiska fiberoptiska kommunikationssystem
som har varit relativt dyra, en faktor 3-4 ganger dyrare dn en FPV-UAV. | takt
med att storre ryska bestéllningar lagts sa har de kinesiska tillverkarna sankt
priserna till ca 5 000 kronor [108]. Den ukrainska utvecklingen av fiberstyrda
UAV:er har istallet fokuserat pa lagkostnadssystem som de kan producera inom
landet och vidareutveckla kontinuerligt [110]. Mer &n 25 olika ukrainska akttrer
utvecklar nu denna teknik och tillverkningstakten forvéantas 6ka snabbt [108].

Tekniken har an sa lange vissa begransningar exempelvis i rackvidd, pa grund av
den extra vikten (som kan uppga till ett par kilogram for att na rackvidder pa 20
km). Alternativt kan UAV:erna forses med en kraftigare flygram och stérre
batteri [108], [110]. Aven flygegenskaperna forsamras och de optiska kablarna
I0per risk att trassla in sig i exempelvis terrdnghinder [8]. Det finns &ven en risk
att motstandaren kan lokalisera operatorernas positioner, framforallt om ett flertal
fiberoptiskt styrda UAV:er startas fran samma position.

Naér fler autonoma funktioner fors in ar det troligt att behovet av denna teknik
minskar da dven autonoma UAV:er kommer att kunna operera i telestorda
miljoer. Inférandet av autonoma funktioner har aven fordelen att de kan reducera
den kognitiva belastningen for operatéren och méjliggora att denne kan leda flera
farkoster samtidigt (eller leda en UAV som en tillikauppgift). Det r troligt att
fiberoptiskt styrda UAV:er d& kommer utgéra en nischprodukt for bekampning

47 www.armyrecognition.com/focus-analysis-conflicts/army/conflicts-in-the-world/ukraine-russia-
conflict/russia-deploys-advanced-fiber-optic-drones-to-strike-us-mlalsa-abrams-tank-in-
ukraine?utm_content=cmp-true (besokt 2024-12-11).

48 En kombinerad sandare och mottagare.
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exempelvis i svarare fall, i situationer dér en erfaren FPV-operator kan
genomfora bekdmpning med hogre precision &n autonoma UAV:er.
Nischprodukt innebér i detta fall en volym pa nagra hundra tusen fiberoptiskt
styrda FPV-UAV:er, vilket utgor nagra procent av det forvantade antalet FPV-
UAV:er i Ukraina 2025.

4.2.2 Positionering, navigering och tidshallning (PNT)

Det finns flera sétt att 6ka robustheten for PNT-systemen mot stérning och
vilseledning, bland annat genom att forbattra GNSS-mottagarens robusthet med
gruppantennbaserade storskyddssystem eller genom att integrera tekniker som
fungerar oberoende av GNSS (se t.ex. [111] och [80]).

4221 Gruppantennbaserade storskyddsystem

Iranska Shahedfarkoster &r utrustade med enkla gruppantennbaserade
storskyddssystem. Analyser av nedskjutna ryska UAV:er visar att &ven Ryssland
har integrerat inhemskt tillverkade*® satellitnavigationssystem (Kometa), som
aven kan inkludera enklare gruppantennbaserade storskyddsystem, pa
langrackviddiga attack-UAV:er som Geran-2, UAV:er av typen Orlan-10 och
Forpost-R [112]. De har dven integrerats pa UMPK glidbomber [11]. Dylika
storskyddsystem Okar robustheten mot framférallt stérning av GNSS-signalerna.
Dessa storskyddssystem har tidigare haft fyra antennelement, men storre
kinesiskt tillverkade gruppantenner med atta antennelement har observerats i
boérjan av 2025 [113].

Gruppantennbaserade storskyddssystem ger ett bra skydd mot stérning. Datablad
for kvalificerade militara storskyddssystem anger att de kan undertrycka
storsignaler med 6ver 30 dB%C. Enklare lagkostnadssystem som de iranska som
bland annat har anvénts pa Shahed-136 har dock en samre stérundertrycknings-
formaga.5! Aven gruppantennbaserade storskyddssystem kan dock storas ut,
antingen genom att sénda starka storsignaler som de inte kan undertrycka eller
genom att sénda storsignaler fran flera olika riktningar. Gruppantennsystem med
fyra antennelement kan inte undertrycka fyra okorrelerade stérsignaler som
kommer fran distinkt olika riktningar. Aven i scenarion dar ett fyrelements
gruppantennsystem undertrycker enstaka storsignaler kan GNSS-mottagarens
prestanda forsdmras, eftersom den spatiella filtreringen kan leda till att &ven
GNSS-signalerna distorderas och undertryckas [114]. Gruppantennbaserade

49 Aven om det tillverkas i Ryssland bestar Kometa i stora delar av importerade delkomponenter.
50 www.tualcom.com/gps-gnss-anti-jam-crpa/tualaj-4100/ (besokt 2025-04-19).

51 De tidiga Shahed hade relativt begransad formaga till storundertryckning men det ar oklart baserat pa
information som publicerats i 6ppna kallor hur situationen &r nu. De ryska stérundertryckningssystemen
synes anvéanda en forbéttrad gruppantenn vilket indikerar att deras prestanda kan ha forbéttrats.
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storskyddssystem med atta antennelement ger en forbattrad storundertrycknings-
formaga samtidigt som distorsionerna av de autentiska satellitsignalerna
reduceras.

Gruppantennbaserade stérskyddssystem omfattas normalt av exportrestriktioner
och de iranska Shahed-136 anvénder enklare inhemskt utvecklade elektronik-
enheter och rudimentéra gruppantenner (se exempelvis [115]). Elektronik och
komponenter som behovs for att realisera en sddan omfattas inte av de generella
exportkontrollbegransningarna. Forskning kring den typen av enklare
storskyddssystem paborjades redan for femton ar sedan (se exempelvis [116]).

Det finns dock indikationer pa att Ukraina under slutet av 2024 har lyckats att
genom vilseledning styra om flygbanorna for Geran-2 UAV:er och dven fa dem
att exempelvis flyga tillbaks till Ryssland [117], [90]. Det finns dven tydliga
indikationer pa att ukrainska telekrigssystem numera lyckas att stora eller
vilseleda satellitnavigationssystemen pa ryska glidbomber, dven vid frontlinjen,
vilket kraftigt har reducerat deras precision [13]. Tidigare hade Ukraina ingen
mojlighet att stoppa dessa attacker ndr bomberna val hade slappts, vilket kan ske
fran avstand upp till 70 km [12].

42272 Stottande PNT-tekniker

Robusta PNT-system som kan estimera farkostens position och orientering &ven
dd GNSS-mottagarna ar otillforlitliga ar nodvandiga for att kunna realisera
autonoma UAV:er. | nuldget finns ett antal bildalstrande positioneringstekniker
framtagna som, under gynnsamma forhallanden, kan anvandas for att avsevart
forbattra prestanda for ett troghetsnavigeringssystem (TNS) genom visuell
odometri och/eller kartmatchning. De fungerar ofta bra i goda visuella
forhallanden och 6ver land dar det finns ndgon form av struktur i bilden. Det &r
dock oklart om dessa tekniker ger 6nskad noggrannhet under tillrackligt Iang tid.

Positionering med bildalstrande sensorer &r ett prioriterat utvecklingsomrade i
Ukraina och utvarderingar av prestanda for sadana system pagar [75]. Prestanda i
morker, dar termiska IR-sensorer anvands, har &nnu inte undersokts i tillracklig
grad. Aven flyghojden kan paverka deras prestanda. Ett exempel, av flera, av ett
visuellt PNT-system for UAV:er & AeroVironments VNS som &r utrustad med
visuell kamera, termisk IR-sensor och laserh6jdmatare.%?

Naésta steg for mer kvalificerade stridstekniska UAV:er med militara radiosystem
kan vara att integrera radiobaserade tekniker, exempelvis dar kommunikations-
systemet anpassas for att mojliggora avstands- och riktningsestimering till
UAV:erna som stdd i ett multisensorbaserat positioneringssystem.

52 www.avinc.com/resources/press-releases/view/aerovironment-introduces-puma-vns-a-visual-based-
navigation-system-that-enables-gps-denied-navigation-across-gps-contested-environments (besokt 2024-
12-01).
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Intensiv forskning pagar inom omradet och pa nagra ars sikt ar det aven troligt att
nagra av foljande tekniker kan vara redo att foras in (se exempelvis [80], [111]):

= terrangnavigering (kartmatchning) baserat pa exempelvis en laserradar
(eng. Light Detection and Ranging, LIDAR) som méter hojd,

= magnetometerbaserad positionering genom jamforelser mot
anomalikartor,

= LEO PNT, dar dedikerade PNT-nyttolaster ar under utveckling men dar
aven radiosignalerna (nedlank) for satellitkommunikationssystem som
Starlink kan anvéndas opportunistiskt, eller

» tillfilligt utplacerade “landmirken” eller radiosindare pa kanda
positioner.

Informationsbaserad styrning ar en metod som passar vél foér obemannade
farkoster. Den har typen av metod kan anpassa farkostens rutt pa sa sétt att den
forflyttar sig i mer informationsrika miljoer dar den har hégre sannolikt behalla
en lag osakerhet i positionsestimaten.

Det pagar aven forskning kring mojligheten att positionera UAV:er baserat pa
opportunistisk anvandning av radiosandare fran bland annat digitala TV-
sandare®?, satellitkommunikationssystem som Starlink eller mobiltelefonsystem.

Det ar svart att fran éppna kallor bilda sig en tillforlitlig uppfattning om de ryska
UAV:ernas PNT-system, bade nar det géller vilka tekniker som anvands och
deras prestanda. Det finns indikationer pa att Orlan-10 anvander sig av nagon typ
av RTK-mottagare (eng. Real-Time Kinematic) for GNSS, magnetometrar
(elektronisk kompass), gyrosensorer och nagon typ av kartstottad kamerabaserad
positionering.>* Det finns dven rapporter om att de utrustats med gruppantenn-
baserade storskyddsystem [113].

Det bérjar nu komma information i 8ppna rapporter och tidningsartiklar om att
moderniserade versioner av amerikanska och europeiska UAV:er har utrustats
med multisensorbaserade positioneringssystem som ger en forbattrad formaga att
genomfora operationer i telestérda miljoer. Dessa system baseras huvudsakligen
pa en kombination av troghetsnavigering som stéttas av visuell odometri och
kartmatchning — dér IR-sensorer anvands under visuellt daliga forhallanden.
Nagra exempel pa sddana UAV:er ar Quantum Systems Vector, Skydio X10D,
Shield Al V-BAT och Helsings patrullrobot HX-2 [17], [24], [25].%°

53 security-link.se/signals-of-opportunity-lokalisering-med-digital-tv/
5 www.sensusg.com/blog/0908603f-69a8-4951-8e7b-bce3ala8c575 (besokt 2025-03-13).
% helsing.ai/hx-2 (besokt 2025-03-13).
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4.3 Stridsekonomi

Kriget i Ukraina bedrivs nu som ett utnétningskrig. Det medfor att stridsekonomi
i denna fas av kriget ar kritiskt, dar enkla lagkostnadssystem som UAV:er
anvands for att sla ut avsevart dyrare plattformar och aven fiendesoldater.

Ukraina har under de tre senaste aren skapat ett starkt innovationsklimat dar ett
ekosystem med frivilligarbetare, mindre foretag, okonventionella finansierings-
mojligheter®® och statligt initierade “bryggor” * till anvandarna har skapats for
utvecklingen av obemannade farkoster. Ukraina har pa kort tid transformerat sin
inhemska industri och &r pa vag att utveckla en innovativ forsvarsindustri med
stor bredd och ett fokus pa att utveckla militara system med god stridsekonomi.>®
Ukraina har beskrivits som ett Silicon Valley for utvecklingen av obemannade
farkoster [77].

43.1 Design av FPV-UAV:er

FPV-UAV har utvecklats till en samlingsbeteckning for ett stort antal olika typer
av UAV:er, kvadrokoptrar i olika storlek och prestanda, dar operatérens
interaktionsmetod med UAV:n &r det gemensamma. Nar FPV:er forst infordes
utgjordes de huvudsakligen av kvadrokoptrar med en propellerdiameter pa 7 tum
som baserades pa kommersiella racingdrénare. Militarens behov av langre
réackvidder och tyngre nyttolaster har dock medfort att &ven storre (9-10 tum)
kvadrokoptrar har utvecklats [17]. Idag finns en stor spannvidd i storlek och
formaga for de FPV-UAV:er som anvands operativt. De &r dven flexibelt
konstruerade och olika nyttolaster for bekdmpning, spaning, telekrig eller
relanodsfunktionalitet kan anvéandas (dér de forhallandevis ofta monteras med
enkla medel sasom tejp) [17]. Denna enkla modularitet forbattrar stridsekonomin
och reducerar den logistiska bordan.

Kostnaden for FPV-UAV:er varierar avsevart beroende pa design och formaga.
Majoriteten av FPV-UAV:er utgors av farkoster som vidareutvecklats fran olika
kommersiella racingdrénare, dar de senare kostar mellan 4 och 25 tkr.
Modifikationer i form av storre batterier och kraftigare rotorer kan 6ka kostnaden
[94]. Under 2024 tillverkade Ukraina, enligt befalhavaren for Unmanned
Systems Force, omkring 2,2 miljoner FPV-UAV :er [6]. Det finns &ven en stor
variation i de verkansdelar som anvands pa FPV-UAV:er, dar exempelvis
granater, RPG-ammunition och sprangmedel anvénds. Kostnaden for

%6 Exempelvis crowdfunding, donationer och finansiering fran vanligt sinnade stater.

57 Ett exempel &r Bravel som har som uppgift att inom omrédet obemannade och autonoma system stidja
samarbete mellan forsvarsindustrier och utvecklingen av innovativa losningar, samt genomféra
realistiska utvarderingar och underlatta det operativa inférandet av utvalda tekniker. Den beskrivs ibland
som en ukrainsk version av den amerikanska forlagan Defence Innovation Unit (DIU) [81].

58 www.president.gov.ua/en/news/ukrayina-mozhe-j-bude-stvoryuvati-najkrashi-zrazki-zbroyi-vi-93613
(besokt 2024-12-10).

50 (92)



FOI-R--5723--SE

verkansdelen varierar darfor, men kostnaden for exempelvis RPG-ammunition
estimeras vara mellan 1 och 5 tkr [94].

Stridsekonomiska aspekter talar starkt for en fortsatt intensiv utveckling,
produktion och anvandning av FPV-UAV:er. Utvecklingen gar mot att integrera
ytterligare autonoma funktioner i dessa UAV:er, bland annat automatisk
detektion och klassificering av mal. Detta forutsétter dock att en processor
integreras och en béttre kamerasensor anvands, vilket kommer att 6ka kostnaden.
Det dr troligt att tillverkningskostnaden for autonoma UAV:er i Ukraina kan bli
sa lag som 10 tkr beroende pa version.

4.3.2 Modifieringar av kommersiella UAV:er

DJI Mavic 3 anvands i stor omfattning i Ukraina da de ger en hég prestanda, i
form av uthallighet, vadertalighet och sensorkvalitet, till ett jamforelsevis lagt
pris. Dessa konsumentprodukter har dock olika begransningar som gor att de i
sin standardversion inte ar lampliga att anvanda — de har exempelvis
begransningar i flyghojd och tillverkaren kan ange geografiska omraden dar de
inte kan flyga. Det finns &ven verktyg som AeroScope som kan lokalisera dem.
Det finns osdkerheter kring cybersékerheten, och huruvida exempelvis
sensordata som stillbilder eller video kan lacka till DJI. De UAV:er som
anskaffas av Ryssland och Ukraina har darfor modifierats pa olika (av
tillverkaren otillatna) satt for att forbattra mojligheterna att anvanda dem sakert
och mer effektivt.

I [22] beskrivs att Ryssland exempelvis kopplar bort DJI UAV:ernas GNSS-
mottagare, vilket bland annat medfor att de kan flyga hogre och i virtuellt
avsparrade geografiska omraden (eng. geofence). Modifikationer gors aven for
att UAV:erna ska kunna anvénda andra, storre batterier &n DJI:s egna, vilket
forlanger uthélligheten [22]. Modifikationer av UAV:ernas firmware medfor
aven att de kan anvénda den hogre uteffekt for kommunikationssystemet som &r
tillaten i USA och Kanada — vilket anges kunna fordubbla dess rackvidd [22].
Om kommunikationsléanken blir utstord anvands kompassen for att styra UAV:n
sd att den flyger i motsatt riktning. Detta kommer ofta att reducera paverkan fran
mindre storsystem. Det ar dock troligt att ett stort antal Mavic forloras pa grund
av storning av dess datalankar da de frekvenser som anvands, till skillnad fran
FPV-UAV:er, inte kan andras enkelt.

433 Kostnadseffektiv langrackviddig bekampning

Ryska och ukrainska UAV:er som anvands for langrackviddig bekampning, s.k.
OWA-UAV, ar utvecklade for att ha en relativt 1ag kostnad, vilket bland annat
mojliggors av att de endast ska anvandas en gang.

Ryssland har svart att importera avancerad elektronik och sensorer och baserar
sin design pa enklare komponenter som de fortsatt har goda mojligheter att
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anskaffa pa olika satt. Geranserien av UAV:er &r baserad pa iranska forlagor.
Prestanda for inhemskt tillverkade Shahed, Geran och Gerbera &r inte
iogonfallande men Ryssland har kapaciteten att tillverka dem i stora méngder.
Kostnaden &r avsevart lagre an for kryssningsrobotar som Kh-101. En grov
uppskattning &r att tillverkningskostnaden for de enklare versionerna av Geran-2
ar enstaka procent av den for en Kh-101.5° Skenmal som Parodiya &ar dessutom
avsevart billigare.

4.3.4 Detektion och lokalisering av UAV:er

Radarsystem utgor traditionellt huvudalternativet for att detektera och lokalisera
UAV:er. Moderna radarsystem har dven anpassats for att 6ka detektionssannolik-
heten mot mindre UAV:er som flyger Iagt och langsamt.® Att skapa tackning
dver stora omraden ar férenat med en hog kostnad, samtidigt som radarséndare &r
relativt enkla att lokalisera och bekédmpa. Stridstekniska UAV:er, och dven de
iranska och ryska UAV:er som anvands for langrackviddig fjarrbekampning
(som Shahed-136 och Gerna-2), har en liten radarmalarea. Radarmalarean for
Orlan-10 anges vara mellan 0,02 och 0,1 m?, beroende pa vaglangd [93]. Mindre
stridstekniska ryska UAV:er som Z-16 kan ha en radarmalarea som &r en tiondel
av detta vilket staller hoga krav pa radarsystemen. Det finns darmed ett behov av
att komplettera radarsystem med andra, gérna passiva, system for detektion och
lokalisering av UAV:er.

Ukraina anvénder olika tekniska system for att detektera och lokalisera UAV:er.
Ett natverk av ndrmare 10 000 passiva akustiska sensorer har byggts upp i
Ukraina och de &r ett kostnadseffektivt satt att lokalisera framforallt 1agflygande
Shahed och Geran UAV:er [118], [17]. Detektionsavstanden for lagflygande
UAV:er och kryssningsrobotar anges vara upp till 4,8 km respektive 6,9 km, med
en feldetektionssannolikhet under tva procent [17]. Efter en detektion har
information om typ av mal, dess ljud, position och riktning typiskt forts in i
ledningssystemet Delta inom 12 sekunder [17]. Information fran flera
sensorstationer anvands for att estimera malens riktning och hastighet. Varje
sensor beddms kosta omkring 5 tkr och deras observationer kan férmedlas med
exempelvis mobiltelefoner. Informationen fran det akustiska systemet anvands
aven for att aktivera radarstationer [17].

Radiosignalspaning kan ocksa anvéandas i vissa situationer, baserat pa de
radiosignaler de sander ut (se exempelvis [93]). Det pagar dven forskning och
utveckling av passiva radarsystem dar opportunistiska radiosignaler anvands,
exempelvis fran FM-radio, istallet for dedikerade radarsandare [119].

% en.defence-ua.com/news/what_is_the_real_price_of russian_missiles_about_the_cost_of kalibr_kh
101_and_iskander_missiles-4709.html (besokt 2025-03-13).

80 \www.saab.com/products/giraffe-1x#:~:text=The%20compact%20concept%20makes (besokt 2025-03-
01).
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5 Anvandningen av UGV:er

Obemannade markfarkoster anvénds i begransad men ékande omfattning i
Ukraina. UGV:er anvénds framforallt i frontndra anvandning for transporter av
foérnddenheter, ammunition och okvalificerade sjuktransporter (eng. Casualty
Evacuation, CASEVAC), minlaggning, envégs attackfarkost (OWA-UGV) med
exempelvis en stridsvagnsmina, lagga ut taggtrad, spaning och som béarare av
olika telekrigssystem [120], [121], [122]. Huvudfokus i utvecklingen &r nu riktad
mot bevépnade UGV:er som ska utfora direkta stridsuppgifter och att utveckla
metod och taktik for dessa anvandningsomraden som tar hansyn till systemens
begransningar och maximerar deras styrkor. | bakre omraden anvands UGV:er
for logistik men &ven for minrdjning och hantering av oexploderad ammunition
(OXA). UGV:er kommer troligen &ven att anvandas som moderplattformar for
UAV:er, pa liknande satt som Ukraina anvander USV:er utrustade med FPV-
UAV:er for attacker langs med Svartahavskusten mot exempelvis
luftvarnssystem som Pantsir-S1 [123].

Den militéra nyttan med UGV:er har hittills varit begransad. De har raddat liv
och reducerat risken for soldater men utvecklingen befinner sig fortfarande i ett
relativt tidigt stadium. UGV:er har allvarliga problem med tillforlitligheten déar
framforallt kommunikationssystemens begrénsningar och framkomligheten i
terréng ar otillfredsstéllande och har begrénsat deras anvandning [120]. UGV:er
forvantas inte transformera operationsmiljon pa det omvalvande sétt som
UAV:er har gjort. UAV:er ger avsevart battre forutsattningar for spaning och
malinmatning med sina upphdjda sensorer och UAV:er har med sin hogre
hastighet och goda 6verblick enklare att genomféra bekdmpning. UAV:er &r
dessutom avsevart billigare och enklare att operera &n UGV:er. UGV:er har dock
fordelar som att de kan genomféra spaning med hdg uthallighet (dagar), bara
tung last och de kan genomfdra uppdrag i vaderforhallanden dar UAV:er inte kan
flyga. Aven relativt enkla UGV:er kan bara hundratals kilogram last, vilket gor
att de &r mer lampade for tyngre logistikuppdrag — UAV:er som kan béra
motsvarande vikt &r avsevért dyrare &n dessa UGV :er. Ett exempel &r Sirko-S1
som véger 80 kg och kan béra upp till 200 kg last. Den anges ha en
tillverkningskostnad under 100 000 kronor [124]. UGV:er kan &ven utrustas med
avancerade vapenstationer och genomfdra andra typer av stridsuppgifter an
UAV:er. UGV:er har &ven en avsevart lagre visuell, termisk och akustisk
signatur &n bemannade fordon har. UGV:er forvantas darfor, atminstone pa
medellang sikt, utgora ett viktigt komplement till UAV:er.

De UGV:er som anvands i Ukraina &r i huvudsak teleopererade dar operattren
styr farkostens pa distans baserat pa en videostrom fran dess sensorer. Aven
UGV:ernas sensorer och vapenstationer styrs av en dedikerad operator. Ett
uppdrag som genomférs med en UGV for spaning eller stridsuppgifter forutsatter
normalt att minst tva operatérer anvands — en forare och en sensor- och
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vapenoperator. Ofta anvands dven en UAV som stdd for att ge en béttre lagesbild
och videostrommen fran UAV:en har dven anvants av UGV:ns forare. En UAV
kan dven den forutsatta tva operatorer, en som flyger och en som haller reda pa
dess position genom att jamfora videostrommen mot en karta.

51 Ukraina

Den ukrainska ambitionen &r att ersétta soldater med obemannade farkoster och
flytta soldaterna fran de farligaste uppgifterna for att istéallet operera obemannade
system fran skyddade stallningar [120]. Det transparenta stridsfaltet medfor att
all forflyttning i frontnara avsnitt (upp till 10-20 km fran omraden dar
stridskontakt sker) ar férenat med hog risk. UGV:er utgor en viktig del av denna
strategi och de forvéntas anvéndas i en 6kande omfattning.

Sommaren 2023 angav det ukrainska forsvarsdepartementet tre prioriterade
utvecklingsspar: (i) obemannade logistikplattformar for transporter av
fornddenheter, ammunition och CASEVAC vid fronten, (ii) bevapnade UGV:er
som utrustas med lattare fjarrstyrda vapenstationer (eng. Remote Weapon
Station, RWS) med granatspruta, kulspruta och/eller pansarskott och (iii)
fjarrstyrda stationéra vapenstationer och sensorer for spaning och évervakning
[125].

Under 2024 utrustades militaren i Ukraina med i storleksordningen 1 000
UGV:er men malet &r att omkring 15 000 UGV :er ska levereras under 2025 [5],
[126], [127].5* Bravel genomforde i november 2024 forsék med omkring 100
obemannade marksystem [128], [129]. Deras terrdéngframkomlighet utvarderades
och experiment genomfordes for att utvardera UGV:ers potential i flera olika
anvandningsomraden. Tester av kommunikationssystemens robusthet i telestorda
miljoer genomfordes &ven.

Mer &n 50 olika UGV:er har blivit godkénda for anvéndning vid fronten men
endast 20-30 % av dessa anvands enligt [120] kontinuerligt. Majoriteten beddms
vara tekniskt omogna och inte anpassade till militarens behov. Den ukrainska
militaren har skapat ett natverk av frontnara verkstader med mekaniker,
ingenjorer och kommunikationsexperter dér de testar och modifierar UGV :er
efter sina egna 6nskemal och &ven ger aterkoppling till tillverkarna [120], [126].
De byter exempelvis ut kommunikationssystem, hjul och motorer pa dessa
UGV:er, och de bygger dven egna UGV:er. Ukraina startar nu dven dedikerade
traningscenter for utbildning av UGV-operatorer [120]. Det ar dock svart att fran
dppna kéllor fa en korrekt bild av vilka typer av UGV:er, och hur manga av
respektive modell, som den ukrainska militaren hade tillgang till 2024.

8 Under andra halvan av 2024 lade Ukrainska forsvarsdepartementet ut sex kontrakt pa UGV:er
motsvarande ungeféar 250 miljoner kronor, medan de under forsta kvartalet 2025 lagt ut 31 kontrakt for
omkring 1,5 miljarder kronor [5].
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Figur 5.2: Hoger — Tva exempel pa ukrainska UGV:er, Sirko-S1 (vanster), utrustad med
EO/IR-sensorer for spaning och med "folj-mig” funktion, och Volya-E (hdger) utrustad med en
enkel bar (foto: armyinform.com.ua, CC-BY 4.0).6263

De ukrainska foretagen Ratel och Tencore (TerMIT®*) anges ha levererat mer an
hundra UGV:er vardera [130], [120]. Targan, Gimli, Teslia, Sirko-S1 och RYS
(Lynx) Pro ar relativt sma och enkla hjulgdende UGV:er, medan Vepr (figur 5.1)
och Volya-E (figur 5.2) ar exempel pa relativt sma bandgaende UGV:er.

TerMIT och Zmyi-500 &r nagot storre UGV:er som ar utvecklade for anvandning
i svarare miljoer och uppdrag [131]. Zmyi-500 &r i stora delar byggd av metall
och har &ven hjul av metall, vilket ger ett visst skydd mot minor och annan
bekampning (exempelvis finkalibrig eld och fran FPV:er). Dessa UGV:er har
anvants i olika roller vid fronten. De vanligaste anvandningsomradena beskrivs i
tabell 5.1. | figur 5.3 visas olika ukrainska UGV:er, bland annat en bevépnad
TerMIT.

52 armyinform.com.ua/2024/01/01/nazemnyj-bezpilotnyj-robot-ukrayinskogo-vyrobnycztva-sirko-s1-mk2-
projshov-novi-vyprobuvannya/ (besdkt 2025-04-10).

8 armyinform.com.ua/2025/01/17/syly-oborony-znajomlyat-z-logistychnymy-dronamy-targan-ta-volya-e/
(besokt 2025-04-10).

5 www.instagram.com/tencore.llc/ (besokt 2025-04-07).
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Tabell 5.1: Exempel pa anvandningsomraden for UGV:er [8], [120], [122], [126], [132].

Beskrivning Utvecklingsbehov
Den vanligaste uppgiften som utférs av Idag saknas ett effektivt system for att
Q X | UGV:er. UGV:er fraktar férnédenheter autonomt slappa last pa
:g -2 | pé avstand upp till 10 km. Framre avlastningsplatser.
L © | logistik &r i den stridsmiljo som nu rader i
Ukraina en farlig uppgift.
< UGV:er anvands for att placera ut Hogre hastighet och autonom féljning av
= stridsvagnsminor. UGV:er kan dven mal.
(e} forses med sprangladdningar och
3 anvandas som envags attackfarkost
2 | (OWA UGV) mot fortifierade
E forsvarsstallningar eller férses med en
s stridsvagnsmina och explodera denna
under eller bredvid en stridsvagn.
— Minréjning och omhandertagande av Hogre tillforlitlighet i formagan att
‘g X | OXA i bakre omraden. detonera alla minor behovs. Detta
S g begransar allvarligt deras nytta i nulaget.
UGV:er utrustade med enklare Stabilisering av vapenstation och
::8 vapenstationer med kulsprutor, automatiska funktioner for malfoljning och
g pansarskott eller granatsprutor. ballistikberékningar behdvs for att 6ka
S tréffsékerheten och mojliggora effektiv
3 bekampning under forflyttning. Detta kan
o aven ge mdjlighet att reducera antalet
operatorer.
Lovande anvandningsomrade men Enklare UGV:er &r inte optimala for
O kommunikationssystemen, och denna tillampning pa grund av de
<>( UGV:ernas terrangframkomlighet, ar fér vibrationer som uppkommer vid korning i
‘c"/)J otillforlitliga for att anvandas i stor terrang. Den skadade behover ocksa
< omfattning. De anvands som ett sista kunna varmas upp och ha skydd mot
o alternativ. splitter och bekampning fran FPV-
UAV:er.
Bérare av storsystem och UGV med mast for antenner
o signalspaningsmottagare, samt agera (signalspaning, storning och reléanod).
% som kommunikationsreléanoder.
° Stdrsandare ar enkla att upptacka och
= lokalisera vilket medfor behov av
mobilitet och obemannade farkoster.

Ukraina har &ven anvant bevapnade UGV:er for direkta stridsuppgifter. Lyut &r
en 330 kg tung ukrainsk eldriven UGV med en rackvidd pa upp till 20 km (figur
5.4) [133]. Den har en 7,62 mm kulspruta och anges kunna identifiera och
bekampa mal dag som natt [134], [135]. Lyut kan (dagtid) detektera mal pa upp
till 1200 m.

Ironclad &r en ukrainsk bevapnad UGV avsedd for stridsuppgifter (figur 5.4).
Den &r utrustad med en ShaBlya M2 RWS som kan ha en 12,7 mm eller 7,62 mm
kulspruta [136]. Den véger 1,8 ton och kan béra ca 350 kg last. Ironclad kan
forflytta sig i en hastighet av upp till 20 km/h pa vag med en rackvidd pa upp till
130 km. Dess bepansring ger skydd mot finkalibrig eld [136].
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Figur 5.3: Olika ukrainska UGV:er, dar vissa ar utrustade med vapenstationer. Langst fram
star en bevapnad TerMIT (foto: Ruslan Tarasov, armyinform.com.ua, CC-BY 4.0).6°

Figur 5.4: Exempel pé bevapnade ukrainska UGV:er, Roboneer’s Ironclad med en Saber M2
RWS och Lyut (foto: ArmylInform, CC-BY 4.0).5667

Det pagar dven en utveckling av en stor ukrainsk UGV, Protector, som kara béara
ett ton nyttolast och kora i 60 km/h. Protector ar avsedd som ett multirollfordon
och ska exempelvis kunna anvandas for tyngre logistik sdsom artilleri- och
granatkastarammunition eller for stridsuppgifter [120], [137].

Den stora majoriteten av UGV:erna tillverkas av ukrainska foretag — men delvis
med importerade komponenter. Ukrainska tillverkare prioriteras for att halla ned
kostnaden och for att mojliggora en snabb utvecklingscykel [126]. Ukraina

5 armyinform.com.ua/2025/02/06/povzuchyj-targan-z-razyuchoyu-shableyu-na-shho-zdatni-nazemni-
robotyzovani-kompleksy-na-fronti/ (besokt 2025-04-10).

% armyinform.com.ua/2023/09/22/na-peredovij-pochaly-vyprobuvaty-ukrayinskyj-nazemnyj-bezpilotnyk-
z-turellyu/ (besokt 2025-04-10).

57 armyinform.com.ua/2025/03/18/nrk-lyut-syly-oborony-posylyt-novyj-bojovyj-robot/ (bestkt 2025-04-
10).
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tillverkar foretréadelsevis mindre UGV:er, medan vastlanderna har donerat
framforallt storre medeltunga UGV:er. De medeltunga UGV:er som har donerats,
exempelvis Milrem’s THeMIS, anvinds primért langre fran fronten da de ar
relativt dyrbara och kan slas ut av billiga FPV-UAV:er.

Olika lander och organisationer har donerat ett tiotal THeMIS UGV till Ukraina,
som primart anvénds for logistik, CASEVAC och minrdjning. MILREM anger
att de planerar att leverera omkring 200 THeMIS till Ukraina under 2025, med
andra nyttolaster for att mojliggora spanings- och stridsuppdrag [128].

ARX levererade ett mindre antal UGV:er till Ukraina (Gereon) under 2024 och
ytterligare 30 uppgraderade Gereon UGV:er i februari 2025.% De planerar att
leverera mer &n 100 Gereon UGV under 2025.

5.2 Ryssland

Fore den storskaliga invasionen av Ukraina fokuserade den ryska utvecklingen
av UGV:er pa medeltunga och tunga UGV:er avsedda for stridsuppgifter,
minréjning och minbrytning. Exempel pa dessa kraftigt bevapnade UGV:er ar
Uran-9, Udar och Vikhr (figur 5.5) som &r baserade pd BMP-3 chassin och
Shturm som baseras pa en konverterad T-72 stridsvagn. De ar tungt bevapnade
med bland annat automatkanoner och multipla Kornet pv-robotar [10]. Ryssland
utvecklade &ven ett antal medeltunga UGV:er — som Nerekhta, Platforma-M,
Soratnik och Marker — som fungerat som experimentplattformar fér bland annat
utvecklingen av autonoma funktioner [10]. Den hér klassen av UGV:er &r
utvecklade for prov och férsék och har sannolikt producerats i ett fatal exemplar.

Figur 5.5: Tva tunga ryska UGV:er, Uran-9 och Vikhr. Utvecklingen av denna typ av tungt
bevapnade UGV:er pagick framférallt fore Rysslands storskaliga invasion av Ukraina (foto:
Vitaly Kuzmin, Wikipedia).

% cdn.prod.website-files.com/64bee21410bc55bb1f106bee/67e577447d85e5474f6fch24_ARX_Press_
Release_32_RCs_Robots.pdf (besokt 2025-04-07).
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Flera av dessa UGV:er har provats i militara 6vningar, bland annat vid Zapad-21.
Uran-9 har aven anvants i Syrien men utvarderingarna fran denna anvandning
visade att det fanns stora utmaningar kopplat till bland annat plattformens fysiska
robusthet, kommunikationsbegransningar och svarigheter att ge operatéren en
god situationsuppfattning.8® Anvandningen av storre UGV:er har dock inte
dokumenterats eller rapporterats i Ukraina i mer &n enstaka fall. Det finns
indikationer om att stora utmaningar kvarstar, kopplat till kommunikations-
systemens sarbarhet mot strning, begransningar i framkomlighet och sarbarhet
mot kinetisk bekampning fran infanterienheter.”® Orsakerna till att de inte har
anvants i stor omfattning i frontnara stridsuppdrag &r flera, bland annat de
tekniska begransningarna men en viktig faktor bedéms vara att de ar dyra,
exklusiva plattformar som &r sarbara mot attacker fran FPV-UAV:er [138]. Det
ar i nulaget oklart om den ytterst begransade ryska produktionen av dessa storre
och dyrare UGV:er beror pa taktiska och stridsekonomiska héansynstaganden
eller om de internationella sanktionerna har haft en allvarlig paverkan pa
mojligheterna att tillverka dessa UGV:er.

Ryssland har anvant UGV:er framforallt for uppdrag som spaning och
Overvakning, eldunderstdd, minering och minrdjning, logistik och evakuering av
skadade, samt som envags attackfarkoster.”* De ryska UGV:er som anvands i
frontnara omraden i Ukraina ar foretradelsevis mindre och lattare teleopererade
lagkostnadssystem, exempelvis Yozhik, SEM-350, BRG-1, Lyagushka och
Depesha [138]. Storre UGV:er som Uran-6 och Prokhod-1 anvands for
minrdjning och omhéndertagande av oexploderad ammunition (OXA) i de av
Ryssland ockuperade omradena, men endast i begransad omfattning nar det
géller frontnéra operationer.

De UGV:er som anvants av ryska férband har delvis utgjorts av farkoster som
tillverkats av soldaterna sjalva. Utvecklingen av dessa enklare UGV :er har drivits
av en vaxande grupp av frivilliga, startupforetag och smaforetag som inte tidigare
varit en del av den ryska forsvarsindustrin [138]. Ett exempel &r Courier som &r
en multiroll-UGV, som nu borjar levereras i stérre volymer. De ar lagkostnads-
farkoster, dér basplattformen anges kosta lite éver 100 000 kronor [138]. Den
ryska UGV-utvecklingen beskrivs, pa liknande satt som den ukrainska, som
dynamisk med en iterativ cykel av experimentering, utvarderingar och snabb
adoption av system som bedéms kunna vara anvandbara.

Courier &r en banddriven UGV som véager omkring 250 kg och kan kéra i upp till
35 km/h. Den anges ha funktioner for autonom koérning implementerade men det
ar inte mojligt fran dppna kallor att bedéma prestanda for dessa [139].

% madsciblog.tradoc.army.mil/63-russian-ground-battlefield-robots-a-candid-evaluation-and-ways-
forward/ (besokt 2025-04-29).

70 x com/sambendett/status/1914322451003064582 (besokt 2025-04-29).
™ Ipid.
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Figur 5.6: Band- och hjuldriven rysk UGV, Marker, frdn mdssan "Armiya 2022” (foto: Kirill
Borisenko, Wikipedia, bilderna ar beskurna).

Courier kan utrustas med exempelvis AGS-17 med mojlighet att avfyra upp till
150 granater, eller minlaggningssystem for stridsvagnsminor med upp till 8 TM-
62 eller TM-83 [140]. Den kan dven utrustas med en tung kulspruta (7,62 eller
12,7 mm) och/eller pansarskott (RPG-7, RPG-26 eller RPG-30), alternativt ett
storsystem [140]. Den anvéndes i slutet av mars 2024 vid det forsta i medier
beskrivna ryska anfallet som genomférdes med bevépnade UGV:er [141]. Ryska
forband har dven under évningar borjat experimentera med att anvénda Courier
UGV som eldunderstdd till framryckande soldater [139].

Den mest avancerade ryska UGV som, i ett fatal exemplar, enligt medieuppgifter
ska ha levererats till de ryska férbanden i Ukraina ar Marker (figur 5.6). Inga
rapporter fran operativ anvandning av Marker i Ukraina har dock publicerats,
vilket indikerar att den atminstone inte anvants for stridsuppgifter vid fronten och
att de eventuellt inte har anvéants dverhuvudtaget [138]. Marker véger i
storleksordningen 3 ton, den finns i saval band- och hjulgéende versioner som
har en maxhastighet pa 70 respektive 80 km/h. Marker kan utrustas med olika
typer av bevapning, fran pansarvarnsrobotar (9M133M-2 Kornet som kan
genomfdra bekampning pa upp till 8 km) till tung kulspruta eller granatspruta
[142].7? Den kan &ven anvandas for logistik och CASEVAC, eller som
moderplattform for UAV:er.”®

Marker ar ursprungligen en rysk experimentplattform for utveckling av
autonoma funktioner och den anges ha olika Al-baserade funktioner
implementerade som sjalvkdrande formaga och automatiserade
spaningsfunktioner — dock &r prestanda for dessa autonoma funktioner okénd.
Det finns indikationer pa att serieproduktion av Marker UGV har paborjats [142].

Ryssland experimenterar &ven med en UGV, MTS-15 Klever, som utrustats med
en 122 mm haubits (D-30) med méjlighet till automatisk laddning av

2 www.army-technology.com/projects/marker-anti-tank-ugv-russia/?cf-view (besokt 2025-04-07).
3 automatedresearch.org/weapon/androidnaya-tekhnika-marker-ugv/ (besokt 2025-04-07).
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artillerigranaterna [143]. Den kan avfyra fyra artillerigranater i snabb f6ljd och
pabdrja en forflyttning inom 30 sekunder.

53 Diskussion

UGV:er har haft en begrénsad paverkan pa operationsmiljon i Ukraina men
anvandningen av UGV:er forvantas 6ka snabbt under 2025. Fokus &r i huvudsak
pa mindre, enklare UGV:er.

UGV:er har anvints i dver 80 ar — under andra varldskriget anvandes bland annat
en envégs attack-UGV (Goliath) av Tyskland. Ryssland anvande en konverterad
aldre stridsvagn (Teletank) utrustad med eldkastare under finska vinterkriget
(figur 5.7). Det finns likheter med dagens UGV:er och deras anvandning,
exempelvis kabelbunden kommunikation och svarigheter att anvanda
precisionsvapen for fjarrstyrda UGV:er. Den storsta skillnaden ar mojligen att
dagens system ar teleopererade dar operatérerna kan befinna sig i skyddsstallning
medan operatorerna for datidens system hela tiden behovde se UGV:n som de
styrde. Inférandet av vapenstationer med automatiserade funktioner som
detektion, klassificering och malféljning har dock potentialen att vasentligt oka
UGV:ernas stridseffektivitet. VVapenstationerna behdver dock vara anpassade till
plattformens begransningar, samtidigt som de inte far driva upp kostnaden och
drastiskt forsamra stridsekonomin.

Det finns &ven ett stort behov av att utveckla effektiva metoder och taktiker for
hur UGV:er ska anvandas utifran deras systemtekniska begransningar. Ukraina
genomforde i december 2024 ett anfall med en kombination av ett storre antal
UGV:er och UAV:er [144], [145]. Anfallet genomfordes med en heterogen
uppséttning av obemannade farkoster, med olika nyttolaster som genomforde
olika uppgifter. Under anfallet anvandes UAV:er som genomférde spaning, FPV-
UAV:er och bomfallande multirotor-UAV:er, samt UGV :er utrustade med
kulspruta och mindre UGV:er som sprangdes pa kommando. Denna operation
foregicks dock av en noggrann planering dar de obemannade farkosternas rutter
och atgarder var planerade och indvade [144].

I en annan operation anvandes en UGV for att extrahera tre ukrainska soldater
som kommit fran sin enhet och hamnat bakom fiendens linjer i den gra zonen dar
ingen sida kontrollerar omréadet och allt som ror sig I6per stor risk att upptackas
och bekdmpas [146]. Denna raddningsoperation genomférdes under flera dagar
och involverade ett stort antal soldater, UAV:er och telekrigssystem, vilka bland
annat anvéndes for att flytta fiendens uppméarksamhet till andra omréden. Aven
denna operation forutsatte en noggrann planering for att mojliggéra
raddningsoperationen, dér planeringen &ven anpassades efter UGV:ns
systemtekniska begrénsningar.
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Figur 5.7: UGV:er som anvandes redan under andra varldskriget. Goliath (vénster), en tysk
“kamikaze” UGV som fylldes med springmedel, och en rysk Teletank som utrustades med

eldkastare (hoger). Goliath hade en kabel tillbaks till operatdren medan Teletank var
radiostyrd (foto: public domain, Wikipedia).
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6 Teknikutvecklingen for UGV:er

| detta kapitel beskrivs utvecklingen av autonoma funktioner samt robusta
kommunikations- och positioneringssystem for UGV:er.

6.1 Autonoma funktioner

Vissa UGV:er, framforallt i det medeltunga segmentet, har begrénsad
sjalvkorande funktionalitet implementerad och de forvantas kunna kora
exempelvis pa vagar och i vissa typer av enkel terrang utan inblandning av en
operator. Teknikutvecklingen forvéntas dock inte méjliggora tillforlitlig autonom
korning i svar terrang de narmaste aren. Det finns darfor behov av att ha
operatérer som kan ta 6ver kontrollen nar UGV:n hamnar i en svar situation.

Pa medellang sikt utgor utvecklingen av autonoma funktioner for brytpunkts-
navigering i komplex terrdng, med automatisk hinderupptéackt och
hinderundvikande, ett viktigt omrade. Autonom koérning i komplex terrang utgor
en stor utmaning, men genom att implementera en effektiv ruttplaneringsfunktion
ar det ofta mojligt att undvika korning i svara omraden dér hastigheten typiskt ar
Iag och UGV:n riskerar att kora fast. Autonom sjalvkorande funktionalitet
forutsétter dessutom ett tillforlitligt och noggrant positioneringssystem. Det finns
aven ett behov av att utveckla formagan till autonom kérning med endast passiva
sensorer, utan LIDAR som idag ar den sensor som de flesta UGV:er nyttjar for
denna funktion. Detta &r framforallt en utmaning i morker, da stereokameror till
del kan ersatta LiDAR-sensorer under goda visuella forhallanden.

Pa kort sikt ar aven utvecklingen av autonoma funktioner i vapenstationer ett
viktigt och prioriterat utvecklingsspar. Vapenstationer med autonoma funktioner
som detektion, klassificering och foljning av mal har potential att avsevart 6ka
UGV:ernas stridseffektivitet och dven reducera personalbehovet. Automatiska
funktioner for ballistikberédkningar och stabilisering av (billigare) vapenstationer
kan pa sikt aven mojliggéra effektiv bekdmpning da UGV:n forflyttar sig, vilket
ar svart an sa lange pa grund av de relativt kraftiga vibrationer som de flesta
mindre UGV:er forvéntas ha.

Ett exempel pa en ukrainskt utvecklad fjarrstyrd vapenstation (RWS) ar Tavria
som kan félja och bekampa rorliga mal dag och natt [127]. Ett annat exempel &r
Wolly (figur 6.1) som ar en RWS med antingen en 7,62 eller 12,7 mm kulspruta
och EO/IR-sensorer. Den kan béras av en soldat da vikten ar endast 30 kg. Wolly
kan anvandas separat som en stationar RWS eller placeras pa en UGV [127]. Den
anges genomfora ballistikberakningar som stod for bekdmpning och ha forméagan
att detektera och félja rorliga mal [147]. Wolly har genomfort lyckade
bekampningar mot soldater pa avstand av 900 m.
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Wolly
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Figur 6.1: Wolly, en vapenstation med automatiserad ballistikberékning och méjlighet att
detektera och folja mal. Den kan anvandas som en stationar fjarrstyrd vapenstation eller
placeras pa en UGV (foto: armyinform.com.ua, CC-BY 4.0, bilden &r beskuren).”

6.2 Kommunikation

Dagens teleopererade system ar kritiskt beroende av ett tillforlitligt och robust
kommunikationssystem med relativt hog datatakt. Detta anges ofta som det
storsta hindret for en bredare och mer effektiv anvandning av UGV:er i Ukraina.

Utmaningen &r dels att kunna operera UGV:er i kraftigt telestérda miljoer, dels
att vagutbredningseffekter reducerar rackvidden for radiosystemen. Frisiktsfor-
héllanden rader normalt inte mellan operat6r och UGV och terrangmaskning,
vegetation och byggnader ddmpar radiosignalerna. Radiosystemets réackvidder
varierar beroende pa hur systemet &r designat och scenariot men aven militara
radiosystem som anvands for UGV:er kan ha en rackvidd pa mellan 500 m och
enstaka kilometer. Dessa radiosystem har ofta flerhoppsfunktionalitet och UAV-
burna eller markbaserade relanoder kan ¢ka rackvidden, men réckvidden
kommer fortsatt att vara begrénsad om inte andra kommunikationsalternativ kan
anvandas.

Prov och forsok pagar for att forbattra kommunikationssystemets robusthet,
bland annat genom att utrusta UGV:er med Starlinkterminaler och fiberoptiska
kommunikationssystem [120], [110]. I slutet av mars 2025 genomférdes Bravel
tester av sju olika modeller av fiberoptiskt styrda UGV:er [148]. Ukraina hade
redan i juni 2022 atminstone en prototyp av en UGV (Gnom) med ett fiberoptiskt
kommunikationssystem med en rackvidd pa 2 km men de verkar inte ha anvénts
operativt i ndgon storre omfattning [148], [149]. Aven Ryssland genomfor forsok

¢ armyinform.com.ua/2025/04/02/wolly-bojovyj-modul-z-shi-shho-nyshhyt-voroga-z-bezpechnoyi-
vidstani/ (besokt 2025-04-10).

64 (92)



FOI-R--5723--SE

med fiberoptiskt styrda UGV:er.” Den ryska UGV:n Depesha kan utrustas med
ett fiberoptiskt kommunikationssystem [150]. Risken att fibern fastnar i olika
hinder bedoms vara storre for markgaende farkoster an UAV:er, och dessa
utmaningar forvarras troligen i vissa scenarion som logistik dar UGV:n ska
fardas fram och tillbaks 6ver samma omrade, vilket &r en av de saker som
utvarderades under forsoken [148]. Ukraina utvecklar en generisk fiberoptisk
kommunikationsmodul som ska kunna anvandas pa alla typer av obemannade
farkoster [148].

6.3 Positioneringssystem

Robusta GNSS-oberoende multisensorbaserade positioneringssystem ar
nodvandiga aven for UGV:er, framforallt da allt fler autonoma funktioner fors in.
Liknande tekniker som beskrevs for UAV:er kan anvandas i stor utstrackning
men det finns vissa skillnader kopplat till sensorer som kan anvéandas och miljo
(exempelvis vad kamerorna ser). UGV:er dr normalt dyrare och kan bara mer
nyttolast &n mindre UAV:er, vilket medfor att det &r mojligt att integrera storre,
tyngre och dyrare positioneringssensorer och delsystem pa UGV:er.

Det finns battre forutsattningar att under kortare eller langre perioder fa
tillforlitliga estimat fran en GNSS-mottagare for UGV:er dn for UAV:er. De kan
exempelvis utrustas med gruppantennbaserade storskyddssystem, samtidigt som
vegetation och terrangen kommer att ddmpa storsignalerna mer fér markfarkoster
an for UAV:er. Ytterligare stottande positioneringstekniker behdver dock
integreras for att astadkomma ett robust positioneringssystem.

Hastighetsmatningar i form av hjul- eller bandbaserad odometri utgor ett
potentiellt viktigt komplement. Odometri kan forbattra tréghetsnavigerings-
systemets noggrannhet avsevéart och moéjliggér anvandningen av enklare och
billigare troghetssensorer (eng. Inertial Measurement Unit, IMU). Hastighets-
méatningar kan aven erhallas med dopplerbaserade radarsystem som integreras pa
UGV:n. Dagens UGV:er anvander sig av LIDAR for att identifiera kdrbara
omraden och planera sin rutt lokalt. LIDAR-matningar kan anvandas for
positionering, exempelvis genom kartmatchning dar den absoluta positions-
noggrannheten kan vara mycket hdg i urbana miljéer. En LiDAR-sensor kan
anvéndas daven for odometri.

6.4 Diskussion

Tillforlitligheten for dagens teleopererade UGV:er har varit 1ag vilket har
begransat anvandningen av UGV:er i Ukraina. Utvecklingen av ett robust och
tillforlitligt kommunikationssystem har mycket hog prioritet i Ukraina och det

75 x.com/sambendett/status/1908508187302477853 (besokt 2025-04-07).
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kan fa en stor betydelse for hur snabbt UGV:er fors in pa bredden. En forbattrad
terréngframkomlighet &r &ven dnskvard for teleopererade system. Det kan l6sas —
men ofta pa bekostnad av storlek, komplexitet och kostnad for UGV:erna.

Det finns dven ett behov av att féra in mer avancerade autonoma funktioner. Pa
kort sikt ar det framforallt vapenstationer med formaga att detektera, klassificera
och félja mal, samt funktioner for autonom koérning pa grus- och skogsvégar
samt i enklare terrang, som bedoms vara prioriterade utvecklingsspar.
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7 Operationsmiljén och det
transparenta stridsfaltet

Begreppet “det transparenta stridsfaltet”7® har fatt ett stort genomslag i
diskussionerna om vilka erfarenheter som kan dras fran kriget i Ukraina. Det
transparenta stridsféltet, med den stora sensortatheten och de tatt samman-
kopplade observations- och bekampningsférmagorna, har skapat en buffertzon
(gray zone” eller “kill zone”) mellan de ukrainska och ryska enheterna [151]:

Reconnaissance, strike drones, and drones that served artillery fire, combined
with a situational awareness system, made the battlefield completely transparent.
All this provided unlimited opportunities for delivering high-precision strikes at
the tactical level. (Valerii Zaluzhnyi, April 2025)

I [8] beskrivs stridsfaltstransparensen varandes som storst inom 3 km fran
stridskontakt, med en gradvis minskande sensortéthet ut till ett djup av 15 km.
ISW beskriver att dessa “’gray zones” i slutet av april 2025 kan ha ett djup av upp
till 5-7 km i vissa frontavsnitt.”” Ukraina har som mal att pa kort sikt utoka djupet
till 10 km, och under hdsten 2025 till 15-20 km, inom ramen for utvecklingen av
det som nu benimns som “The Drone Line” [151]-[153]. Pa langre sikt ar
ambitionen att utoka djupet for denna “’kill zone” upp mot 50 km [152].

Det finns dock ett behov av att nyansera bilden av det transparenta stridsféltet dar
det kan tolkas som att allt kan upptéckas och bekampas, oberoende av faktorer
som vaderférhallanden och tid pa dygnet.

7.1 Teknikens begransningar

Det finns tekniska begrénsningar i farkoster och sensorer som medfor att
mojligheterna att anvanda EO/IR-sensorer fran UAV:er, vilka utgdr majoriteten
av sensorer pa stridsfaltet, i praktiken varierar beroende pa vaderforhallanden
och tid pa dygnet. Ett stort antal rapporter och tidningsartiklar beskriver att det ar
forenat med hog risk att forflytta sig i frontnara omraden, och att exempelvis
rotation av soldater, logistik och &ven sjuktransporter kan behéva vénta tills

76 1 [155] definieras denna stridsfiltstransparens som ”férmagan att férvarva och utnyttja geolokaliserad
medvetenhet, i néra realtid, av en given operationell miljo genom en kommunikationsarkitektur som
kopplar ihop natverk av heterogena och redundanta sensorer, berdkningsenheter och effektorer”. Denna
transparens utgors till del av den lagesbild som skapas och malet ar informationsoverlage vilket
“behgver vinnas, skyddas eller fornekas pa motsvarande sétt som i de fysiska domanerna”.

T www.understandingwar.org/sites/default/files/2025-04-27-PDF-
Russian%200ffensive%20Campaign%20Assessment.pdf (besokt 2025-04-29).
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forhallandena &r gynnsamma (kombination av morker, dimma och/eller kraftigt
regn), se exempelvis [8].

7.1.1 Vaderforhallanden

Kraftigt regn, dimma och hard vind kan forhindra flygningar med UAV:er,
alternativt medfora att de inte kan detektera mal pa marken. Det ar framforallt
mojligheterna att anvanda stridstekniska och mindre taktiska UAV:er for
spaning, malinmatning och bekdmpning som paverkas av dylika
vaderforhallanden. Under vissa vaderbetingelser kan dessutom risken for
isbildning forsvara eller forhindra flygning med UAV:er.

7.1.2 Morker

Termiska IR-sensorer har en lagre upplosning an de elektrooptiska (visuella)
sensorer som anvands pa stridstekniska UAV:er. Den laga upplosningen for IR-
sensorer medfor att de ofta anvands med ett mindre synfalt &n de visuella
kamerorna. Dessa sensorer ar dessutom dyrare vilket innebar att majoriteten av
de FPV-UAV:er som anvands pa stridsfaltet &r utrustade med endast visuella
kameror. Antalet FPV-UAV:er som genomfor bekdmpningsuppdrag i morker &r
sannolikt 1ag.”® Daremot kommer fortfarande storre UAV:er, sasom
multirotorfarkoster och UAV:er av flygplanstyp, att genomféra spaning,
malinmatning och bekampning &ven i morker. De &r normalt utrustade med
dyrare och mer kvalificerade sensorer vilket ger mojlighet att bedriva spaning pa
langre avstand och i morker.

Konsekvensen bedéms vara att antalet UAV:er som kan upptacka mal under
daliga visuella forhallanden, sasom morker, ar avsevart farre samtidigt som det
omrade som de enskilda UAV:erna kan observera ar mindre. Férmagan att
detektera, klassificera och bekampa mal i mérker kan darfor antas vara
reducerad. Bekampning kan dock fortsatt genomféras med indirekt eld, eller med
stdrre bombfallande UAV:er som &r utrustade med EO/IR-sensorer, for att
kompensera for det reducerade antalet FPV-UAV:er som kan genomfora
bekampning i mérker. Den reducerade spaningsformagan kan delvis
kompenseras genom att nattetid 6ka anvandningen av mer kvalificerade UAV:er
utrustade med IR-sensorer i tillbakadragna roller.

7.1.3 Réackvidd och uthallighet

Rackvidden for bade stridstekniska FPV- och multirotor-UAV:er har forbattrats
kontinuerligt och numera kan fiberoptiskt styrda FPV:er flyga upp till 30 km. Det

"8 Lagljuskameror har en viss forméga att, beroende pa radande véaderférhéllanden, kunna observera dven
under natten — exempelvis dd manens ljus belyser snétackt terrang som reflekterar ljuset. Under natter
med tjocka molntécken beddms den typen av kameror inte vara mojliga att anvanda.
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ukrainska rekordet for en fiberoptiskt styrd FPV-UAV var 41 km i januari 2025
[36].

Anvéndningen av exempelvis multirotor-UAV:er, som &r utrustade med
Starlinkterminaler, som kommunikationsrela for att styra och leda mindre FPV-
UAV:er pa distans ger en mojlighet att ytterligare oka djupet pa vilket FPV:er
kan utféra bekampning [16]. For UAV:er av flygplanstyp (eng. fixed-wing) ar
det rackvidden for kommunikationssystemen som &r den begrénsande faktorn for
pa vilket djup bakom fiendens linjer som de kan utféra uppdrag, snarare an deras
uthallighet och hastighet.

7.1.4 Sensorer och kamouflage

Det ar en utmanande uppgift att med de enklare EO/IR-sensorer som anvands pa
stridstekniska UAV:er upptécka soldater och fordon som &r stilla och anvander
sig av multispektrala kamouflagenat (figur 7.1). Moderna kamouflage som Saab
Barracuda kan avsevart reducera den visuella signaturen och varmesignaturen for
stridsfordon och stridsvagnar (figur 7.2). Under forflyttning ar det dock troligen
svart att effektivt délja sig genom att anvanda kamouflage, framférallt dagtid da
visuella sensorer relativt enkelt kan upptacka rorelser.

Forandringsdetektion kan anvéandas for att upptécka objekt som forandrats
mellan tva passager med en sensorplattform. Detta ger mojlighet att upptacka
aven statiska kamouflerade objekt. Genom att inkludera vilseledning och
skenmal kan risken for bekampning reduceras genom att tvinga motstandaren att
angripa flera mal.

LWIR SENSOR
NETD MK <35
640X512 12uM

S

DISTANCE 35 mr

Figur 7.1: Exempel pa modernt multispektralt kamouflage (ProApto) for soldater, i de visuella
och langvags-IR (eng. Long-Wavelength Infra-Red, LWIR) vaglangderna (foto: ERGP,
Wikipedia).
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Figur 7.2: Stridsvagn 122 med Barracuda maskeringsnat (foto: Saab AB).

7.2 Telekrigsduellens paverkan

Stérning mot kommunikations- och satellitnavigeringssystem (GNSS) pagar i
mycket stor omfattning i Ukraina, vilket paverkar mojligheterna att anvanda
UAV:er. Vilken effekt telekrigsinsatserna i praktiken har haft pa graden av
transparens pa stridsfaltet ar dock oklar baserat pa 6ppna kallor. Det finns otaliga
beskrivningar av att forflyttningar ar férenade med hog risk pa grund av den
stora mangden sensorer och verkansenheter (se exempelvis [8]). Det finns dock
aven andra beskrivningar av hur telekrigsinsatser begrénsar anvandningen av
UAV:er, framforallt nér det géller FPV-UAV:er, och att anvandningen av
UAV:er kan behdva anpassas till nar motstandaren slar av sina storsystem for att
de sjalva ska kunna flyga med UAV:er [8].

En anledning till denna osékerhet &r sannolikt dven att telekrigsduellen med
medel och motmedel férandras 6ver tid och att situationen varierar beroende pa
region. Telekrigsomradet ar av tradition behaftat med sekretess, och denna
telekrigsduell har en direkt paverkan pa krigforingen vilket motiverar en hég
sekretessniva. Detta medfor att det ar svart att via oppna kallor skapa en entydig,
verifierad bild av vilken effekt telekrigssystem har pa stridsfaltstransparensen.

Det ar troligt att teknikutvecklingen i nartid kommer att reducera effekterna fran
telekrigssystem pa mojligheterna att realisera det transparenta stridsfaltet. Den
Okande anvéndningen av fiberoptiskt styrda obemannade farkoster i kombination
med utvecklingen av autonoma UAV :er for spaning och bekdampning forvantas
redan under 2025 kraftigt reducera mojligheterna att anvanda telekrigssystem for
att forhindra motstandarens anvandning av UAV:er.
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Normallaget ar att GNSS-signalerna ar utstorda eller otillforlitliga pa grund av
vilseledning i operationsomradet. Autonoma farkoster ar helt beroende av
tillforlitliga positionerings- och navigeringssystem. Det finns déarmed ett stort
behov av alternativa positioneringstekniker i GNSS-stdrda miljéer och intensiv
forskning och utveckling av den har typen av tekniker pagar. Multisensorsystem
som inkluderar kartstottade positioneringssystem kan under goda visuella
forhallanden i manga situationer ge en tillracklig prestanda.

7.3 Scenario

Mojligheten att realisera det transparenta stridsfaltet beror dven pa faktorer
kopplade till operationsmiljon och hur striden bedrivs. | det relativt statiska
skyttegravskrigsscenario som varit dominerande i Ukraina sedan augusti 2022
finns mojlighet att ha ett stort antal UAV-operattrer i relativ narhet till
frontomradet. Idag kravs normalt tva operatorer for att genomfora ett
bekdmpningsuppdrag med en FPV-UAV, en pilot och en navigatdér som &ven har
ansvar for kommunikation. En FPV-operator kan dven behdvas for att flyga en
FPV som har reldnodsfunktionalitet. Normalt anvands dven en spanings-UAYV for
att forst hitta lampliga mal. Dagens anvandning av UAV:er dr darmed mycket
personalintensiv.” Detta medfor att scenariot och hur kriget bedrivs dven kan
paverka mojligheterna att 6ver tid ha tillrackligt med sensorer Gver stridsfaltet.
En fraga ar om det vid mandverkrigforing i hogt tempo ar maojligt att teleoperera
tillrackligt manga UAV:er for att méjliggora den 6nskade sensor- och
effektortatheten.

Pa motsvarande satt finns tekniska fragestallningar kopplat till mojligheterna att
skapa ett transparent stridsfélt vid mandverstrid, exempelvis kopplat till den
begransade rackvidden och uthélligheten for stridstekniska spanings- och
bekdmpnings-UAV:er. Logistikaspekterna kopplat till start, landning och
laddning av det stora antalet UAV:er som behdvs for att realisera det transparenta
stridsfaltet for manoverforband kommer att utgéra en stor utmaning. Aven
kommunikationsbehoven kommer i det scenariot att vara svarare att 16sa da
dagens taktiska, mobila kommunikationssystem fokuserar pa konnektivitet
snarare dn en hog datatakt.

Ar en taktikanpassning nddvindig dér ovanstaende faktorer, tillsammans med
formagan att forhindra motstandarens anvandning av UAV:er, kan komma att
styra taktik och anfallstempot?

" En viktig fraga ar om Forsvarsmakten kan forvantas komma att ha personalresurser for att ha mojlighet
att teleoperera tillrackligt manga UAV:er for att aterskapa det transparenta stridsfaltet pa liknande satt
som sker i Ukraina. Eller forutsétts snarare en utveckling och inférande av autonoma funktioner, och
tekniker for positionering och navigering i GNSS-storda miljoer, som méjliggor att antalet operatorer
kan reduceras drastiskt (dar en operator leder flera UAV:er)?
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7.4 Kurskoffensiven — ett exempel pa

mandverkrigféring?

Den ukrainska Kurskoffensiven i augusti 2024 kan mdjligen utgora ett lyckat
exempel pa mandverkrigforing i den nya operationsmiljon, dar Ukraina lyckades
astadkomma ett dverraskningsanfall och ta betydande landomraden [154].
Ukraina valde att anfalla ett omrade dar den ryska férmagan till spaning och
indirekt bek&mpning, samt de forberedda defensiva positionerna och
mineringarna, var begransade i jamforelse med vad som var fallet i de av
Ryssland ockuperade ukrainska omradena dar strider pagick med hdg intensitet.
De ryska forbanden bedéms ocksa ha varit samre tranade och utrustade i detta
omrade, dar bland annat deras telekrigsformaga var begransad. Operationell
vilseledning och kamouflage (dar dven terrdng och vegetation nyttjades) var &ven
viktiga for att délja de ukrainska forbandens intentioner [154].

Ukrainska forband anvande sig av framskjutna stérsystem i betydande omfatt-
ning under sjalva offensiven, vilket dels reducerade de ryska mojligheterna att
nyttja UAV:er och dven forsvarade de ryska forbandens méjlighet att skapa en
lagesbild och leda férbanden [154]. Ukraina anvande sig aven i stor omfattning
av forberedande bekampning for att forma stridsféltet. Ryska flygfalt
bekampades med langrackviddiga OWA-UAYV for att reducera deras formaga att
attackera de framryckande férbanden med glidbomber. Raketartilleri anvandes
for att bekdmpa ryska nyckelpositioner, samt till fjarrminering for att skydda
flankerna under framryckningen. Ukraina var aven framgangsrika i att detektera
och bekampa ryska forstarkningar som sandes till omradet, delvis eftersom deras
taktiska upptradande inte var anpassat till de ukrainska férmagorna [154].

7.5 Reflektioner och diskussion
Det transparenta stridsfaltet ger upphov till ett flertal reflektioner:

= All forflyttning i frontnara omraden ar forenat med stor risk, dar djupet
varierar men typiskt ar flera mil. Detta paverkar hur striden fors — i
mindre enheter da lokal kraftsamling skapar hogvardiga mal — men det
forsvarar dven rotation av personal, framskjuten logistik och
omhéndertagande och transport av skadade [8]. Forflyttning genomférs
foretradelsevis i skydd av mérker, dimma, moln och regn.

= Aven bakre forband &r sarbara for bekdmpning och behover vara
noggranna med radiodisciplin, anvénda terrdng och vegetation for skyl,
kamouflage och taktiskt upptradande. Ukraina anger att i ungefar halften
av deras skador i borjan av 2025 var i de bakre forbanden.

= Den forsta utmaningen for mandverforband &r att dverleva tills striden
paborijas [155]. Detta sker genom att kvalificerade vapensystem har
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dragits tillbaka fran fronten och att exempelvis mekaniserade forband
och artilleriférband opererar distribuerat [8].

Sammanfattningsvis kan konstateras att det fortsatt kan vara méjligt att bedriva
mer klassisk mandverkrigféring men att det transparenta stridsfaltet avsevart
forsvarar detta. Framtidens mandverkrigforing forutsatter en utveckling och
anpassning av taktik och metod utifran de nya forutsattningarna som nu rader. |
[155] beskrivs att mandverkrigforing kan forutsatta ett nytdnkande kring
dverraskning och mandver, dar det senare kan bygga pa skapandet av
ogenomskinlighetskorridorer (eng. corridors of opacity) som &r begransade i tid
och rum. Dessa kan utnyttjas av mandverforband som fokuserar pa tempo och
lokal dverlagsenhet i eldkraft. For att skapa omraden med 6nskad opacitet kravs
en god férmaga att forneka motstandarens mojlighet att anvanda UAV:er.

Vilken paverkan kan teknikutvecklingen forvantas fa for det transparenta
stridsfaltet? Rackvidden och uthalligheten for UAV:erna forbéattras kontinuerligt
och djupet pa det transparenta stridsfaltet forvantas dka gradvis. Teknikutveck-
lingen kopplad till autonoma UAV:er accelererar snabbt och den forvéntas leda
till en ytterligare okad tathet av sensorer och effektorer, da varje operatér kan
leda flera UAV:er och de har mgjlighet att operera &ven i telestorda miljoer.

Koncept som nu fors in i Ukraina som The Drone Line utgdr ett intressant
alternativ framforallt for forsvarsstrid. ldag forutsatter detta koncept ett mycket
stort antal operatdrer men i och med utvecklingen av autonoma UAV:er okar
mojligheterna att realisera detta koncept. Det finns dock utmaningar, primért
ingenjorsmassiga och logistiska, kopplat till att skapa (och 6ver tid vidmakthalla)
ett transparent stridsfélt vid offensiv manéverkrigféring.
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8 Slutsatser

Obemannade farkoster anvands i ett stort antal tillampningar i Ukraina och de
huvudsakliga anvandningsomradena &r: (i) precisionsbekampning, (ii) spaning,
malinmatning och verkansbedémning, (iii) minering, (iv) detektion och réjning
av minor, och (v) logistik inklusive okvalificerade sjuktransporter. De
obemannade farkoster som anvéands i Ukraina &r huvudsakligen teleopererade
men autonoma funktioner utvecklas i snabb takt framforallt for UAV:er.

Erfarenheterna fran Ukraina pekar tydligt mot att obemannade farkoster,
autonomi, artificiell intelligens och maskininlarning, telekrigssystem och robusta
kommunikations- och positioneringssystem utgor kritiska tekniker pa det
moderna stridsféltet. Obemannade farkoster &r helt avgdrande for Ukrainas
formaga att sta emot den ryska offensiven. Deras betydelse forvantas oka i takt
med att tekniken utvecklas vidare och de kan, tillsammans med den ukrainska
anpassningsférmagan, visa sig utgora en avgorande faktor i kriget [151].

Den snabba utvecklingen av obemannade farkoster med fokus pa stridsekonomi
och kvantitet — i kombination med den snabba metod- och taktikutvecklingen —
utgor en av de viktigaste erfarenheterna som behdver omhandertas fran kriget i
Ukraina. Den ukrainska militaren har visat att det &r mojligt att na avsevarda
asymmetriska fordelar med tekniska system som har betydande begransningar,
genom att skapa en god forstaelse for teknikens begransningar och darefter
anpassa metod och taktik utifran dessa begransningar.

Mdjligheterna att effektivt bedriva klassisk manéverkrigféring ar ytterst
begransade i den operationsmiljo som rader i Ukraina. Operationsmiljon i
Ukraina beskrivs som en blandning av skyttegravskrig som paminner om forra
seklets vérldskrig och ett modernt krig dar anvéndningen av obemannade
farkoster har en avgérande betydelse. Det ar naturligtvis svart att veta hur
relevanta de erfarenheter som dras fran kriget i Ukraina ar for den
operationsmiljé som kommer att uppsta i en framtida konflikt i en Natokontext —
da operationsmiljon med hog sannolikhet kommer att skilja sig fran den som nu
rader i Ukraina.

“At the operational level the war has reached a stalemate. Deep maneuvers or
strikes to operational depth have become impossible. Largely because the
confrontation between unmanned systems on the one hand and electronic
warfare and air defense means on the other continues. Therefore, classic
offensive operations and offensive actions have not only lost their effectiveness,
but have become almost suicidal. ” (Valerii Zaluzhnyi, April 2025)

Ukrainas beroende av leveranser av militdr materiel minskar succesivt — den
inhemska produktionen av obemannade farkoster, ammunition och allt mer
kvalificerade vapensystem Okar i snabb takt. Under 2025 forvantas Ukraina
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tillverka éver 10 miljoner FPVV-UAV :er. Ukrainas forsvarsminister predikterade i
september 2024 att den ukrainska produktionen av obemannade farkoster under
2025 kan motsvara mer &n 200 miljarder kronor [58]. Majoriteten av den
ukrainska produktionen behdver finansieras genom utlandskt stod. Det finns &ven
fortsatt ett stort behov av leveranser av kritisk materiel som de inte kan tillverka,
exempelvis luftvarnssystem och luftvarnsrobotar.

“Ukraine is no longer just an object of support — we have become a source of
experience, technologies, and solutions that have a strategic importance to the
entire civilized world. ” (Valerii Zaluzhnyi, April 2025)

Nedanstaende observationer har relevans for Forsvarsmaktens formageutveckling
och bér omhéndertas i den tillvaxtfas som Forsvarsmakten nu befinner sig i.

Det transparenta stridsfaltet sisom det har realiserats pa stridsfaltet i Ukraina ger
en tidigare o6vertraffad formaga att hitta och bekampa fientliga mal. Graden av
transparens paverkas dock av ett flertal faktorer — framforallt mindre UAV:ers
tekniska begransningar kopplat till vader- och ljusférhallanden — men &ven
telekrigsinsatser paverkar an sa lange situationen. Betydelsen av att anpassa
krigforingen efter dessa forhallanden okar.

Den tekniska nivan pa de UAV:er som anvands i Ukraina ar inte
anmarkningsvart hog. Teknikutvecklingen har hittills framforallt bestatt av
ingenjorsmassiga framsteg — de tekniker som nu fors in har utvecklats pa militara
forskningslabb under ett antal ar men normalt for stérre och dyrare farkoster. De
enklare UAV:erna nyttjar civil teknik och komponenter, dar det senaste
decenniets civilt drivna utveckling har resulterat i en god tillgang till
miniatyriserade kretsar och chip, motorer, standardiserade radiomoduler och
sensorer med hog prestanda och &gt pris. Utvecklingen av lagkostnadssystem
som trots sin relativa enkelhet kan ge betydande militér nytta har déaremot
Gverraskat de flesta analytiker och forskare. Utvecklingscykeln fran design och
utveckling till operativ anvandning av exempelvis mindre ukrainska UAV:er ar
extremt snabb — det handlar snarare om enstaka veckor &n manader.

Ukraina har implementerat vissa autonoma funktioner i obemannade farkoster,
exempelvis malféljning, men de har annu inte tillgang till autonoma farkoster
som sjalvstandigt eller med begrénsat operatorsstod effektivt kan genomfora ett
uppdrag [17]. Under andra halvan av 2025 &r det sannolikt att UAV:er med
ytterligare autonoma funktioner borjar anvéndas operativt i storre omfattning.
Dessa forvantas ha den tekniska formagan att sjalvstandigt upptacka, klassificera
och bekampa mal (som exempelvis har definierats i ett malbibliotek).

Utvecklingen av autonoma UAV:er med robusta positionerings- och
navigeringssystem dppnar aven upp for utvecklingen av samverkande grupper,
och storre svarmar, av UAV:er dar en eller ett fatal operatdrer samtidigt kan leda
ett stérre antal autonoma UAV:er. Det &r troligt att samverkande grupper av

76 (92)



FOI-R--5723--SE

heterogena autonoma UAV:er borjar anvandas i slutet av 2025. De kommer
troligen initialt primért att anvandas for bekdmpning, eventuellt i kombination
med spaning och malinmétning.

De Al-baserade klassificeringsalgoritmer som kommer att inforas pa
stridstekniska UAV:er under 2025 forvantas ha en relativt hog felklassificerings-
sannolikhet. Det bedéms darmed vara nddvéndigt att kombinera anvandningen
av autonoma UAV:er med metodmaéssiga begrénsningar for att sakerstélla att
bek&dmpning kan genomfoéras inom ramen fér den IHR.

Bade Ukraina och Ryssland anger i officiella uttalanden att de inte avser dverlata
bekédmpningsbeslutet till algoritmer. Ukraina gor tydliga anstrangningar for att de
kommande ukrainska autonoma UAV:erna ska anvéndas i enlighet med IHR.

Ryssland ¢kar i snabb takt produktionen av militar materiel som stridstekniska
UAV:er, langrackviddiga bekampnings-UAV:er och glidbomber (malet ar
exempelvis att tillverka 6ver 70 000 UMPK glidbomber under 2025).

Telekriget ar en allestades narvarande komponent och telekrigsduellen pagar
kontinuerligt, med snabba utvecklingscykler, med utveckling av medel och
motmedel. GNSS-signalerna ar allmant otillgangliga eller opalitliga vilket
begransat anvéndningen av exempelvis GNSS-styrd artilleriammunition [156].
Gruppantennbaserade stérskyddssystem ger en avsevart 6kad robusthet i
telestdrda miljoer, men aven dessa kan stéras ut.

Utvecklingen av GNSS-oberoende navigeringssystem &r hogt prioriterad.
Kamerabaserade system — som under goda visuella forhallanden kan positionera
en UAV i manga miljoer — forvantas integreras aven pa stridstekniska UAV:er
under 2025. Noggrann positionering utan GNSS i mérker kommer dock fortsatt
att utgora en betydande utmaning. Moderna vastutvecklade UAV:er borjar
sannolikt bli mer kapabla att operera i telestérda miljéer, men det &r inte troligt
att de annu kan operera dygnet runt i alla miljoer och forhallanden. Ett stort antal
tillverkare pastar sig ha system for positionering utan GNSS-mottagare, men det
ar viktigt att forsta att dessa system fortsatt har allvarliga begransningar. En god
forstaelse for under vilka forhallanden och tidsperioder som de kan vidmakthalla
en tillrdcklig noggrannhet ar en forutséttning for ett lyckat inférande.

Den egna formagan att hindra motstandarens anvandning av spanings- och
bek&mpnings-UAV:er kommer att vara extremt viktig, framforallt for forband
och soldater som forflyttar sig. Pa det transparenta stridsfaltet utgér sma billiga
UAV:er ett hot &ven mot moderna stridsfordon och stridsvagnar. Detta kommer
utgora en stor utmaning da utvecklingen av fiberoptiskt styrda FPV-UAV:er,
autonoma funktioner och GNSS-oberoende navigationssystem &ér snabb och
dessa tekniker medfor att stérning av radiosystem och GNSS inte langre ar ett
effektivt satt forhindra fientlig anvdndning av UAV:er.
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Utvecklingen av FPV-UAV:er och patrullrobotar kan behdva paverka designen
av framtida stridsfordon och stridsvagnar. De kan genomféra bekampning fran
alla riktningar, och FPV-operatorer attackerar foretradelsevis sarbara delar av
fordonen sasom tornkrans, motor eller bransletank (se exempelvis [33]).

Omhéandertagandet och transport av skadade utgdr en stor utmaning pa det
transparenta stridsféltet. Vantetiden for en okvalificerad sjuktransport &r typiskt
ett antal timmar, men kan dven uppga till flera dagar [8]. Operationsmiljon i
Ukraina medfor att dven korta forflyttningar utgor en hog risk, vilket stéller krav
pa att soldaterna kan genomfora det forsta akuta omhéandertagandet pa sig sjalva
och pa stridskamrater, och att sjukvardsmaterial kan fordelas direkt till de
skadade efter behov.
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